GOVERNANGCA E GESTAO DE TI EM 30 AUDITORIAS

Na Administragdo Publica, governar a tecnologia da informagdo (TI) tem um objetivo: entregar
resultados as organizagdes, aos cidadaos e a sociedade.

Também conhecida como “criagcdo de valor”, a expressdo “entregar resultados”, em TI, segundo as
boas praticas, equivale a bem desempenhar trés atividades: garantir a entrega de beneficios, otimizar
0 uso dos recursos disponiveis e manter os riscos em niveis aceitaveis. Em busca de conhecer e avaliar
como a Administragdo Publica Federal (APF) tem-se organizado na area de Tl para desempenhar essas
trés atividades, foram realizadas trinta auditorias, entre abril de 2013 e setembro de 2014. Para tanto,
a Secretaria de Fiscalizagdo de Tecnologia da Informagdo (Sefti) coordenou o trabalho com o apoio das
secretarias de controle externo nos estados do AM, CE, PE, PR, RS e SP.

Desde 2007, a Sefti coleta informacgdes sobre a situagdo da governancga de Tl junto as organizacGes que
integram a APF. Nesse periodo, ja se realizaram quatro levantamentos: 2007, 2010, 2012 e 2014. Apds
cada levantamento, é realizada uma série de fiscalizagdes com vistas a averiguar, em um subconjunto
de organizagGes publicas federais, se a situagdo informada pelos gestores corresponde a realidade, bem
como coletar boas praticas e ajudar na sua disseminacdo a outras organizagoes.

Objetivo da fiscalizacao

Ap0s a terceira edicdo do levantamento, em 2013, entendeu-se que era preciso avangar na avaliacdo
dos mecanismos de governanga e de gestdo de TI, com o objetivo de atribuir maior peso na analise dos
resultados efetivamente entregues e na forma como os riscos tém sido mitigados. Neste contexto, surgiu
o presente trabalho.

A fiscalizagdo foi dividida em duas fases. A primeira envolveu 24 auditorias com a finalidade de avaliar
a implementagdo de controles informados em resposta aos levantamentos do TCU, bem como analisar
as proprias respostas apresentadas. A segunda envolveu seis auditorias, cinco delas realizadas em
organizagdes que detém altos indices de governanca de Tl de acordo com os levantamentos conduzidos
pelo TCU. A maior complexidade dos controles avaliados na segunda fase foi a principal diferenca entre
as duas etapas. O propdsito era colher experiéncias e boas praticas de organizagdes mais maduras em
termos de governanca e gestdo de Tl, ao mesmo tempo em que eram avaliadas as causas de problemas
e dificuldades relatadas pelo primeiro conjunto de organizagGes.

Principais achados do TCU

Na primeira fase, os relatérios indicaram problemas e dificuldades em todas as organizacGes
fiscalizadas. Enquanto avangos foram percebidos em algumas organizagdes, em outras as respostas
apresentadas ao questionario ndo correspondiam a realidade: em um 6rgao, foram encontradas
inconsisténcias em 30% das respostas apresentadas ao TCU. De maneira geral, sdo exemplos de dreas
gue continuam a representar desafios: a atua¢do da alta administragdo na governanga dos assuntos de
TI; gestao de niveis de servico; e seguranga da informacao.

Na segunda fase, os pontos negativos foram em pequeno numero, enquanto as boas praticas
ressoaram. Bons exemplos, como o acompanhamento efetivo de projetos e metas de Tl, praticados no
Banco Central do Brasil e na Companhia Hidroelétrica do Sdo Francisco (Chesf), foram identificados e
relatados. A adogdo de boas praticas e controles, por si s6, ndo assegura o sucesso de projetos, porém,
favorece, e muito, a obtencdo de resultados positivos.

As constatagGes das trinta fiscalizagdes consolidaram-se em um relatério final. Este documento foi
dividido em sete temas: Questionario, Governanga, Estratégia e Planejamento, Resultados de Tl, Gestdo
de Riscos, Seguranca da Informacgdo e Gestdo de Recursos. As tabelas seguintes apresentam algumas
das principais constata¢des. Para mais informagdes, recomenda-se a leitura do relatério consolidador
disponivel em www.tcu.gov.br/fiscalizacaoti.
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Principais constatag¢oes nas fiscalizagoes da 12 fase

Questionario As respostas fornecidas pelas organizagdes durante o levantamento PerfilGovTl do TCU de 2012
tiveram razodvel fidedignidade (média de inconsisténcias por organizacdo de 8,71%).
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Governanca Ha um distanciamento da alta administracdo em relagdo aos assuntos de TI. A maioria das or-
ganizagBes ndo dispde de um processo organizado orientado a melhoria da governanga de TI.

Estratégia e 46% das organizagGes auditadas no Poder Executivo ndo possuem processo de planejamento
Planejamento estratégico de Tl, nem tampouco um plano diretor de Tl formalizado e publicado. Avangos foram
identificados no Poder Judicidrio e sdo atribuidos a maior regulagdo dessa pratica nesse Poder.

Seguranca da Planejamento inadequado e inexisténcia de analises de risco consistentes que respaldem as

Informacdo acdes de seguranca da informacgdo. Falhas recorrentes no estabelecimento de processos como:
gestdo de continuidade de negdcio, controle de acesso, gestdo de riscos de seguranga da infor-
macdo e gestdo de incidentes.

Principais constatag¢oes nas fiscalizagoes da 22 fase

Estratégia e Foram identificadas praticas maduras para o acompanhamento dos objetivos e metas formula-
Planejamento dos nos planos de Tl e para a selecdo e priorizagdo de projetos.
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Resultados Pesquisa aplicada revelou: percepgdo de que os sistemas efetivamente contribuem para o atin-

de Tl gimento dos resultados organizacionais; alto grau de satisfagdo com a estrutura computacional
basica (estagdes de trabalho, correio eletronico, internet e impressoras); elevado indice de
descontentamento com o tempo empreendido para atendimento de demandas de sistemas
(manutengdes, evolugdes e corregdes).

Gestdo de As acGes praticas de gestdo de riscos de Tl, muitas vezes, sdo desempenhadas exclusivamente
Riscos pela Tl, ficando separadas da gestdo de riscos corporativa.

Gestdo de Custos indiretos de TI, como os custos com recursos humanos, ndo sdo devidamente apurados
Recursos e incorporados ao custo global das a¢Ges de TI.

Deliberagdes do TCU

Além dos encaminhamentos especificos dirigidos a cada organizacdo auditada, o relatdrio
final contempla determinagGes e recomendacgbes a 6rgdos governantes superiores (OGS), como o
Departamento de Coordenagdo e Governanga das Empresas Estatais e a Secretaria de Logistica e
Tecnologia da Informagdo, ambos do Ministério do Planejamento, bem como os Conselhos Nacionais
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de Justica e do Ministério Publico. Os OGS receberam recomendag¢des com vistas a fomentar o
aprimoramento de sua atuagdo e, por consequéncia, das organizagGes sob sua supervisdo.

Sugeriu-se o aprimoramento da interlocugdo entre os OGS para propiciar mais aproveitamento das
experiéncias e produtos desenvolvidos por cada um deles, tais como: guias, normativos e processos.
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Ainda, recomendou-se o aprimoramento da conduc¢do da estratégia geral de tecnologia da informacao
nos Poderes Executivo e Judiciario. Também, recomendou-se a adogdo de planejamento estratégico
setorial especifico para a seguranca da informacgdo desses poderes, de forma a dar tratamento sistémico
para essa questdo que ainda inspira cuidados.

Beneficios esperados

Os beneficios esperados com a atuagdo do TCU se traduzem na indugdo de melhorias na organizacao
interna (governanca, gestdo de Tl) das unidades auditadas, bem como inducdo da melhoria da governanga
de Tl de toda a APF por meio de orienta¢des aos OGS.
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