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GRUPO I - CLASSE V — Plenario
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RELATORIO

Adoto como relatério a instru¢do de mérito elaborada no ambito da Secretaria de
Fiscalizacdo de Tecnologia da Informagdo — Sefti (peca 111), que contou com a anuéncia do escaldo
gerencial daquela unidade instrutiva (pecas 112 e 113), a seguir transcrita com os ajustes de forma
pertinentes:

1 Introducio

1. Este relatorio apresenta o resultado da primeira etapa do acompanhamento realizado pelo
Tribunal de Contas da Unido (TCU) sobre a implementagdo do programa relativo a Identificagdo
Civil Nacional (ICN). Em sintese, como resultado, foram identificados riscos relevantes para a
sustentabilidade da ICN (Capitulo 3) e relacionados a temas fundamentais para o éxito da
iniciativa, especialmente na governan¢a do programa (Capitulo 2), bem como nos insumos
necessarios para a implementagdo da ICN (Capitulo 5).

2. Diante do desafio de oferecer os servigos esperados de uma solugdo nacional de identificagao
digital, o Tribunal Superior Eleitoral (TSE) estava, durante a realizagdo desta fiscalizagdo, em
processo de contratacdo do Servico Federal de Processamento de Dados (Serpro), o qual se deu
ap6s a publicagdo da versdo preliminar' deste relatorio, e envolveu riscos relevantes para viabilizar
essa contratacdo direta e sua execugao (Capitulo 4).

3. Com a adicdo da atribuigdo legal de gerir a ICN (Lei 13.444/2017, art. 2°, § 1°), o TSE passa
a ter maiores responsabilidades inerentes a gestdo de informagdes pessoais e a gestdo de
Tecnologia da Informac¢do (TI), atraindo maior atencdo, por ser detentor de uma das principais
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bases de dados da Administragdo Publica, o que torna premente o aperfeicoamento das praticas de
seguranca da informacgao adotadas para resguardar os sigilos desses dados (Capitulo 7).

4. Os trabalhos de analise desses temas foram conduzidos com o objetivo de gerar uma matriz
de riscos preliminares (anexos dos Oficios de Requisicao 8 e 9, pegas 29 e 30), artefato que
contém, na concepcao da equipe de fiscalizacdo, os dezenove riscos mais relevantes ao éxito do
programa ICN em seu estagio atual.

5. A matriz de riscos elaborada pela equipe foi encaminhada aos gestores dos trés orgaos
fiscalizados: Tribunal Superior Eleitoral, Ministério da Economia (ME) e Secretaria-Geral da
Presidéncia da Republica (SG-PR) para que se manifestassem pela existéncia, relevancia e
tratamento que pretendem dar a cada um dos riscos (pecas 29-32).

6. A SG-PR e o ME se manifestaram conjuntamente por meio das pecas 67 e 68. Ja o TSE se
manifestou por meio da matriz de peca 65.

7. Considera-se que, nas respostas dos gestores, foram previstas agdes de tratamento
potencialmente adequadas para dezoito dos riscos apontados pela equipe do TCU, com a indicagao
de a¢des de mitigacao, prazo e setor ou gestor responsavel.

8. A excecdo se deu em relagdo ao risco “R10”, relativo ao ndo mapeamento e ndo
planejamento de agdes aptas a alcancar populacdo vulneravel (Capitulo 6). Sobre esse ponto, a
equipe concluiu que ha necessidade de se envolver outros atores para melhor estudar
encaminhamentos adequados em outras etapas deste acompanhamento.

9. Dessa forma, pelo fato de os gestores ja terem planejado a¢des mitigatorias e por serem
necessarias analises complementares, este relatorio ndo contera propostas de determinagdes ou
recomendac¢des, em linha com o previsto no inciso I do paragrafo tnico do art. 16 da Resolugao-
TCU 315/2020.

1.1 Organizacio do relatério
10. O relatodrio esta organizado em dez capitulos:

10.1. Nesta introdugdo serdo apresentados: a) objetivo e escopo do trabalho; b) uma breve visdo
geral da Identifica¢do Civil Nacional, contendo o problema a ser resolvido com essa iniciativa, os
potenciais impactos positivos com sua implantagcdo, o modelo de politica ptblica da ICN; e ¢) o
método empregado neste acompanhamento;

10.2. Nos capitulos 2, 3, 4, 5, 6 e 7 serdo apresentados os principais temas fiscalizados relativos ao
programa e sinteses das deficiéncias identificadas pela equipe do TCU e das medidas adotadas
pelos gestores em resposta a essas deficiéncias. No capitulo 2, serdo tratados os aspectos de
governanca da ICN; na se¢@o 3, os aspectos orcamentario e financeiro da iniciativa; na se¢do 4, a
contrata¢dao do Serpro como operador de TI da ICN; no capitulo 5, questdes técnicas para expansao
da ICN e dos insumos necessarios para sua eficiéncia (bases de dados, capacidade de
processamento, sistemas auxiliares etc.); no capitulo 6, sera tratada a inclusdo e mapeamento de
populagdo vulneravel na base de dados da ICN; e, no capitulo 7, a seguranga da informagdo do
ambiente tecnologico que suporta a ICN.

10.3. Os dezenove riscos foram comentados ao longo deste relatorio nas se¢des relacionadas, com
a manifestacdo dos gestores sobre as op¢des de tratamento ¢ a analise da equipe de fiscalizagdo, de
acordo com mapeamento constante do Apéndice E. Ao fim de cada capitulo em que foram
consignados riscos pela equipe de fiscalizacdo, a conclusdo apresenta as agdes mitigatorias
apresentadas pelos gestores.

10.4. Os capitulos 8 ¢ 9 trazem a proposta de continuidade para as demais etapas e as conclusdes
do acompanhamento. Por fim, o capitulo 10 lista todas as medidas mitigatorias apresentadas pelos
gestores para tratamento dos riscos identificados.

1.2 Objetivo e escopo do acompanhamento

11. Este trabalho, realizado com uso de técnicas adotadas em método inovador, tem como
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objetivo acompanhar o desenvolvimento das agdes necessarias para viabilizar a Identificagdo Civil
Nacional (ICN), prevista na Lei 13.444/2017, mediante fiscalizacdo que busca aperfeigoar a
atuacdo dos gestores no decorrer do andamento de um projeto de forma a aprimorar as acdes a
serem adotadas e a mitigar riscos que levem ao insucesso da iniciativa.

12. O escopo desta etapa do acompanhamento contém objetos de controle em trés temas:
12.1. Programa Identifica¢dao Civil Nacional, do TSE;
12.2. Projetos integrantes do referido programa;

12.3. Instancias de governanga e gestdo relacionadas a ICN, previstas na Lei 13.444/2017, no
Acordo de Cooperagdo Técnica (ACT) 85/2020, assinado por TSE, SG-PR ¢ ME, bem como
instancias internas de governanga do TSE.

13.  Os temas estdo associados a estratégia de atuacdo do TCU no tema “desburocratizacdo por
meio da transformagdo digital”, descrita no item 6 do relatorio do Acérdao 1.103/2019-Plenario,
Rel. Min. Vital do Rego.

14. Registre-se que este acompanhamento estd alinhado ao Objetivo Estratégico 48 do Plano
Estratégico do TCU 2019-2025: “Contribuir para a transformagao digital do pais”.

1.3 Visao geral
1.3.1 Conceitos basicos e o problema a ser resolvido pela ICN

15. A Identificagdo Civil Nacional (ICN), instituida pela Lei 13.444/2017, é uma iniciativa que
instituiu uma base de dados (BDICN, regulamentada pela Resolugdo - TSE 23.526/2017) tendo
como fonte inicial o cadastro de eleitores da Justica Eleitoral (art. 2°, I) e utilizara também as bases
de dados do Sistema Nacional de Informagdes de Registro Civil (Sirc, art. 2 °, II) e da Central
Nacional de Informagdes do Registro Civil (CRC Nacional, art. 2°, II), e do Cadastro de Pessoa
Fisica (CPF, arts. 9°, caput, e 11, caput), bem como outras informagdes e bases de dados (art. 2°,
110).

16. Dados biométricos estdo relacionados com caracteristicas fisicas ou comportamentais das
pessoas naturais. S3o exemplos de dados biométricos as impressdes digitais e as medidas de
reconhecimento facial. Modernamente, dados biométricos t€m sido preferencialmente usados com
a finalidade de identificar unicamente os individuos perante o governo e as instituigdes privadas,
por assegurarem elevado grau de confianca na identificagao.

17. Ja os dados biograficos sdo aqueles relativos ao nome e a historia de cada pessoa. Sdo
exemplos, entre outros: nome, sobrenome, local ¢ data de nascimento, nome dos pais, conjuge etc.

18. A ICN foi instituida com o objetivo de ser uma solucdo de identificacdo que incorpora, na
sua base de dados, dados biograficos, como os oriundos do CPF e do Sirc, e dados biométricos,
como os ja coletados pela Justica Eleitoral e os oriundos dos institutos de identificagcdo dos estados
(fotografia e impressdes digitais).

19. A Lei 13.444/2017 também criou o Documento Nacional de Identificagdo (DNI, art. §,
caput), de validade nacional, a ser emitido de forma concorrente pela Justiga Eleitoral, institutos de
identificacdo civil dos Estados e do Distrito Federal (DF) e por outros 6rgéos, por delegagcdo do
TSE.

20. O DNI ¢, portanto, um dos produtos importantes da ICN, sendo um documento de
identificacdo digital. Ele tera todas as caracteristicas de uma carteira de identidade, porém apenas
para uso em midia digital, como um smartfone. Ressalta-se que a expedicdo do DNI ndo é um
requisito para que o cidadao tenha acesso a servigos digitais. Trata-se de um produto complementar
da ICN.

21. O outro produto relevante da ICN, complementar ao DNI, mas que ndo se confunde com ele,
¢ a base de dados da ICN (BDICN), que possibilitard ao brasileiro nela registrado identificar-se e
usufruir de enorme gama de servigos publicos prestados digitalmente (p. ex., todos os servigos
operacionalizados pela plataforma GOV.BR), bem como servicos privados que requeiram
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identificacao do individuo, bastando para isso apenas estar registrado nessa base de dados, algo que
ja ocorre automaticamente para todos os eleitores.

22.  Atualmente, sem a implementacdo total da ICN, é possivel a emissdo, de forma legal, de
diversos documentos de identificagdo por um mesmo individuo, sem ciéncia dos demais emissores
de documentos civis ou sem forma confidvel de o aparelho estatal identificar as diversas
identidades pertencentes a um unico individuo.

23.  Além da multiplicidade de documentos de identidade, os gestores de politicas publicas com
frequéncia ndo conseguem aplicar regras de negocio fundamentadas na identificagdo tnica do
cidadao ou na conferéncia de informagdes em diversas bases de dados, por ndo haver identificador
pessoal unico nos bancos de dados de informagdes pessoais, em que pese a defini¢do de que o
identificador da base de CPF deva ser essa chave comum, conforme Lei 13.444/2017, art. 11,
caput. O TCU constatou a exploragdo desse tipo de vulnerabilidade em fiscalizagdes no Cadastro
Unico de Programa Sociais e na concessdo de auxilio emergencial (Acoérddos 906/2009, Rel. Min
Augusto Nardes e 1.776/2021, Rel. Min. Bruno Dantas, ambos do Plenario)

1.3.2 Dos impactos positivos da implantacio da ICN

24.  Pode-se inferir a possibilidade de ocorréncia de pelo menos os seguintes impactos positivos
decorrentes da implantagdo da ICN, conforme beneficios exemplificativos do programa (pega 69,

p. 3):
24.1. aumento da seguranc¢a de dados sensiveis do brasileiro (impacto social);

24.2. diminuicdo de fraudes em programas governamentais, em institui¢des privadas, em entidades
de classes e na identificacdo do cidaddo (impactos institucional € econémico);

24.3. apoiar na identificagdo de cidaddos sem identidade conhecida/confirmada (impacto social);

24.4. diminuir os custos para o cidadao em processos de obtengdo e emissdo de documentos € em
processos de beneficios e programas governamentais (impactos social € econémico);

24.5. diminuir os custos para agentes publicos e privados nos processos de identificacdo de
cidadaos (impacto econémico);

24.6. viabilizar a integracdo de servigos publicos digitais (impacto institucional).
1.3.3 Sintese do desenho da politica publica e seus resultados até o momento

25. A Lei 13.444/2017 definiu que cabe ao TSE estabelecer cronograma das etapas de
implementacdo da ICN e da coleta de informagdes biométricas (art. 7°), criando, ainda, o Comité
Gestor da ICN (CGICN, art. 5°), integrado por representantes do Poder Executivo (3), pelo TSE
(3), pela Camara dos Deputados (1), pelo Senado Federal (1) e pelo Conselho Nacional de Justiga
(1). Ao CGICN cabe, entre outras atribui¢des, recomendar os pardmetros técnicos € econdomico-
financeiros da prestagdo do servigo de conferéncia de dados que envolvam a biometria (art. 5°, I,
“d”).

26. Porém, considerando a necessidade de regulamentar e uniformizar a forma de acesso aos
servigos da ICN (servigos que serdo oferecidos pelo TSE ou pelo prestador de servico de TI aos
setores privado e publico, a exemplo do servigco de autenticagdo biométrica), o que inclui a garantia
de interoperabilidade entre as bases, foi celebrado o Acordo de Cooperacdo Técnica (ACT)
85/2020 (peca 38) entre o TSE, a Secretaria-Geral da Presidéncia (SG-PR) e o Ministério da
Economia (ME).

27. Integrante da SG-PR, a Secretaria de Moderniza¢ao Institucional e Regional (Semir),
acompanha as iniciativas de modernizag¢ao do Estado que tenham como objeto projetos em parceria
com outros Poderes, entes federativos e entidades privadas (Decreto 9.982/2019, art. 9°, caput),
sendo, portanto, a unidade que representa a SG-PR nos desdobramentos do ACT.

28. Ja o ME ¢ representado pela Secretaria de Governo Digital da Secretaria Especial de
Desburocratizacdo, Gestdo e Governo Digital (SGD/ME), o 6rgdo central do Sistema de
Administracdo dos Recursos de Tecnologia da Informagdo (Sisp), conforme Decreto 7.579/2011,
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art. 3°, . A SGD/ME também possui atribuigdes relativas a gestdo e a regulamentagdo
complementar da plataforma gov.br, consoante o Decreto 8.936/2016 e de gestdo e sustentacdo
operacional e tecnologica do Servigo de Identificagdo do Cidaddo por meio da Plataforma gov.br,
de acordo com o art. 21 do Decreto 10.900/2021.

29. A gestdo, o monitoramento, o controle e a fiscalizagdo do ACT ocorrem por meio de seu
Comité Executivo, instancia que passara a revisar o Plano de Trabalho anexo ao ACT.

30. E o plano de trabalho do ACT, com atividades previstas para cinco anos, que definiu as seis
fases de desenvolvimento e suas metas para a implantagdo do servigo de conferéncia de dados da
BDICN e a gestao dos servigos de identificacdo previstos na Lei 13.444/2017 (pega 39, p. 2-3).

31. A formalizacdo de um instrumento como o ACT com obrigacdes entre o TSE e o Poder
Executivo Federal ¢ fundamental para éxito da iniciativa da ICN, especialmente por duas razoes:

31.1. Virios insumos para operacionalizagdo eficiente da ICN sao geridos pelo Poder Executivo
Federal, incluindo as bases de dados biométricas do CPF e do Sirc e bases de dados biométricas
que complementem ou aperfeicoem a base de dados biométrica da Justica Eleitoral;

31.2. a SGD/ME gere o principal servico de autenticagdo a consumir os servicos da ICN, a
plataforma GOV.BR (Decreto 8.936/2016), atuando, portanto, nas duas faces: ao ser ator chave no
desenvolvimento do programa, inclusive integrando o CGICN como representante do Poder
Executivo Federal, e por representar um dos principais clientes do setor publico ordinario da ICN,
aquele a quem a Lei 13.444/2017 previu gratuidade no acesso aos servigos (art. 3°, caput).

32.  As metas incluidas no Plano de Trabalho do ACT 85/2020 foram as seguintes (pega 38, p. 6-
7):

Tabela 1 - Metas do Plano de Trabalho do ACT 85/2020
Meta Descricao

1 Disponibilizacdo do servigo de conferéncia e de pesquisa biométrica e biografica na
BDICN, integrado a plataforma GOV.BR

2 Definigdo das regras de negocio, a arquitetura e os procedimentos de comunicagio e
transacdo de dados entre a plataforma GOV.BR e a BDICN

3 Elaborar um protocolo descritivo de monitoramento da capacidade operacional da
prestacdo do servico de conferéncia da BDICN e regras de atendimento as
demandas de consumo deste servigo as entidades publicas e privadas

4 Elaboragdo do plano de lancamento do Documento Nacional de Identidade, com
integracdo a plataforma GOV.BR

5 Definir procedimentos e calendario para estabelecer o ciclo de planejamento anual
sobre investimentos dos recursos do FICN, que sera constituido por um diagndstico,
por projetos concebidos e indicagdo de inclusdes no Projeto de Lei Orcamentaria
Anual, sobre o servigo de conferéncia de dados da BDICN pela plataforma
GOV.BR

6 Formular e implementar um plano estratégico de articulagdo da integracdo de
entidades publicas e privadas ao servigo de conferéncia de dados da BDICN, por
meio da plataforma GOV.BR

7 Estabelecer regras de adequagdo dos servigos a LGPD, em especial, prevendo a
disponibilizacdo de ferramentas que garantam a rastreabilidade do acesso aos dados
e a gestdo do consentimento. Da mesma forma, deverd prever os papéis que cada
um dos participes desempenhard em conformidade com a Lei 13.709/2018,
especialmente quanto ao disposto em seu art. 9°, ¢ em conformidade com as
previsdes do art. 7°

33. Para viabilizar essas metas, ha 39 agdes (Apéndice D), das quais quatro foram concluidas até
0 momento.
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34. No ambito do TSE, foi iniciado um programa para sustentar a ICN, composto de sete
projetos ou iniciativas (pega 69, p. 4):

34.1. Barramento de Servigos Biograficos ¢ Biométricos — BSBB;
34.2. Gerenciador da Base de dados ICN;

34.3. Importagio de Biometrias de Orgdos Externos — BioEx;
34.4. Implementagdo do Processo de Gestao de Consentimento;
34.5. Documento Nacional de Identidade — DNI;

34.6. Sistema de Gestdo da ICN; e

34.7. Plano de Comunicagao.

35. No atual estagio de andamento do programa, sdo especialmente relevantes dois projetos: o
BSBB ¢ o BioEx.

36. O BSBB ¢ o principal servico que o TSE presta no ambito da ICN aos 6rgaos externos e,
futuramente, as empresas privadas. E por meio dele que ¢ possivel validar ou identificar uma
pessoa natural com bases nos dados biométricos e biograficos da base de dados da ICN.

37.  As principais aplicagdes a utilizar o BSBB atualmente sao (peca 70, p. 3):
37.1. aplicativo GOV.BR (recuperagio de senha, cria¢do de conta);

37.2. prova de vida junto ao Instituto Nacional do Seguro Social (INSS);

37.3. prova de vida das Forcas Armadas;

37.4. prova de vida do Sistema de Gestdo de Pessoas (Sigepe).

38. Destaca-se que o GOV.BR atende ao principio de login inico do modelo de Governo
Digital, proporcionando ao usuario o acesso aos servigos publicos digitais por meio de um unico
identificador.

39. O grafico da Figura 1 apresenta o historico de validagcdes do GOV.BR que utilizaram a base
de dados da ICN (BDICN), peca 70, p. 3.

Validacdes BDICN

2.000.000

6.000.000

4.000.000

2.000.000

== Biométricas == Biograficas

6.868.049

agosto  setembro  outubro  novembro dezembro  janeiro  Fevereiro  margo  akbril 2021 maio junho
2020 2020 2020 2020 2020 2021 2021 2021 2021 2021

Figura 1 — Histérico de validacées do GOV.BR que utilizaram a BDICN

40. Com efeito, ¢ importante compreender que a ICN € apenas um dos meios de autenticagdo do
GOV.BR, mas é o que permite o maior acesso a servigos digitais, pois habilita o chamado nivel
ouro'’ de credencial, conforme Portaria — Sedgg/ME 2.154/2021". Além da ICN, apenas o
certificado digital permite tal prerrogativa, porém essa alternativa ndo é economicamente viavel a
boa parcela da populagdo em fungdo dos custos para emissdo do certificado, que devem ser arcados
pelo interessado em obté-lo.
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41. Em outros termos, sem a ICN ou a pouco acessivel certificagdo digital, o usudrio ndo podera
utilizar os servigos que exijam o nivel ouro no portal GOV.BR. Lembra-se que, at¢ o momento,
usuarios habilitados com o nivel prata, obtido essencialmente por validagdo de terceiros, como
institui¢des bancarias, também conseguem utilizar os mesmos servigos do padrao ouro.

42.  Com o intuito de ser universal, 0o BSBB s6 cumprira os objetivos da ICN se a BDICN incluir
o publico ndo eleitor ou que, por alguma razdo, nao esta cumprindo suas obrigagdes eleitorais.

43. Para isso, o BioEx trata da complementacdo da base de dados biométrica utilizada pelo
Justica Eleitoral. Por meio desse projeto, se busca incorporar pessoas naturais cadastradas em
outras bases biométricas, o que permitira aumentar o quantitativo de pessoas da BDICN. Segundo
dados do TSE, cerca de R$ 20 mi foram economizados com essas importagdes (pega 60, p. 3).

44.  Os estudos técnicos preliminares da contratag@o celebrada entre o TSE e o Serpro (operador
de TI para conferéncia de dados da BDICN) listam alguns acordos de cooperacao técnica com esse
propdsito (peca 60, p. 2). Nota-se que, até o0 momento, houve preferéncia pelos estados das regides
Sul (ja firmados) e Sudeste (em tratativa).

45.  E importante destacar que, embora o ACT 85/2020 tenha sido celebrado entre trés 6rgdos
publicos (TSE, SG-PR e ME), as agdes técnicas para viabilizar a ICN s3o executadas
preponderantemente pelo TSE, o que inclui o sistema biométrico de suporte a ICN (Automated
Biometric Identification Systems - ABIS, proveniente do Contrato TSE 42/2014 e sucessores, pegas
34-36), a infraestrutura de TI correspondente e outros sistemas de informagdo necessarios a gestao
e operagdo do programa'. Por essa razdo, a fiscalizagdo se deu essencialmente sobre projetos, atos e
ativos do TSE.

1.4 Meétodo

46. Este acompanhamento, por tratar-se de acdo inovadora, ndo seguiu estritamente os
procedimentos previstos no Manual de Acompanhamento do TCU, aprovado pela Portaria-Segecex
27/2016, mas atendeu aos principios basicos do acompanhamento, assim como aos principios de
auditoria contidos nas Normas de Auditoria do TCU (NAT).

47. Em sintese, no método adotado, a equipe do acompanhamento realiza avalia¢Ges, induz
autoavaliagdes de controles, identifica e comunica riscos aos gestores que os avaliam e decidem
por adotar medidas para trata-los ao longo da fiscalizagdo. Caso algum risco levasse a grave
irregularidade, a equipe poderia representar o fato ao TCU, o que ndo ocorreu no presente trabalho.
Ao final da fiscalizagdo, caso os riscos ndo estivessem mitigados ou com plano de acdo aceitavel
para mitigacdo, o relatorio poderia conter proposta de determinacdes, recomendagdes ou ciéncias
aos oOrgaos fiscalizados.

48. As atividades se iniciaram antes mesmo da formalizagdo da fiscalizacdo, por iniciativa do
TSE em apresentar minuta de projeto basico de contratagdo do Servigco Federal de Processamento
de Dados, a qual teve comentarios apresentados pela equipe em reunido virtual, em 2/8/2021.

49. Em virtude da pandemia da Sars-Cov-2, todas as interagdes com os gestores se deram de
forma remota. Apesar disso, considera-se que nao houve prejuizo ao desenvolvimento das
atividades.

50. Apds reuniGes iniciais para maior conhecimento acerca do estagio de andamento da
iniciativa ¢ do sistema biométrico de suporte a ICN, a equipe solicitou diversos documentos para
analise e fundamentagdo do planejamento da fiscalizag@o. A listagem completa das requisi¢cdes esta
no Apéndice B deste relatdrio.

51.  Com o objetivo de colaborar e prover os gestores de insumos que pudessem ser de usufruto
rapido, houve a op¢do de moldar a fiscalizagdo para que fossem apresentados artefatos que
pudessem contribuir com o processo de maturagdo do projeto de implantacao da ICN.

52.  Em consequéncia, optou-se por encaminhar matriz de apontamentos sobre a documentagéo
disponivel do processo de contratagdo do Serpro para consideragdo dos gestores e confecgdo de um
questionario de autoavaliacdo (CSA — Control Self Assessment) composto de itens de verificagcdo
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considerados relevantes a projetos dessa natureza, com fundamentagdo na iniciativa ID4D do
Banco Mundial e em coletineas de boas praticas, especialmente o Cobit 2019 (pegas 22 e 26, cujas
respostas se encontram nas pecas 45 e 54).

53. Todas as reunides foram realizadas virtualmente por meio da ferramenta Microsoft Teams e
estdo listadas no Apéndice C , inclusive com participagdo na reunido colegiada da Comissdo
Diretiva de Tecnologia da Informagdo do TSE (CDTI).

54.  Os resultados dos trabalhos da equipe foram materializados numa matriz preliminar de riscos
(Apéndice F , originalmente nas pegas 29 e 30), submetida aos gestores, que foram orientados a: a)
oferecer réplica a existéncia ou ndo dos riscos apontados, apresentando novos elementos e
argumentos; ou b) avaliar a necessidade de adotar medidas para mitigar os riscos. Destaca-se que
foram apontados possiveis efeitos para possivel materializagdo de cada risco. No caso de efeitos ja
consubstanciados, foi identificado que se tratou de um efeito real.

55.  Nenhuma avaliagdo apresentada neste acompanhamento foi contestada pelos gestores, que
optaram livremente por apresentar planos de acdo para aperfeigoar os pontos apontados como
deficientes pela equipe de acompanhamento, com excecdo dos riscos 8 (risco aceito) e 10
(concepgao de que ndo seria risco a ICN), ndo havendo, portanto, proposta de encaminhamento
sobre os riscos levantados, mas o compromisso da Unidade Técnica de acompanhar a
implementacgdo das agdes nas proximas etapas desta fiscalizacao.

56.  Por fim, ressalte-se que esse trabalho ndo tem carater de controle prévio, mas sim de controle
concomitante e periddico, nos termos do item 10 do Manual de Acompanhamento e arts. 241 e 242
do Regimento Interno do TCU.

1.5 Limitag¢des
57. Nao houve limitagdes a fiscalizagdo que impactassem os seus resultados.
2 Governanca da Identificacdo Civil Unica

58.  Politica publica ¢ um conjunto articulado e estruturado de agdes que visa a alterar uma
situagdo em resposta a demandas da sociedade, onde a estrutura politico-administrativa ¢
mobilizada com vistas a articular e alocar recursos e esforcos para tentar solucionar certo problema
ou para obter certo beneficio em prol da coletividade. A politica publica nasce com a sua
institucionalizagdo formal, por meio de norma legal emitida por 6rgdo dotado de legitimidade e
competéncia para fazé-lo, na qual se normatiza a atuagdo dos diversos 6rgdos, instituicdes e esferas
de governo envolvidos. Essas caracteristicas estdo descritas no Referencial para Avaliagdo de
Governanga em Politicas Publicas (TCU 2014, p. 21 e 44).

59. A luz desses conceitos, constata-se que a implementagdo da ICN é claramente uma politica
publica federal de interesse e impacto nacional, instituida formalmente pela Lei 13.444/2017.

60. De acordo com o referencial supracitado, ¢ boa pratica de governanga em politicas publicas,
aplicavel na sua etapa de institucionalizagdo, a definicdo clara das competéncias das principais
partes interessadas envolvidas. Devem ser definidos os objetivos, papéis, responsabilidades,
recursos ¢ obrigacdes de todos os envolvidos, incluindo-se abordagem para tratar resolugdo de
conflitos, identificar e dividir riscos e oportunidades e estabelecer formas de revisdo, avaliagdo e
monitoramento (TCU 2014, p. 44). Em sintese, as instancias de governanga e as responsabilidades
delas e dos demais atores devem ser formalmente estabelecidas.

2.1 Boas praticas de governanca em politicas publicas e instincias de governanca da
ICN

61. A Lei 13.444/2017, ao instituir a ICN, definiu apenas uma instancia colegiada de
governanga, qual seja o Comité Gestor da ICN (CGICN), responsavel por (art. 5°, § 2°):

I — recomendar:
a) o padrdo biométrico da ICN;

b) a regra de formagao do ntimero da ICN;
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¢) o padrio e os documentos necessarios para expedicdo do Documento Nacional de Identidade
(DND);

d) os parametros técnicos ¢ econdmico-financeiros da prestagdo do servico de conferéncia de dados
que envolvam a biometria;

e) as diretrizes para administracdo do Fundo da Identificagdo Civil Nacional (FICN) e para gestdo
de seus recursos;

I — orientar a implementagdo da interoperabilidade entre os sistemas eletronicos do Poder
Executivo federal e da Justica Eleitoral;

62. Composto por representantes enumerados no § 25, o CGICN expediu as seguintes resolugoes
(pega 43, p. 1-13):

62.1. 1/2017 — aprova seu regimento interno;
62.2. 2/2017 — recomenda o numero de identificagdo a ser adotado pela ICN;

62.3. 3/2017 — recomenda o padrio biométrico da ICN e orienta a implementagdo da
interoperabilidade entre sistemas;

62.4. 4/2017 — padrao e documentos necessarios para expedicao do DNI;
62.5. 5/2018 — emissdo do DNI em meio digital;
62.6. 6/2018 — altera o regimento interno;

62.7. 7/2021 — pardmetros técnicos e econOmicos para prestacdo de servigos de conferéncia de
dados.

63. Cotejando-se as resolugdes expedidas pelo CGICN e o rol de competéncias do Comité,
verifica-se, portanto, que o CGICN exerceu as atribui¢des definida pelo art. 5° da Lei 13.444/2017,
com excecao da definicdo de diretrizes para administracdo dos recursos do FICN (inciso I, “e”).

64. Destaca-se que a expedigdo de parametros técnicos e econdmicos para a prestacdo do servigo
de conferéncia de dados (inciso I, “d”) foi feita apés a confeccdo da versdo preliminar deste
relatorio. Por essa razdo, a auséncia dos referidos parametros foi apontada como fator relevante no
risco da contratacdo de empresa para operar a ICN, que estava em planejamento no TSE a época da
etapa de execucdo dos trabalhos. No que concerne a citada atribuigdo, ainda ndo colocada em
pratica pelo CGICN, entende-se que decorreu da ndo materializagdo do FICN, ao qual jamais foram
alocados recursos na Lei Orgamentaria Anual, fato que constitui verdadeiro risco a continuidade do
programa, conforme descrito no capitulo 3.

65. Além da institucionalizagdo formal da ICN, contendo a defini¢do das instincias de
governanga € suas competéncias, as seguintes boas praticas sdo criticas para o sucesso da
implementagdo de politicas publicas, conforme o referencial (TCU 2014, p. 47-55):

65.1. definicdo dos resultados das politicas tendo uma visdo de longo prazo, caracteristica de um
programa;

65.2. definicdo de objetivos claros e metas objetivamente caracterizadas, que orientem as agoes
governamentais € assegurem a transparéncia sobre o alcance de metas e resultados;

65.3. identificagdo e defini¢do de marcos e prazos da implantagdo de planos em passos
administraveis, com vistas a reduzir riscos e a facilitar a identificacdo de interdependéncias e
obstaculos ao sucesso da implantagao;

65.4. coeréncia e¢ alinhamento nas agdes e objetivos especificos das intervengdes empreendidas
pelas diversas organizagdes envolvidas;

65.5. disponibilidade de dota¢do orgamentaria e planejamento orcamentario plurianual da politica.

66. Note-se que a efetiva realizacdo desse conjunto de praticas reclama a atua¢do de uma
instancia de governanga voltada a coordenagdo multi-institucional da ICN, porém entende-se que
ndo cabe ao CGICN assumir tal papel, considerando-se suas estritas competéncias definidas em lei.
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E, de fato, esse comité ndo assumiu tal responsabilidade.

67. Em fungdo disso e do progresso timido da implementacdo da ICN detectado em fiscalizagao
anterior do TCU sobre a Plataforma de Cidadania Digital do Governo Federal, foi expedida a
determinagdo contida no item 9.1 do Acédrdao-TCU-Plenario 3.145/2020, reformulado pelo
Acoérdao-TCU-Plenario 129/2021, ambos de relatoria do Ministro Aroldo Cedraz:

"9.1. determinar a Secretaria-Geral da Presidéncia da Republica, ao Ministério da Economia e
ao Tribunal Superior Eleitoral que desenvolvam, em até 90 (noventa) dias, um plano de acdo
conjunto, com cronograma detalhado do projeto e considerando os mecanismos or¢amentarios
necessarios, para que a Identificagdo Civil Nacional possa amparar as relagcdes do brasileiro com
a sociedade e com os 6rgdos e entidades governamentais e privados, conforme previsto na Lei
13.444, de 11 de maio de 2017”.

68. Para dar atendimento a tal determinacao e fomentar a realizag@o das praticas citadas no § 65
deste relatorio, os orgdos destinatarios estabeleceram recentemente o Acordo de Cooperagdo
Técnica (ACT) 85/2020 (peca 38), no qual outra instancia de governanca da ICN foi instituida.
Trata-se do Comité-Executivo de Acompanhamento do ACT, encarregado da gestdo, do
monitoramento, do controle e da fiscalizagdo da execu¢do do acordo, bem como de modificar o
plano de trabalho em que estdo definidas as etapas e metas, sem necessidade de celebracdo de
aditivos (item 5.1 do ACT, peca 38, p. 7).

69. Dessa forma, entende-se que a criagdo do Comité-Executivo de Acompanhamento do ACT
foi providéncia acertada que veio para sanar a auséncia, até entdo, de uma instancia de governanca
multi-institucional para a coordenagio e a monitoracdo do programa de implementagao da ICN.

70. Também o proprio TSE deve ser considerado uma instincia de governanca da ICN, haja
vista suas competéncias definidas na Lei 13.444/2017 quanto a: gerir e operar a base de dados (art.
2°, § 1°), dispor sobre a integragdo dos registros biométricos pelas Policias Federal e Civil (art. 3°, §
2°), administrar o FICN (art. 6°, § 2°), estabelecer cronograma das etapas de implementacdo (art.
7°) e possibilidade de delegar a expedigdo de DNI a outros 6rgaos (art. 8°, § 3°, III).

71.  Em face do papel do TSE como 6rgdo relevante para a governanga da ICN, além dos citados
comités de natureza multi-institucional, sdo de interesse para o éxito do Programa ICN as seguintes
estruturas colegiadas do TSE, responsaveis pelas decisdes-chave de TI no 6rgdo: a Comissdo
Técnica de Tecnologia da Informagdo (CTTI) e a Comissdo Diretiva de Tecnologia da Informagao
(CDTI), instituidas pela Resolugdo - TSE 23.509/2017.

72. A CDTI possui responsabilidades com maior impacto institucional relativamente a
governancga, gestdo e uso de TI, tendo em sua composicdo o Presidente do TSE ou representante
por ele designado, bem como representantes de cada secretaria.

73. Compete a CDTI, conforme o art. 2° da Portaria - TSE 461/2017, entre outras, acdes
relacionadas ao nivel estratégico de TI no &mbito do TSE, a saber:

73.1. estabelecer objetivos de TI, bem como deliberar e priorizar planos deles decorrentes;
73.2. definir as prioridades de investimentos em TI;

73.3. deliberar e priorizar planos e riscos decorrentes dos relatorios de gestdo submetidos pela
CTTI,

73.4. ratificar ou reavaliar as prioridades, identificar eventuais desvios e determinar corregdes
necessarias com base no acompanhamento periodico da execugdo dos planos e da evolugdo dos
indicadores de desempenho de TI;

73.5. divulgar aspectos diversos da Governanca de TI, como principios, diretrizes, objetivos,
planos, resultados, riscos e auditorias.

74. Ja a CTTI possui em sua composi¢do os titulares da Secretaria de TI e das suas
coordenagdes, bem como o titular da Assessoria de Apoio a Gestdo do 6rgdo. Conforme o art. 2° da
Portaria - TSE 282/2017, compete a CTTI as formulagdes, deliberagdes e recomendagdes de nivel
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tatico-técnico de TI, a saber:
74.1. formular e deliberar sobre os projetos e planos necessarios ao alcance dos objetivos de TI;

74.2. recomendar a prioridade das atividades dos projetos conduzidos pela secretaria, assim como
relatar qualquer informagdo relevante inerente a gestao dos projetos;

74.3. decidir sobre aspectos relacionados a arquitetura de desenvolvimento, aos processos, aos
padrdes de TI e a infraestrutura de TI;

74.4. zelar pela compatibilidade e integracdo dos produtos, resultados dos projetos, com o parque
tecnoldgico do Tribunal, procurando otimizar os recursos e custos operacionais deles decorrentes;

74.5. apresentar propostas de custeio e de investimentos em TI e aprovar os projetos basicos e os
termos de referéncia;

74.6. apresentar, periodicamente, relatorios de analise de riscos, niveis de servigo, de capacidade,
de disponibilidade, entre outros.

75.  Por oportuno, ressalta-se que a ICN ¢ inerentemente uma solugdo de TI, devendo, portanto,
as diversas agdes e projetos a ela relacionados serem alvo de planejamento, priorizagdo, gestdao de
riscos e monitoramento no dmbito dessas duas comissdes de TI do TSE.

76. Conforme ja citado no § 65, planejamento adequado e estabelecimento de metas objetivas ¢
critico para o sucesso da implementacdo de politicas publicas, como € o caso da ICN. Além disso,
gestdo de riscos e monitoramento para acompanhar a execucao das iniciativas e verificar o alcance
de resultados sdao também praticas consideradas essenciais (TCU 2014, p. 60-63):

Uma politica publica deve possuir rotina para acompanhar suas agdes, para aferir seus
resultados e os utilizar para promog¢do de aperfeicoamentos na politica. O andamento das
operagdes inerentes a politica publica deve ser constantemente monitorado e os seus resultados

periodicamente avaliados, com vistas a concretizagdo dos objetivos programados e ao
aperfeicoamento do desempenho governamental.

()

Os riscos de toda politica publica devem ser identificados e avaliados durante o seu desenho
(ANAO, 2006). Além disso, os responsaveis pela implementagdo da politica publica devem ter
condi¢des de dar respostas efetivas e tempestivas aos riscos capazes de afetar o alcance dos
objetivos programados. Desse modo, os riscos-chave devem ser regularmente identificados,
avaliados, comunicados, tratados ¢ monitorados, de modo que se trata de componente que acaba
por integrar todas as fases das politicas publicas. A necessidade de identifica-los adquire ainda
maior relevancia no caso de adogdo de solugdes inovadoras, eventualmente necessarias para
tratar problemas de maior complexidade, pois permite minimizar e¢/ou tratar a ocorréncia de
falhas com potencial de prejudicar a imagem da institui¢ao e/ou da politica publica.

77. No campo interorganizacional, entende-se que as praticas citadas no paragrafo anterior
tendem a ser realizadas a partir da assinatura do ACT, cujo objetivo maior foi sanar a auséncia
desses mecanismos de governanga, conforme ja explanado, envolvendo a atuacdo conjunta da
Secretaria-Geral da Presidéncia da Republica, Ministério da Economia e Tribunal Superior
Eleitoral,

78. Note-se que atividades semelhantes sdo requeridas, igualmente, no contexto da governanga
organizacional (interna) do TSE, relacionando-se com as seguintes praticas do mecanismo
“Estratégia” estabelecidas no guia Referencial Béasico de Governanga Publica Organizacional, 3*
edicao (TCU 2020, p. 77-85):

78.1. gerir riscos;
78.2. estabelecer a estratégia (definir objetivos do plano estratégico da instituig¢o);

78.3. promover a gestdo estratégica (definicdo de indicadores e de metas para os objetivos
estratégicos, com desdobramento nas unidades internas); e
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78.4. monitorar o alcance dos resultados organizacionais (das metas parciais e dos objetivos).

79. A seguir, passa-se a relatar riscos identificados que estdo relacionados com falhas na

aplicagdo das boas praticas de governanga previamente mencionadas,

consideradas as

competéncias das supracitadas instidncias de governanga da ICN.

80. Cada risco aqui citado estd acompanhado do seu identificador no documento ‘“Matriz de
Riscos Preliminares do Programa ICN” (Apéndice F), artefato produzido pela equipe de
fiscalizacdo e enviado para manifestagdes dos gestores.

2.2 Regulamentaciao dos servicos a serem prestados ao setor privado e o papel do

CGICN
81.

ainda no mitigados:

Relativamente a atuacdo do CGICN, a equipe de fiscalizagdo identificou os seguintes riscos

Tabela 2 - Riscos relacionados com a atuacio do CGICN

remuneragdo adotado e auséncia, no
Projeto Basico, de exigéncia de
demonstrativo detalhado dos custos e da

Identificador | Risco Principais efeitos!
R3 Incapacidade de implementacdo das | Servicos da ICN prestados com pregos
orientagdes do CGICN quanto aos | elevados para o setor privado;
parametros econdmico-financeiros ~
. . ~ . Remuneracdo da empresa contratada de
orientativos para a prestagdo dos servigos . ~
A LT forma desproporcional aos seus custos € ndo
de conferéncia biométrica ao setor ) . .
. aproveitamento do potencial financeiro da
privado. . .
ICN para beneficiar a sociedade em geral.
RS Elevada complexidade do modelo de | Dificuldades para o TSE verificar a

razoabilidade do modelo de remuneragao, no
ato da contratagdo e durante a execucdo do
contrato (efeito real);

formacdo de precos pela contratada que
ird operar a ICN, no que concerne aos
servigos prestados ao setor privado.

Remuneracdo da empresa contratada de
forma desproporcional aos seus custos € ndo
aproveitamento do potencial financeiro da
ICN para beneficiar a sociedade em geral.

82.  Ambos os riscos foram identificados durante a avaliacdo realizada pela equipe sobre a
minuta de Projeto Basico elaborada pelo TSE para a contratacdo de empresa que intermediara a
prestacdo dos servicos de conferéncia de dados na BDICN junto ao setor publico e privado (peca
63).

83. Identificou-se como causa comum para os riscos R3 e R5 acima mencionados a nao
expedi¢do, pelo CGICN, dos pardmetros econdmico-financeiros da prestacdo de servicos
envolvendo a biometria, conforme relatado nos §§ 63-64.

84. A equipe apontou como medida para a mitigagdo do risco R3 a necessaria expedigdo, pelo
CGICN, de orientagdes com parametros econdmico-financeiros para balizar a formagao dos pregos
dos servigos a serem oferecidos ao setor privado, observado o principio constitucional da
modicidade de tarifas e precos de servigos publicos, a fim de subsidiar a elaboragdo do Projeto
Bésico de contratagdo da empresa operadora da ICN. Vislumbra-se que o mesmo instrumento
orientativo emitido pelo CGICN poderia ainda estabelecer limites ao retorno do investimento
auferido pela empresa contratada, com vistas a mitigacdo de alguns efeitos do risco RS5.

85.  Com a publicacdo da Resolucdo - CGICN 7/2021 (pega 99), nota-se que os parametros
econdmico-financeiros foram definidos, cabendo ao TSE conseguir implementa-lo no andamento
do contrato celebrado com o Serpro. Sobre a questdo dos limites ao retorno do investimento
auferido, a referida Resolugdo abre a possibilidade do CGICN solicitar relatorios, em especial
sobre as recomendacdes feitas ao uso das receitas provenientes do servigo de conferéncia de dados.

86.  Essas receitas devem ser objeto de planejamento anual e utilizadas prioritariamente para as
seguintes atividades (art. 3°):

86.1. sustentacdo da infraestrutura de suporte da base de dados da ICN, de modo a assegurar o
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armazenamento, a integridade, a disponibilidade, a autenticidade e a confidencialidade de seu
contetido e a interoperabilidade entre os sistemas eletronicos governamentais;

86.2. custeio e os investimentos necessarios as atividades de emissdo do DNI;

86.3. custeio das atividades de coleta e de aproveitamento de dados biométricos disponiveis a base
de dados da ICN;

86.4. custeio das atividades que possibilitem o cruzamento de informacdes, conforme consta do
art. 11 da Lei 13.444/2017, e solugdes que viabilizem o acesso a base da ICN pelos orgios
publicos;

86.5. integracgdo dos registros biométricos pelas Policias Federal e Civil.

87. Por oportuno, registra-se que o modelo de remuneragdo objeto do risco RS também foi
analisado pela equipe de fiscalizagdo quanto a sua legalidade, conforme descrito nos §§ 148-174
deste relatorio.

Manifestacdo dos gestores

88. Sobre o risco R3, os trés o6rgdos concordaram que o tratamento a ser dado decorre da
Resolugdo — CGICN 7/2021 (aprovada em 1°/10/2021 e publicada apoés a conclusdo do relatorio
preliminar), que prevé parametros econdmico-financeiros para a ICN, com acompanhamento pelo
comité gestor (pega 65, p. 3; peca 67, p. 2; peca 68, p. 2).

89. De forma complementar, a nova resolugdo do CGICN ¢ mencionada pelo TSE para tratar o
risco R5, ao mencionar que a contratagdo do operador de TI estara aderente ao texto a ser publicado

(pega 65, p. 4):

Foi inserido na nova versao do Projeto Basico os elementos trazidos pelo CGICN na Resolugdo n
7, ja relatados na descricdo sucinta do tratamento do R3, bem como as recomendagdes do TCU
apresentadas na analise preliminar desse risco. O TSE tem realizado reunides rotineiras com o
Serpro na busca de um modelo de custos ¢ formacdo de precos que atenda aos principios da
economicidade, da razoabilidade, entre outros. O Projeto Basico vem sendo aprimorado na medida
em que as negociagdes evoluem e uma nova versao serd disponibilizada até o dia 26/11 e outras
poderdo ser produzidas com a evolucdo das discussdes. A mitigagdo desse risco se da pela nao
assinatura do contrato até que haja entendimento por parte da Administragdo do Tribunal e do
CGICN de que as condicoes atendem aos anseios da sociedade e estdo em conformidade com o
Projeto Basico.

o

90. Em complementacdo, a SG-PR mencionou que o assunto sera monitorado pelo CGICN em
julho de 2022, cabendo ajustar o modelo no que for necessario (pega 68, p. 3).

Analise

91. Da leitura dos artigos transcritos pelos gestores, a novel resolugdo recomendou os seguintes
principios:

91.1. priorizar o atendimento aos 6rgaos publicos;

91.2. praticar os menores precos possiveis, com a pretensdo de disseminar o uso de servigos
baseados na ICN;

91.3. manter bases de dados gerenciais dos servicos comerciais decorrentes da BDICN e de seus
resultados;

91.4. observar os principios da impessoalidade, isonomia e igualdade na oferta de servigos ao
mercado privado; e

91.5. compatibilizar os precos praticados com os do mercado privado.

92. Dessa forma, considera-se que, caso seja efetivamente posta em pratica tal resolucgdo, o
CGICN tera mitigado a probabilidade de ocorréncia do risco R3.

93. Ja em relacdo ao risco R5, o TSE apontou que estavam sendo feitas alteracdes no projeto
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basico da contratagdo do Serpro e que esperava haver entendimento entre contratante e contratada
para atendimento dos anseios da sociedade, o que também pode ser considerada atividade
mitigatdria da ocorréncia do referido risco.

94.  Com a publicagdo do Contrato 85/2021, a a¢do mitigatoria apontada pela SG-PR foi, de fato,
realizada (publicagdo da Resolugdo - CGICN 7/2021). Ja o TSE esclareceu que o acompanhamento
do contrato incluird equipe multidisciplinar (peca 96, p. 2).

95. Espera-se que a citada equipe possa analisar os diversos servicos contratados e tenha
condi¢cdes de avaliar se as necessidades de cada servico se mostraram compativeis com as
estimativas que fundamentaram os quantitativos contratados, com o proposito de construir historico
de utilizacdo dos servicos para futuras adequacdes do contrato. Por essa razdo, foi alterado
tratamento do risco R3 para se adequar aos comentarios do TSE ao relatorio preliminar.

96. Ademais, nos alinhamos a andlise da SG-PR de que se faz necessaria analise do modelo
remuneratério apos o inicio da execugdo do contrato, ndo sendo suficiente a mera publicacdo da
avenca. Por essa razdo, opta-se por manter o risco RS, listando como a¢do mitigatoria do TSE a
mesma proposta pela SG-PR, uma vez que a andlise do modelo remuneratorio se dara em conjunto
no ambito do CGICN.

2.3 Atuacdo das instancias internas do TSE e impactos no programa ICN

97. No campo da governanga organizacional do TSE, constatou-se que ocorreram falhas na
realizagdo de todas as praticas relacionadas no § 65, as quais devem ser plenamente executadas
para adequado desempenho das competéncias atribuidas ao o6rgdo pela Lei 13.444/2017 no que diz
respeito a implementagdo da ICN (§ 70).

98. Relativamente ao estabelecimento da estratégia, promocdo da gestdo estratégica e
monitoramento do alcance dos resultados para o programa ICN, verificaram-se algumas falhas,
detalhadas a seguir.

99. A primeira edicdo do Plano Estratégico 2018-2021 do TSE (PE/TSE) ndo contemplava
iniciativas, indicadores e metas explicitas para a ICN. Identifica-se como principal consequéncia
desse fato a ndo formalizagdo de um programa institucional para a ICN, algo que s6 ocorreu
recentemente, em reunido da CDTI de 29/9/2021.

100. A nao existéncia de um programa formalmente instituido e o ndo estabelecimento de metas
em nivel de PE/TSE contrariam as boas praticas de governanga ja citadas e tiveram como efeito
real o ndo desdobramento de agdes especificas nos planos de TI (Plano Estratégico de TI - PETI e
Plano Diretor de TI - PDTIC) e o ndo monitoramento consolidado da implementacao da ICN pelo
TSE, sob a perspectiva de um programa de implementacdo de politica publica. Em outras palavras,
até a data citada no paragrafo anterior, ndo se encontrava estabelecido, pelo TSE, um programa
para a implantagdo da ICN, nem as metas necessarias para o seu acompanhamento, tampouco um
cronograma (ou roadmap) do programa, dificultando o monitoramento e a verificacdo do alcance
de resultados pelas instancias de governanga.

101. Por associagdo logica de causa e efeito, reputa-se que a auséncia de recursos financeiros
especificos para a ICN, que se daria por meio do FICN, tenha contribuido fortemente para tal
situacdo. Esse tema ¢ tratado mais detidamente no capitulo 3 deste relatorio.

102. De toda sorte, constata-se que essa situacdo indesejada, ndo aderente as boas praticas de
governanga, foi parcialmente mitigada a partir da terceira edi¢do do PE/TSE, publicada em meados
de 2020 (peca 49). Contudo, tal versdo incorria em erro, por pressupor o estabelecimento de metas
pelo CGICN (pega 49, p. 14), competéncia ndo prevista na Lei 13.444/2017 para esse comité. A
efetiva mitigagcdo desse risco, ao menos formalmente, ocorreu com a edi¢do do novo Plano
Institucional 2021-2025 do TSE, em agosto/2021 (peca 77).

103. Do exposto, considera-se que a falha foi mitigada pelo TSE, razdo pela qual ndo foi apontada
na matriz de riscos produzida pela equipe de fiscaliza¢do. Porém, faz-se o registro, pois ¢ tema cuja
situacdo merece ser reavaliada pela equipe de fiscalizagdo, em ciclos futuros deste
acompanhamento, e também para que seja conhecida pelos gestores do programa a partir da leitura
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deste relatorio. Registre-se que a presidéncia do TSE muda a cada dois anos, conforme previsao
regimental, fato que pode resultar em mudangas de prioridades da gestdo e, eventualmente, no
ressurgimento desse risco.

104. No que concerne a gestdo de riscos do programa ICN pelo TSE, registrou-se o seguinte risco
na matriz elaborada pela equipe de fiscalizacao:

Tabela 3 — Risco relacionado com a atuacdo da CTTI e CDTI
Identificador | Risco Principais efeitos

R2 Atuagdo falha de instincias internas de | Demora no escalamento de riscos e de
governanca do TSE relacionados ao | decisdes criticas relativas a ICN a instancia
programa ICN ou falhas de comunicagdo | adequada, ou ainda, atuagdo intempestiva
entre elas da instancia competente, com consequente
atraso na disponibilizagdo da ICN a
sociedade (efeito real).

105. O risco R2 foi identificado pela equipe por meio de analise das atas de reunido da CDTI e da
CTTI do TSE (pecas 71 e 72) e de declaracdes dos gestores em reunides. A esséncia do risco ¢ a
constatacdo de que, nas reunides desses colegiados, nunca foram identificados riscos especificos
para a ICN, apesar de existirem. Verifica-se que o problema de insuficiéncia de recursos
financeiros para a ICN somente foi tratado nas reunides da CTTI (ndo da CDTI), e ndo foi mapeado
como risco para a ICN, apenas relatado e debatido como dificuldade encontrada. Também ha
relatos em reunides realizadas com os gestores do TSE de que a CDTI, até meados de 2020, ndo
monitorava proativamente aspectos de riscos e problemas criticos relativos a ICN, tendo como
atividade principal apenas a aprovagdo de projetos.

106. A gestdo adequada de riscos ¢ pratica essencial para a boa governanca da ICN, tanto sob a
perspectiva de politica publica, como pelo prisma da governanga organizacional. A ndo realiza¢ao
dessa pratica constitui risco relevante para o sucesso da empreitada. Ha indicios de que a situagdo
esteja sendo aprimorada, com a recente institui¢do formal do programa ICN pelo TSE, como
anteriormente explanado. Porém, considera-se que o risco R2 ainda ndo se encontrava totalmente
mitigado a época da elaboragdo da matriz de riscos pela equipe de fiscalizacao.

Manifestacao dos gestores

107. Sobre o risco R2, o TSE informou que (pega 65, p. 2):

O TSE esta conduzindo, liderado pela SMG, um trabalho de melhoria na Gestdo de Riscos
Institucionais, com revisdo do manual de riscos e da estrutura das instancias decisorias. A partir
dai, sera possivel aprimorar a comunicacdo entre a CTTI e as instancias superiores no
monitoramento e escalonamento de riscos da ICN.

Sem prejuizo de outras iniciativas, a fim de promover a melhoria da transparéncia e comunicago
entre as instancias de governanca e demais stakeholders do Programa ICN, a COGIS/STI com
apoio das unidades SEGBIO e SEPROJ, estd construindo um mecanismo de monitoramento do
Programa ICN, considerando as iniciativas formais a ele vinculadas. Nele, serd possivel
acompanhar as iniciativas vinculadas, os roadmaps contendo os principais marcos dos projetos, o
andamento das aquisi¢des e a gestdo dos riscos envolvidos

Analise

108. Depreende-se da manifestagdo do TSE que o funcionamento das instdncias internas ainda
precisa ser aperfeigoado em relagdo a seus respectivos papéis na gestao de risco do TSE.

109. Embora possua instancias constituidas e operacionais, percebe-se que a cultura de gestdo de
riscos ainda ndo se disseminou entre os diversos atores, uma das razdes da falha apontada.

110. Considera-se que as iniciativas podem contribuir para a mitigagdo do risco, o que ¢
particularmente desafiador em uma estrutura cuja composicao de atores centrais é de baixo ou
médio tempo de casa quando esses ndo trazem esses conceitos de suas organizagdes de origem.

15

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 71120850.



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 027.957/2021-7

2.4 Interacdo nao harmonica das instancias de governancga da ICN

111. Pelo ntimero de instancias, atores envolvidos e pela amplitude das suas fronteiras de
competéncia, intraorganizacionais e interorganizacionais, a atuacdo harmonica e tempestiva das
instancias de governanga da ICN ¢ fundamental para sua implementacao.

112. Apesar das reorientagdes positivas ocorridas na atuagdo das instidncias de governanca,
verificou-se que ainda existe descompasso entre a minuta do plano de acdo utilizado pelo Comité
Executivo do ACT, o roadmap que consta na minuta do programa ICN recentemente aprovado
pelo TSE (pecas 73 e 69), bem como entre eles e a versdo preliminar do PDTIC do TSE para
2021/2022 (pega 52), estes dois ultimos artefatos sob a tutela da CTTI e da CDTL

113. Observa-se que esses documentos estavam em estagio de minutas quando enviados a equipe
de fiscalizagdo, fato que, por si s6, revela que a governanga e gestdo da ICN como um programa de
politicas publicas ainda ¢ incipiente, mas foram dados importantes passos para alinhamento ao que
¢ preconizado pelas boas praticas.

114. O risco identificado esta sintetizado na tabela a seguir:

Tabela 4 — Risco de atuacio nio harmonica das instincias de governanca da ICN
Identificador Risco Principais efeitos

R4 Falhas de comunicag@o entre instancias | Possibilidade de desperdicio de recursos
de governanga, levando a nfo | e de atrasos na efetiva viabilizagdo da
harmonizagdo das a¢des do PDTIC do | solugdo para uso da sociedade.

TSE com as agdes planejadas no
ambito do ACT ou no roadmap do
programa ICN

115. Nos paragrafos seguintes, detalham-se aspectos importantes que facilitam o entendimento
desse risco.

116. Embora sejam artefatos voltados a niveis de governanca distintos, intraorganizacional e
interorganizacional, respectivamente, entende-se que ha ag¢des no documento ‘“Minuta DUP —
Programa ICN” (pega 69) que deveriam constar no documento “Minuta Plano de Acao ACT 85”
(pega 73) e vice-versa. Exemplo disso ¢ a acdao “Disponibilizacdo de BI para acompanhamento dos
servigos”, que consta apenas no ultimo documento citado.

117. No que concerne & minuta do PDTIC recebida para analise (pega 52), verifica-se que
constam um objetivo e duas agdes relativas a ICN, porém, o Objetivo “OE3 — Ampliar a prestacao
de servigos de Identificagdo Civil Nacional” tem apenas um indicador genérico definido, o IE3.1 —
Indice de prestagdo de servigos ICN. Fazem falta subindicadores especificos para mensurar o
alcance de acdes distintas, como a quantidade de pessoas registradas na BDICN, a quantidade de
transacdes de consultas e conferéncias realizadas periodicamente, a quantidade de DNI expedidos,
niveis de disponibilidade dos servigos, grau de satisfagdo dos usuarios etc.

118. Ainda no PDTIC, h4 uma agdo que trata do “Programa ICN”, mas que ndo esta detalhada.
Entende-se que programas devem ser desdobrados a fim de constar nesse tipo de plano,
caracterizado como tatico/operacional, pela necessidade de se mensurar ¢ acompanhar diferentes
iniciativas e aspectos. Seria util estarem definidas como a¢des no PDTIC os projetos e agdes que
foram listados no documento “Minuta DUP — Programa ICN”. Verificou-se que os projetos
“Barramento de Servigos Biograficos ¢ Biométricos — BSBB” e “Criptografia dos dados pessoais
sensiveis” constam do PDTIC avaliado, porém sem indicagdo de relacionamento com o “Programa
ICN”. Outros projetos definidos no DUP do programa ICN e seu roadmap, que serdo realizados no
mesmo periodo, ndo foram abordados no PDTIC.

119. Também se identificou ndo estarem incorporadas ao PDTIC importantes agdes que foram
listadas no documento “Minuta Plano de Acao ACT 85” e que serdo implementados como
projetos ou agdes de TI pelo TSE, a exemplo de “Disponibilizacdo de BI para acompanhamento
dos servigos”.
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120. Ressalta-se que o PDTIC ¢, em tese, o plano mestre que efetivamente balizara o que sera
executado pela area de TI do TSE e a ndo harmonizacdo desse plano com os demais instrumentos
de planejamento das a¢des da ICN, bem como seus cronogramas e roadmaps, € risco critico que
pode impactar o sucesso do programa.

Manifestacao dos gestores

121. Sobre o risco R4, o TSE informou que as versdes mais recentes do Planejamento Estratégico
e do Plano Diretor de TI preveem agdes para continuidade do programa ICN (pega 65, p. 4), o que,
na visdo do gestor, mitigariam o citado risco:

O planejamento estratégico do TSE, para o periodo 2021-2026, prevé, dentre seus objetivos
estratégicos:

OE3 — Ampliar a prestacao de servigos de Identificagdo Civil Nacional.
IE3.1 — Indice de prestacao de servigos ICN.

O PDTI 2021-2022, por sua vez, teve sua primeira versdo — que estd em fase de publicagdo —
planejada visando atender as diretrizes do CNJ, as quais ndo consideram, expressamente, as agoes
relacionadas & ICN. Dessa forma, estd prevista uma revisdo do PDTI do TSE a fim de abranger
agoes relacionadas a ICN, para contribui¢do com o objetivo institucional do 6rgao, supracitado.

Esse alinhamento fortalecerd a comunicacdo da area de TI com as instincias internas de
governanga, considerando a medigdo e publicacdo dos indicadores taticos e os estratégicos (que
envolvem as instancias técnicas e estratégicas do 6rgao).

Analise

122. Entende-se que as agdes relacionadas ao aperfeigoamento dos documentos de planejamento
do TSE podem contribuir para a mitigagdo do risco R4. Contudo, em etapas futuras do
acompanhamento, deve ser reavaliada a situacdo, especialmente no que concerne a harmonizacao
entre o plano de agdes do ACT 85/2020, as acdes constantes do roadmap do programa ICN e as
acdes registradas no PDTIC.

2.5 Conclusao

123. A Governanga do Programa ICN pode ser considerada complexa, pelo envolvimento das
instancias internas do TSE e das instancias multi-institucionais.

124. Dado o atual quadro de dependéncia dos recursos do TSE para andamento das iniciativas,
percebe-se ser ainda mais relevante o adequado comprometimento, nos instrumentos de
planejamento da Justica Eleitoral, dos recursos humanos e financeiros necessarios para a
implementacdo da ICN, sem desconsiderar as fundamentais participacdes do CGICN e do Comité-
Executivo do ACT 85/2020 nos assuntos de suas respectivas competéncias. Em prol do
aperfeicoamento das instancias, foram apresentadas medidas mitigatorias para tratamento dos
riscos R2 (relacionado com a governanca interna do TSE) e R4 (relacionado com a harmonizagao
do PDTIC/TSE com ag¢des da ICN) apontados pela equipe de fiscalizagdo (§§ 109, 110, 121).

125. Embora ainda pendente de publicagdo, considera-se que o texto a ser publicado na Resolucdo
— CGICN 7/2021 supriria a lacuna apresentada no risco R3, possibilitando ao TSE, ao celebrar
contrato que permita a exploragdo comercial da BDICN para os servicos previstos, o faga com
parametros ja debatidos pelos integrantes do CGICN (§ 83).

126. Em complementagdo, o TSE acredita que conseguira entendimento com o contratante para
mitigar o risco RS (composi¢do dos precos do Serpro), o que se daria por alteragdes no projeto
basico (§ 89).

127. No entender do Poder Executivo Federal, a implementacgdo das diretrizes na contratacdo a ser
feita poderao ser avaliadas pelo CGICN em julho de 2022 (§ 90).

2.6 Medidas a serem adotadas para tratamento dos riscos
128. A Secretaria-Geral da Presidéncia da Republica se propds a adotar medidas para (§§ 88-
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90):

128.1.Mitigar o Risco R5 (composicdo dos pregos de Serpro): Acompanhamento do tema no
ambito do CGICN, com previsdo para julho de 2022.

129. O Tribunal Superior Eleitoral se propos a adotar medidas para (§§ 88-90, 107-108, 121):

129.1.Mitigar o Risco R2 (governancga interna do TSE): Revisdo do manual de riscos e da estrutura
das instancias decisorias;

129.2.Mitigar o Risco R3 (orientagdes CGICN): Avaliagdo da execucdo contratual por equipe
multidisciplinar;

129.3.Mitigar o Risco R4 (harmoniza¢do PDTIC/TSE com ag¢des da ICN): Publicacdo de versdo
final ajustada do PDTIC 2021-2022 ¢ a medigao e publicacdo dos indicadores taticos e estratégicos
visando harmonizar a comunicagdo entre instincias de governanga;

129.4.Mitigar o Risco R5 (composicdo dos pregos de Serpro): Acompanhamento do tema no
ambito do CGICN, com previsdo para julho de 2022.

3 Financiamento da Identificacdo Civil Unica
130. A Lei 13.444/2017 instituiu o Fundo da Identificagao Civil Nacional (FICN) em seu art. 6°:

Art. 6° E instituido o Fundo da Identifica¢do Civil Nacional (FICN), de natureza contabil, gerido e
administrado pelo Tribunal Superior Eleitoral, com a finalidade de constituir fonte de recursos para
o desenvolvimento e a manutengdo da ICN e das bases por ela utilizadas.

§ 1° Constituem recursos do FICN:

I — os que lhe forem destinados no orgamento da Unido especificamente para os fins de que trata
esta Lei, que ndo se confundirdo com os recursos do orcamento da Justica Eleitoral;

IT — o resultado de aplicagdes financeiras sobre as receitas diretamente arrecadadas;
IIT — a receita proveniente da prestacdo do servigo de conferéncia de dados;

IV — outros recursos que lhe forem destinados, tais como os decorrentes de convénios e de
instrumentos congéneres ou de doagdes.

§ 2° O FICN serd administrado pelo Tribunal Superior Eleitoral, observadas as diretrizes
estabelecidas pelo Comité Gestor da ICN.

§ 3° O saldo positivo do FICN apurado em balango sera transferido para o exercicio seguinte, a
crédito do mesmo fundo.

§ 4° Observadas as diretrizes estabelecidas pelo Comité Gestor da ICN, o FICN devera garantir o
funcionamento, a integragdo, a padronizacdo e a interoperabilidade das bases biométricas no
ambito da Unido.

131. Portanto, a previsdo legal era de que as despesas que sustentariam o desenvolvimento ¢ a
manutengdo da ICN seriam custeadas pelo FICN. Oriunda do Projeto de Lei (PL) 1.775/2015, a Lei
13.444/2017 foi publicada em 11/5/2017, em data posterior, portanto, a Emenda Constitucional 95,
de 15/12/2016, em que se instituiu o “novo regime fiscal”.

132. A nova realidade or¢camentaria traria o incomodo de que o FICN estaria vinculado aos
limites orcamentarios da Justica Eleitoral, comprometendo parcialmente a ideia do PL 1.775/2015
de que haveria novos recursos para custear a ICN, pois, com o tempo, traria o risco de limitar ou
comprometer as demais atividades do TSE, uma vez que o teto de gasto é reajustado pela inflagdo
anual, independentemente de os recursos orcamentarios serem ordinarios da Justica Eleitoral ou
advindos de um fundo.

133. Como se depreende da leitura das atas do CGICN (pega 76), esse assunto foi discutido e a
solugdo adotada foi a proposi¢do de projeto de lei que alteraria a vinculagdo do FICN ao TSE,
transferindo-o para o Poder Executivo Federal. Em tese, por apresentar categorias e volume de
despesas maiores, o Poder Executivo possui maior margem de realocagdo, embora submetido a seu
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proprio teto de gastos. Até o fim da elaboragdo deste relatorio, o PL 3.228/2021 ja havia sido
encaminhado ao Poder Legislativo e tramitava na Camara dos Deputados.

134. Para andamento do Programa ICN, a solugdo adotada pelo TSE foi utilizar recursos
orcamentarios proprios, ou seja, limitado ao teto de gastos constitucional e em concorréncia com as
demais despesas da Justica Eleitoral. Para tanto, foi criado o programa de trabalho “Gestdo e
manutencdo da Identificacdo Civil Nacional”, além da utilizacdo de recursos do programa de
trabalho “Implantag@o do sistema de automagéo de identificacdo do eleitor - nacional”, que incluia
as despesas relacionadas a identificagdo do eleitor, agdo que obteve a maior parte dos dados
biométricos constantes do banco de dados da ICN.

135. Ressalta-se que foram feitas algumas transferéncias de recursos financeiros pelo Poder
Executivo Federal, que totalizaram cerca de R$ 21,9 milhdes liquidados, somando-se os anos de
2019 e 2020 (Tabela 5, oriunda da pega 48, p. 3).

Tabela 5 - Transferéncias do Poder Executivo para financiamento da ICN

ANO Gruoo Desnesa | PESTAQUE DESPESAS DESPESAS
upo Lyesp FINAL EMPENHADAS | LIQUIDADAS
2019 4 - Investimentos 20.000.000 20.000.000 20.000.000
2020 | 3-OutrasDespesas | ) o5 o)g 1.975.923 1.975.923
Correntes
Total 21.975.923 21.975.923 21.975.923

136. Os valores obtidos pelo TSE junto ao Poder Executivo Federal foram relativamente baixos,
se forem consideradas as dotagdes dos programas de trabalho da ICNii ¢ da Identificagdo
Eleitoral’™, de cerca de R$ 42,4 ¢ R$ 87,5 mi, respectivamente, para o ano de 2021 (pega 48, p. 1-
2).

137. Por essa razdo, a sustentabilidade financeira da ICN foi elencada pela equipe como um dos
riscos ao sucesso do programa ICN (Tabela 6), uma vez que a solugdo de contorno utilizada até o
momento (consumir recursos destinados a Justica Eleitoral), ¢ uma decisdo que pode ser revista por
futuras gestdes do TSE, o que pode, pelo menos, atrasar os prazos definidos no cronograma
previsto no plano de trabalho do ACT 85/2020.

Tabela 6 - Risco de falta de recursos financeiros para a ICN
Identificador Risco Principais efeitos

R1 Insuficiéncia de | Necessidade de utilizagdo de recursos da Justica Eleitoral,
recursos financeiros | contrariando a Lei 13.444/2017 (efeito real).
/orgamentarios para

a ICN Necessidade de negociagdes pontuais entre o TSE e outros

atores para obtengdo de recursos (efeito real).

Adiamento, suspensdo ou cancelamento da execucdo de agdes
planejadas, com consequente atraso na efetiva viabilizacdo da
ICN para uso da sociedade.

Manifestacao dos gestores

138. Sobre o tema, os gestores se manifestaram pelo tratamento desse risco por meio da
aprovagdo do PL 3.228/2021, que transferiria o FICN para a estrutura or¢amentaria do Poder
Executivo Federal, que possui maior margem de priorizagdo para acomodar os valores previstos
(pegas 65,p. 1 e 68, p. 1).

139. Até que o FICN seja implementado, o TSE mencionou que continuard a utilizar seus
proprios recursos orgamentarios (pegas 65, p. 1):

Até que se resolva a questdo do FICN, para mitigar o problema, o Tribunal Superior Eleitoral ira
prever em seu planejamento orcamentirio dotagdes suficientes para cumprir as atribuigdes
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estabelecidas na Lei n® 13.444/2017. Foi criada a a¢do orgamentaria 21CN — Gestdo e Manutengio
da Identificacdo Civil Nacional na estrutura or¢amentaria da Justica Eleitoral para custeio das
despesas de implantacdo da ICN. Em 2021 foi autorizada a dotagdo de R$ 40 milhdes. Para 2022
estdo previstos R$ 60 milhdes. Esses valores poderdo ser ampliados futuramente, considerando que
parte das dotacdes atualmente destinadas a implantacdo da Biometria poderd ser incrementada as
dotagdes da ICN, a medida em que o projeto da Biometria for terminando. Quando o FICN for
criado e puder financiar integralmente as despesas da ICN, ndo havera mais a necessidade de
aportes da Justica Eleitoral.

Analise

140. A solugdo legislativa apresentada ainda é imprevisivel quanto a sua resolucdo, ficando a ICN
a utilizar os recursos orgamentarios do TSE para prosseguimento das agoes do ACT 85/2020, o que
se permite concluir que o cronograma futuro estara condicionado a andlise de conveniéncia das
futuras gestoes do TSE frente as demais demandas.

141. Dessa forma, considera-se que a questdo do financiamento da ICN ainda estd em aberto.
Lembra-se que o principal cliente da ICN ¢ o Poder Executivo Federal, que pretende utilizar a base
de dados da ICN para autenticar os usuarios de servigcos publicos digitais e, especialmente, sanear
as politicas publicas para as quais a questdo da unicidade de beneficiarios é fator relevante para
reduzir falhas e fraudes na solicitagcdo de ingressos em programais sociais.

142. Por essa razdo, essa questdo fundamental deve continuar a ser acompanhada em futuras
etapas desta fiscalizagdo.

3.1 Conclusao

143. A questdo do financiamento da ICN ¢ assunto em aberto desde a edicao da Lei 13.444/2017,
tendo sido causa para o atraso em sua implementacao, a qual s6 se desenhou cronograma de acdes e
metas a partir da edicdo do ACT 85/2020 e da utilizagdo dos recursos proprios do TSE para
andamento das iniciativas, o que torna fragil o prognostico de que havera recursos suficientes para
o sustento do programa competir com as outras agdes a cargo do TSE (§§ 133-137).

144. Do acima exposto, foram apresentadas pelos gestores as seguintes medidas mitigatdrias a
ndo operacionalizagdo do FICN em decorréncia da possivel falta de recursos financeiros (§§ 138-
139).

3.2 Medidas a serem adotadas para tratamento dos riscos
145. A Secretaria-Geral da Presidéncia da Republica se propos a adotar medidas para (§ 138):

145.1.Mitigar o Risco R1 (or¢amentario/financeiro): Acompanhamento da tramitacdo do PL
3.228/2021.

146. O Tribunal Superior Eleitoral se propds a adotar medidas para (§ 139):

147. Mitigar o Risco R1 (orgamentario/financeiro): Utilizar orgamento proprio para financiar as
despesas oriundas do programa ICN até a operacionalizacdo do FICN.

4 Processo de Contratacdo do Serpro para a operacionalizacdo da ICN

148. O estabelecimento da ICN pela Lei 13.444/2017 trouxe ao TSE o desafio de gerir uma base
dados aguardada ha muitos anos.

149. Caso implementada com sucesso, a BDICN sera demandada por muitos gestores publicos e
pelo setor privado, passando a fazer parte da cadeia de servigos publicos essenciais, em que a
disponibilidade e eficiéncia serdo fundamentais.

150. Assim, o TSE justifica a necessidade de contratagdo de um operador (pega 63, p. 1):

Dificuldade de o TSE realizar a operagdo da ICN por meio proprio em razdo do elevado custo e
tempo para preparar a infraestrutura de TI; para prover equipes de desenvolvimento, de
infraestrutura e de gestdo; para prover uma central de servicos no porte requerido; para
regulamentar e implantar procedimentos ndo realizaveis pelo Tribunal, tais como: comercializagdo
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de servigos de conferéncia de dados; emissdo de nota fiscal ¢ recolhimento de tributos derivados;
cobranga, entre outros.

151. A escolha do Servigo Federal de Processamento de Dados (Serpro) recaiu pela avaliagdo dos
gestores do TSE de que a contratacdo de empresa publica era a alternativa com a melhor relagido
entre beneficios e riscos, especialmente por manter a BDICN em ente publico (pega 54, p. 10).
Ressalta-se que ndo houve interesse da Empresa de Tecnologia e Informa¢des da Previdéncia
(Dataprev) para prestar o servigo (pega 54, p. 10).

152. O valor estimado anual da contratacdo ¢ de R$ 72.294.486.45 (pega 105, p. 9). Ressalta-se
que a contratacdo em tela possui forma de custeio peculiar, por envolver o ressarcimento ao TSE de
parte dos valores advindos dos servicos a serem oferecidos pelo Serpro ao setor privado. Na
pratica, a remuneragdo do operador contratado (Serpro) pelos servigos prestados ao setor privado
da-se pela retencdo de parcela da receita obtida.

153. O percentual inicialmente definido de repasse ao orgao foi de 30% (peca 54, p. 8), porém
sujeito a revisdes periddicas. Em outros termos, o Serpro podera explorar comercialmente
consultas de autenticacdo ao setor privado, repassando ao TSE 30% do valor recebido pela
prestagcdo do servigo a iniciativa privada, o que permitira abater os valores ordinarios a serem pagos
ao operador de TI para prestagdo dos servicos da ICN ao setor publico.

154. Neste ponto, convém esclarecer que esse novel modelo remuneratorio, relativo aos servigos
da ICN prestados pela contratada ao setor privado, foi objeto de andlise pela equipe de fiscalizagdo
quanto a sua legalidade.

155. Concluiu-se que o modelo seria compativel com as previsdes legais, desde que a receita
obtida pelo TSE com esses servigos seja revertida ao FICN, conforme previsto no art. 6°, § 1°, 111,
da Lei 13.444/2017.

156. Considerou-se que a efetiva receita para o setor publico, nesse caso, ¢ o percentual de
repasse contratado. Isso porque tal receita assemelha-se a receita de outorga em contratos de
concessdo onerosos de servigos publicos, a exemplo da concessdo de rodovias. Nessas concessdes,
o poder publico concedente ndo contabiliza como receita os valores cobrados dos usuarios pela
contratada, os quais representam a remuneracdo (custos mais lucro) da concessionaria pelos
servicos prestados. Ha algumas diferencas claras entre os dois cendrios, pois, no caso da
contratagdo direta do operador da ICN, ndo havera processo seletivo e o valor equivalente ao dnus
de outorga sera variavel e vinculado aos valores totais pagos pelos usudrios, porém, isso nio afeta o
entendimento do que constituiria receita para o setor publico, que seria analogo, conforme
explanado, ao valor de outorga. Ressalte-se que a analise desse tema podera ser revisitada em
futuras etapas do acompanhamento

157. A principal contratagdo de referéncia a utilizar esse modelo ¢ a que foi realizada pelo
Departamento Nacional de Transito (Denatran), que atualmente da suporte a validagdo facial do
Datavalid*, servigo comercial oferecido pelo Serpro para autenticagdo pessoal. Nessa contratagdo, o
Denatran ¢ ressarcido pelo Serpro em aquisi¢des feitas pelo mercado privado de consultas e
servigos que utilizam suas bases de dados. Os valores que podem ser cobrados pelo Serpro sdo
definidos pela Portaria - Denatran 2.444/2020 (pega 75).

158. De forma semelhante, ha previsdao de que os valores dos servicos da ICN destinados ao
mercado privado ndo sejam definidos livremente pelo Serpro. Segundo o item 5.2.2 do Anexo I do
projeto basico da contratagdo (pega 74, p. 40), a proposta de valores serd submetida pelo TSE para
avaliagdo do CGICN, nos termos da Lei 13.444/2018, 5°, § 2°, 11, ‘d’.

159. Destaca-se que, em 2/8/2021, anteriormente ao inicio do acompanhamento, a equipe do
TCU, apos ter acesso a uma versdao preliminar do projeto basico, apresentou comentdarios aos
gestores do TSE sobre pontos importantes referentes aquela versdo. Apds o inicio da fiscalizagdo, o
processo de contratagdo seguiu curso nas unidades internas do TSE.

160. Uma nova versdo do projeto basico, acompanhada do estudo técnico preliminar e outros
artefatos, foi encaminhada a equipe anteriormente a reunido de 7/10/2021, data em que ja foi
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possivel observar que varios dos apontamentos feitos na primeira reunido, realizada em 2/8/2021,
foram objeto de consideracdo pela equipe do TSE.

161. Além disso, na segunda reunido, a equipe foi informada do andamento das tratativas com o
Serpro e se comprometeu a analisar com maior profundidade os novos artefatos encaminhados.
Essa analise passou a ter prioridade para a equipe de fiscalizacdo, pois foi informado pelo TSE que
essa formalizacdo era um dos importantes marcos da gestdo que se encerra em fevereiro de 2022.

162. O resultado dessa analise resultou na matriz de apontamentos anexa ao Oficio de Requisicao
6-148/2021 (pega 26), que recebeu comentarios do TSE sobre cada item apontado (peca 54).

163. A partir das respostas fornecidas, a equipe de fiscalizagdo considerou que remanesciam dois
riscos relacionados a contratagdo do operador de TI. O primeiro, risco RS, foi mencionado no § 81.
Ja o risco R6 € sumarizado na Tabela 7.

Tabela 7 - Risco adicional associado a contratacdo do operador de TI

Identificador | Risco Principais efeitos
R6 Auséncia de memorias | Defini¢do de quantitativos subestimados ou superestimados
de calculo para

Necessidade de aditamento contratual acima dos limites

estimativa dos . . o
Lantitativos a serem | PrEvistos no art. 65, §1°, da Lei 8.666/1993 (quantitativos
gontrata dos subestimados) ou sobrepreco devido ao pagamento por

servigos subutilizados (quantitativos superestimados).

164. O risco R6 deriva dos itens 1, 3, 6, 10, 11 e 12 da “matriz de apontamentos” (peca 54) e, de
forma resumida, se referem a auséncia de memorias de célculo para fundamentar as estimativas dos
quantitativos constantes da minuta de projeto basico (pecas 63 e 74).

165. Caso o risco se concretize, os principais efeitos se relacionam a dificuldades de gestdo do
contrato a ser firmado, com necessidade de aditamentos contratuais, bem como ma alocacdo da
infraestrutura de TI a ser disponibilizada para operacdo dos servigos relacionados a BDICN, ou
mesmo sua subutilizagdo.

Manifestacdo dos gestores

166. Em relagdo ao tema, em resposta & matriz de apontamentos, o TSE ja havia relatado
dificuldades em encontrar pardmetros quantitativos para subsidiar o volume dos servigos a serem
contratados (peca 54, p. 1):

8. Frente ao exposto, este TSE ao criar o modelo de negdcio proposto nesta contratagdo chegou a
defini¢do de volumetria utilizando-se, em grande parte de informacdes que o Serpro detinha, pois
ele presta servicos similares ao Denatran, seja de conferéncia e pesquisa, seja de emissdo da
Carteira Nacional de Habilitacdo Digital, optou-se por realizar rodadas de negociagdes com aquela
empresa que permitissem estabelecer os quantitativos e os pregos.

9. A CNH Digital é um documento com caracteristicas bastante similares ao Documento Nacional
de Identificagdo (DNI) o que permitiu ao Serpro, consequentemente ao TSE, estimar a
infraestrutura requerida para emissdo, quantidade de pontos de fungdo para o desenvolvimento,
horas de consultoria e até o volume de atendimento por canal disponivel, diferente do e-Titulo que
¢ um aplicativo de uso sazonal, com uso intensivo no periodo pré-eleitoral. Da mesma forma, com
0s servicos de pesquisa e pesquisa ¢ conferéncia.

10. Entende-se, portanto, que o TSE optou por um levantamento mais simples, de modo a
reduzir tempo de planejamento da contratacio, por entender que essa contratacio representa
uma oportunidade de otimizacao do gasto piublico, atuando diretamente como ferramenta de
combate aos crimes de falsidade ideolégica e de falsidade material. Cumpre destacar que nao
houve mera desconsideracdo do risco quanto ao dimensionamento da volumetria. Uma das
ac0es de mitigacio a uma incorreta volumetria foi a busca do Serpro, como parceiro de
negécio, ante a confiabilidade e integridade dos profissionais do Serpro tal como empregados
publicos que sdo, enquanto futura empresa parceira. (grifo nosso)
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167. Ao se posicionar sobre a matriz de riscos propriamente dita, o TSE entendeu que o risco
permanece e que adotara as seguintes acdes para mitigacao (peca 54, p. 3-4):

Quanto aos riscos do volume contratado ser inferior & demanda, esse pode ser mitigado com o TSE
atendendo de forma compartilhada aquelas requisicoes menos onerosas ou com o TSE
estabelecendo cotas de acesso para as entidades usuarias, ciente de que essa segunda hipotese
pode acarretar algum prejuizo as entidades usuarias.

Quanto aos riscos do volume contratado ser superior & quantidade executada, decorrendo em
sobrepreco, esse pode ser mitigado com o TSE atuando no sentido de dar publicidade e de
facilitar as entidades usudrias o acesso aos servicos por meio de acdes de colaboracio, so6
abrindo a Ordem de Servigo, que autoriza o Serpro a prestar servicos de uma solugdo, quando essa
tiver demanda que justifique, podendo o proprio tribunal realizar os atendimentos prévios.
Consequentemente, o pagamento dos servigos so sera realizado apds a abertura da Ordem de
Servico, atrelando o pagamento ao fato de existir volume que justifique a entrada desses em
produgdo.

Por fim, uma outra possibilidade ¢ a de o TSE sempre iniciar a producio em sua infraestrutura
tecnolégica, repassando ao Serpro somente quando esta estiver proxima de estar
comprometida.

168. Ao comentar o relatorio preliminar e ja de posse dos artefatos que subsidiaram a assinatura
do Contrato 85/2021, o TSE apresentou numeros atualizados sobre a formagdo de precos de cada
um dos servigos a serem ofertados (pega 104).

Anélise

169. Entende-se que as medidas informadas pelo TSE para tratamento do risco R6 t€ém o conddo
de mitigar a probabilidade de ocorréncia de problemas decorrentes da incorreta estimativa do
volume de servicos a serem contratados junto ao Serpro, o que poderia gerar prejuizos a prestagao
dos servigos relativos a ICN, bem como desperdicio de recursos publicos (sobreprego dos servicos
e consequente superfaturamento). Por outro lado, ressalta-se que tais medidas ainda ndo foram
implementadas pelo TSE, o que devera ocorrer durante a efetiva execugdo do Contrato 85/2021.
Dessa forma, considera-se que o risco R6 deve continuar a ser acompanhado pelo TSE, o que s6
sera viavel com o inicio das operacdes advindas do Contrato 85/2021, sendo suficiente, para fins
desta fiscalizagdo, o acompanhamento da questdo nas proximas etapas.

170. Essa conclusdo foi ratificada apds os comentarios dos gestores ao relatério preliminar, em
que se reafirmou as dificuldades de estimar os precos e a necessidade de acompanhar o andamento
da execugdo contratual para que se tenha mais insumos que permitam a adequada precificagcdo dos
servigos prestados pelo Serpro. Considerou-se, ainda, positiva a transparéncia relativa a taxa de
administracdo e ao percentual de lucro fixados (peca 104, p. 1).

171. Entretanto, causou perplexidade a interpretagdo da Consultoria Juridica do Serpro de que os
servigos a serem prestados ao setor privado se enquadrariam em conceito analogo ao de software
de prateleira e, portanto, estaria desobrigado de dar transparéncia aos custos relativos aos servigos a
serem cobrados do setor privado, o que ndo atenderia ao estabelecido na Lei 13.303/2016, art. 8°, §
2°, I, por ndo se enquadrar como obra ou servigo (pega 101, p. 10-12). Considera-se que esse
assunto deve continuar a ser acompanhado pois podera tornar a afericio das recomendagdes da
Resolucao - CGICN 7/2021 dificil ou mesmo inviavel.

4.1 Conclusao

172. Além do risco RS (composicdo dos precos do Serpro), relacionado & composi¢ao dos pregos
do operador de TI, foi identificado o risco R6 (memodrias de calculo), sobre a fundamentagdo dos
quantitativos presentes no projeto basico. Em suma, o risco R6 decorre dos itens 1, 3, 6, 10, 11 e 12
da “matriz de apontamentos” (§§ 163 ¢ 164).

173. O risco foi confirmado pelo TSE com a indicagdo de medidas mitigatérias que seguem.

4.2 Medidas a serem adotadas para tratamento dos riscos
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174. O Tribunal Superior Eleitoral se propos a adotar medidas para (§ 167):

174.1.Mitigar o Risco R6 (memdrias de calculo): Acompanhar a demanda dos servigos e atender
de forma compartilhada as operagcdes menos onerosas (volume subdimensionado), caso necessario
ou facilitar o acesso por meio de servigos de colaboragdo (volume superdimensionado); e iniciar a
producdo em infraestrutura propria (volume subdimensionado).

5 Insumos para implantacdo da ICN ainda precisam ser providos ou atualizados

175. Pelo fato de a ICN ser iniciativa complexa e abrangente, com envolvimento de diversos
atores, faz-se necessario cuidar de detalhes tecnologicos e de gestdo com mais esmero que projetos
de TI de aplicagdo restrita. Para tanto, o presente capitulo tratard dos assuntos técnicos e
operacionais relacionados ao programa ICN e ao uso de biometria para sua viabilizagdo.

176. Ressalta-se que, inicialmente, era objetivo da equipe de fiscalizagdo dedicar mais tempo a
analise desses aspectos, o que demandaria provavelmente interlocucdo com outros Orgaos e
entidades, como os que gerem bases de dados de interesse ou integradas a BDICN.

177. Todavia, o estagio atual do programa ICN demandou procedimentos e analise documental
aprofundados de aspectos preliminares, especialmente sobre a governanga e a contratacao do
operador de TI.

178. Por essa razdo, os temas abordados nesse capitulo procuram se relacionar a pontos criticos
ou oportunos para o atual estagio de implementacdo da ICN, sendo necessaria a execucdo de
procedimentos adicionais nas demais etapas do acompanhamento para exploragdo das diversas
facetas de conex@o da ICN com outros 6rgdos e entidades, bem como de aspectos técnicos de sua
operacao e de eficiéncia da politica publica.

5.1 Atualizagdo das bases de dados utilizadas pela ICN

178.1.Conforme mencionado no § 15, a Lei 13.444/2017, art. 2°, caput, estabeleceu que a ICN
utilizara a base de dados biométrica da Justi¢a Eleitoral, do Sirc, do CRC Nacional e de outras
informagdes e bases de dados.

179. Entre os itens de verificagdo do CSA enviado aos gestores, algumas perguntas procuraram
identificar se as bases de dados necessarias a solugdo haviam sido identificadas, bem como se eram
atualizadas (pega 22, p. 11, 21, 22).

180. Das bases de dados biograficas previstas na Lei 13.444/2017, foi informada a inclusdo do
CPF, estando pendentes avangos nas tratativas para incorporagdo das bases do CRC e do Sirc
(pecas 29, p. 13 e 65, p. 13).

181. Da leitura dos documentos do programa e das respostas ao CSA e a matriz de riscos, destaca-
se que, at¢ o momento, ndo houve adi¢do de bases de dados biograficas ao BDICN que ndo as ja
previstas pela Lei 13.444/2017 (pega 22, p. 13). Tampouco houve sugestdo do CGICN para
incorporagdo de novas bases biograficas.

182. Considera-se que a relativa baixa evolugdo da incorporagdo de bases de dados biograficas se
deve ao empenho na aquisicdo de novas bases biométricas, essenciais a completude da ICN na
pretensdo de identificar o brasileiro. Sobre esse tema, foram celebrados acordos de cooperagdo com
os estados da regido Sul e o Rio de Janeiro e, até o fim da fase execugdo deste acompanhamento,
estavam sendo feitas tratativas para a realiza¢do de acordos semelhantes com os estados de Minas
Gerais e de Sao Paulo (pega 45, p. 21 e pega 64, p. 3).

183. Além disso, para as bases que ja foram incorporadas a BDICN, espera-se que haja analise
acerca dos impactos das atualizagdes futuras dessas bases nos processamentos dos registros da
BDICN para evitar inconsisténcias e a prestacdo de informag¢des em desacordo com as bases
originais. Nesses casos, deve ser analisada a necessidade de atualizagoes e a frequéncia em que elas
devem ser realizadas.

184. Sobre o tema, foi levantado pela equipe de fiscalizagdo o risco R12, conforme Tabela 8.
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Tabela 8- Risco relacionado a atualizaciio das bases de dados utilizadas pela ICN

Identificador | Risco Principais efeitos

R12 Nao estabelecimento de | desatualizacdo das informagdes constantes na base de
processos para assegurar a | dados da ICN (uso de informacdes que ndo mais
atualizacdo continua da | correspondem as corretas nas bases de dados de
BDICN a partir das bases de | origem)

dados originais
falhas nas consultas aos dados biograficos da ICN e

nos servigos que dependam dessas consultas

Manifestacao dos gestores

185. Sobre o tema, o TSE mencionou que ja ha iniciativas previstas para tratar a integracdo da
base da ICN com o CRC e com o Sirc, e que o risco devera ser mitigado com o andamento do
projeto gerenciador da BDICN (peca 60, p. 4):

A mitigagao desse risco esta sendo tratada pelo TSE nos processos SEI 2021.00.000010638-0, que
se refere a integracdo dos dados SIRC a BDICN e 2019.00.000004785-5 que trata da integracdo da
base do CRC, ACT 31/2019 celebrado com a ARPEN. Sendo assim, o risco deve ser reduzido ao
longo de 2022.

O risco também sera mitigado com a execucdo do projeto Gerenciador da BDICN previsto no
escopo do Programa ICN.

Analise

186. As agdes mencionadas pelo gestor indicam que ja ha previsdo de mitigacdo do risco em
relacdo as bases de dados do Sirc ¢ do CRC. Embora nfo tenha sido mencionado explicitamente,
entende-se que acdo semelhante em relagdo a base de dados do CPF deve ser feita ou deve haver
tratamento no ambito do projeto gerenciador da BDICN.

187. Como mencionado no § 178, as integracdes das bases de dados necessarias ao
funcionamento da ICN devem ser avaliadas por meio de procedimentos a serem realizados nas
proximas etapas deste Acompanhamento.

188. Por ora, entende-se que as ac¢des apresentadas pelo TSE contribuem para esse processo, pelo
menos em relagdo as bases de dados mencionadas (Sirc ¢ CRC).

5.2 Uso da ICN por outros 6rgaos

189. Uma das razdes mencionada pelo TSE para a contratacdo de um operador de TI ¢ a
dificuldade de prover aos setores publico e privado os servigos oriundos da ICN com a estrutura
tecnologica do proprio TSE (pega 64, p. 3).

190. Por essa razdo, entre as limitacdes atuais esta a previsdo de tratamento diferenciado a 6rgaos
publicos que celebraram convénios para fornecer registros biométricos para incremento da BDICN,
ao terem preferéncia de acesso em relagdo aos demais (Resolugdo — TSE 23.656/2021, art. 5°, §
20xi)'

191. Essa previsdo ¢ uma forma de recompensar o fornecimento de bases de dados biométricas
ante a possivel limitagdo na qualidade da prestacdo de servicos, talvez em decorréncia de um
volume de acessos a BDICN superior a capacidade da infraestrutura de TI existente, mas que pode
comprometer o uso legitimo por outros entes publicos, especialmente os que nao dispdem de bases
de dados biométricas relevantes para a composi¢ao da BDICN.

192. Ainda sobre o tema do uso da BDICN por outros entes, o PL 3.228/2021%i, atualmente em
trAmite na Camara dos Deputados, prevé possibilidade de repasse da base de dados biométrica aos
entes federados, o que aumentaria consideravelmente a area de ataque a que esses dados pessoais
sensiveis estariam expostos na medida em que tal base estaria disponivel a diversos entes ao invés
de estar consolidada em apenas um local, como ocorre hoje com a BDICN no TSE.
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193. Considerando o acima exposto, a equipe de fiscalizagio identificou e descreveu os riscos R7
e RS, submetidos aos gestores para apreciagdo (peca 29, p. 9-11), sumarizados na Tabela 9.

Tabela 9 - Riscos relacionados ao uso da BDICN por outros 6rgiaos

Identificador | Risco Principais efeitos

R7 Aplicagdo de regras | dificuldades de acesso a servigos da ICN por o6rgdos publicos de
de priorizag@o ou de | estados ndo conveniados
limites nos servigos
de conferéncia da | ndo atendimento pleno as prescrigoes da Lei 13.444/2017, que
ICN prestados a | pretende identificar o brasileiro, oferecendo acesso gratuito aos
orgdos publicos. orgdos publicos

RS Inclusdo do § 1°-A | possibilidade de replicagdo dos dados biométricos da BDICN em

no art. 3° da Lei | cada ente federativo e potencial prejuizo a seguranca dessas
13.444/2017, em | informagdes sensiveis, caso o ente custodiante ndo aplique
face do PL | controles rigidos e avancados (e potencialmente custosos)
3.228/2021

eventual vazamento desses dados, bem como prejuizo
incomensuravel na confiabilidade e credibilidade da solugdo

Manifestacao dos gestores

194. Sobre o risco R7, o TSE informou que a contratagio do operador de TI aumentara a
capacidade de atendimento dos servigos da ICN, de forma a ampliar o atendimento a todos os
atores elencados no art. 2° da Resolugdo - TSE 23.656/2021. Além disso, esta em curso a expansdo
da infraestrutura tecnoldgica necessaria para suportar as validagdes de dados biométricos que serdo
requisitadas (peca 65, p. 5-6).

195. Jé acerca do risco R8, o TSE considera que a gestao desse risco deve ser transferida ao Poder
Executivo Federal, uma vez que o dispositivo contido no PL 3.228/2021 que possibilita a
replicacdo dos dados biométricos para outros entes da federagdo foi por ele proposto, mas que, por
meio de sua Assessoria Parlamentar, continua acompanhando o tramite do citado Projeto de Lei
(peca 65, p. 8).

196. Por sua vez, a SG-PR informa que a alteragio legislativa é necessaria pois a atual redagdo da
Lei 13.444/2017 ndao da margem de integracdo com orgdos de identificacdo estaduais que ndo
integram as policias, a exemplo do Detran-RJ e que o beneficio desse tipo de integracdo supera os
riscos de incremento da area de ataque, destacando que os atos normativos do tema continuam a
critério do TSE (peca 68, p. 4).

Analise

197. Considera-se que o TSE apresentou medidas coerentes para mitigar a ocorréncia do risco R7,
mencionando agdes em curso, com a consideragdo de a medida mitigatoria de contratagdo do
operador de TI passa a ser a utilizagdo dos servicos deste.

198. Sobre o risco R8, entende-se que a possibilidade legal de ampliar os 6rgdos que podem se
integrar & BDICN deve ser usado com cautela e, apenas, em casos realmente necessarios. Lembra-
se que a transferéncia de biometrias da BDICN para outras bases de dados pode, em tese,
incrementar a area de ataque a esses dados.

199. Seriam opgdes razoaveis ao TSE considerar, em seus normativos, o estimulo ao uso de
servigos da ICN do tipo pesquisas e consultas que reduzam a necessidade de transito da base
contendo informagdes biométricas e, caso seja estritamente necessario o compartilhamento das
bases de dados, exigir do 6rgdo receptor a implantacdo dos mais elevados controles de seguranca
da informagdo e de seguranca cibernética, compativeis com aqueles implementados internamente
no proprio TSE.

200. Por essa razdo, entende-se que postura atual da SG-PR ¢ de aceitar o risco RS, uma vez que
considera que os beneficios da alteracdo da Lei 13.444/2017 compensam. Entretanto, pela alta
magnitude dos efeitos desse risco, entende-se necessario que o TCU permaneca acompanhando a
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evolucdo dessa questdo ao longo do tempo.
5.3 Eficiéncia dos servicos de identificacao e autenticacio

201. Um sistema biométrico de identificacdo pessoal possui dois principais servigos, o de
identificacao (individualizacdo biométrica) e o de autenticacio (conferéncia biométrica).

202. O primeiro se refere a inclusdo de uma nova pessoa na base de dados biométrica, de tal
forma que um individuo ndo possa ser cadastrado mais de uma vez. Para tanto, as informacdes
biométricas a serem inseridas devem ser comparadas com todas as informagdes biométricas ja
existentes na base de dados, sendo, portanto, uma operagéo (1:n).

203. Trata-se, por conseguinte, de operagdo custosa em termos computacionais, com tempo de
resposta maior a medida que o nimero de pessoas individualizadas cresce (tempo de insergéo).

204. Ja o servico de autenticacdo ¢ aquele em que a biometria de alguém ¢ comparada com a
biometria da pessoa que ela diz ser, sendo, portanto, uma comparagdo um para um (1:1).

205. No caso do servico de autenticagdo da ICN, estdo em uso trés algoritmos: as conferéncias
biométricas disponibilizadas pelo software contratado para digitais e reconhecimento facial, além
do algoritmo Bozorth, do National Institute of Standards Technology (NIST), dos Estados Unidos
da América, utilizado nas urnas eletronicas (peca 57, p. 4).

206. O tempo de resposta das operag¢des de autenticagdo costuma ser rapido, ndo havendo indicios
de problemas para a atual demanda da ICN, bem como em teste de carga feito em julho de 2020
(peca 57, p. 20-22). Os niimeros mais recentes, da média apurada entre agosto e novembro 2021
sdo0 os seguintes (pega 55, p. 2-4):

Tabela 10 — Tempo de resposta dos servicos de conferéncia da ICN

Algoritmo Tempo (ms) % de match
Facial (1:1) 741 60,67
Digital (1:1) 1475 87,36

207. Nota-se que a conferéncia digital demora aproximadamente o dobro do tempo da conferéncia
facial, tendo apresentado, porém, maior indice de reconhecimento do individuo.

208. Os indices de match apresentados foram sensivelmente diferentes dos obtidos pelo Banco do
Brasil no projeto “Prova de Vida”, mencionado na ata de 15/7/2021 da reunido do Comité-
Executivo do ACT 85/2020 (32% de validagdes por digitais, de 731 mil, e 80% de validagdes
faciais, de 3.315), conforme peca 70, p. 7.

209. J4 a performance da operagdo de individualizagdo pode ser aferida pela quantidade de
inser¢des que podem ser feitas em um periodo. Atualmente o sistema consegue processar 150 mil
individualizagdes por dia, o que resultaria em 576 milissegundos para cada processamento se 0s
registros fossem escalonados em fila (pega 55, p. 2).

210. Os indicadores apresentados mostram que a ICN pode frustrar a experiéncia do usuario pelos
baixos indicadores de match obtidos, o que, no limite, pode impedir a utilizagdo dos servigos que
dependam dessas autenticagoes.

211. Embora ndo tenha sido objetivo desta etapa da fiscalizagdo investigar com profundidade as
causas desses indices, pode-se listar algumas possiveis:

211.1.Qualidade dos equipamentos de coleta da biometria (na identificacdo e na conferéncia);
211.2.Habilidade do operador ao coletar as biometrias;
211.3.Qualidade ou performance dos algoritmos utilizados;

212. Lembra-se que a base biométrica da ICN estd sendo acrescida de registros biométricos
oriundos de outras bases de dados, notadamente dos servigos de identificacdo estaduais, o que torna
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relevante uniformizar os procedimentos de coleta biométrica para incrementar os indices futuros de

conferéncia.

213. Do acima exposto, a equipe de fiscalizagdo identificou trés riscos relacionados a eficiéncia
dos servigos da ICN (Tabela 11).

Tabela 11 - Riscos relacionados a eficiéncia dos servicos da ICN

Identificador | Risco Principais efeitos
RO Baixo indice de confirmagdo | recusa na utilizacdo de servigos publicos que
(match) nas validacdes | utilizem essas formas de autenticacdo ou descrédito
biométricas do usuario na solugdo
aumento da utilizacdo de canais de atendimento
presencial e uso de meios de suporte ao usuario
R11 Processo de comprovagdo de | potencial inser¢do de informagdes incorretas na
identidade no ambito dos | base de dados biograficos da ICN
Institutos de Identificagdo dos
estados ainda ndo definido inconsisténcias na base de dados, dispéndio de
recursos para sua correcao e menor credibilidade da
solu¢do por quem utiliza os servi¢os
R13 Insuficiente  capacidade de | tempo extenso para inser¢ao de uma nova pessoa na
processamento biométrico para | BDICN
inserc¢ao/atualizacao de
biometrias (backlog) atraso no acesso a servigos publicos e beneficios
sociais, bem como possivel exploragdo de
identificagdo falsa pelo tempo necessario até o
processamento

Manifestacao dos gestores

214. Em resposta aos riscos apontados pela equipe, o TSE informou, acerca do risco R9, que o
indice de match ¢ um indicador que vem sendo monitorado e que pretende atualizar biometrias que
estejam apresentado falha na autenticagdo (pega 65, p. 9):

o indice de match das solugdes ja vem sendo acompanhado regularmente para identificagdo das
aplicagdes que possuem maior taxa de insucesso, bem como identificagdo das fontes (bases de
dados biométricas) que estejam fazendo coleta com baixa qualidade. Paralelamente, atenderemos a
recomendacdo para que essas pessoas que repetidamente nio estejam conseguindo se autenticar
sejam candidatas a terem suas biometrias atualizadas por meio do Bioex ou por recadastramento na
Justica Eleitoral

215. Sobre o tema, o TSE também informou que o fabricante da solugdo biométrica apontou
aprimoramentos no processo de coleta que poderiam melhorar os resultados obtidos, também
acreditando que a parceria com o operador de TI propiciara melhores resultados (pega 65, p. 9-10):

Foi elaborado um estudo por parte do fabricante da solugdo visando o melhor entendimento da
ocorréncia que, entre outros apontamentos, concluiu que "Pode-se ver entdo que o principal
problema enfrentado atualmente para um maior sucesso nas submissdes da plataforma
gov.br reside na necessidade de uma melhoria no processo de captura e submissao das fotos.
Conforme apontado ao longo do documento, para diminuir a distorc¢io radial é recomendavel
aumentar a distincia entre a cimera do celular e a face do individuo realizando a prova de
vida. Ademais ¢ importante que o processo de compactacdao e recorte da face da foto capturada
mantenha um padrio de qualidade minimo, garantindo, conforme o padrdo ICAO indica, que
existam pelo menos 90 pixels entre os olhos"

()

Frisamos, ainda, que o TSE tem realizado testes extensivos com os TRE’s visando a otimizagdo
dos recursos de tecnologia e estimulando o aprimoramento do software que possibilita a
conferéncia biométrica, o que deve contribuir para uma melhor aceitagdo do produto. Além disso, a
eventual contratacio de um operador externo possibilitard a prestacio do servico por
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intermédio de solucdo de mercado (exemplo: SERPRO-DATAVALID), ou, até mesmo, a
partir da combinacio de solucées biométricas de mais de um parceiro. (grifo nosso)

216. Por sua vez, a SGD/ME foi mais direta em apontar a¢des para tratamento do risco (peca 67,
p. 4):

Acdo 1: A SGD, de forma a aumentar o percentual de validagcdes biométricas com sucesso, vem
conduzindo algumas a¢des em parceria com TSE e SERPRO:

1. Testes comparativos com diferentes fontes de coleta e diferentes algoritmos para que o TSE
possa avaliar melhorias no componente de match

2. Aumento da base de usuarios com biometria individualizada na ICN

3. Acordo de Cooperacao com a Febraban para que os bancos possam avaliar os servicos da
ICN e ajudar a propor melhorias

217. Ja sobre o risco R11, o TSE explicita que adotara para os novos convénios a serem
celebrados com os estados o modelo instituido pelo Acordo de Cooperagdo Técnica 22/2021,
firmado com o estado de Minas Gerais, em que os dados coletados pelos estados serdo inseridos
diretamente na base da Justica Eleitoral. Adicionalmente, informa que estd em andamento o projeto
Manual ASIC “destinado a atualizagdo dos dados do cidadao na base de dados da identificagdo
civil nacional, de forma a garantir a legitimidade e integridade das informagdes do brasileiro” (peca
65, p. 13).

218. Em complementagdo, a SG-PR e o ME informam que (peca 68, p. 5):

O Governo Federal prepara duas ac¢des que, a luz do art. 12, da Lei 7116, padronizara
nacionalmente os procedimentos nos Institutos de Identificacdo. Uma é um Decreto de
Identificagdo, que obrigara os Institutos a consultarem a plataforma GOV.BR para emissao
da carteira de identidade, com acesso as bases biométricas e biograficas nacionais,
inclusive a ICN, padronizando os procedimentos de identificacdo do cidadao, e positivara
o numero do CPF como o nimero da Carteira. O outro ¢ a retificagdo do Decreto 9278/18
que padronizara os modelos da Carteira de Identidade de todos os brasileiros, além de outros
procedimentos complementares. Em andamento, existe um Projeto Piloto com GO que instala
APIs de consulta e pesquisa na base da ICN e coloca o RG digital de GO na carteira digital
(wallet) GOV.BR. (grifo nosso)

219. Por fim, sobre o risco R13, o TSE considera que o processo de expansdo da infraestrutura a
disposi¢do do sistema biométrico sera suficiente para trazer a fila de inser¢do do servigo de
individualizag@o a patamares adequados as necessidades de negocio (peca 65, p. 14).

Analise

220. O indice de match é provavelmente o principal indicador que definira se a ICN sera utilizada
em larga escala pelo setor privado para servigos de conferéncia de identidades, parte importante
para a sustentabilidade financeira do programa.

221. Considera-se que as medidas mencionadas pelos 6rgdos envolvidos vao na dire¢do correta: é
preciso estudar quais as razdes para as falhas apresentadas e fazer as alteragdes necessarias. A
avalicdo da qualidade das biometrias da ICN e o acompanhamento dos indices de match serdo
provavelmente atividades constantes da gestdo da ICN.

222. Salienta-se que a participagdo da SGD/ME ¢ fundamental para esse aprimoramento, por gerir
a principal aplicacdo a utilizar a base biométrica da ICN, isto ¢, a plataforma GOV.BR, sendo
responsavel pela qualidade da informagdo de entrada (biometria questionadora, ou seja, aquela
coletada em cada evento de identificagdo).

223. Entende-se como acertada a decisdo de atualizar biometrias por meio do projeto BioEXx,
especialmente diante do tempo de coleta das biometrias, sabidamente fator que pode debilitar a
eficiéncia das respostas do servigo de conferéncia.

224. Diante do atual cendrio, é oportuno aguardar o andamento das citadas agdes para a realizagdo
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de novos procedimentos e analise mais detalhada das causas do risco RO.

225. O risco R11 possui duas vertentes de mitigacao apresentadas pelos gestores. No d&mbito do
TSE sera dada énfase a possibilidade de uso direto pelos institutos de identificagdo dos servigos da
ICN em suas rotinas de trabalho. Ja& o Poder Executivo, menciona alteragdes normativas para
padronizacdo das atividades de identificacdo a cargo dos Institutos de Identificagao.

226. Ressalta-se que a norma mencionada pela SG-PR (Decreto 10.977/2022) foi publicada apds
a emissdo do relatorio preliminar. O referido Decreto, que, entre outros, regulamentou a Lei
7.116/1983 e revogou o Decreto 9.278/2018, estabeleceu varios procedimentos a serem adotados
pelos o6rgaos emissores de carteira de identidade, entre eles a obrigatoriedade de consulta do
Servico de Identificagdo do Cidaddo (Decreto 10.900/2021), que utiliza o CPF como chave de
vinculagdo da pessoa natural (art. 6°, caput) e prevé a interoperabilidade com a ICN (art. 5°, caput).

227. Considerando que o Decreto 10.977/2022 seja adequadamente implementado e que as
demais agOes se deem de forma coordenada, entende-se que o citado risco apresenta caminho
satisfatorio de tratamento.

228. Sobre o risco R13, a indicacdo do TSE ¢ de que a expansdo da infraestrutura reduzira o
tempo de resposta a patamares aceitdveis. Esse ¢ outro indicador relevante pois impacta
diretamente na experiéncia do usudrio e, atualmente, limita a identificacdo tempestiva de
fraudadores e de inconsisténcias.

5.4 Gestiao de TI da ICN

229. O inicio da operagdo da ICN por meio de um operador de TI propiciara o uso do servigo de
conferéncia pelo setor privado e demandara dos gestores da ICN a implantagdo de sistema ou
modulo de gestdo do consentimento, em atendimento a Lei Geral de Prote¢do de Dados Pessoais
(LGPD), Lei 13.709/2018, art. 7°, I, e § 5°. Tal consentimento consiste na manifestagdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada (art. 5°, II, da LGPD).

230. Um sistema como esse deveria, idealmente, possibilitar que o usuario obtivesse informagdes
sobre quais entidades privadas utilizaram seus dados, inclusive com a possibilidade de revogar
consentimentos feitos, nos termos do art. 8°, § 5°, da mesma lei.

231. Ressalta-se que o item 5 do Documento Unico do programa ICN prevé projeto voltado a
gestdo do consentimento e ao acompanhamento da utilizagdo dos dados pessoais (peca 69, p. 4),
porém ndo ha data estimada para conclusdo do projeto. Em oposi¢do, o item 8 do mesmo
documento estima para fevereiro de 2022 o inicio da prestacdo de servigos de conferéncia ao setor
privado para validagdo de dados biométricos e biograficos.

232. Ha, portanto, a possibilidade de que o inicio da operagdo dos servi¢os de conferéncia pelo
setor privado ocorra antes da implantagdo do modulo de gestdo de consentimento.

233. No ambito mais amplo da gestdo de TI da ICN, nota-se que serd necessario estruturar o
processo de gestdo de incidentes, uma vez que ha previsdo de uso intensivo dos servigos da ICN.
Essa disciplina busca solucionar os incidentes que frustrem o regular uso dos servigos por parte dos
usuarios, normalmente quando ndo € possivel solucionar os empecilhos por meio das interfaces
disponibilizadas pelo provedor dos servigos.

234. Alguns incidentes podem estar relacionados & LGPD, como previamente relatado, ou podem
inviabilizar o uso dos servigos, a exemplo de: ndo reconhecimento de consentimento do uso de
dados pessoais por agente privado; falha na autenticagdo ou no processo de identificagdo; cadastro
com informagdes erradas; alteragdes na disponibilidade do servigo; falhas na solugdo tecnolégica,
entre outros.

235. Sobre o tema, a equipe de fiscalizagdo identificou dois riscos que tratam da gestdo de TI da
ICN, conforme Tabela 12:

Tabela 12 - Riscos associados a gestao de TI
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Identificador | Risco Principais efeitos

R14 Inicio da operagdo do servigo de | uso ndo autorizado de dados pessoais ou fraudes
identificagdo por  entidades | relacionadas a utilizacdo dos dados, assim como
privadas sem a plena | baixa transparéncia aos usuarios

implementagdo do sistema de
gestdo de consentimento e de | diminuicdo da confianca da sociedade na solugdo
acompanhamento da utilizagdo | ICN e descumprimento de comandos da LGPD
dos dados
R15 Processo de gestdo de incidentes e | ndo resolucdo tempestiva de tentativas de fraudes
de atendimento a solicitagdes | ou dificuldades para a corregédo de erros

diversas de  usuarios  ndo
estruturado ou ndo | diminuigdo da confianga da sociedade na solugdo
adequadamente integrado aos | ICN

canais de atendimento

Manifestacio dos gestores

236. Sobre o risco R14, o TSE mencionou que o inicio de operacao dos servigos ao setor privado
ocorrera apenas ap6s a implantacdo do mddulo de gestdo de conhecimento, havendo inclusive, essa
previsdo na nova versdao do projeto basico que fundamenta a contratagdo do operador de TI (peca
65, p. 14).

237. Acerca da gestdo de incidentes, o TSE mencionou que a acdo de mitigagdo serd o
“mapeamento de processos/fluxo de atendimento de incidentes e requisi¢des e de matriz de
responsabilidade envolvendo os atores de suporte e sustentagdo” (peca 65, p. 14).

Analise

238. Os riscos mencionados foram considerados “a mitigar” na estratégia de tratamento de riscos
do TSE, com ag¢des claras que, em principio, podem reduzir as chances de conflitos ou de
frustrag¢do dos usuarios em relacdo aos servigos da ICN.

239. Por essa razdo, considera-se que o assunto pode continuar a ser observado no decorrer do
presente acompanhamento, sem a necessidade de expedicdo de proposta de encaminhamento
especifica, no momento.

5.5 Conclusao

240. O presente capitulo tratou de varios topicos técnicos que sdo insumos para a implementacao
da ICN ou sdo necessarios para seu uso eficiente.

241. Sobre o Risco RS (compartilhamento da Base biométrica da ICN nos estados), relacionado a
alteracdo da Lei 13.444/2017, o TSE considerou que a gestdo do risco deve ser transferida ao Poder
Executivo Federal, o qual, por sua vez, considerou que deve ser aceito, uma vez que os beneficios
da integragdo da BDICN com outras bases de dados compensariam o possivel aumento da area de
ataque e que poderiam ocasionar incidentes de seguranca da informagao.

242, De toda sorte, reitera-se o entendimento da equipe de fiscalizagdo de que o
compartilhamento da base de dados da ICN deveria ser evitado, por aumentar o risco a seguranca
dessas informagdes e por haver mecanismos alternativos mais seguros que possibilitam a consulta
de informacdes pelos oOrgdos interessados (§§ 198-200). Em funcdo disso, esse tema deve
permanecer como item de atengdo nas etapas futuras deste acompanhamento.

243. Com a publicacdo do Decreto 10.977/2022, considera-se que as medidas mitigatorias
previstas pela SG-PR foram implementadas, restando as medidas a cargo do TSE. Todavia, por ser
um dos principais beneficios do programa, a integracdo da ICN com o processo de emissdo de
carteira de identidade ¢ um item candidato a ser avaliado nas proximas etapas deste
acompanhamento.

244, Sobre os demais riscos, foram informadas as agoes que seguem pelos 6rgaos envolvidos com
a ICN.
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5.6 Medidas a serem adotadas para tratamento dos riscos
245. O Tribunal Superior Eleitoral se propos a adotar medidas para (§§ 185, 194, 195 e 214):

245.1.Mitigar o Risco R7 (priorizagdo dos servigos da ICN): Utilizagao dos servigos do Operador
de TI; Expansdo da infraestrutura interna de TI;

245.2. Mitigar o Risco R9 (indices de match): Atualizacdo biométrica de pessoas repetidamente ndo
autenticadas por meio do projeto BioEx ou por recadastramento na Justica Eleitoral; Prestacdo do
servico pelo operador de mercado; Encaminhamento das conclusdes da analise do fabricante da
solucdo biométrica aos gestores da plataforma GOV.BR;

245.3.Mitigar o Risco R11 (processo de identificacdo dos estados): Adogdo de novo modelo para
coleta de dados pelos estados conveniados; Projeto Manual ASIC;

245.4. Mitigar o Risco R12 (atualizacdo da BDICN): Integracao dos dados do Sirc; Integracdo dos
dados do CRC; Projeto gerenciador da BDICN;

245.5.Mitigar o Risco R13 (tempo de inser¢do no processo de identificagdo): Expansdo da
infraestrutura de TI a disposigdo do sistema biométrico;

245.6.Mitigar o Risco R14 (gestdo do consentimento): Inicio de operacdo dos servigos ao setor
privado ocorrera apenas apds a implantagao do mddulo de gestao de consentimento;

245.7.Mitigar o Risco R15 (gestdo de incidentes): Mapeamento de processos/fluxo de atendimento
de incidentes e requisigoes e de matriz de responsabilidade envolvendo os atores de suporte e
sustentacao;

246. A Secretaria de Governo Digital se propos a adotar medidas para (§ 216):

246.1.Mitigar o Risco R9 (indices de match): Realizar testes comparativos com diversas fontes de
coleta e diferentes algoritmos; Aumento da base de usuarios com biometria individualizada na
ICN; Acordo de cooperacdo com a Febraban para avaliagdo pelos bancos dos servigos da ICN.

6 ICN como promotora da cidadania

247. A Lei 13.444/2017, em seu art. 1°, caput, definiu que o objetivo da ICN ¢ “identificar o
brasileiro em suas relacdes com a sociedade e com os d6rgdos e entidades governamentais e
privados”.

248. Entre os dez principios recomendados pelo Banco Mundial para o desenvolvimento de
iniciativas amplas de identifica¢do, dois se dedicam ao tema da inclusdo (pega 42, p. 3):

248.1.assegurar o acesso universal aos individuos, livre de discriminagao.
248.2.remover barreiras para o acesso € 0 uso.

249. A Lei 6.015/1973, que dispde sobre os registros publicos, ja procurou estimular os atos de
registro civil de nascimento e 6bito sem cobranga de emolumentos, incluindo a primeira certidao
(art. 30, caput). Aos reconhecidamente pobres sdo também dispensados de pagamento para as
demais vias (art. 30, § 1°).

250. Segundo estimativas do IBGE, de 2015, ha cerca de trés milhdes de pessoas ndo registradas
no Brasil¥i, Sdo pessoas que, mesmo que o programa ICN seja implementado integralmente, nido
poderdo usufruir dos beneficios decorrentes, por estarem a margem da sociedade.

251. Por ndo ter sido identificada iniciativa que buscasse incluir ou mapear esse quantitativo de
excluidos do registro civil, a equipe de fiscalizagdo encaminhou aos gestores o risco abaixo:

Tabela 13 - Risco adicional associado a contratacio do operador de TI

Identificador | Risco Principais efeitos

R10 Nao mapeamento dos | ndo planejamento de iniciativas e metas especificas
quantitativos e caracteristicas de | para alcangar esse publico
grupos sociais que
eventualmente ndo  estejam | ndo alcance do objetivo explicito na Lei 13.444/2017
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registrados nas bases de dados | de que a ICN deve “identificar o brasileiro em suas
previstas para alimentar a ICN | relagdes com a sociedade e com os oOrgdos e
entidades governamentais e privados”.

Manifestacao dos gestores

252. Sobre o tema, o TSE esclarece que ndo entende o apontamento como risco ao programa ICN,
pois considera que conseguira incluir todos aqueles que ja sdo identificados, seja pela Justica
Eleitoral, sejam pelos institutos de identificacdo. Haveria, entretanto, o risco daqueles que ndo
possuem documentacao basica (peca 65, p. 11):

Uma das premissas da JE é garantir que qualquer brasileiro apto exerca o direito ao voto seja
nos mais longinquos reconditos do pais, como aldeias indigenas, seringais, comunidades
ribeirinhas, quilombos, assentamentos rurais e vilarejos isolados recebem atencdo especial da
Justica Eleitoral, como também, comunidades urbanas totalmente carentes de infraestrutura
basica e/ou ndo atendidas pelas forgas publicas de seguranca.

O cadastramento dessas popula¢des sempre foi uma preocupagdo dentro do projeto de
atendimento da prépria Justica Eleitoral. Além disso, a JE tem promovido o atendimento da
populagdo carceraria com base no ACT 23/2019, com perspectiva de atender a todo pais.

A base de dados biométricos da Justica Eleitoral ¢ a principal base que compde a BDICN, a JE ¢
um dos principais pontos para a coleta das biometrias, até a presente data dos eleitores, mas,
futuramente, dos ndo eleitores, também, o que, inclusive, favorece que o projeto da ICN esteja
com a JE.

De acordo com a Lei 13.444/2017, a ICN utilizara as seguintes bases:
I — a base de dados biométricos da Justica Eleitoral;

II — a base de dados do Sistema Nacional de Informagdes de Registro Civil (Sirc) e do Registro
Civil (CRC Nacional);

III — outras informagdes, nao disponiveis no Sirc, contidas em bases de dados da Justica
Eleitoral, dos institutos de identificacdo dos Estados e do Distrito Federal ou do Instituto
Nacional de Identificacdo, ou disponibilizadas por outros 6rgdos, conforme definido pelo
Comité Gestor da ICN.

Dessa forma, a integracdo dos institutos de identificacdo e de outras bases previstas na lei a
BDICN garantira o aumento da cobertura cadastral dos brasileiros, auxiliando no alcance dos
objetivos da norma.

Isso posto, entendemos que a questdo apresentada ndo deve ser considerada um risco, pois ja ¢
mitigado pelo proprio processo eleitoral.

No entanto, verifica-se o risco daqueles brasileiros sem documentacio basica, que, por esse
motivo, poderio ficar sem atendimento. Para minimizar o problema o TSE, em parceria com
0 Ministério da Mulher, da Familia ¢ dos Direitos Humanos, compde grupo de Trabalho
tematico “GT de Registro Civil” criado com referéncia a Politica Nacional de Busca de Pessoas
Desaparecidas (PNBPD), criada pela Lei n°® 13.812/2019, buscando, dentre outras agdes,
instituir politica de modernizagdo do registro civil e da documentagao basica (doc.SEI 1628286
e 1822010).

253. A SGD/ME, por sua vez, considera que o momento atual ¢ de expansao da BDICN, por meio
do projeto BioEx, e que, como a¢do mitigadora, disponibiliza a plataforma GOV.BR que agrega
outras formas de identificacdo, como alternativa a todos os brasileiros que possuem CPF cadastrado
na RFB possam criar uma conta e utilizar os servigos publicos digitais (peca 67, p. 6).

Analise

254. A questdo das pessoas ndo qualificadas como eleitores foi relatada como questdo que
permeia a realidade da Justiga Eleitoral.
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255. Do art. 13 da Resolugdo - TSE 21.538/2003, retira-se a seguinte listagem dos documentos
que sao aceitos no processo de alistamento eleitoral:

255.1.carteira de identidade ou carteira emitida pelos orgéos criados por lei federal, controladores
do exercicio profissional;

255.2.certificado de quitagdo do servigo militar;
255.3.certiddo de nascimento ou casamento, extraida do Registro Civil;
255.4.instrumento publico em que conste a idade minima de 16 anos.

256. A Justica Eleitoral ndo ¢é, portanto, porta de entrada para o processo de registro ou
identificacdo de brasileiro.

257. Embora tenha atribuido ao TSE a guarda da BDICN, a Lei 13.444/2017, ndo alterou a
sistematica de Registro Civil, disposta na ja citada Lei 6.015/1973. Em outros termos, a expedi¢ao
de certidao de nascimento continua ficando a cargo das serventias extrajudiciais de registro civil.

258. Por essa razdo, compreende-se que o TSE ndo seja ator a encabecar iniciativas de
mapeamento de pessoas vulneraveis ou excluidas dos registros civis ou ainda de busca ativa dessa
parcela da populacao.

259. A iniciativa mencionada pela SGD/ME pode ser entendida como mitigadora em relacdo a
populagdo que ndo se encontra na ICN, por oferecer outros meios de autenticacdo aos servigos
publicos digitais.

260. Entretanto, ndo ¢ suficiente para atender a parcela da populagdo que nao estd inclusa entre os
outros meios de autenticac@o utilizados na plataforma GOV.BR, seja por ndo possuir CPF ou, mais
preocupante, por nao possuir documentacéo basica de registro civil, como certiddo de nascimento.

261. Considerando os trés o6rgios envolvidos no ACT 85/2020, entende-se que nenhum deles
trabalha diretamente com o tema de inclusdo, mapeamento de populagdo wvulneravel ou
marginalizada dos registros civis, embora possam atuar em conjunto, como mencionado na resposta
do TSE.

262. Trata-se, portanto, de tema que merece a atengdo do TCU, porque, embora identificado como
risco pela equipe de fiscalizagdo, ndo foi mencionada, nas respostas enviadas pelos orgaos
fiscalizados, iniciativa dos gestores que possa ser considerada mitigagdo efetiva do risco. As
iniciativas apresentadas tangenciam o problema, sem, contudo, impactar o publico que de fato é o
mais vulneravel.

263. Em pesquisa de acérdaos do TCU, ndo foi identificada ag@o de controle externo que tenha se
debrucado sobre o tema, embora varias decisdes tenham abordado as politicas sociais em curso, a
exemplo do recente Acordao 2.334/2021-TCU-Plenario, Rel. Min. André de Carvalho, em que sdo
apresentadas comparagdes sobre os efeitos de varias politicas sociais sobre a populagdo atingida e
sobre os indicadores de pobreza e coeficiente de gini*?.

264. Em conversa com servidores da Secretaria de Controle Externo da Previdéncia, do Trabalho
e da Assisténcia Social (SecexPrevi) e da Secretaria de Fiscalizagdo de Integridade de Atos e
Pagamentos de Pessoal e de Beneficios Sociais (Sefip) também nao foi identificada acdo em curso
sobre o tema.

265. Considera-se que, no ambito do Poder Executivo federal, cabe ao Ministério da Cidadania
desenvolver estratégias e metodologias de cadastramento de populagdes vulneraveis, nos termos do
Decreto 10.537, art. 27, 111.

266. Note-se que ndo ¢ suficiente apenas realizar o cadastro biografico dessas pessoas vulneraveis
nos registros civis. A¢des complementares sdo necessarias e precisam ser planejadas para
efetivamente incorporar essa populacdo a BDICN, sendo a principal delas a coleta de seus dados
biométricos, de modo a poderem fazer uso pleno de servigos da ICN que requeiram nivel de
autenticacdo mais elevado, como a prova de vida. Vislumbra-se que essas agdes precisariam ser
realizadas de forma concomitante e coordenada entre os ministérios citados e o TSE.
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267. Tendo como premissa que eventuais propostas de deliberacao sejam embasadas e possam ser
fundamentadas em maior debate com as areas envolvidas, opta-se por ndo propor deliberacio sobre
esse risco nao mitigado para que seja incluido em proxima etapa deste acompanhamento a
execucdo de procedimentos especificos sobre o tema, com a inclusdo do Ministério da Cidadania
entre os formalmente auditados e, possivelmente, participagdo da unidade especializada. Para tanto,
serd proposto o registro na ata da sessdo de julgamento.

6.1 Conclusao

268. Para cumprir o proposito instituido pela Lei 13.444/2017, a ICN devera identificar todos os
brasileiros. Estima-se que cerca de trés milhdes de pessoas ndo possuam registro civil, estando,
portanto, impossibilitados do pleno exercicio de direitos, incluindo o acesso a servigos publicos ¢ a
obtencao de beneficios sociais oferecidos pelo Estado. Por essa razdo, foi registrado pela equipe de
fiscalizacdo o risco R10 (mapeamento de vulneraveis) (§ 250).

269. O TSE informou que as pessoas sem registro civil se constituem em um problema de base e,
portanto, ndo seria um risco ao sucesso do programa ICN, embora tenha destacado a¢des em que
atua com o intuito de identificar populagdes excluidas, em parceria com outras institui¢cdes (§ 252).

270. Ja a SGD/ME considerou como agdo mitigatéria a disponibilizagdo de outros meios de
autenticacdo na plataforma GOV.BR, o que supre a lacuna daqueles que possuem outras formas de
identificacao reconhecidas (a exemplo da CNH, conta bancaria, CPF com autentica¢do por senha),
mas nao ataca o cerne da exclusdo mencionada no risco identificado pela equipe de fiscalizagao (§
253).

271. Nao foram identificados acorddos do TCU que tenham abordado o tema ou ainda agdes em
curso em secretarias do Tribunal que trabalham com o assunto (§ 263).

272. Em principio, considera-se que agdes que tratam do mapeamento e busca ativa de
vulneraveis devem envolver o Ministério da Cidadania. Por essa razdo, considerando que este nao
foi incluido entre os auditados, entende-se que o tema deva ser abordado em uma préxima etapa
deste acompanhamento, se possivel com participagdo ou colaboracao de unidade especializada, em
que poderiam ser mais bem compreendidas as a¢des que a citada pasta desempenha sobre o tema.
Na oportunidade, também merece ser analisado se ha planos de coleta de dados biométricos dessa
populagdo, a fim de assegurar o uso pleno dos servicos da ICN. Serd feita proposta de registro na
ata da sessdo de julgamento (§§ 265-267).

6.2 Proposta de encaminhamento
273. Do acima exposto, propde-se o seguinte registro na ata da sessdo de julgamento destes autos:

273.1.Nos termos do art. 8 da Resolucao-TCU 315, de 2020, fazer constar, na ata da sessdo em
que estes autos forem apreciados, comunicacdo do relator ao colegiado no sentido de, em etapa
oportuna deste acompanhamento a ser avaliada pela Sefti, serem realizados procedimentos
especificos sobre a tematica da auséncia de registro civil de parcela significativa dos brasileiros,
incluindo-se o Ministério da Cidadania como 6rgao formalmente fiscalizado.

7 Seguranca da informacao do Programa ICN
O conteudo deste capitulo se encontra na peca 110 (sigilosa).
8 Modelo de trabalho proposto para as proximas etapas do acompanhamento

292. Devido ao carater inovador do presente acompanhamento, conforme descrito na secdo do
método (1.4), procura-se introduzir conceitos que tornem a atuagdo do TCU mais efetiva e, na
medida do possivel, util aos gestores envolvidos.

293. Sabe-se que o método tradicional de Acompanhamento, instituido pela Portaria-Segecex
27/2016, prevé, para o acompanhamento de projetos, a identificagdo de varidveis e dos limites de
tolerancia para servirem de alerta sobre os momentos mais propicios para atua¢do do TCU.

294. Para o programa ICN, considera-se que seriam candidatas a serem essas variaveis as etapas
previstas no plano do ACT (Apéndice D), que indicariam que seria adequado iniciar trabalhos de
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campo apods a conclusdo de uma etapa ou imediatamente apds o inicio de uma agdo ou atividade.

295. Todavia, considerando que ha previsdo de substitui¢do da equipe dirigente do TSE em dois
momentos no ano de 2022 (substituicdo do Presidente Min. Luis Roberto Barroso pelos Ministros
Luiz Edson Fachin e, posteriormente, Alexandre de Moraes); que o andamento do programa tem
sido marcado pela execucdo em paralelo de diversas iniciativas, com apenas quatro concluidas até
0 momento; e que o método utilizado pressupde maior aproximacdo com os gestores, sugere-se ser
adotada, tdo logo haja julgamento desta etapa pelo colegiado do TCU, abordagem com base nas
seguintes premissas:

295.1. Agendamento de reunides com as novas equipes dirigentes do TSE, com explicagdo das
acgOes anteriores adotadas pelo TCU, detalhando o método utilizado;

295.2.Designagdo de equipe para continuar o acompanhamento sem defini¢do de periodo
especifico de atuacdo, em principio;

295.3. Acompanhamento do progresso do programa ICN por meio do recebimento de relatorio
trimestral elaborado pelo TSE sobre o andamento das iniciativas, artefato a ser proposto, em que
sejam apresentadas atualizagdes sobre o andamento de cada uma das acdes integrantes do ACT
85/2020, do roadmap do programa ICN e atas das instancias colegiadas;

295.4.Reunides trimestrais com o gerente do programa e outros membros relevantes indicados pelo
TSE para apresentacdo do cronograma, de eventuais dificuldades e do andamento das agdes para
tratamento dos riscos levantados nesta etapa;

295.5.De posse das informagdes acima apresentadas, a equipe designada propora a Sefti a
realizacdo de novas etapas formais do acompanhamento (trabalho de campo), com periodo a ser
planejado e de comum acordo com a dire¢do do TSE;

295.6.Caso ndo se verifique a necessidade de proposi¢ao de etapa formal do acompanhamento no
prazo de um ano, a equipe devera elaborar instrugdo descritiva do andamento do projeto desde a
presente etapa, com nova proposi¢ao para as proximas etapas.

9 Analise de comentarios dos gestores

296. Em decorréncia do procedimento previsto no art. 14 da Resolugdo — TCU 315/2021, e
considerando o disposto nos paragrafos 144 a 148 das Normas de Auditoria do Tribunal de Contas
da Unido, aprovadas pela Portaria - TCU 30/2020, o relatorio preliminar da presente fiscalizagdo
foi submetido aos gestores do Tribunal Superior Eleitoral (Oficio Sefti 3/2022, pega 81), do
Ministério da Economia (Oficio Sefti 4/2022, peca 84), e do Ministério da Economia (Oficio Sefti
5/2022, pega 85), a fim de que pudessem se pronunciar sobre as conclusdes e sobre as propostas de
encaminhamento inicialmente formuladas pela equipe de fiscalizagdo no relatorio preliminar (pecas
80 e 83).

297. A seguir, sdo apresentados resumos dos principais pontos destacados pelos gestores e
avaliagdo da equipe de fiscalizagdo.

9.1 Tribunal Superior Eleitoral

298. Os comentarios iniciais do TSE foram encaminhados pelas unidades internas Assessoria de
Gestdo de Informagdo - AGI (pega 96), Secdo de Gestdo de Seguranga de TI - Segti (pega 97) ¢
Coordenadoria de Gestao, Inovagao e Seguranca de Tecnologia da Informagao — Cogti (peca 98).

299. Posteriormente, foi encaminhado despacho da Secretaria de Administragdo do TSE (peca
100) com comentarios ao relatdrio preliminar, acompanhado das seguintes pegas:

299.1.Informacao SAD 171/2021 (peca 104);
299.2.Parecer Juridico Serpro 1.006/2021 (peca 101);
299.3.Parecer ASJUR/TSE 755/2021 (pega 102).

300. Inicialmente, o TSE ressalta a publicacdo da Resolugdo - CGICN 7/2021 (peca 99), que foi
mencionada como pendente de publicagdo no relatério preliminar (peca 97, p. 1).
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301. Sobre o § 127 do relatério preliminar, a AGI listou conjunto de indicadores estratégicos e
taticos com o intuito de iniciar o Plano Estratégico 2021-2026 (peca 96, p. 1).

302. Acerca da mitigagdo dos riscos 5 (modelo de remuneragdo) e 6 (memorias de calculo), a AGI
esclarece que sera necessario compor equipe multidisciplinar para acompanhar o contrato
celebrado com o Serpro, corroborando com a sugestao apresentada pela Asag-TI (pega 96, p. 2):

Pela abrangéncia, dimensao, complexidade e importancia estratégica do contrato, sugiro que a
fiscalizag¢do se dé por meio de Comissdo designada, composta de representantes das seguintes
unidades:

Fiscalizagdo Técnica:

Item 1 - Hospedagem e Producdo das Solugdes - representante técnico da unidade da producdo
da COINF;

Item 2 - Desenvolvimento e Manutencdo de Software - representante técnico da unidade de
desenvolvimento da COGIS;

Item 3 - Consultoria - representante técnico indicado pela AGI;

Item 4 - Atendimento a usuarios - representante técnico da unidade de atendimento a usuarios
da COINF;

Item 5 - Infovia - representante técnico da unidade de redes da COINF;
Item 6 - Medidas compensatorias - representante técnico da AGI;

Coordenacao técnica da Comissdo - representante indicado pela AGI, a quem competira decidir
quais Ordens de Servigos deverdo ser abertas, conforme cronograma dos projetos e prioridades,
fazer a gestdo técnica do contrato e o acompanhamento de sua execugao.

Fiscalizagcdo administrativa:

Representante administrativo da SAD. Todos os representantes indicados deverdo ter
substitutos. A fiscalizacdo técnica do item 2 necessitara de apoio de técnico com conhecimento
em Analise de Ponto de Fungao.

303. Por fim, a AGI comenta sobre os riscos apontados no relatorio preliminar (peca 96, p. 2):

Deste modo, a AGI entende que os riscos apontados pelo TCU sao relevantes e de fato podem
levar ao sobreprego dos servicos contratados, motivo pelo qual, € necessario que as unidades
supracitadas avaliem a satide do contrato ¢ da sua execugdo, bem como, eventuais necessidades
de repactuagdo e reajustes internos ou com a contratada.

304. Sobre o tema, a Secretaria de Administragdo, menciona que fez analise minuciosa do modelo
de remuneragdo da contratada, cujo resumo se encontra na Informagdo SAD/TSE 171/2021(peca
104), destacando, ao comentar sobre o relatorio preliminar, que (peca 100, p. 1):

3. Ainda, tal como apontado na citada informacao, foi acordado em reunido realizada com
representantes do Serpro e do TSE, mencionada na Informacdo ASAG-TI/STI n° 85 (1878647),
que o Serpro devera demonstrar, por meio de relatorios trimestrais, os recursos investidos
na execucio do objeto deste contrato, a titulo de investimento de risco, constando a
adequada apropriacgio por servico, dos componentes ou insumos consumidos, na forma do
modelo constante em sua Proposta Comercial (item 3.1 do Anexo VII).

4. Por fim, ressalto que, por se tratar de contratagdo inovadora, os parametros, custos e demais
insumos serao observados e avaliados periodicamente durante a execucao dos servicos, de
modo a se aferir o equilibrio econdmico para ambas as partes, permitindo identificar
oportunidades de melhoria e fazer os ajustes necessarios ao contrato. (grifo nosso)

305. Ja a Cogis esclarece sobre o § 127 do relatdrio preliminar que a sigla utilizada para o Plano
Diretor de Tecnologia da Informacao ¢ PDTIC e que este ¢ um documento dinamico (pega 98, p.

1):
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O PDTIC 2021-2022 sofrera monitoramento constante da STI e alteragdes ou ajustes podem ser
necessarios para o melhor atendimento dos seus objetivos, portanto, ndo se pode falar em
publicacdo de versdo final ajustada, ja que se trata de documento dinamico.

A andlise dos comentdrios dos gestores acerca do tema “seguranca da informagdo” se encontra
na peca 110 (sigilosa).

9.2 Secretaria-Geral da Presidéncia da Republica

307. Acerca do relatorio preliminar encaminhado a SG-PR, por meio da Semir, foi incluido o
seguinte comentario acerca do risco R11 (processo de identificacdo dos estados) (peca 92, p. 2):

7.1 O Governo Federal estd pavimentando uma norma infra legal para regulamentar a Lei
7.116/83, que versa sobre a Carteira de Identidade e sua emissdo. Nesse sentido, o Governo
Federal, em conjunto com os 27 (vinte e sete) Orgdos de Identificagdo, que participam do
processo, ira remodelar o documento, conectando esses Orgdos & base de dados da ICN, por
meio da plataforma GOV.BR.

7.2 Foi iniciado um projeto-piloto com o Estado de GO e, gradualmente, expandir-se-a o
processo para todos os Estados. Ainda ndo ha definicdo desse cronograma, visto que este sera
positivado na Camara Executiva Federal de Identificacdo do Cidadao — CEFIC, criada pelo
Decreto 10.900/21.

7.3 Pretende-se, com essas acOes, mitigar as fraudes pela incorreta identificagdo do cidadao,
através de uma consulta estadual e nacional, com a criagdo de um protocolo de divergéncia —
que também sera estabelecido pela CEFIC. Isso possibilitara que as bases de dados estejam
sempre com a mesma informagdo, evitando as informacgdes incorretas, aumentando a
credibilidade do sistema.

7.4 Outrossim, existird um remodelamento da atual Carteira de Identidade, para que essa tenha
novos elementos de seguranca e formas de verificagdo. Ela passard a ser fisica e digital,
contendo um QR Code seguro, permitindo que qualquer dispositivo moével, por meio da
plataforma GOV.BR, verifique a autenticidade da mesma. Com isso, tanto para as Forgas de
Seguranca Publica, quanto para os balcdes de atendimento, o Pais terd uma forma facil de
verificar se a Carteira de Identidade ¢ de fato verdadeira.

7.5 Nesse sentido, a CEFIC estard implementando um cronograma, a fim de resolver o risco
R11

308. Por fim, a SG-PR esclarece que ndo possui mais comentarios sobre o relatdrio preliminar
(peca 92, p. 3):

Em resposta ao Oficio 0005/2022-TCU/SEFTI, de 3 de fevereiro de 2022 e ao Processo TC
027.957/2021-7, informo que a SEME apreciou o trabalho realizado no relatorio e entende que
ndo ha outras informagdes ou alteracdes a serem acrescidas ao citado relatério, ndo havendo,
portanto, comentarios ou recomendagdes quanto ao contetido do documento, restando, enfim,
aguardar a deliberagao oficial do TCU.

9.3 Ministério da Economia

309. Os comentarios do ME foram encaminhados pela Nota Técnica SEI 7628/2022/ME (peca
103).

310. Incialmente o ME destaca que ndo houve recomendagdes propostas a SGD, mas que faz as
seguintes sugestdes ao texto relatorio preliminar (pega 95, p. 1-2):

310.1. Alterar o § 15 para diferenciar a base de dados biométrica da Justica Eleitoral da base de
dados da ICN;

310.2.Incluir a base de dados biométrica da Justica Eleitoral na listagem do § 174.1;

310.3. Alterar o § 134, uma vez que os recursos disponibilizados por meio de transferéncia ao TSE
no ano de 2020 foram liquidados ainda naquele ano.
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9.4 Andlise dos comentarios dos gestores

311. Acerca dos comentarios apresentados pelos gestores ao relatdrio preliminar & possivel
observar que foram apresentadas poucas sugestoes, especialmente quanto ao contetido dos riscos
preliminares apresentados, seu tratamento e medidas mitigatorias.

312. Destaca-se que as sugestdes de redacdo apresentadas pelo ME foram incorporadas ao texto
deste relatorio, bem como a sugestdo do TSE relacionada ao PDTIC e ao estadgio de implementacao
da Portaria - TSE 454/2021.

313. Ja sobre a manifestacio da SG-PR, foi possivel observar a publicagdo do Decreto
10.977/2022, norma que havia sido mencionada nos comentarios da matriz de riscos preliminares.
Sobre isso, o relatorio foi alterado para constar mengdo a esta norma. Por ser algo recente e cuja
implementacdo ainda ndo se deu de maneira efetiva, ndo foram feitas analises acerca dos novos
dispositivos, deixando-se para uma futura etapa deste acompanhamento a possibilidade de incluir
procedimentos que possam averiguar o impacto da norma no andamento da ICN e a eventual
inclusdo de novos riscos decorrentes de sua implementagao.

314. Sobre as demais manifestagoes do TSE, a mais relevante decorre da publicacdo da Resolucao
- CGICN 7/2021, a qual alterou a redacdo da analise dos riscos R3 e R5, uma vez que a auséncia
dos parametros técnicos e financeiros dos servigos da ICN era uma das causas dos riscos
mencionadas e fazem partes das respectivas medidas mitigatorias de tratamento.

315. Destaca-se que, com a celebracdo do Contrato 85/2021 (pecas 105-107), também foram
alteradas diversas passagens do relatorio preliminar que mencionavam que o processo de
contratagdo estava em curso.

316. Em relagdo as conclusdes dos citados riscos, o risco R3 foi alterado para que o foco se desse
na capacidade do TSE implementar as recomendagdes da Resolucao - CGICN 7/2021, uma vez que
os possiveis efeitos desse risco permanecem.

317. Ja o risco RS foi alterado para que a redagdo da medida mitigatoria adotada pelo TSE fosse
alterada para ficar compativel com os comentarios dos gestores ao relatorio preliminar, optando-se
por deixar a mesma redagdo da medida proposta pela SG-PR (avaliar o modelo remuneratério no
ambito do CGICN).

318. Ainda sobre a contratagdo do Serpro para operacionalizagdo da ICN, a analise do risco R6
foi alterada para incluir as novas manifestacdes do TSE e os artefatos decorrentes da assinatura do
Contrato 85/2021.

319. Por fim, as medidas mitigatérias do risco R18 foram alteradas em decorréncias das
consideragdes apresentadas pela Segti/TSE.

10  Avaliacio dos gestores sobre o método utilizado

320. Por utilizar método inovador para conducdo desta fiscalizagdo, optou-se por enviar aos trés
orgaos fiscalizados (TSE, SG-PR e ME) questionario de avaliagdo da fiscalizacdo, em que se
solicitou se, nos diferentes assuntos abordados, a fiscalizagdo cumpriu com seu objetivo de
apresentar insumos uteis aos gestores ainda em tempo de execucdo.

321. Até a presente data, o ME ndo encaminhou sua resposta. Ja o TSE e a SG-PR apresentaram
retorno positivo sobre o método, informando que os riscos abordados contribuiram para a melhoria
das atividades desempenhadas pelas organizagdes no contexto das agdes da ICN. Ademais,
apresentaram sugestoes de aperfeigoamento da atuagcdo do TCU acerca de se evitar sobreposicdo de
fiscalizagdes em um mesmo o6rgdo e da preferéncia de que haja respostas conjuntas pelo Poder
Executivo (pegas 107, p. 2 ¢ 108, p. 2):

(TSE)

Os trabalhos foram muito bem conduzidos pela equipe, agregando valor e orientando o processo
de melhoria de planejamento e gestdo da ICN pela equipe do TSE.

(SG-PR)
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O novo processo de fiscalizacdo e acompanhamento do Programa ICN foi muito transparente e
permitiu antecipar e quantificar a matriz de riscos, além de envolver os gestores e auditores
nesse assunto. Isso contribuiu para um melhor amadurecimento do Programa. Os auditores do
TCU sempre estiveram disponiveis para sanar davidas da equipe de forma a contribuir para que
a resposta fosse a mais detalhada e respondesse os questionamentos com maior exatiddo.

11 Conclusao

322. A ICN, instituida pela Lei 13.444/2017, procurara integrar a base de dados biométrica da
Justica Eleitoral as bases de dados do Sistema Nacional de Informagdes de Registro Civil, da
Central Nacional de Informagdes do Registro Civil, e do Cadastro de Pessoa Fisica (CPF, arts. 9°,
caput, e 11, caput), sendo, provavelmente, a politica publica mais relevante para identificagdo da
pessoa natural e para reducao de abusos cometidos pela exploragdo do uso indevido ou fraudulento
de registros de pessoas para acesso a politicas sociais ou para se evadir de responsabilizacdo (§§
15,22 e 23).

323. Por ser uma iniciativa de implementagdo complexa, foi dedicada especial atencdo a fatores
estruturais essenciais para o éxito das etapas previstas, especialmente as instidncias de governanca e
o financiamento do programa ICN.

324. Foram observados riscos quanto & comunicagao das unidades internas do TSE as instancias
de governanga competentes e em relacdo ao reflexo do cronograma previsto para as etapas da ICN
nos documentos de planejamento, a exemplo do PDTIC do TSE (§§ 123-124). Outra instancia
relevante para o €xito da ICN, o CGICN ndo havia expedido parametros econdmico-financeiros
para a prestacdo de servigos de conferéncia de dados da BDICN ao setor privado (§ 83).

325. Ja sobre o financiamento da ICN, identificou-se que o fundo instituido para sustentar a ICN
nunca foi operacionalizado, especialmente pela interpretacdo de que comprometeria os limites de
gastos da Justica Eleitoral, em decorréncia da Emenda Constitucional 95. Até o momento, com
ressalva a pequeno aporte feito pelo Poder Executivo Federal, as despesas decorrentes do programa
ICN estdo sendo executadas por meio do orgamento do TSE, o que torna incerto o cronograma das
etapas posteriores por eventual mudanca de prioridade em gestdes futuras da corte maxima eleitoral
(§§ 89 e 143).

326. Diante da esperada demanda dos servigos da ICN pelos setores publico e privado, o TSE
optou por contratar o Serpro para ser o operador de TI do programa ICN. Sobre esse tema foi
identificado que algumas estimativas relevantes do projeto basico ndo apresentavam memoria de
calculo para fundamentar os quantitativos a serem contratados (§§ 90 e 126).

327. Espera-se que o operador de TI possa aperfeigoar a atual limitada eficiéncia dos servigos da
ICN, buscando resolver a insuficiente capacidade de processamento dos registros a serem incluidos
ou conferidos na base, impactando sobretudo a fila de espera para identificacdo e o preocupante
baixo indice de match observado em testes (§§ 220-224 e 228).

328. Do ponto de vista da gestdo de TI, identificou-se que a gestdo de incidentes precisa ser
aprimorada, bem como adequar as solugdes da ICN a exigéncia da LGPD em gerir o consentimento
dos usuarios nas operagdes que envolverem o setor privado (§§ 236-239).

329. Ainda sob o prisma técnico, provavelmente influenciado pela adogdo de medidas prioritarias
para o andamento do programa, ainda ndo foram amadurecidos os processos de atualizagdo
continua das bases de dados a serem agregadas a ICN ou ainda a busca de outras bases biograficas
complementares (§§ 186-188).

330. Outro desafio da ICN ¢ incrementar a quantidade de pessoas registradas na BDICN, o que
vem sendo feito por meio de convénios com 6rgaos de identificagdo. Sobre esse tema, observou-se
a auséncia de padronizacdo dos processos pelos diversos orgdos que realizam coleta biométrica,
bem como os riscos que a atual regra de priorizagdo de atendimento pode ter sobre os estados que
possuem menor quantidade de biometrias a serem disponibilizadas ao TSE mediante convénio (§§
194 ¢ 217).

331. Esses pontos resultaram na identificacdo de dezenove riscos ao andamento do programa
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ICN, os quais foram encaminhados aos gestores.

332. Considera-se que o Risco R8 (base biométrica da ICN nos estados) foi aceito pelos gestores,
por considerarem que as integracdes a serem feitas entre a BDICN e bases de dados de outros entes
federados compensam o risco de incremento da area de ataque a essas bases, com possiveis
prejuizos a seguranca dos dados da ICN. Salienta-se que o posicionamento da equipe ¢ de que o
compartilhamento da base de dados da ICN deveria ser evitado, por aumentar o risco a seguranca
dessas informagdes e por haver mecanismos alternativos mais seguros que possibilitam a consulta
de informagdes pelos 6rgdos interessados.

333. O Risco R10 (mapeamento de vulneraveis) ndo foi considerado pelos gestores como um
risco ao programa ICN, por envolver agdes de base, notadamente mapear populagdo vulneravel que
ndo possui registro civil. Entretanto, no entender da equipe de fiscalizagdo, trata-se de risco, pois
esse problema pode dificultar o alcance de objetivo explicito na Lei 13.444/2017, no sentido de que
a ICN deve atender a todos os brasileiros. Também néo esta claro se ha a¢des planejadas para
assegurar a coleta, além de dados biograficos, também de dados biométricos dessa populagdo.
Assim, € necessario a realizagdo de procedimentos adicionais nas proximas etapas do
acompanhamento para analise mais detalhada da questdo, incluindo avaliagdo sobre a necessidade
de inclusdo de outros atores no tratamento do risco, como o Ministério da Cidadania.

334. Para os demais riscos, foram mencionadas as agdes mitigatorias descritas no capitulo a
seguir.

12 Medidas a serem adotadas para tratamento de riscos

335. Considerando os riscos apontados pela equipe de fiscalizagdo, os gestores propuseram as
seguintes medidas mitigatorias:

335.1.Para o Risco R1 (orcamentario e financeiro):
335.1.1. Acompanhamento da tramitagdo do PL 3.228/2021 (SG-PR);

335.1.2.  Utilizar orcamento proprio para financiar as despesas oriundas do programa ICN até a
operacionaliza¢ao do Ficn (TSE);

335.2.Para o Risco R2 (Governanga interna do TSE):

335.2.1. Revisdao do manual de riscos e da estrutura das instancias decisorias (TSE);
335.3.Para o Risco R3 (Orienta¢des do CGICN):

335.3.1.  Avaliagdo da execugdo contratual por equipe multidisciplinar (TSE);
335.4.Para o Risco R4 (Harmonizag¢do PDTIC/TSE com agdes da ICN):

335.4.1. Publicagdo do Plano Estratégico para o periodo 2021-2026 (TSE);

335.4.2. Publicacdo do PDTIC 2021-2022 (TSE).

335.5.Para o Risco RS (Composicao dos precos do Serpro):

335.5.1. Acompanhamento do tema no ambito do CGICN, com previsao para julho de 2022 (SG-
PR e TSE);

335.6.Para o Risco R6 (Memoria de calculo):

335.6.1. Acompanhar a demanda dos servigos e atender de forma compartilha as operacdes
menos onerosas (volume subdimensionado), caso necessario ou facilitar o acesso por meio de
servicos de colaboracdo (volume superdimensionado) (TSE);

335.6.2. Iniciar a produgdo em infraestrutura propria (volume subdimensionado) (TSE);
335.7.Para o Risco R7 (Priorizacdo dos servigos da ICN):

335.7.1. Utilizagdo dos servigos do Operador de TI (TSE);

335.7.2. Expansdo da infraestrutura interna de TI (TSE);
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335.8.Para o Risco R9 (Indice de match):

335.8.1. Atualizacdo biométricas de pessoas repetidamente ndo autenticadas por meio do projeto
BioEx ou por recadastramento na Justica Eleitoral (TSE);

335.8.2.  Prestacdo do servico pelo operador de mercado (TSE);

335.8.3. Encaminhamento das conclusdes da analise do fabricante da solucdo biométrica aos
gestores do GOV.BR (TSE);

335.8.4. Realizar testes comparativos com diversas fontes de coleta e diferentes algoritmos
(ME);

335.8.5. Aumento da base de usudrios com biometria individualizada na ICN (ME);

335.8.6. Acordo de cooperagdo com a Febraban para avalia¢ao pelos bancos dos servigos da ICN
(ME);

335.9.Para o Risco R11 (Processo de identificagdo nos estados):

335.9.1. Adogao de novo modelo para coleta de dados pelos estados conveniados (TSE);
335.9.2. Projeto Manual ASIC (TSE);

335.10.  Para o Risco R12 (Atualizacdo da BDICN):

335.10.1. Integragdo dos dados do Sirc (TSE);

335.10.2. Integracdo dos dados do CRC (TSE);

335.10.3. Projeto gerenciador da BDICN (TSE);

335.11.  Para o Risco R13 (Tempo de inser¢do no processo de identificagdo):

335.11.1. Expansio da infraestrutura de TI a disposi¢@o do sistema biométrico (TSE);
335.12.  Para o Risco R14 (Gestdo do consentimento):

335.12.1. Inicio de operagdo dos servigos ao setor privado ocorrera apenas apos a implantacdo do
modulo (TSE);

335.13.  Para o Risco R15 (Gestdo de incidentes):

335.13.1. Mapeamento de processos/fluxo de atendimento de incidentes e requisigdes e de matriz
de responsabilidade envolvendo os atores de suporte e sustentagao (TSE);

As medidas mitigatorias apresentadas para tratamento dos riscos relacionados ao tema
seguranca da informacdo se encontram na peca 110.

336. Salienta-se que a implementacao das medidas citadas sera acompanhada nas demais etapas
deste acompanhamento, em fun¢do do método de fiscalizagdo adotado que pressupde maior contato
com os gestores, menor expedigdo de deliberagdes formais e, na medida do possivel,
acompanhamento das medidas adotadas pelos gestores para tratamento dos riscos.

337. Também ¢ importante mencionar que a gestdo dos riscos ¢ uma disciplina dinamica,
podendo ocorrer que o programa ICN se depare como novos riscos a tratar, bem como que as
medidas de tratamento dos riscos conhecidos ndo surtam os efeitos esperados. Por essa razao,
riscos mencionados nesse relatdrio podem voltar a ser analisados, a exemplo dos riscos R1, R4 ¢
R8, cujas se¢des de analise ja mencionaram pontos de atengdo a serem observados.

13  Proposta de encaminhamento
338. Ante o exposto, submetem-se os autos a considerag@o superior, propondo:

338.1.Determinar ao Tribunal Superior Eleitoral, com fundamento no art. 5° ¢/c art 7°, § 3°, VI, da
Resolucao - TCU 315/2020, que, no prazo de trinta dias, passe a enviar, trimestralmente, relatério
resumido de andamento do cronograma de implantagdo do programa ICN, acompanhado dos
seguintes anexos:
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338.1.1. Copias das novas atas das reunides das instdncias CDTI e CTTI que tratem de tema
afetos a ICN;

338.1.2. Copias das novas atas das reunides das Comité Gestor da ICN e do Comité Executivo
do ACT 85/2020;

338.1.3.  Atualizac¢do do roadmap do programa ICN.;
338.1.4. Atualizagdo do estagio das agdes do Plano de Acao do ACT 85/2020.

338.2.Deixar de expedir recomendacdes ao Tribunal Superior Eleitoral, a Secretaria-Geral
da Presidéncia da Republica e ao Ministério da Economia, com fundamento no inciso I do
paragrafo tinico do art. 16 da Resolu¢ao-TCU 315, de 2020, tendo em conta o envio formal de
plano com diversas agdes, todas com respectivos prazos, sem prejuizo de que o TCU verifique a
efetiva implementacdo e os impactos resultantes.

338.3.Nos termos do art. 8 da Resolu¢ao-TCU 315, de 2020, fazer constar, na ata da sessdao em
que estes autos forem apreciados, comunicac¢do do relator ao colegiado no sentido de, em etapa
oportuna deste acompanhamento a ser avaliada pela Sefti, serem realizados procedimentos
especificos sobre a tematica da auséncia de registro civil de parcela significativa dos brasileiros,
incluindo-se o Ministério da Cidadania como 6rgdo formalmente fiscalizado.

338.4.Informar ao Tribunal Superior Eleitoral, a Secretaria-Geral da Presidéncia da
Republica ¢ ao Ministério da Economia do acérdao que vier a ser proferido, destacando que o
relatorio e o voto que fundamentam a deliberagdo ora encaminhada podem ser acessados por meio
do endereco eletronico www.tcu.gov.br/acordaos.

338.5.Encaminhar copia do relatério da equipe de fiscalizacdo, ao Tribunal Superior Eleitoral,
a Secretaria-Geral da Presidéncia da Repiblica e a0 Ministério da Economia.

E o Relatorio.

i Nos termos Portaria Segecex 27/2016 (Manual de Acompanhamento), item 93, o relatorio preliminar é enviado para
comentarios dos gestores. A equipe de fiscalizagdo analisou as sugestdes apresentadas no capitulo 0.

ii https://www.gov.br/governodigital/pt-br/conta-gov-br/conta-gov-br/

iii https://www.gov.br/governodigital/pt-br/conta-gov-br/saiba-mais-sobre-os-niveis-da-conta-govbr/saiba-mais-sobre-os-
niveis-da-conta-govbr

¥ https://www.in.gov.br/en/web/dou/-/portaria-sedggme-n-2.154-de-23-de-fevereiro-de-2021-304916270

v A exemplo dos sistemas de pesquisa de informagdes biograficas, modulo de gestdo da BDICN e o de gestdo de
consentimento;

vi Essa resolugdo foi publicada apds a versdo preliminar do relatorio, sendo sua auséncia considerada na fundamentagdo dos
riscos preliminares

vii Em geral os efeitos apontados nos riscos foram potenciais. Nos casos em que se identificou que o risco ja se materializou
(efeito real), havera destaque

vii PROGRAMA DE TRABALHO: 02.126.0033.21CN.0001 - GESTAO E MANUTENCAO DA IDENTIFICACAO
CIVIL NACIONAL - NACIONAL

x PROGRAMA DE TRABALHO: 02.126.0033.7832.0001 - IMPLANTACAO DO SISTEMA DE AUTOMACAO DE
IDENTIFICACAO DO ELEITOR - NACIONAL

* https://loja.serpro.gov.br/datavalid

xi § 2° Terdo preferéncia na prestacdo dos servigos de que trata o artigo 4° aqueles 6rgdos que compartilhem seus dados com
o TSE para composi¢ao da base de dados da identificacdo civil nacional.

xii https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2299492

xiil https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2021-11/3-milhoes-de-brasileiros-nao-tem-registro-
civil-de-nascimento

XV https://www.ipea.gov.br/desafios/index.php?option=com_content&id=2048:catid=28
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VOTO

Em apreciacdo, relatéorio de acompanhamento da implementagdo da Identificagdo Civil
Nacional (ICN), prevista na Lei 13.444/2017, para o reconhecimento dos brasileiros, de forma a
possibilitar o acesso do cidaddo a servigos publicos e privados prestados na forma digital.

2. A presente fiscalizagcdo teve por objetivo acompanhar o programa ICN, instituido pelo
Tribunal Superior Eleitoral — TSE para congregar os projetos e as iniciativas para sua implementacao e
de sua respectiva base de dados — BDICN, mediante a avaliacdo de riscos que possam causar o
insucesso do programa, bem como a proposicdo de medidas mitigadoras a serem adotadas pelos
gestores.

3. De forma inovadora nesta Corte de Contas, a fiscalizacdo em analise buscou implementar
uma forma de trabalho que permitisse uma atuagdo de carater colaborativo entre a equipe de auditoria
deste TCU e os gestores, a contribuir para o aperfeigoamento da gestdo do mencionado programa.

4. Registro que esta iniciativa integra a estratégia de atuacdo do TCU no tema
“desburocratizacdo por meio da transformagdo digital”’, de que cuidou o Acdrddao 1.103/2019-
TCU-Plenario, de minha relatoria.

5. A BDICN sera uma base de dados unica a ser formada a partir do cadastro de eleitores da
Justica Eleitoral e das bases de dados do Sistema Nacional de Informacdes de Registro Civil - Sirc, da
Central Nacional de Informacdes do Registro Civil - CRC Nacional, do Cadastro de Pessoa Fisica -
CPF, bem como de outras informagdes e bases de dados complementares, a exemplo daquelas
mantidas pelos institutos de identificagcdo de estados e do Distrito Federal.

6. Entre os impactos positivos decorrentes da implantacdo da ICN espera-se: 1) aumento da
seguran¢a de dados sensiveis do brasileiro; ii) diminuicdo de fraudes em programas governamentais,
em instituicdes privadas, em entidades de classes e na identificagdo do cidadao; iii) apoio na
identificacdo de cidaddos sem identidade conhecida/confirmada; iv) diminui¢do de custos para o
cidadao e para os gestores publicos e privados; e v) integracao de servigos publicos digitais.

7. Nos termos da Lei 13.444/2017, cabe ao TSE estabelecer cronograma das etapas de
implementagao da ICN e da coleta de informagdes biométricas, incumbindo ao Comité Gestor da ICN
— CGICN a coordenagao e o gerenciamento dessas etapas.

8. Ainda como forma de garantir a interoperabilidade entre as diversas bases de dados que
integrarao a ICN, foi celebrado o Acordo de Cooperagdo Técnica - ACT 85/2020 (pega 38) entre o
TSE, a Secretaria-Geral da Presidéncia - SG-PR e o Ministério da Economia — ME, que devera ser
gerido, monitorado e controlado por um Comité Executivo, com vistas a acompanhar a execucdo das
metas fixadas no Plano de Trabalho anexo ao mencionado ACT (peca 38, p. 6-7), para as quais foram
definidas 39 ag¢des, das quais quatro foram concluidas até o momento.

9. No ambito do ACT 85/2020, o papel do Poder Executivo assume relevancia, porquanto € o
que detém a gestdo das bases de dados biométricas dos sistemas CPF e Sirc, além do principal servico
de autenticagdo a consumir os servicos da ICN, a plataforma GOV.BR (Decreto 8.936/2016), que
proporciona ao usuario o acesso aos servigos publicos digitais por meio de um unico identificador.

10. O programa ICN, instituido pelo TSE, ¢ composto por sete grandes projetos, entre os quais,
no atual estagio de andamento, destacam-se: Barramento de Servigos Biograficos e Biométricos —
BSBB, que permitird a validagao ou a identificagao de pessoa natural com base nos dados biométricos
e biograficos (nome, filiagdo etc.) e Importacio de Biometrias de Orgdos Externos — BioEx, que
deverd incorporar pessoas naturais cadastradas em outras bases biométricas, além daquelas da Justica
Eleitoral.
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11. ApoOs a realizagao de mapeamento dos riscos envolvidos na implementacao da ICN, bem
como da defini¢do das medidas mitigadoras, etapas realizadas de forma conjunta com os gestores do
programa ICN, a Secretaria de Fiscalizagdo de Tecnologia da Informagdo — Sefti pugna, em unissono
(pegas 111 a 113), por que seja determinado ao TSE para que envie trimestralmente ao TCU relatorio
resumido de andamento do cronograma de implantagdo do programa ICN, bem como a expedi¢do de
determinagdo interna ao TCU para a realizagdo de agdes de controle sobre a tematica da auséncia de
registro civil de parcela significativa dos brasileiros, incluindo a atuagdo do Ministério da Cidadania.

12. Passo a tratar dos principais riscos identificados, com base nas boas praticas de governanga
de politicas publicas, e das medidas a serem adotadas para mitiga-los, agrupados pelas seguintes areas
tematicas relacionadas a ICN: (i) governanga, (ii) financiamento, (iii) processo de contratacdo do
Serpro para sua operacionalizacao, (iv) insumos que ainda precisam ser providos para sua implantacao;
e (v) ICN como promotora da cidadania.

13. Algumas das medidas adotadas ja estdo em fase de implementacao. Aquelas ainda em fase
de previsdo deverdo ser objeto de acompanhamento por parte desta Corte em futuros trabalhos de
fiscalizacao.

I

14. Na atual conformagdao da politica publica relacionada a ICN, instituida pela
Lei 13.444/2017, trés sdo as instancias de governanga aplicdveis a sua implementa¢do, conforme ja
apontado neste voto: o TSE, responsavel por estabelecer cronograma das etapas de implementagdo da
ICN e da coleta de informagdes biométricas; o Comité Gestor da ICN — CGICN, que trata da
coordenagao e do gerenciamento dessas etapas; ¢ o Comité Executivo do ACT 85/2020, que
acompanha a execucao das metas fixadas no Plano de Trabalho anexo ao mencionado ACT.

15. Relativamente ao processo de governanga sobre as agdes para a implantagao da ICN foram
identificados os principais riscos a seguir mencionados, respectivos efeitos indesejados, alguns dos
quais ja foram observados (efeito real), e eventuais medidas adotadas:

1) incapacidade de implementagdo das orientacdes do CGICN quanto aos parametros
econdmico-financeiros orientativos para a prestacao dos servigos de conferéncia biométrica ao setor
privado, com a possibilidade de ocorréncia dos seguintes efeitos: a) servigos da ICN prestados com
precos elevados para o setor privado; b) remuneragdo da empresa contratada de forma desproporcional
aos seus custos e ndo aproveitamento do potencial financeiro da ICN para beneficiar a sociedade em
geral;

Medida adotada: elaboragdo e publicacdo da Resolucdo CGICN 7/2021 (pega 99), que
definiu parametros econdmico-financeiros, cabendo ao TSE implementé-los no andamento do contrato
celebrado com o Serpro, de sorte que as receitas assim obtidas sejam utilizadas, entre outros, no
custeio da infraestrutura de suporte da BDICN e da emissao do documento nacional de identificagao —

DNIL

11) atuagdo falha de instancias internas de governanca do TSE relacionadas ao programa
ICN ou falhas de comunicacdo entre elas, com a possibilidade de ocorréncia do seguinte efeito:
demora na identificacdo de riscos e na adocao de decisdes criticas relativas a ICN pela instancia
adequada, ou ainda, atuagdo intempestiva da instdncia competente, com consequente atraso na
disponibiliza¢ao da ICN a sociedade (efeito real);

Medida adotada: o TSE tem implementado trabalho de melhoria da gestdo de riscos
institucionais, com revisao do manual de riscos e da estrutura das instancias decisorias, a permitir o
aprimoramento da comunicacdo entre a Comissdo Técnica de Tecnologia da Informagdo - CTTI e as
instancias superiores no monitoramento e escalonamento de riscos da ICN.

iii) falhas de comunicagdo entre instancias de governanga, levando a ndo harmonizacao das
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acoes do Plano Diretor de TI — PDTIC 2021-2022 do TSE (peca 52) com as agdes planejadas no
ambito do ACT (peg¢a 73) ou no roadmap do programa ICN (peca 69), com a possibilidade de
ocorréncia dos seguintes efeitos: desperdicio de recursos e atrasos na efetiva viabilizacao da solucao da
ICN para uso da sociedade;

Medida adotada: o TSE esclareceu que o seu Plano Estratégico 2021-2026 ja prevé a
adocdo de objetivo estratégico relacionado a ampliagdo da prestacdo de servigos da ICN e que o
PDTIC esta sendo reavaliado para prever agdes relacionadas a ICN, de sorte a contribuir para o
alcance do mencionado objetivo estratégico.

11X

16. Os recursos necessarios ao financiamento das agdes para a implementacdo da ICN sdo
oriundos do Fundo da Identificagdo Civil Nacional — FICN, previsto no art. 6° da Lei 13.444/2017 e
administrado pelo TSE, em observancia as diretrizes fixadas pelo CGICN.

17. Integram tal fundo, entre outros, os recursos que lhes forem destinados no or¢amento da
Unido, o resultado das aplicagdes financeiras sobre as receitas diretamente arrecadas e a receita
proveniente da prestagdo de servigo de conferéncia de dados.

18. Vale registrar que, com vistas a ndo comprometer o teto de gastos da Justiga Eleitoral
fixado pela EC 95/2016 e garantir o aporte de recursos ao referido fundo, estd em tramite no
Congresso Nacional o PL 3.228/2021 que altera a vinculagdo do FICN do TSE para o Poder
Executivo.

19. Nos anos de 2019 e 2020, o Poder Executivo transferiu R$ 21,9 milhdes ao referido fundo,
valor relativamente baixo quando comparado a dotagao or¢amentdaria total que o TSE destinou as agdes
da ICN no ano de 2021, no montante de R$ 129,9 milhdes.

20. A par de tal constatacao, foi apontado o seguinte risco relacionado ao financiamento das
acoes da ICN: insuficiéncia de recursos financeiros/or¢amentarios para as a¢des de implementacdo da
ICN, com a possibilidade de ocorréncia dos seguintes efeitos, alguns dos quais ja foram observados
(efeito real): necessidade de utilizacdo de recursos da Justica Eleitoral, contrariando a Lei 13.444/2017
(efeito real); necessidade de negociagdes pontuais entre o TSE e outros atores para obtencdo de
recursos (efeito real); e adiamento, suspensdo ou cancelamento da execugdo de agdes planejadas, com
consequente atraso na efetiva viabilizacao da ICN para uso da sociedade.

21. A medida apontada pelo TSE para mitigar tal risco refere-se a aprovagao do PL 3.228/2021
que altera a vinculagdo do FICN do TSE para o Poder Executivo, que poderd garantir os aportes
suficientes para financiamento das a¢des da ICN. Enquanto isso ndo acontece, o TSE devera manter os
aportes financeiros para fazer frente aos custos associados a implementagao da ICN.

22. Conforme bem salientou a Sefti, a medida indicada ndo se mostra plenamente adequada
para mitigar o risco relacionado a insuficiéncia de recursos financeiros, porquanto nao existe garantia
de que o mencionado PL 3.228/2021 seja aprovado num futuro préximo.

v

23. A base de dados da ICN — BDICN terd o potencial de congregar uma quantidade
significativa de informagdes de todos os brasileiros, passando a fazer parte da cadeia de servigos
publicos essenciais, a justificar a escolha, pelo TSE, do Servigo Federal de Processamento de Dados —
Serpro como operador da BDICN, ao se avaliar as alternativas com melhor relagdo entre beneficios e
riscos.

24. Chama a atencao a forma de remuneracao do operador da BDICN. O valor anual estimado
da contratagdo do Serpro monta em R$ 72,2 milhdes. A remuneracdo do Serpro, conforme apurado
pela equipe de auditoria, dar-se-a pela retengdo de parcela da receita obtida com os servigos oferecidos
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ao setor privado, na medida em que 30% dessa receita deverd ser ressarcida ao TSE (peca 54, p. 8),
percentual sujeito a revisdes periodicas.

25. Em outras palavras, da receita do Serpro obtida pela prestagcdo de servigos da ICN ao setor
privado, 30% deverdo ser repassados ao TSE, o que permitira abater dos valores ordinarios a serem
pagos ao Serpro para prestagao dos servigos da ICN ao setor publico.

26. De fato, em consonancia com as conclusdes da Sefti, referido modelo seria compativel
com a legislacdo desde que a receita obtida pelo TSE com esses servicos seja revertida ao FICN,
conforme previsto no art. 6°, § 1°, III, da Lei 13.444/2017.

217. Como forma de evitar pregos abusivos a serem cobrados pelo Serpro junto ao setor privado
pelos servigos da ICN prestados, os valores de cobranga pretendidos deverao ser submetidos pelo TSE
a avaliacao pelo Comité Gestor da ICN — CGICN, nos termos da Lei 13.444/2018, 5°, § 2°, 11, “d’.

28. Foram identificados os seguintes riscos, respectivos efeitos indesejados, alguns dos quais
j& foram observados (efeito real) e eventuais medidas adotadas:

1) auséncia de memorias de calculo para estimativa dos quantitativos a serem contratados,
com a possibilidade de ocorréncia dos seguintes efeitos: a) definicdo de quantitativos subestimados ou
superestimados; b) necessidade de aditamento contratual acima dos limites previstos no art. 65, §1°, da
Lei 8.666/1993 (quantitativos subestimados) ou sobrepreco devido ao pagamento por servigos
subutilizados (quantitativos superestimados);

Medida adotada: o TSE informou que vai acompanhar a demanda dos servigos e atender de
forma compartilhada as opera¢des menos onerosas (volume subdimensionado), caso necessario ou
facilitar o acesso por meio de servigos de colaboracdo (volume superdimensionado); e iniciar a
produgdo em infraestrutura prépria (volume subdimensionado).

i) elevada complexidade do modelo de remuneragdao adotado e auséncia, no projeto
basico, de exigéncia de demonstrativo detalhado dos custos e da formacao de pregos pela contratada
que ira operar a ICN, no que concerne aos servigos prestados ao setor privado, com a possibilidade de
ocorréncia dos seguintes efeitos: a) dificuldades para o TSE verificar a razoabilidade do modelo de
remuneracdo, no ato da contratacao e durante a execucao do contrato (efeito real); b) remuneragao da
empresa contratada de forma desproporcional aos seus custos e ndo aproveitamento do potencial
financeiro da ICN para beneficiar a sociedade em geral,

Medida adotada: o TSE apontou que estavam sendo feitas alteragdes no projeto basico da
contratagdo do Serpro e que esperava haver entendimento entre contratante e contratada para
atendimento dos anseios da sociedade.

v

29. Fator critico de qualquer base informacional ¢ a implementagdo de estratégias que
garantam a atualizagdo continua dos dados que a integram. Como ja apontado neste voto, a BDICN ¢
composta por bases de dados biograficas, com informagdes sobre o cidaddo, a exemplo da base CPF, e
biométricas, a exemplo da base da Justica Eleitoral.

30. A esse respeito, a equipe de auditoria identificou o seguinte risco: nao estabelecimento de
processos para assegurar a atualizacao continua da BDICN a partir das bases de dados originais, cujos
principais efeitos possiveis estdo relacionados a desatualizacdo das informagdes constantes na base de
dados da ICN e a ocorréncia de falhas nas consultas aos dados biograficos da ICN e nos servigos que
dependam dessas consultas.

31. Como medida a mitigar o risco apontado o TSE esclareceu que hé iniciativas para
promover a integragdo dos dados das bases CRC e Sirc com a ICN, sem, contudo, ter feito mencao a
integragdo da base CPF.
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32. Dada a relevancia do tema para o sucesso na implanta¢do da ICN, o processo de integragao
dessas bases de dados a BDICN devera ser objeto de avaliagdo nos proximos acompanhamentos.

VI
33. O TSE deixou assente a dificuldade em prover os setores publico e privado com os

servicos da ICN, mediante a utilizacdo de sua propria estrutura de TI, razdo pela qual teve que
contratar o Serpro como empresa operadora.

34, Dada essa limitagdo, a Corte Superior Eleitoral previu a hipotese de tratamento
diferenciado aos 6rgdos publicos que fornecem registros biométricos para incremento da BDICN.
Conforme disposicao do art. 5°, § 2°, da Resolu¢ao TSE 23.656/2021, esses 6rgaos terao preferéncia de
acesso @ BDICN em relacdo aos demais, como forma de recompensar o fornecimento de dados.

35. Ademais, no PL 3.228/2021, existe a previsao de replicacdo dos dados biométricos da
BDICN em cada ente federativo, o que pode comprometer a seguranca dessas informagdes a
comprometer a confiabilidade da base de dados.

36. Assim, foram identificados dois riscos relacionados a utilizacdo da ICN por 6rgdos e entes
publicos:

1) aplicagdo de regras de priorizacdo ou de limites nos servigos de conferéncia da ICN
prestados a 6rgados publicos, com a possibilidade de ocorréncia dos seguintes efeitos: a) dificuldades de
acesso a servigos da ICN por 6rgaos publicos de estados ndo conveniados; b) ndo atendimento pleno as
prescrigoes da Lei 13.444/2017, que pretende identificar o brasileiro, oferecendo acesso gratuito aos
orgaos publicos;

Medida adotada: o TSE esclareceu que a contratagdo do operador de TI aumentard a
capacidade de atendimento dos servigos da ICN, bem como que estd em curso a expansdo da
infraestrutura tecnoldgica necessaria para suportar as validagdes de dados biométricos que serdo
requisitadas.

1) inclusdo do § 1°-A no art. 3° da Lei 13.444/2017, em face do PL 3.228/202, com a
possibilidade de ocorréncia dos seguintes efeitos: a) possibilidade de replicagdo dos dados biométricos
da BDICN em cada ente federativo e potencial prejuizo a seguranca dessas informagdes sensiveis, caso
o ente custodiante ndo aplique controles rigidos e avancados (e potencialmente custosos); b) eventual
vazamento desses dados, bem como prejuizo incomensuravel na confiabilidade e credibilidade da
solucdo.

[139%2]

37. Acerca do risco mencionado no item “ii” acima, a Secretaria-Geral da Presidéncia —
SG-PR, que propos a alteragdo legislativa, ao entender que os beneficios que a referida integragado ird
gerar superam os riscos de eventuais ataques, adotou postura de aceitacao da ocorréncia do risco.

38. Dada a relevancia dessa questdo da seguranca, decorrente da replicacdo dos dados
biométricos da BDICN em bases de dados estaduais, ela devera ser objeto de analise e verificagao nos
proximos acompanhamentos realizados pelo TCU.

VII

39. A equipe de auditoria também procurou avaliar a eficiéncia dos servi¢os de identificacao,
quando se inclui uma nova pessoa na base de dados biométrica, a exigir uma comparagao com todos os
registros que ja constam da referida base, e autentica¢do, quando a biometria de alguém ¢ comparada
com aquela da pessoa que ela diz ser.

40. Entre agosto e novembro de 2021 foram realizados testes em operagdes de autenticagao,
quando foram detectados baixos indices de confirmacdo (match), tanto na comparagao facial, 60% de
match, quanto na comparag¢ao digital, 87% de match.
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41. Os principais riscos relacionados a mencionada eficiéncia estdo a seguir elencados:

1) baixo indice de confirmagdo (match) nas validagdes biométrica, com a possibilidade
de ocorréncia dos seguintes efeitos: a) recusa na utilizagdo de servigos publicos que utilizem essas
formas de autenticacdo ou descrédito do usudrio na solucdo; b) aumento da utilizagdo de canais de
atendimento presencial e uso de meios de suporte ao usudrio;

Medida adotada: o TSE tem monitorado o indice de match para identificar as causas das
falhas de confirmagdo, com vistas a adotar as medidas pertinentes, a exemplo da atualizacdo de
biometrias que estejam apresentando falha na autenticagdo, por meio do projeto BioEx ou por
recadastramento na Justica Eleitoral.

i1) insuficiente capacidade de processamento biométrico para inser¢ao/atualizacdo de
biometria, com a possibilidade de ocorréncia dos seguintes efeitos: a) tempo extenso para inser¢ao de
uma nova pessoa na BDICN; b) atraso no acesso a servi¢os publicos e beneficios sociais, bem como
possivel exploragdo de identificagcdo falsa pelo tempo necessario até o processamento;

Medida adotada: o TSE considera que o processo de expansdo da infraestrutura a
disposicdo do sistema biométrico sera suficiente para trazer a fila de inser¢do do servico de
individualizagdo a patamares adequados as necessidades de negocio.

42. Com relacao a gestao de TI da ICN, a utilizacao do servigo de conferéncia de identidade
pelo setor privado deverd ser precedida da implantacdo do moédulo de gestdo do consentimento,
mediante o qual permitird que o usuario obtenha informagao sobre quais entidades privadas utilizaram
seus dados, inclusive com a possibilidade de revogar consentimentos feitos, nos termos do que
prescreve a Lei Geral de Protecao de Dados Pessoais — LGPD, Lei 13.709/2018.

43. Nesse sentido, a equipe de auditoria identificou o risco relacionado ao inicio da operacao
do servigo de identificacdo por entidades privadas sem a plena implementagao do sistema de gestao de
consentimento e de acompanhamento da utilizacdo dos dados, cujos principais efeitos sdo: a) uso nao
autorizado de dados pessoais ou fraudes relacionadas a utilizagdo dos dados, assim como baixa
transparéncia aos usuarios; e¢ b) diminui¢do da confianca da sociedade na solugdo ICN e
descumprimento de comandos da LGPD.

44, Acerca do risco apontado, o TSE esclareceu que a nova versdo do projeto bésico que
fundamenta a contratacdo do operador de TI (peca 65, p. 14) prevé que o inicio da operacao dos
servigos ao setor privado ocorrera apenas apds a implantacdo do médulo de gestdo de consentimento.

VIII

45. Um dos maiores desafios da implementa¢do da ICN ¢ garantir a inclusdo social de mais de
trés milhdes de brasileiros que ndao possuem certiddo de nascimento, trazendo suas informagdes
biograficas e biométricas para sua base de dados.

46. Quanto a esse aspecto, salta aos olhos a constatagao da equipe da Sefti de que nao foi
detectada medida alguma, entre aquelas planejadas para a implementagdo da ICN, para mapear e
incluir as informagoes desses brasileiros na BDICN.

47. A par de tal achado, foi identificado o risco relacionado ao ndo mapeamento dos
quantitativos e caracteristicas de grupos sociais que eventualmente ndo estejam registrados nas bases
de dados previstas para alimentar a ICN, com a possibilidade de ocorréncia dos seguintes efeitos: a)
ndo planejamento de iniciativas e metas especificas para alcangar esse publico; b) nao alcance do
objetivo explicito na Lei 13.444/2017 de que a ICN deve “identificar o brasileiro em suas relagdes com
a sociedade e com os orgdos e entidades governamentais e privados”.

48. Acerca do risco acima apontado, o TSE ndo o reconhece como tal, porquanto considera
que conseguira incluir na BDICN todos os que possuem identificagdo, seja pela Justica Eleitoral, seja
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pelos institutos de identificagdo. J4 a Secretaria de Governo Digital do Ministério da Economia —
SGD/ME apontou como medida mitigadora o fato de a plataforma GOV.BR permitir outras formas de
identificacao como alternativa a todos os brasileiros que possuem CPF cadastrado na RFB.

49. A justificativa apontada pelo TSE e a agdo mitigadora indicada pela SGD/ME nao
enfrentam, de fato, o risco ora levantado pela equipe de auditoria. Estamos aqui a nos referir a uma
multiddo que ndo possui o registro civil de nascimento, passivel de realizagdo de forma gratuita pelos
cartorios de registro civil.

50. E premente que a iniciativa ICN preveja agdes de busca ativa dessa populagdo, agdes estas
que, a meu sentir, ndo compete ao TSE por fugir de suas atribuigdes, mas, essencialmente, ao
Ministério da Cidadania, 6rgdo que ndo integrou o presente levantamento.

51. Por tais razdes, anuo a proposta da Sefti para a expedicdo de determinacdo para a
realizacdo de futuras agdes de controle sobre a tematica da auséncia de registro civil de parcela
significativa dos brasileiros, incluindo a atuagdo do Ministério da Cidadania.

52. Em adicdo, adiro, na integra, as conclusdes da unidade técnica com relacdo ao topico de
“Seguranga da Informagdo do Programa ICN”, elaborado em documento especifico classificado como
sigiloso (pe¢a 110). Deixo de trazer comentarios adicionais sobre a questdo neste voto para que o
sigilo imposto ao referido documento ndo comprometa a desejavel publicidade que se quer dar ao
presente trabalho, com ampla divulgagdo dos seus resultados.

IX
53. Louvo o presente trabalho da Sefti, pela importancia das a¢des que ele revela e que sdo
fundamentais para a implantacao da ICN.
54. Nao tenho receio em afirmar que estamos presenciando uma verdadeira revolucao

informacional na identificacdo dos cidaddos brasileiros. Gestada por anos, finalmente, em 2017,
mediante a Lei 13.444, a iniciativa da ICN foi materializada no cenario nacional, tratada como politica
publica, com a especificagdo de atribuigdes para os diversos niveis de atuacao, desde os responsaveis
pela formulacdo das estratégias de implementacdo, até aqueles que devem proceder de forma mais
operacional, na execucdo dessas agdes, com a especificacdo, inclusive, das fontes de financiamento a
integrar o fundo associado a iniciativa.

55. O presente trabalho conduzido pela Sefti coloca o TCU como efetivo parceiro nesse
importante processo de implementacdo da ICN. Com este trabalho, como seria de praxe, ndo se buscou
a identificacdo de eventuais irregularidades ou inconformidades nem de culpados por agdes ou
omissdes ndo condizentes com a efetiva implantacdo da iniciativa, mas foi adotada uma postura de
identificacao conjunta de problemas e riscos, com a busca de solu¢ao em parceria com os gestores.

56. E ndo poderia ser diferente. Estamos diante de uma nova forma de se utilizar a tecnologia
para identificagdo dos cidadaos brasileiros e como tudo o que ¢ novo, sofre forte influéncia da
incerteza, dada a necessidade de se romper barreiras proprias da forma usual utilizada para a
identificacao do brasileiro.

57. Assim, dado o carater inovador do presente acompanhamento, com maior proximidade do
gestor, pugno por que sejam aprovadas as premissas que devem nortear as proximas etapas deste
acompanhamento, nos termos do que foi proposto pela Sefti no item 295 do relatério de auditoria
(peca 111, p. 48-49).

58. Quanto a ICN propriamente dita, muitos serdo os beneficios de sua implantagdo. A meu
sentir, o principal deles € seu aspecto inclusivo, de trazer para a luz uma leva de cidadaos que hoje ndo
sdo enxergados pelo poder publico, vivendo literalmente & margem da sociedade e fora do alcance das
politicas publicas, a promover verdadeira transformagao dessas pessoas em cidaddos, detentores de
direitos e obrigagdes.
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59. Estimativas do IBGE de 2015 indicavam a existéncia de mais de trés milhdes de pessoas
sem o registro de nascimento no pais. Sdo brasileiros que, se ndo tiverem suas informagdes trazidas
para as bases de dados da ICN, ndo poderao usufruir dos beneficios de sua implantacao.

60. Outro beneficio que eu nio poderia deixar de mencionar esta relacionado a mitigagdo de
fraudes na execucao de politicas publicas que alcangam diretamente a populacao, em especial, aquelas
pessoas em situagdo de vulnerabilidade.

61. A identificagdo mais precisa do brasileiro nessa situagdo permitira que os resultados dessas
iniciativas governamentais, de fato, sejam a ele destinados, ao tempo em que afastara de sua incidéncia
aqueles cidadaos que nao se enquadrem nos critérios de elegibilidade, cuja avaliagao dependente, entre
outros, de sua plena identificacao.

62. Por 6bvio que ndo caminhamos em chao de flores. Varios foram os riscos identificados que
podem impactar negativamente na implementagdo da ICN. Riscos que ndo podem ser ignorados.
63. Trouxeram-me preocupagao, especificamente, trés dos dezenove riscos identificados.
64. O primeiro deles refere-se ao ndo mapeamento de vulneraveis com vistas a incluir suas

informacoes na base de dados da ICN, de sorte que a eles também sejam estendidos os beneficios da
implantacdo da iniciativa. Trata-se de uma populagdo esquecida pelo Poder Publico e que, com a
iniciativa da ICN, temos a oportunidade de trazé-la ao alcance de politicas publicas.

65. O segundo esta relacionado ao atual modelo de financiamento da iniciativa da ICN. Nao
vejo como ser sustentavel, no tempo, a dependéncia dessa iniciativa de recursos orgamentarios do
TSE, porquanto a alocagdo de recursos a Corte Superior Eleitoral sofre a sazonalidade propria dos
pleitos eleitorais que ela precisa garantir a execucdo dentro da lisura e da justeza que o processo
requer.

66. Quero dizer com isso que, em épocas de elei¢des, o risco de que os recursos orgamentarios
da Justica Eleitoral alocados para a iniciativa da ICN sofram significativas redugdes existe e ¢
preocupante, por poder comprometer sua efetiva implementagao.

67. Nesse sentido, a aprovagdo do PL 3.228/2021 que tramita no Congresso Nacional e que
altera a vinculacdo do FICN do TSE para o Poder Executivo ¢ medida urgente e necessaria para nao
comprometer a implementagdo da ICN.

68. Por fim, outro risco que chamou minha aten¢do ¢ o nao estabelecimento de processos para
assegurar a atualizagdo continua da BDICN a partir das bases de dados originais, o que pode gerar a
desatualizagao das informagdes constantes na base de dados da ICN e a ocorréncia de falhas nas
consultas aos seus dados biograficos.

69. Mesmo a medida mitigadora apontada pelo TSE nao se mostra suficiente, uma vez que
busca garantir a integracdo das bases Sirc e CRC com a ICN, sem mencionar uma das bases de dados
mais relevantes em termos de alcance populacional, a base de CPF da Receita Federal do Brasil.

70. Entendo que a importancia do tema ora tratado requer um acompanhamento continuo por
parte desta Corte de Contas, sempre com o espirito colaborativo, como ja fiz questdo de frisar. Por tal
razdo, julgo caber determinacgdo a Sefti para que promova acompanhamentos periédicos do programa
de implementacao da ICN.

71. Registro, por fim, minha satisfacio em poder ser o relator de tema tdo relevante para o
nosso Pais, oportunidade em que reconheco, mesmo diante das dificuldades apontadas neste trabalho, a
importancia das agdes do TSE, da Secretaria-Geral da Presidéncia da Republica e do Ministério da
Economia na conducao da iniciativa da ICN.

72. Nao poderia, por fim, deixar de parabenizar toda a equipe da Sefti pelos resultados
apresentados na presente fiscalizagao.
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Com essas consideragdes, voto para que o Tribunal aprove a minuta de Acordao que ora
submeto a consideragdo deste Colegiado.

TCU, Sala das Sessoes, em 22 de junho de 2022.

Ministro VITAL DO REGO
Relator
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ACORDAO N° 1453/2022 — TCU — Plenério

1. Processo TC 027.957/2021-7.

2. Grupo I — Classe de Assunto: V — Acompanhamento.

3. Interessados/Responsaveis: nao ha.

4, Orgﬁos: Ministério da Economia — ME; Secretaria-Geral da Presidéncia da Republica — SG-PR;
Tribunal Superior Eleitoral — TSE.

5. Relator: Ministro Vital do Régo.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Secretaria de Fiscalizagdo de Tecnologia da Informacao (Sefti).

8. Representagdo legal: ndo ha.

9. Acordao:

VISTOS, relatados e discutidos estes autos de relatorio de acompanhamento da
implementagdo da Identificacio Civil Nacional (ICN), prevista na Let 13.444/2017, no
reconhecimento dos brasileiros, de forma a possibilitar o acesso do cidaddo a servigos publicos e
privados prestados na forma digital;

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em Sessdo de Plenario
e diante das razdes expostas pelo Relator, em:

9.1. determinar ao Tribunal Superior Eleitoral — TSE, com fundamento no art. 5° c/c art 7°,
§ 3° inciso VI, da Resolucdo TCU 315/2020, que, no prazo de trinta dias, passe a enviar,
trimestralmente, relatdrio resumido de andamento do cronograma de implantagdo do programa ICN,
acompanhado dos seguintes anexos:

9.1.1. copias das novas atas das reunides das instdncias Comissdo Diretiva de Tecnologia
da Informagao — CDTI e Comissao Técnica de Tecnologia da Informagdao — CTTI, ambas do TSE, que
tratem de tema afetos a ICN;

9.1.2. copias das novas atas das reunides das Comité Gestor da ICN e do Comité Executivo
do ACT 85/2020;

9.1.3. atualizagdo do roadmap do programa ICN;

9.1.4. atualizagdo do estagio das a¢des do Plano de Acao do ACT 85/2020;

9.2. aprovar as premissas que devem nortear as proximas etapas deste acompanhamento,
nos termos do que foi proposto pela Sefti no item 295 do relatorio de auditoria (pega 111, p. 48-49);

9.3. determinar a Sefti que:

9.3.1. planeje e realize futuras agdes de controle sobre a temdtica da auséncia de registro
civil de parcela significativa dos brasileiros, incluindo a atuagdao do Ministério da Cidadania;

9.3.2. promova acompanhamentos periddicos do programa de implementagao da ICN;

9.4. notificar o Tribunal Superior Eleitoral, a Secretaria-Geral da Presidéncia da Republica
e o Ministério da Economia da presente decisdo.

10. Ata n® 23/2022 — Plenério.
11. Data da Sessdo: 22/6/2022 — Ordinaria.
12. Cddigo eletronico para localizagdo na pagina do TCU na Internet: AC-1453-23/22-P.
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13. Especifica¢do do quoérum:

13.1. Ministros presentes: Ana Arraes (Presidente), Walton Alencar Rodrigues, Augusto Nardes,
Aroldo Cedraz, Bruno Dantas, Vital do Régo (Relator) e Antonio Anastasia.

13.2. Ministros-Substitutos convocados: Augusto Sherman Cavalcanti e Marcos Bemquerer Costa.
13.3. Ministro-Substituto presente: André Luis de Carvalho.

(Assinado Eletronicamente) (Assinado Eletronicgmente)
ANA ARRAES VITAL DO REGO
Presidente Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral
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