COMPUTAGCAO EM NUVEM

A computagdo em nuvem (cloud computing) é um modelo que possibilita acesso universal e
sob demanda a um conjunto compartilhado de recursos computacionais (por exemplo: servidores,
armazenamento de dados, redes e aplica¢des), disponibilizados de forma a minimizar o esforco de
gerenciamento e a interagdo com o provedor de servigos. Além disso, o modelo destaca-se pelas
caracteristicas essenciais de autoprovisionamento, alta disponibilidade, amplo acesso pela Internet,
rapida elasticidade e servicos medidos por utilizagdo.

A tecnologia pode ser utilizada de diferentes maneiras, dependendo das necessidades de uso e de
negdcio. Considerando as formas de implantagdo, existem basicamente quatro categorias de nuvem:
publica, privada, comunitaria e hibrida. Os servigos mais conhecidos e populares de nuvem estdo em
nuvens publicas, como correio eletrénico e armazenamento de arquivos.

Conforme a arquitetura dos servigos, existem trés categorias: software como servigo (software as
a service — SaaS), plataforma como servigo (platform as a service — PaaS) e infraestrutura como servigo
(infrastructure as a service — 1aaS). Na categoria Saa$, aplicagées como ferramentas de produtividade
de escritdrio e sistemas integrados de gestdo sdo disponibilizadas para o cliente em infraestrutura de
nuvem do proprio fornecedor; na PaaS, sdo fornecidos recursos como banco de dados, plataforma para
desenvolvedores de aplicagBes e infraestrutura para execuc¢do de aplicagdes do préprio cliente; e na
laas, sdo providos recursos de computacdo fundamentais (hardware, armazenamento e rede) nos quais
o cliente pode instalar softwares em geral, incluindo sistemas operacionais e aplicativos.

Objetivo do levantamento

Devido a crescente adogdo dessa tecnologia, o TCU realizou, entre outubro de 2014 e fevereiro de
2015, levantamento com o objetivo principal de identificar os riscos mais relevantes em contratagées
pela Administracdo Publica Federal (APF) de servigos de computagdo em nuvem.

Para tanto, o trabalho abordou aspectos que vdo desde conceitos e modelos de computacdo em
nuvem, vantagens da adog¢do da tecnologia, modelos de comercializagdo de servigos, normas e padroes
internacionais, quadro normativo brasileiro, até o panorama atual da contratacdo de servigcos de
computagdo em nuvem pela APF.

Principais conclusdes do TCU

O modelo de computa¢do em nuvem pode trazer diversos beneficios, como: 1) reducdo de custos de
infraestrutura e de servicos de Tecnologia da Informacdo (Tl) devido a ganhos de escala; 2) otimizagdo
da produtividade da equipe de TI, melhorando o suporte de operagSes de missdo critica; 3) maior
disponibilidade dos servigos de Tl e consequente melhor produtividade do usuario final; 4) ) resisténcia
a ataques contra a disponibilidade dos servicos; e 5) reducdo do tempo para implementac¢do de novos
servigos e ciclo mais rdpido de inovagao. Para a administragdo publica, a adogdo de computagdo em nuvem
traz ainda beneficios adicionais, como:

e maior agilidade na entrega e na atualizagdo tecnoldgica de servicos publicos;

e ampliacdo do acesso e do uso de informacGes governamentais;

e suporte mais agil a iniciativas de big data e dados abertos; e

e atendimento de demanda sazonal de servigos pela Internet sem necessidade de alocar grande

quantidade de recursos fixos de Tl, que ficam subutilizados em momentos de pouco uso.

Entretanto, a época do trabalho, as iniciativas de uso de servigos de computagdo em nuvem ainda
constituiam exce¢do no ambito da APF. De maneira geral, os gestores continuavam cautelosos, em
especial por causa de preocupagdo com riscos a seguranca das informacdes, bem como por incerteza
quanto a uma interpretagdo mais restritiva do Decreto 8.135/2013 de que a APF deveria contratar
exclusivamente as empresas publicas de Tl para servigos de computagdo em nuvem. Das empresas
publicas que podem prestar esses servigos, a Dataprev ainda ndo tinha iniciado sua comercializagdo, e a
oferta do Serpro era limitada.

nol

OVYINN Vad SYLNOD 3ad TvVNNaldl

o
(@]
=
o
o
)
Q
Q.
Q
=]
-y

oejew.o




Desse modo, um provavel represamento de projetos dessa natureza, por causa de receio por
parte dos gestores e de limitagGes de capacidade das empresas publicas de Tl, poderia levar ao ndo
aproveitamento de oportunidades geradas pela computagdao em nuvem.

Esse novo modelo, apesar de introduzir certos riscos, como os derivados da terceirizagdao e do
compartilhamento de recursos, mitiga uma série de outros problemas tdo comuns a Tl, como a falta
de capacidade de expansdo e a demora na implantagdo de ambientes ou sistemas. Ha riscos relativos a
seguranca da informacgdo que necessitam ser considerados pelo gestor, mas ha de se ponderar também
que as defesas baseadas em nuvem muitas vezes sdo mais robustas, escaldveis, eficientes e baratas se
comparadas as solugGes internas, em razdo da especializacdo dos provedores e do ganho de escala.

As organizacGes devem analisar os riscos existentes e diversos fatores, econdmicos e técnicos, para
fundamentar a decisdo de contratar ou ndo um servico de computagdo em nuvem, bem como ajustar
previamente a contratacdo. De todo modo, pode-se iniciar com aplicagdes contendo informacdes
publicas e ndo criticas, com baixo risco de seguranga da informacao.

Principais riscos identificados pelo TCU

Com a finalidade de facilitar a utilizacdo tanto pelo gestor — quando do planejamento da
contratagdo — como pelo auditor, foi estruturada uma tabela contendo possiveis controles associados
aos riscos identificados, bem como referéncias de critérios (normas e boas praticas).

Os 43 riscos identificados foram agrupados em quinze categorias de risco, que, por sua vez, também
foram agrupadas em quatro temas: “seguranca da informagdo”, “governanga e gestdo de riscos”,
“contratacdo e gestao contratual” e “infraestrutura de TI”.

Notocante ariscosinerentes a APF, destaca-se o risco de desconformidade com normativos brasileiros,
como as normas do DSIC/GSI/PR, o Decreto 8.135/2013 e a Portaria Interministerial 141/2014.

Ademais, em razdo da transformagdo de despesa de capital em despesa de custeio, ha risco de
estouro do orgamento disponivel em razdo de um consumo maior que o previsto, o que poderia acarretar
a interrupgdo dos servicos por falta de recursos.

Beneficios esperados

Este levantamento permitiu a identificacdo de oportunidades de atuagdo do controle externo na
4rea de computagdo em nuvem. Além disso, foram elaboradas uma tabela de riscos e possiveis controles
associados a contratagdo de servicos de computagdo em nuvem e também uma matriz de referéncia
contendo questdes, procedimentos e possiveis achados de auditoria, de modo a auxiliar os auditores do
TCU em futuras fiscalizagdes.

Desse modo, as informagdes obtidas e os riscos identificados orientardo os gestores da APF e
subsidiardo futuros trabalhos do TCU no campo da computagdo em nuvem, formato inovador no
fornecimento de solugBes e na prestacdo de servicos de TI.
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