Secretaria de Fiscalizacdo de Tecnologia da Informacao-SEFTI

Governanca de TI

Ajuda da pesquisa acerca da Governanca de T1 da Administragdo Publica
Federal

1. Ha planejamento institucional em vigor?

Devera ser respondido “SIM” caso o Orgdo/Entidade possua um planejamento
estratégico aprovado e, quando for o caso, publicado.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato

de aprovacéo e/ou, quando for o caso, cdpia do ato de publicacéo.

2. Héa Planejamento Estratégico para a area de Tl em vigor?

Devera ser respondido “SIM” caso o Orgao/Entidade possua um planejamento
estratégico para a area de Tl aprovado e, quando for o caso, publicado.

Evidéncia: caso a resposta seja “SIM” deverd ser anexado como evidéncia copia do ato
de aprovacéo e/ou, quando for o caso, copia do ato de publicacéo.

3. Héa comité que decida sobre a priorizacédo das acdes e investimentos de T1?

Devera ser respondido “SIM” caso o Orgio/Entidade possua um comité,
formalmente constituido, que prioriza as a¢des e investimentos de TI.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia da ata
da ultima reunido do comité.

4. Ha& servidores/empregados do quadro que atuam na area de TI desse
Orgéao/Entidade?

Devera ser respondido “SIM” caso o Orgdo/Entidade possua pelo menos um
servidor/empregado do quadro atuando na area de TI.

Evidéncia: Devera ser preenchido o quadro solicitado. Ndo devem ser considerados 0s
estagiarios. Considere as seguintes defini¢cdes para os termos utilizados:

Servidores/Empregados do quadro do Orgéo/Entidade — servidores ou
empregados que efetivamente fazem parte do quadro do Orgéo ou Entidade.



TI1?

Servidores/Empregados requisitados, com vinculo com a Administragao Publica
Federal — servidores ou empregados requisitados de outros Orgdos ou Entidades da
Administracdo Publica Federal.

Requisitados sem comissdo, sem vinculo com a Administracdo Pablica Federal —
servidores ou empregados requisitados a Orgdos ou Entidades das administragdes
estaduais ou municipais.

Comissionados sem vinculo com a Administracdo Publica Federal — pessoas que
ocupam func¢des comissionadas e que ndo pertencem aos quadros de érgdos ou entidades
das administracdes publicas federal, estadual ou municipal.

Terceirizados que atuam dentro das instalacBes fisicas do Orgdo/Entidade —
contratados que ndo fazem parte do quadro, ndo pertencem a Administracdo Publica, nem
ocupam fungbes comissionadas.

Ha funcdes comissionadas de direcéo e assessoramento na area de T17?

Devera ser respondido “SIM” caso o Orgio/Entidade possua fungdes
comissionadas na area de TI. Devera ser respondido “NAO” caso o Orgio/Entidade nao
possua nenhuma funcdo comissionada na area de TI. Neste caso, no quadro seguinte
todos os valores deverdo ser preenchidos com o valor “0”.

Evidéncia: Devera ser preenchido o quadro solicitado. Caso a resposta seja “SIM” devera
ser anexado como evidéncia copia do organograma da area de Tl do Orgao/Entidade.
Considere as seguintes defini¢des para os termos utilizados:

Servidores/Empregados do quadro do C’)rgép/Entidade — servidores ou
empregados que efetivamente fazem parte do quadro do Orgéo ou Entidade.

Servidores/Empregados requisitados, com vinculo com a Administragdo Publica
Federal — servidores ou empregados requisitados de outros Orgdos ou Entidades da
Administracdo Publica Federal.

Comissionados sem vinculo com a Administracdo Publica Federal — pessoas que

ocupam funcgdes comissionadas e que nao pertencem aos quadros de 6rgaos ou entidades
das administracdes publicas federal, estadual ou municipal.

Esse Orgdo/Entidade conhece o grau de formag&o das pessoas que atuam na area de

Devera ser respondido “SIM” caso o Orgdo/Entidade conhega o grau de formagdo
das pessoas que atuam na area de T1 ou “NAO”, caso ndo conheca.

Evidéncia: Caso a resposta seja “SIM”, deverd ser preenchido o quadro solicitado.
Considere as seguintes defini¢des para os termos utilizados:

Servidores/Empregados do quadro do Org@o/Entidade — servidores ou
empregados que efetivamente fazem parte do quadro do Orgéo ou Entidade.



8.

Servidores/Empregados requisitados, com vinculo com a Administracdo Publica
Federal — servidores ou empregados requisitados de outros Orgdos ou Entidades da
Administracdo Publica Federal.

Requisitados/Comissionados sem vinculo com a Administracao Publica Federal —
servidores ou empregados requisitados a Orgdos ou Entidades das administragdes
estaduais ou municipais ou pessoas que ocupam funcdes comissionadas e que nao
pertencem aos quadros de 6rgdos ou entidades das administragdes publicas federal,
estadual ou municipal.

Doutorado em T1 — pessoas com grau de Doutor em area relacionada a TI.

Mestrado em TI — pessoas com grau de Mestre Stricto Sensu em area relacionada
aTl

Pds-graduacdo em T1 — pessoas com pds-graduacdo em area relacionada a TI.
Superior Completo em Tl — pessoas com formacgdo superior completa na area de
TI. Exemplos: Ciéncia da Computacdo, Engenharia de Sistemas, Tecnologia em

Processamento de Dados e Mecatronica.

Superior Completo — pessoas com formacao superior completa, desde que néo
sejanaareade TI.

Nivel Médio — pessoas que nao tém formacao superior completa.

Ha carreiras especificas para a area de T1 no plano de cargos do Orgdo/Entidade?

Devera ser respondido “SIM” caso haja carreira especifica para a area de TI no
plano de cargos do Orgdo/Entidade.

Evidéncia: caso a resposta seja “SIM” deverd ser anexada como evidéncia lei ou ato
normativo que instituiu a carreira especifica para a area de Tl no plano de cargos do
Orgao/Entidade.

Sdo consideradas as competéncias gerenciais, técnicas e resultados produzidos

anteriormente na selecdo de pessoas para fungdes comissionadas na area de T1?

9.

Devera ser respondido “SIM” caso sejam consideradas as competéncias
gerenciais, técnicas e resultados produzidos anteriormente na selecdo de pessoas para
funcbes comissionadas na area de TI.

Evidéncia: caso a resposta seja “SIM” devera ser anexada como evidéncia leis, atas de

reunido ou declaracdo do responsavel pela area de Tl que explicite quais critérios sdo
utilizados no Orgéo/Entidade.

Existe uma &rea especifica, com responsabilidades definidas, para lidar

estrategicamente com seguranca da informagéo?

Devera ser respondido “SIM” caso o Orgao/Entidade possua uma area especifica
para coordenar as a¢les de seguranca da informacdo, de forma estratégica, envolvendo a



cooperacdo e colaboracdo de gerentes, usuarios, administradores, desenvolvedores,
auditores e especialistas em seguranca.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato
normativo que estabelece a criacdo da area e suas competéncias.

10. Existe Plano de Continuidade de Negdcios em vigor?

Devera ser respondido “SIM” caso o Orgio/Entidade possua um Plano de
Continuidade de Negocios — PCN implementado, divulgado, testado e atualizado, que
permita fazer frente a eventos adversos.

Evidéncia: caso a resposta seja “SIM” devera ser informado o ano da ultima revisdo e
anexado como evidéncia copia do ato de aprovacdo do PCN.

11. Existe Politica de Seguranca da Informacédo — PSI em vigor?

Devera ser respondido “SIM” caso o Orgdo/Entidade possua Politica de
Seguranca da Informagéo — PSI implementada e divulgada.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato

de aprovacdo ou, quando for o caso, publicacdo da PSI e a propria Politica de Seguranca
da Informacéo.

12. E feita classificacdo de informagdes?

Devera ser respondido “SIM” caso o Orgao/Entidade realize a classificacio de
suas informacdes, assegurando que a informacao receba um nivel adequado de protecéo.

Evidéncia: caso a resposta seja “SIM” deverd ser anexado como evidéncia copia do ato
normativo que institui a classificacao de informacdes.

13. E efetuada Analise de Riscos na area de T1?

Devera ser respondido “SIM” caso o Orgio/Entidade realize analise de riscos na
area de TI periodicamente.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato
normativo que estabelece a analise de riscos em TI ou cOpia da ata de reunido onde foi
aprovada a analise.

14, Existem procedimentos definidos que disciplinem o controle de acesso (logico e
fisico) a recursos computacionais?

Devera ser respondido “SIM” caso o Orgio/Entidade possua procedimentos
formalizados que disciplinem o controle de acesso aos recursos computacionais.



15.

16.

Evidéncia: caso a resposta seja “SIM” deverd ser anexado como evidéncia copia do ato
normativo que estabelece esses procedimentos.

Existe &rea especifica para geréncia de incidentes de seguranca?

Devera ser respondido “SIM” caso o Orgio/Entidade mantenha uma &rea
especifica para geréncia de incidentes de seguranga.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato
normativo que institui a geréncia de incidentes de seguranca.

O Orgao/Entidade oferece servicos transacionais via Internet, ou seja, prestacdo de

servico que pode ser executado do inicio ao fim pela Internet com troca bidirecional de
informacdes entre o Orgdo/Entidade e o cliente?

17.

18.

Devera ser respondido “SIM” caso o Orgio/Entidade ofereca servigos
transacionais via Internet. Ndo ha necessidade de anexar evidéncias para essa pergunta.

E efetuada a gestdo de mudancas?

Devera ser respondido “SIM” caso o Orgio/Entidade mantenha um processo
formal de gestdo de mudangas.

Evidéncia: caso a resposta seja “SIM” deverd ser anexado como evidéncia copia do ato
normativo que institui a gestdo de mudancas.

E efetuada a gestdo de capacidade e compatibilidade das solucdes de Tl do

Orgéo/Entidade?

19.

20.

Devera ser respondido “SIM” caso o Orgio/Entidade mantenha um processo
formal para planejamento da revisdo do desempenho e da capacidade dos recursos de TI.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato

normativo ou relatérios que comprovem a existéncia de processo formal de gestdo de
capacidade e compatibilidade.

O desenvolvimento de sistemas segue alguma metodologia?

Deveré ser respondido “SIM” caso o Orgdo/Entidade possua metodologia de
desenvolvimento de sistemas definida, implementada e divulgada.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato
normativo que instituiu a metodologia de desenvolvimento de sistemas.

O Orgao/Entidade possui e mantém inventario dos principais sistemas

informatizados e suas bases de dados?



Devera ser respondido “SIM” caso o Orgio/Entidade possua e mantenha
inventario dos principais sistemas informatizados e suas bases de dados.

Evidéncia: caso a resposta seja “SIM” devera ser anexada como evidéncia a planilha
SISTEMAS.XLS, que foi enviada juntamente com o questionario eletronico. Essa
planilha deve ser preenchida de forma correta com a especificagdo dos principais
sistemas informatizados de suporte a area fim do Org&o/Entidade e suas bases de dados.
Considere as seguintes defini¢Oes para as colunas da planilha:

Sigla Sistema — sigla pela qual o sistema é conhecido no Orgéo ou Entidade.
Nome Sistema — nome pelo qual o sistema é conhecido no Orgdo ou Entidade.
Objetivo do Sistema — descricdo sucinta da finalidade do sistema.

Fase do Sistema — devera ser preenchido com “produ¢@o”, se o sistema estiver
em producdo; ou “desenvolvimento”, se estiver em desenvolvimento.

Local Producdo - aplicavel somente para sistemas em producdo. Indica o lugar
onde o sistema é executado. Devera ser preenchido com um dos seguintes termos:
instalacdo propria, empresa estatal terceirizada ou empresa privada terceirizada.

Ano da implantacdo — aplicavel somente para sistemas em producdo. Devera ser
preenchido com o ano em que o sistema entrou em produgéo.

Desenvolvimento — indica se o desenvolvimento do sistema é/foi realizado com
pessoal proprio do quadro do Orgéo ou Entidade, com pessoal terceirizado ou com a
participacdo de pessoal préprio e terceirizado. Devera ser preenchido com um dos
seguintes termos: proprio, terceirizado ou misto.

Gestor — devera ser preenchido com o setor do Orgdo ou Entidade que é
responsavel pela gestdo do sistema.

Plataforma — Indica a plataforma utilizada para executar o sistema. Podera ser

preenchida com “mainframe”, “cliente-servidor”, “sistema web” ou com outro termo que
melhor se adeque a plataforma utilizada.

Sistema Operacional — devera ser preenchido com o principal sistema operacional
da plataforma utilizada para executar o sistema. Podera ser preenchida com “Windows”,
“Linux”, “MVS”, “MCP”, “Unix”, “MacOS” ou outro termo que melhor se adeqiie a
plataforma utilizada. N&o informar a versdo do sistema operacional.

Principal Linguagem de Programacdo — devera ser preenchido com a principal
linguagem de programacdo utilizada no desenvolvimento do sistema. Podera ser
preenchida com “Java”, “Natural”, “Linc II”, “Delphi”, “Visual Basic”, “C”, “Cobol” ou
outra linguagem que melhor se adeque ao sistema desenvolvido. N&o informar a verséo
da linguagem de programacéo.

SGBD - devera ser preenchido com o sistema gerenciador de banco de dados.
Podera ser preenchida com “DMS”, “Adabas”, “Oracle”, “SQLServer”, “Progress”,
“MySQL”, “DB2”, “Postgre SQL” ou outro SGDB que melhor se adeqiie ao sistema



21.

desenvolvido. Ndo informar a versdo do SGDB. Se ndo usar SGDB, indicar o tipo de
arquivo utilizado.

Descrigdo conteudo base de dado — pequeno texto descrevendo as principais
informacdes contidas na base de dados.

Documentacdo Existente — lista indicativa dos manuais existentes (operacao,
usuario, etc.), documentos significativos (Modelo de Entidades e Relacionamentos —
MER, Diagrama de Fluxo de Dados — DFD, diagramas da Unified Modeling Language —
UML com classes, objetos, casos de uso, etc.) ou outros considerados pertinentes.

E efetuada a gestdo dos niveis de servico acordados para as solugdes de Tl do

Orgao/Entidade oferecidas aos seus clientes?

22.

Deveré ser respondido “SIM” caso o Orgio/Entidade possua um método definido
para 0 gerenciamento de niveis de servigos para as solucbes de Tl do Orgdo/Entidade
oferecidas aos seus clientes. Refere-se aos acordos de niveis de servicos internos.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato

normativo ou relatérios que comprovem a existéncia de gestdo dos niveis de servico
acordados para as solugdes de TI.

E efetuada a gestdo dos niveis de servico acordados para os servicos de T prestados

ao Orgao/Entidade?

23.

Devera ser respondido “SIM” caso o Orgio/Entidade possua um método definido
para 0 gerenciamento de niveis de servicos para 0s servicos de TI prestados ao
Orgdo/Entidade. Refere-se aos acordos de niveis de servigos externos.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato
normativo ou relatérios que comprovem a existéncia de gestdo dos niveis de servico
acordados para os servicos de TI prestados ao Orgdo/Entidade.

O Orgao/Entidade adota processo de trabalho formal na contratacio de bens e

servicosde T1 ?

24.

Devera ser respondido “SIM” caso o Orgio/Entidade adote um processo de
trabalho formal para a aquisicéo de recursos de Tecnologia da Informacéo.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato

normativo que instituiu o processo de trabalho formal para a aquisicido de recursos de
Tecnologia da Informagao.

Na elaboracdo do projeto basico das contratacbes de Tl é feita andlise de

custo/beneficio da solucéo a ser contratada?

Devera ser respondido “SIM” caso os requerimentos ¢ a viabilidade das solugdes
adotadas no Orgao/Entidade estejam definidos e aprovados.



25.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia uma
solicitacdo de contratacdo encaminhada a partir de 2006.

Na elaboracdo do projeto bésico das contratacbes de Tl sdo explicitados os

beneficios da contratacdo em termos de negocio do Orgdo/Entidade e ndo somente em
termos de TI?

26.

Deverd ser respondido “SIM” caso sejam explicitados os beneficios da
contratacdo de T para o Orgao/Entidade.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia uma
solicitacdo de contratacdo encaminhada a partir de 2006.

O Orgao/Entidade utiliza mais de uma fonte na elaboracéo da estimativa de precos

das licitacdes de T1? (Indique as trés fontes mais usadas, conforme tabela abaixo)

27.

28.

Devera ser respondido “SIM” caso o Orgao/Entidade utiliza mais de uma fonte na
elaboracdo da estimativa de precgos das licitacGes de TI.

Evidéncia: caso a resposta seja “SIM” devera ser preenchido o quadro solicitado com até
trés fontes. Deverdo ser anexadas copias das paginas com estimativa de preco realizada
para cada fonte indicada de um processo licitatério (a partir de 2006), cujo nimero deve
ser informado.

E exigido o demonstrativo de formag&o de preco antes da adjudicagio?

Devera ser respondido “SIM” caso o Orgio/Entidade exija demonstrativo de
formacéo de preco antes da adjudicacao.

Evidéncia: caso a resposta seja “SIM” deverdo ser anexadas copias das paginas com

demonstrativo de formacdo de preco de um processo licitatério (a partir de 2006), cujo
namero deve ser informado.

O Orgao/Entidade adota processo de trabalho formal na gestdo de contratos de

bens e servigos de T1 ?

29.

Devera ser respondido “SIM” caso o Orgao/Entidade exerca o controle da gestado
dos contratos de bens e servigos de TI.

Evidéncia: caso a resposta seja “SIM” deverd ser anexado como evidéncia copia do ato

normativo que instituiu o processo de trabalho formal na gestdo de contratos de bens e
servigos de TI.

Héa designacao formal do gestor de cada contrato relativo a bens e servicos de T1?

Devera ser respondido “SIM” caso haja designagdo formal do gestor de cada
contrato relativo a bens e servigos de T1 no Orgédo/Entidade.



Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia copia do ato
de designagéo formal de um gestor.

30. Haé realizacdo de reunido periodica com o contratado para avaliar o andamento de
cada contrato relativo a bens e servigos de T1?

Devera ser respondido “SIM” caso haja realizagdo de reunido periédica com o
contratado para avaliar o andamento de cada contrato relativo a bens e servicos de TI.

Evidéncia: caso a resposta seja “SIM” deverdo ser anexadas coOpias das paginas com
registros de reuniGes de acompanhamento de um contrato (a partir de 2006), cujo nimero
deve ser informado.

31. Ha verificacdo de itens pré-definidos que embasem a atestacdo técnica dos bens e
servicos de T1 contratados referentes a cada fatura apresentada?

Devera ser respondido “SIM” caso haja verificacdo de itens pré-definidos que
embasem a atestacdo técnica dos bens e servicos de TI contratados referentes a cada
fatura apresentada no Orgdo/Entidade.

Evidéncia: caso a resposta seja “SIM” deverd ser anexado como evidéncia lista de
verificacdo preenchida em uma fatura paga a partir de 2006.

32. A monitoracao administrativa dos contratos relativos a bens e servicos de TI é feita
pela Area de T1? Em caso negativo, indicar a area responsavel por esta atividade.

Devera ser respondido “SIM” caso a monitoragdo administrativa dos contratos
relativos a bens e servicos de TI € feita pela Area de TI do Orgédo/Entidade.

Evidéncia: caso a resposta seja “NAQO” devera ser informada a drea responsavel.

33. E feita monitorac&o técnica dos contratos relativos a bens e servigos de T1? Quantos
funciondrios realizam esta atividade? Quantos contratos relativos de bens e servicos de Tl
estdo em vigor?

Devera ser respondido “SIM” caso seja feita a monitoracdo técnica dos contratos
relativos a bens e servicos de TI.

Evidéncia: caso a resposta seja “SIM” deverdo ser informados o nimero de funcionarios
e 0 numero de contratos de Tl em vigor.

34. Ha transferéncia de conhecimento para servidores do Orgdo/Entidade relativo a
produtos e servicos de T1 terceirizados?

Devera ser respondido “SIM” caso seja feita a transferéncia de conhecimento para
servidores do Orgédo/Entidade relativo a produtos e servigos de T terceirizados .



Evidéncia: caso a resposta seja “SIM” deverdo ser informados o nimero do contrato e
clausulas que prevejam a transferéncia de conhecimento.

35.  Asolicitagdo do orcamento para a area de TI, encaminhada em 2006, foi feita com
base nas acdes da area de T1 planejadas para 20077

Devera ser respondido “SIM” caso a solicitacdo do orcamento para a area de TI,
encaminhada em 2006, tenha sido feita com base nas a¢6es da area de TI planejadas para
2007.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia solicitacdo de
orcamento para a area de Tl e planilha que a embasa.

36. No 1° trimestre de 2007 foi feita a alocacdo orcamentaria as acdes constantes do
planejamento de TI?

Devera ser respondido “SIM” caso tenha sido feita a alocacdo orgamentaria as
acOes constantes do planejamento de Tl no 1° trimestre de 2007.

Evidéncia: caso a resposta seja “SIM” devera ser anexado como evidéncia o plano de
gastos com T1 para 2007.

37. Ao longo do exercicio financeiro ha controle dos gastos e da disponibilizacédo
orcamentaria?

Deverd ser respondido “SIM” caso haja controle dos gastos e da disponibilizagao
orcamentaria ao longo do exercicio financeiro.

Evidéncia: Independente da resposta, devera ser informado o quadro solicitado. No Valor
das Despesas Globais, ndo deverdo ser consideradas as despesas com pessoal do

Orgéo/Entidade e repasses efetuados (quando for o caso). Os valores de 2007 deverdo ser
considerados até abril.

38. O Orgao/Entidade possui equipe propria para realizar auditorias de T1? Quantas
pessoas se dedicam a esta atividade? Ha quantos anos séo realizadas auditorias de T1?

Devera ser respondido “SIM” caso o Orgdo/Entidade possua equipe propria para
realizar auditorias de T1.

Evidéncia: caso a resposta seja “SIM” deverd ser informado o quadro solicitado e as
areas em que sao realizadas auditorias.

39. Foi realizada alguma auditoria de T1 nos ultimos cinco anos no Orgdo/Entidade?

Devera ser respondido “SIM” caso tenha sido realizada alguma auditoria de TI
nos ultimos cinco anos no Orgao/Entidade.

Evidéncia: caso a resposta seja “SIM” devera ser informado o quadro solicitado.



