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Reproduzo, no essencial, o Relatorio da equipe da Secretaria de Fiscalizagdo de Tecnologia
da Informacdo — Sefti encarregada dos trabalhos, com cujas conclusées manifestaram-se de acordo a
Diretora e 0 Secretario:

“2. Introducgéo
1. Este levantamento foi autorizado pelo Acorddo 435/2007 — Plenario com o objetivo de
‘coletar informacdes acerca dos processos de aquisicdo de bens e servicos de TI, de seguranca da
informacdo, de gestdo de recursos humanos de TI, e das principais bases de dados e sistemas da
Administracdo Publica Federal’.

Viséo geral
2. O objetivo da governanca de TI é assegurar que as acOes de Tl estejam alinhadas com o
negocio da organizacao, agregando-lhe valor. O desempenho da area de Tl deve ser medido, 0s recursos
propriamente alocados e 0s riscos inerentes, mitigados. Assim, é possivel gerenciar e controlar as
iniciativas de Tl nas organizacdes para garantir o retorno de investimentos e a ado¢do de melhorias nos
processos organizacionais.
3. A governanca adequada da area de tecnologia da informacdo na Administracdo Publica
Federal promove a protecdo a informacdes criticas e contribui para que essas organizacdes atinjam seus
objetivos institucionais. Além disso, garantir a correta aplicacdo dos recursos empregados em tecnologia
da informacéo se torna cada vez mais importante, tendo em vista que somente na Administracdo Federal
0 gasto em TI ultrapassa seis bilhdes de reais por ano, segundo dados do Sistema Integrado de
Administracdo Financeira (Siafi) e do Departamento de Coordenacdo e Governanga das Empresas
Estatais (Dest), obtidos pela Sefti em levantamento realizado em 2007 (TC-007.972/2007-8).

Objetivos e questdes de auditoria
4. O objetivo principal deste levantamento foi obter informac6es para elaboracdo de mapa com
a situacao da governancga de Tl na Administracdo Publica Federal. Em paralelo, foram identificados os
principais sistemas e bases de dados da Administracdo Publica Federal. Com essa gama de informacdes
sera possivel verificar onde a situacao da governanca de Tl esta mais critica e identificar as areas onde
0 TCU pode, e deve, atuar como indutor do processo de aperfeicoamento da governanca de TI. Além
disso, o planejamento das fiscaliza¢cdes da Sefti contara com subsidios valiosos para seu aprimoramento.

5. Durante a fase de planejamento, a equipe do levantamento realizou diversas reunides com a
equipe de analistas da Sefti e formulou as seguintes questdes de auditoria:

QL. E feito planejamento estratégico institucional e de TI nos 6rgdos/entidades?

Q2. Qual o perfil dos recursos humanos da area de Tl quanto a formacgdo, vinculo com a
organizacdo e pré-requisitos para ocupacao de fun¢des comissionadas?

Q3. S8o efetuadas acbes e procedimentos que contribuam para a minimizagdo dos riscos e o
aumento no nivel de seguranca das informagdes dos orgaos/entidades?

Q4. O desenvolvimento de sistemas segue alguma metodologia? Os Grgaos/entidades mantém

inventario dos principais sistemas e bases de dados?
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Q5. Os 6rgédos/entidades gerenciam os acordos de niveis de servico tanto quando prestam
internamente como quando contratam externamente servicos de TI1?
Q6. O processo de contratac@o de bens e servicos de Tl é formalizado, padronizado e judicioso
quanto ao custo, a oportunidade e aos beneficios advindos das contratacfes de TI?
Q7. O processo de gestdo dos contratos de TI é formalizado, padronizado e executado?
Q8. Os orgdos/entidades solicitam o orcamento de Tl com base no planejamento da area e
controlam os gastos com TI ao longo do exercicio financeiro?
Qo. Os drgéos/entidades realizam auditorias de Tl nas suas organizagdes?

Estratégia metodologica e limitacGes
6. Durante a fase de planejamento foi elaborada matriz de planejamento com intuito de definir
as areas da governanca de Tl a serem pesquisadas e organizar a execucao do trabalho.
7. Foram selecionados, como amostra, 333 drgaos/entidades representativos da Administragéo

Publica Federal. Desses érgéos/entidades, 29 responderam em conjunto com outros érgaos/entidades e
14 ndo se consideram integrantes da Administracdo Publica Federal, apesar de jurisdicionados ao
Tribunal, em especial os que fazem parte do Sistema ‘S’ (Apéndice 1V, fl. 42). QOutros 25
drgdos/entidades nao responderam a pesquisa e 10 ndo completaram a quantidade minima estabelecida
de respostas (Apéndice III, fl. 41-v). Assim, 255 oOrgdos/entidades participaram efetivamente do
levantamento. Dessa relacdo constaram ministérios, universidades federais, tribunais federais, agéncias
reguladoras, autarquias, secretarias, departamentos e empresas estatais. Ainda no planejamento, para
ser submetido aos érgdos e as entidades da amostra, foi elaborado questiondrio composto de 39
perguntas baseadas nas normas técnicas brasileiras NBR ISO/IEC 17799:2005, NBR ISO/IEC 15999-
1:2007 e no ‘Control Objectives for Information and related Technology 4.1 (Cobit 4.1) .

8. A norma NBR ISO/IEC 17799:2005 é o cddigo de préatica para a gestdo da seguranca da
informac@o mais adotado em todo o mundo. Essa norma teve sua primeira versdo internalizada pela
Associacado Brasileira de Normas Técnicas (ABNT) em setembro de 2001, e conta com a segunda versao
em vigor desde setembro de 2005. Essa norma fornece recomendacfes em gestdo da seguranca da
informacdo para uso dos responsaveis pela implementacdo e manutencdo da seguranca em suas
organizagdes. Tem como propdsito prover uma base comum para o desenvolvimento de normas de
seguranca organizacional e das praticas efetivas de gestdo da seguranca, e prover confianca nos
relacionamentos entre as organizagoes.

9. A norma NBR 15999-1:2007 é o cddigo de pratica para a gestdo de continuidade de
negocios, baseada na norma inglesa BSI 25999:2006 e internalizada no Brasil pela ABNT em outubro de
2007. Seu objetivo € fornecer um sistema baseado nas boas praticas de gestdo de continuidade de
negocios.

10. O Cobit, por sua vez, € um modelo de gestdo orientado a processos e esta dividido em quatro
grandes grupos: Planejar e Organizar (Plan & Organise — PO), Adquirir e Implementar (Acquire &
Implement — Al), Entregar e Assistir (Deliver & Support — DS) e Monitorar e Avaliar (Monitor &
Evaluate — ME), cujas iniciais serdo utilizadas no decorrer do relatorio para fins de referéncia como
critérios de auditoria. O Cobit se encontra disponivel no site www.isaca.org. Vale salientar que se trata
de modelo ja amplamente reconhecido e utilizado, no Brasil e no mundo, no &mbito da tecnologia da
informacdo, tanto por gerentes de informatica quanto por auditores de TI.

11. Na fase de execucdo do levantamento, os 6rgdos e entidades selecionados receberam, por
meio de correspondéncia oficial, a identificacdo e a senha individual para acesso ao questionario e,
posteriormente, via mensagem eletronica, o link para o questionario on-line. O software Risk Manager
apoiou o envio, a coleta e a tabulacao das informagdes do questionario.

12. Durante o preenchimento do questionario, foi solicitado aos gestores de Tl dos dérgéos e
entidades que anexassem documentos eletrénicos para servirem de evidéncias as respostas apresentadas.
Em geral, esses documentos solicitados sdo atos normativos formais da organizacdo, mas poderiam ser
também atas de reunido ou outras publica¢Bes internas aceitas e reconhecidas pelo 6rgdo/entidade.
Deve-se observar que as informacdes coletadas foram declaradas pelos gestores e ndo verificadas pela
equipe junto aos 6rgaos/entidades. Além disso, nesse primeiro momento, ndo foi avaliada a pertinéncia e
a qualidade dos documentos produzidos e anexados pelos 6rgaos/entidades.
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13. Ao final da coleta de informagdes, as respostas apresentadas nos questionarios foram
tabuladas e as evidéncias organizadas em pastas eletronicas para consulta e tratamento posterior.
14, Como limitacdo a execucgdo dos trabalhos, deve-se destacar que alguns 6rgdos/entidades néo

dispunham de todas as informacdes solicitadas e fizeram muito esfor¢o para obté-las. Mesmo assim,
alguns orgdos/entidades ndo conseguiram obter todas as informacgdes e as questBes relativas a elas
ficaram sem resposta.

Volume de recursos fiscalizados
15. Conforme a Portaria n.° 222, de 10 de novembro de 2003, a mensuracdo do volume de
recursos fiscalizados ndo se aplica a este instrumento de fiscalizacéo.

Beneficios estimados
16. Os beneficios estimados do presente trabalho sdo a possibilidade da Sefti planejar acdes a
serem realizadas com intuito de aperfeigoar a governancga de Tl nos principais drgaos/entidades da APF
e a disponibilidade de informacgdes importantes nessa area as equipes de futuras fiscalizacGes. Além
disso, a Sefti contara com um repositério com os contatos dos gestores de Tl dos érgaos/entidades
participantes do levantamento.

3. Planejamento estratégico institucional e de TI
17. O contexto atual de intensas mudancas faz com que as organizagdes tenham que se adaptar
rapidamente as alteracdes do ambiente em que atuam. No entanto, h& organizagdes que ainda atuam de
maneira reativa, apenas respondendo as demandas geradas por essas mudancas. Ha gestores que ainda
acreditam ser impossivel definir estratégias de acdo devido a rapidez e a constancia dessas mudancas.
18. Dentro desse cenario de instabilidade, o planejamento tem se tornado cada vez mais
importante e vital e deve ser construido de maneira flexivel, com o engajamento e comprometimento de
todos os colaboradores da organizacdo. As organizacGes que ndo planejam correm riscos de ndo
alcancarem os objetivos desejados. Com uma viséo de futuro estabelecida, as organizacfes poderéo se
adaptar as constantes mudancas que ocorrem na sua area de atuacao e agilizar seu processo de tomada
de decisoes.
19. O planejamento estratégico torna-se uma importante ferramenta para a tomada de decisao e
faz com que os gestores estejam aptos a agir com iniciativa, de forma pré-ativa, contra as ameacas e a
favor das oportunidades identificadas nas constantes mudancas que ocorrem.
20. O alinhamento de todos os planos, recursos e unidades organizacionais € um fator
fundamental para que a estratégia delineada no planejamento possa ser implementada. Assim, o
planejamento estratégico de Tl tem que estar alinhado com os planos de negdcio da organizacéo para o
estabelecimento das prioridades e das acdes a serem realizadas na area de TI.

Achado I. Auséncia de planejamento estratégico institucional em vigor
21. Um percentual expressivo dos 255 oOrgdos/entidades pesquisados (47%) ndo tem
planejamento estratégico institucional em vigor. Esse fato demonstra que quase metade das organizagdes
pesquisadas ndo possuem a cultura de planejar estrategicamente suas acGes e apenas reagem as
demandas e as mudancas ocorridas no seu ambito de atuacdo. Essa forma de atuacdo dificulta o
planejamento das acdes de TI.
22, O confronto desses dados com a informacgéo de que 59% das organizagdes pesquisadas nao
fazem planejamento estratégico de TI (Achado II), permite algumas andlises. Dos 47% dos
drgdos/entidades que afirmaram ndo possuir planejamento estratégico institucional, 81%, isto &, 97
orgaos/entidades ndo possuem planejamento estratégico de T1 (Gréfico 1).
23. Por outro lado, o fato de haver planejamento estratégico institucional, por si s, ndo garante
que havera planejamento estratégico de Tl. Em 40% das organizagdes que dispunham do primeiro, ndo
havia o segundo (Gréfico 1).
24. Deve-se destacar, mais uma vez, a importancia do planejamento estratégico institucional
para a governanca de TI. Para que o planejamento estratégico de TI seja efetivo e proporcione 0s
resultados esperados, ele deve estar alinhado ao planejamento estratégico institucional. A falta deste
impede o alinhamento desejado e ainda dificulta o estabelecimento de diretrizes para a area de TI.
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Planejamento Estratégico Institucional
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Gréfico 1 — Planejamento estratégico

Critérios

a) Cobit 4.1 PO1.2 Business-IT Alignment (Alinhamento de Tl com negdcio — Estabelecer
processos de educacdo bidirecional e de envolvimento reciproco no planejamento estratégico para
obtencdo de alinhamento e integracdo entre o negdcio e as acbes de TI. As prioridades devem ser
acordadas mutuamente a partir da negociacdo das necessidades do negdcio e da area de TI);

b) Acérdéo 1.558/2003-TCU-Plenario, item 9.3.9.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 1. Ha& planejamento institucional em vigor?
(fl. 37).

Efeitos potenciais

a) Suporte ineficaz da area de Tl na consecucado da missdo da organizacao;

b) Decisdes dos gestores de Tl incompativeis com as necessidades da organizacao;

c) Alocacao indevida de recursos de Tl por falta de entendimento sobre as prioridades da
organizacao;

d) Desperdicio de recursos devido a decisdes erradas acerca da alocacéo de recursos de TI.

Achado I1. Auséncia de planejamento estratégico de Tl em vigor
25. Por sua magnitude, o percentual de dérgdos/entidades que ndo dispdem de planejamento
estratégico de Tl em vigor, 59 %, chama a atencdo. Evidentemente, ndo se deve confundir o fato de nédo
possuir planejamento estratégico com o fato de ndo possuir planejamento algum. Os érgdos/entidades
podem possuir algum tipo de planejamento, normalmente um plano de agdo anual. Apesar de
necessarios, os planos de acdo anuais sdo insuficientes porque ndo conseguem indicar caminhos e
estratégias, apenas prevéem como serdo alocados os recursos disponiveis naquele ano. Além disso, esses
planos ndo sdo bons instrumentos para acompanhar e apoiar 0s projetos de média e longa duragdes,
comuns na area de TI. Outro problema normalmente observado quando da auséncia de planejamento
estratégico é a descontinuidade desses projetos e 0 conseqliente desperdicio de recursos.
26. O planejamento estratégico de TI deve indicar os projetos e servicos de Tl que receberdo
recursos, os custos, as fontes de recursos e as metas a serem alcancgadas. Deve ser uma atividade regular
e 0s documentos resultantes devem ser aprovados pela alta administracgao.
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27. Além disso, ao analisar superficialmente algumas das evidéncias apresentadas como planos
estratégicos de Tl por drgaos/entidades participantes do levantamento, a equipe observou que varios
desses documentos eram cartas de intencdo internas da area de Tl e/ou projetos de planos, e ndo
propriamente planos estratégicos de TI.

Critérios

a) Cobit 4.1 PO1.4 IT Strategic Plan (Plano Estratégico de Tl — Criar um plano estratégico
que defina, em cooperacdo com 0s principais interessados, como as metas de Tl contribuirdo para 0s
objetivos estratégicos da organizagdo e quais 0s custos e riscos associados. O plano deve incluir os
servigos de TI, os ativos de Tl e como a area de Tl dara suporte aos projetos dependentes de tecnologia
da informacgdo. A area de TI deve definir como os objetivos serdo alcancados, as métricas a serem
usadas e os procedimentos para obter a aprovacdo formal dos interessados. O plano estratégico de Tl
deve conter orgamento para investimentos e custeio de TI, fontes de recursos, estratégia de aquisices, e
requisitos legais e regulatorios. O plano estratégico deve ser suficientemente detalhado para permitir a
definicdo de planos taticos de TI);

b) Acordao 1.558/2003-TCU-Plenario, item 9.3.9.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 2. H& planejamento estratégico para a area
de Tl em vigor? (fl. 37).

Efeitos potenciais

a) Suporte ineficaz da area de Tl na consecuc¢do da missdo da organizacao;

b) Planos de TI ndo alinhados as necessidades do negécio;

c) Inexisténcia de consultas regulares entre gerente de Tl e demais gerentes acerca dos
projetos e servicos de TI;

d) Enfraquecimento das acdes de TI;

e) Descontinuidade dos projetos de TI;

f) Insatisfacdo dos usuérios;

g) Visdo negativa da area de TI;

h) Resultados da area de TI abaixo do esperado;

i) Dificuldade de obtencéo de recursos para a area de TI;

j) Investimentos desnecessarios em Tl;

k) Desperdicio de recursos.

Achado I11. Auséncia de comité diretivo sobre acOes e investimentos em TI
28. A existéncia de um comité diretivo de TI (IT Steering Committee), que determine as
prioridades de investimento e alocacao de recursos nos diversos projetos e acoes de Tl, é de fundamental
importancia para o alinhamento entre as atividades de Tl e 0 neg6cio da organizacédo, bem como para a
otimizacdo dos recursos disponiveis e a redugdo do desperdicio. O fato desse comité ser composto por
dirigentes de TI e de outras areas da organizacdo possibilita que as decisdes de investimentos sejam
obtidas a partir de uma visdo mais abrangente, o que reduz os riscos de erro.
29. Menos de um terco (32 %) dos érgdos/entidades pesquisados declararam possuir um comité
diretivo de Tl ou algo equivalente. Por ndo haver um férum competente para discussdo, as decisdes
sobre investimentos em Tl correm maior risco de serem equivocadas e levarem ao desperdicio de
recursos, e ainda de ndo estarem alinhadas aos objetivos da organizagao.

Critérios

a) Cobit 4.1 PO4.3 IT Steering Committee (Comité Diretivo de TI — Criar um comité diretivo
de TI (ou equivalente) composto de gerentes executivos, de negécios e de TI, para: determinar as
prioridades de investimento e alocacdo de recursos nas acOes de TI, alinhadas as estratégias e
prioridades da organizacdo; acompanhar o estagio de desenvolvimento dos projetos e resolver conflitos
relativos a recursos; e monitorar os niveis de servigo de Tl e suas melhorias).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 3. Ha comité que decida sobre a priorizacao
das agdes e investimentos de TI? (fl. 37).

Efeitos potenciais

a) Estratégia de Tl ndo alinhada com a estratégia da organizacgao;

b) Apoio inexistente ou insuficiente dos projetos baseados em TI aos objetivos institucionais;
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c) Apoio e envolvimento insuficientes da administracdo nas decisGes essenciais da area
de T

Concluséao
30. Tendo em vista os dados apresentados, pode-se inferir que a falta de planejamento
estratégico institucional inibe e/ou prejudica o planejamento das ac¢fes de TI. Desse fato podem decorrer
acoes de Tl equivocadas que levam a desperdicio de recursos. O estimulo a elaboracéo de planejamento
estratégico institucional deve ser a primeira acdo para a melhoria da governanga de Tl. O segundo
passo deve ser o estimulo a que, em consonancia com o planejamento estratégico institucional, seja
elaborado o planejamento estratégico de TI.
31. O planejamento estratégico de TI é essencial para que as organiza¢des possam identificar e
alocar corretamente os recursos da area de Tl de acordo com as prioridades institucionais e com 0s
resultados esperados. O percentual de 59% de drgdos/entidades pesquisados sem planejamento
estratégico de Tl € preocupante porque a auséncia de planejamento estratégico leva ao enfraquecimento
das acgdes e da propria &rea de Tl devido a descontinuidade dos projetos e consequiente insatisfacdo dos
usuérios e resultados abaixo do esperado. Isso pode comprometer toda a area de Tl e influenciar
negativamente o desempenho do o6rgdo/entidade na sua missdo institucional ja que a Tl representa
importante ferramenta para o desenvolvimento das acdes previstas.
32, O fato de menos de um terco dos érgéos/entidades pesquisados terem um comité diretivo de
TI funcionando demonstra a pouca importancia dada a participacdo de todos os setores da organizagdo
nas decisbes estratégicas de TIl. A existéncia do comité diretivo de TI, aliada aos planejamentos
estratégicos institucionais e de TI, constitui instrumento valioso no direcionamento dos investimentos de
Tl e no combate ao desperdicio de recursos.

Proposta de encaminhamento
33. Recomendar a Secretaria de Logistica e Tecnologia da Informacdo (SLTI) do Ministério do
Planejamento, Orcamento e Gestdo, ao Conselho Nacional de Justica e ao Conselho Nacional do
Ministério Publico que promovam acgdes com objetivo de disseminar a importancia do planejamento
estratégico e induzir, mediante orientacdo normativa, os érgdos/entidades da Administracdo Publica
Federal a realizarem acbes para implantacdo e/ou aperfeicoamento de planejamento estratégico
institucional, planejamento estratégico de Tl e comité diretivo de TI.

4. Estrutura de pessoal de Tl
34, Em qualquer area de atuacéo técnica da organizacdo € critica a adequacédo da estrutura de
pessoal — e ndo é diferente quando nos referimos a tecnologia da informacéo. O TCU tem observado esse
requisito na administracdo publica brasileira a fim de fornecer orientagdes adequadas com base em
observacdes feitas em auditorias relacionadas a TI (exemplos: Acérddo 667/2005-TCU-Plenario®;
Acordao 2.023/2005-TCU-Plenario?; e Acérdao 786/2006-TCU-Plenario®).
35. Um marco importante é o Acordao 140/2005-TCU-Plenario, no qual o Relator expressa sua
preocupacao com 0s recursos humanos da area de T de toda a administracdo publica:

‘Existe, pois, um nucleo de atividades de informatica que sdo estratégicas: ou porque lidam com
informacdes privilegiadas, ou porque tratam da fiscalizacdo dos contratos, ou porque delas depende o
funcionamento do préprio setor e das demais unidades que utilizam seus servi¢os, ou porque envolvem a tomada
de deciséo sobre a realizacdo de despesas de vulto na aquisicdo de bens e contratacdo de servigos. Quando essas
atividades ndo sd@o regularmente executadas, as chances de serem causados prejuizos a Administracdo aumentam
consideravelmente. Portanto, ndo é razoavel que esses encargos sejam exercidos por servidores sem qualificagcdo
ou, dado o conflito de interesses, sejam ‘delegados’ a pessoal terceirizado em razdo das deficiéncias no quadro do
6rgéo publico.

' 9.6.1. adote providéncias no sentido de dotar a Coordenac&o-Geral de Modernizag&o e Informatica - CGMI/MDIC dos meios necessarios para realizar, de
forma independente, o planejamento, a especificacdo, a supervisdo e o controle da execugdo dos servicos de informética terceirizados, preferencialmente
mediante o preenchimento de cargos ou, enquanto ndo for reestruturada a coordenadoria de informéatica do Ministério, mediante a contratagéo de empresa
especializada especificamente para esse fim, distinta e independente das empresas prestadoras dos demais servigos;’

29 6. determinar ao Ministério do Trabalho e Emprego e ao Ministério do Planejamento, Or¢amento e Gestdo que avaliem a situag&0 de terceirizagdo de
pessoal na &rea de Tecnologia da Informag&o do MTE e envidem esforcos no sentido de diminuir o nivel de terceirizag&o, principalmente para ocupar cargos
estratégicos com pessoal de carreira dentro da Administra¢do Publica;’

% 9.8, alertar o Ministério do Planejamento, Or¢amento e Gestdo sobre a necessidade de prover os setores de informética dos 6rgéos e entidades da
Administracdo Publica Federal com estrutura organizacional e quadro permanente suficientes para realizar, de forma independente das empresas
prestadoras de servigos, o planejamento, a defini¢do, a coordenacéo, a supervisdo e o controle das atividades de informatica, com a finalidade de garantir a
autoridade e o controle da Administra¢do sobre o funcionamento daqueles setores,’
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N&o me parece que a situacdo constatada no Ministério da Agricultura seja um caso isolado, visto
que a caréncia de recursos humanos na Administragéo Piblica Federal é fato notério’.*

36. Uma das determinagdes desse Acordao foi a realizacdo de auditoria para avaliar a
adequacdo da estrutura de pessoal de TI°, que motivou a inclusdo, no presente trabalho, de questdes
sobre aspectos de recursos humanos apontados no Acordao.
37. A necessidade de haver uma quantidade minima de servidores da é&rea de TI do
orgao/entidade, em relacédo a quantidade daqueles que atuam na area mas ndo sdo servidores efetivos,
foi uma das preocupacdes do Acdrddo para evitar que agdes criticas ou estratégicas de Tl sejam
delegadas a pessoal terceirizado em funcédo da auséncia de quadro minimo. Para avaliar essa situacéo
na Administracdo Publica Federal, os gestores participantes deste levantamento foram questionados
quanto a composicdo do seu quadro de TI, no que diz respeito ao vinculo com a administracao,
considerando os profissionais que trabalham nas dependéncias do 6rgdo (servidores, comissionados e
terceirizados). E importante ressaltar que nao foram computados aqui os profissionais que trabalham na
execucdo de servicos para projetos especificos, executados primordialmente no ambiente da contratada.
38. Outro aspecto importante é a qualificacdo dos profissionais em relacdo as atividades que
deve desempenhar a &rea de Tl dos érgdos/entidades. Nesse caso, h& duas preocupacdes: qualificacdo
gerencial e qualificacdo técnica em TIl. Quanto a qualidade dos gerentes, a estratégia utilizada foi
levantar, no presente questionario, se h& critérios para concessao das fungbes comissionadas de Tl nos
orgaos/entidades. Ja a qualificacdo técnica foi examinada a partir do nivel de formacéo dos profissionais
em TI, desde a graduacdo — que ndo é obrigatoria para a investidura em cargo de TI, por ndo haver
regulamentacdo da profissdo — até pos-graduacdes formais. Optou-se, nesse primeiro momento, por nao
levantar treinamentos técnicos especificos (certificagdes, cursos de atualizagdo, congressos) que, apesar
de extremamente necessarios para a area, ndo permitiriam uma tabulacdo em funcédo da diversidade.
Finalmente, foi verificado também se os 6rgdos/entidades possuem carreira especifica para a area de TI.
39. Vale ressaltar que as verificacbes realizadas quanto a quantidade dos profissionais e sua
qualificacdo ndo sdo exaustivas para tracar o perfil do corpo técnico de Tl dos érgdos/entidades, mas
apenas um ponto de partida para fornecer subsidios ao direcionamento de acGes de auditoria especificas.
Além disso, outros indicadores de qualidade, como o nivel de rotatividade do pessoal, porcentagem de
certificacdes técnicas, existéncia de planos de treinamento regulares, aderéncia do corpo técnico a esses
planos, nivel de satisfacdo dos clientes com a qualidade do corpo técnico e outros, apontados pelo Cobit
na gestdo de pessoal, foram deixados para proximas edi¢des deste levantamento.

Achado IV. Quantidade reduzida de servidores na area de Tl
40. Uma quantidade expressiva de 6rgaos/entidades (95%) informou que possui algum servidor
do seu quadro atuando na area de TI. Contudo, ao verificar-se a proporcao entre servidores do quadro e
colaboradores externos® a ele, é possivel observar ainda a ocorréncia de muitos colaboradores externos
em alguns érgdos/entidades. O Grafico 2 mostra trés grupos de drgaos/entidades: aqueles com mais de
2/3 do seu quadro composto por servidores, aqueles nos quais esse valor esta entre 1/3 e 2/3, e aqueles
onde os servidores constituem menos de 1/3 do quadro.

4 Trecho do voto do Relator do Acérddo 140/2005 (paragrafos 92 e 93), relativo & representagdo sobre irregularidades na contratagéo de
empresa especializada para prestacao de servigos de informética para o Ministério da Agricultura e do Abastecimento.

® “0.4. determinar a Secretaria-Geral de Controle Externo que adote providéncias para realizar, por intermédio das unidades técnicas
competentes, auditoria nos 6rgdos da Administragédo Direta do Poder Executivo com vistas a avaliar a estrutura de recursos humanos dos
respectivos setores de informatica, verificando se o quantitativo e a qualificagdo dos servidores sdo suficientes ao desempenho das
atribuicOes da area e ao atendimento das necessidades das demais unidades integrantes do érgao, sobretudo se as atividades ligadas ao
planejamento estratégico de informatica, a coordenacdo, a fiscalizagdo e ao controle das acdes do setor séo executadas com eficiéncia e
eficacia e, ainda, se essas atividades estdo acometidas a servidores do 6rgdo, entre outros aspectos considerados relevantes na fase de
planejamento dos trabalhos’.

® Conjunto de colaboradores externos: requisitados com vinculo com a Administracdo Pdblica Federal; requisitados sem vinculo com a
Administracéo Publica Federal (com ou sem comisséo); terceirizados que atuam nas instalagdes fisicas do érgao/entidade.
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Proporcdo entre servidores e s ~ ,~ ] _
colaboradores externos nos Relacéo entre 6rgédos/entidades cuja

orgaos/entidades pesquisados area de TI possui menos de 1/3 de
servidores e seu planejamento de Tl
29%
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O acima de 2/3 sao servidores O n3o possuem planejamento estratégico de TI
B entre 1/3 e 2/3 séo servidores
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O menos de 1/3 sio servidores possuem planejamento estratégico de T1

Gréfico 2 — Servidores/terceirizados na area de Tl

41, E importante ressaltar que ndo ha uma resposta definitiva, nem na literatura especializada,
nem em estatisticas, para a questdo: ‘o quanto podemos terceirizar?’. Uma grande quantidade de
terceirizados e de outros colaboradores externos representa um aumento do risco organizacional,
especialmente se associado a controles fracos, terceirizagdo da ‘inteligéncia’ da organiza¢do ou de
atividades estratégicas. Sozinha, entretanto, € apenas um indicio de que pode haver dificuldade na gestédo
desses colaboradores e um alerta para o auditor sobre a necessidade de considerar critica a inexisténcia
de controles sobre eles.
42. Seguindo esse raciocinio, verificou-se que dentre os 70 6rgaos pesquisados (29%) com area
de TI composta de menos de 1/3 de servidores do quadro, 63% também ndo tém planejamento estratégico
de TI (Gréfico 2). Ao mesmo tempo em que aumenta o risco de auséncia de controles, a auséncia de
planejamento aponta uma potencial dificuldade de alocacdo de recursos humanos necessarios a
realizacéo das acOes de TI.
43. Finalmente, a maior quantidade de colaboradores externos ao quadro dos érgéos/entidades
pesquisados aumenta o risco de perda de conhecimento organizacional, na medida em que esse
conhecimento esteja depositado em individuos sem vinculo e menos compromissados com a organizagéao.
Quanto menor o quadro de servidores, maior a probabilidade de que algum conhecimento fique somente
entre os colaboradores externos e, portanto, maior o risco de que esse conhecimento se perca.

Critérios

a) Acordado 140/2005-TCU-Plenério;

b) Cobit 4.1 PO7.5 Dependence Upon Individuals (Dependéncia em Individuos — Minimizar
a ocorréncia de dependéncia critica em individuos chave por meio de aquisicdo de conhecimento
(documentacéo), compartilnamento de conhecimento, planejamento de sucessao e equipe reserva).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 4. Ha servidores/empregados do quadro que
atuam na area de TI desse 6rgdo/entidade? (fl. 37)

Efeitos potenciais

a) Dependéncia do o¢rgdo/entidade de servidores/empregados alheios ao quadro para
execucdo de atividades criticas para o negocio;

b) Aumento de custo para a Administracdo em contratos onde o contratado ndo pode ser
facilmente substituido sem perda de continuidade de servicos de TI;

c) Inobservancia da politica de seguranca da informacdo da empresa em funcdo da
necessidade de manipulagdo de informagdes sigilosas por terceirizados;

d) Conflito de interesses na fiscalizacao de contratos, quando feita por outros terceirizados.

Achado V. Auséncia de formacé&o especifica em Tl
44, Segundo as informagdes levantadas no questionario, somente 37% dos servidores que atuam
nas areas de Tl dos orgdos/entidades pesquisados possuem formacgéo especifica em TI (incluindo aqui
doutorado, mestrado, pos-graduacao lato sensu e nivel superior). A falta de especializacdo preocupa em
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funcdo do aumento da importancia estratégica da Tl para as organiza¢des, pois um quadro menos
especializado tende a produzir resultados de mais baixa qualidade.

45, Outra preocupacao € que tal perfil leve a organizacdo a buscar no mercado a competéncia
pessoal que lhe falta em seu quadro, seja por meio de terceirizados, seja por meio de
requisicdes/comissdes. De acordo com as informagdes coletadas, entre os colaboradores requisitados’ ha
um percentual maior (48%) com formacéao especifica em TI. Nao foram coletadas informacGes sobre a
formacao de terceirizados.

46. De todo modo, apenas buscar a formacgao na selecdo de colaboradores externos ndo resolve
0 problema, pois a equipe interna continua com dificuldades na execucéo de acOes estratégicas e tarefas
de fiscalizagdo de contratos terceirizados.

47. Finalmente, ha que se considerar que a profissio de analista de sistemas ndo é
regulamentada e, portanto, ndo ha restricdo legal para a atuacdo em TI. Além disso, pode haver
dificuldade em especificar nos editais de concurso qual o universo de cursos superiores da area de TI
que sdo aceitaveis para o perfil profissional desejado.

Critérios

a) Acordéo 140/2005-Plenério;

b) Cobit 4.1 PO7.2 Personnel Competencies (Competéncias Pessoais — Regularmente
verificar que os profissionais de Tl tém as competéncias necessarias para exercer sua funcdo com base
em sua formacao, treinamento e/ou experiéncia. Definir as competéncias de Tl basicas e verificar que
sdo mantidas, por meio de programas de qualificacdo e certificacdo quando apropriados).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 6. Esse 6rgdo/entidade conhece o grau de
formacdo das pessoas que atuam na area de TI? (fl. 37)

Efeitos potenciais

a) Baixa qualidade dos servicos de Tl em funcéo da baixa qualificacdo da equipe de TI;

b) Orgao/entidade dependente de prestadora de servigos de TI.

Achado VI. Inobservancia das competéncias necessarias para fungdes comissionadas
48. Um total de 60% dos pesquisados declarou que ndo considera as competéncias gerenciais,
técnicas e resultados produzidos anteriormente na selecdo de pessoas para funcdes comissionadas na
area de TI. O risco nesse caso é uma baixa qualificacdo do corpo gerencial de Tl e 0 comprometimento
dos resultados da area, desde a falta de alinhamento com os negocios até a perda de produtividade da
equipe por ma gestéo.

Critérios

a) Decreto n°5.707, de 23 de fevereiro de 2006, art. 3°, incisos VI e VII.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 8. S&o consideradas as competéncias
gerenciais, técnicas e resultados produzidos anteriormente na selecdo de pessoas para fungdes
comissionadas na area de TI? (fl. 37).

Efeitos potenciais

a) Baixa produtividade da equipe de Tl em funcdo da baixa qualidade do corpo gerencial;

b) Falta de alinhamento da Tl com o negdcio da organizacao.

Achado VII. Auséncia de carreira especifica para a area de Tl
49, Um total de 57% dos pesquisados informou que ndo possui carreira especifica para a area de
TI. Segundo os dados do questionario, 0s 43% dos Grgaos/entidades que tém carreira de Tl possuem 2/3
do total de pessoal alocado para Tl entre os pesquisados. Em valores absolutos, também ha mais
profissionais com formagdo em TI (incluindo doutorado, mestrado, pos-graduacdo lato sensu e nivel
superior) nas organizacfes com carreira especifica: 58% dos profissionais com formacao em Tl estédo
nessas organizacdes. Contudo, ha que se registrar que, em valores proporcionais, ndo ha diferenca
significativa entre a formacdo em TI dos servidores em 6rgdos com e sem carreira especifica (37% e
38% respectivamente — Grafico 3). Ou seja, mesmo nos 0rgaos com carreira especifica, ainda ha muitos
servidores sem formagao superior em Tl ou com formacgdo em nivel médio.

" Conjunto de colaboradores requisitados/comissionados, com ou sem vinculo com a Administrag&o.
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Comparativo entre organizacGes com e sem carreirade T I
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Gréfico 3 — Formacdao dos profissionais de T

Critérios

a) Cobit 4.1 PO7.1 Personnel Recruitment and Retention (Recrutamento e Retencdo de
Pessoal — Manter processos de recrutamento de pessoal de Tl em linha com as politicas e 0s
procedimentos de pessoal gerais da organizacgao, isto é, contratacdo, ambiente positivo para o trabalho,
orientacdo. Implementar processos que garantam que a organizacdo tenha forca de trabalho de TI
apropriadamente preparada com as habilidades necessarias para atingir 0s objetivos organizacionais).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 4. Ha servidores/empregados do quadro que
atuam na area de TI desse orgao/entidade? (fl. 37)

b) Apéndice I, planilha de resultados, pergunta: 6. Esse 6rgdo/entidade conhece o grau de
formacdo das pessoas que atuam na area de TI? (fl. 37)

c) Apéndice I, planilha de resultados, pergunta: 7. Ha carreiras especificas para a area de Tl
no plano de cargos do 6rgéo/entidade? (fl. 37)

Efeitos potenciais

a) Insuficiéncia de servidores para atuar na area de TI.
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Concluséao
50. Conforme o Grafico 2, um total de 29% dos pesquisados possui menos de 1/3 de sua area de
TI composta por servidores, o que pode acarretar risco de dependéncia de individuos sem vinculo com o
orgdo/entidade para a execucdo de atividades criticas ao negocio, além de perda do conhecimento
organizacional.
51. Segundo as informagdes levantadas no questionario, somente 37% dos servidores que atuam
na area de Tl dos oOrgdos/entidades possuem formacdo especifica em Tl (incluindo aqui doutorado,
mestrado, pos-graduacdo lato sensu e nivel superior). Além disso, 43% dos Orgdos/entidades possuem
carreira especifica para a area. Esse resultado preocupa em funcdo do aumento da importancia
estratégica da Tl para as organizagdes, que correm o risco de ndo terem pessoal qualificado suficiente
nem para executar as atividades basicas nem para fiscalizar eventuais contratados.
52. De acordo com as respostas ao questionario, 60% dos pesquisados ndo consideram
competéncias gerenciais, técnicas e resultados produzidos anteriormente na selecdo de gerentes de TI.
Com esse resultado, ndo se pode verificar se a escolha de chefias nos 6rgdos/entidades participantes é
objetiva e baseada no mérito.

Proposta de encaminhamento
53. Enviar as conclusdes acerca de estrutura de pessoal de Tl ao Ministério do Planejamento,
Orcamento e Gestdo, ao Conselho Nacional de Justica e ao Conselho Nacional do Ministério Publico
para ciéncia e promocao das acdes cabiveis.

5. Seguranca da informacgéo

54, Neste topico, o objetivo é delinear a qualidade do tratamento dado pelos 6rgaos publicos a
seguranga das informaces sob sua responsabilidade.
55. A importancia do correto tratamento para a confidencialidade, a integridade e a

disponibilidade das informacfes de 6rgdos publicos é evidente, sem falar na autenticidade, na
responsabilidade pelos dados e na garantia de ndo-repidio®. A prépria prestacdo do servico de uma
instituicdo publica aos cidadaos depende da confiabilidade das informagGes por ela tratadas e ofertadas.
56. Foram solicitados como evidéncias os documentos sobre a Politica de Seguranca da
Informacdo (PSI), o Plano de Continuidade de Negocios (PCN), normas/procedimentos relacionados a
classificacdo de informacdes e as normas/procedimentos de controle de acesso, que devem orientar o
tratamento da seguranca das informacgdes.

> A politica de seguranca da informacédo é o documento que contém as diretrizes da instituicéo
quanto ao tratamento da seguranca da informacdo. De acordo com as orientagcdes da norma NBR
ISO/IEC 17799:2005 da ABNT, a politica deve declarar explicitamente 0 comprometimento da direcdo
da instituicdo com a seguranca da informacéo. Além disso, deve também conter defini¢cbes dos termos
relacionados dentro do escopo da instituicdo e apontar os objetivos de controle, os controles, as
estruturas que implementam esses controles, as responsabilidades e também as politicas e normas que
disciplinam e complementam esse documento de diretrizes, incluindo referéncias a legislacdo e aos
requisitos regulamentares e contratuais’. Em geral, esse é o documento da gestdo da seguranca da
informacdo a partir do qual derivam os documentos especificos para cada meio de armazenamento,
transporte, manipulacao ou tratamento especifico da seguranca da informacgédo em TI.

%8. A gestdo da continuidade do negdcio, por sua vez, € o processo que objetiva minimizar um
impacto sobre a organizacao e recuperar perdas de informacdes a um nivel aceitavel, por meio da
combinacao de ac¢des de prevencado e recuperagdo. O plano de continuidade de negdcios é um documento
ou conjunto de documentos que, tipicamente, contém as condicdes para sua ativacdo, as
responsabilidades individuais, os procedimentos de emergéncia, 0s procedimentos operacionais
temporarios e os procedimentos de recuperacdo. O plano (ou planos) de continuidade deve(m) ser
periodicamente testado(s) e avaliado(s), para garantir que funcione(m) quando necessario.

8  Caracteristica que impede a negacéo da autoria/execucdo de uma acéo por parte de um agente. Por exemplo: um usuario pode alegar

que, dadas as fragilidades a fraude do protocolo padréo de e-mail, uma determinada correspondéncia eletrdnica ndo foi de fato enviada por
ele, apesar de aparecer seu nome como remetente, negando sua autoria. Nesse caso, um e-mail dotado de ndo-repudio deveria possuir uma
caracteristica que garantisse que apenas o usudrio listado no remetente poderia de fato ter escrito aquele texto e o enviado. Isso pode ser
conseguido, por exemplo, por meio de assinatura digital.

® O Decreto n.° 3.505, de 13 de junho de 2000, instituiu a Politica de Seguranca da Informag&o nos 6rgéos e entidades da Administragdo
Publica Federal e tem alcance sobre muitas instituices pesquisadas neste levantamento. Esse documento, porém, é uma norma a qual a PSI
especifica deve aderir.
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% A classificacdo de informacgdes, por sua vez, € 0 processo que visa garantir que cada

informacdo tenha o tratamento de seguranca adequado ao seu valor, aos requisitos legais, a
sensibilidade e ao risco de sua perda para a organizagdo. Nesse processo devem existir, pelo menos, dois
documentos de referéncia: o esquema de classificacdo, que contém as definicbes dos niveis de protecéo
considerados, e um cong'unto apropriado de procedimentos para rotulacdo e tratamento da informacao
segundo esse esquema.’
60. A gestdo do controle de acesso, por fim, é 0 processo que visa garantir que 0 acesso a
informacé&o seja controlado com base nos requisitos de negécio e na adequada seguranca da informacéao.
O principal documento relacionado a esse processo € a politica de controle de acesso, que contém as
regras de controle de acesso e direitos para cada usuario ou grupos de usuarios, e relaciona claramente
0s requisitos de negdécio e os controles associados.
61. Os o6rgdos foram também questionados sobre algumas estruturas organizacionais para
assistir a execucdo das diretrizes de seguranca: area especifica para tratamento de seguranca, area
especifica para tratamento de incidentes, evidéncias de gestdo centralizada para mudancas, capacidade
e compatibilidade de solucdes de TI.
62. A infra-estrutura para a adequada gestdo da seguranca da informacgdo na organizagdo é
tratada no item 6.1 da NBR ISO/IEC 17799:2005. Cada drgdo/entidade deve adotar a estrutura
organizacional que mais se adeqiie a cultura e ao tamanho da instituicdo, assegurando, contudo, que a
implementacdo dos controles de seguranca da informacéo tenha uma coordenacéo que permeie toda a
organizacgdo. Assim, as organizagdes podem até usar um forum ja existente (por exemplo, um conselho de
diretores), desde que este assuma também, de forma explicita, as atividades de gestdo da seguranca da
informacdo. O mais freqtiente tem sido o uso de um férum especifico (por exemplo, um grupo especifico
para gerenciar a seguranca da informacéo) ou mesmo um gestor individual (que é conhecido no mercado
como CSO — Chief Security Officer).
63. O objetivo do processo de gestdo de incidentes de seguranca é assegurar que seja aplicado
tratamento consistente e efetivo para os incidentes, que incluem desde falhas de sistemas até violacoes
intencionais da politica de seguranca. Para isso, ha que se designar claramente as responsabilidades no
tratamento de incidentes, bem como os procedimentos a serem adotados, em sintonia com outras
diretrizes, como o plano de continuidade de negdcio e a classificacdo das informacdes. A existéncia de
uma area especifica € uma recomendacdo para a operacionalizacdo desses controles, ndo s6 pela NBR
ISO/IEC 17799:2005, como também por varias diretrizes para governanca de TI.
64. Outros processos de infra-estrutura relacionados com a seguranca sao a gestéao centralizada
de mudancas e a gestdo de capacidade e compatibilidade. Na gestdo centralizada de mudancas, ha
controle rigido das mudancas no ambiente operacional para garantir a estabilidade do ambiente e a
auditoria das alteracdes realizadas. O controle inadequado de modifica¢fes nos sistemas e nos recursos
de processamento da informacéo é uma causa comum de falhas de seguranca ou de sistema.
65. Ja& a gestao de capacidade e compatibilidade visa principalmente garantir a disponibilidade
das informagdes, ao verificar continuamente se as solucdes de Tl suportam adequadamente a demanda
por informacg6es sem sobrecarregar os sistemas, gerar descontinuidade de operacéo e/ou falhas no nivel
de servico acordado.
66. Finalmente, os érgdos/entidades foram instados a apresentar as evidéncias de que estariam
preocupados em realizar o tratamento dos riscos relacionados ao processamento das informacdes sob
sua responsabilidade por meio das solugdes de TI. O tratamento dos riscos inclui a identificacéo, a
quantificacdo e a classificacdo dos riscos quanto a sua prioridade, com base em critérios sintonizados
com 0 negocio da organizacdo. Os resultados dessa anélise devem orientar as agdes de gestdo e as
prioridades para o gerenciamento dos riscos de seguranca da informacéo e para a implementacéo dos
controles selecionados. Por isso, a analise de risco é estratégica na gestdo da seguranca e deve ser feita
em bases periddicas para garantir a adequacao entre gestao e negocio.

Achado VIII. Auséncia de politica de seguranga da informagéo em vigor
67. A auséncia de politica de seguranca da informacdo (PSI) formalmente definida na
organizacdo foi declarada por 64% dos orgdos/entidades pesquisados. Como esse documento de
diretrizes € um dos primeiros passos na construcdo de uma gestdo da seguranca da informacéo, tal

10 O Decreto n° 4.553 de 27 de dezembro de 2002 estabelece um esquema de classificacdo da informacéo quanto ao sigilo e tem alcance

sobre muitas instituices pesquisadas. Esse documento, porém, € uma norma a qual o esquema de classificagédo especifico deve aderir.
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achado é um indicio preocupante de que essa gestdo é inexistente ou incipiente na maioria das
organizacOes da Administracéo Publica Federal.

68. E possivel que haja acdes em seguranca da informagao nesses 6rgéos. Porém, a auséncia da
politica central indica que tais acdes ndo sdo motivadas por diretrizes institucionais e, portanto, podem
ser conflitantes e/ou incompletas.

Critérios

a) NBR ISO/IEC 17799:2005, item 5.1 — Politica de seguranga da informacdo: convém que a
direcdo estabeleca uma politica clara, alinhada com os objetivos do negdcio e demonstre apoio e
comprometimento com a seguranca da informacéo por meio da publicacdo e manutencdo de uma politica
de seguranca da informagéo para toda a organizacéo;

b) Cobit 4.1 DS5.2 IT Security Plan (Plano de Seguranca de Tl — Traduzir requisitos de
negocio, risco e conformidade num plano geral de seguranca de TI, levando em consideragdo a infra-
estrutura de Tl e a cultura de seguranca. Garantir que o plano seja implementado dentro das politicas e
dos procedimentos de seguranga em conjunto com investimentos apropriados em servigos, pessoal,
software e hardware. Comunicar as politicas e procedimentos de seguranca aos interessados e USUArios).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 11. Existe politica de seguranca da
informac&o (PSI) em vigor? (fl. 37).

Efeitos potenciais

a) Enfraquecimento das agdes de seguranca, por ndo serem respaldadas por uma politica
institucional;

b) Descompasso entre a gestdo da seguranca da informacao e os objetivos de negécio;

c) Percepcédo pelos usuarios e clientes de falta de comprometimento da alta administracéo da
organizagéo com a seguranca da informacao.

Achado IX. Auséncia de plano de continuidade de neg6cios em vigor
69. A cultura de seguranca da informacédo predominante nas organizacOes brasileiras, inclusive
na area governamental, ainda ndo esta madura o suficiente no que diz respeito a preocupagdo com
desastres e interrupcao nos servicos. E o que pode ser inferido da auséncia de plano de continuidade de
negocios (PCN) em cerca de 88% dos pesquisados. A situacdo se agrava quando, adicionalmente,
observa-se que, dentre os que possuem PCN em vigor, apenas 30% declararam té-lo revisado em periodo
inferior a um ano.

70. A auséncia de PCN na organizacdo € um indicio de falta de conscientizacdo em nivel
estratégico com os riscos de interrupcdo dos servicos da organizacdo. Sem planejamento dessa natureza,
a organizacdo fica vulnerdvel quando da ocorréncia de desastres (naturais ou por sabotagem) e
interrupcdes de servicos. Eventos que poderiam ser resolvidos sem grande perda, acabam por
comprometer toda a base atual e histdrica de informacBes da organizacdo. Pode ser até que o PCN
nunca precise ser acionado mas, se houver a necessidade e ele ndo existir, isso pode significar risco a
continuidade da existéncia da organizacao.

71. Ao considerar os efeitos da perda de informacdes como as relacionadas a vida, a salde, a
seguranca e a histéria dos cidadd@os brasileiros, ndo é aceitavel correr riscos elevados que possam
comprometer a prépria finalidade das instituicdes governamentais.

Critérios

a) NBR 15999-1:2007, item 8.6 — Planos de Continuidade de Negocios: o propdsito de um
plano de continuidade de negdcios (PCN) e permitir que uma organizacao recupere ou mantenha suas
atividades em caso de uma interrupcéo das operacfes normais de negocios.

b) Cobit 4.1 DS4 Ensure Continuous Service (Garantir a Continuidade do Servico — A
necessidade de prover servicos continuos de TI requer desenvolvimento, manutencéo e teste de planos de
continuidade de TI, armazenamento de copias de seguranca em local alternativo e treinamento periodico
de planejamento de continuidade).

c) NBR ISO/IEC 17799:2005, item 14.1.3 — Desenvolvimento e implementacdo de planos de
continuidade relativos a seguranca da informacdo: convém que os planos sejam desenvolvidos e
implementados para a manutencé@o ou recuperacdo das operacOes e para assegurar a disponibilidade da
informacdo no nivel requerido e na escala de tempo requerida, ap6s a ocorréncia de interrupgdes ou
falhas dos processos criticos do negocio.
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Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 10. Existe plano de continuidade de negdcios
em vigor? (fl. 37).

Efeitos reais e potenciais

a) Vulnerabilidade das organizacGes a ocorréncia de desastres e interrupcdo de servicos;

b) Perda de dados, inclusive historicos, de dificil recuperacgao;

c) Dificuldade no restabelecimento das operagfes normais quando da ocorréncia de
interrupcao de servicos;

d) Vulnerabilidade a fraudes e erros durante a interrupcéo de servicos;

e) Paralisacdo de funcdes essenciais de governo e/ou de Estado.

Achado X. Auséncia de classificacao das informacdes
72, Um total de 80% dos érgéos/entidades declararam ndo classificar as informagdes. Esse € um
processo caro e trabalhoso, que envolve muitas areas da organizacéo, e essa € uma possivel causa para
um percentual tdo expressivo.

73. A classificacdo das informacGes, porém, de forma semelhante a PSI, é um dos pilares da
seguranca da informagéo numa organizacéo. A sua auséncia indica que o tratamento da seguranca sobre
as informacdes nao é feito de forma consistente, variando em funcdo da maior ou menor maturidade das
areas que as armazenam, transportam ou alteram. Assim, pode ser, por exemplo, que uma informagdo em
papel seja tratada com um nivel maior de sigilo, mas ao ser passada para um sistema informatizado,
receba o tratamento comum dado a outras informacGes ndo-sigilosas, inadequado para suas
especificidades. Como ndo existe um rétulo de seguranca Unico para aquela informacéo, o qual deveria
apontar para procedimentos proprios em cada meio de armazenamento, o tratamento da seguranca
daquela informacéo torna-se ineficaz como um todo, ja que é uma maxima da seguranca da informacéo
que a seguranca de um conjunto é igual a seguranca do elo mais fraco.

74, Além disso, é dificil responsabilizar alguém por um tratamento indevido sem uma
classificacdo da informacdo. A declaracdo expressa de que um dado ativo de informacdo deve ser
tratado com um determinado nivel de protecdo (e é nisso que consiste a atribuicdo dos rétulos de
seguranca as informac@es) é o subsidio de que dispde o gestor para avaliar se uma dada acéao foi ou ndo
adequada ao nivel de protecdo da informacéo e, caso ndo tenha sido, propor a responsabilizacéo, bem
como a correcao da situacgao.

Critérios

a) Cobit 4.1 PO2.3 Data Classification Scheme (Esquema de Classificagdo da Informacéo —
Estabelecer um esquema de classificacdo aplicavel em toda organizacdo baseado na criticidade e na
sensibilidade — isto é, publica, reservada ou sigilosa — das informac0es institucionais. Esse esquema deve
incluir detalhes sobre propriedade da informacédo; definicdo de niveis de seguranca e controles de
protecdo adequados; e uma breve descri¢cdo dos requisitos de retencéo e destruicdo de dados, criticidade
e sensibilidade. Deve ser usado como a base para a aplicacdo de controles tais como controles de
acesso, armazenamento ou encriptacao);

b) NBR ISO/IEC 17799:2005, item 7.2 — Classificacdo da informacdo: convém que a
informacdo seja classificada para indicar a necessidade, prioridades e o nivel esperado de protecdo
quando do tratamento da informacao.

Evidéncias

a) Apéndice 1, planilha de resultados, pergunta 12. E feita classificacdo de informacdes?
(fl. 37).

Efeitos potenciais

a) Informacgdes tratadas com nivel inadequado de protecdo, suscetiveis a perda de
integridade, confiabilidade e disponibilidade;

b) Tratamento da seguranca das informac6es de maneira inconsistente e dependente do meio
em que transitam ou sdo armazenadas;

c) Falta de amparo para responsabilizac@o por acesso indevido a informacdes;

d) Falta de sintonia entre a protecédo das informaces e 0 negocio da organizacao.

Achado XI. Auséncia de procedimentos de controle de acesso em vigor
75. De acordo com as respostas fornecidas, procedimentos para disciplinar o controle de acesso
a recursos computacionais existem em 52% dos pesquisados. E provavel que esse resultado seja uma
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consequéncia da necessidade de controle de acesso logico em sistemas de informacgdo e sistemas
operacionais em geral, que induz a necessidade de definicdo de normativos de identificacéo e de senhas,
bem como de direitos de acesso para cada usuério ou grupo de usuarios. Isso faz com que a situacdo dos
48% restantes seja critica.

76. A definicdo de normativos para controle de acesso € fundamental para sincronizar o controle
de acesso as informacdes com as reais necessidades de acesso dos usuarios, garantir o acesso minimo e
necessario a cada informacao, isto €, que s6 tenha acesso a uma informacédo quem realmente precisa
dela, e que toda informacdo realmente necessaria esteja disponivel para acesso. A auséncia da
formalizacé@o de normativos € um indicio de que o acesso ndo esta definido de forma criteriosa.

77. A auséncia de procedimentos é também um indicio de que o0 processo de
concessao/manutencdo/revogacdo do acesso conforme definido ndo é devidamente controlado. O risco
dessa auséncia de controle é a ocorréncia de concessao/manutencdo/revogacao de acesso a recursos em
desconformidade com as reais necessidades de acesso.

Critérios

a) Cobit 4.1 DS5.3 Identity Management (Geréncia de Identidade — Garantir que todos
usuarios (internos, externos e temporarios) e sua atividade em sistemas de Tl (aplicacbes do negdcio,
sistema operacional, desenvolvimento e manutencdo) devem ser unicamente identificaveis. Direitos de
acesso do usudrio a sistemas e dados devem estar alinhados com as necessidades do negdcio e requisitos
do cargo definidos e documentados. Direitos de acesso do usuario sdo requisitados pelo gerente do
usuario, aprovados pelo proprietario do sistema e implementados pelo responsavel pela seguranca.
Identidades e direitos de acesso do usuario séo mantidos num repositério central. Medidas técnicas e
procedimentais sdo alocadas e mantidas correntes para estabelecer identificacdo do usuario,
implementar autenticacéo e conceder os direitos de acesso);

b) Cobit 4.1 DS5.4 User Account Management (Geréncia de Contas de Usuarios — Garantir
que requisitar, estabelecer, entregar, suspender, modificar e fechar contas de usuarios e respectivos
privilégios de usuario € realizado pela geréncia de contas de usuario. Deve ser incluido um
procedimento de aprovacao pelo proprietario do sistema ou dado delineando a concessdo de privilégios
de acesso. Esses procedimentos devem ser aplicados para todos usudrios, incluindo administradores
(usuarios privilegiados), usuarios internos e externos, em uso normal ou em casos de emergéncia.
Direitos e obrigagdes relativos a acessos a sistemas e dados corporativos sdo contratualmente ajustados
para todos os tipos de usuarios. Executar revisdo regular gerencial de todas as contas e respectivos
privilégios.

c) Cobit 4.1 DS12.2 Physical Security Measures (Medidas de Seguranca Fisica — Definir e
implementar medidas de seguranca fisica alinhadas com os requisitos do negécio para assegurar o local
e os ativos fisicos. Medidas de seguranca fisica devem ser capazes de eficientemente prevenir, detectar e
mitigar riscos relativos a roubos, temperatura, incéndio, fumaca, 4gua, tremor de terra, terrorismo,
vandalismo, interrupcdes de energia, produtos quimicos ou explosivos);

d) Cobit 4.1 DS12.3 Physical Access (Acesso Fisico — Definir e implementar procedimentos
para permitir, limitar e revogar acesso aos terrenos, edificios e areas de acordo com as necessidades do
negocio, inclusive emergéncias. Acesso aos terrenos, edificios e areas deve ser justificado, autorizado,
registrado e monitorado. Isso deve ser aplicado a todas as pessoas que entrem na propriedade, incluindo
funcionarios, temporarios, clientes, vendedores, visitantes ou qualquer outro terceiro);

e) NBR ISO/IEC 17799:2005, item 11.1.1 — Politica de controle de acesso: convém que a
politica de controle de acesso seja estabelecida, documentada e analisada criticamente, tomando-se
como base os requisitos de acesso dos negocios e seguranca da informacao.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta 14. Existem procedimentos definidos que
disciplinem o controle de acesso (I6gico e fisico) a recursos computacionais? (fl. 37).

Efeitos potenciais

a) Perfil de acesso a informagdes excessivamente permissivo para determinados usuarios ou
grupos de usuarios;

b) Concessdo ou alteracdo do acesso a recurso para pessoas nao autorizadas, visando
fraudes;

c) Divulgagéo néo autorizada de informacéo reservada ou sigilosa.
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Achado XI1. Auséncia de area especifica para lidar com seguranga da informacéo
78. Um total de 64% dos 6rgaos/entidades informaram que nao possuem area especifica, com
responsabilidades definidas, para lidar estrategicamente com seguranca da informacdo. Sem tal
estrutura, ha grande probabilidade de que as questdes de seguranca ndo sejam tratadas de maneira
consistente. Além disso, torna-se dificil para a organizacéo avaliar se estdo sendo enderegados de modo
adequado os recursos humanos e de logistica para a implementacdo dos controles de seguranca da
informacdo, ou se tais controles estao sintonizados com o negocio da organizagdo. A auséncia de forum
adequado, de nivel estratégico e com representantes de diversas areas da organizacdo, também é um
indicio de auséncia de um fator considerado critico no sucesso da gestdo da seguranca: a preocupagao
da direcdo da organizacdo com a seguranca da informacéo.

Critérios

a) Cobit 4.1 DS5.1 Management of IT Security (Geréncia da Seguranca de Tl — Gerenciar a
seguranca de Tl no nivel organizacional apropriado mais alto de maneira que a geréncia de acdes de
seguranca esteja alinhada com os requisitos do neg6cio);

b) NBR ISO/IEC 17799:2005, item 6.1 — Infra-estrutura da seguranca da informacéo:
convém que uma estrutura de gerenciamento seja estabelecida para iniciar e controlar a implementacéo
da seguranca da informacéo dentro da organizacéao.

Evidéncias

a) Apéndice 1, planilha de resultados, pergunta: 9. Existe uma &rea especifica, com
responsabilidades definidas, para lidar estrategicamente com seguranga da informagéo? (fl. 37).

Efeitos potenciais

a) Auséncia ou atuacao deficiente em seguranca da informacéo na organizacao;

c) Ac0es de seguranca da informacdo da organizacao incoerentes e ineficazes;

d) Desperdicio de recursos em a¢bes ndo-prioritarias.

Achado XI11. Auséncia de area especifica para geréncia de incidentes
79. Apesar da geréncia centralizada de incidentes ser um dos pontos-chave apontados pela
norma NBR ISO/IEC 17799:2005 para resolucéo rapida de incidentes em TI, ndo existe area especifica
para geréncia de incidentes em 76% dos drgdos/entidades pesquisados, segundo declaragdes dos
gestores. Tal resultado representa um risco de que eventuais incidentes envolvendo a disponibilidade, a
integridade ou o sigilo das informagdes ndo tenham tratamento adequado e consistente.

80. Adicionalmente, em outra questdo verificou-se que, coincidentemente, apesar de ndo serem
as mesmas instituices, também 76% das organizacdes pesquisadas oferecem servigos transacionais pela
Internet, 0 que aumenta a sua exposicdo a tentativas de acesso indevido e a indisponibilidade da
informacdo. Ao cruzar esses dados, verificou-se que 54% dos pesquisados possuem Servigos
transacionais pela Internet e ndo possuem darea prépria para geréncia de incidentes. Nesses casos, 0
risco associado a auséncia do controle aumenta.

81. Outro aspecto a considerar é a possibilidade de um incidente em servicos da Internet afetar
mais de uma instituicdo. Nesse caso, a auséncia dessa area tem efeito multiplicador e pode, inclusive,
comprometer o trabalho dos 6rgdos que a possuem. Existem grupos articuladores de tratamento de
incidentes na Internet, como o Grupo de Resposta a Incidentes de Seguranca para a Internet brasileira
(CERT.br)'* e outros grupos localizados, como o Grupo de Incidentes da Rede Nacional de Pesquisa
(RNP) e de outros provedores de rede. Sem um contato nos 6rgdos da administracdo publica, fica
comprometida a atuacdo de tais entidades na ocorréncia de incidentes que afetam varias instituicoes,
inclusive quanto a possibilidade de articulagdo especifica para tratamento de incidentes de 6rgdos
governamentais.

Critérios

a) Cobit 4.1 DS5.5 Security Testing, Surveillance and Monitoring (Teste, Vigilancia e
Monitoramento de Seguranca — Testar e monitorar a implementacdo da seguranca de Tl de uma forma
pro-ativa. A seguranca de TI deve ser formalmente aprovada de uma maneira tempestiva para assegurar
a manutencéo do padréo estabelecido de seguranca da informacao da organizacédo. A funcao de registro

1 Grupo mantido pelo Comité Gestor da Internet no Brasil responsavel por receber, analisar e responder a incidentes de seguranca em

computadores e redes conectadas a Internet brasileira. Além do processo de resposta a incidentes em si, 0 CERT.br também atua em
trabalhos de conscientizagéo sobre problemas de seguranca, correlacdo entre eventos na Internet brasileira e auxilio ao estabelecimento de
novos centros de resposta a incidentes no Brasil.
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e monitoramento permitird a prevencdo e/ou rapida deteccdo e o subsequente informe tempestivo de
atividades néo usuais e/ou anormais que necessitem de tratamento);

b) Cobit 4.1 DS5.6 Security Incident Definition (Definicdo de Incidente de Seguranca —
Definir e comunicar claramente as caracteristicas de potenciais incidentes de seguranca para que
possam ser corretamente classificados e tratados pelo processo de gestédo de problemas e incidentes);

c) NBR ISO/IEC 17799:2005, item 13.2 — Gestdo de incidentes de seguranca da informacao
e melhorias: convém que responsabilidades e procedimentos estejam definidos para o manuseio efetivo
de eventos de seguranca da informacédo e fragilidades, uma vez que estes tenham sido notificados.
Convém que um processo de melhoria continua seja aplicado as respostas, monitoramento, avaliacao e
gestéo total de incidentes de seguranca da informagéo.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta 15. Existe uma area especifica para geréncia
de incidentes de seguranca? (fl. 37);

b) Apéndice I, planilha de resultados, pergunta: 16. O Org&o/Entidade oferece servigos
transacionais via Internet, ou seja, prestacdo de servico que pode ser executado do inicio ao fim pela
Internet com troca bidirecional de informaces entre o Orgdo/Entidade e o cliente? (fl. 37-v).

Efeitos potenciais

a) Tratamento de incidentes inexistente, inadequado ou inconsistente;

b) Inexisténcia de registro histérico de incidentes, o que dificulta o aprendizado e o
tratamento das causas;

¢) Maior risco de que indisponibilidades, perdas de integridade ou acessos indevidos tenham
maior impacto sobre as informagdes e, conseqientemente, sobre o negdcio da organizagao.

Achado XIV. Auséncia de gestdo de mudancas

82. No escopo da governanca de Tl, a gestdo de mudancas costuma ser um processo de dificil
implementacdo, pois requer a colaboracdo de quase todas as areas de TI, desde o desenvolvimento de
sistemas até o suporte e a producao. Nao € surpresa, entdo, que 88% dos pesquisados tenham declarado
nao gerenciar mudancas.
83. A realizacdo de mudancas no ambiente de Tl sem o devido controle é causa comum de
instabilidade e falhas de seguranca. Isso porque ha mudancas freqlientes e necessarias no ambiente de Tl
que oferecem risco a disponibilidade das informacdes: a atualizacdo de versbes de produtos de software,
a oferta de novos sistemas ou modulos de sistemas, a atualizacdo de sistemas operacionais e a
atualizacdo de aplicativos, dentre outros. Caso um novo produto ndo adequadamente testado seja
disponibilizado no ambiente, h4 um risco de comprometer o funcionamento de outras solucdes de TI.
Além disso, as mudancas devem ser registradas tanto para possibilitar auditoria quanto para restaurar
situacdes anteriores a uma mudanca inadequada.

Critérios

a) Cobit 4.1 Al6 Manage Changes (Gestdo de Mudancas — Todas as mudancas, incluindo
manutencdo e corregdes de emergéncia, relativas a infra-estrutura e aplicativos do ambiente de
producédo, devem ser formalmente geridas de maneira controlada);

b) NBR ISO/IEC 17799:2005, item 10.1.2 — Gestdo de mudancas: convém que modificacGes
nos recursos de processamento da informacao e sistemas sejam controladas;

c) NBR ISO/IEC 17799:2005, item 12.5.1 — Procedimentos para controle de mudancas:
convém que a implementacdo de mudangas seja controlada utilizando procedimentos formais de controle
de mudancas.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta 17. E feita a gestdo de mudancas? (fl. 37-v).

Efeitos potenciais

a) Comprometimento da disponibilidade das informacdes nos sistemas e da estabilidade do
ambiente de TI devido a realizagcdo de mudancgas nao-criteriosas;

b) Impossibilidade de restaurar uma situagdo anterior a uma mudanca malsucedida, pela
falta de cuidado com a preservacao do estado anterior e de registro preciso dos passos executados;

c) Alteragdo do nivel de protecdo de uma ou varias informagdes de forma nédo avaliada, nao
prevista ou ndo aprovada pelo gestor da informagéo como efeito de mudancga em um recurso de TI.
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Achado XV. Auséncia de gestédo de capacidade e compatibilidade das soluctes de Tl
84. De acordo com as respostas recebidas, a gestdo de capacidade e compatibilidade nao é feita
em 84% dos 6rgdos/entidades pesquisados. Tal processo estd ligado ao monitoramento do ambiente de
Tl e sua auséncia indica que esse monitoramento ndo € executado adequadamente. A principal
consequéncia € o aumento do risco de descontinuidade na prestacdo dos servicos de TI, o que afeta
diretamente a disponibilidade das informacdes.

85. Adicionalmente, a auséncia desse processo priva 0s gerentes de uma importante ferramenta
para direcionar os investimentos necessarios na manutencédo da qualidade da infra-estrutura de TI, de
acordo com o0s requisitos do negocio.

Critérios

a) Cobit 4.1 PO3.4 Technology Standards (Padrbes Tecnologicos — Para prover solucdes
tecnoldgicas consistentes, efetivas e seguras para toda a organizacdo, estabelecer um forum de
tecnologia para prover diretrizes tecnologicas, pareceres e indicacdo sobre produtos de infra-estrutura e
selecdo de tecnologias, e verificar a conformidade com esses padrdes e diretrizes. Esse forum deve
direcionar as praticas e padrdes tecnolégicos com base na relevancia para o negocio, riscos e
conformidade com requisitos externos);

b) Cobit 4.1 DS3 Manage Performance and Capacity (Gestdo de Capacidade e Desempenho
— A necessidade de gerir a capacidade e o desempenho dos recursos de Tl requer um processo de
avaliacdo periddica do desempenho atual e da capacidade desses recursos. Esse processo inclui prever
futuras necessidades com base na carga de trabalho e nos requisitos de armazenamento e de
contingéncia. Esse processo garante que as fontes de informacéo que suportam os requisitos de negécio
estejam continuamente disponiveis);

c) NBR ISO/IEC 17799:2005, item 10.3.1 — Gestdo de capacidade: convém que a utilizacéo
dos recursos seja monitorada e sincronizada e as projegdes feitas para necessidades de capacidade
futura, para garantir o desempenho requerido do sistema.

Evidéncias

a) Apéndice |, planilha de resultados, pergunta: 18. E efetuada a gestdo de capacidade e
compatibilidade das soluc6es de Tl do érgao/entidade? (fl. 37-v).

Efeitos potenciais

a) Interrupcdes nos sistemas de informacdo por sobrecarga no processamento e
indisponibilidade das informacdes;

b) Inadequacéo de investimentos em infra-estrutura de TI, por desconhecimento da real
capacidade do ambiente e das necessidades de ampliacéo/atualizacéo;

c) Desperdicio provocado pela aquisicdo de produtos de Tl incompativeis com o ambiente
existente.

Achado XVI. Auséncia de anélise de riscos na érea de T
86. A auséncia da analise de riscos na area de TI, informada por 75% dos 6rgdos/entidades
pesquisados, € um indicio de que as a¢des de seguranca ndo sdo executadas de maneira sintonizada com
as necessidades do negécio dessas organizacgdes. Isto porque, sem analise de riscos, ndo ha como o
gestor priorizar acGes e investimentos com base em critérios claros e relacionados com o negécio da
organizacdo. O resultado pode ser desperdicio, uso ineficaz de recursos, caréncia de ac¢Ges prioritarias.
87. Além disso, o desconhecimento dos riscos na area de Tl aumenta a exposicdo as ameacas de
acesso indevido, indisponibilidade e perda de integridade (intencional, como no caso das fraudes, ou por
falhas) das informac6es sob responsabilidade dessas organizagdes.

Critérios

a) Cobit 4.1 P0O9.4 Risk Assessment (Analise de Riscos — Avaliar periodicamente a
probabilidade e o impacto de todos os riscos identificados, usando métodos qualitativos e quantitativos.
A probabilidade e o impacto associados com o risco inerente e residual devem ser determinados
individualmente por categoria);

b) NBR ISO/IEC 17799:2005, item 4.1 — Analisando/avaliando os riscos de seguranca da
informacdo: convém que as analises/avalia¢fes de riscos identifiqguem, quantifiquem e priorizem 0s
riscos com base em critérios relevantes para a organizacéo, e que os resultados orientem e determinem
as acOes de gestdo apropriadas e as prioridades para o gerenciamento dos riscos de seguranca da
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informacéo, e para a implementagio dos controles selecionados, de maneira a proteger contra estes
riscos.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta 13. E efetuada analise de riscos na area de
TI? (fl. 37).

Efeitos potenciais

a) Estabelecimento inadequado de prioridades para agdes de seguranca;

b) Desperdicio de recursos em a¢des nado-prioritarias, enquanto outras mais criticas deixam
de ser realizadas.

Concluséao
87.1. As respostas fornecidas pelos érgaos/entidades pesquisados as questdes sobre o tratamento
dado a seguranca das informacfes sob sua responsabilidade indicam que é preciso mais aten¢do ao
tema. Dentre as nove questdes sobre esse assunto, apenas uma obteve mais de 50% de resposta positiva.
O Gréafico 4 resume as deficiéncias encontradas no tratamento de seguranca da informacéo, indicando
para cada questdo qual o percentual de dérgdos/entidades que informaram ndo executar o controle
associado. O resultado preocupa, pois a propria prestacdo do servico de uma instituicdo publica aos
cidadaos depende da confiabilidade das informacdes por ela tratadas e ofertadas.
87.2. A auséncia de plano de continuidade de negdcios (PCN) em 88% dos 6rgaos/entidades
pesquisados aponta para a falta de cultura acerca de continuidade de negdcios. 1sso constitui um alto
risco para a seguranca das informacGes tratadas por essas instituicbes governamentais, ao deixa-las
vulneraveis a perda ou ao comprometimento de informacdes em caso de interrupcdo de servigos por
causas naturais ou intencionais.

Deficiéncias na seguranca da informacao

Gréfico 4 — Deficiéncias na seguranca da informagéo
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87.3. A seu turno, a auséncia de uma gestdo de mudancas em 88% dos pesquisados declarada
pelos proprios pesquisados indica que a maior parte desses drgaos/entidades corre risco de instabilidade
e falhas de segurancga no tratamento das informagfes no seu ambiente de Tl quando da ocorréncia de
mudancas. Além disso, ha o risco de enfrentar dificuldades quando for realizar auditoria ou investigacao
por ocasiao de problemas ocorridos em mudangas no ambiente de TI.
87.4. Sobre a gestdo de capacidade e compatibilidade do ambiente de TI, vale ressaltar que sua
auséncia em 84% dos pesquisados expOe o risco de indisponibilidade em quantidade significativa dessas
organizacGes da Administracdo Publica Federal. Além disso, € um indicio de que os gerentes de TI
dessas entidades ndo dispdem de instrumentos adequados para embasar as necessidades de investimento
em infra-estrutura de TI.
87.5. A classificacdo das informacdes, por sua vez, € um dos pilares da gestdo da seguranca da
informacdo numa organizagdo. A declaracdo de sua auséncia por um percentual tdo expressivo de
pesquisados (80%) é indicio de que o tratamento da seguranca sobre as informacdes néo é feito de forma
consistente e independente do meio que as armazenam nesses Orgdos/entidades da Administracéo
Publica Federal. Além disso, essa auséncia aumenta o risco de que a protecdo das informacdes ndo
esteja adequada as necessidades do negaécio.
87.6. A existéncia de area especifica para geréncia de incidentes ndo garante que um incidente ndo
ocorra, mas promove o melhor tratamento possivel aos incidentes. Assim, o fato de que 76% dos
pesquisados declararam ndo possuir tal area acarreta risco para o negocio dessas organizaces. Além
disso, a auséncia dessa area inviabiliza a articulagdo do governo para o tratamento de incidentes que
envolvam varios 6rgéos e dificulta o trabalho de grupos de resposta a incidentes existentes. Dessa forma,
essa falha pode prejudicar, inclusive, aqueles que possuem grupo constituido.
87.7. A analise de riscos de TI é outra importante ferramenta de gestdo da seguranca da
informacdo. Sua auséncia em 75% dos érgéos/entidades pesquisados indica falha significativa que pode
resultar em desperdicio, acdes ineficazes e lacunas no tratamento da seguranca.
87.8. Apenas 36% dos pesquisados declararam ter area especifica para lidar estrategicamente com
seguranca da informacdo. A inexisténcia dessa area representa um risco de auséncia de acles de
seguranca da informacgédo ou ocorréncia de acOes ineficazes, descoordenadas e sem alinhamento com o
negacio.
87.9. Ja a politica de seguranca da informacao (PSI) foi declarada inexistente nas organizacdes de
64% dos pesquisados. Como a defini¢do dessa politica € um dos primeiros passos para o reconhecimento
da importancia da seguranca da informacgdo na organizacao e seu tratamento, isso € um indicio de que a
gestdo de seguranca da informacéo é inexistente ou incipiente na maior parte desses érgaos/entidades da
administracdo publica.
87.10. Finalmente, dentre os itens relacionados diretamente com a seguranca da informacéo, a
existéncia de procedimentos de controle de acesso apresentou o resultado mais positivo, pois 52% dos
orgaos/entidades pesquisados declararam possuir tais procedimentos. Entretanto, 48% ainda é um
percentual preocupante de auséncia, pois a falta desses procedimentos é um indicio de que, nessas
organizac@es, o controle de acesso implementado ndo estd adequado ao nivel de protecdo necessario
para a informagao.
87.11. Esses resultados delineiam um cenario no qual o auditor de Tl tem papel fundamental no
incentivo a governanca da seguranca de informacéo por meio da indicacdo de controles para apoiar
estruturas e processos organizacionais com vistas a protecdo das informacgoes, tendo como referéncia
modelos apropriados. Para tanto, ha necessidade do aperfeicoamento constante das competéncias do
auditor de TI nos principais modelos de gestdo e controle na area de TI, tais como a Information
Technology Infrastructure Library (ITIL) e modelos de andlise de riscos.

Proposta de encaminhamento
88. Recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica, ao
Conselho Nacional de Justica e ao Conselho Nacional do Ministério Publico que promovam acgdes com
objetivo de disseminar a importancia do gerenciamento da seguranga da informacéo e induzir, mediante
orientacdo normativa, os érgdos/entidades da Administraco Publica Federal a realizarem acgdes para
implantacdo e/ou aperfeicoamento da gestdo da continuidade do negocio, da gestdo de mudancas, da
gestdo de capacidade, da classificacdo da informacéo, da geréncia de incidentes, da analise de riscos de
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Tl, da area especifica para gerenciamento da seguranca da informacdo, da politica de seguranca da
informacéo e dos procedimentos de controle de acesso.
6. Desenvolvimento de sistemas de informagéo
89. Embora haja uma consciéncia relativamente generalizada de que as areas de Tl nas
organizagdes ndo sdo simplesmente produtoras de software, o desenvolvimento de sistemas de
informacé@o €, sem davida, uma de suas principais atividades. A qualidade desse desenvolvimento
interfere diretamente na qualidade do servico prestado pela area de TI. A necessidade de conectividade
com a Internet e com sistemas em outras organizacdes faz da seguranca da informagdo um requisito de
projeto. Os clientes, cada vez mais exigentes, esperam sistemas rapidos, faceis de usar, robustos e que
realmente atendam as suas necessidades. Além disso, a parceria com o cliente deve ocorrer ja no proprio
processo de desenvolvimento, que ndo pode ser mais lento do que a velocidade com que mudam as
necessidades, e ndo pode ser obscuro quanto a prioridades, prazos, qualidade e seguranca.
90. A aplicacdo de modelos de gestédo para qualidade de software vem, exatamente, ao encontro
desses requisitos, e o desenvolvimento de sistemas pautado em uma metodologia € um requisito basico de
quaisquer desses modelos. A metodologia de desenvolvimento define ‘como fazer do jeito certo’,
enquanto a gestdo da qualidade se concentra em avaliar e aprimorar o processo de uso dessa
metodologia de desenvolvimento na organizacao.
91. O uso de metodologia para desenvolvimento de sistemas ndo € um tema novo e vem,
progressivamente, incorporando 0s conceitos de engenharia de software® para tornar o processo de
desenvolvimento de sistemas mais controlavel, mensuravel e eficaz. Com a metodologia, busca-se ndo s6
garantir que as varias etapas tipicas do desenvolvimento (levantamento, projeto, programacao, testes e
homologacéo) sejam executadas de forma sistemética e documentada, mas também permitir a avaliagao
e melhoria do processo, com vistas a producéo de software de qualidade.
92. O governo brasileiro tem mostrado preocupacéo com a qualidade do software produzido no
Brasil ao instituir programas e acdes de incentivo a busca de melhorias. Como exemplo disso, ha o
Programa Brasileiro de Qualidade e Produtividade do Software (PBQP-Sw)™ e o Modelo de Melhoria de
Processos de Software (MPS.BR)™. Nessas orientacBes, a existéncia de metodologia € requisito
fundamental na construcéo de software de qualidade.
92.1. Além das informacdes sobre metodologia de desenvolvimento, outra informacéo solicitada
aos oOrgaos/entidades sobre os seus sistemas foi a existéncia de servicos transacionais via Internet
(pergunta 16 do questionario). Sobre esse assunto, 76% dos pesquisados informaram que prestam
servicos pela Internet com troca bidirecional de informacGes entre o érgéo/entidade e seus clientes. Esse
percentual expressivo chama atencdo para o uso, por orgaos/entidades da Administracdo Publica, de
sistemas web na execu¢ao da sua missédo de prestacéo de servicos aos cidadaos.
92.2. Finalmente, foi solicitado aos 6rgaos/entidades que participaram do levantamento o envio de
dados acerca dos principais sistemas utilizados e suas bases de dados associadas (pergunta 20 do
questionario). Ao final, 205 organizaces enviaram informac6es sobre 9.494 sistemas. Essa base de
dados ficara organizada e disponivel na Sefti para utilizacdo em futuras fiscalizacdes e levantamentos.
Achado XVII. Ndo-adocéo de metodologia de desenvolvimento de sistemas
92.3. Segundo as declaracdes fornecidas, ¢ adotada uma metodologia de desenvolvimento de
sistemas em quase metade dos pesquisados (49%). E um resultado ainda modesto, se considerarmos a
tendéncia de sistemas cada vez mais complexos e interligados, requerendo sempre mais qualidade dos
sistemas aplicativos produzidos.
92.4. A auséncia de metodologia em 51% dos pesquisados aumenta o risco de construir sistemas
pouco robustos, suscetiveis a falhas, sem testes adequados e com documentagdo deficiente, ou seja,

2 Numa perspectiva mais atual, espera-se que a drea de TI seja mais estratégica e ndo simplesmente ‘entregue sistemas’, mas fornega
“solugdes de TI” — um conceito mais amplo que engloba servigos, infra-estrutura e sistemas de informacgao, todos sintonizados com as
prioridades da organizacao.

13 Area do conhecimento da informatica, voltada para a especificacéo, desenvolvimento e manutencéo de sistemas, que aplica tecnologias e
praticas de ciéncia da computagdo, geréncia de projetos e outras disciplinas, objetivando organizagéo, produtividade e qualidade.

4 Programa que procura estimular a adogéo de normas, métodos, técnicas e ferramentas da qualidade e da engenharia de software, bem
como promover a melhoria da qualidade dos processos, produtos e servi¢os de software brasileiros, de modo a tornar as empresas mais
capacitadas a competir em um mercado globalizado. Embora voltado para empresas em geral, uma de suas estratégias é fomentar a
qualidade de software em empresas e organismos governamentais.

% Modelo de qualidade de processo voltado para a realidade do mercado de empresas de desenvolvimento de software no Brasil, compativel
com outros padrdes internacionais, como a Capability Maturity Model Integration (CMMI).
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aumenta o risco de que etapas mal conduzidas do processo produzam resultados inadequados para a
organizacdo. Um levantamento malfeito, por exemplo, gera um produto que ndo € o esperado pelo
cliente; um sistema mal documentado ou cuja documentacdo nao segue um padrdo ou, ainda, cuja
documentacéo ndo € atualizada corretamente, fica dependente da manutencao pelo(s) desenvolvedor(es);
um teste mal realizado permite que programas ndo adequadamente homologados pelo cliente sejam
dados como concluidos.

92.5. Além disso, o risco para a organizagdo é ainda maior quando se verifica que, dentre os 130
pesquisados que declararam néo ter metodologia, 68% informaram que oferecem servico transacional
pela Internet e, portanto, possuem sistemas expostos a acGes indevidas, intencionais ou nao. Tal
exposicao é significativa pois, na Internet brasileira, os ataques a servidores web no primeiro trimestre
de 2008 aumentaram 34% em relacdo ao trimestre anterior, e 519% em relacdo ao mesmo periodo de
2007,

92.6. Outro aspecto importante a considerar € a terceirizacdo do servi¢o de desenvolvimento: sem
uma metodologia, ndo é possivel terceirizar todo o processo ou mesmo parte dele sem que isso represente
um risco para a organizacdo. Como o processo em si ndo € bem definido, ndo ha como medir o servico
prestado ou garantir que ndo havera perda de conhecimento ou ainda que o resultado seja o adequado
para a organizacao.

92.7. Finalmente, a falta de metodologia dificulta a auditoria do processo de desenvolvimento em
si tanto quanto dos seus produtos, ou seja, aumenta o risco de auditoria. Em ultima instancia, esse
aumento do risco de auditoria representa aumento de risco para a protecdo de informagdes e dificulta a
melhoria do processo. Nesse contexto, o auditor de Tl pode funcionar como indutor da adocdo de
metodologia por meio das recomendagdes de auditoria. Para isso, é necessaria a capacitacdo constante
desse auditor em metodologias de gestao e qualidade em desenvolvimento de sistemas, tais como CMMI,
Rational Unified Process (RUP) e MPS.BR.

Critérios

a) Cobit 4.1 Al2.7 Development of Application Software (Desenvolvimento de Software
Aplicativo — Assegurar que os aplicativos sejam desenvolvidos de acordo com as especificacbes de
projeto, padrdes de desenvolvimento e documentacéo, requisitos de qualidade e padrdes de aprovacao.
Assegurar que todos os aspectos legais e contratuais estejam identificados e tratados para software
aplicativo desenvolvido por terceiros).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 16. O Orgao/entidade oferece servigos
transacionais via Internet, ou seja, prestacao de servico que pode ser executado do inicio ao fim pela
Internet com troca bidirecional de informagdes entre o drgdo/entidade e o cliente? (fl. 37-v);

b) Apéndice I, planilha de resultados, pergunta: 19. O desenvolvimento de sistemas segue
alguma metodologia? (fl. 37-v);

c) Apéndice I, planilha de resultados, pergunta: 20. O Orgdo/entidade possui e mantém
inventario dos principais sistemas informatizados e suas bases de dados? (fl. 37-v).

Efeitos potenciais

a) Processo de desenvolvimento de sistemas lento e sistemas de informagéo ineficazes;

b) Perda de informacBes por causa de sistemas pouco robustos, sujeitos a falhas de
seguranga, seja por fraude, seja por uso incorreto;

c) Execucdo de contratos de prestacdo de servicos de desenvolvimento sem métricas
adequadas nem etapas claras com produtos para cada etapa;

d) Sistemas de dificil manutencdo, sem documentacdo, em que apenas quem desenvolveu
detém o conhecimento. Esse caso pode ser ainda mais sério se o desenvolvedor for contratado
externamente.

Concluséao
93. O uso de metodologia de desenvolvimento de sistemas € um requisito fundamental para a
producdo de software de qualidade. A sua auséncia declarada por 51% dos pesquisados preocupa pelo
risco que representam, para a seguranca da informacao, produtos de software de baixa qualidade. Além
disso, outras consequéncias, como maior dificuldade no gerenciamento do processo de desenvolvimento,

6 Estatisticas do CERT.br para o primeiro trimestre de 2008, baseada nas notificacdes de incidentes recebidas
(http://www.cert.br/stats/incidentes)
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seja ele interno ou terceirizado, representa risco de ma gestdo dos recursos dos 6rgdos/entidades da
Administracéao Publica Federal.
93.1. Adicionalmente, ha que se considerar o perfil delineado por 76% das organizacBGes que
declararam possuir sistemas transacionais via Internet. Tais sistemas apresentam um risco inerente
relacionado a maior exposicao a agdes indevidas que podem afetar a integridade, a disponibilidade e a
confidencialidade das informacdes por eles tratadas. Esse risco € aumentado na presenca de controles
fracos que afetem diretamente esses sistemas, como € o0 caso da auséncia de metodologia para
desenvolvimento de sistemas ou deficiéncias nos controles de seguranca da informacdo, ambos
identificados no presente levantamento. Nesse cendrio, a atuacdo da auditoria de Tl pode colaborar
diretamente por meio da recomendacdo de controles, inclusive aqueles especificos para sistemas
transacionais via Internet. Para tanto, é imperativo que o auditor esteja familiarizado com tais
tecnologias, seus riscos e as boas praticas e ferramentas que auxiliam a mitigacdo desses riscos.

Propostas de encaminhamento
94. Recomendar a Secretaria de Logistica e Tecnologia da Informacéo (SLTI) do Ministério do
Planejamento, Orcamento e Gestdo, ao Conselho Nacional de Justica e ao Conselho Nacional do
Ministério Publico que promovam ac¢des com objetivo de disseminar a importancia da adocdo de
metodologia de desenvolvimento de sistemas e induzir os érgdos/entidades da Administracdo Publica
Federal a realizarem agdes para implantacao e/ou aperfeicoamento dessa metodologia.

7. Gestdo de acordos de niveis de servigo
95. A prestacdo de um bom servigo para os cidaddos €, em ultima instancia, o negocio de toda
instituicdo publica. A definicdo do que é um ‘bom servigo’, sintonizando as expectativas dos clientes com
a oferta, é exatamente o que constitui um acordo de nivel de servigo (SLA, sigla do inglés Service Level
Agreement).
96. No caso de um acordo de nivel de servico de TI, entdo, é definida a qualidade dos servicos de
Tl em funcdo das necessidades da organizacdo, quantificada e especificada para cada servico. Assim, a
disponibilidade da infra-estrutura de rede, o desempenho dos sistemas, o tempo de solucéo de problemas
e outros dados semelhantes costumam constituir indicadores dos documentos de acordos de niveis de
servigo, e devem ser adequadamente verificados e tratados quando detectadas falhas, de modo a atender
as necessidades do negdcio. Sem a definicdo de tais indicadores, fica dificil responder a questdo: ‘os
servigos de TI da minha organizagdo estdo adequados as necessidades do negocio?’. Igualmente, fica
dificil priorizar investimentos e acdes na area de Tl sem saber onde o desempenho esta mais no limite do
esperado ou é mais critico para o negécio.
97. Um aspecto particularmente importante é a gestdo de niveis de servi¢co também para servicos
contratados. A especificacdo formal de tais indicadores pode ser o principal instrumento dos gestores
para garantir o cumprimento dos contratos de Tl e possibilitar a aplicacédo de penalidades em casos de
ndo-atendimento. A necessidade de acordo prévio e mensuracao da qualidade de servigos de Tl é citada,
inclusive, em trechos de Acérdaos do TCU, como o Acérdao 2.172/2005-TCU-Plenéario* e o Acordéo
786/2006-TCU-Plenario®. O termo ‘acordo de nivel de servico’ para contratos de TI também jd é
conhecido do TCU, e foi mencionado no Acérdao 1.878/2005-TCU-Plenario®.

Achado XVI1I1. Auséncia de gestdo de acordos de niveis de servigcos prestados internamente
98. A gestdo de niveis de servicos foi a questdo com mais alto percentual de resposta negativa:
89% dos pesquisados informaram ndo executar a gestao de niveis de servico de Tl ofertados aos seus
clientes. Essa resposta é coerente com o resultado obtido na verificacdo de alguns dos processos de
trabalho que apoiam a gestdo de niveis de servico: o plano de continuidade de negocios (Achado IX -
88% de respostas negativas), a gestdo de mudancgas (Achado XIV - 88% de respostas negativas) e a
gestao de capacidade e compatibilidade (Achado XV - 84% de respostas negativas).

17 91.11. defina os parametros que deverdo ser utilizados para balizar a mensuracdo da disponibilidade da rede corporativa de

computadores, incluindo o horario que sera considerado na medi¢do da variavel, a abrangéncia da responsabilidade da contratada e a
forma de contabilizacdo das paradas para manutencdo no percentual de disponibilidade, entre outros pontos que venham a ser
considerados cabiveis;’

8 972 faga constar do edital a metodologia de mensuragdo de servigos e resultados, inclusive os critérios de controle e remuneracio
dos servicos executados, relativamente ao item 1.2 do objeto, levando em consideracéo a determinacdo contida no item 9.1.1 supra e as
determinagdes exaradas nos Acorddos do Plenario 667/2005, 2.103/2005, 2.171/2005 e 2.172/2005,°

¥ «9.3.22. caso entendam necessdrio incluir a exigéncia de ‘Acordo de Nivel de Servi¢o’ no contrato a ser celebrado, especifiguem com
precisdo, no edital, discriminadamente (...)’
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99. A auséncia da gestdo de acordo de niveis de servigo em percentual tdo expressivo indica que
grande parte dos pesquisados ndo realiza a negociacdo da qualidade dos servicos de Tl com 0s seus
clientes. A conseqiiéncia disso é uma dificuldade em ajustar expectativas: as areas de Tl ndo sabem se
estdo atendendo as necessidades de qualidade de servico dos seus clientes, nem tampouco os clientes
sabem, ao pedir um servico de TI, qual o nivel de qualidade que podem esperar. Os resultados podem ser
areas de TI cujos esforcos e investimentos ndo estao sintonizados com as necessidades e expectativas dos
seus clientes.

Critérios

a) Cobit 4.1 DS1 Define and Manage Service Levels (Definir e Gerenciar Niveis de Servi¢o —
A comunicacao efetiva entre gerente de Tl e usuarios sobre requisitos de servigo é possivel por meio de
acordo definido e documentado acerca dos servicos de Tl e niveis de servigo. Esse processo também
inclui monitoramento e divulgagdo tempestiva aos interessados do cumprimento dos niveis de servigo.
Esse processo permite um alinhamento entre os servicos de Tl e os requisitos de negocio relacionados).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 21. E efetuada a gestdo de acordos de niveis
de servigo das solugbes de Tl do érgéo/entidade oferecidas a seus clientes? (fl. 37).

Efeitos potenciais

a) Insatisfacdo dos clientes com a qualidade e desempenho das solugdes ofertadas por sua

areade TI;

b) Auséncia de informacgfes para os gerentes de Tl sobre as reais expectativas dos seus
clientes;

c) Inadequacdo da distribuicdo dos investimentos em Tl em relagdo as necessidades dos
clientes.

Achado XIX. Auséncia de gestao de acordos de niveis de servigos contratados externamente
100. Um total de 74% dos pesquisados informaram que ndo executam a gestao de niveis de servico
dos servigos contratados, ou seja, mesmo quando o 6rgao/entidade € cliente e ndo fornecedor, ndo ha
preocupacao com a avaliacéo e o controle dos resultados.
101. Na verdade, a administracéo precisa, por forca da lei, monitorar os seus contratos de TI. De
fato, as questdes 31 (sobre verificacdo de itens predefinidos para atestacdo das faturas, com 56% de
resposta positiva) e 33 (sobre monitoracdo técnica dos contratos, com 90% de resposta positiva)
obtiveram resultados melhores do que a questdo sobre niveis de servico. Uma possivel explicacdo para
esses resultados € que talvez exista algum monitoramento dos servi¢os contratados, mas ele nem sempre
se dé em funcdo de um indicador de desempenho. Ou, ainda, quando ha tal indicador, ele ndo é
estratégico e sintonizado com o negdcio, como é o caso do acordo de nivel de servigo.
102. Assim, por exemplo, exige-se no contrato que a provedora de link para Internet forneca
servico a velocidade de 4MB/s, em regime 24x7, com 99% de qualidade do servico (isto é, é tolerado 1%
de falha no fornecimento). Em alguns casos, a falha consiste em ndo verificar relatérios comprobatorios
do indice de qualidade para atestacdo de fatura. Porém, mesmo quando tal indice é verificado, isso ndo é
garantia de que o usuario final foi atendido em suas necessidades, pois ndo houve verificacdo nem
acordo prévio de que tais velocidade e qualidade seriam suficientes para o negécio da organizacao.
Nesse caso, as organizacOes se arriscam a manter contratos de servi¢os que ndo sédo efetivos para o seu
negocio, mesmo quando cumprem metas contratuais.
103. Adicionalmente, como em Uultima instancia um servico contratado pela area de TI visa
atender a necessidade dos seus clientes, a auséncia da gestdo externa tem as mesmas consequiéncias da
sua auséncia da gestdo interna dos niveis de servico.
104. E necessario destacar que o art. 14 da recém publicada IN-4 da Secretaria de Logistica
Tecnologia da Informagéo (SLTI) do Ministério do Planejamento, Or¢amento e Gestéo indica 0 minimo
que deve constar nos contratos com objetivo de estabelecer niveis de servico.

Critérios

a) Cobit 4.1 DS1 Define and Manage Service Levels (Definir e Gerenciar Niveis de Servigo —
A comunicacao efetiva entre gerente de Tl e usuarios sobre requisitos de servigo é possivel por meio de
acordo definido e documentado acerca dos servigos de Tl e niveis de servigo. Esse processo também
inclui monitoramento e divulgagdo tempestiva aos interessados do cumprimento dos niveis de servigo.
Esse processo permite um alinhamento entre os servicos de Tl e os requisitos de negocio relacionados).
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Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 22. E efetuada a gest&o dos niveis de servigo
acordados para os servicos de TI prestados ao 6rgao/entidade? (fl. 37-v).

Efeitos potenciais

a) Insatisfacdo dos clientes com a qualidade e desempenho das solugGes de Tl contratadas;

b) Realizacdo e manutencé@o de contratos de qualidade inadequada e pouco efetivos para o
negocio da organizacao;

c¢) Inadequacédo da distribuicdo dos investimentos em Tl em relacdo as necessidades da
organizacao;

d) Néo-aplicacéo de multas contratuais e pagamento de valores indevidos aos fornecedores.

Concluséao
105. A gestdo de acordos de niveis de servico é o principal instrumento de negociacdo de
qualidade de servico entre as geréncias de Tl e 0s seus clientes. A sua auséncia em 89% dos pesquisados
é um indicio de que as &reas de Tl desses Orgdos/entidades ainda estdo distantes dos seus usuarios e ndo
negociam adequadamente com eles sobre a qualidade dos seus servicos. As conseqléncias mais
provaveis para tal cenério séo clientes insatisfeitos e investimentos inadequados.
106. Além disso, 74% dos pesquisados informaram que ndo executam a gestdo de niveis de servigo
dos servigos contratados, ou seja, mesmo quando o 6rgao/entidade € cliente e ndo fornecedor, ndo ha
preocupacao com a avaliacdo e o controle dos resultados. Assim, como em ultima instancia um servico
contratado pela area de Tl visa atender a necessidade dos seus clientes, a auséncia da gestdo externa
tem as mesmas consequéncias da sua auséncia da gestdo interna dos niveis de servico.

Proposta de encaminhamento
107. Recomendar a Secretaria de Logistica e Tecnologia da Informacéo (SLTI) do Ministério do
Planejamento, Orgcamento e Gestdo, ao Conselho Nacional de Justica e ao Conselho Nacional do
Ministério Publico que promovam acGes com objetivo de disseminar a importancia de gestédo de niveis de
servico e induzir os orgaos/entidades da Administracdo Publica Federal a realizarem acbes para
implantacdo e/ou aperfeicoamento de acordos de niveis de servico.

8. Processo de contratacdo de bens e servicos de Tl
108. Na contratacdo de bens e servicos de Tl € essencial a ado¢do de processo de trabalho
formalizado, padronizado e judicioso quanto ao custo, a oportunidade e aos beneficios advindos para a
organizacdo. Esse processo melhora o relacionamento com os fornecedores e prestadores de servigos,
maximiza a utilizacdo dos recursos financeiros alocados a area de Tl e contribui decisivamente para que
0s servicos de TI déem o necessario suporte as aces da organizacéo no alcance de seus objetivos e suas
metas.

Achado XX. Auséncia de processo formal de trabalho para contratacGes de Tl
109. Mesmo que a maioria (54%) dos 6rgaos/entidades pesquisados tenha informado que adota
processo formal de trabalho para contratacbes de TI, a situacdo esta longe do ideal, ja que um
percentual expressivo de organizacdes (46%) ndo adota processo formal de trabalho para contratagdes
de T
110. Deve-se observar que isso ndo significa deixar de cumprir a legislacdo especifica.
Entretanto, a falta de um processo de trabalho definido, padronizado, documentado e aprovado para
realizar as contratacfes de Tl pode trazer conseqiiéncias danosas a organizacdo. Como nao existe um
padréo oficial e disseminado pela organizacéo, cada area pode adquirir os recursos de que necessita de
uma forma diferente. Dessa maneira, a organizacao se expde a riscos desnecessarios e que poderiam ser
evitados com a adogdo de um processo de trabalho formalizado.
111. Devido a complexidade da legislacdo de licitagdes vigente, o primeiro risco € de que,
eventualmente, ndo sejam observados todos os dispositivos legais e normativos. Provavelmente, nem
todos os responsaveis pelas contratacdes de Tl séo especialistas no assunto e, caso nao haja um processo
formal de trabalho, em algumas aquisi¢des, dispositivos legais podem deixar de ser observados. Além
disso, € improvavel que todos o0s responsaveis acompanhem as alteracfes normativas e estejam
atualizados sobre as mudancas na interpretacdo da legislagdo e na jurisprudéncia da area. O mais
seguro para a organizacao é que o processo de contratacdo esteja padronizado e disponivel para todos
0S responsaveis para minorar a ocorréncia de davidas e falhas nas aquisi¢cGes de TI. Deve-se reforgar
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que muitas falhas no processo de aquisi¢do tém sérias repercussées no processo de gestdo dos contratos
durante sua vigéncia e, em alguns casos, mesmo ap0s seu encerramento devido a pendéncias judiciais.
112. Outro risco decorrente da ndo-existéncia de processo formal é a realizacdo de aquisicdes
desnecessarias, com baixa qualidade ou que ndo estejam alinhadas as necessidades do negdcio a médio e
longo prazos. Dessas situacBes decorrem, normalmente, desperdicio de recursos. Em alguns casos,
inclusive, a ocorréncia de fraudes e desvios fica facilitada exatamente pela falta ou dificuldade de
controle sobre processos nao padronizados.
113. O item 9.4 do Acdrdao 786/2006-TCU-Plenario recomendou a Secretaria de Logistica e
Tecnologia da Informacédo do Ministério do Planejamento, Orcamento e Gestdo (SLTI) que elaborasse
‘um modelo de licita¢do e contratagdo de servigos de informatica para a Administra¢do Publica Federal’
e promovesse ‘a implantacdo dele nos diversos Orgaos e entidades sob sua coordenacdo mediante
orientagdo normativa’. Em atendimento a esse acordado, durante o processo de revisdo deste relatorio, a
SLTI publicou a Instrucdo Normativa n.° 4, de 19 de maio de 2008. A IN-4 da SLTI dispde sobre o
processo de contratacdo de servigos de TI pela Administracdo Publica Federal direta, autarquica e
fundacional. A norma contempla as fases de planejamento da contratacdo, selecdo do fornecedor e
gerenciamento do contrato e entrara em vigor no dia 2 de janeiro de 20009.

Critérios

a) Cobit 4.1 AI5.1 Procurement Control (Controle sobre aquisi¢cdes — Desenvolver e seguir
um conjunto de procedimentos e padrdes consistente com o processo de licitacdo e a estratégia de
aquisicdo gerais da organizacdo para adquirir infra-estrutura, instalacbes, hardware, software e
servigos de TI necessarios ao negocio).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 23. O érgéo/entidade adota processo formal
de trabalho na contratacao de bens e servigos de TI? (fl. 37-v).

Efeitos potenciais

a) Aquisicdes de Tl ndo alinhadas as necessidades de médio e longo prazos da organizacao;

b) Contratacdo de bens e servicos de Tl que ndo atendem a qualidade necessaria ao bom
desenvolvimento do negécio do 6rgao/entidade;

c) Descumprimento de leis e normas relativas as licitacdes de TI;

d) Problemas na gestdo dos contratos decorrentes de aquisicdes de Tl por falta de requisitos
previamente estabelecidos na licitacéo;

e) Desperdicio de recursos.

Achado XXI. Auséncia de anélise de custo/beneficio da solucdo de TI contratada
114. Para se obter uma boa gestdo é necessaria a otimizacao dos recursos disponiveis. No caso
especifico da area de TI, essa preocupacdo se torna essencial tendo em vista as rapidas e constantes
mudancas tecnoldgicas. Assim, é imperativo que qualquer contratacédo de solucdo de Tl seja precedida
de estudo de viabilidade e de analise de custo/beneficio. Apesar dessa maxima ndo ser contestada,
apenas pouco mais da metade (53%) dos 6rgaos/entidades pesquisados realiza essa analise.
115. E importante notar que toda contratacdo de Tl deve ser anteriormente aprovada levando-se
em conta os aspectos técnicos, sua funcionalidade, sua viabilidade, seu alinhamento com o planejamento
estratégico e se os beneficios advindos compensam o seu custo. As contratacdes de TI, além de
referendadas pela area de TI, devem ser aprovadas pelo gestor da area afetada. Em alguns casos,
quando envolverem valores elevados, assuntos relevantes ou quando envolverem diversas areas da
organizacéao, a contratacéo deve ser aprovada pelo comité diretivo de TI (Achado IlI).

116. Os artigos 10 a 12 da recém publicada IN-4 da SLTI (item 113) indicam atividades que
deverdo ser executadas para analise de viabilidade da contratacéo.
Critérios

a) Cobit 4.1 Al1.3 Feasibility Study and Formulation of Alternative Courses of Action
(Estudo de viabilidade e formulagdo de solucdes alternativas — Desenvolver um estudo de viabilidade que
examine a possibilidade da implementacéo dos requisitos. A geréncia do negocio, apoiada pela geréncia
de TI, deve avaliar a viabilidade e as solugdes alternativas e fazer uma recomendagdo ao patrocinador
da acéo);

b) Cobit 4.1 All.4 Requirements and Feasibility Decision and Approval (Decisdo e
aprovacao dos requisitos e da viabilidade — Verificar se 0 processo requer que o patrocinador da acéo
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formalize sua aprovagdo dos requisitos funcionais e técnicos e dos relatérios de estudo de viabilidade em
etapas chave predeterminadas. O patrocinador da acdo deve tomar a decisdo final no que diz respeito a
escolha da solucéo e da forma de sua aquisicao).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 24. Na elaboracdo do projeto basico das
contratacdes de TI é feita anélise de custo/beneficio da solugdo a ser contratada ? (fl. 37-v).

Efeitos potenciais

a) Contratacao de bens e servigos de Tl com custos acima do necessario;

b) Solugdes alternativas satisfatorias e a um custo mais baixo ndo identificadas;

c) Desperdicio de recursos.

Achado XXI1. Auséncia de explicitacdo dos beneficios nas contratagdes de Tl
117. Apesar de seu importante papel na consecucédo dos objetivos institucionais nas organizacgoes,
a tecnologia da informagédo néo pode ser encarada como um fim em si mesma. Todas as agOes de TI
devem concorrer para que a organizacao alcance seus objetivos e metas.

118. O Tribunal, em diversos acordaos, tem destacado a importéncia e determinado a necessidade
da harmonia entre as contratacdes de Tl e o planejamento estratégico dos orgaos/entidades federais. O
item 9.3.11 do Acordao 1.558/2003-TCU-Plendrio é taxativo. ‘ao proceder a licita¢do de bens e servi¢os
de informética, elabore previamente minucioso planejamento, realizado em harmonia com o
planejamento estratégico da unidade e com o seu plano diretor de informdatica, (...)". Na mesma direcdo é
o item 9.1.1 do Acérddo 2.094/2004-TCU-Plendrio: ‘todas as aquisi¢des devem ser realizadas em
harmonia com o planejamento estratégico da institui¢do (...) .

119. Assim, toda contratacdo de TI deve ter seus beneficios para a organizacdo explicitados, ou
seja, deve ser justificada em que medida ira colaborar para a consecucao dos objetivos institucionais.
Apesar desse entendimento ja consolidado, 40% dos Orgdos e entidades pesquisados ainda ndo se
preocupam em justificar e destacar os beneficios esperados para a organizagdo. Por outro lado, a letra
‘¢’ do inciso V do art. 10 da recém publicada IN-4 da SLTI (item 113) determina que a justificativa da
solucdo escolhida contenha a ‘identifica¢do dos beneficios que serdo alcan¢ados com a efetivagdo da
contratagdo em termos de eficdcia, eficiéncia, efetividade e economicidade’.

Critérios

a) Cobit 4.1 All.3 Feasibility Study and Formulation of Alternative Courses of Action
(Estudo de viabilidade e formulacdo de solugdes alternativas — Desenvolver um estudo de viabilidade que
examine a possibilidade da implementacéo dos requisitos. A geréncia do negocio, apoiada pela geréncia
de TI, deve avaliar a viabilidade e as solugdes alternativas e fazer uma recomendagdo ao patrocinador
da acdo);

b) Cobit 4.1 All.4 Requirements and Feasibility Decision and Approval (Decisdo e
aprovacao dos requisitos e da viabilidade — Verificar se o processo requer que o patrocinador da acéo
formalize sua aprovacao dos requisitos funcionais e técnicos e dos relatorios de estudo de viabilidade em
etapas chave predeterminadas. O patrocinador da acdo deve tomar a deciséo final no que diz respeito a
escolha da solucéo e da forma de sua aquisic¢éo);

c) Acordéo 1.558/2003-TCU-Plenario, item 9.3.11;

d) Acordao 2.094/2004-TCU-Plenario, item 9.1.1.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 25. Na elaboracdo do projeto béasico das
contratacbes de TI sdo explicitados os beneficios da contratagdo em termos de negocio do
orgao/entidade e ndo somente em termos de TI? (fl. 37-v).

Efeitos potenciais

a) Aquisicdes de Tl ndo alinhadas as necessidades de médio e longo prazos da organizacéo;

b) Contratacdo de bens e servicos de Tl com desempenho abaixo do esperado e/ou
requerido;

c) Contratacao de bens e servicos de Tl ndo integrados a infra-estrutura de T1 existente;

d) Desperdicio de recursos.
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Achado XXI111. Nao-exigéncia de demonstrativo de formagéo de preco antes da adjudicacéo
120. O valor de muitas contratacbes de Tl é resultado da soma de valores de diversos
componentes. Especialmente na contratagdo de uma solugdo de TI, os custos dos componentes podem
variar ao longo do tempo de duracédo do contrato de maneira diferente. Tome-se como exemplo uma
solugdo de TI que envolva recursos humanos, aluguel de equipamentos e recursos de telecomunicacao.
Pode ser necessario, para se manter o equilibrio econdmico-financeiro do contrato, que haja a
repactuacao com a assinatura de termo aditivo por questdes econdmicas, de mercado ou tecnoldgicas. Se
nao se souber o quanto cada componente representa na formacéo do valor final, ndo se podera repactuar
0 contrato de maneira justa e ndo lesiva aos interesses publicos.
121. Diante dessa situacdo, torna-se importante a exigéncia de que, antes da adjudicacdo do
contrato, seja apresentado o demonstrativo de formacdo de preco. De acordo com as respostas dos
gestores, essa pratica somente é observada por metade dos Orgdos/entidades participantes do
levantamento, apesar da Lei n.° 8.666/1993 ja recomenda-la, mesmo que implicitamente, em seus artigos
7°e 46.

Critérios

a) Lein.®8.666/1993, art. 7°, 8 2°, inciso I, e art. 46, 8 1°, inciso II.

Evidéncias

a) Apéndice 1, planilha de resultados, pergunta: 27. E exigido o demonstrativo de formagao
de preco antes da adjudicacéo? (fl. 37-v).

Efeitos potenciais

a) Problemas na gestdo dos contratos decorrentes de aquisicbes de TI por falta de
parametros para renegociacao de valores, caso seja necessario;

b) Dificuldade de se identificar a pratica de ‘jogo de planilhas ™.

Concluséao
122. Uma quantidade expressiva (46%), pouco menos que a metade dos drgdos/entidades
pesquisados, ndo dispde de processo formal de trabalho. Essa é uma situacdo que merece atencao
especial dos 6rgédos/entidades no sentido da implantacéo de processo formal de contratacédo de TI, para
evitar falhas, fraudes e desperdicios de recursos. Em atendimento ao item 9.4 do Acdrdao 786/2006-
TCU-Plenario, a SLTI editou a IN-4, que entrara em vigor em janeiro de 2009 e pode ser considerada
um bom comeco para mudanca do quadro atual.
123. A despeito das dificuldades enfrentadas, como falta de recursos humanos e outras condicdes
fundamentais para o bom funcionamento das areas de TI, o fato de 47% do universo pesquisado néo
realizarem analise de custo/beneficio das contratacdes de Tl demonstra que a melhor utilizacdo dos
recursos publicos ainda ndo é uma preocupacao para boa parte dos gestores de TI.
124, Apesar da maioria dos oOrgdos/entidades pesquisados explicitarem os beneficios para a
obtencéo dos resultados institucionais esperados com cada contratacédo de TI, um percentual ainda muito
expressivo ndo adota tal pratica (40%). Essa situacdo, em conjunto com os achados XXIV e XXV, mostra
que muito ainda precisa ser feito para que haja controle efetivo de que as contratacdes de Tl séo
convenientes para a organizacao.
125. O fato de metade dos érgdos/entidades pesquisados ndo exigir o demonstrativo de formacao
de preco antes da adjudicacéo indica que uma quantidade significativa de gestores néo esta atenta para
os problemas que podera enfrentar na gestdo dos contratos decorrentes das aquisi¢cdes de bens e servigos
TI. Essa visdo imediatista podera trazer riscos a conclusdo do contrato e/ou prejuizos a organizacao.

Proposta de encaminhamento
126. Recomendar ao Conselho Nacional de Justica e ao Conselho Nacional do Ministério Publico
que promovam agdes com objetivo de disseminar a importancia de processo de trabalho formalizado de
contratagao de bens e servigos de Tl e induzir, mediante orienta¢gdo normativa nos moldes recomendados
pelo item 9.4 do Acorddo 786/2006-TCU-Plenario, os 6rgdos do Poder Judiciario e do Ministério
Publico a realizarem acGes para implantacao e/ou aperfeicoamento do processo de contratacao de TI.

2 Estratagema ilegal, utilizado por participante de licitag&o, em que o equilibrio do contrato é alterado substancialmente, normalmente em
favor das empresas contratadas, pela supressdo de quantitativos de itens com subpreco e acréscimos de quantitativos de itens com
sobrepreco, de forma isolada ou conjunta. Ambos procedimentos séo amparados por estudos técnicos que comprovam a necessidade de
alteragdo dos quantitativos, normalmente evidenciados na execugao dos servi¢os em decorréncia de deficiéncias do projeto basico e/ou dos
estudos prévios a contratacéo.
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9. Processo de gestédo de contratos de Tl
127. Da mesma forma que é importante que haja processo de trabalho formalizado para
contratacdo de bens e servicos de Tl, é essencial que os contratos advindos dessas aquisi¢cdes sejam bem
geridos.

128. Apesar da Lei n.° 8.666/1993 determinar algumas ac¢des que devem ser obrigatoriamente
realizadas, ndo ha a indicacao do que deve constar de processo de trabalho para gestdo dos contratos.
Entretanto, para todos os contratos e, especialmente, para os contratos de Tl, a sua boa gestdo é
essencial para se atingir os objetivos esperados. Para se gerir adequadamente 0s riscos inerentes as
atividades de TI, a adocdo de processo formal de trabalho é de suma importancia. Esse processo de
trabalho deve ser definido, padronizado, documentado, aprovado e divulgado para toda a organizagéo.
Achado XXIV. Auséncia de processo formal de trabalho para gestao de contratos de Tl
129. A maioria (55%) dos drgaos/entidades participantes do levantamento afirmou que néo
adota processo formal de trabalho para gestdo de contratos de TI. Essa situagdo merece ser observada
com atencao.
130. A auséncia desse processo de trabalho pode causar problemas ao bom funcionamento da
area de Tl da organizacdo. Se os contratos de TI, que garantem os servicos de infra-estrutura de TI, 0
desenvolvimento de aplicativos e o atendimento aos usuarios, por exemplo, ndo forem bem geridos, todas
as atividades de TI serdo afetadas. Além disso, todas as atividades da organizacdo que dependem de
servigos de TI poderdo sofrer com interrupcdes ou niveis de servico abaixo do desejado e comprometer
metas e objetivos da instituicéo.
131. Caso a organizacdo ndo consiga exigir dos seus fornecedores uma prestacdo de servico
adequada a sua necessidade, muitos projetos e atividades correm risco de ndo serem realizados no prazo
necessario, acarretando perdas ou desperdicio de recursos. Eventualmente, também, alguma
determinacdo legal podera deixar de ser cumprida, o que tornaré a organizagdo vulneravel em termos
juridicos e na prestacéo de contas.
132. E interessante notar que 78% das organizacBes consultadas afirmaram que designam
formalmente um gestor para cada contrato de Tl. Esse gestor pode, eventualmente, ser a mesma pessoa
do ‘representante da administragcdo’ previsto no art. 67 da Lei n.° 8.666/1993. Entretanto, observa-Se
que, apesar de 78% das organizacOes pesquisadas terem um gestor designado para o contrato, boa parte
desses gestores ndo dispde de um processo de trabalho formalmente definido. Assim, o bom desempenho
da funcdo depende da capacidade e conhecimento individual do gestor, quando deveria ser uma
atividade impessoal que qualquer funcionério habilitado pudesse exercer de acordo com o processo de
trabalho padréo.
133. A recém publicada IN-4 da SLTI dedica toda a Secdo Il ao gerenciamento do contrato
(item 113).

Critérios

a) Lei n.°8.666/1993, Capitulo 11l — Dos Contratos;

b) Cobit 4.1 Al5.1 Procurement Control (Controle sobre aquisi¢cfes — Desenvolver e seguir
um conjunto de procedimentos e padrdes consistente com o processo de licitacdo e a estratégia de
aquisicdo gerais da organizagdo para adquirir infra-estrutura, instalagfes, hardware, software e
servigos de TI necessarios ao negocio).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 28. O érgao/entidade adota processo formal
de trabalho na gestéo de contratos de bens e servigos de TI? (fl. 37-v);

b) Apéndice I, planilha de resultados, pergunta: 29. H& designacgédo formal do gestor de cada
contrato relativo a bens e servigos de TI? (fl. 37-v).

Efeitos potenciais

a) Descumprimento de leis e normas relativas a gestdo de contratos de TI;

b) Problemas na gestéo dos contratos de TI;

c) Baixa qualidade dos servicos prestados;

d) N&o-aplicacdo de multas previstas nos contratos;

e) Interrupgdes na execucao de contratos de TI;

f) Interrupcao de processos que sustentam o negécio da organizagao;

g) Nao-conclusdo de projetos importantes para se atingir as metas da organizacéo;
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h) Desperdicio de recursos.

Achado XXV. Nao-realizagdo de reunides periddicas para avaliar o andamento dos

contratos de Tl
134. Causa preocupacao o fato de 65% dos orgaos/entidades que participaram do levantamento
ndo realizarem reunides periodicas com os contratados para avaliar o desempenho de cada contrato de
TI. Esse procedimento deve fazer parte do processo formal de trabalho para gestdo dos contratos de TI.
135. O art. 67 da Lei n.° 8.666/1993 ndo determina explicitamente a realizacdo de reunides
periodicas com os fornecedores, entretanto, determina que ‘a execug¢do do contrato deverd ser
acompanhada e fiscalizada por um representante da Administracdo especialmente designado’ que
‘anotard em registro proprio todas as ocorréncias relacionadas com a execucdo do contrato,
determinando o que for necessario a regularizacdo das faltas ou defeitos observados’.
136. A forma mais simples e eficiente para o cumprimento desse dispositivo legal é, sem duvida
alguma, a realizacdo de reunibes com a periodicidade adequada para avaliar o andamento do servico,
bem como os problemas enfrentados e as decisdes a serem tomadas para soluciona-los. Outra vantagem
significativa da realizacdo de reunides com os contratados € a possibilidade de antevisédo de problemas
futuros baseada na evolugdo do desempenho e outros indicadores que, eventualmente, podem apontar
degradacdo do nivel de servigos ou outros riscos iminentes.

Critérios

a) Art. 67 da Lei n.° 8.666/1993;

b) Cobit 4.1 AI5.2 Supplier Contract Management (Gerenciamento de Contratos de
Fornecedores — Definir um procedimento para estabelecimento, modificacdo e conclusdo de contratos
com todos os fornecedores. O procedimento deve cobrir, no minimo, responsabilidades, obrigacdes e
penalidades legais, financeiras, organizacionais, documentais, de desempenho, de seguranca, de
propriedade intelectual e de conclusdo. Todos os contratos e aditivos devem ser revisados por
consultores juridicos);

c) Cobit 4.1 DS2.2 Supplier Relationship Management (Gerenciamento de Relacionamento
com Fornecedores — Formalizar o processo de gerenciamento e relacionamento com cada fornecedor. O
contato com o fornecedor deve tratar dos assuntos relativos a clientes e fornecedores e garantir a
qualidade do relacionamento baseado na confianca e transparéncia, isto €, por meio de acordos de nivel
de servigo (SLA));

d) Cobit 4.1 DS2.3 Supplier Risk Management (Gerenciamento de Riscos com Fornecedores
— Identificar e mitigar riscos relacionados a capacidade dos fornecedores de continuarem efetivamente a
entregar os produtos de uma maneira segura, eficiente e continua. Garantir que o0s contratos estejam de
acordo com os padrdes gerais do negdcio e requisitos legais e regulatérios. O gerenciamento de riscos
deve considerar antecipadamente acordos de ndo-divulgacdo de informacdes, contratos de garantia,
viabilidade de continuidade do fornecedor, conformidade com requisitos de seguranca, fornecedores
alternativos, penalidades, recompensas etc.);

e) Cobit 4.1 DS2.4 Supplier Performance Monitoring (Monitoramento de Desempenho de
Fornecedores — Estabelecer um processo para monitorar a entrega dos servicos de forma a garantir que
o fornecedor esteja cumprindo os requisitos do negécio e continue seguindo os termos acordados no
contrato e no SLA. Esse processo deve garantir, também, que o desempenho do fornecedor seja
compativel com o de fornecedores alternativos e com as condi¢des do mercado);

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 30. Ha realizac@o de reunido periddica com
o0 contratado para avaliar o andamento de cada contrato relativo a bens e servicos de TI? (fl. 37-v).

Efeitos potenciais

a) Descumprimento de leis e normas relativas a gestdo de contratos de TI;

b) Problemas na gesté@o dos contratos de TI;

c) Baixa qualidade dos servicos prestados;

d) Nao-aplicacdo de multas previstas nos contratos;

e) Interrupgdes na execucao de contratos de TI;

f) Interrupcao de processos que sustentam o negdcio da organizacgao;

g) Nao-concluséo de projetos importantes para se atingir as metas da organizagéo;

h) Desperdicio de recursos.
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Achado XXVI. Nao-definicdo prévia de itens para atestacdo técnica das faturas de
contratos de Tl
137. Praticamente metade (53%) dos 6rgdos/entidades que participaram do levantamento afirmou
que atesta as faturas apresentadas com base em itens previamente definidos. Por outro lado, 47% das
organizagGes pesquisadas ndo definem previamente um critério para avaliacdo se as faturas
apresentadas correspondem a realidade e se ndo contém erros.

138. Esse procedimento especifico deve constar do processo formal de trabalho para gestdo dos
contratos de TI. A sua auséncia pode dificultar o trabalho do responsavel por atestar tecnicamente a
realizacdo do servico. Caso esse responsavel tenha que atestar muitas faturas e essas faturas tenham
muitos itens a serem verificados, o risco de que sejam aprovados pagamentos indevidos é bastante
razoavel.

139. No levantamento, 90% das organizac¢Ges consultadas disseram que fazem o monitoramento
técnico dos contratos de Tl. Foram informadas, também, a quantidade de contratos de Tl e a quantidade
de profissionais que executam essa tarefa. Em 17% dos érgdos/entidades pesquisados cada profissional
monitora tecnicamente, em média, mais de cinco contratos de TI. A maior quantidade calculada foi de
14,7 contratos por pessoa e a menor foi de 0,5 contrato por pessoa. Deve-se ter sempre em mente que
essas informacbes devem ser analisadas com cuidado porgue esses contratos podem variar do
fornecimento de um Unico item simples de ser controlado ao complexo controle de uma fabrica de
software.

Critérios

a) Cobit 4.1 DS2.4 Supplier Performance Monitoring (Monitoramento de Desempenho de
Fornecedores — Estabelecer um processo para monitorar a entrega dos servicos de forma a garantir que
o fornecedor esteja cumprindo os requisitos do negocio e continue seguindo os termos acordados no
contrato e no SLA. Esse processo deve garantir, também, que o desempenho do fornecedor seja
compativel com o de fornecedores alternativos e com as condi¢des do mercado).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 31. Ha verificacdo de itens predefinidos que
embasem a atestacdo técnica dos bens e servicos de TI contratados referentes a cada fatura
apresentada? (fl. 37-v);

b) Apéndice I, planilha de resultados, pergunta: 33. E feita monitoracdo técnica dos
contratos relativos a bens e servicos de TI? Quantos funcionarios realizam esta atividade? Quantos
contratos relativos a bens e servigos de Tl estdo em vigor? (fl. 38).

Efeitos potenciais

a) Descumprimento de leis e normas relativas a gestdo de contratos de TI;

b) Pagamentos indevidos;

c) Néo-aplicagé@o de multas previstas nos contratos;

d) Desperdicio de recursos.

Achado XXVI1. Monitoracao administrativa dos contratos de T feita pela area de Tl
140. A monitoracdo administrativa dos contratos deve ser feita em cumprimento ao disposto no
inciso XIII do art. 55, c/c o art. 29, da Lei n.° 8.666/1993. Tal monitoracdo envolve a verificacdo de
aspectos trabalhistas (encargos, subordinacdo direta, desvio de funcdo, ndo-verificacdo da
impessoalidade, ingeréncia administrativa), aspectos fiscais (regularidade cadastral), manutencdo das
condi¢bes de habilitacdo na licitacdo, atendimento aos normativos internos do érgdo ou entidade e
regularidade dos recolhimentos de contribui¢des sociais.

141. Nem todos os profissionais de Tl estdo aptos a realizar a monitoragdo administrativa, sem
uma preparacdo especifica, por ser uma atividade que requer o acompanhamento da legislacdo e
jurisprudéncia da &rea de licitacbes e contratos. Além disso, essa atividade pode tomar um tempo
elevado devido a quantidade de documentos e requisitos burocraticos a serem observados. Se a atividade
for realizada por pessoa ndo preparada devidamente ou que ndo esteja atualizada nessa matéria, o0 risco
de problemas futuros para a organizacdo é consideravel. Levando tudo isso em consideracdo, a
monitoracdo administrativa deve ser realizada por setor especializado que ndo precisa necessariamente
estar ligado a area de TI.

142. Das organizagfes consultadas, em menos da metade (45%) a monitoracdo administrativa é
realizada por setor especializado nédo vinculado a area de TI. Nos outros 55% dos Orgaos/entidades
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pesquisados, uma parte significativa do tempo de profissionais especializados de Tl é gasto no
desempenho dessa tarefa.
142.1. Esse procedimento especifico deve constar do processo formal de trabalho para gestdo dos
contratos de TI e ser realizado por profissionais preparados para tal. Caso contrario, o risco de serem
descumpridos dispositivos legais que poderdo acarretar pendéncias judiciais para a organizacdo é
significativo. Nesse aspecto, é interessante lembrar o caso recentemente julgado pelo Tribunal, em que
orgéos da Administracao Publica Federal pagavam 0,5% a mais de FGTS, em contratos de TI, por ndo
terem observado a mudanca da aliquota em 1° de janeiro de 2007, conforme a Lei Complementar n.°
110/2001 (Acdrdao 353/2008-TCU-Plenario).

Critérios

a) Art. 29 e inciso XIlI do art. 55 da Lei n.° 8.666/1993;

b) Cobit 4.1 DS2.2 Supplier Relationship Management (Gerenciamento de Relacionamento
com Fornecedores — Formalizar o processo de gerenciamento e relacionamento com cada fornecedor. O
contato com o fornecedor deve tratar dos assuntos relativos a clientes e fornecedores e garantir a
qualidade do relacionamento baseado na confiancga e transparéncia, isto é, por meio de SLA).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 32. A monitoracdo administrativa dos
contratos relativos a bens e servicos de Tl é feita pela &rea de TI? (fl. 38).

Efeitos potenciais

a) Descumprimento de leis e normas relativas a gestdo de contratos de TI;

b) Pendéncias judiciais relativas a encargos trabalhistas e previdenciarios;

c) Nao-aplicacédo de multas previstas nos contratos.

Achado XXVIII. Nao-transferéncia de conhecimento relativo aos produtos e servicos
terceirizados para os servidores dos érgaos/entidades
143. Menos da metade (43%) dos 6rgaos/entidades participantes do levantamento informou que
exige a transferéncia de conhecimento nos contratos relativos aos produtos e servicos de TI
terceirizados. O percentual restante, 57%, é significativo, ainda mais quando sédo analisados alguns dos
motivos que levam as organizacdes a terceirizarem servicos de TI: necessidade de acesso a tecnologias
mais avancadas e reducdo de riscos associados a essas tecnologias.
144, E um contra-senso a contratacio de servicos importantes para a organizacdo mas para 0s
quais ndo ha os recursos necessarios para serem realizados internamente, ou Servigos que usem novas
tecnologias e ndo ser exigida a transferéncia do conhecimento para sua realizagdo. Deve-se observar
que a organizacdo paga inclusive pela aquisicdo do conhecimento por parte do prestador e, em muitos
contratos, ndo assegura, ao seu término, a manutencao do conhecimento na instituicao.
145. Esse procedimento especifico deve constar dos processos formais de trabalho para
contratacdo de Tl e para gestdo dos contratos de T1. No primeiro caso, é necessario que a transferéncia
de conhecimento conste desde o inicio da contratacdo, ou seja, no edital da licitacdo. No segundo caso,
deve haver a verificacdo se a transferéncia de conhecimento € realizada. Caso contrario, ha risco de que
0s servicos terceirizados, apds o final do contrato, ndo possam ser realizados pelo pessoal da propria
instituicao.

Critérios

a) Cobit 4.1 Al4.4 Knowledge Transfer to Operations and Support Staff (Transferéncia de
Conhecimentos para Equipes de Operagdo e Suporte — Transferir conhecimento e habilidades para
permitir que equipes de operagdo e suporte técnico possam executar, dar suporte e manter efetiva e
eficientemente o sistema e a infra-estrutura associada).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 34. Ha transferéncia de conhecimento para
servidores do orgado/entidade referente a produtos e servicos de Tl terceirizados? (fl. 38).

Efeitos potenciais

a) Problemas com a continuidade do servico de Tl ap6s o fim do contrato;

b) Documentacéo insuficiente dos produtos advindos do contrato;

c) Servico de ajuda (help-desk) sobrecarregado;

d) Perda de conhecimento importante para a organizacéao;

e) Desperdicio de recursos.
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Concluséao
146. O processo formal de trabalho para gestdo dos contratos de Tl € uma necessidade que menos
da metade (45%) das organizacGes consultadas adota. Mesmo a maioria (90%) realizando a
monitoracao técnica, apenas 78% designam formalmente um gestor para cada contrato e somente 53%
definem previamente os itens a serem verificados para atestar as faturas apresentadas. A monitoragéo
administrativa é ainda realizada pela area de Tl em 55% das organizacdes pesquisadas.
147. Um percentual pequeno (35%) das organizacgdes consultadas realiza periodicamente reunides
com os contratados para avaliagdo da execucdo de cada contrato de Tl. Somente 43% exigem, em
contrato, que o conhecimento seja transferido pelos prestadores de servico aos servidores do
drgéo/entidade .
148. Os orgaos/entidades da Administracdo Publica Federal devem ser encorajados a adotar
processo formal de trabalho para gestdo dos contratos de Tl para minimizar 0s riscos de
descumprimento da legislacdo, desperdicio de recursos, interrupcao de servicos de Tl, baixa qualidade
de servigos contratados, entre outros.

Proposta de encaminhamento
149. Recomendar ao Conselho Nacional de Justica e ao Conselho Nacional do Ministério Publico
que promovam ac¢des com objetivo de disseminar a importancia de processo de trabalho formalizado de
gestdo de contratos de Tl e induzir, mediante orientacdo normativa nos moldes recomendados pelo item
9.4 do Acordao 786/2006-TCU-Plenario, os 6rgdos do Poder Judiciario e do Ministério Publico a
realizarem acdes para implantacdo e/ou aperfeicoamento desse processo de gestéo.

10. Processo orcamentario de Tl
150. No Brasil, apesar do processo orcamentario ser regulamentado na area publica, para se
prever adequadamente o valor necessario para a area de T, sdo necessarios dois elementos essenciais:
planejamento e controle.
151. O planejamento estratégico de TI (Achado Il), aliado com os planos de acéo e as decisfes do
comité diretivo de Tl (Achado IlI), indica quais gastos deverdo ser realizados, a prioridade na execucao
financeira e como se dara a expansao dos servicos de TI. O controle das atividades de TI, por sua vez,
indica as acOes que atingem os resultados esperados e aquelas que precisam ser modificadas para
alcancar os objetivos determinados. O acompanhamento dos gastos de Tl é um dos componentes
essenciais para o controle eficiente das acdes de TI. A partir da analise das informagdes obtidas no
acompanhamento do planejamento e das atividades de TI, pode-se fazer uma previsdo orcamentaria
apropriada para a area de TI. Entretanto, a falta do conhecimento detalhado dos gastos de TI prejudica
tal previsao.
152. Nesse aspecto, observou-se que uma quantidade razoavel de organizagdes participantes do
levantamento teve dificuldade de responder rapidamente o total de gastos com Tl e como esta distribuido
esse gasto. Deve-se ressaltar que, sobre esse assunto, o Tribunal ja se manifestou no Acérdao 371/2008-
TCU-Plenario, com determinac@es a Secretaria do Tesouro Nacional (STN) do Ministério da Fazenda,
ao Departamento de Coordenagdo e Governanca das Empresas Estatais (Dest) e a Secretaria de
Orcamento Federal (SOF) do Ministério do Planejamento, Orcamento e Gestdo. Com a finalidade de
permitir a identificacdo clara, objetiva e transparente da previséo e da execugdo dos gastos em TI, foi
determinado que elaborassem e encaminhassem ao TCU proposta de alteracdo do Orcamento Geral da
Unido e do Programa de Dispéndios Globais (PDG). No mesmo Ac6rdao, o Tribunal propés a criacéo
de uma ou mais agdes que agreguem as despesas relacionadas a TI, de elemento de despesa que
identifique execucdo de despesas com bens e servigos de Tl e de rubricas proprias de Tl tanto para
despesas correntes como para despesas de capital.

Achado XXIX. Nao-consideracdo das agdes planejadas para o proximo ano quando da
solicitacdo de orcamento para a area de Tl
153. Apesar da maioria (61%) dos érgéos/entidades participantes do levantamento afirmar que,
em 2006, foram levadas em consideracéo as acOes previstas para o exercicio seguinte na solicitacdo do
orcamento para 2007, um percentual significativo (39%) ndo utilizou essas informacoes.
154, A partir desses dados, pode-se supor que 39% das organizacGes consultadas, quando da
solicitacdo de orgamento para a area de TI em 2007, ou repetiram os valores do ano anterior ou
simplesmente aplicaram um percentual de aumento linear sobre as despesas realizadas ou, ainda,
acrescentaram um valor ao total do ano anterior sem a utilizagcdo de um critério transparente.
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155. Diante disso, verifica-se que a elaboracdo do orgamento para a area de Tl nem sempre
utiliza os insumos necessarios a obtencéo de resultado mais proximo da realidade.
Critérios

a) Cobit 4.1 PO5.3 IT Budgeting (Orcamento de Tl — Estabelecer e implementar praticas
para elaborar um orgcamento que reflita as prioridades estabelecidas na lista de projetos de Tl e inclua
0s custos atuais de operacdo e manutencdo da infra-estrutura existente. As praticas devem dar suporte
ao desenvolvimento de um orcamento geral para TI, assim como o desenvolvimento de orgamentos
especificos para os projetos com énfase especifica nos componentes de TI. As praticas devem permitir
reviséo do andamento, refinamento das informacfes e aprovacdo do orcamento geral para Tl e dos
orcamentos especificos dos projetos).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 35. A solicitacdo do or¢camento para a area
de TI, encaminhada em 2006, foi feita com base nas ac6es da area de TI planejadas para 20077 (fl. 38).

Efeitos potenciais

a) Recursos insuficientes para a area de TI;

b) Interrupcdo de servicos de TI por falta de recursos necessarios;

c) Nao-alcance de metas estabelecidas para a organizacdo por falta de suporte da area
de TI.

Achado XXX. Néo-alocacdo dos recursos previstos no orcamento as acfes constantes do

planejamento de T1 no inicio do ano
156. Apesar de 82% dos drgaos/entidades consultados afirmarem que controlam os gastos de TI,
um percentual consideravel (21%) ndo enviou informacgdes sobre o total de gastos com Tl e uma parcela
significativa, mesmo enviando os dados, informou que teve dificuldade em obter esses valores.
157. Além disso, pouco menos da metade (49%) das organizacBes consultadas disse que no 1°
trimestre de 2007 fez a alocacdo orcamentaria as a¢fes constantes do planejamento de TI. Esse quadro é
um indicio de que 51% dos pesquisados ndo exerce o controle sobre os gastos de Tl a partir do
or¢camento aprovado e das acGes planejadas. Provavelmente, essas organizacdes apenas atendem o que a
legislacao determina e ndo realizam um controle eficiente sobre os gastos de TI.

Critérios

a) Cobit 4.1 PO5.3 IT Budgeting (Orcamento de Tl — Estabelecer e implementar praticas
para elaborar um orcamento que reflita as prioridades estabelecidas na lista de projetos de Tl e inclua
0s custos atuais de operacdo e manutencdo da infra-estrutura existente. As praticas devem dar suporte
ao desenvolvimento de um orcamento geral para TI, assim como o desenvolvimento de orgamentos
especificos para os projetos com énfase especifica nos componentes de TI. As praticas devem permitir
revisdo do andamento, refinamento das informacfes e aprovacdo do or¢camento geral para Tl e dos
orcamentos especificos dos projetos).

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 36. No 1° trimestre de 2007 foi feita a
alocacdo orcamentéria as ac¢oes constantes do planejamento? (fl. 38);

b) Apéndice I, planilha de resultados, pergunta: 37. Ao longo do exercicio financeiro ha
controle dos gastos e da disponibilidade orcamentaria? (fl. 38).

Efeitos potenciais

a) Recursos insuficientes para a area de TI;

b) Interrupcéo de servicos de Tl por falta de recursos necessarios;

c) Néo-alcance de metas estabelecidas para a organizacdo por falta de suporte da &rea
de T

Concluséao
158. O controle sobre os gastos de TI é de suma importancia para o melhor aproveitamento dos
recursos disponiveis, a solicitagdo de recursos financeiros adequados a necessidade da area de Tl e 0
atendimento das ac¢des consideradas prioritarias. Esse processo de trabalho esta ligado aos processos de
planejamento e contratacdo de bens e servigos de TI.
159. Apesar de 82% dos orgaos/entidades pesquisados afirmarem que realizam essa atividade, foi
observado que, em muitos casos, as informacgdes sobre gastos de Tl foram de dificil obtencéo. Esse fato
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denota a necessidade de melhoria no controle de gastos de TI. Assim, espera-se que 0s érgaos/entidades
elaborem suas propostas orcamentarias para a area de Tl com base nas acbes que efetivamente
pretendam realizar e alinhadas aos objetivos de negdcio. Além disso, os 6rgaos/entidades devem manter
acompanhamento da execucdo dos gastos de Tl para que saibam, precisamente, quanto foi gasto, em que
acoes e qual a disponibilidade para gastos futuros.

Proposta de encaminhamento
160. Recomendar a Secretaria de Logistica e Tecnologia da Informacéo (SLTI) do Ministério do
Planejamento, Orcamento e Gestdo, ao Conselho Nacional de Justica e ao Conselho Nacional do
Ministério Publico que promovam ac¢Bes com objetivo de garantir que as propostas orcamentarias para a
area de TI dos orgaos/entidades da Administracdo Publica Federal sejam elaboradas com base nas
atividades que efetivamente pretendam realizar e alinhadas aos objetivos de negécio.

11. Auditoria de tecnologia da informacéo
161. A area de TI foi considerada, por muito tempo, uma ‘caixa preta’, sobre a qual a
administracdo tinha pouco controle e da qual ndo se sabia ao certo o que esperar como beneficio para a
organizagdo. Com o aumento da importéancia estratégica das areas de TI, essa situacdo ndo pode mais se
sustentar. Ha uma busca pela aplicacdo de modelos de governanca de T1#, com o objetivo de tornar as
areas de TI controlaveis, com resultados mensuraveis e orientadas aos objetivos do negécio da
organizacao.
162. Nessa perspectiva, a auditoria de TI consiste em verificar um ou varios aspectos da
governanca de Tl de uma organizacdo. Note-se que essa ainda é uma definicdo ampla e abrange varios
tipos e perspectivas para auditorias. Assim, uma auditoria de Tl pode, por exemplo, avaliar apenas
controles de acesso l6gico ao ambiente de TI, por meio de analise de vulnerabilidade. Ja se for realizada
com um objetivo mais gerencial, a auditoria pode avaliar se os processos de TI ligados ao
desenvolvimento de sistemas, por exemplo, estdo sendo executados conforme a politica da empresa e
estdo gerando sistemas eficazes. Outra possibilidade ¢ uma auditoria para verificar a integridade e
fidedignidade das informacdes armazenadas nas bases de dados da organizacdo. Ou, ainda, pode-se
verificar se a contratacdo de bens e servigos de Tl é feita de acordo com as normas da organizacao e a
legislacdo vigente.
163. Em termos gerais, a auditoria de TI é, assim, uma ferramenta para avaliar a conformidade, a
qualidade, a eficacia e a efetividade de uma area de TIl. Por isso mesmo, ha uma tendéncia em
incluir/valorizar atividades de auditoria periédica como instrumento para gestdo. Um reflexo dessa
tendéncia € o fato de que uma das principais mudanc¢as quando da atualizacdo do Cobit versao 3.0 para
a versdo 4.0, em 2005, foi o incremento e reorganizacdo do dominio de monitoracao, que passou a se
chamar ‘Monitoragdo e Avaliagdo’, como descrito no Apéndice V do Cobit 4.1, que sinaliza que esse
dominio passou a ser visto como parte do processo de melhoria da governanca de TI.
164. Por isso, foram incluidas nesse levantamento questdes para verificar se esse tipo de auditoria
é realizado nos oOrgdos/entidades pesquisados da Administracdo Publica Federal. Alguns dentre os
orgaos/entidades pesquisados tém, por forca de legislacdo, a obrigacdo de executar periodicamente
auditorias independentes em varias areas, inclusive em TI.
165. Outro objetivo é verificar se os érgados/entidades possuem a figura do auditor interno de TI.
Esse papel é, em muitos aspectos, complementar ao auditor externo: o auditor interno ndo apenas
verifica a abrangéncia e efetividade dos controles internos de TI? em sua auditoria, como também é
agente de melhoria desses controles e, assim, pode ser um agente de melhoria da propria gestéo.

Anexo XXXI. Inexecucdo de auditoria de TI pelos érgéos/entidades
166. Somente 40% dos pesquisados declarou ter realizado auditoria de TI nos ultimos cinco anos
no seu érgao/entidade. O Gréfico 5 estratifica a quantidade de auditorias de TI realizadas nessas 101
organizagoes.

2 segundo a definigéo contida no Cobit 4.1, governanca de T1 é um conjunto composto de lideranga, estruturas organizacionais e processos
que garantem que a area de Tl da organizacdo apoia e expande o0s objetivos e estratégias da organizagao.

2 politicas, procedimentos, praticas e estruturas organizacionais desenhadas para garantir o efetivo alinhamento da Tl ao seu préprio
modelo de governanga, e que os desvios sejam prevenidos ou detectados e corrigidos.
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Quantidade de auditorias de TI realizadas nos ultimos cinco anos
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Graéfico 5 — Quantidade de auditorias de TI realizadas nos Gltimos cinco anos

167. Dentre os orgaos/entidades que realizaram alguma auditoria de Tl nos ultimos cinco anos,
observa-se que 68% deles declararam ter feito somente até cinco auditorias de Tl nesse periodo. Além
disso, 55% desses drgaos (38 institui¢cbes) declararam que, dentre essas auditorias de Tl realizadas, pelo
menos uma foi executada por érgdo de controle externo (TCU) ou interno (Secretaria Federal de
Controle ou Controladoria Geral da Unido). Isso é um indicio de que nessas instituicbes a auditoria de
Tl ainda n&o é realizada em bases periddicas.

168. A conseqliéncia disso é que as organizagdes correm 0 risco de ter processos de Tl com
controles inadequados e, assim, de tais processos serem executados em desacordo com as politicas de Tl
da propria organizacdo e com a legislacdo vigente, sem que haja conhecimento do ocorrido pela
administracdo da organizacdo. Além disso, os gestores de Tl deixam de ter em mados uma importante
ferramenta para a melhoria dos processos de TI.

Critérios

a) Cobit 4.1 ME2 Monitor and Evaluate Internal Control (Monitorar e Avaliar os Controles
Internos — Estabelecer um programa efetivo de controle interno de Tl requer um processo bem definido
de monitoramento. Esse processo inclui 0 monitoramento e o relato das excecdes de controle, resultados
de auto-avaliacdes e revisdo de terceiros. Um beneficio chave do monitoramento dos controles internos é
prover seguranga com vistas a operacoes efetivas e eficientes e conformidade com leis e regulagdes);

b) NBR ISO/IEC 17799:2005, item 15.2 — Conformidade com normas e politicas de
seguranca da informacéo e conformidade técnica: convém que a seguranca dos sistemas de informacéo
seja analisada criticamente a intervalos regulares;

c) NBR ISO/IEC 17799:2005, item 6.1.8 — Analise critica independente de seguranca da
informacdo: convém que o enfoque da organizacdo para gerenciar a seguranca da informacéo e a sua
implementacdo (...) seja analisado criticamente, de forma independente, a intervalos planejados, ou
quando ocorrerem mudancas significativas relativas a implementacéo da seguranca da informacao.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 39. Foi realizada alguma auditoria de TI nos
ultimos cinco anos no orgéo/entidade? (fl. 38).

Efeitos potenciais

a) Inobservancia da politica de seguranca da informacdo da organizacdo quando da
implementacgdo dos controles de acesso 16gico nos sistemas de informagao;

b) Existéncia de informacgdes ndo confidveis na base de dados da organizagdo, o que
compromete ndo sO a efetividade dos seus sistemas de informagdo como a de sistemas de outras
organizacOes que utilizam essa mesma base de dados;

¢) Area de TI com governanca imatura, sem controles e indicadores que possam apontar 0s
problemas e oportunidades de negdcio para a organizagao.
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Achado XXXII. Inexisténcia de equipe propria para realizar auditoria de Tl

169. Somente 19% dos pesquisados declararam ter equipe interna para auditoria de TI. Assim,
para uma quantidade expressiva de Orgdos/entidades, a auditoria de Tl somente é realizada por
auditores/consultores independentes, ou por organizagdes reguladoras, como TCU e CGU. Por esses
dados, infere-se que tais organizacgdes ainda nao foram afetadas pela tendéncia de incorporar atividades
de auditoria nos seus proprios processos de trabalho. Com isso, tais organizacbes perdem a
oportunidade de ter, no seu auditor interno, um parceiro no processo de melhoria dos seus controles de
TI. Além disso, expdem-se ao risco inerente de auditorias realizadas por terceiros: o risco de uso
malicioso de ferramentas de auditoria e das informacGes acessadas durante os trabalhos de auditoria.
170. Vale ressaltar, por outro lado, que ao serem contabilizadas todas as auditorias declaradas
pelos drgdos/entidades dos ultimos cinco anos, 73% delas foram realizadas por equipe de auditoria
interna. Assim, pode-se inferir que, entre os 6rgaos que declararam fazer tal tipo de auditoria com maior
regularidade, o fazem com equipe interna. De fato, ao observar o Achado XXXI, considerando os 22%
que declararam ter realizado mais de 10 auditorias nos Gltimos cinco anos, 91% deles tém equipe interna
de auditoria.
171. Observa-se, também, que dentre as auditorias realizadas, a maior quantidade delas (32%)
esta focada na aquisicdo de bens e servigos de TI, seguida das auditorias com foco em seguranca da
informacdo (20%). Uma possivel explicacao é que as organiza¢des que executam tais auditorias o fazem
em funcdo de exigéncias legais de agéncias reguladoras, mais do que por necessidades de gestao.

Critérios

a) Cobit 4.1 ME2 Monitor and Evaluate Internal Control (Monitorar e Avaliar os Controles
Internos — Estabelecer um programa efetivo de controle interno de TI requer um processo bem definido
de monitoramento. Esse processo inclui 0 monitoramento e o relato das excecdes de controle, resultados
de auto-avaliacdes e revisao de terceiros. Um beneficio chave do monitoramento dos controles internos é
prover seguranga com vistas a operacoes efetivas e eficientes e conformidade com leis e regulacdes);

b) NBR ISO/IEC 17799:2005, item 15.2 — Conformidade com normas e politicas de
seguranca da informacédo e conformidade técnica: convém que a seguranca dos sistemas de informacéo
seja analisada criticamente a intervalos regulares.

Evidéncias

a) Apéndice I, planilha de resultados, pergunta: 38. O érgdo/entidade possui equipe propria
para realizar auditorias de TI? (fl. 38).

Efeitos potenciais

a) Auséncia de auditores internos que poderiam auxiliar em auditorias de processos de
gestao.

Concluséao

172. Auditorias de TI ainda séo pouco freqlientes entre os pesquisados: apenas 40% declararam
ter realizado alguma auditoria de TI nos ultimos cinco anos. Mesmo entre os 101 drgaos/entidades que a
realizaram, 68% executaram no maximo uma auditoria de Tl por ano. Além disso, apenas 19% dos
pesquisados declararam possuir equipe interna de auditoria de TI.
172.1. Tal resultado indica que a realizacdo de auditorias de Tl em bases periddicas ndo é uma
realidade entre os pesquisados. Com isso, esses drgados/entidades estdo perdendo a oportunidade de usar
essas auditorias para aperfeicoar os seus controles internos de Tl e, conseqgiientemente, promover a
melhoria da sua governanca de TI.

Proposta de encaminhamento

173. Recomendar a Controladoria-Geral da Unido que realize regularmente auditorias de Tl nos
orgaos/entidades da Administracéo Publica Federal.
174. Recomendar a Controladoria-Geral da Unido, ao Conselho Nacional de Justica e ao

Conselho Nacional do Ministério Publico que promovam acdes para estimular a realizacdo de auditorias
de TI nos 6rgaos/entidades da Administracédo Publica Federal.

12. Concluséo
175. O objetivo deste levantamento foi obter informacGes para elaboragdo de mapa com a
situacdo da governanca de Tl na Administracdo Publica Federal. Ao final do processo, 255
orgéos/entidades representativos da Administragdo Publica Federal enviaram tais informacdes ao TCU
por meio de questionario eletrénico elaborado pela Sefti. Dessa relac@o, constaram os ministérios, as
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universidades federais, os tribunais federais, as agéncias reguladoras e as principais autarquias,
secretarias, departamentos e empresas estatais.

As respostas recebidas foram agrupadas em nove conjuntos, apresentados nos itens 3 a 11 do
presente relatorio, em funcdo das questdes de auditoria e das areas de foco da governanca de TI. Os
grupos foram: Planejamento estratégico institucional e de TI; Estrutura de pessoal de Tl; Seguranca da
informacéo; Desenvolvimento de sistemas de informacdo; Gestdo de acordos de niveis de servigo;
Processo de contratacdo de bens e servigcos de TI; Processo de gestdo de contratos de TI; Processo
orcamentario de TI; Auditoria de tecnologia da informacao.

176. Sobre planejamento estratégico, observou-se que 59% das organizagdes declararam nao
realizar o planejamento estratégico de TI, e mais de dois tercos ndo tém comité diretivo de TI, do qual
participam varios setores da organizacdo que decidem sobre as estratégias de TI. A partir desses dados
pode-se inferir que a falta de planejamento estratégico institucional pode inibir e/ou prejudicar o
planejamento das ac¢des de TI. Assim, o estimulo a elaboracéo de planejamento estratégico institucional
acompanhado da elaboracdo do planejamento estratégico de TI, em consonancia com o primeiro, é uma
acado para a melhoria da governanca de TI.

177. No que diz respeito a estrutura de pessoal de TI, observou-se que 29% dos pesquisados
possuem menos de 1/3 da sua area de Tl composta por servidores, 0 que pode acarretar risco de
dependéncia de individuos sem vinculo com o érgéo/entidade para a execuc¢do de atividades criticas ao
negocio, além de perda do conhecimento organizacional. Do ponto de vista da governanca de TI, ainda
h& que se coletar informacgdes que correlacionem a qualidade das areas de Tl e a sua estrutura de
pessoal, para avaliar a adequacao entre estruturas e as necessidades dos érgaos/entidades.

178. Ja no grupo de questdes sobre seguranca da informacdo, observou-se o pior desempenho.
Dentre as nove questdes sobre o assunto, apenas em uma delas um pouco mais da metade dos
pesquisados afirmou executar o controle correspondente, enquanto nas outras questées, a maioria dos
orgaos/entidades declarou néo fazé-lo (Grafico 4). O maior quantitativo de respostas negativas ocorreu
nas questdes sobre plano de continuidade de negdcios (88%) e gestdo de mudanca (88%), ambos
relacionados diretamente com a manutencéo da disponibilidade dos servicos de TI. As questdes tiveram
por base recomendacdes de boas praticas da norma de seguranca NBR ISO/IEC 17799:2005 e incluiram
diversos controles que visam garantir a confidencialidade, a integridade e a disponibilidade das
informacdes tratadas por 6rgaos/entidades publicas. O resultado preocupa pois a prépria prestacdo do
servico de uma instituicdo publica aos cidaddos depende da confiabilidade das informacbes por ela
tratadas e ofertadas. O auditor de TI pode ter papel fundamental no aperfeicoamento da gestdo da
seguranca de informacdo por meio da indicacdo de controles para apoiar estruturas e processos
organizacionais com vistas a protecdo das informacdes, tendo como referéncia modelos apropriados.
179. Quanto ao desenvolvimento de sistemas de informacgdo, observou-se que 51% dos
pesquisados declararam ndo possuir metodologia de desenvolvimento de sistemas. Esse resultado
representa um risco de producdo de software de baixa qualidade, bem como maior dificuldade no
gerenciamento do processo de desenvolvimento, o que representa risco de ma gestdo dos recursos. Além
disso, identificou-se 0 uso de sistemas transacionais com acesso via Internet para as atividades de
prestacdo de servico ao cidaddo por 76% das organizacdes. Essas informagdes indicam que é relevante
que o auditor de TI esteja preparado para recomendar controles relacionados as boas praticas dos
modelos de desenvolvimento de sistemas e, também, avaliar os controles especificamente relacionados as
tecnologias de sistemas transacionais via Internet.

180. Sobre gestédo de niveis de servigo, 89% dos pesquisados declararam néo realiza-la para os
servigos prestados internamente, e 74% ndo o fazem para o0s servigos contratados. Essa gestdo é o
principal instrumento de negociacéo de qualidade de servico entre as geréncias de Tl e os seus clientes, e
sua auséncia em quantidade tdo expressiva de organizacOes preocupa pelo risco tanto de clientes
insatisfeitos quanto de investimentos inadequados.

181. Quanto a existéncia de processo formal de contratacdo de TI, 46% dos Orgdos/entidades
consultados informaram ndo adota-lo. Essa informagéo, associada ao fato de que 47% dos pesquisados
ndo realizam andlise de custo/beneficio das contratacdes de Tl e 40% das organiza¢Oes consultadas ndo
explicitam os beneficios para a obtencdo dos resultados institucionais esperados com cada contratacéo
de TI, sugere que h& muito trabalho a ser feito para a melhoria das aquisi¢des de bens e servicos de TI
nos drgaos/entidades da Administracao Publica Federal.
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182. Na gestdo dos contratos de TI, a situacao ndo € confortavel j& que mais da metade (55%) das
organizacOes consultadas ndo adotam processo formal de trabalho para essa atividade. Além disso, um
percentual expressivo (65%) das organizagOes consultadas néo realiza periodicamente reunides com 0s
contratados para avaliacdo da execucéo de cada contrato de Tl e, 57% ndo exigem, em contrato, que 0
conhecimento seja transferido pelos prestadores de servi¢o aos servidores do érgao/entidade. Assim, o0s
orgaos/entidades da Administracdo Publica Federal devem ser encorajados a adotar processo formal de
trabalho para gestdo dos contratos de Tl para minimizar os riscos de descumprimento da legislacéo,
desperdicio de recursos, interrupcgao de servicos de Tl e baixa qualidade de servicos contratados.

183. Sobre auditorias de TI, 60% dos pesquisados declararam néo ter realizado auditorias de TI
nos ultimos cinco anos. Dentre os drgaos/entidades que realizam esses trabalhos, a maioria (68%)
executou de uma a cinco auditorias nos ultimos cinco anos. Tal resultado indica que a realizacdo de
auditorias de Tl em bases periddicas ndo é uma realidade entre os pesquisados e, portanto, esse recurso
nao é utilizado de maneira continua para melhoria da governanca de TI.

184. Em paralelo aos itens relacionados & governanca, foram identificados os principais sistemas
utilizados pelos dérgéos/entidades da Administracdo Publica Federal pesquisados e as bases de dados
associadas. Com essas informagfes, 0 planejamento das fiscalizagdes da Sefti contara com subsidios
valiosos para seu aprimoramento.

185. Diante do quadro apresentado, observa-se que a situacdo da governanca de Tl na
Administracédo Publica Federal é bastante heterogénea do ponto de vista dos seus diversos aspectos. Os
aspectos que de alguma forma sé@o regulados por leis e normas (processo orgamentario e contratacao e
gestdo de bens e servicos de TI), somados a planejamento estratégico, desenvolvimento de sistemas,
gestdo de niveis de servico e auditoria de TI, apresentam algum desenvolvimento, apesar de estarem
longe do ideal. A questdo de estrutura de pessoal de TI é bastante diversa e estd atrelada a natureza
juridica da organizacéo.

186. O aspecto em que a situacdo da governanca de Tl esta mais critica é no que diz respeito ao
tratamento da seguranca da informacdo. Conclui-se que essa é uma area em que o TCU pode, e deve,
atuar como indutor do processo de aperfeicoamento da governanca de TI. O Tribunal ja& acertou,
inclusive, ao editar, em 2003 e 2007, a ‘Cartilha de Seguranca da Informag¢do’ para servir como
orientacdo sobre o tema. Outra maneira de induzir a melhoria no tratamento da seguranca é a
realizacdo de auditorias de Tl com foco em seguranca da informacéo, que poderdo fornecer subsidios
valiosos para os gestores sobre os principais controles que devem ser implementados visando garantir a
confiabilidade, a integridade e a disponibilidade das informacGes tratadas pelos drgaos/entidades da
Administracédo Publica Federal.

187. Assim, existe um campo vasto para atuacao deste Tribunal na area de governanca de Tl na
Administracdo Publica Federal. Se essa atuacdo for realizada de forma consistente e constante, 0s
resultados serdo promissores tendo em vista que poderd haver melhoria generalizada em todos o0s
aspectos da governanca de TI. Esse fato repercutird na gestao publica como um todo e trara beneficios
para o Pais e os cidad&os.

13. Proposta de encaminhamento
188. Ante o0 exposto, submetemos 0s autos a consideracgao superior, com fulcro no art. 43, inciso I,
da Lei n.° 8.443/1992, c/c o art. 250, incisos Il e Ill, do Regimento Interno do TCU, com as seguintes
propostas:

| - recomendar ao Conselho Nacional de Justica que:

a) promova agdes com o objetivo de disseminar a importancia do planejamento estratégico e
induzir, mediante orientacdo normativa, os 6rgdos do Poder Judiciario a realizarem agdes para
implantacdo e/ou aperfeicoamento de planejamento estratégico institucional, planejamento estratégico
de TI e comité diretivo de Tl (paragrafos 17 a 32);

b) promova as acfes cabiveis quanto a estrutura de pessoal de Tl nos 6rgaos do Poder
Judiciério (paragrafos 34 a 52);

c) promova agdes com objetivo de disseminar a importancia do gerenciamento da seguranca
da informacdo e induzir, mediante orientagdo normativa, os 6rgaos do Poder Judiciario a realizarem
acdes para implantacdo e/ou aperfeicoamento da gestdo da continuidade do negocio, da gestdo de
mudancas, da gestdo de capacidade, da classificagdo da informagdo, da geréncia de incidentes, da
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analise de riscos de TI, da area especifica para gerenciamento da seguranca da informacdo, da politica
de seguranca da informacéo e dos procedimentos de controle de acesso (paragrafos 54 a 87.11);

d) promova agdes com objetivo de disseminar a importancia da adog¢do de metodologia de
desenvolvimento de sistemas e induzir os 6rgdos do Poder Judiciario a realizarem acOes para
implantacao e/ou aperfeicoamento dessa metodologia (paragrafos 89 a 93.1);

e) promova agdes com objetivo de disseminar a importancia de gestdo de niveis de servico e
induzir os érgdos do Poder Judiciario a realizarem agfes para implantacdo e/ou aperfeicoamento de
acordos de niveis de servigo (paragrafos 95 a 106);

f) promova acbes com objetivo de disseminar a importancia de processo de trabalho
formalizado de contratacdo de bens e servicos de Tl e induzir, mediante orientacdo normativa nos
moldes recomendados pelo item 9.4 do Acordao 786/2006-TCU-Plenario, os 6rgdos do Poder Judiciario
a realizarem acOes para implantacdo e/ou aperfeicoamento do processo de contratacdo de TI
(paragrafos 108 a 125);

g) promova acdes com objetivo de disseminar a importancia de processo de trabalho
formalizado de gestdo de contratos de TI e induzir, mediante orientacdo normativa nos moldes
recomendados pelo item 9.4 do Acdrdao 786/2006-TCU-Plenario, os 6rgdos do Poder Judiciario a
realizarem acgdes para implantacdo e/ou aperfeicoamento desse processo de gestdo (paragrafos 127 a
148);

h) promova ag6es com objetivo de garantir que as propostas orcamentarias para a area de
Tl dos 6rgdos do Poder Judiciario sejam elaboradas com base nas atividades que efetivamente
pretendam realizar e alinhadas aos objetivos de negdcio (paragrafos 150 a 159);

i) promova acgdes para estimular a realizagdo de auditorias de Tl nos 6rgdos do Poder
Judiciério (paragrafos 161 a 172.1);

Il - recomendar ao Conselho Nacional do Ministério Publico que:

a) promova acdes com objetivo de disseminar a importancia do planejamento estratégico e
induzir, mediante orientacdo normativa, os 6rgdos do Ministério Publico a realizarem ac¢des para
implantacdo e/ou aperfeicoamento de planejamento estratégico institucional, planejamento estratégico
de Tl e comité diretivo de Tl (paragrafos 17 a 32);

b) promova as acGes cabiveis quanto a estrutura de pessoal de Tl nos 6rgaos do Ministério
Publico (paragrafos 34 a 52);

c) promova acgdes com objetivo de disseminar a importancia do gerenciamento da seguranca
da informacdo e induzir, mediante orientacdo normativa, os 6rgdos do Ministério Publico a realizarem
acdes para implantacdo e/ou aperfeicoamento da gestdo da continuidade do negécio, da gestdo de
mudancas, da gestdo de capacidade, da classificacdo da informacéo, da geréncia de incidentes, da
analise de riscos de TI, da area especifica para gerenciamento da seguranca da informacao, da politica
de seguranca da informacdo e dos procedimentos de controle de acesso (paragrafos 54 a 87.11);

d) promova ac¢des com objetivo de disseminar a importancia da adocdo de metodologia de
desenvolvimento de sistemas e induzir os 6rgaos do Ministério Publico a realizarem acbes para
implantacdo e/ou aperfeicoamento dessa metodologia (paragrafos 89 a 93.1);

e) promova acgdes com objetivo de disseminar a importancia de gestdo de niveis de servico e
induzir os 6rgdos do Ministério Publico a realizarem ac¢des para implantacdo e/ou aperfeicoamento de
acordos de niveis de servico (paragrafos 95 a 106);

f) promova agdes com objetivo de disseminar a importancia de processo de trabalho
formalizado de contratacdo de bens e servicos de TI e induzir, mediante orientacdo normativa nos
moldes recomendados pelo item 9.4 do Acérddo 786/2006-TCU-Plenéario, os érgdos do Ministério
Publico a realizarem a¢les para implantacdo e/ou aperfeicoamento do processo de contratacdo de Tl
(paragrafos 108 a 125);

g) promova agdes com objetivo de disseminar a importancia de processo de trabalho
formalizado de gestdo de contratos de Tl e induzir, mediante orientacdo normativa nos moldes
recomendados pelo item 9.4 do Acordao 786/2006-TCU-Plenario, os orgaos do Ministério Publico a
realizarem acgdes para implantacdo e/ou aperfeicoamento desse processo de gestdo (paragrafos 127 a
148);
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h) promova a¢des com objetivo de garantir que as propostas orcamentarias para a area de
Tl dos drgédos do Ministério Publico sejam elaboradas com base nas atividades que efetivamente
pretendam realizar e alinhadas aos objetivos de negdcio (paragrafos 150 a 159);

i) promova acdes para estimular a realizacdo de auditorias de Tl nos 6rgaos do Ministério
Publico (paréagrafos 161 a 172.1);

Il - recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica que
promova actes com objetivo de disseminar a importancia do gerenciamento da segurancga da informacao
e induzir, mediante orientagdo normativa, os dérgdos/entidades da Administracdo Publica Federal a
realizarem acdes para implantacdo e/ou aperfeicoamento da gestdo da continuidade do negocio, da
gestdo de mudangas, da gestdo de capacidade, da classificagdo da informacdo, da geréncia de
incidentes, da andlise de riscos de TI, da area especifica para gerenciamento da seguranca da
informacdo, da politica de seguranca da informagdo e dos procedimentos de controle de acesso
(paragrafos 54 a 87.11);

IV - recomendar a Controladoria-Geral da Unido que realize regularmente auditorias de Tl
e/ou promova acOes para estimular a realizacdo dessas auditorias nos oOrgdos/entidades da
Administracdo Publica Federal (paragrafos 161 a 172.1);

V - recomendar ao Ministério do Planejamento, Orcamento e Gestdo que promova as agoes
cabiveis quanto a estrutura de pessoal de Tl nos érgéos/entidades da Administracdo Publica Federal
(paragrafos 34 a 52);

VI - recomendar a Secretaria de Logistica e Tecnologia da Informacéo (SLTI) do Ministério
do Planejamento, Orcamento e Gestéo que:

a) promova acles com objetivo de disseminar a importancia do planejamento estratégico e
induzir, mediante orientacdo normativa, os oOrgdos/entidades da Administracdo Publica Federal a
realizarem acfes para implantacdo e/ou aperfeicoamento de planejamento estratégico institucional,
planejamento estratégico de Tl e comité diretivo de Tl (paragrafos 17 a 32);

b) promova agdes com o objetivo de disseminar a importancia da adog¢ao de metodologia de
desenvolvimento de sistemas e induzir os drgdos/entidades da Administracdo Publica Federal a
realizarem acGes para implantacao e/ou aperfeicoamento dessa metodologia (paragrafos 89 a 93.1);

c) promova agdes com o objetivo de disseminar a importancia de gestdo de niveis de servico
e induzir os orgdos/entidades da Administracdo Publica Federal a realizarem acles para implantacéo
e/ou aperfeicoamento de acordos de niveis de servico (paragrafos 95 a 106);

d) promova acbes com objetivo de garantir que as propostas orcamentarias para a area de
Tl dos dérgdos/entidades da Administracdo Publica Federal sejam elaboradas com base nas atividades
que efetivamente pretendam realizar e alinhadas aos objetivos de negécio (paragrafos 150 a 159);

VII - recomendar a Diretoria-Geral do Senado Federal e a Diretoria-Geral da Camara dos
Deputados que adotem as providéncias contidas no item | no ambito de suas Casas Legislativas;

VIII - recomendar a Secretaria-Geral da Presidéncia (Segepres) e a Secretaria-Geral de
Administracéo (Segedam) que adotem as providéncias contidas no item | no ambito deste Tribunal;

IX - determinar a Secretaria-Geral de Controle Externo (Segecex) que oriente suas unidades
técnicas para considerarem as informacGes armazenadas na Sefti quando forem executar acbes de
controle em governanca de Tl (paragrafos 12, 13, 16, 92.2 e 179.3);

X - assinar prazo de 30 dias, com fulcro no 8 1° do art. 42 da Lei n.° 8.443/1992, para que 0s
integrantes da lista disponivel no Apéndice Il deste relatorio enviem, em meio magnético, conforme
orientacdo da Sefti, as informagdes necessarias para resposta ao questionario utilizado neste
levantamento;

X1 - remeter copias do Acdérddo que vier a ser adotado nestes autos, acompanhado dos
respectivos Relatorio e Voto, e deste Relatdrio de Levantamento:

a) a Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicacéo e Informatica do Senado
Federal;

b) a Subcomissdo Permanente de Servigos de Informatica do Senado Federal;

c) a Diretoria-Geral do Senado Federal;

d) a Secretaria Especial de Informatica do Senado Federal (Prodasen);

e) a Comissao de Fiscalizagdo Financeira e Controle da Camara dos Deputados;

f) a Comisséo de Trabalho, de Administracéo e Servigo Publico da Camara dos Deputados;
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g) & Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informéatica da Cémara dos
Deputados;

h) a Subcomissdo Permanente de Ciéncia e Tecnologia e Informatica da Camara dos
Deputados;

i) a Diretoria-Geral da Camara dos Deputados;

j) ao Centro de Informética da Camara dos Deputados;

k) ao Conselho Nacional de Justica;

I) ao Conselho Nacional do Ministério Publico;

m) ao Gabinete de Seguranca Institucional da Presidéncia da Republica;

n) a Controladoria-Geral da Unido;

0) ao Ministério do Planejamento, Or¢amento e Gestéo;

p) a Secretaria de Logistica Tecnologia da Informacdo (SLTI) do Ministério do
Planejamento, Orcamento e Gestéo;

q) a Secretaria de Orcamento Federal (SOF) do Ministério do Planejamento, Orgcamento e
Gestao;

r) ao Departamento de Coordenacéo e Controle das Empresas Estatais (Dest) da Secretaria-
Executiva do Ministério do Planejamento, Or¢camento e Gestao;

s) aos integrantes da lista disponivel no Apéndice Il deste relatorio;

XII - remeter relatorio individualizado contendo a posicdo de cada érgdo/entidade e do seu
segmento de atuacdo aos integrantes da lista disponivel no Apéndice Il deste relatério;

XHI - autorizar, a partir da data do acérddo que vier a ser proferido, a divulgacdo das
informac0es consolidadas constantes deste levantamento em sumarios executivos e informativos;

XIV - arquivar os presentes autos na Secretaria de Fiscalizacdo de Tecnologia da Informacéao
(Sefti)”.

E o Relatério.

VOTO

Os presentes autos referem-se a Levantamento de Auditoria efetuado pela Secretaria de
Fiscalizacdo de Tecnologia da Informacdo — Sefti, junto a diversos 6rgdos e entidades da Administracdo
Pablica Federal, com vistas a obter informac6es acerca da governanca de Tecnologia da Informacédo — TI,
identificando as areas onde o TCU deve, preferencialmente, atuar como indutor do processo de
aperfeicoamento do setor.

Dos achados de auditoria discriminados pela equipe encarregada dos trabalhos, gostaria de
destacar aqueles que considerei mais relevantes.

O primeiro diz respeito a constatacdo da auséncia, em 64% dos 6rgaos/entidades pesquisados,
de uma Politica de Seguranca da Informacédo formalmente definida na organizacdo, motivada por diretriz
institucional. Consoante destacado, é a partir dessa politica que derivam os documentos especificos para
cada meio de armazenamento, transporte, manipulacdo ou tratamento especifico da seguranca da
informagdo em TI.

Verificou-se também a auséncia de Plano de Continuidade de Negdcios, em cerca de 88% dos
pesquisados. Tal plano, nos termos consignados no Relatério, deve abarcar o conjunto de documentos que
conttm a definicdo das responsabilidades individuais, dos procedimentos de emergéncia, dos
procedimentos operacionais temporarios e dos procedimentos de recuperacao.

Essas constatagbes preocupam-me porque revelam certo descompasso entre a gestdo da
seguranca da informacdo e os objetivos intrinsecos da instituicdo, podendo boa parte da administracao
pUblica estar vulneravel a ocorréncia de interrupcao de servigos, perda de dados, fraudes e paralisacdo de
fungdes essenciais.

Outro ponto que vale ser ressaltado refere-se ao fato de que 47% dos Orgdos/entidades
pesquisados ndo tem planejamento estratégico institucional em vigor e 59% nédo fazem planejamento
estratégico de TI. A auséncia de planejamento afeta diretamente a eficacia e a efetividade das propostas
orcamentarias e das contratacGes de bens e servigos de informatica.
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Realmente, a partir dos dados obtidos, deduziu-se que 39% das organizagdes consultadas,
quando da solicitacdo de or¢gamento para a area de TI em 2007, “ou repetiram os valores do ano anterior
ou simplesmente aplicaram um percentual de aumento linear sobre as despesas realizadas ou, ainda,
acrescentaram um valor ao total do ano anterior sem a utilizacdo de um critério transparente”.

Da mesma forma, no tocante a contratacdo de bens e servigos de TI, apurou-se que percentual
expressivo de entes (46%) ndo adota processo de trabalho formalizado e padronizado, que demonstre o
custo, a oportunidade e os beneficios a serem obtidos pela organizacao.

Tal cenario remete inevitavelmente a alocagdo indevida de recursos de Tl por desarmonia
com as prioridades da organizacéo.

Constatou-se também que mais da metade dos entes pesquisados ndo adota processo formal
de trabalho para gestdo de contratos de tecnologia da informacdo, o que pode acarretar baixa qualidade
dos servicos prestados, interrupcdo na execucdo de contratos e, em Ultima instancia, o desperdicio de
recursos.

Quanto a estrutura de pessoal de TI, alem de quantitativo deficiente de servidores efetivos,
com significativo percentual de colaboradores externos nos orgaos/entidades pesquisados, foi identificado
ainda percentual elevado de funcionarios sem formacao especifica no setor. Como bem assinalado pela
unidade técnica, tal circunstancia aumenta o risco de perda de conhecimento organizacional, porquanto
apreendido por trabalhadores ndo compromissados com a instituicao.

Merece registro, ainda, os percentuais elevados dos Orgdos/entidades pesquisados gque nédo
executam seja gestdo de acordos de niveis de servicos prestados internamente (89%), seja gestdo de
acordos de niveis de servicos contratados externamente (74%). Conforme salientado, € a partir desses
ajustes que se estabelece a qualidade dos servicos de Tl em funcdo das necessidades da organizacéo,
devendo neles integrar como indicadores, entre outros, a disponibilidade da infra-estrutura de rede, o
desempenho dos sistemas e o tempo de solucéo de problemas.

N&o se pode ignorar que os fatos evidenciados neste Levantamento de Auditoria preocupam,
pois sugerem um quadro inquietante da governanca de TI na Administracdo Publica Federal.

Contudo, ha que vé-los com cautela, ja que a propria equipe de fiscaliza¢ao registrou que “as
informacdes coletadas foram declaradas pelos gestores e ndo verificadas pela equipe junto aos
orgaos/entidades”, ndo tendo sido também, nesse primeiro momento, avaliada a pertinéncia e a qualidade
dos documentos produzidos e anexados pelos érgdos/entidades. Ainda que reconheca o carater preliminar
dos trabalhos, penso que maior solidez dos resultados adviria com uma correspondente confirmacao dos
fatos em algumas entidades selecionadas por amostragem estatistica.

Nada obstante, diante das informacdes coligidas e da relevancia da gestdo e do uso de
Tecnologia da Informacdo — TI para que os diversos 6rgaos e entidades da Administracdo Publica Federal
consigam cumprir suas missdes, considero imprescindivel a realizacdo de fiscalizacdes com o objetivo de
verificar in loco a situacdo das areas consideradas mais criticas. Faz-se necessaria, ademais, a atualizagdo
regular das informac6es coletadas neste levantamento de modo a permitir que o Tribunal tenha condigdes
de acompanhar a evolu¢do da situacdo entdo encontrada. Nesse sentido, acrescentei determinacao a Sefti
a respeito.

Ante o0 exposto, VOTO por que seja adotada a deliberacdo que ora submeto a apreciacdo deste
Plenario.

Sala das Sessdes Ministro Luciano Branddo Alves de Souza, em 13 de agosto de 2008.

GUILHERME PALMEIRA
Ministro-Relator
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TC-008.380/2007-1

Natureza: Levantamento de Auditoria

Org&o: Diversos 6rgdos e entidades da Administragdo Publica Federal
Resumo processo

RELATOR: GUILHERME PALMEIRA

DECLARACAO DE VOTO

Considerando a relevancia do tema, louvo a iniciativa deste tribunal em
determinar a realizagdo de levantamento com o objetivo de “coletar informacdes acerca
dos processos de aquisicdo de bens e servigos de TI, de seguranca da informacéo, de
gestdo de recursos humanos de TI, e das principais bases de dados e sistemas da
Administracao Publica Federal”.

O Relatorio produzido pela Sefti teve como principal objetivo obter
informacbes para elaboracdo de mapa com a situacdo da governangca de TI na
Administracdo Publica Federal.

No percurso do alcance desse objetivo, o Tribunal identificou as seguintes
lacunas:

a) auséncia de planejamento estratégico institucional

b) quantidade reduzida e deficiéncia de qualificacdo de servidores na area
de Tl

c) auséncia de carreira especifica para a area;
d) auséncia de politica de seguranca da informacao, dentre outras.

O resultado alcancado pelo presente processo justifica, assim, a atuacao
deste Tribunal como instrumento de aperfeicoamento da gestdo publica. Some-se a isso a
significancia dos recursos empregados pela Administracdo Federal na area de tecnologia
da informacéo, que, segundo dados do Siafi de 2007, ultrapassam a soma de seis bilhdes
de reais por ano.

Vejo, portanto, com satisfagdo, o conjunto de recomendaces sugerido pelo
relator da matéria, o qual, certamente, se devidamente implementado, trard grande
contribuicdo para o alcance da governanca adequada de TI no setor pablico federal.

Com esse breve comentario, manifesto minha concordancia com o voto
proferido pelo relator, ao tempo em que parabenizo a equipe técnica que atuou no
processo.

AROLDO CEDRAZ
Ministro-Relator
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ACORDAO N° 1603/2008 - TCU - PLENARIO

. Processo: n.° TC - 008.380/2007-1 (com 9 anexos)

. Grupo I; Classe de Assunto: V - Levantamento de Auditoria

. Interessado: Congresso Nacional

. Orgdo: Diversos 6rgaos e entidades da Administracdo Publica Federal

. Relator: Ministro Guilherme Palmeira

. Representante do Ministério Publico: ndo atuou

. Unidade Técnica: Secretaria de Fiscalizacao de Tecnologia da Informacéo — Sefti
. Advogado constituido nos autos: ndo ha

CONO O WN B

9. Acdrdao:

VISTOS, relatados e discutidos estes autos de Levantamento de Auditoria efetuado pela Secretaria
de Fiscalizacdo de Tecnologia da Informacdo — Sefti, junto a diversos Orgdos e entidades da
Administracdo Publica Federal, com vistas a obter informacdes acerca da situacdo da gestdo e do uso de
Tecnologia da Informacéo — TI.

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em Sesséo Plenéria, ante as
razdes expostas pelo Relator, em:

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério
Publico - CNMP que, nos 6rgdos integrantes da estrutura do Poder Judiciario Federal e do Ministério
Pablico da Unido, respectivamente:

9.1.1. promovam acdes com o objetivo de disseminar a importancia do planejamento estratégico,
procedendo, inclusive mediante orientacdo normativa, acdes voltadas a implantacdo e/ou aperfeicoamento
de planejamento estratégico institucional, planejamento estratégico de Tl e comité diretivo de TI, com
vistas a propiciar a alocacdo dos recursos publicos conforme as necessidades e prioridades da
organizacéo;

9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de servidores
efetivos necessario ao pleno desempenho das atribui¢es do setor, garantindo, outrossim, sua capacitacao,
como forma de evitar o risco de perda de conhecimento organizacional, pela atuacdo excessiva de
colaboradores externos ndo comprometidos com a institui¢éo;

9.1.3. orientem sobre a importancia do gerenciamento da seguranca da informacdo, promovendo,
inclusive mediante normatizagéo, acdes que visem estabelecer e/ou aperfeigcoar a gestdo da continuidade
do negocio, a gestdo de mudancas, a gestdo de capacidade, a classificacdo da informacdo, a geréncia de
incidentes, a analise de riscos de TI, a area especifica para gerenciamento da seguranca da informacéo, a
politica de seguranca da informacao e os procedimentos de controle de acesso;

9.1.4. estimulem a adogédo de metodologia de desenvolvimento de sistemas, procurando assegurar,
nesse sentido, niveis razoaveis de padronizacdo e bom grau de confiabilidade e seguranca;

9.1.5. promovam acdes voltadas a implantacdo e/ou aperfeicoamento de gestdo de niveis de servico
de TI, de forma a garantir a qualidade dos servicos prestados internamente, bem como a adequacdo dos
servicos contratados externamente as necessidades da organizagéo;

9.1.6. envidem esforcos visando a implementacdo de processo de trabalho formalizado de
contratacdo de bens e servicos de TI, bem como de gestdo de contratos de TI, buscando a uniformizagéo
de procedimentos nos moldes recomendados no item 9.4 do Acordao 786/2006-TCU-Plenario;

9.1.7. adotem providéncias com vistas a garantir que as propostas orcamentarias para a area de TI
sejam elaboradas com base nas atividades que efetivamente pretendam realizar e alinhadas aos objetivos
do negocio;

9.1.8. introduzam préticas voltadas a realizacdo de auditorias de TI, que permitam a avaliagdo
regular da conformidade, da qualidade, da eficacia e da efetividade dos servicos prestados;

9.2. recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR que
oriente os orgaos/entidades da Administragdo Publica Federal sobre a importancia do gerenciamento da
seguranca da informacdo, promovendo, inclusive mediante orientagdo normativa, agdes que visem
estabelecer e/ou aperfeicoar a gestdo da continuidade do negocio, a gestdo de mudancas, a gestdo de
capacidade, a classificacdo da informacédo, a geréncia de incidentes, a anélise de riscos de TI, a area
especifica para gerenciamento da seguranca da informacéo, a politica de seguranca da informacao e os
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procedimentos de controle de acesso;

9.3. recomendar a Controladoria-Geral da Unido - CGU que realize regularmente auditorias de TI
e/ou promova agOes para estimular a realizagdo dessas auditorias nos 6rgaos/entidades da Administragdo
Publica Federal;

9.4. recomendar ao Ministério do Planejamento, Orcamento e Gestdo - MPOG que, nos
orgédos/entidades da Administracdo Pablica Federal:

9.4.1. promova ac¢des com 0 objetivo de disseminar a importancia do planejamento estratégico,
procedendo, inclusive mediante orientagdo normativa, a execucdo de acles voltadas a implantacao e/ou
aperfeicoamento de planejamento estratégico institucional, planejamento estratégico de Tl e comité
diretivo de TI, com vistas a propiciar a alocacdo dos recursos publicos conforme as necessidades e
prioridades da organizacao;

9.4.2. atente para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de servidores
efetivos necessario ao pleno desempenho das atribui¢des do setor, garantindo, outrossim, sua capacitacao,
como forma de evitar o risco de perda de conhecimento organizacional, pela atuagdo excessiva de
colaboradores externos ndo comprometidos com a instituicéo;

9.4.3. estimule a adocdo de metodologia de desenvolvimento de sistemas, procurando assegurar,
nesse sentido, niveis razoaveis de padronizacdo e bom grau de confiabilidade e seguranca;

9.4.4. promova acdes voltadas a implantacdo e/ou aperfeicoamento de gestdo de niveis de servico
de TI, de forma a garantir a qualidade dos servicos prestados internamente, bem como a adequacdo dos
servicos contratados externamente as necessidades da organizacao;

9.4.5. adote providéncias com vistas a garantir que as propostas orcamentarias para a area de TI
sejam elaboradas com base nas atividades que efetivamente pretendam realizar e alinhadas aos objetivos
de negécio;

9.5. recomendar a Diretoria-Geral do Senado Federal e & Diretoria-Geral da Camara dos Deputados
que adotem, no ambito de suas Casas Legislativas, as providéncias contidas no item 9.1;

9.6. recomendar a Secretaria-Geral da Presidéncia - Segepres e a Secretaria-Geral de Administragdo
- Segedam que adotem, no ambito deste Tribunal, as providéncias contidas no item 9.1;

9.7. determinar a Secretaria-Geral de Controle Externo - Segecex que oriente suas unidades técnicas
para considerarem as informacdes armazenadas na Secretaria de Fiscalizacdo de Tecnologia da
Informacéo — Sefti quando forem executar a¢des de controle em governanca de TI;

9.8. reiterar diligéncia aos oOrgaos/entidades que ndo responderam ou que ndo completaram as
respostas a pesquisa levada a efeito pela Secretaria de Fiscalizacdo de Tecnologia da Informacdo - Sefti,
fixando prazo de 30 (trinta) dias para que sejam enviados, em meio magnético, conforme orientacdo
daquela Secretaria, as informacgdes necessarias para resposta ao questionario utilizado neste levantamento;

9.9. determinar a Secretaria de Fiscalizacdo de Tecnologia da Informacdo - Sefti que realize
fiscalizacOes nas areas consideradas mais criticas da governanca de T1 nos érgdos/entidades fiscalizados e
organize outros levantamentos com o intuito de acompanhar e manter base de dados atualizada com a
situacdo da governanca de Tl na Administracdo Publica Federal;

9.10. remeter cdpias do presente Acordao, acompanhado do Relatério e Voto que o fundamentam,
bem como copia integral do Relatério de Levantamento & Comissdo de Ciéncia, Tecnologia, Inovagéo,
Comunicacéo e Informatica do Senado Federal; a Subcomissdo Permanente de Servicos de Informatica do
Senado Federal; a Diretoria-Geral do Senado Federal; a Secretaria Especial de Informéatica do Senado
Federal - Prodasen; a Comissdo de Fiscalizacdo Financeira e Controle da Camara dos Deputados; a
Comissao de Trabalho, de Administracdo e Servigo Publico da Camara dos Deputados; a Comissédo de
Ciéncia e Tecnologia, Comunicacéo e Informética da Camara dos Deputados; a Subcomissao Permanente
de Ciéncia e Tecnologia e Informatica da Camara dos Deputados; a Diretoria-Geral da Camara dos
Deputados; ao Centro de Informética da Camara dos Deputados; ao Conselho Nacional de Justica; ao
Conselho Nacional do Ministério Pablico; ao Gabinete de Seguranca Institucional da Presidéncia da
Republica; & Controladoria-Geral da Unido; ao Ministério do Planejamento, Orcamento e Gestdo; a
Secretaria de Logistica Tecnologia da Informacgéo - SLTI do Ministério do Planejamento, Orgamento e
Gestdo; a Secretaria de Orgcamento Federal - SOF do Ministério do Planejamento, Or¢camento e Gest&o;
ao Departamento de Coordenacdo e Controle das Empresas Estatais - Dest da Secretaria-Executiva do
Ministério do Planejamento, Orcamento e Gestdo; aos Orgaos/entidades que responderam a pesquisa
promovida pela Sefti (Apéndice Il do Relatorio);
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9.11. autorizar, a partir da data do acérddo que vier a ser proferido, a divulgacdo das informacbes
consolidadas constantes deste levantamento em sumarios executivos e informativos;
9.12. arquivar os presentes autos na Secretaria de Fiscalizacdo de Tecnologia da Informacgao - Sefti.

10. Ata n° 32/2008 — Plenério

11. Data da Sesséo: 13/8/2008 — Ordinéria

12. Cadigo eletrdnico para localizagdo na pagina do TCU na Internet: AC-1603-32/08-P

13. Especificacdo do quérum:

13.1. Ministros presentes: Walton Alencar Rodrigues (Presidente), Marcos Vinicios Vilaca, Valmir
Campelo, Guilherme Palmeira (Relator), Ubiratan Aguiar, Benjamin Zymler, Augusto Nardes, Aroldo
Cedraz e Raimundo Carreiro.

13.2. Auditores presentes: Augusto Sherman Cavalcanti, Marcos Bemquerer Costa e André Luis de
Carvalho.

WALTON ALENCAR RODRIGUES GUILHERME PALMEIRA
Presidente Relator

Fui presente:

PAULO SOARES BUGARIN
Procurador-Geral, em exercicio



