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Relatorio

Trata-se de auditoria operacional realizada nos sistemas corporativos do Instituto Nacional
de Colonizagdo e Reforma Agraria (Incra).

2. A origem deste trabalho remonta ao Plano de Fiscalizacdo 2007/2008, quando a reforma
agraria foi incluida como subtema do Tema de Maior Significancia (TMS) "Levantamentos
Preparatérios para o Plano de Fiscalizacdo de 2008/2009". Naquela oportunidade, por meio do
levantamento realizado pela 5* Secretaria de Controle Externo (5% Secex), no ambito do TC
030.234/2007-8, identificou-se que o TCU deveria atuar prioritariamente sobre os seguintes temas
relacionados ao Incra:

» auditoria interna;

* tecnologia da informacdo;

= ordenamento fundiario;

» relacdo de beneficidrios da reforma agraria;

= obtencao de imoveis;

* implantagdo de projetos de assentamento;

= sustentabilidade dos projetos de assentamento;

* retomada de lotes irregularmente ocupados; e

= gestdo de conveénios.
3. ApoOs a realizacao do levantamento, o subtema reforma agraria, desta feita no curso do
Plano de Fiscalizagao 2008/2009, foi algado a condi¢ao de TMS, dividido em trés auditorias em areas
consideradas criticas para a gestdo e cumprimento das fungdes institucionais do Incra: ordenamento
fundiario (TC 021.004/2008-7, j& apreciado - Acordao TCU n°® 145/2010 - Plenario), auditoria interna

(TC 007.588/2009-2, ja apreciado - Acordao TCU n°® 577/2010 - Plendrio) e sistemas de informacdo
(TC 007.591/2009-8, presente trabalho).

4. A presente auditoria tem como objetivo identificar as causas das deficiéncias apontadas no
Tema de Maior Significancia TMS-5/2007 e eventuais oportunidades de melhoria, para, dentre outros,
aumentar a seguranca quanto a qualidade e ao acesso aos dados, principalmente e dar celeridade aos
processos de desenvolvimento de software, conforme consignado pela equipe de auditoria as fl. 51

5. Transcrevo o relatdrio de auditoria da equipe da 8* Secex responsavel pelos trabalhos (fls.
57 a9l):

v

'1. Introducéo

1.1. Por meio da Portaria de Fiscalizacdo n°® 696, de 06/10/2008, da 5* Secretaria de
Controle Externo, deu-se inicio a Auditoria registrada no Fiscalis sob o numero 367/2008
abrangendo as areas de Auditoria Interna e Tecnologia da Informagdo e de Ordenamento
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Fundiario. Consoante o Despacho de fl. 6, foi autorizada a autuacdo de processos apartados,
sendo que o TC n° 007.591/2009-8, cuida da Area de Auditoria Interna, o TC n° 007.588/2009-2
trata da Tecnologia da Informacdo ¢ o TC n° 021.004/2008-7 se refere a Auditoria em
Ordenamento Fundiério.

1.2. Os trabalhos buscaram conhecer as principais atividades do Instituto Nacional de
Colonizacdo e Reforma Agraria - Incra em suas areas de atuagdo, bem como identificar
eventuais deficiéncias e oportunidades de melhoria.

I. Antecedentes

1.3. Em 1997, o Tribunal realizou auditoria operacional nas a¢des de reforma agréria,
culminando na Decisdo Plenaria n° 750/1998, em que foram expedidas determinagdes e
recomendac¢des para a melhoria das agdes finalisticas do Incra.

1.4. O Acdérdao n°® 557/2004 — Plenario tratou de Levantamento de Auditoria com a
finalidade de verificar a conformidade do processo administrativo de desapropriagdo de imoveis
para fins de reforma agraria, conduzido pelo Incra, tendo emitido diversas determinagdes a
Autarquia com vistas a corrigir erros e inconformidades no processo de desapropriagdo de
imoveis.

1.5. A auditoria do Tribunal de Contas da Unido - TCU (TC 015.602/2002-0) investigou
os mecanismos de controle e de avaliagdo do Programa Novo Mundo Rural, identificando
oportunidades de melhoria de desempenho em seus principais processos e produtos. O Relatorio
de Auditoria foi relatado pelo Exmo. Sr. Ministro Ubiratan Aguiar e submetido ao Plenario do
Tribunal, resultando no Acérdao n° 391/2004 — Plenario, tendo sido exaradas determinagdes e
recomendac¢des com o objetivo de melhorar o desempenho das acdes tendo em conta os
problemas levantados.

1.6. Posteriormente, no ano de 2005, foi realizado o primeiro monitoramento (TC
004.968/2005-5) para verificar o cumprimento das determinagdes e recomendacdes expedidas
no Acorddo resultante da auditoria operacional. O Tribunal manifestou-se acerca do
monitoramento por meio do Acorddo n® 1.528/2005 - Plenario, no qual foram dirigidas novas
recomendagdes ao Incra e foi alterada a redagdo do item 9.3.13 do Aco6rddo n® 391/2004 —
Plenario.

1.7. Mais recentemente, em 2007, foi realizado o segundo monitoramento do Acérdao n°
391/2004, apreciado pelo Acérddo n° 753/2008 — Plendrio. Observou-se que, embora
aproximadamente 50% das recomendagdes/determinagdes tenham sido consideradas
implementadas, parte dos problemas detectados na primeira auditoria ainda persistia,
principalmente no que se refere a supervisdo direta dos projetos de assentamento por parte da
Autarquia e a disponibilidade de informagdes gerenciais sobre o desenvolvimento dos projetos
de assentamento para gestdo adequada dos programas 135 e 137 e o conseqiiente sucesso da
politica de reforma agraria.

1.8. Além da verificagdo do grau de implementacdo das determinagdes, aproveitou-se o
ensejo para avaliar outros aspectos que influem na prestacdo de assisténcia técnica, social e
ambiental e iniciar a preparagao para os trabalhos do TMS 5 — Reforma Agraria.

1.9. No TC 030.234/2007-8, finalizado no exercicio de 2008, foi realizado levantamento
de auditoria no sentido de conhecer os programas e agdes desenvolvidas na area da Reforma
Agraria com a finalidade de identificar suas formas de operacionalizagdo, os atores envolvidos
no processo, 0s recursos orcamentarios destinados a execugdo dessa politica, para obter-se um
diagnostico, que permitisse a definicdo de auditorias a serem realizadas nessa area de atuacdo
governamental, considerando-se os objetivos, a relevancia, os riscos, a concepgdo logica, a
quantidade de recursos destinados para os programas e as vulnerabilidades que permeiam as
acoes da Politica.

1.10. Como resultado desse trabalho identificou-se que o TCU deveria atuar nos
proximos exercicios com os seguintes temas relativos a Politica Nacional de Reforma Agraria
relacionados ao Incra: Auditoria Interna; Tecnologia da Informagdo - TI; Area de Ordenamento
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Fundidrio; Relacdo de Beneficiarios da Reforma Agraria; Area de Obtencdo de imdveis; Area
de Implantagio de Projetos de Assentamento; Area de Sustentabilidade dos Projetos de
Assentamento (quanto aos trés ultimos temas considerando as diversas determinagdes e
recomendagdes expedidas ao Incra; Area de Retomada de Lotes da Reforma Agréria
irregularmente Ocupados; e Gestdo de Convénios.

1.11. Ficou caracterizado nesse trabalho que a pouca efetividade das atividades de
controle empreendidas ao longo desses tltimos 11 anos, desde a realizagdo do ultimo trabalho
abrangente do TCU com vistas a corre¢do € a coercdo da ma gestdo e da ineficacia da Politica
Nacional de Reforma Agraria (Decisdo Plenéria 750/1998) € decorrente, em grande parte, da
falta de monitoramento ¢ de coordenagdo das a¢des ensejadas por parte dos proprios Orgdos de
Controle, além da desarticulagdo e da falta de coordenagdo dos trabalhos executados no dmbito
das instituicdes responsaveis pela implantacdo e condugdo de todo o processo de controle e
execugao.

1.12. Com base nos trabalhos referidos nos itens acima, os temas tratados no presente
trabalho foram escolhidos com vistas a estreitar o relacionamento entre a Autarquia e os Orgdos
de Controle, fortalecendo a Auditoria Interna e o Departamento de Tecnologia da Informacao
do Incra, de modo que as determinagdes e recomendacdes emanadas pela Rede de Controle
envolvida possam ser monitoradas a contento.

1.13. O tema 'Ordenamento Fundiario' foi também escolhido para ser tratado nesse
trabalho, com a finalidade de adequar a linha de atuagdo a real importancia que a atividade tem
no PNRA, enquanto atividade prévia e essencial para a eficicia e a economicidade da obtencdo
de imdveis rurais, esta que € a agdo mais onerosa e essencial da execu¢do do Programa.

II. Objetivos e escopo do trabalho na area de Tecnologia da Informacéo

1.14. Os objetivos dos trabalhos desenvolvidos foram assim delineados:

1.14.1. estabelecer condigdes minimas para que as determinacdes do TCU sejam mais
bem acompanhadas pelos orgaos de fiscalizacdo (Auditoria Interna, Controladoria Geral da
Unido - CGU e o proprio TCU);

1.14.2. viabilizar a producao de relatorios gerenciais informatizados;
1.14.3. viabilizar o acesso aos sistemas especificos pelos agentes de controle;

1.14.4. aumentar a seguranca quanto a qualidade e ao acesso dos dados, principalmente
quanto aos sistemas SNCR e Sipra;

1.14.5. dar celeridade os processos de desenvolvimento de software.

1.15. A partir de determinacdes e recomendagdes expedidas pelo TCU em outros
trabalhos, da delimitacdo do tema, dos problemas relativos a Politica Nacional de Reforma
Agraria e dos resultados dos trabalhos relativos ao TMS 5 (TC 030.234/2007-8), conforme a
metodologia adotada pela Equipe de Auditoria na fase de planejamento do presente trabalho, foi
apresentado o Plano de Analise, a partir do qual se elaborou a seguinte Questdo de Auditoria:

'Quais as causas das deficiéncias e as oportunidades de melhoria existentes para que os
instrumentos de Tecnologia da Informacdo atendam as reais necessidades da Autarquia e para
que os bancos de dados espelhem a realidade dos processos controlados pelo Incra com
seguranga ¢ tempestividade?"

1.16. As atividades foram desenvolvidas a partir do tema e tiveram como fim indicar as
causas das principais deficiéncias identificadas no TC 030.234/2007-8 e eventuais
oportunidades de melhoria existentes.

III. Metodologia

1.17. Inicialmente, foram feitas reunides para definicdo das questdes de auditoria,
delimitagdo do escopo ¢ abrangéncia do trabalho a ser realizado. Foi utilizado como base para o
delineamento dos temas o Relatorio de Levantamento de Auditoria do 5 — Reforma Agraria —
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TMS-5 constante do TC 030.234/2007-8, a legislacdo especifica e o arranjo institucional do
departamento responsavel no Incra pela execugao da linha de atuag¢do abordada.

1.18. O tema foi delimitado sob uma perspectiva analitico-causal, em que se trataram os
principais problemas e deficiéncias identificadas e discutidas no Relatorio de Levantamento de
Auditoria do TMS - 5 — Reforma Agréria, constante do TC 030.234/2007-8, relativos ao escopo
deste trabalho, de forma a buscar suas causas e possiveis oportunidades de melhoria.

1.19. Na fase de planejamento foi elaborado um Plano de Analise que norteou a
construgdo de roteiros de entrevistas com Diretores, Coordenadores e Equipes Técnicas das
areas correlatas aos temas. Foram confeccionadas, ainda, questdes fechadas disponibilizadas via
internet para os envolvidos nas areas correlatas nas SRs do Incra.

1.20. Outro instrumento utilizado na Auditoria foi a Fiscalizagdo de Orientagdo
Centralizada - FOC. Utilizando-se desta técnica, foram elaborados formularios eletronicos com
base em Microsoft Access, em que processos de Emissdo de Certificado de Cadastro de Imovel
Rural - CCIR foram analisados por servidores nas Superintendéncias Regionais — SRs do Incra
em Goias, Mato Grosso, Santa Catarina, Parana e Rio Grande do Sul, Tocantins, Roraima, Acre,
Rondénia, Piaui e Pernambuco.

1.21. Os formularios eletronicos foram ainda utilizados para aplicagdo de questionarios
junto aos Coordenadores e Superintendentes das areas auditadas nas SRs da Autarquia.

1.22. Foram feitas também requisicdes de documentos, estatisticas, planilhas e dados
relativos aos assuntos tratados nessa Auditoria. Os dados foram tabulados e tratados utilizando-
se os programas MySQL e ACL.

1.23. Durante a fase de execucdo foram também reunidos diversos trabalhos relacionados
com a Politica Nacional de Reforma Agraria para subsidiar pesquisas qualitativas, tais como:
legislagdo correlata, relatos, relatérios de Auditoria do TCU e da CGU dentre outros
documentos.

1.24. Foi realizada, em 28/10/2008, uma reunido técnica para subsidiar os servidores
integrantes da FOC nos Estados com informagdes e treinamentos. Na ocasido foram colhidas
ainda sugestdes de melhoria nos procedimentos da Auditoria e de atuagdo na FOC.

1.25. Com o objetivo de avaliar os sistemas de TI do Instituto quanto a sua efetividade,
seguranga ¢ fidedignidade dos dados, pretendeu-se fazer um diagndstico da situagdo dos
mesmos Sipra e SNCR, identificar as atividades envolvidas na manutengdo e evolucido dos
sistemas, mapear as oportunidades de melhoria dos processos relacionados, e avaliar a real
situacdo da seguranga desses sistemas.

1.26. Para entendé-los melhor, além de entrevistas com os gestores ¢ técnicos acerca do
desenvolvimento, manutengdo e operacdo do sistema, bem como quanto a seguranca da
informacdo, foram aplicados também questionarios eletrdnicos com perguntas para avaliar a
satisfacdo dos usuarios e técnicos dos Sistemas de Informacdo.

1.27. Foi também realizada, pela Equipe de Auditoria, visitas as SRs do Incra nos Estados
da Bahia (Salvador), Para (Maraba) e Mato Grosso do Sul (Campo Grande), com a finalidade de
ser aferido o acesso, a funcionalidade e a efetiva utilizacdo dos sistemas informatizados da
Autarquia em suas unidades descentralizadas, ocasido em que foi constatada a insatisfagdo com
esse sistemas corporativos.

1.28. Por ultimo, foram realizados cinco seminarios com os principais gestores do Incra —
Presidente, Diretores ¢ Coordenadores, de modo a apresentar os achados, as solugdes propostas
e prover ajustes para a melhor operacionalizagdo das proposigoes do Tribunal. Nestas
oportunidades, as proposicdoes foram submetidas a avaliagdo dos gestores e apresentadas
sugestdes de aprimoramento, nos casos em que era cabido.

1.29. O trabalho prevé ainda o acompanhamento periddico das determinacdes e
recomendac¢des de implementacdo de médio e longo prazo, de modo que as agdes necessarias ao
cumprimento destas propostas obtenham pleno nivel de sucesso.
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2. Consideracdes Iniciais

2.1. A presente Auditoria tem como objetivo a construcdo de um retrato das atuais
condi¢des de trabalho do Departamento responsavel pela gestdo da Tecnologia da Informagao
no Incra, principalmente o Sipra e o SNCR, correlacionando suas atribui¢des com as normas
aplicaveis e avaliando a estrutura de trabalho disponivel, bem como suas a¢des de planejamento
e resultados, de modo a identificar as causas das deficiéncias descritas trabalho de
Levantamento de Auditoria no TMS 5 — Reforma Agraria, sugerir eventuais oportunidades de
melhoria, principalmente no sentido de propiciar que os sistemas de informag¢ao da Autarquia:

2.1.1. gerem dados de qualidade, que reflitam a realidade controlada;

2.1.2. auxiliem os dirigentes, gerentes, corpo técnico ¢ Orgdos de Controle a atingir seus
objetivos e sua missao.

2.2. Foram abordados ainda aspectos como a integracdo dos sistemas do Incra com outras
bases de dados do Governo Federal e Estadual, perfis de acesso e conhecimento dos sistemas
por parte da Auditoria Interna, documentagdo dos sistemas, desenvolvimento do Sistema de
Informagdes Rurais - SIR, seguranga da informagdo e confiabilidade dos dados gerados e
armazenados.

2.3. O termo Tecnologia da Informacdo (TI) € utilizado para designar a tecnologia
relacionada com os computadores e pode ser considerado sindnimo de outros termos atualmente
menos utilizados tais como: processamento de dados, informatica e computacao.

2.4. A éarea regimentalmente responsavel pela TI no Incra é a Diretoria de Gestdo
Estratégica, por meio da Coordenacao-Geral de Tecnologia e Gestdo da Informagao - DET. Essa
coordenacgdo supervisiona e propde atos normativos, manuais e procedimentos técnicos sobre a
Tecnologia da Informagao utilizada na instituigdo, especialmente nas areas de infra-estrutura de
rede e comunicagdo de dados, voz e imagem. Promove o desenvolvimento e a manutengdo de
sistemas e suporte técnico aos usuarios.

2.5. Hoje, ¢ dificil imaginar o governo sem a utilizagdo dos computadores, dos sistemas
de informagdo e da internet. A presenca da TI é cada vez maior nas organizagdes, sua utilizagdo
continua crescendo na execugdo das operagdes de apoio e, principalmente, nas atividades
proprias do negocio. A TI esta tdo integrada as atividades das organizagdes que se tornou um
recurso fundamental para o alcance dos objetivos estratégicos de muitas delas.

2.6. E nesse cendrio que surgem as iniciativas de governo eletronico (ou e-Gov), que sio
as acdes do governo baseados no uso da TI (inclusive da internet) com o objetivo de melhorar a
qualidade dos servigos prestados a sociedade, aumentar a transparéncia e melhorar a eficiéncia
da gestdo dos recursos publicos.

2.7. Especificamente no Incra ndo ¢ diferente. O Instituto possui alguns sistemas da
informacdo, sendo os mais importantes, no que se refere as acdes finalisticas da Autarquia, o
Sipra e 0 SNCR, destacamos que o primeiro encontra-se em migragdo para o SIR.

2.8. O Sipra registra e controla o processamento das atividades ligadas aos Projetos de
Assentamento, desde a criagdo, inscricdo de candidatos, selecdo de familias, acompanhamento
dos beneficiarios, controle de créditos, infra-estrutura, bem como emissdo de certiddes,
contratos e outros documentos afins.

2.9. O sistema ¢ executado dentro do ambiente tecnologico do Incra, que € responsavel
pela manutengdo da estrutura fisica e loégica do ambiente computacional. O Incra também ¢é
responsavel pelos aspectos fisicos de seguranga da informacao e pelo armazenamento dos dados
que sdo gerenciados pelo aplicativo.

2.10. O Sipra estd sob a gestdo da Diretoria de Desenvolvimento de Projetos de
Assentamento — DD. A DD ¢ responsavel por normatizar, coordenar e supervisionar as
seguintes atividades:

- elaboracdao dos projetos de desenvolvimento e recuperacdo dos projetos de Reforma
Agraria e servigos topograficos;
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- implantacdo de infra-estrutura fisica nos projetos de reforma agraria; e

- concessdo de créditos e de assessoria técnica, social e ambiental nos projetos de
assentamento e nos projetos relativos a educacdo do campo e cidadania.

2.11. A DET tem a inten¢@o de migrar o Sipra com seus dados e funcionalidades para o
ambiente do SIR, mais moderno, e que tem como finalidade integrar todos os sistemas
corporativos. Por sua importancia como ferramenta gerencial tera um item a parte neste
trabalho.

2.12. Por sua vez, o SNCR ¢ o sistema que auxilia a Entidade a organizar e manter
atualizado um cadastro nacional de imdveis rurais, de proprietarios e detentores de imoveis
rurais, de terras publicas, de arrendatarios e parceiros.

2.13. O Incra, por meio de sua Diretoria de Ordenamento da Estrutura Fundiaria - DF, na
condi¢do de gestor do SNCR, tem como um dos objetivos promover a sua integracdo com
outros sistemas de cadastro de terras propiciando o aumento do conhecimento e a corre¢do da
estrutura fundiaria e sdécio-econdmica do meio rural, além de promover a identificagdo ¢ a
classificacdo do imoével rural, mediante agdes de fiscalizacdo cadastral, contribuindo para a
erradicagdo do trabalho escravo.

2.14. O SNCR auxilia, ainda, o controle e execucdo da certificacdo de imoveis rurais,
servindo como ferramenta para identificar e impedir a superposicao do registro imobilidrio, por
meio da integracdo de suas informagdes com as do Sistema Cartorario Nacional, e também das
acOes de georreferenciamento desses imoveis. Este sistema foi desenvolvido pelo Serpro,
contratado pelo Incra como desenvolvedor e mantenedor do Sistema.

2.15. Como critérios de auditoria foram utilizados as normas e os controles aplicaveis a
Coordenacdo-Geral de Tecnologia e Gestdo da Informagdo para consecucdo de suas atribuigdes,
conforme a seguir listados:

2.15.1. Portaria Incra N° 70/2006 — disciplina a utilizagdo dos recursos de tecnologia da
informacdo nas unidades do Instituto. Na fase de execugdo foi solicitada aos gestores a norma
que instituia a metodologia de desenvolvimento de sistemas do Incra, porém até aquela data
ainda ndo havia sido publicada, fato que impediu que esta fosse utilizada como critério.

2.15.2. NBR ISO/IEC 27002 — codigo de praticas para gestdo da seguranca da
informacdo. Foi nacionalizada pela ABNT em 30 de setembro de 2001 e esta em sua segunda
versdao, a NBR ISO/IEC 27002:2005;

2.15.3. NBR ISO/IEC 12207:1998 - estabelece uma arquitetura comum para o ciclo de
vida de processos de software com uma terminologia bem definida. Contém processos,
atividades e tarefas a serem aplicadas durante o fornecimento, aquisicdo, desenvolvimento,
operagao e manutencao de produtos de software e servigos correlatos.

2.15.4. Programa para Melhoria de Processo do Software Brasileiro MPS.BR,
coordenado pela Associagdo para Promogdo da Exceléncia do Software Brasileiro (SOFTEX),
contando com apoio do Ministério da Ciéncia e Tecnologia - MCT, da Financiadora de Estudos
e Projetos - FINEP e do Banco Interamericano de Desenvolvimento - BID. O MPS.BR baseia-
se nos conceitos do maturidade e capacidade de processo para a avaliagdo e melhoria da
qualidade e produtividade de produtos de software e servigos correlatos.

2.15.5. Cobit 4.1 (Control Objectives for Information and Related Technology), da
Information Systems Audit and Control Association - Isaca — disponivel no endereco
eletronico www.isaca.org, destina-se a prover um modelo de boas praticas para governanga de
tecnologia da informagao. Seus objetivos de controle estio divididos em quatro grandes grupos,
cujas iniciais foram utilizadas neste relatorio: Planejar e Organizar (Plan & Organise — PO),
Adquirir e Implementar (Acquire & Implement — Al), Entregar ¢ Suportar (Deliver & Support —
DS) e Monitorar e Avaliar (Monitor & Evaluate — ME).

3. Politicas de Gestdo de Tecnologia da Informacdo
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3.1. Nas entrevistas realizadas com a Coordena¢ao de Informatica foi constatado que o
Incra ndao possui uma Metodologia de Desenvolvimento de Sistema - MDS instituida e
divulgada no Orgido nem um Framework de Gerenciamento de Projetos. A MDS ¢ um método
de trabalho estabelecido para definir estilos de desenvolvimento e manutencdo de sistemas, de
forma a garantir sua qualidade e padronizacao.

3.2. Por meio do Oficio de Requisi¢do n® 367-11 de 2008, foi solicitado o normativo
interno contendo publicagdo da Metodologia de Desenvolvimento de Sistemas adotada no
ambito do Incra.

3.3. Em resposta, a Autarquia informou que ndo possui MDS institucionalizada que
defina métodos de trabalho padronizados para o desenvolvimento dos sistemas corporativos. A
metodologia que existe nao foi homologada e ¢ incipiente.

3.4. Devem estar previstos em uma MDS, por exemplo, métodos para especificacdo de
requisitos, modelos de dados, diagramas de desenvolvimento e manual do sistema. Esses
artefatos devem ser produzidos durante o ciclo de vida de desenvolvimento dos sistemas.

3.5. Durante o transcorrer da auditoria, procurou-se verificar a existéncia de padrdes de
desenvolvimento que previssem a producdo de documentos e especificacdes de requisitos,
necessarios ao bom desenvolvimento dos sistemas do Incra.

3.6. Como balizador desta avaliagao, utilizou-se a norma NBR ISO/IEC 12207:1998, que,
além da melhoria do processo de desenvolvimento, abrange o ciclo de vida de software desde a
concepgao de idéias até a respectiva descontinuacao.

3.7. O Cobit 4.1 recomenda, em seu item POS8.3, que a instituicdo adote e mantenha
padrdes para todos os sistemas desenvolvidos e para as aquisi¢cdes. A inexisténcia de uma MDS
formalmente definida permite que os artefatos mencionados no item 3.4 sejam produzidos sem
qualquer critério, ou nem sejam produzidos, como € o caso do sistema Sipra, cuja documentagdo
fornecida ndo contempla os diagramas das fases de desenvolvimento nem o documento de
requisitos.

3.8. Outra vantagem da existéncia da metodologia em tela ¢ a transparéncia nos processos
de criagdo e validagdo de funcionalidades novas ou manutengdes das existentes. A auséncia de
MDS faz com que funcionalidades ndo sejam priorizadas ou nem sejam desenvolvidas. Essa
situacdo se configurou nas respostas aos questionarios eletronicos, em que se verifica que a
maioria dos usuarios ndo esté satisfeita com a quantidade de fungdes e relatdrios existentes no
sistema Sipra (Grafico 2).

3.9. A analise da minuta de MDS fornecida (ainda ndo homologada) revelou que o
documento possui certa deficiéncia, limitando-se a descrever as atividades de cada etapa do
ciclo de desenvolvimento, sem o nivel de detalhe necessario.

3.10. O capitulo 5 da NBR ISO/IEC 12207:1998 recomenda, detalhadamente, todas as
etapas e documentagdo que devem estar presentes em uma metodologia de desenvolvimento de
sistemas.

3.11. Além da observancia do referido capitulo, ¢ recomendavel que a institui¢do possua
atividades de apoio ao ciclo de vida do desenvolvimento, com processos de documentagdo,
geréncia de configuragdo e garantia de qualidade. Tais processos estdo pautados no capitulo 6
da citada NBR, o que nao foi constatada no ambito do Incra.

3.12. A auséncia de metodologia também acarreta problemas na contrata¢do de servigos
de desenvolvimento e manutengdo de softwares, uma vez que ndo hd como se exigir que sejam
seguidas boas praticas na Instituicdo para o desenvolvimento de aplicativos, ¢ assim adotar
padrdes a ser internalizados para equipe de tecnologia.

3.13. Desta forma, o Incra fica dependente das metodologias de desenvolvimento
utilizadas pelas empresas contratadas, tendo que manter em seu ambiente um parque de
softwares desenvolvidos e documentados de maneiras distintas. Isso acaba por prejudicar a
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manuten¢do desses sistemas, podendo gerar inclusive prejuizos financeiros a Autarquia, ja que
encarece a atividade.

3.14. Pode-se observar este fato na analise do contrato mantido com o Serpro para as
atividades de desenvolvimento ¢ manutengdo do sistema SNCR, o qual ndo estipula nenhuma
MDS a ser seguida.

3.15. Outra conseqiiéncia, ainda mais grave, € o risco para a continuidade dos sistemas,
uma vez que com metodologias diferentes, caso haja a necessidade de a manutengdo desses
softwares ser feita por empresas distintas, havera risco de inser¢do de erros no ambiente,
prejudicando todo o seu funcionamento.

3.16. A CGU fez consideragdes a respeito da gestdo dos Sistemas Informatizados da
Autarquia no Relatério de Auditoria de Gestdo do exercicio de 2006, confirmando a falta de
MDS e de Framework de Gerenciamento de Projetos e identificando:

3.16.1. inexisténcia de procedimentos para gestdo de requisitos que atendessem aos itens
3.2.1e5.3.4.1 daNBRISO 12207:1998;

3.16.2. falta de métodos que visem a estabelecer o planejamento, acompanhamento e
supervisdo de projetos de software;

3.16.3. auséncia de processos para geréncia de configuracdo e para subcontratagdo de
software.

3.17. Essas falhas, conforme ressalta o Relatorio de Auditoria consignado nos autos do
TC 030.234/2007-8, levam ao desenvolvimento de sistemas que ndo atendem as necessidades
da Entidade e a bancos de dados que ndo espelham a realidade.

3.18. Assim, o Departamento de Informatica torna-se incapaz de gerir contratos de
tecnologia de forma efetiva, tanto sob o aspecto orgamentario ¢ cronologico como sob o da
qualidade do que ¢é entregue. Como exemplo, ha as falhas encontradas no Contrato n°
69200/2006 (R$ 2.642.723) e no Convénio 1730/2003 (R$ 930.570), ambos para
desenvolvimento de software pela Fundacdo Universidade Federal do Rio Grande do Sul —
Faurgs, conforme consta do Relatorio de Auditoria de Gestdo da CGU, das contas do Incra dos
exercicios de 2004 a 2006.

3.19. Também, nao foi identificada no Incra uma Politica de Seguranca da Informagao -
PSI institucionalizada. Esta politica, de acordo com a NBR 27002:2005, item 5.1, tem por
objetivo prover orientagdo e apoio da dire¢do para a seguranca da informacao de acordo com os
requisitos de negocio e com as leis e regulamentacdes pertinentes. A norma diz ainda:

'Convém que a dire¢do estabelega uma clara orientagdo da politica, alinhada com os
objetivos do negdcio ¢ demonstre apoio e comprometimento com a seguranga da informagdo
por meio da publicagdo e manutengdo de uma politica de seguranca da informagdo para toda a
organizagdo.'

3.20. No Incra, em que pese a importancia dos dados armazenados, ndo existe uma PSI
estabelecida e incentivada pela alta direcdo. Isso pode facilitar fraudes eletronicas aos dados
armazenados, espionagem, sabotagem, vandalismo e perda total de ativos devido a fendmenos
da natureza como incéndios e inundagdes.

3.21. Outra agdo importante na area de TI é a Politica de Controle de Acesso - PCA. O
controle de acesso é composto por uma série de medidas para autenticar, autorizar e auditar
usuarios de sistemas de informagdo. Autenticacdo ¢ a funcionalidade que permite que apenas
usuarios devidamente cadastrados utilizem os sistemas. Autoriza¢do ¢ garantir que usuarios
autenticados somente terdo acesso as operacdes que lhes s@o permitidas. Por fim, auditagem ¢ a
funcdo que permite que os administradores do sistema saibam o que cada usuario fez no sistema
¢ quando alguma operagao foi efetuada.

3.22. Uma PCA pode ser entendida como um documento que define critérios objetivos de
forma a permitir ou negar a utilizagdo de um recurso computacional a um usuario, por meio da
autenticacdo, autorizagdo e auditagem. Nesse contexto, a equipe de auditoria buscou identificar
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se o Incra possui gestdo de controle de acesso para os sistemas Sipra e SNCR, que dificulte a
manipulagdo indevida das informagdes, autenticando, autorizando e auditando as agdes de seus
usuarios.

3.23. Por meio de entrevistas com os usudrios e técnicos dos sistemas, constatou-se que
ndo ha politica de controle de acesso formalmente definida que consolide diretrizes, detalhe
procedimentos e defina outros requisitos necessarios a PCA, conforme recomendado pelo item
11.1.1 da NBR ISO/IEC 27002:2005.

3.24. O sistema SNCR registra as alteragdes de cada usudrio, mas estes dados somente
podem ser acessados na sede do Incra em Brasilia, com relatérios gerados pela DET. Entende-se
que o recomendavel seria a fiscalizagdo em varios niveis, iniciando-se pela chefia imediata, que
tem a obrigacdo de controlar as atividades de seus subordinados, chegando-se até a Auditoria
Interna.

3.25. A Auditoria Interna n3o acessa os sistemas informatizados da Autarquia e ndo
foram identificados relatoérios nos principais sistemas, que possibilitem aos gerentes das
divisdes um mapeamento da inser¢do ou da alteracdo de dados informatizados pelos usudrios.
Como exemplo, podemos destacar a distribuicdo dos perfis de acesso do SNCR, bastante
ilustrativo do problema.

3.26. De acordo com informagdes da Autarquia, em torno de 43% dos servidores do Incra
possuem perfil de utilizacdo do sistema Sipra. Os perfis disponibilizados sdo os listados a

seguir:
Tabela 1 — Tipos de Perfis de acesso disponibilizados pelo Sistema Sipra

Perfis de Acesso Permissdes
Gestor Liberagdo de usuarios, exclusdo da situagdo do Beneficiario.
Diferenciado Inclusdo e Exclusdo de Créditos.
Beneficiario Retorno do Beneficiario a situagdo de candidato.
Alteragdo de CPF Alteragdo do CPF do Beneficiario.
Regularizagdo Fundiaria Acesso ao modulo de Regularizagdo Fundiaria.
Validacdo de Candidato Geragdo e Importacao de arquivo contendo candidatos validados.
Validac¢ao de Beneficiario Geragdo de arquivo e liberagdo beneficiarios bloqueados.

Fonte: Documentagio encaminhada pelo Incra Sede.

3.27. Dos servidores autorizados a operar o Sipra, percebe-se que a maior parte possui o
perfil denominado 'diferenciado', ou seja, com perfil para operar com os créditos especificos da
Reforma Agraria (crédito implantagdo, recuperacdo, habitacdo etc.), conforme demonstram os
resultados do Grafico 1 a seguir:

Grafico 1 — Quantitativo da distribuicio de perfis disponibilizados no Sipra para os Servidores do
Incra.
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Fonte: Documentacdo enviada pelo Incra.

3.28. Nas discriminagdes de perfis de acesso ndo ha os que segregam as atribuicdes de
acesso por modulos dos sistemas. Segundo os gestores entrevistados, no Sipra é desconhecido
um procedimento ou possibilidade de concessao de perfis de acesso para alteracdo por modulos
ou por campos de inser¢do de dados no sistema.

3.29. A justificativa para ndo se realizar uma manutencao evolutiva no Sipra, conforme a
DET, ¢ a dificuldade técnica de alterar o sistema, pois, por ser um sistema legado, sem
documentagdo, qualquer modificacdo pode trazer problemas, além de custo excessivo.
Defendem que a solugio seria a conclusdo do SIR. O novo sistema contemplara todas as regras
de negocio do Sipra e ja teria por padrao controles que garantiriam a seguranga, como a trilha de
auditoria de dados.

3.30. As alegagdes sdo plausiveis, todavia, o SIR é um projeto que ndo tem cronograma
definido e ja houve falhas que impediram sua entrada em execucdo. A trilha de auditoria de
dados no Sipra, que ¢ uma ferramenta fundamental de combate preventivo aos desvios, deve ter
a sua auséncia sanada, ja que os possiveis prejuizos advindos dessa defici€éncia tém um grande
potencial para causar dano financeiro e operacional a Autarquia.

3.31. No caso do SNCR, identificou-se que existe trilha de auditoria de dados, que
registra as alteragdes efetuadas nos dados e os usuarios responsaveis. Todavia, o acesso aos
dados da trilha esta restrito a Sede do Incra, sendo que a geragao de relatorios especificos devem
ser solicitados ao Serpro, o que dificulta sobremaneira a auditoria e o controle dos dados.

3.32. A Coordenacdo de Informatica entende que o acesso direto das chefias aos dados
modificados pelos subordinados poderdo levar a perseguigdes politicas. Esse entendimento ndo
parece razoavel, pois se o funcionario do Incra estiver agindo corretamente, ndo ha que se falar
em perseguicdo. O procedimento correto seria que cada chefia pudesse acessar os dados insertos
pelos seus subordinados, devendo isso ser praxe em todos os sistemas da Autarquia.

3.33. Para garantir o bom funcionamento das unidades de negocio, com a utilizagdo de
sistemas informatizados eficazes, ¢ indispensavel a institucionaliza¢do de MDS e de Framework
de Gerenciamento de Projetos especificos, baseada nos na NBR ISO/IEC 12207:1998,
contemplando no minimo: especificagdo de requisitos; modelos de dados; diagramas de
desenvolvimento; manual dos sistemas; atividades de apoio ao ciclo de vida do
desenvolvimento; processos de documentacgdo de sistemas; geréncia de configuragdo e avaliagdo
periddica e garantia de qualidade.

3.34. No que diz respeito a auséncia de PSI, com base no disposto nos Acorddos TCU
1.092/2007 e 71/2007, ambos do Plenario, faz-se necessaria a elaboracdo, aprovagdo e
divulgagdo da PSI conforme o estabelecido na NBR ISO/IEC 27002:2005, item 5.1.1, além da
criacdo de mecanismos para que as politicas e normas de seguranga da informagdo se tornem
conhecidas, acessiveis e observadas por todos os funcionarios e colaboradores da Empresa.

3.35. O Instituto deve definir e divulgar uma PCA que contenha, no minimo: regras de
concessdo, de controle e de direitos de acesso para cada usuario e/ou grupo de usuarios de
recursos computacionais de TI; responsabilidades dos gestores de negdcios sobre seus sistemas;
obrigatoriedade de usuarios de recursos de TI e gestores de negodcios assinarem termos de
compromisso nos quais estejam discriminados os direitos de acesso, 0s compromissos
assumidos e suas responsabilidades e as sangdes em caso de violagdo das politicas e dos
procedimentos de seguranca.

4. Processos de Licitacdo de TI.

4.1. Os processos de licitagdo em TI no Incra sofrem impactos negativos em decorréncia
da auséncia de MDS. Nao existem métodos definidos para o acompanhamento da qualidade do
que esta sendo entregue, do cronograma, nem da analise dos custos das etapas dos projetos. Sem
métodos definidos, ndo se consegue prever a relagdo entre a demanda e a quantidade de servigos
a ser executada, nem ser demonstrada para as futuras contratadas a precisdo do objeto a ser
contrato.
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4.2. Além disso, o acompanhamento dos servigos executados torna-se falho, pois nao
existe um método para quantificar o volume de servicos demandados, para fins de comparagao e
controle. Exemplo desta falta de métodos é a lenta implementagdo do SIR, que foi idealizado
para substituir sistemas legados do Incra de maneira que estes pudessem trocar informacdes e
ter bases de dados sincronizadas. Todavia, ocorreram problemas na gestdo do contrato com a
entidade responsavel por desenvolvé-lo.

4.3. Este fato é comprovado no edital de licitacdo para contratagdo do desenvolvimento
do SIR, o qual ndo estipulou nenhuma Metodologia de Desenvolvimento de Sistemas e teve
como vencedora a Fundacdo Universidade de Brasilia — FUB, a qual utilizou metodologia de
desenvolvimento propria, com métricas distintas.

4.4. Em entrevista realizada com a Coordenacdo de Informatica, observou-se que o Incra
teve problemas, durante o desenvolvimento do SIR, com a metodologia € com o framework
tecnologico adotado pela FUB, pois ndo se conhecia nenhuma das duas plataformas.

4.5. Ao encerrar o contrato, a equipe do Incra néo teve capacidade técnica de evoluir o
trabalho realizado a partir do ponto em que parou. Foi necessario que a FUB repassasse dados
da MDS utilizada para que os técnicos do Incra estudassem e s6 entdo conseguir evoluir o SIR.

4.6. Isso demonstra que a area de informatica do Instituto, por ndo adotar padrdes de
tecnologia e metodologia, enfrenta problemas no momento de efetuar contratagdes, visto que
ndo ha parametros para se avaliar custos, artefatos produzidos, manutencdes realizadas e
qualidade dos servicos prestados e produtos gerados, causando dependéncia tecnologica com os
contratados.

4.7. Com isso, a taxa de insucesso em projetos aumenta. O projeto SIR teve atrasos.
Agora o sistema esta sendo retomado e a estratégia mudou. O Incra estd desenvolvendo o
sistema por mddulos ao invés de tentar uma substituicdo completa em um passo Unico.

4.8. Segundo a Coordenacdo de Informatica, as principais falhas do projeto SIR foram a
deficiéncia de comunicagdo do sistema com o SNCR armazenado no Serpro, detectado quando
da homologacdo, e de troca de informag¢des com outros sistemas. A solugdo do problema de
comunicacao se deu com o uso de Web Services, tendo demorado muito. Nesse intervalo, o SIR
acabou ficando desatualizado em relacdo a legislagdo de obtencdo de terras, o que foi atualizado
posteriormente.

4.9. Ha a expectativa por parte do Coordenador Geral de Regularizacdo Fundidria de que
o SIR substitua o Sipra em dois anos.

4.10. Outro sistema que apresentou problemas desde sua licitagdo até a fase de
acompanhamento do contrato foi o Sistema Informatizado de Gerenciamento do Programa de
Consolidacdo e Emancipacdo de Assentamentos Resultantes da Reforma Agraria — Sipac.

4.11. O contrato para desenvolvimento do Sipac foi proveniente do Convénio
Incra/UFRGS de ntimero 1.730/2003 (Siafi n® 487917), no valor de R$ 930.570,08. Desde 2004,
em auditoria realizada pela CGU, foram detectadas irregularidades que até o final de 2006 nao
haviam sido resolvidas.

4.12. Em 2006, a CGU observou que os problemas constatados desde 2004 persistiam.
Tanto o Contrato n°® 69200/2006 quanto o Convénio n° 59200/2006, ambos firmados com a
Faurgs, apresentaram falhas ndo sanadas até aquele exercicio. Concluiu-se que, tanto no sistema
SIR quanto no Sipac, o Incra ndo tem observado a Lei n® 8.666 de 1993, nem os Acorddos do
TCU.

4.13. Durante os trabalhos de auditoria constatou-se que o Incra néo esta fiscalizando os
contratados por falta de capacidade técnica, como a auséncia de MDS e a falta de métricas para
analise da qualidade do que é entregue, os pontos de controle e os prazos. Essas falhas estdo
sendo tratadas nas Prestagoes de Contas do Incra relativos aos exercicios de 2004, 2005 e 2006
(TCs. 015.068/2005-4, 017.407/2006-8 e 020.036/2007-8).
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4.14. Com o intuito de melhorar os processos licitatérios € o acompanhamento dos
contratos, entende-se que o Incra deve adotar as medidas indicadas pelo TCU no TMS:
"Terceirizacdo na Administragdo Publica Federal”, que resultou no Acoérddo n° 2.471/2008 —
Plenario e recomenda o que deve constar em processos de licitagdo e contratagdo de servigos de
Tecnologia da Informacao. Assim, é necessario que o Incra adote medidas como:

4.14.1. a fundamentacao adequada da necessidade da contratagio;

4.14.2. o desenvolvimento dos requisitos da contratagdo, limitados aqueles indispensaveis
a execugdo do objeto pretendido;

4.14.3. a elaboracao de modelo para prestacdo dos servigos;
4.14.4. a adogdo de mecanismos de gestdo do contrato;

4.14.5. a elaboragdo de estimativa de preco realizada com base em informagdes de
diversas fontes e detalhe em planilhas que expressem a composicdo de todos os custos unitarios;

4.14.6. a elaboracdo de regras objetivas para a sele¢do do fornecedor ¢ no caso de
contratagGes diretas, as justificativas previstas no art. 26 da Lei n°® 8.666/1993.

5. Gestao de Contratos de Informatica

5.1. Ao analisar um dos contratos de informatica, o firmado com o Serpro para a
manutengdo do Sistema SNCR, ¢ que representa aproximadamente 90% do montante
contratado, cerca de 9 milhdes mensais, constataram-se falhas. Em que pese haver previsdo de
repasse da documentacao técnica produzida, o ajuste ndo estabelece o repasse de conhecimento
das tecnologias utilizadas, nem das funcionalidades desenvolvidas.

5.2. A auséncia de clausulas que prevejam esses procedimentos ¢ um fator que aumenta o
risco de continuidade dos sistemas e a dependéncia da Entidade em relagio ao contratante. E
também fator de risco para a continuidade do sistema, a superficialidade com que a politica de
backup ¢ abordada no contrato, limitando-se a informar os periodos de retengdo, sem especificar
as ferramentas a serem utilizadas, os arquivos a serem copiados e os padroes de nomenclatura.

5.3. Quanto ao controle do contrato, a analise da documentacéo referente aos pagamentos
efetuados ao Serpro mostra precariedade nas informagdes, uma vez que, por diversas vezes, sdo
ignorados documentos necessarios a obtencdo de razoavel grau de certeza do cumprimento da
obrigagdo contratual. Nao consta a descrigdo em detalhes dos servigos executados, ou seja, nao
ha um acompanhamento efetivo do que foi entregue.

5.4. Observou-se no pagamento das faturas do contrato, de janeiro a margo de 2007, a
falta de documentos comprobatorios dos sistemas desenvolvidos e da documentagao prevista em
contrato, como o projeto técnico dos sistemas, boletins de medi¢des dos softwares e do
ambiente de hospedagem, que garantam o fiel cumprimento do acordo de nivel de servigo
estabelecido no anexo V do termo.

5.5. Essa situacdo foi resolvida parcialmente, depois de trocas de oficios entre Incra e
Serpro em meados de julho de 2007. Percebeu-se a auséncia da documentagdo comprobatoria
do cumprimento dos limites estabelecidos para retorno do sistema, disponibilidade dos
ambientes de producdo, homologacao e treinamento e tempo de resposta dos sistemas.

5.6. A documentacgdo entregue para os sistemas contemplados é muito escassa, limitando-
se a descrever as funcionalidades e requisitos, sem apresentar arquitetura, diagramas e modelos
de dados.

5.7. Verificou-se, também, que o Incra ndo possui processo interno para afericdo e
comparacgdo desses valores. Ndo ha registro de quando os artefatos foram entregues, sendo
aceitas sem nenhuma comprovacdo as informagdes fornecidas pelo Serpro. Esta situacdo
contraria as recomendagdes do item 10.10.2 da NBR ISO/IEC 27002:2005 (Monitoramento do
uso do sistema).

5.8. Exemplo de problemas como os relatados com o SNCR, como a auséncia de métricas
e processos de afericdo de qualidade, foram registrados nas auditorias de gestdo da CGU, das
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contas do Incra dos exercicios de 2004 a 2006, como ocorreu no Contrato n° 69200/2006 e no
Convénio Incra/RS 1730/2003 ambos para desenvolvimento de software com a Faurgs.

5.9. E recomendavel que a Autarquia proceda ao desenvolvimento de processo interno
que sirva para afericdo e comparagdao dos valores informados pelo Serpro quanto ao
desempenho na conducdo dos servicos contratados, de forma a balizar os processos de
pagamento dos valores referentes ao contrato firmado com o Serpro.

5.10. Com base nas falhas observadas no processo de gestdo de contratos de informatica,
entendemos ser imprescindivel que o Incra adote, com base no item 9.4.3 do Acérdao TCU
2.085/2005 — Plenario, previsdo nos contratos de terceirizagdo de servigos de desenvolvimento
de software, em especial no contrato com o Serpro referente ao SNCR, o repasse da tecnologia,
para evitar a futura dependéncia do suporte ¢ da manutengdo, o que elevaria os custos da
terceirizagdo dessa atividade, bem como impedir que terceiros tenham acesso irrestrito aos
sistemas.

5.11. Esse repasse deve incluir, no minimo: conhecimento sobre a tecnologia utilizada;
funcionalidades desenvolvidas no sistema; politica de backup que informe os periodos de
retengdo, especificacdo das ferramentas a serem utilizadas, dos arquivos a serem copiados e os
padroes de nomenclatura e obrigatoriedade de entrega de documentagdo do sistema que
contemple arquitetura, diagrama e modelo de dados, entre outros julgados necessarios pela
Autarquia.

5.12. Além das medidas descritas no item 5.10, € indispensavel que o Incra, baseado nos
itens 9.1.13 e 9.4.4 do Acérdao 2023/2005 - Plenario, inclua os seguintes requisitos de
seguranca em contratos de prestacdo de servicos e locagdo de mao-de-obra em TI a serem
celebrados a partir da presente data, em atencdo a NBR ISO/IEC 27002:2005:

5.12.1. obrigatoriedade de aderéncia a Politica de Seguranga da Informagao, a Politica de
Controle de Acesso, a Metodologia de Desenvolvimento de Sistemas e as outras normas de
seguranga da informagdo vigentes na Autarquia;

5.12.2. acordo de Nivel de Servigo, negociado entre os grupos de usuarios e o fornecedor
dos servigos, com o objetivo de estabelecer um entendimento comum da natureza dos servigos
propostos e critérios de medi¢do de desempenho;

5.12.3. defini¢do clara acerca da propriedade dos dados entregues pela Administragéo
Publica a empresas contratadas, coletados por essas empresas em nome da Administracao
Publica ou produzidos por programas de computadores decorrentes de contratos de prestacao de
Servicos;

5.12.4. definicdo acerca dos direitos de propriedade de programas, de acordo com a Lei n.
9.609/1998, de documentagao técnica e forma de acesso a eles;

5.12.5. obrigatoriedade de manter sigilo sobre o conteido de programas de computadores
(fontes e executaveis), documentacdo e bases de dados; deve ser estabelecido um periodo
durante o qual subsistirdo as obriga¢des de manter sigilo;

5.12.6. obrigatoriedade de assinatura de Termo de Compromisso ou Acordo de
Confidencialidade por parte dos prestadores de servigos, contendo declaragdes que permitam
aferir que os mesmos tomaram ciéncia das normas de seguranga vigentes na Autarquia;

5.12.7. garantia do direito de auditar, por parte da contratada e dos o6rgdos de controle, e
forma de exercicio deste direito;

5.12.8. adogdo de clausulas contratuais para assegurar que a documentag¢do técnica,
programas fontes e dados de sistemas regidos por contratos de prestacdo de servigos estejam
acessiveis a Autarquia.

6. Gestao de Ativos

6.1. O objetivo da Gestao de Ativos, de acordo com a norma NBR ISO/IEC 27002:2005,
¢ alcangar e manter a protecdo adequada dos ativos da organizacdo. Os ativos de informacao
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precisam ser inventariados e classificados, com o objetivo de medir os graus de criticidade e
sensibilidade e receber o nivel adequado de prote¢do, devendo ser levada em consideracio a
necessidade de conceder nivel adicional de protegao.

6.2. Os diferentes niveis de protecdo exigirdo diferentes procedimentos de tratamento dos
ativos, de acordo com o seu valor. O maior ativo do Incra ¢ a informacdo, que engloba os
bancos de dados e os procedimentos de manutencao e salvaguarda dos dados armazenados.

6.3. Os dados constantes dos sistemas podem ser alterados de duas maneiras: a primeira é
0 acesso direto a base de dados, o que deveria ocorrer somente pelos Administradores do Banco
de Dados e a segunda ¢ por meio dos sistemas de informacao da entidade, que funcionam como
interfaces de acesso aos dados.

6.4. A primeira forma de acesso, conforme ja citado neste relatdrio, ndo esta sendo
devidamente atendida, visto que, no Incra, ndo ha segregacao de fung¢des na Informatica, sendo
possivel aos desenvolvedores alterarem diretamente dados no ambiente de producdo. A segunda
forma de acesso aos dados deve prever a auditoria das atividades dos usudrios, ou seja, se um
dado ¢ alterado, excluido, ou inserido, deve ficar registrado, pelo menos, o responsavel e data da
acao.

6.5. Todavia, ha sistemas de elevada importancia, como o Sipra, em que ndo existe
registro de trilhas de auditoria dos dados, o que permite a alteracdo indiscriminada de dados por
usuarios do sistema, sem que estes sejam identificados ou associados as mudangas.

6.6. A classificagdo vai atribuir diferentes pesos a forma de protegao dos sistemas, quanto
aos aspectos de coOpia, armazenamento, retencdo, transmissdo e transporte, descarte e
divulgacdo, conforme estabelece a NBR ISO/IEC 27002:2005, item 7. Outra determinacao da
norma relativa a Gestdo de Ativos prevé o registro de um proprietario, que é o responsavel pela
manutengdo dos controles apropriados, mesmo que a tarefa de implementacdo desses controles
tenha sido delegada.

6.7. Constatou-se que alguns sistemas ndo possuem gestores formalmente definidos pelo
Incra, contrariando a norma supra. Os ativos ndo estdo sendo devidamente gerenciados, por ndo
existir um planejamento corporativo € nem um direcionamento estratégico para sua salvaguarda.
A necessidade de protecdo advém da percep¢ao de seu valor e importancia para a organizagao.
Diante deste quadro, entende-se que devam ser expedidas as seguintes determinacdes ao Incra:

6.7.1. inventarie os ativos de informacao e estabeleca critérios para a classificagdo desses
ativos conforme o estabelecido na NBR ISO/IEC 27002:2005 (itens 7.1.1 e 7.1.2,item 7.2);

6.7.2. adote providéncias para designar formalmente um servidor do Coordenagdo de
Informatica como gestor para cada um dos sistemas da Informagdo desenvolvidos e mantidos
pela Autarquia.

7. Gestao Recursos Humanos

7.1. O Incra enfrenta problemas com a Gestdo de Recursos Humanos na area de TI.
Segundo informado pelos gestores da DET, a maior parte dos problemas apontados ao longo
desse relatorio a respeito das deficiéncias dos sistemas informatizados do Incra t€ém origem na
dificuldade do Instituto na alocagdo de profissionais da informatica na Coordenagao.

7.2. Dos 13 servidores aprovados no ultimo concurso promovido pela Autarquia com
formagdo especifica na area de andlise de sistemas (quantitativo ideal conforme os gestores),
segundo a coordenagdo de informatica, apenas um permanece no cargo. A causa preponderante
¢ a remuneracdo, que em relagdo as demais carreiras do Executivo e ao mercado de profissionais
de informatica, se encontra extremamente defasada.

7.3. Enquanto a remunerac¢ao inicial do profissional com formagao em anélise de sistemas
prevista no Edital Incra/SA/no 07, de 13 de outubro de 2005, foi de R$ 2.376,25, levantamento
realizado em sitios especializados na internet informam um salario médio em torno de R$ 5,5
mil para profissionais dessa area.
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7.4. A existéncia de quadro de proprio de funcionarios com formagdo em TI é de
importancia estratégica, uma vez que a continuidade da manutencdo, desenvolvimento e
melhoria dos sistemas esta diretamente ligada ao desempenho desses profissionais. Sem esse
corpo técnico, a Autarquia fica tecnologicamente dependente de empresas terceirizadas,
perdendo o controle das informagdes e da gestdo dos contratos que envolvem processos de
tecnologia da informacao.

7.5. As informagdes dos sistemas corporativos do Incra sdo de extrema importancia para a
propria Autarquia e para o Pais. Informagdes sobre aspectos dos iméveis rurais sdo essenciais
para a defini¢do e implementacdo de politicas sociais para o campo, para a economia, para a
seguranga nacional e para as politicas de meio ambiente, entre outras.

7.6. O controle deficiente dessas bases de dados, bem como o dominio
preponderantemente destas por terceiros coloca o Incra e o Estado em situagdo de extrema
vulnerabilidade. Caso se mantivesse no SNCR uma base de dados confiavel, informagdes como
a posse de imdveis rurais em area de fronteiras, por exemplo, poderiam ser utilizadas no
combate a entrada de armas e drogas pela fronteira seca do Pais.

7.7. Nao ha como manter uma base de dados confiavel, segura ¢ continua sem a presenca
de pelo menos um servidor no desenvolvimento, manutengao e gestdo de cada um dos sistemas
informatizados sob a responsabilidade da Autarquia. Devido a extrema dependéncia tecnologica
que ¢ gerada por contratos de terceirizagdo dessas atividades, sem a supervisao adequada de um
membro do quadro da Entidade, coloca-se em risco a utilizagdo dos dados do SNCR.

7.8. E recomendével que o Incra estude a possibilidade de destinar fungdes comissionadas
ou estabelecer remuneracdo diferenciada para profissionais que atuam na area de informatica, de
modo que a Autarquia consiga manter um quadro proprio e suficiente de servidores na area,
dada a sua importancia estratégica e a defasagem atual de remuneragdo desses profissionais em
relagdo ao mercado de trabalho.

7.9. E também oportuno, com o intuito de dar respaldo ao Incra, que seja alertado o
Ministério do Planejamento Orcamento ¢ Gestdo — Mpog ¢ a Casa Civil da Presidéncia da
Republica, da necessidade de se tomar providéncias, como as listadas no paragrafo anterior,
para a melhoria no funcionamento da area de informatica do Instituto, levando-se em conta a
sua importancia estratégica.

8. Gerenciamento das Operacdes e Comunicacoes

8.1. A norma NBR ISO/IEC 27002:2005 estabelece que os procedimentos e
responsabilidades pela gestdo e operacao dos recursos de processamento de informagdes devem
ser definidos abrangendo o desenvolvimento de procedimentos operacionais apropriados, a
segregacdo de funcdes, além da separacdo entre o ambiente de desenvolvimento, de
homologacdo e de producao.

8.2. A citada norma estabelece ainda a implementagdo de trilhas de auditoria que
monitorem e gravem as alteracdes de dados, contendo no minimo a data-hora da alteragdo, o
dado alterado e a identificag@o do responsavel pela alteragdo. Dentre os beneficios esperados
pela implementag@o dessas esta a redug@o do risco de mau uso ou uso doloso dos sistemas.

8.3. A falta de uma PSI pode ser responsavel por falhas na segregacdo de fungdes
identificadas durante entrevista com a equipe técnica de informatica do Incra. Ndo existe
segregacdo de fungdo entre os cargos de desenvolvedor de sistema e de administrador de bancos
de dados, quebrando critérios de confidencialidade e seguranca das informagdes das aplicagdes.
Em seu item PO 4.11, o CobiT recomenda que se implemente a divisdo de papéis e
responsabilidades que reduza as possibilidades de uma tinica pessoa comprometer um processo
critico.

8.4. Foi informado ainda que qualquer desenvolvedor possui acesso aos bancos de dados
de produgdo, podendo alterar qualquer dado. Para justificar tal procedimento, foi alegado a
reduzida equipe de informatica, o que impossibilita a segregacdo de fungdes.

15

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o codigo 45462913.



TRIBUNAL DE CONTAS DA UNIAO TC 007.588/2009-2

8.5. De acordo com o item 10.1.1 da NBR 27002:2005, os procedimentos de operagdo
devem ser documentados, mantidos atualizados e disponiveis. Nao foi identificado nenhum
procedimento de operagdo formalmente definido, o que aumenta os riscos de que os dados
sejam alterados, ou de o sistema ser comprometido de forma dolosa ou nao.

8.6. O item 10.1.2 da referida norma prevé que as modificacdes nos recursos de
processamento da informagdo e sistemas sejam controladas e que sistemas operacionais e
aplicativos estejam sujeitos a rigido controle de gestdo de mudangas. Antes de se modificar um
sistema, as seguintes diretrizes devem ser consideradas:

8.6.1. identificacdo e registro das mudangas significativas;
8.6.2. planejamento e testes das mudangas;

8.6.3. avaliacdo de impactos potenciais, incluindo impactos de seguranga, de tais
mudangas;

8.6.4. procedimento formal de aprovagao das mudancgas propostas;

8.6.5. comunicacdo dos detalhes das mudangas realizadas para todas as pessoas
envolvidas;

8.6.6. procedimentos de recuperagdo, incluindo procedimentos e responsabilidades pela
interrupgdo e recuperagdo de mudancas em caso de insucesso ou na ocorréncia de eventos
inesperados.

8.7. A falta de gestdo de mudancas pode levar a uma falta de sincronia entres as diversas
aplicagdes que deveriam trabalhar de forma conjunta. A reforma agraria funciona como um
fluxo de trabalho e as diversas etapas sdo dependentes entre si. Os dados sdo tratados por
sistemas diferentes e, em alguns casos, existe a duplicidade de dados que deveriam estar
centralizados em um tnica base.

8.8. O Plano Diretor de Tecnologia da Informagao e Comunicagdo de Dados do Incra —
PDTIC demonstra na area de Visdo Critica, nos itens 4.2.1 ¢ 4.2.2, como estdo os sistemas de
informacéo e o banco de dados respectivamente.

8.9. A visdo dos sistemas esta transcrita a seguir, do item 4.2.1:

- Os aplicativos corporativos que suportam as atividades dos seus departamentos sdo
isolados, ndo-integrados, sem visdo corporativa e ndo compartilham dados comuns;

- Existe uma grande sobreposicdo de fungdes nos diversos aplicativos ¢ uma grande
duplicacdo de dados;

- Nao estdo claramente definidos o inter-relacionamento desses sistemas € suas
funcionalidades;

- Os sistemas foram desenvolvidos sem planejamento e normalizacio.

- Os sistemas, em geral, ndo atendem as necessidades operacionais e administrativas
das diversas unidades usuarias.'

8.10. Essa ocorréncia de sistemas ndo-integrados ¢ sem visdo corporativa é agravada pela
falta de Gestdo de Mudangas, uma vez que nao ha analise dos impactos que uma mudanca pode
gerar nos diversos bancos de dados e nos outros sistemas.

8.11. Em relagdo as bases de dados, a visdo critica em seu item 4.2.2, transcrita a seguir,
diz o seguinte:

' Grande duplicacdo de dados espalhados nos diversos bancos dos varios aplicativos.
- A entrada de dados ndo ¢ validada, gerando inconsisténcias.

- Nao ha normalizacdo dos dados nos diversos aplicativos e, algumas vezes, em um
mesmo aplicativo.

- Memoria insuficiente para o servidor de Banco de Dados.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o codigo 45462913.
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- Softwares de versoes defasadas.'

8.12. A situagdo da base de dados demonstra o risco que o Incra esta correndo em relagdo
ao seu maior patriménio, que € a informagao. Os dados duplicados ¢ sem validagdo na entrada
abrem caminho para que fraudes sejam executadas. Exemplo disso é a operacdo em que a
Policia Federal realizou no Incra do Mato Grosso com a prisdo de alguns servidores por

envolvimento em fraudes e em processos de desapropriagdo.

8.13. Diante das falhas de Gerenciamento de Operacdes dos recursos de processamento
da informagao identificadas a que se refere o item 10 da NBR ISO/IEC 27002:2005 e, com base
no disposto nos Acérdaos TCU n.%. 2.023/2005, 914/2006, 1.832/2006 e¢ 71/2007, todos do
Plenario e 782/2004 — 1* Camara entende-se ser necessario que o Incra:

8.13.1. adote providéncias para elaborar um esquema de segregacao de fungdes e
atividades, incluindo a separacdo dos ambientes de desenvolvimento, teste e produgao;

8.13.2. estabeleca procedimento que obrigue o controle do acesso ao ambiente de
produgdo dos sistemas mantidos e desenvolvidos pelo Incra por seus gestores formalmente
constituidos;

8.13.3. estabeleca procedimento proibindo os membros da equipe ligados ao ambiente de
desenvolvimento de assumirem responsabilidades inerentes as areas de negocio, como a
inser¢do, alteragdo e exclusdo de informacgdes da base de dados, salvo em casos devidamente
justificados;

8.13.4. evite executar procedimentos que envolvam alteragdes de informacgdes
diretamente na base de dados de produgao;

8.13.5. crie procedimentos automatizados (preferencialmente um sistema) que permitam
0 acompanhamento detalhado das demandas de TI feitas por outras areas da Autarquia;

8.13.6. estabelega critérios formais para homologacdo e aceitagdo de atualizagdes € novas
versoes de seus sistemas;

8.13.7. formalize politica de gerag¢ao de copias de seguranga para seus sistema;

8.13.8. implemente trilhas de auditoria para as atualiza¢des de seus sistemas, contendo,
no minimo, a data-hora da alteracdo, o dado alterado e a identificagdo do responsavel pela
alteragao.

9. Prevencio a Fraudes

9.1. O Incra nao possui procedimentos de prevencdo a fraudes, o que pode ser percebido
pela a auséncia de trilhas de auditoria em alguns sistemas corporativos. Além disso, a Auditoria
Interna do Instituto ndo possui acesso aos principais sistemas e ndo realiza auditorias de
conformidade entre os documentos fisicos e o que estd armazenado nas bases de dados
eletronicas.

9.2. Essa informacao pdde ser confirmada no Relatorio de Auditoria de Gestao elaborado
pela CGU relativo as de Contas do Exercicio de 2006. Conforme descrito no citado relatorio, a
Auditoria Interna ndo acessa os sistemas informatizados da Autarquia, prejudicando o
andamento de seus trabalhos. Se a Auditoria Interna ndo possui acesso aos principais Sistemas e
os desconhece, esta ignorando os processos do Incra, ja que os procedimentos sdo executados
com apoio desses sistemas.

9.3. Durante as entrevistas realizadas com as coordenacdes e diretorias do Incra, os
servidores opinaram no sentido de que a Auditoria Interna deveria analisar os dados para
verificar se a legislacdo estd sendo cumprida e se as informagdes postadas estdo de acordo com
os processos fisicos que deram origem aos registros informatizados.

9.4. E desejavel que os departamentos responsaveis pelos Sistemas Informatizados e de
Auditoria Interna do Incra sincronizem seus trabalhos de maneira a melhorar os controles
internos da Autarquia, de forma a aumentar o desempenho e a exatiddo de seus processos
internos, utilizando-se de instrumentos de planejamento e execucdo de suas atribuigdes.
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9.5. Ao deixar de observar os procedimentos realizados na atividade de reforma agraria, a
Auditoria Interna passa a descumprir a Instrugdo Normativa n® 01/2001 da Secretaria Federal de
Controle Interno. Em seu capitulo X, a referida norma diz que a atividade de auditoria interna se
realiza por meio de acompanhamento indireto de processos, avaliagdo de resultados e
proposi¢@o de agdes corretivas para os desvios gerenciais da entidade a qual esta vinculada.

9.6. Os Sistemas de Informagdo automatizam os procedimentos do Instituto e devem
passar por auditorias periodicas promovidas pela Auditoria Interna, com o objetivo de se
verificar o cumprimento da legislacdo, se auxiliam na prevengdo de fraudes e a conformidade
com as diretrizes institucionais do Incra.

9.7. A Auditoria Interna tem a obrigacdo de agregar valor ao gerenciamento da acdo
governamental e isso passa pelo conhecimento dos procedimentos executados no Incra, o que
inclui o conhecimento e acesso aos Sistemas de Informagao e realizacao de auditorias periodicas
com o intuito de garantir que o Instituto esta fazendo o melhor uso possivel de seus softwares e
que estes atendem a legislagdo e estdo em harmonia com o seu planejamento estratégico.

9.8. Diante das falhas observadas nos principais sistemas do Incra, entende-se necessario
que, com vistas a melhorar os Controles Internos nas areas de negécio da Autarquia, sejam
disponibilizadas trilhas de auditoria aos superiores hierarquicos dos usuarios responsaveis por
atualizagdes de informacgdes dos bancos de dados dos Sistemas da Autarquia, que contenham,
no minimo: a data-hora da alteragcdo, o dado alterado e a identificacdo do responsavel pela
alteragdo.

10. Satisfacdo dos Usudrios

10.1. A auséncia de MDS e procedimentos de afericdo de qualidade nos sistemas
terceirizados e desenvolvidos internamente refletem na qualidade dos sistemas. Essas
deficiéncias relatadas na area de desenvolvimento ficaram evidenciadas na percepcdo dos
usuarios quanto ao desempenho do Sipra e do SNCR, conforme mostram os resultados dos
questionarios eletronicos respondidos pelos usuarios, conforme mostram os dados do Grafico 2
a seguir:

Grifico 2 — Avaliacio dos Usuarios do Sipra no Incra a respeito da performance do Sistema*.
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Fonte: Questionario Eletronico aplicado aos usuarios do Sipra no Incra.*Foi avaliado se o usuario concordava ou discordava, em quatro
niveis, com a boa performance do Sistema quanto aos aspectos descritos no eixo “x”” do Grafico.

10.2. O grafico indica baixos indices de satisfagdo com esses sistemas. No que diz
respeito ao Sipra, em relagdo aos relatorios gerados e a confiabilidade do banco de dados, mais
de 60% das respostas ndo concordam que o sistema tenha bom desempenho nestes quesitos. A
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falta de confiabilidade nos dados e relatérios coaduna-se com o relatado pelos coordenadores e
técnicos das areas que utilizam o Sistema, nas entrevistas realizadas com coordenadores e
técnicos do Incra.

10.3. O manual do usuario fornecido para o Sistema Sipra ¢ incompleto, ndo constando
informagdes como publico alvo, historico de versdes. Além disso, percebeu-se que o manual foi
elaborado em setembro/2006 e ndo sofre atualizacdes desde entdo, contrariando o item 5.3.6.4
da norma NBR ISO/IEC 12207:1998, que diz que “o desenvolvedor deve atualizar a
documentag@o do usuario, quando necessario”.

10.4. Isso também se evidencia na insatisfacdo dos usuarios quanto a esse quesito, ja que
as respostas fornecidas relativas ao sistema Sipra demonstram que 55,1% dos usuarios
discordam da afirmag¢fo 'Os manuais do sistema sdo completos o suficiente para solucionar as
minhas duvidas' (Grafico 2).

10.5. Apesar do alto custo de manutencdo do SNCR, ele também apresentou indices altos
de insatisfagdo, conforme pode ser observado no Grafico 3.

Grifico 3 - Avaliag¢do dos Usudrios do Sipra no Incra a respeito da performance do Sistema*.
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1. Fonte: Questionario Eletronico aplicado aos usudrios do SNCR no Incra.*Foi avaliado se o usuario concordava ou discordava, em
quatro niveis, com a boa performance do Sistema quanto aos aspectos descritos no eixo “x”” do Gréfico.

10.6. Os relatérios, por exemplo, apresentam um indice de 30% de usuarios que
discordam que sejam os mesmos suficientes e confidveis. Cerca de 40% dos usuarios
desconhecem as funcionalidades do SNCR, o que reflete a falta de uma politica de
treinamentos; e 50% dos usudrios acham que o sistema nao se aplica a Reforma Agraria. Cerca
de 40% entendem ainda que o aplicativo ndo auxilia no conhecimento da malha fundiaria.

10.7. A andlise realizada por meio de cruzamentos de dados constatou a existéncia de
falhas que ndo permitem a geragdo de relatorios com qualidade para serem utilizados no
planejamento das aquisi¢des de terras pelo Governo Federal, mostrando que o sistema se mostra
pouco util para algumas atribui¢des do Incra que deveriam ser subsidiadas com seus dados.

10.8. Na opinido da Diretoria de Obtencao de Terras, os sistemas nao produzem relatorios
gerenciais em quantidade e qualidade suficientes e tem de ser melhorada a gestdo tanto do
SNCR quanto do Sipra. A dependéncia em relacdo ao Serpro para a geragdo de relatorios
gerenciais do SNCR prejudica a utilizagdo dos dados do sistema nos trabalhos da Diretoria.
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10.9. Técnicos das Divisdes de Ordenamento da Estrutura Fundiaria nas SRs visitadas
confirmaram a dificuldade para obtencdo de relatérios gerenciais no SNCR, tanto para o
planejamento das atividades do Incra, quanto para auditoria dos dados do sistema e verificagdo
de inconsisténcias. Outras diretorias do Incra também destacaram essas deficiéncias.

10.10. As recomendagdes para que os dados do SNCR tenham melhor qualidade serdo
discutidos mais adiante neste relatdrio. No que concerne a geragdo de relatérios gerenciais, €
recomendavel que o departamento proceda a pesquisas junto aos principais usudrios do sistema,
de modo a desenvolver, em conjunto com o Serpro, relatorios gerenciais que atendam a cada
uma das unidades de negocio da Autarquia.

10.11. Além das solugdes ja propostas quando a institucionalizagdo de MDS, se faz
necessario recomendar ao Incra a realizagdo de pesquisas de satisfagao periddicas com os
usuarios dos principais sistemas de informatica da Autarquia, nas diversas unidades de negdcio,
de forma a aprimorar e efetuar correcdes que aumentem a usabilidade de seus sistemas
computacionais, principalmente no que se refere a insercdo de dados e a geracdo de relatorios
gerenciais, em especial nos sistemas Sistema de Protocolo - Sisprot, Sistema de Documentacao -
Sisdoc, SNCR e Sipra SIR.

11. Procedimentos de coleta de dados, alimentacdo dos sistemas e qualidade dos dados

11.1. Os Sistemas de Informacao e normas de seguranca devem garantir que as bases de
dados de qualquer organizacdo sejam integras e fidedignas em relagdo as informacgdes
armazenadas. Porém, em entrevistas realizadas em diferentes coordenacdes do Incra, ao se
questionar a qualidade dos Sistemas de Informacdo, comprovou-se que ha problemas na
qualidade dos dados armazenados, derivados das deficiéncias narradas desde o desenvolvimento
de sistemas até a sua implantagdo, operagado e auditoria.

11.2. Constatou-se, por meio da FOC, que os dados apresentam inconsisténcias € nio
refletem a realidade nem dos processos fisicos € nem dos processos a que se propde controlar,
como a ocupacdo agricola do territorio nacional SNCR e a Reforma Agraria Sipra. Observou-se
que o ultimo ndo possui padronizagdo de coleta de dados e alguns usuarios acabam dispensando
o aplicativo e fazendo controles manuais, o que gera custos para a Autarquia.

11.3. O Grafico 4 demonstra como as distor¢des influenciam de maneira significativa a
amostra de dados do SNCR.

Grafico 4 — Comparacio entre a soma da area dos iméveis por municipio em cada estado cadastrados
no SNCR em comparacio com a area total dos municipios correspondentes.
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Fonte: Base de dados do SNCR e area dos municipios colhida no sitio do IBGE na internet. Maximo: Corresponde ao Municipio com
maior percentual de diferenga entre a area dos iméveis cadastrados e a area total dos municipios em cada Estado. Média: Corresponde a
média do percentual de diferencga entre a area dos imoveis cadastrados e a area total do municipio em cada Estado. Minima: Corresponde
ao Municipio com menor percentual de diferenca entre a area dos imoveis cadastrados e a area total dos municipios em cada Estado.

11.4. Os gestores responsaveis pelo SNCR alegaram que o sistema apresenta muitas
distor¢des oriundas de registros muito antigos e que seria muito caro efetuar uma adequacao dos
dados para que reflitam a realidade.

11.5. Mesmo os dados inseridos no SNCR com base nos processos de Certificacdo de
Imoéveis Rurais de que trata o Decreto 4.449/2002 (tratado na Auditoria de Ordenamento
Fundiario TC n°® 021.004/2008-7), que teoricamente deveriam apresentar nivel de exatidao alto,
ja que provém de uma base de dados georreferenciados, apresentam diversas inconsisténcias, a
ponto de a Equipe de Auditoria ndo conseguir chegar ao valor correspondente a area total de
imdveis georreferenciados constantes do SNCR.

11.6. Dos processos de certificag@o analisados pela FOC, promovida na fase de execugao
de auditoria em 11 unidades do Incra, diversos processos apresentaram diferengas entre o dado
referente ao tamanho do imoével, informado no processo fisico e o seu correspondente eletronico
no SNCR levando a uma diferenga média de 41% entre o dado constante do processo e o dado
cadastrado no sistema

11.7. As inconsisténcias nos dados mais antigos do SNCR sdo importantes causas da ma
qualidade dos dados do sistema, que custa R$ 9 milhdes anualmente, aproximadamente. Outras
causas como a elevada taxa de erros de digitacdo, a falta de padronizacdo de procedimentos e
rotinas, a falta de amarras no sistema e a quase inexisténcia de auditoria de dados sdo
determinantes para a perpetuacao do problema.

11.8. Entende-se que medidas pouco onerosas podem minimizar o problema, como por
exemplo:

11.8.1. adocdo de mascaras de entrada de dados nos principais campos do SNCR;

11.8.2. implantacdo de procedimentos de exportacdo de dados do sistema de analise
grafica dos dados georreferenciados em processos de certificagdo (normalmente o software
“Geomedia”) para o SNCR que dispensem a digitacdo manual de informagdes como a area total
do imovel;

11.8.3. cruzamentos periddicos de informagdes com outras bases informatizadas
governamentais de modo a detectar inconsisténcias.

11.9. Também ¢ de fundamental importancia para a solucdo do problema a adocdo de
procedimentos de auditoria de dados por parte da Auditoria Interna do Incra, destacando como
'inconformidades' os processos em que o dado eletronico ndo corresponder ao dado constantes
dos processos fisicos que deram origem ao respectivo registro.

11.10. Relacionaremos a seguir as principais falhas nos dados encontrados na base do
SNCR:

11.10.1. problemas na integridade dos dados como registros armazenados em diferentes
tabelas que representam o mesmo dado. Como exemplo tem-se que o imovel rural de codigo
0120680211138 que apresenta os valores 72.500 hectares na tabela area registrada e 126,4000
na tabela “tamanho do imovel”.

11.10.2. existéncia de registros sobre o0 mesmo imovel com a mesma data de atualizagao,
mas com valores de tamanho do terreno diferentes, o que caracteriza duas alteragdes no mesmo
dado com um intervalo de algumas horas ou segundos. Por exemplo, o imovel 9010593003068
estd com o campo tamanho do imovel com valor zero na tabela Espelho, com a tultima
atualizagdo em 15 de dezembro de 2006, as 15:05:27. Por outro lado, na tabela “Area
Registrada” este imdvel encontra-se com area gravada de 41.123.365,2000 (quarenta ¢ um
milhSes cento e vinte trés mil, trezentos e sessenta e cinco hectares).

11.11. Falhas nos dados encontrados na base do Sipra:
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11.11.1. Segundo consta no Relatério do TC 007.766/2007-0, que trata de Monitoramento
de Auditoria no Programa Novo Mundo Rural, apesar da boa avaliacdo dos Superintendentes
das SRs pesquisadas quanto ao desempenho do Sipra, os gestores de informatica do Incra/Sede
alertaram que apenas ¢ preenchido o modulo relativo a Relagao de Beneficiarios no sistema, por
ser pré-requisito para o recebimento dos créditos do programa. Os outros modulos, quase que na
totalidade, segundo informacdes da propria Autarquia, permanecem sem o devido
preenchimento.

11.11.2. Os técnicos das SRs do Para, Maranhdo, Santarém, Mato Grosso do Sul e Mato
Grosso informaram que da relacdo de beneficiarios constante no Sipra, grande parte sairam dos
assentamentos por terem vendido, abandonado ou trocado o lote, evidenciando a fragilidade dos
dados ¢ a falta de atualizag¢do do Sistema.

11.11.3. Divergéncias entre as bases de dados do Sipra e do SNCR, em que imoveis
aparecem no primeiro sistema como Projeto de Assentamento e no segundo como imével de
particulares, inclusive com divergéncias na area total do imovel, configuram-se em indicios de
inconsisténcias nesses sistemas.

11.11.4. A base de dados do Sipra enviada pelo Incra por ocasido da execucdo dos
trabalhos relativos ao TC 07.766/2007-0 informa mais de 900 milhdes de hectares como soma
das areas de Projetos de Assentamento, area superior ao total do Territorio Nacional.

11.11.5. Nao ha meios, com base nos bancos de dados do Sipra, de levantar-se grande
parte dos dados a que o sistema se propde a controlar. Mesmo informagdes como a base de
beneficiarios e de Projetos de Assentamentos ndo sdo confiaveis. Os dados relativos a reforma
agraria, quando disponiveis, sdo controlados em planilhas eletronicas esparsas nas SRs do Incra
e sdo de dificil consolidacdo.

11.12. Em entrevistas presenciais nas principais Diretorias no Incra, a maioria dos
dirigentes apontaram a grande importancia do Sipra nos processos a elas correlatos. Porém,
muitos campos de entrada de dados se encontram em branco, com informagdes inconsistentes
ou desatualizadas.

11.13. Conforme ressaltado no ambito do TC 030.234/2007-8 (Monitoramento de
auditoria no Programa Novo mundo Rural), o Sipra ¢ o sistema construido para o controle e
armazenamento dos dados relativos a Reforma Agraria e, teoricamente, deveria ser utilizado por
quase todos os servidores da Autarquia.

11.14. Porém, documentagdo enviada pelo Incra, mostra que apenas 43% dos servidores
da Autarquia possuem algum perfil de acesso ao Sistema (Grafico 1). Varios técnicos
encarregados da fiscalizagdo de lotes e das prestadoras de Assessoria Técnica, Social e
Ambiental (Ates) informaram nao possuir perfil de acesso ao Sipra sequer para consulta.

11.15. Os gerentes das SRs do Incra destacaram nas respostas dos questionarios fechados
que uma das principais dificuldades para inser¢do adequada de dados no Sipra esta na falta do
estabelecimento de rotinas de trabalho, conforme mostra o Grafico 5 abaixo:

Grafico 5 — Principais limitacdes encontradas para inserciao adequada de dados no Sipra, segundo
gerentes de Unidades Regionais do Incra.
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m Falta de rotinas m Falta de orientacao

® Padronizacao de conceitos ® Incompatibilidade de informacies

M Pouca importancia B Equipamentos de informatica
outras

Fonte: alterado do Relatorio de Auditoria do TC 007.766/2007-0.

11.16. Ainda segundo o Relatério de Levantamento de Auditoria do TC 007.766/2007-0,
adicionalmente a falta de estabelecimento de rotinas de trabalho para a atividade de inclusdo de
dados no Sipra, as possiveis causas da deficiéncia de inclusdo de dados no Sipra sdo:

11.6.1. falta de padronizacao de formuldrios e rotinas para coleta de dados para inclusdo
de dados no sistema;

11.16.2. falta de exigéncia para preenchimento de todos os modulos do sistema como pré-
requisito para concessdo de uso dos lotes da reforma agraria, liberacao dos créditos e emissdo de
Declaracao de Aptidao do Produtor Rural — DAP;

11.16.3. baixa fiscalizacdo da inser¢do de informacdes na base informatizada pelo
departamento de Auditoria Interna da Autarquia (ja destacado anteriormente).

11.16.4. o SNCR ¢ utilizado basicamente pelas Divisdes relacionadas a Diretoria de
Ordenamento da Estrutura Fundiaria nas SRs, pelos profissionais que atuam nas atividades de
certificagdo, emissdao de CCIR e de fiscalizagdo. A sua utilizagdo pela Diretoria de Obtengdo da
Autarquia seria de grande valia, para o barateamento dos custos de obtengdo de terras para a
Reforma Agraria.

11.17. E recomendavel, para manter a atualizagdio permanente do sistema, que processos,
como a concessdo de uso dos lotes da reforma agraria, a liberagdo dos créditos da reforma
agraria, a emissdo de DAP e processos de regularizagdo fundiaria, entre outros, sejam realizados
utilizando-se os sistemas informatizados da Autarquia como pré-requisito.

1.18. Adicionalmente, é necessario que os principais campos de alimentacdo de dados dos
sistemas da Autarquia sejam de preenchimento obrigatorio para a finalizagdo dos processos.
Para isso, € necessario que sejam padronizados os formulérios e rotinas de coleta de dados para
melhorar os procedimentos de preenchimento dos formularios de entrada de dados dos sistemas
e propiciar a fiscalizac@o pela Auditoria Interna quanto a fidedignidade dos dados inseridos.

11.19. Diante das falhas nos procedimentos de coleta de dados, de alimentagcdo dos
sistemas ¢ em virtude da baixa qualidade dos dados armazenados nas bases, é necessaria a
padronizacdo dos formularios e rotinas de coleta de dados. Isto para propiciar a conferéncia da
conformidade da base documental com a eletronica de informagdes (conforme ja ¢ feito no
SNCR), principalmente no que se refere ao sistema que faz o controle das informacdes sobre
beneficiarios ¢ Projetos de Assentamento - PAs — Sipra ou SIR;

11.20. Além disso, convém que o Incra torne obrigatdrio o preenchimento dos principais
campos de entrada de dados nos sistemas SNCR e Sipra como pré-requisito para a concessao de
documentos como a DAP e o CCIR, bem como a obtencdo de imdveis, concessdo de uso dos
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lotes da reforma agraria, a liberagdo dos créditos especificos da reforma agraria e regularizagdo
fundiaria por exemplo.

11.21. Com o intuito de melhorar a qualidade dos dados constantes dos bancos de dados
da Autarquia, convém que o Incra:

11.21.1. adote mascaras de entrada de dados nos principais campos numéricos dos bancos
de dados corporativos;

11.21.2. adote procedimentos de exportacdo de dados dos sistema de analise grafica de
dados georreferenciados em processos de certificacdo para o SNCR que dispensem a digitacao
de informagdes como a area total do imoével, por exemplo;

11.21.3. adote procedimentos de cruzamento de dados on-line entre bases de dados da
Autarquia e outras bases de dados governamentais como as do INSS, da Receita Federal e do
Ministério do Trabalho, e na impossibilidade de cruzamento on-line, adote o procedimento com
periodicidade pré-definida.

12. Comentarios do Gestor

12.1. Foi dada oportunidade de manifestacdo dos gestores quanto a redagdo, prazo para
implementagdo, bem como a oportunidade ¢ a adequabilidade das determinagdes propostas pela
Unidade Técnica desta Corte, em reunides realizadas na semana de 16 a 20 de fevereiro de
2009, apos apresentacdo dos achados de auditoria e da minuta das propostas.

12.2. Por meio do Oficio n° 131/2009/P, de 31 de margo de 2009, o Presidente do Incra
Ilustrissimo Senhor Rolf Hackbart, encaminhou as sugestdes sobre as determinagdes e
recomendacdes que viriam a compor o relatério, onde foram estipuladas as datas para o
cumprimento das determinacdes e implementacao das recomendagoes. (fls. 8/47).

12.3. A manifestagcdo do Senhor Presidente do Incra foi analisada e foi constatado que no
caso especifico da auditoria de TI, ndo foram propostas alteragdes.

13. Conclusdo

13.1. A presenca da TI é cada vez maior nas organizag¢des, sua utilizagdo continua
crescendo na execugdo das operagdes de apoio e, principalmente, nas atividades proprias do
negocio. A TI estd tdo integrada as atividades das organizagdes que tornou-se um recurso
fundamental para o alcance dos objetivos estratégicos de muitas delas.

13.2. Especificamente no Incra ndo é diferente. O Instituto possui alguns sistemas da
informacao, sendo os mais importantes, no que se refere as ac¢des finalisticas da Autarquia, o
Sipra e o SNCR, destacamos que o primeiro encontra-se em migragdo para o SIR.

13.3. Constatamos que o Incra ndo tem observado as NBRs ISO/IEC 12207:1998
(Processo de Ciclo de Vida de Software), 27002:2005 (Codigo de Pratica para a Gestdo da
Seguranga da Informagao).

13.4. Entre as falhas detectadas na auditoria destacamos a auséncia de MDS e de
Framework de gerenciamento de projetos, de Politica de Seguranga da Informagdo e de
Controle de Acessos. Isso reflete negativamente na contratacdo e na qualidade dos servigos de
TI da autarquia e afeta a usabilidade e os custos dos sistemas.

13.5. Também foram destacados pontos a serem corrigidos na Gestdo de ativos de TI, no
Gerenciamento de Operagdes ¢ Comunicagdes dentre outros.

13.6. A partir das determinagdes constantes na Proposta de Encaminhamento, esperamos
que o Incra crie condigdes de gerir melhor seus sistemas e que esses passem a ter dados
consistentes ¢ que possam subsidiar as a¢des de Reforma Agraria e de Ordenamento Fundiario
afetas a Autarquia.

14. Proposta de Encaminhamento

Diante do exposto, submetemos os autos a consideragdo superior, propondo:

14.1. Determinar ao Instituto Nacional de Colonizagdo e Reforma Agraria — Incra, que:
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14.1.1. institucionalize, até dezembro de 2009, MDS e Framework de Gerenciamento de
Projetos Especificos, baseada nos termos da NBR ISO/IEC 12207:1998 que contemple, no
minimo, os seguintes artefatos (item 3.33):

14.1.1.1. especificagdo de requisitos;

14.1.1.2. modelos de dados;

14.1.1.3. diagramas de desenvolvimento;

14.1.1.4. manual do Sistema,;

14.1.1.5. atividades de apoio ao ciclo de vida do desenvolvimento;
14.1.1.6. processos de documentacgado de sistemas;

14.1.1.7. geréncia de configuracdo;

14.1.1.8. avaliagao periddica e garantia de qualidade.

14.1.2. proceda, até dezembro de 2009, com base no disposto nos Acordaos TCU 71/2007
e 1.092/2007, ambos do Plenario e na NBR ISO/IEC 27002:2005, a (item 3.34):

14.1.2.1. elaboragdo, aprovagdo e divulgagdo de Politica de Seguranga da Informacdo -
PSI;

14.1.2.2. criacdo de mecanismos para que as politicas ¢ normas de seguranga da
informacdo se tornem conhecidas, acessiveis e observadas por todos os funcionarios e
colaboradores da Entidade;

14.1.3. defina e divulgue, até dezembro de 2010, Politica de Controle de Acesso — PCA
conforme o estabelecido na NBR ISO/IEC 27002:2005, item 11.1.1, e com base no disposto nos
Acordaos 1.092/2007, 71/2007, 1.663/2006 e 2.023/2005, todos do Plenario, que contenha, no
minimo (item 3.35):

14.1.3.1. regras de concessdo, de controle ¢ de direitos de acesso para cada usuario e/ou
grupo de usuarios de recursos computacionais de Tecnologia da Informagao — T1;

14.1.3.2. responsabilidades dos gestores de negocios sobre seus sistemas, bem como a
obrigacdo de fazerem, juntamente com a Coordenagdo de Informatica da Autarquia, a revisdo
periddica com intervalos de tempo previamente definidos, dos direitos de acesso dos usuarios;

14.1.3.3. obrigatoriedade de usuarios de recursos de TI e gestores de negodcios assinarem
termos de compromisso nos quais estejam discriminados os direitos de acesso, 0s compromissos
assumidos e suas responsabilidades ¢ as sangdes em caso de violagcdo das politicas e dos
procedimentos de seguranca organizacional;

14.1.3.4. controles de seguranca para senhas de acesso, incluindo:
14.1.3.4.1. exigéncia de alteragdes periddicas de senhas, evitando a sua repeticao;

14.1.3.4.2. estabelecimento de regras seguras para a definicdo de senhas pelos usuarios,
que exijam o numero minimo de caracteres definido nos padrdes usuais para ambientes de
informatica (em regra, pelo menos seis caracteres);

14.1.3.4.3. adogdo de senhas iniciais distintas, fornecidas pela area de seguranga logica,
para os usuarios (abolindo o uso de senha inicial unica);

14.1.3.4.4. implementacao de rotinas de suspensao de codigos de identificacdo de usuario
ou de desabilitag¢do de terminal ou microcomputador apds um determinado ntimero de tentativas
de violagdo de seguranga;

14.1.4. faga constar, em até 60 dias, nos projetos basicos ou termos de referéncia em
processos de licitagdo e contratagdo de servigos de TI, com base no disposto no Acorddo TCU
2.471/2008 — Plenario, no minimo, os topicos a seguir (item 4.14):

14.1.4.1. declaragdo do objeto, que:
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14.1.4.1.1. deve ser exclusivamente considerado prestacdo de servigos (Decreto n°
2.271/97, art. 3°);

14.1.4.1.2. ndo pode ser caracterizado exclusivamente como fornecimento de mao-de-
obra (Decreto n°® 2.271/97, art. 4°, inciso II).

14.1.4.2. fundamentagdo da necessidade da contratagdo, a qual deverd explicitar, no
minimo:

14.1.4.2.1. justificativa da necessidade do servico (Decreto n°® 2.271/97, art. 2°, inciso 1);

14.1.4.2.2. relagdo entre a demanda prevista ¢ a quantidade de servigo a ser contratada
(Decreto n°® 2.271/97, art. 2°, inciso II);

14.1.4.2.3. demonstrativo dos resultados a serem alcangados em termos de
economicidade e melhor aproveitamento dos recursos humanos, materiais ou financeiros
disponiveis (Decreto n® 2.271/97, art. 2°, inciso III);

14.1.4.2.4. indicagdo precisa de com quais elementos (objetivos, iniciativas e agdes) das
estratégias institucionais ¢ de TI a contratagdo pretendida estd alinhada (Decreto-Lei n°
200/1967, art. 6°, inciso I c/c itens 9.1.1 do Acorddo n°® 1.558/2003, 9.3.11 do Acoérdao n°
2.094/2004 ¢ 9.1.9 do Acoérdao n° 2.023/2005, todos do Plenario);

14.1.4.3. requisitos da contratagdo, limitados aqueles indispensaveis a execugdo do objeto
pretendido (Lei n°® 8.666/93, art. 6°, inciso IX, letra 'd' ¢/c art. 3°, § 1, inciso I);

14.1.4.4. modelo para prestacdo dos servigos, contendo no minimo:

14.1.4.4.1. estudos preliminares com a apresentagdo das solugdes existentes no mercado
para atender a demanda e a justificativa pela escolha daquela que serd contratada (Lei n°
8.666/1993, art. 6°, inciso 1X);

14.1.4.4.2. identificagdo da solucdo de TI como um todo, composta pelo conjunto de
todos os servigos, produtos e outros elementos necessarios € que se integram para o alcance dos
resultados pretendidos com a contratagdo (Lei n® 8.666/93, art. 8°);

14.1.4.4.3. justificativa para o parcelamento ou ndo do objeto, levando em consideracdo a
viabilidade técnica e econdmica para tal, a necessidade de aproveitar melhor as potencialidades
do mercado e a possivel ampliagdo da competitividade do certame, sem perda de economia de
escala (Sumula TCU n° 247; Lei n° 8.666/1993, art. 8° ¢/c art. 23, §§ 1°e 2°);

14.1.4.4.4. justificativa, no caso do parcelamento do objeto, da escolha entre as formas
admitidas, quais sejam, a utilizacdo de licitagdes distintas, a adjudicacdo por itens, a permissao
de subcontratagdo de parte especifica do objeto (Lei n° 8.666/1993, art. 72) ou a permissdo para
formagdo de consorcios (Lei n® 8.666/1993, art. 33);

14.1.4.4.5. defini¢ao da forma de execugdo dos servicos, sendo preferencial a execucdo
indireta com medicao por resultados. Deve ser justificada nos autos a impossibilidade de sua
adogdo (Decreto n° 2.271, art. 3°, § 1°);

14.1.4.5. mecanismos de gestdo do contrato, contendo no minimo:

14.1.4.5.1. a defini¢ao de quais setores do Ente participardo na execugdo da fiscalizacao
do contrato e a responsabilidade de cada um deles (Lei n° 8.666/1993, art. 67);

14.1.4.5.2. protocolo de interagdo entre contratante ¢ contratada, com relagdo aos eventos
possiveis de ocorrer no contrato (Lei n® 8.666/1993, art. 6°, inciso IX, letra "e”);

14.1.4.5.3. procedimentos para mensuracdo, faturamento e pagamento dos servigos
prestados (Lei n° 8.666/1993, art. 6°, inciso IX, letra "e”);

14.1.4.5.4. definicdo do método para quantificar o volume de servi¢os demandados, para
fins de comparagdo e controle (Lei n® 8.666/1993, art. 6°, inciso IX, letra "e”; Decreto n°
2.271/1997, art. 3°, § 1° e Acordao n°® 786/2006 - Plenario, itens 9.4.3.1 ¢ 9.4.3.2);
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14.1.4.5.5. defini¢do do método de avaliacdo da adequagdo as especificacdes e da
qualidade dos servigcos, com vistas & aceitacdo e ao pagamento, cujos critérios devem abranger

"""

métricas, indicadores e valores aceitaveis (Lei n°® 8.666/1993, art. 6° inciso IX, letra "e” e
Acérdao n° 786/2006 - Plenario, itens 9.4.3.1 e 9.4.3.3);

14.1.4.5.6. modelo do instrumento que serd utilizado no controle dos servigos solicitados
e recebidos (Lei n® 8.666/1993, art. 6°, IX, "e”; Decreto n® 2.271/1997, art. 3°, § 1°, ¢ Acordao n°
786/2006 - Plenario, item 9.4.3.4);

14.1.4.5.7. lista de verificagdo que permita identificar se todas as obrigacdes do
contratado foram cumpridas antes do ateste do servigo (Lei n°® 8.666/1993, art. 6°, IX, letra "e”,
e Cobit 4.1, item ME 2.4 - Controle de auto-avaliacio);

14.1.4.5.8. regras para aplicar penalidades, observando os Principios da
Proporcionalidade, Razoabilidade e Prudéncia (Lei n® 8.666/1993, art. 55, VIL, VIII e IX);

14.1.4.5.9. garantias contratuais necessarias (Lei n® 8.666/1993, art. 55, VI);
14.1.4.6. estimativa do prego, que deve ser:

14.1.4.6.1. realizada com base em informagdes de diversas fontes, estando justificado nos
autos, o método utilizado, bem como as fontes dos dados que a subsidiaram (Lei n® 8.666/1993,
art. 6°, IX, "f”, e itens 32 a 36 do Voto do Acérdao n° 2.170/2007 - Plenario);

14.1.4.6.2. detalhada em seus custos unitarios (Lei n® 8.666/1993, art. 7°, § 2°, inciso II)

14.1.4.6.3. detalhada em planilhas que expressem a composi¢do de todos os seus custos
unitarios (Lei n® 8.666/1993, art. 7°, §2°);

14.1.4.7. forma de sele¢ao do fornecedor, contendo no minimo:

14.1.4.7.1. a caracterizagdo do servico como comum ou nao (Lei n® 10.520/2002, art. 1°,
paragrafo unico);

14.1.4.7.2. a justificativa para o tipo ¢ a modalidade de licitagdo a serem utilizados;

14.1.4.7.3. a defini¢do pela aplicagdo ou ndo do direito de preferéncia, previsto nos arts.
44 da Lei Complementar n° 123/2006 e 3° da Lei n° 8.248/1991;]

14.1.4.7.4. no caso de contratacdes diretas, as justificativas previstas no art. 26 da Lei n°
8.666/1993;

14.1.4.8. critérios que serdo utilizados na sele¢do do fornecedor, contendo no minimo:

14.1.4.8.1. os critérios de habilitacdo, com respectivas justificativas para cada um deles
(Lei n® 8.666/1993, arts. 30; 3°, § 1°, e 44, § 1°);

14.1.4.8.2. critérios técnicos obrigatorios, com respectivas justificativas para cada um
deles (Lei n°® 8.666/1993, arts. 3°, § 1°e 1, e 44, § 1°);

14.1.4.8.3. no caso de licitagdes tipo técnica e prego ou melhor técnica, os critérios
técnicos pontuaveis, com as respectivas justificativas para cada um deles (Lei n° 8.666/1993,
arts. 3°, § 1°einciso I, ¢ 44, § 1°);

14.1.4.8.4. no caso de licitagdes tipo técnica e preco ou melhor técnica, planilha
contendo, para cada atributo técnico da planilha de pontuacdo, sua contribuicao percentual com
relacdo ao total da avaliacdo técnica (Acordao n° 1.910/2007 - Plenario, itens 9.2.3 € 9.2.4);

14.1.4.8.5. o critério de aceitabilidade de pregos unitarios e globais (Lei n® 8.666/1993,
art. 40, X);

14.1.4.8.6. o critério de julgamento que sera utilizado (Lei n°® 8.666/1993, art. 45);
14.1.4.9. adequagao or¢camentaria (Lei n® 8.666/1993, art. 7°, § 2°, inciso III);

14.1.5. inclua, em até 60 dias, com base nos itens 9.1.13 € 9.4.4 do Acordao 223/2005 —
Plenario, os seguintes requisitos de seguranga em contratos de prestacdo de servigos e locagdo
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de mao-de-obra em TI que vierem a serem celebrados a partir da presente data, em atencdo aos
itens 4.2.2 e 4.3.1 da NBR ISO/IEC 27002:2001 (item 5.12):

14.1.5.1. obrigatoriedade de aderéncia a Politica de Seguranca da Informacdo a que se
refere o item 14.1.2. acima, a Politica de Controle de Acesso, a Metodologia de
Desenvolvimento de Sistemas, a que se refere o item 14.1. e as outras normas de seguranca da
informacao vigentes na Autarquia;

14.1.5.2. acordo de Nivel de Servico, negociado entre os grupos de usudrios € o
fornecedor dos servicos, com o objetivo de estabelecer um entendimento comum da natureza
dos servigos propostos e critérios de medi¢cdo de desempenho, que devera conter, no minimo, os
seguintes elementos:

14.1.5.2.1. participantes do acordo;

14.1.5.2.2. descrigao clara dos servicos e funcionalidades disponiveis, para contratos de
prestacdo de servigos;

14.1.5.2.3. descrigdo clara dos perfis profissionais desejados, para contratos de locagdo de
mao-de-obra;

14.1.5.2.4. fungoes e responsabilidades;

14.1.5.2.5. niveis de servigos desejados em termos de disponibilidade, prazos,
desempenho, seguranca, quantidade, qualidade e outros;

14.1.5.2.6. indicadores de niveis de servigos;
14.1.5.2.7. responsavel pela medig@o dos servigos no Incra;

14.1.5.2.8. agdes a serem tomadas quando da ocorréncia de problemas de mau
desempenho (exemplo: agdes corretivas, penalidades financeiras e outras);

14.1.5.3. definigdo clara acerca da propriedade dos dados entregues pela Administracdo
Publica a empresas contratadas, coletados por essas empresas em nome da Administracdo
Publica ou produzidos por programas de computadores decorrentes de contratos de prestacao de
Servicos;

14.1.5.4. definicdo dos direitos de propriedade de programas, de acordo com a Lei n.
9.609/1998, de documentagdo técnica e forma de acesso a eles; se o contrato dispuser que
programas e documentagdo técnica ndo pertencem a Administragdo Publica, o projeto basico
deve apresentar a justificativa de tal escolha; caso contrario, o contrato deve estabelecer de que
forma e em que prazo se dara o acesso aos mesmos, inclusive na ocorréncia de fatos
imprevisiveis ou de forga maior; estabelecer como data limite para entrega de programas, fontes
e documentagdo, a data de homologa¢do dos mesmos;

14.1.5.5. obrigatoriedade de manter sigilo sobre o conteido de programas de
computadores (fontes e executaveis), documentaciao e bases de dados, estabelecendo periodo
durante o qual subsistirao as obrigacdes de manutengao de sigilo;

14.1.5.6. obrigatoriedade de assinatura de Termo de Compromisso ou Acordo de
Confidencialidade por parte dos prestadores de servicos, contendo declaracdes que permitam
aferir que os mesmos tomaram ciéncia das normas de seguranga vigentes na Autarquia;

14.1.5.7. garantia do direito de auditoria ¢ acesso tempestivo a dados exportados em
formato txt ¢ SQL com sua respectiva descri¢do, por parte da contratante e dos orgdos de
controle, bem como a forma de exercicio desse direito;

14.1.5.8. clausulas contratuais para assegurar que a documentagdo técnica, programas
fontes ¢ dados de sistemas regidos por contratos de prestagdo de servigos estejam acessiveis a
Autarquia;

14.1.5.9. fornecimento de espelho dos bancos de dados dos sistemas ao contratante;

14.1.6. faga prever, até dezembro de 2011, nos contratos de terceirizacdo de servigos de
desenvolvimento de software, com base no item 9.4.3 do Acérdao TCU 2.085/2005 — Plenario,
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em especial no contrato com o Serpro para manutencao e desenvolvimento do SNCR, o repasse
da respectiva tecnologia, bem como impedir que terceiros tenham acesso irrestrito aos sistemas
desenvolvidos. O repasse deve incluir, no minimo com o intuito de se evitar a futura
dependéncia do suporte e da manutencdo desse produto, o que elevaria os custos da
terceirizagdo dessa atividade, (item 5.10):

14.1.6.1. repasse de conhecimento sobre a tecnologia utilizada;
14.1.6.2. funcionalidades desenvolvidas no sistema;

14.1.6.3. politica de backup que informe os periodos de retencdo, especificagao das
ferramentas a serem utilizadas, dos arquivos a serem copiados ¢ os padrdes de nomenclatura; e

14.1.6.4. obrigatoriedade de entrega de documentagdo do sistema que contemple
arquitetura, diagrama e modelo de dados, entre outros julgados necessarios pela Autarquia;

14.1.7. adote, até setembro de 2009, com base no disposto no disposto nos Acodrdaos
TCU 1.092/2007, 71/2007, ambos do Plenario ¢ 782/2004 — 1° Camara, quanto a gestdo de
ativos a que se refere o item 7 da NBR ISO/IEC 27002:2005, procedimentos no que se refere
aos bancos de dados sob dominio da Autarquia para (item 6.7):

14.1.7.1. inventariar os ativos de informac¢do conforme o estabelecido na NBR ISO/IEC
27002:2005, itens 7.1.1 e 7.1.2, e estabelega critérios para a classificacdo desses ativos
conforme o estabelecido na NBR ISO/IEC 27002:2005, item 7.2;

14.1.7.2. designar formalmente servidores da Coordenagao-Geral de Tecnologia e Gestao
da Informag¢do como gestores para cada um dos sistemas da Informagao desenvolvidos e
mantidos pela Autarquia;

14.1.8. adote, até setembro de 2009, com base no disposto no disposto nos Acoérddos
TCU 2.023/2005 — Plenario e 782/2004 — 1* Camara e 2.023/2005, 914/2006, 1.832/2006 e
71/2007 todos do Plenario, procedimentos quanto ao gerenciamento das operagdes e
comunicacdes a que se refere o item 10 da NBR ISO/IEC 27002:2005, estabelecendo (item
8.13):

14.1.8.1. providéncias para elaborar um esquema de segregagdo de funcdes ¢ atividades,
incluindo a separacdo dos ambientes de desenvolvimento, teste e producdo, de modo a
minimizar a possibilidade de ocorréncia de fraudes ocasionadas pelo fato de um mesmo usuario
ser detentor de permissdes para modificar o codigo fonte do sistema, inserir e consultar dados;

14.1.8.2. procedimento que obrigue o controle do acesso ao ambiente de produgdo dos
sistemas mantidos e desenvolvidos pelo Incra por seus gestores formalmente constituidos;

14.1.8.3. procedimento que proiba que os membros da equipe ligados ao ambiente de
desenvolvimento de assumirem responsabilidades inerentes as areas de negodcio, como a
insercdo, alteragdo e exclusdo de informacdes da base de dados, salvo em casos devidamente
justificados;

14.1.8.4. mecanismos para que se evite executar alteragdes de informagdes diretamente na
base de dados de produgdo, devendo, nas situagdes de excecdo, depois de devidamente
identificadas, ser implementada funcionalidades nos sistemas contemplando a referida situagao;

14.1.8.5. procedimentos automatizados (preferencialmente um sistema) que permitam o
acompanhamento detalhado das demandas de TI feitas pelas outras areas da Autarquia;

14.1.8.6. critérios formais para homologacdo e aceitagdo de atualizagdes e novas versdes
de seus sistemas, de acordo com o previsto no item 10.3.2 da NBR ISO/IEC 27002:2005,
mantendo a documentagdo dos procedimentos realizados;

14.1.8.7. politica de geragdo de copias de seguranca para seus sistema, de acordo com o
previsto no item 10.5.1 da NBR ISO/IEC 27002:2005;

14.1.8.8. trilhas de auditoria para as atualizagdes de seus sistemas, em conformidade com
o previsto no item 10.10.1 da NBR ISO/IEC 27002:2005, contendo, no minimo, a data-hora da
alteracdo, o dado alterado ¢ a identificacdo do responsavel pela alteracao;
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14.1.9. disponibilize, até¢ dezembro de 2011, trilha de auditoria aos superiores
hierarquicos dos usuarios responsaveis por atualizagdes nos bancos de dados dos Sistemas, com
vistas a melhorar os Controles Internos nas diversas areas de negocio, que contenham
minimamente a data-hora da alteragdo, o dado alterado e a identificacdo do responsavel pela
alteragdo (item 9.8);

14.1.10. padronize os seus formularios e rotinas de coleta de dados de forma a propiciar a
conferéncia entre a conformidade da base documental com a base eletronica de informagoes (a
exemplo do que ja ¢ feito no sistema SNCR), principalmente no que se refere ao sistema que faz
o controle das informagdes sobre beneficiarios e projetos de assentamento — Sipra ou SIR (item
11.18);

14.1.11. torne obrigatorio o preenchimento dos principais campos de entrada de dados
nos sistemas SNCR e Sipra como pré-requisito para a concessdo de documentos como a DAP e
o CCIR, bem como a obtengdo de imdveis, concessdo de uso dos lotes da reforma agraria, a
liberag@o dos créditos especificos da reforma agraria e regularizacdo fundiaria, (item 11.20);

14.2. Recomendar ao Instituto Nacional de Colonizacao e Reforma Agraria que:

14.2.1. realize pesquisas de satisfacdo peridodicas com os usuarios dos principais sistemas
de informatica da Autarquia, nas diversas unidades de negocio, de forma a aprimorar e efetuar
corregdes que aumentem a usabilidade de seus sistemas computacionais, principalmente no que
se refere a inser¢do de dados e a geracdo de relatorios gerenciais, em especial nos sistemas
Sisprot, Sisdoc, SNCR, Sipra e SIR (item 10.11);

14.2.2. adote, com o intuito de melhorar a qualidade dos dados constantes dos bancos de
dados da Autarquia (item 11.21):

14.2.2.1. mascaras de entrada de dados nos principais campos numéricos dos bancos de
dados corporativos;

14.2.2.2. procedimentos de exportacdo de dados dos sistema de analise grafica de dados
georreferenciados em processos de certificacdo para o SNCR que dispensem a digitacdo de
informagdes como a area total do imdvel, por exemplo;

14.2.2.3. procedimentos de cruzamento de dados, on-line ou com periodicidade pré-
definida, entre bases de dados da Autarquia e outras bases de dados governamentais como as do
INSS, da Receita Federal e do Ministério do Trabalho, para checagem da consisténcia das
informacdes;

14.2.3. estude a possibilidade de destinar fungdes comissionadas ou estabelecer
remuneracgdo diferenciada para profissionais que atuam na area de informatica, no intuito de
manter quadro de proprio de funcionarios com formagdo especifica na area, em namero
suficiente para o desempenho adequado das atribuicdes do Departamento de Informatica do
Instituto, de modo que se consiga manter quadro proprio e suficiente de servidores, dada a sua
importancia estratégica (item 7.8).

14.3. Determinar a 8* Secretaria de Controle Externo do Tribunal de Contas da Unido que
estabeleca cronograma de monitoramento periodico das determinacdes constantes do Acorddo a
ser proferido no presente processo;

14.4. Determinar a Controladoria Geral da Unido que dé ciéncia ao Tribunal a respeito do
cumprimento das determinacgdes a serem proferidas neste processo no relatorio de auditoria de
gestdo elaborado por ocasido das prestagdes de contas do Incra nos proximos exercicios.

14.5. Alertar o Ministério do Planejamento Or¢amento e Gestdo — MPOG, da necessidade
de se destinar fungdes comissionadas ou estabelecer remuneragdo diferenciada para
profissionais que atuam na area de informatica do Incra, no intuito de manter quadro de proprio
de funcionarios com formagdo especifica na area, em numero suficiente, para a melhoria no
funcionamento da area de informatica do Instituto, levando-se em conta a sua importancia
estratégica para a Autarquia e para o Pais.
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14.6. Alertar a Casa Civil da Presidéncia da Republica, da necessidade de se destinar
fungdes comissionadas ou estabelecer remuneragao diferenciada para profissionais que atuam na
area de informatica do Incra, no intuito de manter quadro de proprio de funcionarios com
formacgdo especifica na area, em numero suficiente, para a melhoria no funcionamento da area
de informatica do Instituto, levando-se em conta a sua importincia estratégica para a Autarquia
e para o Pais."

6. A diretora (fl. 103) e o secretario (fl. 104) anuiram com a proposta de encaminhamento
alvitrada pela equipe de auditoria.

E o relatério.
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