Sistemas de informacao do Incra

TCU avalia sistemas de informacéo do Incra

A auditoria operacional na area de Tecnologia da Informac&o do Incra teve como origem o ma-
peamento de riscos realizado em Levantamento de Auditoria na Reforma Agraria, executado em
2007/2008. O tema foi escolhido em fungéo de os principais macroprocessos da Reforma Agraria
estarem contidos em dois grandes Sistemas da Informacéo, intimamente relacionados, o Siste-
ma Nacional de Cadastro Rural (SNCR), que faz o controle das informac¢des da malha fundiaria
nacional e o Sistema de Informagdes de Projetos de Reforma Agraria (Sipra), que faz o controle
das informag0des dos projetos de assentamento da autarquia.

O mau uso desses sistemas e as falhas que apresentam tém constituido importante empecilho
ao planejamento das principais a¢Ges da autarquia e ao trabalho dos érgdos de controle envolvi-
dos, limitando a transparéncia dos resultados e dos processos de trabalho do Incra.

A auditoria objetivou tracar o perfil das principais a¢bes desenvolvidas na area de sistemas da
informacdo com vistas a estabelecer condigdes minimas para viabilizar: a producéo de relatérios
gerenciais informatizados; o acesso aos sistemas especificos pelos agentes de controle; o au-
mento da seguranca quanto a qualidade dos dados; o aumento da celeridade dos processos de
desenvolvimento de software e o incremento da seguranca dos dados constantes principalmente
no SNCR e no Sipra.

Principais achados do TCU

Constatou-se que o Incra ndo tem observado as normas que tratam do “Processo de Ciclo de
Vida de Software”, como a existéncia de atividades de apoio ao ciclo de vida do desenvolvimento
com processos de documentacao, geréncia e garantia de qualidade. Também néo séo observa-
das as regras internacionais de seguranca da informagdo, principalmente no que se refere a
Politica de Seguranca da Informacao (PSI) e a Politica de Controle de Acessos (PCA).

As falhas mais graves estao ligadas a insuficiéncia de mecanismos e regras controle de acessos,
que contenham critérios de autenticacao de informagfes, concessao de autorizagbes e regras de
auditagem de dados, por exemplo.

Essas falhas detectadas na auditoria, principalmente a auséncia de Metodologia de Desenvolvi-
mento de Sistemas (MDS), de Framework de gerenciamento de projetos, de Politica de
Seguranca da Informacao e de Controle de Acessos, refletem negativamente na contratacao e
na qualidade dos servicos de Tl da autarquia e afetam a usabilidade e os custos dos sistemas.

Também foram destacados pontos a serem corrigidos na gestdo de ativos de Tl, no gerencia-
mento de operagbes e comunicacdes, dentre outros. A principal consequéncia dessas falhas na
construgdo e manutencao dos sistemas informatizados, mormente o SNCR e 0 SIPRA, é a alta
guantidade de inconsisténcias que geram o que inviabiliza o uso para fins gerenciais e de contro-
le.

Grande quantidade de usuarios dos sistemas mostraram-se insatisfeitos quanto aos diversos
guesitos dos sistemas, conforme evidenciam os gréficos a seguir:
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GRAFICO 1 - AVALIAGAO DOS USUARIOS DO SIPRA NO INCRA A RESPEITO DA
PERFORMANCE DO SISTEMA*:
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Fonte: Questionério Eletrénico aplicado aos usuarios do Sipra no Incra.*Foi avaliado se o usuério concordava ou discordava, em quatro niveis, com a boa
performance do Sistema quanto aos aspectos descritos no eixo “x” do Grafico.

GRAFICO 1 - AVALIACAO DOS USUARIOS DO SIPRA NO INCRA A RESPEITO DA
PERFORMANCE DO SISTEMA*:
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Fonte: Questionario Eletrdnico aplicado aos usuarios do SNCR no Incra.*Foi avaliado se o usuério concordava ou discordava, em quatro niveis, com a
boa performance do Sistema quanto aos aspectos descritos no eixo “x” do Gréafico.



Grande parte dos problemas de confiabilidade dos dados constantes desses sistemas tem ori-
gem na falta de padronizacdo de formulérios e na auséncia de rotinas para coleta de dados para
inclusdo no sistema; na falta de exigéncia para preenchimento de todos os moédulos do sistema
como pré-requisito para concesséo de uso dos lotes da reforma agraria e para a liberagdo dos
créditos e emissao de Declaracéo de Aptidao do Produtor Rural (DAP) e na baixa fiscaliza¢édo da
insercdo de dados na base informatizada pelo Departamento de Auditoria Interna da autarquia.

Deliberagc6es do TCU

As principais determinagdes do TCU estdo ligadas as acdes de reestruturacdo das rotinas e
padrdes de trabalho do Departamento de Informatica do Incra, institucionalizacdo de MDS, de
Politica de Controle de Acesso (PCA), estabelecimento de Framework de gerenciamento de
projetos, estabelecimento de novos padrdes para subcontratagdo de desenvolvimento de softwa-
res, reestruturagcdo de seu quadro funcional, insercdo de mecanismos de auditoria de dados, de
trilhas de auditoria e de seguranca da informacéo.

A partir das determinacgdes constantes das deliberagdes do TCU, espera-se que o Incra crie
condi¢des de gerir melhor os sistemas e que esses passem a ter dados consistentes e que pos-
sam subsidiar as acdes de Reforma Agraria e de Ordenamento Fundiario afetas a Autarquia.

Como beneficios financeiros, espera-se gerar uma economia com a melhoria de processos de-
corrente da implantagdo das deliberagGes do TCU de aproximadamente R$ 3.620.000,00 apenas
no primeiro ano, decorrentes da supresséo de controles paralelos que hoje séo necessérios e da
reducdo de 20% nos custos dos sistemas, custos esses que vém sendo majorados pela ausén-
cia de MDS e de Framework de gerenciamento de projetos.

Acordao

Acoérdao: 609/2011- Plenario
Relator: Ministro substituto Weber de Oliveira
TC n° 007.588/2009-2

Unidade Técnica responsavel

SecexAmbiental

.

ol

4

=
*
(2]
o
-
()
3
Q-
=
(o)
o







