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O Desafio de Governar a Tl na
Administracao Publica




Preliminar — Alta dependéncia da Tl

v'0O que ocorreria se falhassem, por exemplo,
0s sistemas que controlam:

* ...orecebimento do IRPF?

* ...0 pagamento do Bolsa Familia?

® ... 0 pagamento de aposentadorias?

® ...0andamento dos processos judiciais?
® ...as sessoes do Congresso Nacional?

® ...as publicacdes da Imprensa Nacional?
* ...as eleicoes no Pais?
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Por gue GOVERNAR a TI?



Falta de Governanca de Tl

Auséncia de posse de seus sistemas e bases
de dados.

Acordao 2.023/2005-Plenario



http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]

Falta de Governanca de Tl

 Acordao 2.023/2005-Plenario:

v “Documentagéio técnica e programas fontes ndo estdo
disponiveis para a AdministracGo Publica e, por mais absurdo
que possa parecer, ela ndo tem acesso aos dados gerados
por esses sistemas, a ndo ser da forma como a dita empresa
oferece. Ademais, atualmente é impossivel para a
Administracdo Publica auditar esses dados, para verificar se
sdo fidedignos ou buscar indicios de fraudes. A [contratada]
condiciona sua entrega, bem como da documentacdo técnica
dos sistemas, a assinatura de um Termo de Ajuste, objeto de
pendéncia judicial que se arrasta hd mais de um ano, numa
verdadeira afronta a soberania nacional.”
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http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]

Falta de Governanca de Tl

AcoOes paralelas, sem coordenacao.

TC 022.059/2008-0



Falta de Governanca de Tl

* TC022.059/2008-0:

v A deficiéncia da area de governanca de Tl aparece também por
conta do desdobramento do projeto [...], oriundo de aditivo ao
Contrato [...].”

v “De acordo com a [Comissdo], existe outro projeto em
desenvolvimento [em outro setor do ente publico], chamado
Sistema [...], que teria a mesma finalidade do projeto [acima].

v' “Em reunido com a Assessoria [...], levantou-se que, embora
haja certa diferenca com relagdo a abrangéncia dos dois
projetos, hd uma superposicdo entre os mesmos, com relagdo a
finalidades e a informacoes que devem ser encaminhadas [...].”

- | .
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Falta de Governanca de Tl

e TC022.059/2008-0 (continuacao):

v “Registra-se que esta equipe de auditoria ndo chegou a
avaliar a congruéncia entre os dois projetos citados e
outros atualmente em desenvolvimento na instituicdo, e
que podem também conter acdes paralelas, como o
Sistema [...] e o Sistema [...].”

v “A presenca de atividades paralelas e superpostas
evidencia a lacuna na governanca de Tl e a importdncia da
centralizacdo, no minimo da superviséo, das acoes de Tl,
consubstanciadas em um Plano Estratégico de TI e
coordenadas por um Comité Gestor de Tl (Cobit PO4.3).”

- | .
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Falta de Governanca de Tl

Sistema contratado, pago,
mas inservivel.

TC 031.963/2008-0



Falta de Governanca de Tl

* TC031.963/2008-0:

v’ “O produto entregue pela [contratada] apresentou problemas de
funcionamento, os quais foram identificados desde 2004 e
também apontados apds a entrega da solucdo completa em
2007. Os problemas de funcionamento foram também
identificados no treinamento dos multiplicadores
(setembro/2006) e na implantacdo piloto (julho/2007).”

v’ “Apesar de nédo ter sido possivel a implementacéo e utilizacdo do
[Sistema] em sua vers@Go final entreque pela [contratada], o
produto foi homologado e pago, inclusive a ultima parcela
reservada para efetivacGo apos o aceite final da solugéo de TI
contratada.”

- | .
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Falta de Governanca de Tl

Sistema contratado, pago, desenvolvido,
servivel,
mas nao implantado.

Acordao 2.023/2005-Plenario



http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]

Falta de Governanca de Tl

 Acordio 2.023/2005-Plenario:

v “Um exemplo real constatado nesta auditoria
concernente a falta de planejamento foi o
desenvolvimento do sistema (...). Trata-se de sistema
desenvolvido entre 2000 e 2001 e que, até os dias
atuais, ndo foi implantado, embora ja tenham sido
feitos varios testes satisfatorios e o gestor do negocio
ache de extrema relevdncia (...) o problema da ndo
implantacéo do [sistema] esta relacionado a falta de
infra-estrutura necessdria que comporte a execug@o
desse sistema: infra-estrutura de rede, servidores ...”

- | .
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http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
http://contas.tcu.gov.br/portaltextual/MostraDocumento?lnk=(acordao+adj+2023/2005+adj+plenario)[idtd][b001]
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LIDERANCA



Dimensao Lideranca

A ALTA ADMINISTRACAO:

... NA0 se responsabilizava pelas politicas de Tl (51%)

... Nao designava formalmente um comité de Tl (48%)

... NA0 estabelecia objetivos de desempenho de gestdo e uso de Tl (57%)

... Nao definia indicadores de desempenho de gestdo e uso de Tl (76%)

Acordao 2.308/2010-TCU-Plenario
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Governanca de Tl

“O sistema pelo qual o uso atual e futuro da

Tl é dirigido e controlado.”
ISO NBR 38.500

A governanca de Tl busca garantir que a TI:
® Agregue valor ao negocio
® Com riscos aceitaveis

Voto que amparou o Acorddio 2585/2012 - Plendrio

- | .
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Governanca Corporativa vs. de Tl

A governanca de Tl é dirigida pela boa governanca
corporativa.

— A governanca corporativa € uma fonte
importante na definicao da governanca de TI.

— Governanca de IT requer a participacao da alta
administracao

— Governanca de Tl precisa garantir que 0s riscos
de Tl sao efetivamente gerenciados.

Fonte: Gartner



Governanca Corporativa x de Tl

Recomendacao do Gartner:

Use os principios de governanca corporativa e
todos os recursos apropriados para obter a
participacao e o suporte da alta
administracao na governanca de Tl




GESTAO




A responsabilidade pelo negdcio

* Responsabilidades:

v “A responsabilidade por aspectos especificos de Tl
pode ser delegada aos gerentes da organizacdo.
No entanto, a responsabilidade pelo uso e entrega
aceitavel, eficaz e eficiente da Tl pela organizagéo
permanece com os dirigentes e ndo pode ser
delegada”. (NBR ISO/IEC 38500, Nota do item 2.2)

v Ex: Acérddo n? 2.079/2009-TCU-Plendrio



PLANEJAMENTO



Comeco dificil (2007)

Exemplos:

51% NAO alocam gastos de Tl de acordo com planejamento
59% NAO tém planejamento estratégico em vigor

Acordao 1.603/2008

Fonte: TCU
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Dificuldades pelo caminho (2010)

63% NAO aprovaram e publicaram PDTI interna ou externamente
65% NAO possuiam politica corporativa de seguranca da informac3o
97% NAO possuiam PCN em vigor

Acordao 2.308/2010

‘]'Eb TRIBUNAL DE CONTAS DA UNIAO
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CUIDADOS COM A
INFORMACAO
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GESTAO DE RISCOS PARA A
INFORMACAO
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Papel da lideranca na Governanca de Tl

Analise de correlacao
entre as dimensoes avaliadas

Dimensio Lideranca Estratégias e Gestao de
¢ Planos Pessoas
Lideranca
Estratégias e Planos 0,48
Gestdo de Pessoas 0,32 0,23
Processos 0,60 0,46 0,29

Fonte: TCU

- | .
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governanga em processos de Tl

Papel da lideranca na Governanca de Tl
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Fonte: TCU
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Acordao 2.585/2012: Sinais de Evolucao

Alta Administragao responsabiliza-se pelas politicasde Tl

Estabeleceu objetivos de desempenho de Tl

Alta Administracao designou Comité de Tl

Planejamento Estratégico de Tl

Planejamento Estratégico Institucional

Possuem Carreirade Tl
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iGovTI2012 x Or¢camento de Tl 2012

10.000.000.000,00

1.000.000.000,00

100.000.000,00

10.000.000,00

1.000.000,00

100.000,00

10.000,00
0% 90%

~
TCU TRIBUNAL DE CONTAS DA gNIAO




Contexto
Desafios

Evolucao
Adiante

Agenda



Que

Resultados?

Com quais
riscos?

Proximos passos

Levantamento 2014

Como vao meus
projetos?

Com que
recursos?



Estrutura do questionario

Governanca
Corporativa Controles de Gestao de TI Resultados
edeTIl

Lideranga da
alta
administracao

Estratégias e = Resultados de
Informagodes Pessoas Processos
Planos TI

@J TRIBUNAL DE CONTAS DA UNIAO




Passemos ao levantamento de
governanca de Tl de 2014



Obrigado!

Augusto Sherman, Ministro-Substituto do TCU
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