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Politica
corporativa de
seguranca da
iInformacao

O que eu fenho a
Ver com isso’?

IMAGINE 0 QUE ACONTECERIA SE...

Documentos sigilosos que vocé colefou em uma
auditoria vazassem na midia?

Uma certidao emitida pelo TCU
fosse adulterada e nao fosse
possivel confirmar ou refufar sua
autenticidade”?

Vocé fosse redigir a versao final do seu relatorio
Ou parecer e as informagoes da minuta fivessem
desaparecido?

As informacoes que embasam o seu
relatorio ou parecer fivessem sido
alteradas e vocé nao pudesse ter
cerfeza que elas estao corretas?

Alguem se manifestasse fraudulentamente nos autos
utilizando sua assinatura®?

Os acordaos do TCU e os fundamentos das decisoes
nao estivessem acessiveis aos cidadaos?

Houvesse vazamento de minuta de parecer de uma
unidade sobre assunto polémico?

A lista de responsaveis com contas
Julgadas irregulares encaminhada a
Justica Eleiforal fosse questionada por
estar incompleta ou conter nomes cujas
confas foram julgadas regulares?

Quando riscos a seguranga da
informacao se materializam, podem
comprometer a imagem do TCU e
até o alcance de sua missao, alem
de imputar responsabilizacao aos
servidores publicos envolvidos.

A seguranca da informacao visa a protecao

da informacao confra ameacas a sua
confidencialidade, integridade, disponibilidade e
aufentficidade, para minimizar riscos, garantir

a eficacia das acdes do negocio e preservar a
imagem do TCU.



QUEM E QUEM NA SEGURANCA

DA INFORMAGAO DO TCU

Vocé
Qualquer pessoa que fenha acesso a informagoes do
TCU e responsavel pela seguranca da informacao.

Gestor da Informacao

(Colegiado, auforidade ou dirigente)

Responsavel por classificar as informacoes sob sua
gestao, e definir procedimentos e critérios de acesso.

Custodiante da Informacao

(qualguer pessoa gue detém a posse da informagao)
Responsavel por garantir a seguranga da informacao

SOb sua posse e comunicar sobre sifuacoes que
comprometam essa garantia.

Dirigente de unidade ou
subunidade do TCU

Responsavel por conscientizar seus servidores e
colaboradores em relacao aos conceitos e praticas

ESTRUTURA NORMATIVA

A PCSI € parte infegrante da Politica de Seguranca
Institucional (Resolugao-TCU ne 261/2013). Essa
polifica esfabelece o Sistema de Gestao de
Seguranca da Informacao (SGSI) do TCU, cujos
processos sao definidos na PCSI (Portaria-TCU

ne 210/2014). A PCSI define diretrizes gerais

de seguranca da informacgao, enquanto outros

Portaria Resolucao

TCU n° 210/2014

Politica de Seguranga
da Informacao

de seguranca da informagao, bem como incorpora-las
ao0s processos de frabalho da unidade. Em caso de
comprometimento da seguranca da informacao, devem
fomar medidas administrativas para que sejam adofadas
acoes correfivas em fempo habil.

Diretoria de Seguranca da Informacao
e Continuidade de Negocio (Disic)

Apoia as unidades do TCU na definicao de procedimentos
para protecao de suas informagoes, monitora e avalia as
praticas de seguranca da informagao do TCU e coordena
acoes de conscientizacao e freinamento, berm como de
fratamento de incidentes de seguranga da informagao.

Comité de Seguranca Institucional (Cosin)
Constituido por representantes de diversas areas de
negocio, o Cosin formula e conduz diretrizes, analisa

a efefividade e propde melhorias para a Politica de
Seguranca Institucional.

normativos complementares fratam temas
especificos como a classificacao da informacao ou
uso de recursos de Tl, por exemplo.

Para consultar a versao mais afual da estrutura normativa,
acesse o Portal TCU - comunidade de seguranca da

informacao.



http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/seguranca_informacao/normas/normas_internas
http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/seguranca_informacao/normas/normas_internas
http://www.tcu.gov.br/Consultas/Juris/Docs/judoc%5CResol%5C20140703%5CRES2014-261.doc
http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/seguranca_informacao/normas/normas_internas/PCSI%20-Portaria%20210.pdf
http://www.tcu.gov.br/Consultas/Juris/Docs/judoc%5CPORTN%5C20100816%5CPRT2010-188.doc
http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/seguranca_informacao/normas/normas_internas/Upload%20CGTI%20no%2002-2011.pdf
http://www.tcu.gov.br/Consultas/Juris/Docs/judoc%5CPORTN%5C20090206%5CPRT2006-169.doc
http://www.tcu.gov.br/Consultas/Juris/Docs/judoc/PORTN/20100607/PRT2010-144.doc
http://www.tcu.gov.br/Consultas/Juris/Docs/judoc%5CPORTN%5C20091116%5CPRT2009-344.doc
http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/seguranca_informacao/normas/normas_internas/Portaria%20TCU%20329.pdf
http://www.tcu.gov.br/Consultas/Juris/Docs/judoc%5CResol%5C20130418%5CRES2013-254.doc
http://www.tcu.gov.br/Consultas/Juris/Docs/judoc%5CPORTN%5C20090206%5CPRT2008-202.doc

CLASSIFICACAO DAS INFORMAGOES
QUANTO A CONFIDENCIALIDADE

Informacoes sao classificadas (isto €, agrupadas em “classes”) para otimizar 0s confroles que garantem seu acesso
apenas por pessoas auforizadas.

Essas classes alinham-se ao disposto na Leine 12.527/201 (Lel de Acesso a Informacao) € nas leis que definem
outros sigilos, como fiscal, bancario, comercial e agquele relativo a denuncias.

E por isso que: a Resolucdo TCU ne 254/2013 infegra a PCSI/TCU e especifica a classificacdo quanto a
confidencialidade, definindo:

Hipoteses de sigilo previstas em
P R ,, legislagao especifica, tal como conforme
11 Sigiloso informacéo relativa a denuncias, legislacdo
- de natureza fiscal ou protegida por
segredo de justica.



CONTROLE DE ACESSO
A INFORMAGAD

Tem por objetivo garantir que o

acesso a informacgao seja franquea-

do exclusivamente a pessoas aufo-

rizadas, com base nos requisitos de

negocio e de seguranga da informa-

cao. Deve haver equilibrio para que
nao haja restricao demais ou de menos

E por isso que :

- O acesso as informacoes que nao sejam publicas deve
ser restirifo as pessoas que tenham necessidade de
conhecé-las e se submete a controles compativeis com a
classificacao quanto a confidencialidade.

- Havendo necessidade de acesso a informagoes nao pu-

blicas por pessoas com vinculo fransitorio com o TCU, €
obrigatorio o aceite de termo de sigilo e responsabilidade.

E IMPORTANTE SABER

Toda vez que estiver de posse de informagoes
relafivas ao seu frapbalho, vocé e responsavel por
respeitar 0s contfroles de acesso definidos pelo
gestor da informacéao e garantir a seguranca
dessas informacoes.

SEGURANGA EM RECURSOS HUMANOS
E ACOES DE CONSCIENTIZAGAO

ASs pessoas sao parte fundamental
da seguranca da informacgao.

Qualguer pessoa que tenha

vinculo estatutario, funcional,

contratual ou processual com
o TCU deve entender suas responsabilidades e
atuar em consonéancia com os preceitos da PCSI/
TCU.

E por isso que :

E importante influenciar os comportamentos das
pessoas € a culfura organizacional por meio da
internalizacao de conceitos e praticas de Seguranca da
Informacao nas atividades diarias.

Para isso, a Disic promove diversas acoes de
conscientizacao, fais como:

- Dicas Semanais no Uniao
- Cartilhas e Tutoriais (disponiveis no Porfal)

- Coluna "Aprendendo com a noticia” no Uniao

- Quiz em Seguranca da Informacao

- Treinamentos Institucionais (presenciais € a distancia)
- Dia da Seguranca da informacao

Essas acoes sao dirigidas a fodos no TCU. Quando
possivel, busca-se alcangar fambeém gestores e
servidores publicos em geral.

E IMPORTANTE SABER

Acdes de conscientizagao criam condicoes para
que fratemos a seguranca da informagao como
um habito saudavel, incorporado em nossas
atividades diarias.

Promover a conscientizacao nao € so
responsabilidade da Disic, mas de todos os
dirigentes e gestores do TCU.



SEGURANGA EM TECNOLOGIA
DA INFORMACAO E COMUNICAGOES

Tem por objetivo proteger as infor-
macoes armazenadas ou fransferi-

o emmeio enco E IMPORTANTE SABER

E por isso que: Seqguranca da Informacao nao se resume a protecao

Abrange o desenvolvimento de sistemas seguros, CES STt REs: elefro@‘ca,s' & objeﬂy JnETeIrC
Seqguranca da Informacao € a protecao adequada de

configuracoes adequadas de estacoes de frabalho € o fodas as informacaes, independentemente do meio
USO Seguro de recursos como computagcao em nuvem, em que elas se enconfrem.

redes sociais, dispositivos movels, correio elefronico e

OUIros servicos, solucoes e recursos de Tl

Tem como principais responsavels:
Setic e STI implementacao centralizada de solucoes de Tl corporativas

servico da Sefic que atua na definicao de normeas e procedimentos de Seguranca da Infor-
Sesti macao aplicavels infernamente pela Setic e STI, assim como na moniforacao € na gestao de
incidentes que afetem solucoes e recursos de Tl.

Unidades
gestoras de definicao de requisitos de seguranca da informacao das solucoes
solucdes de Tl

Qualgquer unidade que realize a implementagao descentralizada de solugoes de Tl departamentais (APEX).

GESTAO DE RISCOS DE
SEGURANGA DA INFORMAGAO

Tem por objetivo realizar o diag-  probabilidade e o impacto da materializacao do risco
nostico preventivo para decidir direcionam a definicao dos controles a serem adotados.
quais riscos sao aceitaveis e

quais necessitam de confroles

especis ponnoseo v | [VIPORTANTE SABER

mento e evitando a ocorréncia

de incidentes.

A Disic pode ajudar sua unidade coordenando a
realizacao de analise de riscos de seguranca da
informacao Nos seus processos de frabalho, a fim
de priorizar o fratamento de riscos importantes.

E por isso que :

A Disic, em conjunfo com as unidades fecnicas, realiza
a andlise de riscos de seguranca da informagao em
processos de frabalho do TCU. O apetite a risco, a



GESTAO DE INCIDENTES DE
SEGURANGA DA INFORMAGAO

Registrar e fratar os incidentes em que contenham informagoes corporativas, vazamento de
seguranca da informacao(Sl) € funda-  informagdes nao publicas, e-mails enviados sem autoriza-
mental para a fomada de agoes cor- cao do remetente, efc.

retivas em fempo habl. Além disso,

busca-se a prevencao da ocorréncia

Sesseneenaslisesnis E IMPORTANTE SABER

E porisso que: Autoridades, servidores e quaisquer
colaboradores devem informar a Disic
0s incidentes de Sl de que tenham
ciéncia ou suspeita.

A identificacao e o tratamento dos
incidentes de Sl acontece com

a colaboracao de fodos em suas
respectivas areas de competéncia.

A Disic coordena a gestao de incidentes de Sl do Tribunal
€ afua diretamente no fratamento de incidentes gue nao
se refiram a Tl. Para atuar na gestao de incidentes de Sl
relacionados aos servicos e solugoes de Tl, conta com o
apoio do Servico de Seguranca em Tl (Sesti), subunidade
da Secretaria de Infraestrutura de Tl (Setic).

Sao exemplos de incidentes em S furto de equipamentos

Para mais informacoes, enfre

em contato com a Secretaria de
Planejamento, Governanca e Gestao
(Seplan/Disic) ou envie emaill para
segurancadainformacao@tcu.govbr

@ TRIBUNAL DE CONTAS DA UNIAO





