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PORTARIA-SEGECEX N°9, DE 18 DE MAIO DE 2017 (*)

Aprova o documento ‘“Roteiro de Auditoria de Gestdao de
Riscos”.

O SECRETARIO-GERAL DE CONTROLE EXTERNO, no uso de suas atribuigdes e tendo em vista o disposto
no art. 34, inciso IIlI, da Resolugao-TCU n° 284, de 30 de dezembro de 2016,

considerando o disposto no Plano Estratégico do Tribunal de Contas da Unido para o quinquénio
2015-2021, aprovado pela Portaria TCU 141, de 1° de abril de 2015, que definiu como objetivo estratégico
“Induzir o aperfeicoamento da gestdo de riscos e controles internos da Administracdo Publica”;

considerando que as auditorias do setor publico devem contribuir para a melhoria do desempenho
de o6rgios e entidades da Administracdo Publica Federal no cumprimento da sua missdo institucional de gerar,
preservar e entregar valor publico com efici€éncia, eficacia, efetividade, transparéncia e prestagao de contas, e
em conformidade com as leis e os regulamentos aplicaveis, em beneficio da sociedade;

considerando que a correta implementag@o e aplicacdo sistematica, estruturada e oportuna da gestio
de riscos em organizagdes do setor publico proporciona seguranga razoavel para o alcance dos propdsitos acima;
e

considerando a oportunidade de contribuir com orientacdes e ferramentas para avaliar o
cumprimento das diretrizes estabelecidas na Instrugdo Normativa Conjunta MP/CGU N° 1, de 11/5/2016, por
parte dos drgdos e entidades do Poder Executivo Federal, bem como com instrumento de autoavaliagdo para os
gestores publicos aferirem a maturidade da gestdo de riscos de organizacdes publicas e identificarem aspectos
que necessitam ser aperfeicoados, resolve:

Art. 1° Fica aprovado o documento ‘“Roteiro de Auditoria de Gestdo de Riscos” para orientar os
auditores do setor publico na conducdo de auditorias desse tipo, na forma do Anexo Unico desta Portaria.

Art. 2° A Secretaria de Métodos e Suporte ao Controle Externo (Semec) mantera atualizado o
documento de que trata o artigo anterior, cabendo-lhe, ainda, o esclarecimento de duvidas e o recebimento de
sugestdes para o seu aperfeicoamento.

Art. 3° Esta Portaria entra em vigor na data de sua publicagao.

CLAUDIO SOUZA CASTELLO BRANCO

(* Republicada por ter saido com erros de diagramagdo no BTCU Administrativo Especial n® 18, de
22/5/2017, e n° 20, de 23/5/2017).
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1. INTRODUCAO

1.1. FUNDAMENTO E PROPOSITO DO ROTEIRO

1. Desde 2011, o0 TCU vem estabelecendo objetivos estratégicos voltados para a promoc¢ao e inducdo de
praticas de gestdo de riscos na administracdo publica. O plano estratégico em vigor (PET 2015-2021)

contém o objetivo de:

Induzir o aperfeicoamento da gestdo de riscos e controles

internos da Administracdo Publica.

2. Conhecer o nivel de maturidade e identificar os aspectos da gestdo de riscos que necessitam ser
aperfeicoados nas organizagdes publicas constitui um subsidio relevante para que o TCU possa fazer
recomendacdes e monitorar planos de agdo com vistas a aprimorar esse importante componente da

governanca na administracdo publica.

3. Com esse objetivo, o TCU realizou levantamento, entre novembro de 2012 e fevereiro de 2013,
envolvendo 65 entidades da administragdo federal indireta, para avaliar a maturidade da gestao de riscos
nessas organizagdes e desenvolver um indicador que pudesse ser aplicado para medir o nivel de
maturidade de entidades publicas na gestao de riscos (BRASIL, 2013). Para isso foi concebido um
modelo de avaliagdo que incorpora critérios das melhores praticas internacionais em uso no setor
publico, notadamente os modelos COSO GRC (COSO, 2004), britanico (UK, 2004 ¢ 2009) e a norma
ABNT NBR ISO 31000 Gestdo de Riscos — principios e diretrizes (ABNT, 2009). Adicionalmente,
foram realizadas auditorias em sete entidades selecionadas do levantamento, com o objetivo de
desenvolver o método e os papéis de trabalho para conduzir auditorias de gestdo de riscos, com base
nos critérios do modelo de avaliagdo desenvolvido. Este roteiro de auditoria foi elaborado a partir da

experiéncia adquirida nesses trabalhos, com o proposito de:

a) apoiar a avaliagdo da maturidade da gestdo de riscos de organizagdes publicas e a identificacdo de

aspectos que necessitam ser aperfeicoados; e

b) fornecer orientagdo e disponibilizar ferramentas para a realizagdo de auditorias de gestdo de riscos
em organizagdes publicas, de maneira eficiente e eficaz, bem como orientar sobre a forma e o

contetdo do relatorio.
1.2. CONCEITOS FUNDAMENTAIS

4. S3o conceitos-chaves para iniciar a leitura deste roteiro!:

1 Para outros termos relacionados & terminologia de risco, consulte o Glossario adicionado ao final deste documento ou a norma ABNT ISO
GUIA 73: Gestdo de Riscos: Vocabulario (ABNT, 2009a).

Pagina | 1
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a) Evento —um incidente ou uma ocorréncia de fontes internas ou externas a organizagdo, que podem

immpactar a realizagdo de objetivos de modo negativo, positivo ou ambos.

b) Risco —possibilidade de ocorréncia de um evento que afete adversamente a realizagdo de objetivos.

¢) Oportunidade — possibilidade de ocorréncia de um evento que afete positivamente a realizacdo de
objetivos.

d) Risco inerente — nivel de risco antes da consideragdo de qualquer acdo de mitigagao.

e) Risco residual —nivel de risco depois da consideragdo das acdes adotadas pela gestdo (por exemplo,
controles internos) para reduzr o risco inerente.

f) Apetite a risco — expressao ampla de quanto risco uma organizacdo esta disposta a enfrentar para

implementar sua estratégia, atingir seus objetivos e agregar valor para as partes interessadas, no

cumprimento de sua missao.

g) Tolerancia a risco — nivel de variagdo aceitavel no desempenho em relagdo a meta para o

cumprimento de um objetivo especifico, em nivel titico ou operacional.
1.3. ABORDAGENS DO RISCO EM TRABALHOS DO TCU

5. Orrisco € merente a todas as atividades humanas, em todos os campos. No ambito da gestdo de recursos
publicos, o risco estd presente tanto nas atividades que envolvem a aplicagdo desses recursos, como
naquelas que envolvem a fiscalizagdo e o controle da sua boa e regular aplicacdo, ambas relacionadas
aatuacdo do Tribunal. Disso decorrem variadas abordagens do risco nos trabalhos do TCU, destacando-

se principalmente as quatro a seguir:
1.3.1. Avaliacdo de riscos para o plano de controle externo

6. Avaliagdo de riscos que afetam objetos de nivel macro, presentes no universo do controle externo, tais
como politicas, programas, projetos e atividades governamentais. O objetivo da avaliacao de riscos para
o plano de controle externo ¢ revelar quais situagdes sdo mais importantes e requerem a atuagdo do
TCU, selecionar os objetos de controle expostos a maiores riscos e estabelecer prioridades para as agdes

de controle externo.

Pdgina | 2
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1.3.2. Avaliacdo de riscos em levantamentos

7.

Avaliagdo de riscos relacionados a um objeto especifico de controle externo, com o objetivo de revelar
as areas desses objetos que estdo expostas a riscos significativos, analisar como a gestdo responde a
esses riscos, com vistas a prioriza-las para futuros trabalhos, bem como avaliar a viabilidade da

realizacdo de fiscalizacdes.

1.3.3. Avaliacdo de riscos em auditorias

8.

Avaliagdo de riscos realizada na fase de planejamento de auditorias, com objetivo de subsidiar a
defnicdo do escopo e as questdes de auditoria (objetivos de auditoria especificos), selecionar os
procedimentos de auditoria que sejam os mais eficientes e eficazes para aborda-los e determinar a sua
natureza, €poca e extensdo, a fim de reduzir ou administrar o risco de chegar a conclusdes mapropriadas
e fornecer um relatério de auditoria que seja nadequado as circunstancias (ISSAI 100, 40 e 46).

Geralmente esse processo envolve a:

a) identificacdo dos objetivos do objeto de auditoria no contexto dos objetivos da organizacdo e andlise

dos riscos inerentes associados, que sejam relevantes para o trabalho;

b) estimativa do risco de controle mediante avaliagdo das respostas que a gestdo adota para mitigar os
riscos identificados e avaliados como significativos, incluindo o desenho e a implementagdo de

controles mternos;
c) estimativa dasignificancia dos riscos que ainda remanescem apo6s considerado o efeito das respostas

adotadas pela gestdo, mediante combinagdo dos dois riscos anteriores; e

d) definicdo do escopo, das questdes de auditoria (objetivos especificos) e da estratégia de auditoria,
focando os riscos de maior significancia e os controles-chaves, de modo a satisfazer os objetivos do

trabalho com o nivel de confianga requerido.

1.3.4. Auditoria de gestiao de riscos

9.

Auditoria realizada com o objetivo de avaliar a maturidade da gestdo de riscos em organizagdes publicas
e identificar os aspectos que necessitam ser aperfeicoados, mediante avaliagdo dos principios, da
estrutura ¢ demais elementos do processo de gerenciamento de riscos colocados em pratica pela
organizacdo para identificar, analisar, avaliar, tratar e comunicar riscos que possam impactar o alcance
dos seus objetivos e, por conseguinte, os resultados que devem ser entregues a sociedade na forma de

bens e servicos publicos. Este roteiro trata dessa abordagem.

Pdagina | 3

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 58182597.



BTCU Administrativo Especial | Ano 36 | n° 27 | Quinta-feira, 28/09/2017 9

1.4. COMO USAR ESTE ROTEIRO

10. O uso deste roteiro ndao dispensa, de forma alguma, a observancia dos padrdes e a conformidade com
os requisitos estabelecidos no Manual de Auditoria Operacional (BRASIL, 2010), nas NAT (BRASIL,
2011) e nas ISSAI correspondentes a auditoria operacional, ao contrario, o roteiro deve ser lido e
seguido em conjunto com esses documentos, buscando-se orientacdes adicionais ou mais abrangentes,
amenos que o assunto seja especificamente e exaustivamente tratado no roteiro. Além desta mtrodugao,

o roteiro esta organizado nos seguintes capitulos:

= O capitulo 2 descreve a importancia da gestdo de riscos para apoiar a governanca ¢ a gestdo das
organizacdes do setor publico no cumprimento das suas obrigacdes de accountability, destacando
as caracteristicas, as incertezas e os desafios envolvidos no seu cumprimento.

= O capitulo 3 fornece uma visdo geral da gestdo de riscos, tratando dos principios, da estrutura e do
processo, de modo a fornecer entendimento conceitual da gestdo de riscos como objeto de auditoria.

= O capitulo 4 apresenta as caracteristicas basicas dos principais modelos reconhecidos
mternacionalmente, que sdo utilizados pelas organizacdes para implementar e avaliar uma gestao
de riscos de forma consistente e sistematizada.

= O capitulo 5 descreve o processo de gestdo de riscos, detalha as suas etapas e as principais atividades
em cada etapa, com o objetivo de fornecer uma base para que os auditores possam avaliar a
qualidade dos processos de gestdo de riscos das organizacdes.

* O capitulo 6 apresenta o modelo de avaliagdo da maturidade organizacional em gestdo de riscos
desenvolvido pelo TCU e o seu método de determinacdo do nivel de maturidade.

* O-capitulo 7 descreve as caracteristicas especificas, os objetivos e os padrdes gerais da auditoria de
gestdo de riscos, enquanto o capitulo 8 proporciona o método para a sua realizagao.

=  Nocapitulo 9 ¢ disponibilizado um glossario com definicoes de termos aplicaveis a gestdo de riscos,
visando facilitar a leitura e compreensdo do roteiro.

* No capitulo 10 encontram-se as referéncias utilizadas na elaboragdo do roteiro.

*» Finalmente, o capitulo 11, traz dois apéndices com ferramentas para facilitar a realizacdo das
auditorias de gestdo de riscos de maneira eficiente e eficaz: os critérios para avaliacdo da gestdo de
riscos e as suas fontes, e a matriz de planejamento para realizar a avaliagdo.

* Acompanha ainda o roteiro uma planilha em Excel para ajudar o auditor a registrar o resultado final

da avaliagdo das evidéncias de auditoria e calcular automaticamente os indices de maturidade de

cada aspecto, bem como determinar o nivel de maturidade global da gestdo de riscos da organizagao.
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2.

11.

12.

13.

14.

IMPORTANCIA DA GESTAO DE RISCOS

Este capitulo destaca a importancia da gestdo de riscos para apoiar os agentes da governanca e da gestao
das organizagdes publicas no cumprimento de suas responsabilidades de gerar, preservar e entregar

valor publico em beneficio da sociedade (accountability).

A busca dos objetivos de uma organizagdo publica envolve riscos decorrentes da natureza de suas
atividades, de realidades emergentes, de mudangas nas circunstincias e nas demandas sociais, da
propria dindmica da administragcdo publica, bem como da necessidade de mais transparéncia e prestagao

de contas e de cumprir variados requisitos legais e regulatorios.

Assim, as organizagdes publicas necessitam gerenciar riscos, identificando-os, analisando-os e, em
seguida, avaliando se eles devem ser modificados por algum tratamento, de maneira a propiciar

seguranca razoavel para que os objetivos sejam alcangados.

A gestdo de riscos corretamente implementada e aplicada de forma sistematica, estruturada e oportuna
gera beneficios que impactam diretamente cidaddos e outras partes interessadas da organizacdo ao
viabilizar o adequado suporte as decisdes de alocag@o e uso apropriado dos recursos publicos, o aumento
do grau de eficiéncia e eficacia no processo de criacdo, protecdo e entrega de valor publico, otimizando

o desempenho e os resultados entregues a sociedade.

2.1. RELACAO DA GESTAO DE RISCOS COM A ACCOUNTABILITY PUBLICA

15.

16.

O elemento basilar da accountability publica é o dever que t€ém as pessoas ou entidades as quais se
tenha confiado a gestdo de recursos publicos, de assumir responsabilidades pela realizagdo de objetivos
na implementacao de politicas, no fornecimento de bens e servicos de interesse publico, e de prestar
contas a sociedade e a quem lhes delegou essas responsabilidades sobre o desempenho, os resultados
obtidos e o uso apropriado dos recursos. E ainda obrigacdo de demonstrar que administrou ou controlou
os recursos mediante estratégias que permitiriam seguranca razoavel do alcance desses objetivos. O ndo
cumprimento dessas obrigagdes de accountability ¢ cada vez mais percebido pela sociedade como

quebra de responsabilidades confiadas.

Para cumprir tais obrigacdes, a gestdo estratégica das organizagdes publicas (os 6rgdos de governanga
e a alta administracdo) define o direcionamento estratégico e estabelece a lideranca para que os 6rgaos
e as entidades do setor publico possam cumprir suas missoes. A gestdo tatica e operacional, por sua vez,

implementa a estratégia para realizar os objetivos.
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17.

18.

As acdes da governanca e da gestdo, de forma integrada, buscam entregar o melhor valor para os
cidaddos na forma de politicas, bens e servicos publicos que atendam as suas necessidades e
expectativas legitimas, e apresentem um retorno condizente com os recursos colocados a sua disposicao,
oriundos dos tributos arrecadados e de outras fontes de recursos que oneram o cidaddo de forma direta

ou indireta, como o endividamento publico.

Para cumprir os objetivos inerentes as obrigacdes de accountability, tanto a tomada de decisdo na
definicdo da estratégia, por parte dos Orgdos de governanca e da alta administracdo, como a sua
mplementagdo, por parte da gestdo executiva, enfrentam influéncias de fatores internos e externos, que
tornam incerto se e quando tais objetivos serdo atingidos. O efeito que essa incerteza tem sobre os

objetivos da organizacdo ¢ chamado de “risco” (ABNT, 2009).

2.2. RELACAO DA GESTAO DE RISCOS COM A GOVERNANCA

19.

20.

21.

O desafio da governanca nas organizacdes publicas ¢ determmar quanto risco aceitar na busca do melhor
valor para os cidaddos e outras partes interessadas, o que significa prestar o servigo de interesse publico
da melhor maneira possivel, equilibrando riscos e beneficios (INTOSAI, 2007). O instrumento da
governanga para lidar com esse desafio ¢ a gestdo de riscos, um processo estratégico e fundamental para
as organizagoes do setor publico, e um componente relevante de seus sistemas de governanga (BRASIL,

2014).

Uma gestdo de riscos eficaz melhora as informagdes para o direcionamento estratégico e para as
tomadas de decisdes de responsabilidade da governanga, contribui para a otimizagdo do desempenho
na realizagdo dos objetivos de politicas e servicos publicos e, consequentemente, para o aumento da
confianca dos cidaddos nas organizacdes publicas, além de prevenir perdas e auxiliar na gestdo de

incidentes e no atendimento a requisitos legais e regulamentares (BRASIL, 2014).

Integrar a gestdo de riscos como elemento-chave da responsabilidade gerencial, implantar uma
abordagem de controle interno baseada no risco e incluir a gestdo de riscos nos programas de apoio ao
desenvolvimento das competéncias dos gestores publicos sdao algumas das recomendacdes do relatorio
de “Avalia¢do da OCDE sobre o Sistema de Integridade da Administragdo Publica Federal Brasileira
- Gerenciando riscos poruma administragdo publica mais integra”, que também enfatiza a necessidade
de promocdo de uma lideranga comprometida com a criagdo de uma cultura de gestdo que promova a

gestdo de riscos como ferramenta estratégica do sistema de governanca (OCDE, 2011).
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3.

22.

23.

24.

25.

26.

VISAO GERAL DA GESTAO DE RISCOS

Este capitulo descreve os fundamentos e os aspectos estruturais da gestdo de riscos, visando fornecer
um entendimento conceitual basico da gestdo de riscos como objeto de auditoria, sem a pretensao de
cobrir todo o conhecimento necessario para uma equipe conduzir com éxito uma auditoria de gestdo de

TiSCos.

Os membros da equipe designada para realizar uma auditoria de gestdo de riscos devem possuir,
coletivamente, o conhecimento, as habilidades e a competéncia necessarios para concluir com €xito a
auditoria (ISSAI 100, 39; NAT, 52). Portanto, deve-se buscar satisfazer esses requisitos por meio de
treinamento, compartilhamento de experiéncias e outros recursos oferecidos pelo Tribunal, como

tutorias, e, principalmente, por meio do estudo do material indicado nas referéncias deste roteiro.

Em termos gerais, “gestdo de riscos” refere-se a arquitetura (principios, estrutura € processo) para
gerenciar riscos eficazmente, enquanto “gerenciar riscos” refere-se a aplicacdo dessa arquitetura para o

gerenciamento dos riscos nos diversos contextos especificos em que os objetivos de uma organizacdo

sdo perseguidos (ABNT, 2009).

A gestdo deriscos compreende todas as atividades coordenadas para dirigir e controlar uma organiza¢ao
no que se refere ao risco. Nao ¢ uma atividade auténoma, separada das demais, mas sim parte de todos
0s processos organizacionais, incluindo o planejamento estratégico, os projetos e processos de gestdo
em todos os niveis da organizagio (ABNT, 2009). E parte integrante e indissociavel das

responsabilidades administrativas e inclui atividades como:

a) estabelecer o ambiente apropriado, incluindo a estrutura para gerenciar riscos;

b) definir, articular e comunicar os objetivos e o apetite a risco;

¢) identificar potenciais ameagas ou oportunidades ao cumprimento dos objetivos;

d) avaliar os riscos (i.e., determinar o impacto ¢ a probabilidade da ameaga se materializar);
e) selecionar e implantar respostas aos riscos, por meio de controles e outras acdes;

f) comunicar as informagdes sobre os riscos de forma consistente em todos os niveis;

g) monitorar e coordenar os processos € os resultados do gerenciamento de riscos; e

h) fornecer avaliagdo (assurance) quanto a eficdcia com que os riscos sdo gerenciados (ABNT, 2009;

1IA, 2009a).

Essas atividades envolvem responsabilidades de pessoas, cargos e fungdes em todos os niveis da

organizacdo, conforme abordado no topico 3.2.
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3.1.

27.

28.

29.

PRINCIPIOS, ESTRUTURA E COMPONENTES

Principios da gestdo de riscos representam as condicdes que precisam estar incorporadas aos
componentes ou a estrutura e ao processo de gestdo de riscos, para que ela seja eficaz e se torne parte
da cultura da organizagdo, traduzindo-se em um conjunto compartilhado de valores, comportamentos e

praticas que caracterizam como a entidade aborda o risco.

Estrutura de gestdo de riscos ¢ a maneira como a entidade se organiza para gerenciar os riscos do
negbdcio, representando o conjunto de componentes € arranjos organizacionais para a concepcao, a
mplementagdo, o monitoramento, a andlise critica e a melhoria continua da gestdo de riscos por toda a
organizacdo, incluindo a politica de gestdo de riscos, os manuais, os recursos, a definicdo de
responsabilidades e objetivos que permitirdo incorporar a gestdo de riscos em todos os niveis da

organizacdo (ABNT, 2009).

Gerenciamento de riscos representa as atividades realizadas pelas pessoas em todos os niveis da
organizacdo, desde a definicdo da estratégia até as atividades operacionais, aplicando os principios, a
estrutura e o processo de gestdo de riscos para dar suporte a tomada de decisdes e a implementacao de
acdes para manter os riscos dentro do nivel de apetite e das tolerdncias a riscos estabelecidos pela
administracdo, proporcionando, assim, seguranga razoavel do cumprimento dos objetivos da

organizacao (INTOSAIL, 2007).

3.2. PAPEIS E RESPONSABILIDADES

30.

31.

Cada pessoa na organizacdo tem uma parcela de responsabilidade na gestdo de riscos e todo o pessoal
deve receber uma mensagem clara da governanca e da alta administragdo de que as responsabilidades
de gerenciamento de riscos devem ser levadas a sério (INTOSAI, 2007). Responsabilidades claras
devem ser definidas para que cada grupo de profissionais (constante dailustragdo da figura 3.1) entenda
os limites de suas responsabilidades e como os seus cargos se encaixam na estrutura geral de gestdo de

riscos e controle da organizacao (IIA, 2013).

A alta administracdo e os 6rgdos de governanca tém, coletivamente, a responsabilidade e o dever de
prestar contas sobre o estabelecimento dos objetivos da organizagdo, a definicdo de estratégias para
alcanca-los e o estabelecimento de estruturas e processos de governanca para melhor gerenciar os riscos
durante a realizagdo dos objetivos (IIA, 2013). E, portanto, uma responsabilidade primaria dessas
mstdncias assegurar a existéncia, o monitoramento ¢ a avaliagdo de um efetivo sistema de gestdo de
riscos e controle interno, bem como utilizar as informagdes resultantes desse sistema para apoiar seus

processos decisorios (TCU, 2014).
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Figura 3.1: Sistema de governanca de drgdos e entidades da administracdo publica (TCU, 2014).
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32. Na pratica, os orgaos de governanga decidem e delegam a implantacdo e operagdo da gestdo de riscos

33.

aos executivos da gestdo, assumindo um papel de supervisio desses processos. Além disso, usam os

servicos de asseguracao da auditoria interna para monitorar e avaliar a eficacia dos processos de

gerenciamento de riscos e controles por toda a organizacao.

A supervisao da gestdo de riscos pelos Orgdos de governanga envolve:

a) saber até que ponto a administracdo estabeleceu um gerenciamento de risco eficaz;

b) estar ciente e de acordo com o apetite a risco;

c) revisar o portfolio de riscos assumidos em contraste com o apetite a risco; e

d) ser notificado em relagdo aos riscos mais significativos e saber se a administragdo esta respondendo

a esses riscos adequadamente (COSO, 2004).

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 58182597.
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34.

35.

36.

37.

38.

A administragdo ¢ diretamente responsavel pela concepcdo, estruturacdo e implementacdo da gestdo de
riscos. Em qualquer organizagdo, o presidente ou dirigente maximo ¢ o depositario final dessa

responsabilidade, cabendo-lhe assumir a iniciativa.

Os demais executivos apoiam a cultura e gerenciam os riscos dentro de suas esferas de responsabilidade,
conforme as tolerancias a risco estabelecidas, alinhadas ao apetite a risco da organizacdao. Sao eles e os
seus gerentes nos niveis operacionais que tém a propriedade dos riscos e a responsabilidade primaria
pela identificacdo e pelo gerenciamento dos riscos em suas areas, conduzindo procedimentos de risco

diariamente e mantendo controles internos eficazes sobre as operagdes (COSO, 2004).

Os funcionarios dalinha de frente, que lidam diariamente com questdes operacionais criticas, estdo em
melhores condicdes para reconhecer e comunicar riscos que podem surgir e essa responsabilidade ¢é
geralmente atribuida a todos os funciondrios, cujo cumprimento exige canais de comunicagdo para cima

e clara disposicdo para ouvir (INTOSAI 2007).

Em organizagdes grandes, e dependendo de fatores como o ambiente e o setor de atuacdo, a
complexidade das operagdes, a natureza das atividades e o grau de regulamentagdo, pode haver uma
funcdo separada para coordenar as atividades de gestdo de riscos por toda a organizagdo e para fornecer

habilidades e conhecimentos especializados.

A funcdo de coordenar as atividades de gestdo de riscos € mais bem-sucedida quando claramente
estabelecida para dar suporte e facilitar os gestores a estabelecer processos de gerenciamento de riscos
que sejam eficazes em suas dreas de responsabilidade. Sao responsabilidades dessa fungdo, por

exemplo:

e) fornecer metodologias e ferramentas para unidades de negocios com a finalidade de identificar,

avaliar e gerenciar riscos;
f) definir fungdes e responsabilidades pela gestdo de riscos nas unidades de negocio;
g) promover competéncia em gerenciamento de riscos;
h) orientar a mtegragdo do gerenciamento de riscos com outras atividades de gestao;

1) estabelecer uma linguagem uniforme de gestdo de riscos, que inclua medidas comuns de

probabilidade, impacto e categorias de riscos;

j) comunicar ao presidente e a diretoria executiva o andamento do gerenciamento de riscos (COSO,

2004; TIA, 2009a).
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39. Além disso, pode haver uma fiuncdo de compliance que monitora riscos especificos de ndo

conformidade com leis e regulamentos, reportando diretamente aos 6rgdos de governanga, reguladores
ou a alta administragdo, ou multiplas funcdes com responsabilidades por tipos especificos de

monitoramento da conformidade, como saide e seguranca, meio ambiente, licitagdes e contratos,
controle de qualidade; bem como uma fungdo de controladoria que monitore os riscos financeiros e

questdes de reporte financeiro (IIA, 2013).

40. Em organizagdes pequenas, com operagdes e regulamentagdo de baixa complexidade, pode ser que ndo
exista uma estrutura ou sistema formal de gestdo de riscos e a responsabilidade pela coordenacdo das

atividades de gerenciamento de riscos pode ser atribuida a uma area que cuida de planejamento ou
controladoria, ou ainda a uma assessoria do dirigente maximo.

A fungdo de auditoria interna tem o papel de auxiliar a organizagdo a realizar seus objetivos a partr da
aplicacdo de uma abordagem sistematica e disciplinada para avaliar e melhorar a eficacia dos processos
de gerenciamento de riscos, controle e governanca (IIA, 2009). A Figura 3.2 indica quais sdo os papéis

fundamentais que auditoria interna deve assumir; os que pode assumir, com salvaguardas a sua

41.

independéncia e a objetividade dos auditores; e os que ndo deve assumir, porque comprometeriam esses
valores fundamentais para que a auditoria fornega asseguracdo, livre que quaisquer influéncias, sobre a

eficacia dos processos de gerenciamento de riscos e controles da organizagao.
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Figura 3.2: O papel da auditoria interna no gerenciamento de riscos (IIA, 2009a).
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42.

43.

44,

45.

46.

O papel fundamental da auditoria interna na gestdo de riscos ¢ fornecer asseguragdo aos oOrgdos de
governanga ¢ a alta administracdo, bem como aos drgios de controle e regulamentagdo, de que os
processos de gerenciamento de riscos operam de maneira eficaz e que os riscos significativos do negocio
sdo gerenciados adequadamente em todos os niveis da organiza¢do. A auditoria interna deve ter uma
compreensdo clara da estratégia da organizagdo e de como ela é executada, quais os riscos associados
e como esses riscos estdo sendo gerenciados. As atividades indicadas a esquerda da figura representam
esse papel

A estratégia da organizagdo deve ser um elemento fundamental no desenvolvimento dos planos anuais
de auditoria, de modo a alinhar as atividades da auditoria interna com as prioridades da organizacdo e
a garantir que os seus recursos sao alocados em dreas de maior risco (IIA 2120-3). Além disso, a fim
de habilitar a auditoria interna a auxiliar a administragdo a identificar os riscos mais significativos para
o alcance dos objetivos da organizagdo, seus trabalhos devem utilizar uma abordagem baseada em risco,
viabilizando que sejam efetivamente formulados, implementados e monitorados planos de acdo para o

tratamento dos riscos identificados.

Quando uma organizagdo ndo dispde de um processo formal de gestdo de riscos, a auditoria interna
deve levar o fato a atencdo dos oOrgdos de governanca e da alta administracdo, recomendando o
estabelecimento de tal processo, podendo assumir um envolvimento direto nos primeiros estagios de

sua implementacao, mediante trabalhos de consultoria, como indicado no centro da Figura 3.2.

Em situagoes em que a organizagdo ndo tenha processos formais de gestdo de risco,
o responsavel pela auditoria precisa discutir formalmente com a administragdo e o
conselho as suas obrigacoes de entender, gerenciar e monitorar os riscos da

organiza¢do (IIA 2009a, Norma 2120-1, 3).

Entretanto, se a auditoria interna ainda ndo tiver adotado uma abordagem baseada em risco,
representada pelas atividades de asseguracdo descritas a esquerda da figura, ¢ improvavel que esteja

apta a desempenhar as atividades de consultoria descritas no centro da figura (IIA, 2009a).

A medida que a maturidade da gestdo deriscos da organizagdo evolui e o gerenciamento de riscos torne-
se mais inserido nas operacgdes do negdcio, o papel da auditoria interna em promover o gerenciamento

de riscos vai se reduzindo, voltando a se concentrar em seu papel de asseguracao (IIA, 2009a).
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3.3. AS TRES LINHAS DE DEFESA

47.

48.

49.

Em entidades onde ndo ha uma estrutura ou sistema formal de gestdo de riscos, como pode ser o caso
de organizagdes pequenas (paragrafo 40), ainda assim € possivel ajudar a aumentar a compreensdo e a
eficacia da abordagem de risco da organizacdo, melhorando a delegacdo e a coordenagdo das tarefas
essenciais de gerenciamento de riscos mediante a utilizacdo de uma abordagem como adas Trés Linhas
de Defesa (IIA, 2013).

A abordagem das Trés Linhas de Defesa, embora nao seja um modelo de gestdo deriscos, ¢ uma forma
simples e eficaz para melhorar a comunicagdo e a conscientizagdo sobre os papéis e as responsabilidades
essenciais de gerenciamento de riscos e controles, aplicdvel a qualquer organizagdo — nio importando
o seu tamanho ou a sua complexidade — ainda que ndo exista uma estrutura ou sistema formal de gestdo

de riscos.

Por essa abordagem, ha trés linhas de defesa, ou grupos de responsaveis envolvidos com o

gerenciamento de riscos, como explanado a seguir:

1°) Fungdes que gerenciam e tém propriedade de riscos (paragrafos 35-36): a gestdo operacional e
os procedimentos didrios de controles constituem a primeira linha de defesa no gerenciamento de
riscos. A gestdo operacional serve naturalmente como a primeira linha de defesa, porque os
controles sdo desenvolvidos como sistemas e processos sob sua orientagdo e responsabilidade. E
nesse nivel que se identificam, avaliam e controlam riscos, guiando o desenvolvimento e a
mplementagdo de politicas e procedimentos internos e garantindo que as atividades estejam de

acordo com as metas ¢ objetivos.

2°) Fungdes que supervisionam riscos (paragrafos 37-39 e 40): a segunda linha defesa ¢ constituida
por fungdes estabelecidas para garantir que a primeira linha funcione como pretendido no tocante
ao gerenciamento de riscos e controles. As fungdes especificas variam muito entre organizagdes e
setores, mas sdo, por natureza, fungdes de gestdo. Seu papel € coordenar as atividades de gestdo de
riscos, monitorar riscos especificos (fungdes de compliance ou de conformidade), ajudar a

desenvolver controles e ou monitorar riscos e controles da primeira linha de defesa;

3°) Funcbes que fornecem avaliacdes independentes (pardgrafos 41-46): a auditoria interna constitui
a terceira linha de defesa no gerenciamento de riscos, fornecendo avaliagdes (asseguracdo)
mndependentes e objetivas sobre os processos de gerenciamento de riscos, controle e governanga aos
orgdos de governanca e a alta administragdo, abrangendo uma grande variedade de objetivos
(incluindo eficiéncia e eficacia das operagdes; salvaguarda de ativos; confiabilidade e a integridade
dos processos de reporte; conformidade com leis e regulamentos) e elementos da estrutura de
gerenciamento de riscos e controle interno em todos os niveis da estrutura organizacional da

entidade.
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50. Embora os 6rgdos de governanga e a alta administracdo (paragrafos 32-34) ndo estejam considerados
entre as trés linhas de defesa, nenhuma consideracdo sobre gerenciamento de riscos estaria completa
sem levar em conta, em primeiro lugar, os papéis essenciais dessas duas instdncias, que sdo as principais
partes interessadas e as que estdo em melhor posi¢do para instituir e assegurar o bom funcionamento

das trés linhas de defesa no processo de gerenciamento de riscos e controles da organizagdo (IIA, 2013).

51. Orgos de controle externo, reguladores, auditores externos e outros orgios externos estdo fora da
estrutura da organizagdo, mas podem desempenhar um papel importante em sua estrutura geral de
governanga e controle, podendo ser considerados linhas adicionais de defesa, que fornecem avaliagdes
tanto as partes interessadas externas da organizagdo, como ao proprio 6rgdo de governanga e a alta

administracao da entidade (IIA, 2013).

52. A Figura 3.3 ilustra como responsabilidades especificas sdo delegadas e coordenadas dentro da
organizacdo para que cada grupo de profissionais entenda seus papéis, os limites de suas

responsabilidades e como seus cargos se encaixam na estrutura de gestio de riscos e controle,

fornecendo uma contribuicdo significativa para a abordagem de risco da organizagdo.

Modelo de Tres Linhas de Defesa

Orgdo de Governanca / Conselho / Comité de Auditoria

Alta Administracéo

1 1 1

1a Linha de Defesa 2a Linha de Defesa Ja Linha de Defesa

Controle Financeirg

Jopepnday

=
=1
=4
[=]
=5
o
[4+]
=
=]
<]

Medidas de

S ———— o
Controle Gerenciamento de Risco Auditona

Controles da

Geréncia intermo Qualidade Interna
Conformidade

Figura 3.3: Modelo de Trés Linhas de Defesa (IIA, 2013).
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4.

53.

54.

55.

56.

57.

MODELOS DE GESTAO DE RISCOS

Para lidar com riscos e aumentar a chance de alcancar objetivos, as organizagdes adotam desde
abordagens informais até abordagens altamente estruturadas e sistematizadas de gestdo de riscos,
dependendo do seu porte e da complexidade de suas operagdes. Este capitulo apresenta os principais
modelos reconhecidos internacionalmente, que sdo utilizados pelas organizagdes para implementar e

avaliar uma gestdo de riscos de forma consistente e sistematizada.

Todavia, somente as caracteristicas gerais desses modelos sdo apresentadas, devendo os membros da
equipe designada para realizar uma auditoria de gestdo de riscos aprofundar o seu entendimento a
respeito de componentes, principios e praticas recomendados por esses modelos, mediante estudo do
material indicado nas referéncias deste roteiro e de outros recursos oferecidos pelo TCU, conforme

mencionado no paragrafo 23.

A implantagdo da gestdo de riscos emuma organizagdo ¢ um processo de aprendizagem organizacional,
que comeca com o desenvolvimento de uma consciéncia sobre a importincia de gerenciar riscos e
avanga com a implementagdo de praticas e estruturas necessarias a gestdo eficaz dos riscos. O apice
desse processo se da quando a organizacdo conta com uma abordagem consistente para gerenciar riscos
em atividades relevantes, € com uma cultura organizacional profundamente aderente aos principios e

praticas da gestdo de riscos.

Um principio da gestdo de riscos € que ela deve ser feita sob medida, alinhada com o contexto mterno
e externo da organizagdo e com o seu perfil de riscos. O desenho e a implementacdo de estruturas e
processos de gestao de riscos devem levar em consideragdo as necessidades especificas da organizacao
em face dos objetivos que dao suporte a sua missdo e dos riscos associados, envolvendo aspectos como
natureza, complexidade, estratégia, contexto, estrutura, operagdes, processos, fungdes, projetos,
produtos, servigos ou ativos e praticas empregadas (ABNT, 2009). Em qualquer situagdo, ¢ importante

que a organizagdo se apoie em modelos reconhecidos como os apresentados neste capitulo.

Adotar padrdes e boas praticas estabelecidos em modelos reconhecidos ¢ uma maneira eficaz de
estabelecer uma abordagem sistematica, oportuna e estruturada para a gestdo de riscos, que contribua
para a eficiéncia e a obtengdo de resultados consistentes (ABNT, 2009), evitando que a organizagdo
seja aparelhada com uma cole¢do de instrumentos e procedimentos burocraticos, descoordenados, que
mais dao a falsa impressdo da existéncia de um sistema de gestdo de riscos e controle do que garantam

efetivamente os beneficios desejados.
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4.1. COSO GRC 2004 - GERENCIAMENTO DE RISCOS - ESTRUTURA INTEGRADA

58.0 COSO ¢ o modelo de gestdo de riscos predominante no cenario corporativo mternacional,
especialmente na América do Norte. Foi desenvolvido pela PricewaterhouseCoopers LLP, sob
encomenda do COSO - Comit¢ das Organizagdes Patrocinadoras (Committe Of Sponsoring
Organizations of the Treadway Commission), com o proposito de fornecer uma estratégia de facil

utilizagdo pelas organizacdes para avaliar e melhorar o gerenciamento de riscos.

59. O modelo ¢ apresentado na forma de uma matriz tridimensional, demonstrando uma visdo integrada
dos componentes que uma administracdo precisa adotar para gerenciar riscos de modo eficaz, no

contexto dos objetivos e da estrutura em uma organizacao.

Identificagdo de Eventos

=0 2vevEiY

peweons | §

g
1

Avaliagdo de Riscos

Q
A\N

Resposta a Risco

-

AN\

Atividades de Controle

Informagdes e Comunicagoes

ooy

Monitoramento

Figura 4.1: Modelo de Gestdo de Riscos COSO 2004 (COSO, 2007).

a) a face superior do cubo indica as categorias de objetivos que sdo comuns a todas as organizagdes, €

que a gestdo de riscos deve fornecer seguranca razoavel para seu alcance.

b) a face frontal indica os componentes que devem estar presentes ¢ em funcionamento para que a
gestdo de riscos seja eficaz. Esses componentes foram derivados da maneira ideal como uma

admmistracdo deveria conduzir o negoécio de uma organizagao.

c) a face lateral representa a estrutura da organizacdo, incluindo unidades, areas, fungdes, processos,
projetos e todas as demais atividades que concorrem para a realizacdo de seus objetivos, em todos
os niveis. Os componentes de gerenciamento de riscos devem também estar presentes € em
funcionamento em cada uma dessas areas, funcdes e atividades, na propor¢do requerida pelos seus

riscos, com base em julgamento da admmistragao.
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4.2. COSO GRC 2016 - ALINHANDO RISCO COM ESTRATEGIA E DESEMPENHO

60. Em junho de 2016, o COSO colocou em consulta publica uma revisao do modelo de 2004, adotando
um novo titulo — “Alinhando Risco com Estratégia e Desempenho” — para destacar a importancia do
gerenciamento de riscos tanto na definicdo quanto na execucdo da estratégia e no gerenciamento do
desempenho organizacional. Com a incorporagdo dessa perspectiva, o modelo proporciona maior
almhamento as expectativas em torno das responsabilidades da governanga e da alta administragdo no

cumprimento das suas obrigagdes de accountability.

61. A revisdo atualiza os componentes, adota principios, simplifica definicdes, enfatiza o papel da cultura
e melhora o foco no valor: como as organizagdes criam, preservam e entregam valor, inserindo o
gerenciamento de riscos nas trés dimensdes fundamentais para a gestdo eficaz de uma organizacao: (I)
a missdo, a visdo e os valores fundamentais; (II) os objetivos estratégicos e de negocios; e (III) o
desempenho organizacional

\meNTO ?O_R P_ORATJVQ o

W
y i

Misséo, Visao, Objetivos Estratégicos Desempenho
Valores Fundamentais e de Negécios otimizado

Govemanga de Risco
e Cultura

ﬂﬁ Risco, Estratégia

e Definigo de Objetivos
‘7-:—'- Risco na Execugdio

E Risco de Informagéo,
Comunicagdo
e Divulgagdo

I Monitoramento do
l desempenho do gerenciamento
corporativo de risco

Figura 4.2: COSO Enterprise Risk Management — Aligning Risk with Strategy and Performance - Public Exposure (COSO, 2016, tradugo
propria).
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62.

63

64.

65.

66.

67.

Com a revisdo, o modelo passa a integrar o gerenciamento de riscos com outros processos da
organizagdo, especificamente os processos de: governanga, definicdo da estratégia, definicdo dos
objetivos e gestdo do desempenho, indo além da tradicional aplicagdo do gerenciamento de riscos
corporativos nos varios niveis da organizacdo (por exemplo, no nivel da entidade, de unidades de

negocios, divisdes etc.).

. O modelo explora a gestao da estratégia e dos riscos corporativos a partir de trés perspectivas diferentes,

tornando mais claras as responsabilidades da governanca e da alta administragdo no seu papel de
supervisionar € no seu dever de se envolver no processo de gerenciamento do risco corporativo de modo
efetivo. As perspectivas exploradas sdo:
a) a possibilidade de os objetivos estratégicos e de negbcios ndo se alinharem com a missdo, a
visdo e os valores fundamentais da organizagao;
b) as implicagdes da estratégica escolhida; e

c) osriscos na execucdo da estratégia.

O novo modelo melhora o alinhamento da gestdo de riscos com a gestdo do desempenho, explorando
como as praticas de gerenciamento de riscos apoiam a identificacdo e avaliagdo de riscos que impactam
o desempenho, elevando ao nivel de principio a necessidade de definir variagdes aceitaveis no

desempenho, também denominadas tolerancias a risco.

O modelo revisado reduz de oito para cinco os componentes do gerenciamento de riscos:

a) Governanca de riscos e cultura

b) Risco, estratégia e definicio de objetivos

¢) Risco na execucdo

d) Risco de informagdo, comunicagdo e divulgagdo

e) Monitoramento do desempenho do gerenciamento corporativo de risco
Associados aos componentes, foram adotados 23 principios de gerenciamento de riscos, que consistem
em praticas que podem ser aplicadas de diferentes maneiras por diferentes organizagoes,
independentemente de tamanho ou setor, € cuja implementacdo permitird que a governanca € a
administragdo tenham uma expectativa razoavel de que a organizagdo entende e ¢ capaz de gerenciar

os riscos associados com a sua estratégia e os seus objetivos de negocio, em um nivel aceitavel.

O COSO GRC 2004 continua sendo utilizado, porém a evolugdo das praticas, para convergir ao novo

modelo, ¢ um esfor¢o fortemente recomendavel.
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4.3. ISO 31000 — GESTAO DE RISCOS — PRINCIPIOS E DIRETRIZES

68. A ISO 31000 fornece principios e diretrizes para gerenciar qualquer tipo de risco em toda ou em parte
de qualquer organizagdo. Trata-se de uma norma geral, independentemente de indlstria, setor ou area,

e ndo concorre com outras normas sobre gestdo de riscos em areas especificas (ABNT, 2009).

69. Seus objetivos sdo servir como guia mestre em matéria de gestdo de riscos e harmonizar os processos
de gestdo de riscos, fornecendo uma abordagem comum, que pode ser aplicada a uma ampla gama de
atividades, incluindo estratégias, decisdes, operagdes, processos, fungdes, projetos, produtos, servigos
e ativos (ABNT, 2009). Assim, sua logica ¢ bastante simples e estrutura-se em trés partes fuindamentais
mter-relacionadas: os principios, a estrutura e o processo de gestdo de riscos, conforme ilustrado na

Figura 4.3, a seguir.
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Principios Estrutura EE—
(Segdo 3) (Segdo 4)
Processo
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Figura 4.3: ISO 31000:2009 - Relacionamento entre Principios, Estrutura e Processo (ABNT, 2009).

70. Uma contribuicdo fundamental da ISO 31000 é o detalhamento do processo de gestdo de riscos,

abordado no Capitulo 5 deste roteiro, cujo proposito ¢ fornecer uma abordagem comum para a aplicagao

sistematica de politicas, procedimentos e praticas as atividades de gestdo de riscos em organizagdes de

qualquer area de atuacao.
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4.4. THE ORANGE BOOK - PRINCIPIOS E CONCEITOS

71.

72.

73.

O The Orange Book Management of Risk - Principles and Concepts, produzido e publicado pelo HM
Treasury Britdnico, foi a principal referéncia do programa de gerenciamento de riscos do governo do
Reino Unido, iniciado em 2001. O modelo tem como vantagens, além de ser compativel com padrdes
mternacionais de gerenciamento de riscos, como COSO e ISO 31000, apresentar uma introdugdo ao

tema gerenciamento de riscos, tratando de forma abrangente e simples um tema complexo.

Com base no Orange Book, o entdo Ministério do Planejamento, Orcamento e Gestdo produziu o Guia
de Orientacdo para o Gerenciamento de Riscos, para apoiar o Modelo de Exceléncia do Sistema de
Gestio Piblica (GESPUBLICA) e prover uma introdugdo ao tema gerenciamento de riscos (BRASIL,
2013).

Em 2009, oito anos apds a edicdo do Orange Book, o governo britanico divulgou o Risk Management
Assessment Framework: a Tool for Departments (UK, 2009), uma ferramenta para aferir a gestdo de
riscos nas organizagdoes governamentais daquele pais e identificar oportunidades de melhoria, derivada
de um modelo de exceléncia de gestdo utilizado por mais de trinta mil organiza¢des, principalmente na
Europa — The EFQM Excellence Model (EFQM, 2012). A ferramenta ¢ estruturada em sete
componentes (Figura 4.4) e, assim como este roteiro do TCU, pode ser aplicada por examinadores

externos ou auto aplicada pelos gestores.

[ CAPACIDADSS :’:__:}- | RESULTADOS i\_ﬁ—

B Pesscas [ = =
, Politicas e Processos cHedei:
Lideranca 45 | | c Eficicia | |
ara Risco = Estratégias = de Gestdo - da pestio = Resultados
P ! para Risco de Riscos de riscos
B Parcerias [H - =]

—_— CAO E APRENDIZADO

Figura 4.4: Modelo de avaliagdo da gestdo de riscos do Reino Unido (UK, 2009).

74. Por ter sido desenvolvido especificamente para o setor publico e por tratar-se de ferramenta com a

mesma finalidade pretendida pelo TCU (avaliar a gestdo de riscos e identificar oportunidades de
melhoria), omodelo foi considerado no desenvolvimento dabase conceitual do modelo de avaliagdo da

maturidade em gestdo de riscos do TCU.
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5. PROCESSO DE GESTAO DE RISCOS

75. Este capitulo descreve o processo de gestdo de riscos, detalha as suas etapas e as principais atividades
em cada etapa, de acordo com a norma ISO 31000, uma vez que essa norma tem o proposito de
harmonizar os processos de gestdo de riscos entre os diversos modelos e fornecer uma abordagem

comum para aplicagdo em ampla gama de atividades (ABNT, 2009).

5.1. VISAO GERAL DO PROCESSO DE GESTAO DE RISCOS

76. O processo de gestdo de riscos consiste na identificacdo, andlise e avaliacdo de riscos, na selecdo e
implementacdo de respostas aos riscos avaliados, no monitoramento de riscos e controles, e na
comunicagdo sobre riscos com partes interessadas, internas e externas, durante toda a aplicacdo do
processo. Ele ¢ aplicavel a ampla gama das atividades da organizagdo em todos os niveis, incluindo
estratégias, decisdes, operacdes, processos, funcdes, projetos, produtos, servigos e ativos, e € suportado

pela cultura e pela estrutura (ambiente) de gestdo de riscos da entidade.

77. As etapas do processo de gestdo de riscos sdo as apresentadas na ilustracdo a seguir, descritas

posteriormente nos subitens indicados entre parénteses na Figura 5.1.

W
= 5| Estabelecimento do contexto (5.3) & =
Processo de avaliagéo de riscos (5.4)
W
€ > Identificacéo de nscos (5.4.1) < >
Comunicacdoe | - Andlise de i 549 .| Monitoramento e
consulta ~ = nalise de nscos (2.4.2) € - andlise critica
(5.2) (5.6)
W
& > Avaliagéo de riscos (5.4.3) <1 >
y
< > Tratamento de riscos (5.5) £ >
M

Figura 5.1: Processo de gestao de riscos da ISO 31000 (ABNT, 2009).
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5.2. COMUNICACAO E CONSULTA

78.

79.

Durante todas as etapas ou atividades do processo de gestdo de riscos deve haver uma efetiva
comunica¢do informativa e consultiva entre a organizacdo e as partes interessadas, internas e externas,
para:

a) auxiliar a estabelecer o contexto apropriadamente e assegurar que as visoes € percepcdes das partes
mteressadas, incluindo necessidades, suposi¢des, conceitos e preocupagdes sejam identificadas,
registradas e levadas em consideragdo;

b) auxiliar a assegurar que os riscos sejam identificados e analisados adequadamente, reunindo areas
diferentes de especializagao;

c) garantir que todos os envolvidos estejam cientes de seus papéis e responsabilidades, e avalizem e

apoiem o tratamento dos riscos.

Convém que seja desenvolvido um plano de comunicagdo e consulta interna e externa para apoiar essa

atividade, seja por meio de um documento formal ou de uma lista de verificacdo.

5.3. ESTABELECIMENTO DO CONTEXTO

80.

81.

82.

O estabelecimento do contexto envolve o entendimento da organizagdo, dos objetivos e do ambiente,
inclusive do controle interno, no qual os objetivos sdo perseguidos, com o fim de obter uma visao
abrangente dos fatores que podem influenciar a capacidade da organizagdo para atingir seus objetivos,
bem como fornecer parametros para a definicio de como as atividades subsequentes do processo de

gestdo de riscos serdo conduzidas.

Contexto ¢ o ambiente no qual uma organizagdo? busca atingir os seus objetivos e estes sdo uma parte
importante da definicdo daquele, pois a gestdo de riscos ocorre no contexto dos objetivos da
organizagdo. Assim, os objetivos do processo, do projeto ou da atividade que esta sendo objeto do
processo de gestdo de riscos devem ser considerados no contexto dos objetivos da organizagdo como
um todo, de modo a assegurar a identificagdo dos riscos do objeto que sejam significativos para os

objetivos da organizacao.

Um dos primeiros passos da atividade de estabelecimento do contexto ¢ identificar os fatores do
ambiente, interno e externo, no qual a organizacdo persegue seus objetivos. Ndo menos importante € a
identificacdo das partes interessadas, bem como a identificacdo e a apreciagdo das suas necessidades,
expectativas legitimas e preocupacdes, pois essas partes interessadas devem ser incluidas em cada etapa
ou ciclo do processo de gestdo de riscos, por meio do processo de comunicacdo e consulta, abordado

no topico anterior.

2 0 conceito de organizagdo aqui pode se referir a todaentidade ou parte dela, a um processo, como o planejamento estratégico, ou a projetos,
processos de trabalho, operagdes, fungdes, decisdes, produtos, servigos e ativos (ABNT, 2009).
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83.

A documentagdo dessa etapa normalmente ¢ feita por meio de:
a) um relato conciso dos objetivos organizacionais, dos fatores criticos para o sucesso € uma analise

dos fatores internos e externos do ambiente (SWOT, por exemplo);

b) andlise de partes interessadas e seus interesses (andlise de stakeholder, RECI, matriz de
responsabilidades, por exemplo);

c) critérios mais importantes com base nos quais os niveis de risco serdao analisados e avaliados: escalas
de probabilidade; escalas de consequéncias ou impactos; como sera determinado se o nivel de risco
¢ toleravel ou aceitdvel e se novas acdes de tratamento sdo necessarias, isto €, diretrizes para

priorizacdo e tratamento de (ou resposta a) riscos.

5.4. PROCESSO DE AVALIACAO DE RISCOS

&4.

O processo de avaliagdo deriscos ¢ a parte do processo de gestdo de riscos que compreende as atividades

de identificagcdo, analise e avaliagdo de riscos, descritas nos subitens a seguir.

5.4.1. Identifica¢ao de riscos

85.

86.

87.

88.

Identificagc@o de riscos € o processo de busca, reconhecimento e descrigao de riscos, tendo como base o
contexto estabelecido e apoiado na comunicagdo e consulta com as partes interessadas, internas e
externas (ABNT, 2009). O objetivo € produzir uma lista abrangente de riscos, incluindo causas, fontes
e eventos, que possam ter um impacto na consecucdo dos objetivos identificados na etapa de

estabelecimento do contexto.

Para produzir uma lista de riscos, deve-se trabalhar com um processo sistematico e de modo estruturado
(mapa de processos, fluxogramas, estrutura analitica de projeto) porém, em situagdes ndo claramente
estruturadas, como a identificacdo de riscos estratégicos, utilizam-se processos de identificagdo mais

genéricos ou andlise de cenarios.

Em muitos casos, a identificacdo de riscos em multiplos niveis ¢ utll e eficiente. Em uma etapa
preliminar, pode-se adotar uma abordagem do tipo “fop-down” para a identificagdo de riscos, indo do
mais geral para o mais especifico. Primeiro, identificam-se riscos em um nivel geral ou superior, como
ponto de partida para estabelecer prioridades para, em um segundo momento, identificarem-se e

analisarem-se riscos em nivel especifico e ou mais detalhado.

A identificacdo de riscos pode se basear em dados historicos, andlises tedricas, opinides de pessoas
mformadas e especialistas, necessidades das partes interessadas. Convém que pessoas com
conhecimento adequado sejam envolvidas na identificacdo de riscos e que a organizagdo utilize
ferramentas e técnicas de identificagdo de riscos que sejam adequadas aos seus objetivos, as suas

capacidades e aos riscos enfrentados (ABNT, 2009). Envolver a equipe diretamente responsavel pela
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89.

execucdo do processo, do projeto ou da atividade que estd tendo os riscos identificados também ajuda
a criar a responsabilidade em relacdo ao processo de gestdo de riscos € o comprometimento em relagao
ao tratamento dos riscos.

A documentagdo dessa etapa geralmente inclui pelo menos:

a) o escopo do processo, projeto ou atividade coberto pela identificacao;

b) os participantes do processo de identificagao;

c) a abordagem ou o método utilizado para identificacdo dos riscos e as fontes de informacgao

consultadas;
d) o registro dos riscos identificados em sistema, planilha ou matriz de avaliagdo de riscos,
descrevendo os componentes de cada risco separadamente com, pelo menos, suas causas, o evento

€ as consequéncias.

5.4.2. Analise de riscos

90.

91.

92.

93.

A analise de riscos € o processo de compreender a natureza do risco e determinar o nivel de risco,

fornecendo a base para a avaliacdo e para as decisdes sobre o tratamento de riscos (ABNT, 2009).

O risco ¢ uma fungdo tanto da probabilidade como das consequéncias, portanto, o nivel do risco €
expresso pela combinagdo da probabilidade de ocorréncia do evento e de suas consequéncias, em termos

da magnitude do impacto nos objetivos.

Risco = fung¢ao (Probabilidade e Impacto)

O resultado final do processo de andlise de riscos sera o de atribuir, para cada risco identificado, uma
classificacdo tanto para a probabilidade como para o impacto do evento, cuja combina¢do determinara
o nivel do risco. A identificacdo de fatores que afetam a probabilidade e as consequéncias também ¢é
parte da analise de riscos, incluindo a apreciagdo das causas e as fontes de risco, suas consequéncias

positivas ou negativas, expressas em termos de impactos tangiveis ou intangiveis.

Dependendo das circunstancias, a andlise de riscos pode ser qualitativa, semiquantitativa ou
quantitativa, ou uma combinacdo destas, e ser mais ou menos detalhada (ABNT, 2009). O método e o
nivel de detalhamento da andlise podem ser influenciados pelos objetivos, pela natureza do risco, pela

disponibilidade de informacdes, dados e recursos.
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94. Em andlises qualitativas e semiquantitativas, considerando que alogica subjacente ao nivel de risco seja
proporcional tanto em relacdao a probabilidade quanto ao impacto, a funcdo ‘Risco’ sera essencialmente

um produto dessas variavesis.

[ Risco=P x| ]

95. Contudo essa relagdo simples pode ndo refletir relagcdes ndo lineares, sendo necessario, assim, incluir

um fator de ponderagdo para uma das duas varidveis (probabilidade ou impacto, de modo a atingir a
escala relativa necessaria entre eles) e ou um operador exponencial para uma ou para ambas as variaveis

(DE CICCO, 2009, adaptado).

[ Risco = (P)* x (I x fator de ponderagio)¥ ]

96. Em sua forma qualitativa mais simples, a relacdo entre o nivel de risco e as varidveis que o compde

pode ser ilustrada por meio de uma matriz como a que segue.

Probabilidade baixa
Impacto alto

)

MEDIO

Probabilidade alta
Impacto baixo

Imbacto

MEDIO

Probabilidade

Figura 5.2: Matriz de Riscos simples (BRASIL, 2010a).

97. Essa abordagem, mais simples, ¢ geralmente utilizada na avaliagdo inicial de riscos num nivel geral ou
superior, de modo a estabelecer prioridades de identificagdo e andlise em nivel mais especifico ou
detalhado; ou quando dados numéricos, tempo e recursos ndo estdo disponiveis para a realizagdo de

analise numérica ou ainda quando ndo € exigida precisdo quantitativa.

98. Andlises semiquantitativas geralmente utilizam escalas, como as exemplificadas a seguir, para fornecer
um entendimento comum das classificagdes de probabilidades e impacto. Em situagdes reais, essas
escalas sdo elaboradas de modo compativel com o contexto e os objetivos especificos da atividade

objeto da gestdo de riscos.
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Escala de Probabilidades

Probabilidade | Descri¢cdao da probabilidade, desconsiderando os controles Peso

Improvavel. Em situagdes excepcionais, o evento podera até ocorrer, 1
mas nada nas circunstancias indica essa possibilidade.

Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as

Muito baixa

Baba circunstancias pouco indicam essa possibilidade. 2
2T Possivel. De alguma forma, o evento podera ocorrer, pois as
Média : - e 5
circunstancias indicam moderadamente essa possibilidade.
Provavel. De forma até esperada, o evento podera ocorrer, pois as
Alta ; A o 8
circunstancias indicam fortemente essa possibilidade.
Muito alta Praticamente certa. De forma inequivoca, o evento ocorrera, as 10
circunstancias indicam claramente essa possibilidade.
Tabela 5.1: Exemplo de Escala de Probabilidades (BRASIL, 2012, adaptado).
Escala de Consequéncias
Impacto Descri¢cao do impacto nos objetivos, caso o evento ocorra Peso
Muito baixo Minimo impacto nos objetivos (estratégicos, operacionais, de 1
informacao/comunicagao/divulgacao ou de conformidade).
Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alto Significativo impacto nos objetivos (idem), de dificil reversao. 8
Muito alto Catastroéfico impacto nos objetivos (idem), de forma irreversivel. 10

Tabela 5.2: Exemplo de Escala de Consequéncias (BRASIL, 2012, adaptado).

99. O nivel de risco mnerente (NRI) de um evento ¢ o nivel de risco antes da consideracdo das respostas
que a gestdo adota, incluindo controles internos, para reduzir a probabilidade do evento e ou os seus
impactos nos objetivos. Resulta da combinacdo da probabilidade com o impacto, conforme as tabelas

anteriores (no nosso exemplo, multiplicacdo).

100. A politica de gestdo de riscos da organizagdo geralmente estabelece categorias para classificar os niveis
de risco resultantes do processo de andlise, sejam inerentes ou residuais, de modo consistente com o

seu apetite a risco, como as exemplificadas na Tabela 5.3.

Escala para classificacao de Niveis de Risco

RM (Risco Médio) RA (Risco Alto)

0-9,99 10 - 39,99 40 - 79,99 80 —-100

Tabela 5.3: Niveis de classificacdo de risco (elaboracdo propria).
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101. Os resultados das combinacdes de probabilidade e impacto, classificados de acordo com a escala de

niveis de risco, podem ser expressos em uma matriz, como a Seguir.

Matriz de Riscos

IMPACTO
Muito Alto

Muito Baixo

Muito Baixa

1

20 50

RM RA

16 40

RM RA

10 25 40 50

RM RM RA RA
10 16 20
RM

Baixa

Média Alta
5 8

Muito Alta
10

PROBABILIDADE

Tabela 5.4: Matriz de riscos (BRASIL, 2012, adaptado).

102. Segue-se exemplo de um registro de riscos (parcial) com a determinacdo dos niveis dos riscos inerentes

(NRI), de acordo com o método apresentado.

Riscos Identificados Probabilidade Impacto Nivel de Risco Inerente (NRI)
Risco 1 — Descricaodorisco 1 | Alta 8 | Muito Alto 10

Risco 2 — Descrigdo do risco 2 | Média 5 | Alto 8 40 RA (Alto)

Risco 3 — Descricao do risco 3 | Baixa 2 | Médio 5 10 RM (Médio)

Risco n— Descricao do risco n7 | Muito Baixa 1 | Médio 5

Tabela 5.5: Registro de riscos parcial com niveis de risco inerente calculados (BRASIL, 2012, adaptado).

103. A andlise de riscos s6 se completa quando as agdes que a gestdo adota para respondé-los sdo também

avaliadas, chegando-se ao nivel de risco residual, orisco que remanesce depois de considerado o efeito

das respostas adotadas pela gestdo para reduzir a probabilidade e ou o impacto dos riscos, incluindo

controles mternos e outras acdes. Formas de resposta a riscos podem variar entre reduzr, evitar,

compartilhar ou aceitar o risco, incluindo o estabelecimento de atividades de controle para assegurar

que as respostas definidas pela administragdo sejam efetivamente aplicadas.
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104. A avaliacdo das respostas a riscos e atividades de controle correspondentes — ou simplesmente

controles — € parte integrante da andlise de riscos. Os controles incluem qualquer processo, politica,
dispositivo, pratica ou outras acdes e medidas que a gestdo adota com o objetivo de modificar o nivel

de risco (ABNT, 2009).

105. As atividades de controle s3o as acdes estabelecidas por meio de politicas e procedimentos,

desempenhadas em todos os niveis da organizagdo, em varios estdgios dentro do processo
organizacional e no ambiente tecnologico, que ajudam a garantir o cumprimento das diretrizes
determinadas pela administragdo para mitigar os riscos a realizacdo dos objetivos (COSO, 2013). As

atividades de controle também sdo geralmente referidas como controles internos.

106.Uma forma de avaliar o efeito dos controles na mitigacdo de riscos consiste em determinar um nivel

de confianga (NC), mediante andlise dos atributos do desenho e da implementacdo dos controles,

utilizando uma escala como a exemplificada a seguir.

Nivel de Avaliacdo do desenho e implementacdo dos controles Risco de
Confianca (NC) (Atributos do controle) Controle (RC)
Inexistente Controles inexistentes, mal desenhados ou mal implementados, Muito Alto

NC = 0% (0,0) | istoé, ndofuncionais. 1,0
Controles tém abordagens ad hoc, tendem a ser aplicadoscasoa
Fraco bilidade &individual h do elevad q Alto
NC = 20% (0,2) caso.,a responsa ||.a eéindividual, havendo elevado graude 0,8
confianga no conhecimento das pessoas.

. Controles implementados mitigam alguns aspectos do risco, mas ..
Mediano - P g & P . . Médio
- ndo contemplam todos os aspectos relevantes do risco devido a

NC = 40% (0,4) | M30conte " 0.6
deficiéncias no desenho ou nas ferramentas utilizadas.

. - Controles implementados e sustentados por ferramentas .
Satisfatorio q 4 b veis d fei ) it Baixo
adequadas e, embora passiveis de aperfeicoamento, mitigamo

NC = 60% (0,6) | 2¢€auacas e embora p pertels g 04
risco satisfatoriamente.
Forte Controles implementados podem ser considerados a “melhor Muito Baixo
NC = 80% (0,8) | pratica”, mitigando todos os aspectos relevantes do risco. 0,2

Tabela 5.6: Exemplo de escala para avaliagdo de controles (adaptado de Dantas et al, 2010; e Avalos, 2009).

107.Observe-se, no exemplo apresentado, que o controle mais bem avaliado recebeu um NC = 80% (0,8).

Isso se deve ao fato de que controles t€m limitagdes que lhe sdo inerentes, como a possibilidade de se
tornarem ineficazes pela acdo de conluio, de contorno efetuado pela propria administragdo ou
simplesmente de falhar por erro humano na sua aplicagdo. Logo, ndo importa quio efetivo seja o
desenho e a implementacdo de um controle, ele s6 poderd fornecer uma segurangca razodvel, nunca
absoluta, quanto ao cumprimento dos objetivos para os quais foi concebido. Portanto, ndo se deve

atribuir 100% de confianga a um controle.
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108.Uma vez determmnado o nivel de confianga (NC), pode-se determinar o risco de controle (RC), isto €,
a possibilidade de que os controles adotados pela gestdo ndo sejam eficazes para prevenir, detectar e
permitir corrigir, em tempo habil, a ocorréncia de eventos que possam afetar adversamente a realizacdo

de objetivos. O RC ¢ definido como complementar ao NC:

RC=1-NC ]

109. Pela formula é possivel deduzir que quanto mais eficaz for o desenho e a implementagao dos controles,
ou seja, quanto maior for o NC, menor sera o RC e vice-versa, porém este nunca sera “zero”, uma vez

que o nivel de confianca jamais serd 100%.

110.Uma vez estabelecido o RC, € possivel estimar o nivel de risco residual (NRR), ou seja, o risco que
permanece apoés o efeito das respostas adotadas pela gestdo, incluindo controles internos e outras agdes,
para reduzir a probabilidade e ou o impacto do evento. Para isso, deduz-se do nivel de risco inerente
(NRI) o percentual de confianca (NC) atribuido ao controle, o que equivale a multiplicar o NRI pelo
RC, utilizando a seguinte formula.

[ NRR =NRI x RC ]

111.Segue-se um exemplo de um registro de riscos (parcial) com a determinacdo dos niveis dos riscos

residuais (NRR) de alguns riscos identificados, de acordo com o método apresentado.

Riscos p | Nivel de Risco | Eficacia do Risco de Nivel de Risco
Identificados Inerente (NRI) | Controle Controle (RC) | Residual (NRR)
Risco 1 Alta | M. Alto Inexistente 1,0
8 10 !
Risco 2 Média Alto RM .
5 3 40 Mediano 0,6
Risco 3 Baixa Alto RM
5 5 10 Fraco 0,8

Tabela 5.7: Registro de riscos parcial com niveis de risco residual calculados (BRASIL, 2012, adaptado).

112. A Tabela 5.8 apresenta os riscos residuais classificados por categorias, conforme os critérios da
entidade para a classificagdo dos niveis de risco (Tabela 5.3) para alguns niveis de risco inerente
selecionados da Tabela 5.4. O proposito ¢ demonstrar o efeito dos controles (RC) sobre os riscos

inerentes (NRI) (os valores foram arredondados).
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Matriz de Riscos Residuais

o £ 20 40 60
- RM RA RA
Q o
2| L E 16 32 48
€ | = £ RM RM RA
) w
=
5
K= IS 10 20 30 40 50
g | "= RM RM RM RA RA
wn
e,
]
o
]
=
Z

0,2 1
Muito baixo Muito alto

Risco de Controle (RC)

Tabela 5.8: Matriz de riscos residuais (adaptado de Dantas et al, 2010; e Avalos, 2009).

113. A documentagdo da etapa de andlise de riscos ¢ normalmente feita no registro de riscos e geralmente
inclui:
a) a abordagem ou o método de andlise utilizado, as fontes de informacdo consultadas e os
participantes do processo de analise;
b) as especificacdes utilizadas para as classificagcdes de probabilidade e impacto dos riscos;
c) aprobabilidade de ocorréncia de cada evento, a severidade ou magnitude do impacto nos objetivos
e sua descricdo, bem como consideragdes quanto a analise desses elementos e o resultado de sua
combinagdo, o risco inerente;
d) adescricdo dos controles existentes e as consideracdes quanto a sua eficicia, e o risco de controle;
e) o nivel de risco residual, resultante da combinacdo dos dois riscos anteriores (inerente e de
controle).
114. A extensdo da documentacdo dos riscos de niveis mais baixos pode ser menos detalhada, porém deve
ser mantido registro do fundamento ldgico para justificar a determinacdo inicial dos niveis de risco

nesse patamar.

Pagina | 30

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 58182597.



BTCU Administrativo Especial | Ano 36 | n° 27 | Quinta-feira, 28/09/2017

5.4.3. Avaliacao de riscos

36

115. A finalidade da avaliagdo de riscos ¢ auxiliar na tomada de decisdes com base nos resultados da anilise

de riscos, sobre quais riscos necessitam de tratamento e a prioridade para a implementacdo do

tratamento. Envolve comparar o nivel de risco com os critérios de risco estabelecidos quando o

contexto foi considerado, para determinar se o risco e ou sua magnitude ¢ aceitavel ou toleravel ou se

algum tratamento ¢ exigido (ABNT, 2009).

116. Nessa etapa, portanto, se faz uso da compreensdo e do nivel do risco obtidos na etapa de andlise de

riscos para tomar decisdes acerca de agdes sobre os riscos analisados, em especial:

a) seum determinado risco precisa de tratamento e a prioridade para isso;

b) seuma determinada atividade deve ser realizada, reduzida ou descontinuada;

c) se controles devem ser implementados, modificados ou apenas mantidos.

117. Uma boa pratica para apoiar o processo de avaliagdo de riscos ¢ estabelecer critérios para priorizagao

e tratamento (apetite a risco, nivel recomendado de atencdo, tempo de resposta requerido,

comunicagdo etc.) associados aos niveis de risco. Segue-se um exemplo simples.

Nivel de Risco

Critérios para priorizacdo e tratamento de riscos

Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel deve ser
comunicadoa governanga e alta administragdo eter uma resposta imediata.
Postergacdo de medidas s6 com autorizagdao do dirigente maximo.

Nivel de riscoalémdo apetite a risco. Qualquer risco nesse nivel dever ser

RA comunicado a alta administragdo eter uma agdotomada em periodo determinado.
Postergacdo de medidas s6 com autorizagdo do dirigente de area.
Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida especial é
RM necessaria, porémrequer atividades demonitoramento especificas eatengdo da

geréncia na manutencdo de respostas e controles para manter o risco nessenivel,
ou reduzi-lo sem custos adicionais.

Nivel de risco dentro do apetite a risco, mas é possivel que existam oportunidades
de maior retorno que podem ser exploradas assumindo-se mais riscos,avaliando a
relagdo custos x beneficios, como diminuir o nivel de controles.

Tabela 5.9: Diretrizes para priorizagao e tratamento de riscos (adaptado de BRASIL, 2013a).

118. Em geral, a documentagao dessa etapa € realizada no proprio registro deriscos e fornece uma lista dos

riscos que requerem tratamento, com suas respectivas classificacdes e prioridades.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 58182597.
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5.4.4. Tratamento de riscos

119.

120.

121.

122.

123.

O tratamento de riscos envolve a selecdo de uma ou mais opgdes para modificar o nivel do risco (a
probabilidade ou o impacto) e a elaboracdo de planos de tratamento que, uma vez implementados,
mplicardo a mtroducdo de novos controles ou a modificagdo dos existentes. Um dos beneficios da
gestdo de riscos € exatamente o rigor que proporciona ao processo de identificacdo e selecdo de

alternativas de respostas aos riscos (ABNT, 2009; COSO, 2004).

Formas de tratar riscos, ndo mutuamente exclusivas ou adequadas em todas as circunstincias, incluem
evitar, reduzr, transferir e aceitar o risco. Selecionar a op¢ao mais adequada envolve equilibrar, de
um lado, os custos e esforcos de implementacdo e, de outro, os beneficios decorrentes. Deve-se
considerar a possibilidade de que novos riscos sejam introduzidos pelo tratamento e a existéncia de
riscos cyjo tratamento ndo seja economicamente justificivel, como riscos severos (com grande
consequéncia negativa), porém raros (com probabilidade muito baixa) (ABNT, 2009; INTOSAI,
2007).

Ao avaliar os efeitos das diferentes respostas, a gestdo deve decidir a melhor forma de tratar o risco.
A resposta, ou a combinagdo de respostas selecionadas, ndo precisa necessariamente gerar a
quantidade minima de risco residual, mas se gerar um risco residual acima dos limites de tolerancia a
risco estabelecidos, a gestdo terd que reconsiderar a op¢ao de resposta ou os limites de tolerancia

(INTOSAL 2007).

O processo de tratamento ¢ ciclico e inclui: a avaliagdo do tratamento ja realizado; a avaliacdo dos
niveis de risco residual frente ao apetite e as tolerancias a risco definidos; a definicdo e a
mplementagdo de tratamento adicional nos casos em que o risco residual extrapolar o apetite e as

tolerancias; e a avaliagdo da eficacia desse tratamento (ABNT, 2009).

A documentacao dessa etapa geralmente integra o registro de riscos da organizacdo e inclui um plano
de tratamento de riscos que identifica claramente aordem de prioridade para a implementacdo de cada
tratamento, e também:

a) asrazdes para a selecdo das opgdes de tratamento, incluindo os beneficios esperados;
b) os responsaveis pela aprovacao e pela implementacdo do plano;

c) asagoes propostas, os recursos requeridos, incluindo contingéncias, € o cronograma;
d) as medidas de desempenho e os requisitos para o reporte de informagdes;

e) as formas de monitoramento da implementagdo do tratamento e dos riscos (ABNT, 2009).
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5.5. MONITORAMENTO E ANALISE CRITICA

124. O monitoramento e a andlise critica sdo partes integrantes e essenciais da gestdo de riscos € uma das

125.

126.

etapas mais importantes do processo de gestdo de riscos, cuja finalidade é:

a)

b)
¢)

d)

detectar mudancas no contexto externo e interno, incluindo alteracdes nos critérios de risco € no
proprio risco, que podem requerer revisdo dos tratamentos atualmente adotados e suas prioridades,

e levar a identificacdo de riscos emergentes;
obter informagdes adicionais para melhorar a politica, a estrutura e o processo de gestdo de riscos;

analisar eventos (incluindo os “quase incidentes™), mudancas, tendéncias, sucessos e fracassos e

aprender com eles; e

garantir que os controles sejam eficazes e eficientes no desenho e na operagao (ABNT, 2009).

As responsabilidades relativas ao monitoramento e a andlise critica devem estar claramente definidas

na politica de gestdo de riscos e detalhadas nos planos, manuais ou normativos, contemplando

atividades como:

a)

b)

monitoramento continuo (ou, pelo menos, frequente) pelas fungdes de gestdo que t€m propriedade
sobre os riscos e pelas fungdes que supervisionam riscos € medem o desempenho da gestio de
riscos, por meio de indicadores-chaves derisco e verificagdes rotineiras de indices de desempenho,
ritmo de atividades, operagdes ou fluxos atuais em comparacdo com 0s que seriam necessarios
para o alcance de objetivos ou a manutencdo dentro das tolerancias a riscos ou variagdes aceitaveis

no desempenho;

analise critica dos riscos e seus tratamentos realizada pelas fungcdes que gerenciam e tém
propriedade de riscos e ou pelas fungdes que supervisionam riscos, por meio de auto avaliagdo de
riscos e controles (Control and Risk Self Assessment - CRSA); e

auditorias realizadas pelas fungdes que fornecem avaliagdes independentes (a auditoria interna ou
externa), focando a estrutura e o processo de gestdo de riscos, em todos os niveis relevantes das

atividades organizacionais, ou seja, procurando testar os aspectos sistémicos da gestdo de riscos

em vez das situagcdes especificas encontradas.

As atividades de monitoramento e andlise critica devem assegurar que o registro de riscos seja mantido

atualizado, bem como que nele seja incluido pelo menos os resultados das agcdes mencionadas acima,

com referéncias para a documentagdo original completa.
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6. MODELO DE AVALIACAO DE MATURIDADE DO TCU

127. Este capftulo fornece a visdo geral do modelo de avaliagio da maturidade organizacional em gestdo
de riscos desenvolvido pelo TCU, a partr das melhores praticas internacionais em uso no setor
publico, orundas dos modelos de gerenciamento de riscos COSO GRC (COSO, 2004 ¢2016), ABNT
NBR ISO 31000 Gestao de Riscos — Principios e Diretrizes (ABNT, 2009) e Orange Book (UK, 2004
e 2009), bem como da IN-MP/CGU N° 1/2016.

128. O modelo ¢ composto das quatro dimensdes ilustradas na Figura 6.1 e sua aplicacdo apoia-se nos
critérios descritos no Apéndice I — Critérios para avaliagdo da maturidade em gestdo de riscos, que

também indica as fontes dos critérios.

4 ) 4 ) 4 )

PROCESSOS
AMBIENTE Identificacdo e Analise de riscos RESULTADOS
Lideranca Avaliacdo e Resposta a riscos T
Monitoramento e Comunicagao gestio de

Politicas e \ j ficcos

Estratégias
& Resultados

Pessoas [ h organizacionais
PARCERIAS

- J - / G J

Figura 6.1: Modelo de avaliagdo da maturidade em gestao de riscos elaborado pelo TCU (BRASIL, 2013).

129. O modelo tem como premissas que a maturidade da gestdo de riscos de uma organizacdo ¢€
determinada pelas capacidades existentes em termos de lideranca, politicas e estratégias, e de preparo
das pessoas para gestdo de riscos, bem como pelo emprego dessas capacidades aos processos e
parcerias e pelos resultados obtidos na melhoria do desempenho da organizacdo no cumprimento de
sua missdo institucional de gerar valor para as partes interessadas com eficiéncia e eficacia,

transparéncia e accountability, e conformidade com leis e regulamentos.
6.1. DIMENSOES DO MODELO
6.1.1. Ambiente

130. A dimensdo “Ambiente”, tomada do modelo COSO GRC, engloba boas praticas, também presentes
no modelo britanico, relacionados com a cultura, a governancga de riscos € a consideragdo do risco
na defini¢do da estratégia e dos objetivos em todos os niveis, procurando avaliar as capacidades

existentes para que a gestdo de riscos tenha as condigdes necessdrias para prosperar na organizacao.
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131.

132.

133.

134.

135.

6.1.1.1. Lideranca

A importancia do papel da alta administracdo na implementagdo e operacdo da gestdo de riscos €
destacado em todos os modelos. O GESPUBLICA tem a Lideranga como primeiro componente do

modelo de gestdo adotado pelo Poder Executivo federal, (BRASIL, 2009). O COSO GRC também

destaca a importancia da lideranca para a gestdo de riscos:

Para que uma organizagao possa desfrutar de um gerenciamento de riscos eficaz, a atitude e o interesse
da alta administragdo devem ser claros e definitivos, bem como permear toda a organizagdo. Nao é
suficiente apenas dizer as palavras corretas,uma atitude de “faca o que digo € ndo o que fago” somente
gerara um ambiente inadequado.
Em esséncia, busca-se avaliar em que medida os responsaveis pela governanga e a alta exercem as
suas responsabilidades de governanca de riscos e cultura, assumindo um compromisso forte e
sustentado e exercendo supervisdo para obter comprometimento com a gestdo de riscos em todos os
niveis da organizacdo, promovendo-a e dando suporte, de modo que possam ter uma expectativa
razoavel de que no cumprimento da sua missdo institucional, a organizagdo entende e ¢ capaz de

gerenciar 0s riscos associados a sua estratégia para atingir os seus objetivos de gerar, preservar e

entregar valor as partes interessadas, tendo o cidaddo e a sociedade como vetores principais.

6.1.1.2. Politicas e Estratégias

A gestdo de riscos deve fazer parte das consideracdes sobre estratégias e planos em todos os niveis
criticos da entidade, concretizando-se pelo processo de gerenciamento de riscos nas operacdes,

funcdes e atividades relevantes nas diversas partes da organizagao.

Nesta se¢do, busca-se avaliar em que medida a organizacdo dispde de politicas e estratégias de gestdo
de riscos definidas, comunicadas e postas em pratica, de maneira que o risco seja considerado na
definicdo da estratégia, dos objetivos e planos em todos os niveis criticos da entidade, e gerenciado

nas operacoes, funcdes e atividades relevantes das diversas partes da organizacao.

Organizagdes com politicas e estratégias de gestdo de riscos adequadas contam com:

a) um processo ¢ métodos para definir claramente objetivos e tolerdncias a risco ou variagdes
aceitaveis no desempenho para permitir que os seus riscos e resultados possam ser gerenciados,
incorporando explicitamente indicadores-chaves de desempenho e de risco em seus processos de
governanga € gestao;

b) competéncias e capacidade para identificar eventos potenciais que podem impactar a
organizagdo, o governo ou a comunidade e fazem uso de medidas praticas e razodveis para

gerenciar esses eventos;
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c) asseguracdo de que a sua administracdo e o seu corpo executivo:
1. estdo adequadamente informados sobre as exposi¢oes a risco da organizagao;

1. estdo completa e diretamente envolvidos em estabelecer e rever o processo de gestdo de riscos
em suas areas;
iii. alocam recursos adequados e suficientes para a gestdo de riscos, levando em conta o perfil de

risco, o tamanho, a complexidade, a estrutura e o contexto da organizagao.
6.1.1.3. Pessoas

136. O gerenciamento de riscos ¢ um processo efetuado pelo conselho de admmistracdo, pela diretoria
executiva e pelos demais empregados, isto €, pelas pessoas, mediante o que fazem e o que dizem. Sao
as pessoas que estabelecem a missdo, a estratégia e os objetivos e implementam os mecanismos de

gerenciamento de riscos da organizagdo (COSO, 2004).

137. O gerenciamento de riscos afeta as acdes das pessoas, € estas o gerenciamento de riscos, uma vez que
nem sempre entendem, se comunicam ou desempenham suas fungdes de forma consistente. A gestdo
de riscos deve proporcionar os mecanismos necessarios para ajudar as pessoas a entender o risco no
contexto dos objetivos da organizagdo, bem como suas responsabilidades e seus limites de autoridade,
criando uma associacdo clara e estreita entre os deveres das pessoas e como elas os cumprem no

tocante a estratégia e aos objetivos da organizacao (COSO, 2004).

138. Assim, o grau de conhecimento das pessoas sobre os objetivos da organizacdo, a existéncia de canais
de comunicagdo para que questoes relacionadas a risco sejam levantadas e decididas, a definigdo clara
de responsabilidades e limites de autoridade em relagdo aos processos de gestdo de riscos, a existéncia
de arcabouco conceitual de risco uniformemente conhecido e utilizado na organizagdo, bem como a
oferta de cursos de capacitagdo sobre o tema sdo atributos importantes que devem estar presentes na

conformagdo de um ambiente de gestdo de riscos apropriado.

139. Nesta se¢do, busca-se avaliar em que medida as pessoas da organizagdo estdo informadas, habilitadas
e autorizadas para exercer seus papéis e suas responsabilidades no gerenciamento de riscos e controles;
entendem esses papéis e os limites de suas responsabilidades, e como os seus cargos se encaixam na

estrutura de gerenciamento de riscos e controle nterno da organizagao.
6.1.2. Processos

140. Os processos de gestdo de riscos constituem o coragdo dos modelos de gestdo de riscos. Para lidar
com o0s riscos que podem impactar os objetivos de uma organizagdo, processos devem ser
estabelecidos para identificar riscos; avaliar a probabilidade de ocorréncia e o impacto sobre os
resultados pretendidos; escolher o tipo apropriado de resposta para cadarisco; desenhar e implementar
respostas para os riscos priorizados; comunicar os assuntos relacionados arisco aspartes interessadas;
e monitorar a integridade da estrutura e do processo de gestdo de riscos. Tais processos devem estar
incorporados e integrados aos processos de governanga e de gestdo, finalisticos e de apoio.
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141.

142.

143.

144.

Esta dimensdo, portanto, aborda os aspectos relacionados ao processo de gestdo de riscos, procurando
avaliar em que medida a organizagdo estabeleceu um processo formal, com padrdes e critérios
definidos para a identificag¢do e andlise de riscos, avaliagdo e resposta a riscos, incluindo a sele¢ao e
a implementacdo de respostas aos riscos avaliados, e monitoramento e comunicagdo relacionada a

riscos e controles com partes interessadas, internas e externas.

6.1.2.1. Identificacdo e andlise de riscos

Nesta se¢do, busca-se avaliar em que medida as atividades de identificacdo e andlise de riscos sao
aplicadas de forma consistente as operacdes, fungdes e atividades relevantes da organizacao
(unidades, departamentos, divisdes, processos e atividades que sdo criticos para a realizagdo dos
objetivos-chaves da organizacdo), de modo a priorizar os riscos significativos identificados para as

atividades subsequentes de avaliagdo e resposta a riscos.

6.1.2.2. Avaliacdo e resposta a riscos

Nesta secdo, busca-se avaliar em que medida as atividades de avaliagdo e resposta a riscos sdo
aplicadas de forma consistente para assegurar que sejam tomadas decisdes conscientes, razodveis e
efetivas para o tratamento dos riscos identificados como significativos, e para refor¢ar a

responsabilidade das pessoas designadas para implementar e reportar as agdes de tratamento.

6.1.2.3. Monitoramento e comunicacao

Nesta secdo, busca-se avaliar em que medida as atividades de monitoramento e comunicagdo estdo
estabelecidas e sdo aplicadas de forma consistente na organizagdo, para garantir que a gestdo de riscos

e os controles sejam eficazes e eficientes no desenho e na operacao.

6.1.3. Parcerias

145.

146.

Parcerias sdo quaisquer arranjos estabelecidos para possibilitar relacionamento colaborativo entre
partes, visando o alcance de objetivos de interesse comum. As parcerias sdo usualmente estabelecidas
para atingir um objetivo estratégico ou a entrega de um produto ou servico, sendo formalizadas por
um determinado periodo, implicando a negociacdo e o claro entendimento das fungdes de cada parte,
bem como dos beneficios decorrentes (BRASIL, 2009, p. 21). Envolvem, portanto riscos e beneficios

compartilhados.

Esta dimensdo trata de aspectos relacionados a gestdo de riscos no ambito de politicas de gestdo
compartilhadas, quando o alcance de objetivos comuns de um setor estatal ou de uma politica ptblica
envolve parcerias com outras organizagdes publicas ou privadas, procurando avaliar em que medida
a organizacao estabelece arranjos com clareza sobre quais riscos serdo gerenciados € por quem, e
como se dardo as trocas de informagdes sobre o assunto, de modo a assegurar que haja um

entendimento comum sobre 0s riscos € sobre o seu gerenciamento.
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6.1.4. Resultados

147. Esta dimensdo trata de aspectos relacionados aos efeitos das praticas de gestdo de riscos, procurando

148.

149.

avaliar em que medida a gestdo de riscos tem sido eficaz para amelhoria dos processos de governanga
e gestdo e osresultados da gestdo deriscos tém contribuido para os objetivos relacionados a eficiéncia
das operagdes, a qualidade de bens e servicos, a transparéncia e a prestacdo de contas e ao

cumprimento de leis e regulamentos.

A razio de ser da gestdo de riscos € apoiar as organizacdes na consecugdo dos resultados planejados.
Portanto, todos os objetivos relevantes da organizacdo devem fazer parte do escopo da gestdo de
riscos, que deverd contribuir para que haja efeitos positivos no alcance de todos eles. Os efeitos
produzidos pela gestdo de riscos emuma organizagdo se dao em duas esferas: uma de efeitos imediatos

e outra de efetos mediatos.

Naesfera dos efeitos imediatos, denominada eficdcia da gestdo de riscos, estdo os efeitos das praticas
de gestdio de riscos na qualidade do processo decisorio, na coordenagdo entre unidades
organizacionais, no gerenciamento de riscos com parceiros, no aperfeicoamento de planos e politicas
organizacionais, na comunicacao sobre riscos com partes interessadas e no envolvimento do pessoal
com a avaliagdo e o controle dos riscos. Os efeitos ditos mediatos sdo aqueles que surgem a partir da
presenca dos efeitos imediatos. Em outras palavras, por meio de uma gestdo de riscos eficaz consegue -
se melhorar resultados, por meio da otimizagdo do desempenho da organizacdo na sua capacidade de

gerar, preservar e entregar valor.

6.2. DETERMINACAO DO NIiVEL DE MATURIDADE

150.

151.

Considerando que as capacidades existentes na organiza¢do em termos de lideranga, politicas e
estratégias, de preparo das pessoas para gestdo de riscos, bem como pelo emprego dessas capacidades
aos processos ¢ parcerias € pelos resultados obtidos na melhoria do desempenho, podem ser avaliadas
separadamente, pode-se falar em maturidade de cada aspecto e de cada uma das dimensdes do modelo,

como também em nivel de maturidade global, ao considerar todas as dimensdes do modelo.

Para isso, ¢ necessario avaliar se os principios, a estrutura (ou 0s componentes) € 0S Processos
colocados em pratica para o gerenciamento de riscos por toda a organizacdo estdo presentes e
funcionando integrados aos processos de gestdo, desde o planejamento estratégico até os projetos e
processos de todas as areas, fungdes e atividades relevantes para o alcance dos objetivos-chaves da

organizacao.
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6.2.1. Avaliando os indices de maturidade de cada aspecto

152. O célculo dos indices de maturidade para cada aspecto da gestdo de riscos ¢ realizado atribuindo-se

153.

quatro pontos para a presenca integral e consolidada da prética ou caracteristica de gestdo enfocada,
um, dois ou trés, quando a presencga ¢ parcial, de acordo com sua ntensidade, e zero ponto a auséncia
total, conforme a escala para avaliagdo de evidéncias de auditoria, apresentada na Tabela 7.1, topico
7.7, do proximo capitulo. No caso de questdes que admitem respostas sim/ndo, atribuiu-se quatro

pontos ao ‘sim’ e zero ponto ao ‘nio’.

Para as questdes que se desdobram em itens, cada item obtera um nimero decimal como pontuagao,
resultante da divisdo dos valores de pontuacdo possiveis (de zero a quatro, conforme explicado no
pardgrafo anterior) pelo nimero de itens que compdem a questdo. Por exemplo, para uma questio com

cinco itens, cada item podera receber de zero a no maximo 0,8 (4/5).

6.2.2. Avaliando os indices de maturidade de cada dimenséo

154. O indice de maturidade de cada dimensdo (Ambiente; Processos; Parcerias; e Resultados) ¢ apurado

tomando-se o somatdério de pontos do conjunto de questdes que a compde e calculando-se a razio
entre a pontuacdo alcancada e a pontuagdo maxima possivel, expressando esse quociente com um
numero entre 0% e 100%. Se, por exemplo, uma dimensdo obtém 40 pontos de 76 possiveis (19
questdes x 4 pontos = 76 pontos), entdo o indice de maturidade dessa dimensdo seria de 52,6% (40/76

x 100).

6.2.3. Determinando o nivel de maturidade global da gestio de riscos

155.

O indice de maturidade global da gestdo de riscos ¢ obtido pela média ponderada dos indices de
maturidade das dimensdes (IMD) pelos seguintes pesos:

Exemplo
Dimens3 P
=

Ambiente 40 52,6 0,4 21,0
Processos 30 45,9 0,3 13,8
Parcerias 10 80,1 0,1 8,0
Resultados 20 49,5 0,2 9,9

INDICE DE MATURIDADE GLOBAL 52,7

Tabela 6.1: Pesos e exemplo de célculo do indice de maturidade (adaptado de BRASIL, 2013).
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156. Os pesos de cada dimensdo foram determinados usando-se a técnica AHP (Analytic Hierarchy
Process, COYLE, 2004) aplicada as respostas dadas por oito especialistas do TCU a comparagdes
duas-a-duas da importdncia relativa das quatro dimensdes do modelo. A técnica AHP presta-se a
facilitar a tomada de decisdo por meio da hierarquizagao de opgdes com base na opinido de um grupo

de pessoas acerca dos atributos de cada opgao.

157. O indice global derivado desse calculo permite classificar o nivel de maturidade de uma organizacgao

em uma das cinco faixas mostradas na Tabela 6.2.

Indice de maturidade apurado Nivel de Maturidade

De 0% a 20% Inicial
De 20,1% a 40% Basico
De 40,1% a 60% Intermediario
De 60,1% a 80% Aprimorado
De 80,1% a 100% Avangado

Tabela 6.2: Niveis de maturidade da gestdo de riscos (BRASIL, 2013).

7. PADROES GERAIS DA AUDITORIA DE GESTAO DE RISCOS

158. Para obter a seguranca necessdria para emitir a conclusdo geral sobre o nivel de maturidade da gestio
de riscos da organizagdo e as conclusdes especificas e respectivas recomendagdes sobre os aspectos
que necessitam ser aperfeicoados, o titular da unidade de auditoria deve assegurar que:

a) aequipe de auditoria possua, coletivamente, o conhecimento, as habilidades e a competéncia
necessarios para concluir com éxito a auditoria, incluindo um entendimento abrangente sobre a
organizagao € o seu contexto;

b) o trabalho seja adequadamente planejado e os procedimentos de auditoria planejados considerem,
necessariamente, elementos de conhecimento prévio sobre a entidade, seus objetivos e riscos,
complexidade de suas operagdes, sistemas e estruturas (NAT, 94-95);

¢) o trabalho seja adequadamente supervisionado, nos termos prescritos em NAT, 73-75, e revisado
a medida que a auditoria for se desenvolvendo, conforme NAT, 76-77; ¢

d) o relatorio considere a perspectiva dos dirigentes da entidade, obtendo comentarios dos gestores

ao relatorio preliminar, sobretudo em relagdo as agdes corretivas que pretendem tomar (NAT, 144-
148).
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7.1. OBJETO DA AUDITORIA

159. O objeto de uma auditoria de gestdo de riscos € a arquitetura — os principios, a estrutura ou os

componentes € 0s processos - colocada em pratica para o gerenciamento de riscos por toda a
organizacdo, nos diversos niveis e nos varios contextos especificos em que seus objetivos sao
perseguidos, incluindo o processo de planejamento estratégico e sua implementagdo pelas diversas
areas ou fungdes da organizacdo, os processos de governanca, finalisticos e de apoio ou os programas,
projetos e atividades relevantes para os objetivos-chaves da organizagao.

7.2. OBJETIVOS DA AUDITORIA

160. Os objetivos gerais do auditor’ ao conduzir uma auditoria de gestdo de riscos sao:

a) determinar o nivel de maturidade da gestdo de riscos da organizagdo;
b) identificar os aspectos que necessitam ser aperfeicoados; e

¢) emitir um relatorio detalhado sobre os aspectos € uma conclusdo geral sobre a maturidade.

7.3. TIPO DO TRABALHO E NiVEL DE ASSEGURACAO

161.

A auditoria de gestao de riscos ¢ do tipo operacional, com abordagem orientada a sistema e de relatorio
direto, devendo proporcionar um nivel de asseguragdo sobre a avaliagdo do objeto (a gestdo de riscos
tal como descrita no topico 7.1) de acordo com os critérios de auditoria aplicaveis (indicados no topico
7.5), que seja significativo para suportar os processos decisorios dos usudrios previstos,
principalmente em relagdo as agdes de aperfeicoamento necessarias (ISSAI 100, 29-33; ISSAI 400,
21-23 ¢ 26; ISSAI 3000, 32 e 40).

7.4. TIPO DE RELATORIO

162. O relatério de auditoria deve fornecer aos usuarios o nivel de asseguracdo necessario, descrevendo,

163.

de uma maneira equilibrada e fundamentada, como os achados, os critérios e as conclusdes foram
desenvolvidos, e porque a combinagdo de achados e critérios resultaram na conclusdo geral sobre o
nivel de maturidade da gestdo de riscos da organizacdo e nas conclusdes especificas sobre os aspectos
que necessitam ser aperfeicoados, e que estdo sendo objeto de recomendacdes do relatorio, com a
devida consideracdo aos comentdrios ofertados pelos gestores (ISSAI 300, 21-23 e 39; ISSAI 3000,
32-34, 116-130; NAT, 144-146).

O relatorio deve declarar os objetivos da auditoria e descrever como foram abordados no trabalho,
incluindo o escopo da auditoria, a metodologia e as fontes de dados, os critérios e sua explicitagdo, e
descrever quaisquer limitacdes significativas ao escopo da auditoria. Todas as informagdes e
conclusdes langadas no relatorio devem estar basecadas em evidéncia de auditoria suficiente e
apropriada (ISSAI 300, 38-39; ISSAI 3000, 106-122).

3 O termo “auditor” é aqui usado em referéncia as pessoas a quem ¢ delegada a tarefa de realizar a auditoria e emitir o seu relatorio.
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164.

Embora os critérios de auditoria utilizados para avaliar e relatar acerca de gestdo de riscos sejam
relativamente bem conhecidos, ndo se pode presumir que estardo disponiveis a todos os usuarios do
relatorio, assim, além da indicagdo da fonte e localizacdo do critério dentro da fonte (exemplo, ISO
31000:2009, 4.3.3), a descricdo do critério deve explicitar o que ele preconiza e porque ¢ aplicavel a

situacdo, porém evitando-se ao maximo transcri¢oes.

7.5. CRITERIOS DE AUDITORIA

165.

166.

167.

Os critérios da auditoria de gestdo de riscos refletem as melhores praticas mternacionais, consoante
os modelos de gestdo de riscos e o processo de gestdo riscos apresentados nos capitulos 4 e 5, ¢ a
Instrugdo Normativa Conjunta MP/CGU N° 01/2016.

Uma parte relevante desses critérios estd incorporada ao modelo de avaliagdo da maturidade da gestao
de riscos desenvolvido pelo TCU, que visa determmnar a maturidade da gestdo de riscos de uma
organizagdo, por meio da avaliagdo das capacidades existentes em termos de lideranga, politicas e
estratégias, e de preparo das pessoas para gestdo de riscos, bem como pelo emprego dessas
capacidades e pelos resultados decorrentes.

O Apéndice I detalha os critérios utilizados para avaliacdo da maturidade organizacional em gestdo
de riscos e para a identificacdo dos aspectos que necessitam ser aperfeicoados, bem como as fontes

desses critérios, para apoiar a aplicagdo do modelo de avaliagdo.

7.6. PROCEDIMENTOS DE AUDITORIA

168.

169.

170.

O Apéndice II fornece a Matriz de Planejamento com as questdes/subquestdes de auditoria e as
conclusdes que o auditor deve alcancar em relacdo a cada aspecto da gestdo de riscos. Cabe a equipe
de auditoria desenvolver os procedimentos de auditoria e os instrumentos de coleta de dados
necessarios para cada auditoria, levando em consideragdo as caracteristicas especificas da entidade e
o principio de que a gestdo de riscos ¢€ feita sob medida, de acordo com a complexidade e o perfil de

risco da organizagdo, bem como a sua natureza e estrutura, e o seu tamanho e contexto.

Quanto mais complexa a organizagdo e o seu perfil de riscos, espera-se que mais formais e extensas
sejam as praticas implementadas por meio de politicas, procedimentos e controles para assegurar que
0s principios, a estrutura ou os componentes ¢ o processo de gestdo de riscos estejam presentes e

funcionem adequadamente, e vice-versa.

Assim, os procedimentos de auditoria e os respectivos instrumentos de coleta de dados para avaliar o
objeto (topico 7.1) em relagdo aos critérios aplicaveis (topico 7.5 e Apéndice I), de modo a chegar as
conclusoes exigidas pelos objetivos gerais de auditoria (topico 7.2, alineas “a” e “b”), devem ser
planejados para lidar com as circunstancias especificas de cada entidade auditada, refletindo a sua maior
ou menor complexidade e o seu perfil de riscos. Em qualquer caso, os procedimentos devem permitir a

obtencdo de evidéncia de auditoria suficiente e apropriada para realizar a avaliagdo indicada no topico a

seguir.
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7.7. AVALIACAO DA EVIDENCIA DE AUDITORIA

171.

172.

A evidéncia de auditoria obtida mediante aplicacdo dos procedimentos de auditoria e respectivos
mstrumentos de coleta de dados desenvolvidos para abordar as questdes e subquestdes de auditoria
(Apéndice II) em face dos critérios (Apéndice I) deve permitir ao auditor concluir sobre a pontuacao

de cada aspecto da gestdo de riscos da organizacdo, utilizando a escala de avaliagdo a seguir.

Escala para avaliacdo das evidéncias de auditoria obtidas

. 0 1 2 3 4
Pontuagao i
INEXISTENTE INICIAL BASICO APRIMORADO AVANCADO
. o Pratica realizada | Prética realizada
Dimensao 1 .
de maneira de acordo com
informal e normas e
Dimens3o 2 esporadica em padroes definidos
algumas areas em algumas
relevantes para areas relevantes
os objetivos- para os
Dimensao3 chavesda objetivos-chaves
organizagao. da organizagao.
Existe a Existem
percepcaoentre | indicadores
0s gestorese o definidos que
pessoalde que o | mostram que o
Dimens3o 4 resultado resultado
descrito tenha descrito vem
sido obtido em sendo obtido em
alguma medida. grau baixo.

Tabela 7.1: Escala para avaliagdo de evidéncias quanto aos aspectos da gestdo de riscos (adaptado de BRASIL, 2013).

Para cada critério do Apéndice I, o auditor deve concluir se obteve a evidéncia necessdria para
fundamentar suas conclusdes especificas e respectivas recomendacdes sobre os aspectos da gestdo de
riscos da organizacdo que necessitam ser aperfeicoados, bem como, se no conjunto, a evidéncia de
auditoria ¢ suficiente e apropriada para fundamentar asua conclusdo geral sobre o nivel de maturidade

da gestdo de riscos da organizagao.

7.8. DOCUMENTACAO DA AUDITORIA

173.

A documentacao de uma auditoria de gestdo de riscos deve ser suficientemente detalhada, desde os
levantamentos prelimmares para entendimento da entidade e do seu ambiente até a compilacao de resultados
de avaliacdo das evidencias para formacao de conclusdes, de modo a permitir que um auditor experiente,
sem nenhum conhecimento prévio da auditoria, entenda o raciocinio por tras de todas as questdes relevantes
que exigiram o exercicio de julgamento profissional do auditor na determinacdo do escopo, da extensdo e
natureza dos procedimentos planejados e executados, na avaliagdo das evidéncias de auditoria obtidas, das

conclusdes geral e especificas resultantes, e das respectivas recomendagdes da auditoria (ISSAI 100, 42).
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8. O PROCESSO DE AUDITORIA DE GESTAO DE RISCOS

Figura 8.1: Fluxo do processo da auditoria de gestdo de riscos (elaboragdo propria).

Entendimento
da organizacao

p—

Planejamento

Execucgao :>
Relatério :>
Monitoramento :>

Obter um entendimento abrangente
da organizacgao, de seus objetivos e
do ambiente no qual sdo buscados.

Apresentar o entendimento obtido
mediante diagramas, analises e
outros descritivos de cadeia de
valor, mapas de processo, mapa
estratégico, organograma, marco
regulatdrio, operacoes, servicos,
produtos, recursos etc.

Definir a Estratégia Global de
Auditoria e elaborar o Plano de
Auditoria, incluindo o cronograma, a
agenda de reunides, entrevistas e
outros eventos do trabalho.

Completar preenchimento da Matriz
de Planejamento.

Elaborar os instrumentos de coleta
de dados.

Realizar as atividades previstas no
Plano de Auditoria.

Aplicar os procedimentos previstos
na Matriz de Planejamento e os
respectivos instrumentos de coleta
de dados para obter as evidéncias
de auditoria.

Avaliar as evidéncias e registrar o
resultado das conclusdes na Planilha
de Anadlise de Maturidade da GR.

Elaborar e submeter o Relatdrio
Preliminar para Comentarios de
Gestores.

Elaborar o Relatdrio Final,
incorporando a perspectiva dos
dirigentes da entidade e as agoes
corretivas que pretendemtomar.

Monitorar a implementacdo dos
aperfeicoamentos com base nos
Planos de Acdo da gestao.

Elaborar e submeter o Relatdrio
Preliminar de monitoramento para
Comentarios de Gestores.

Elaborar o Relatério Final de
monitoramento.

=

Cadeia de Valor

Mapa Estratégico

Organograma,
Macroprocessos, outros
descritivos da Visdo
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/—

Evidéncias de Auditoria

Planilha de Analise da
Maturidade da Gestao
de Riscos
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175. Para realizar com éxito uma auditoria de gestdo de riscos, que atenda aos padrdes gerais descritos
no capitulo anterior, a equipe de auditoria deve conduzir o trabalho segundo as etapas e atividades
apresentadas no fluxo da Figura 8.1, detalhadas nos topicos subsequentes, de modo a obter os produtos

mtermediarios e finais indicados no lado direito do fluxo.

8.1. ENTENDIMENTO DA ORGANIZACAO

176. A equipe de auditoria deve obter um entendimento abrangente da organizacdo e do seu ambiente, a
fim de conhecer como ela se organiza e funciona para otimizar o seu desempenho na entrega de valor
publico em beneficio da sociedade, assim como os fatores relevantes do ambiente no qual ela busca

atingir os seus objetivos e cumprir a sua missdo institucional.
8.1.1. Objetivos da obtencdo de entendimento da organizagio

177. O objetivo principal dessa etapa ¢ identificar o direcionamento estratégico da organizacdo (missdo,
visao, valores fundamentais); os objetivos-chaves, estratégicos e de negocios, € 0S macroprocessos e
processos relevantes para a sua realizacdo; as areas, fungdes e atividades que concorrem de maneira
relevante para a realizagdo dos objetivos, bem como os respectivos responsaveis em todos os niveis;
as medidas de desempenho (metas, indicadores-chaves de desempenho, de risco e variagdes aceitaveis
no desempenho). O objetivo secunddrio ¢ reunir informacdes para fornecer a visdo geral da
organizacdo, de modo a oferecer ao leitor do relatério de auditoria o conhecimento e a compreensao

necessarios para bem entendé-lo.

178. O objetivo especifico da obtengdao dessas informacdes ¢ formar uma base para estabelecer as areas de
foco e definir o escopo da auditoria de gestdo de riscos, fornecendo dire¢do clara para as demais
atividades da fase de planejamento. Um bom entendimento pode ser obtido guiando-se pelas seguintes
questdes (adaptado de Golden Circle Theory. SINEK, 2011):

a) por que (why) a organizacdo existe — o proposito: qual a demanda social, o problema ou a
necessidade que motivou a criagdo e justifica a sua existéncia. E nesse ambito que se identificam
a missao € os objetivos-chaves da organizagdo, a sua finalidade;

b) como (how) a organizacdo faz — o processo: a maneira como a organizacdo se estrutura e atua
para atender seu propdsito, incluindo os objetivos estratégicos e de negdcios € 0s macroprocessos,
processos, areas, fingdes e atividades relevantes para a sua realizagio. E também nesse ambito
que se identificam a visdo e os valores fundamentais que fixam o tom do topo da organizagao.

Todos esses elementos de entendimento sdo estabelecidos pela governanga e a alta administra¢ao.
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c) o que (what) a organizagdo faz — o resultado: os produtos, bens e servicos oferecidos pela
organizagdo para cumprir o seu propodsito, alterando, por meio de seu processo de geracao,
preservacao e entrega de valor, a realidade social ou melhorando a capacidade do proprio Estado
para atender as demandas sociais. E também nesse dmbito que se identificam as medidas de
desempenho (metas, indicadores-chaves de desempenho, de risco e variagdes aceitaveis no

desempenho) e o historico de resultados alcangados.

179. Ao final da etapa de obtencao de entendimento, o auditor deve ter uma visdo clara do negocio da

organizacdo e das areas, funcdes e atividades que concorrem de maneira relevante para os resultados

que sdo entregues a sociedade, bem como dos respectivos responsaveis em todos os niveis. E isso que

vai permitir ao auditor:

a) identificar quem deve ser entrevistado e o que deve ser questionado;

b) priorizar as areas que devem ter seus processos de gerenciamento de riscos examinados;

¢) definir a mformacdo requerida ou a evidéncia que serd buscada e a fonte de informacao.

d) determinar o istrumento de coleta de dados ou procedimento de auditoria mais adequado as
circunstincias (exemplo: entrevista, se poucos gestores, ou questionario, se muitos);

e) programar a agenda com as partes envolvidas da maneira mais conveniente e elaborar o
cronograma do trabalho; e,

f) completar o preenchimento da Matriz de Planejamento, fornecida no Apéndice II, tendo por base

o entendimento obtido por meio das informagdes acima.

8.1.2. Procedimentos para obtencio de entendimento

180. O entendimento da organizagdo pode originar-se daqueles conhecimentos que os auditores ja possuem

181.

em fungdo de trabalhos anteriores e ou dos que adquirirem a partir de procedimentos calcados em
técnicas de entrevista, de observacdo e inspe¢do, e de procedimentos analiticos. A escolha de qual
procedimento utilizar e a extensdo da sua aplicacio depende de julgamento profissional do auditor
sobre o alcance e a profundidade do entendimento necessario em cada auditoria. Em qualquer caso,
porém, deve ser suficiente para permitir a equipe ter a visdo do negdcio e realizar as atividades a que
se referem o paragrafo anterior.

Muito provavelmente, a equipe comecara obtendo um entendimento preliminar mediante inspe¢ao de
relatérios de gestdo da organizacdo, de levantamentos anteriormente realizados, de informacdes sobre
a estrutura, as competéncias e operagdes disponibilizadas em paginas da Internet, de informagdes
or¢amentarias e financeiras publicadas ou obtidas no Siafi. A partir desse entendimento preliminar, a
equipe pode planejar os procedimentos adicionais para aprofundar o entendimento da organizacao,

mncluindo a elaboragdo de uma agenda de entrevistas e um cronograma para a aplicacdo dos demais
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procedimentos necessarios para a conclusio dessa fase de obtencdo de entendimento, que deverd

permitir a equipe atingir os objetivos previstos nos paragrafos 178 e 179, acima.

182. A seguir, exemplos de informagdes*consideradas essenciais, mas ndo limitado a elas, para a obten¢do

de um entendimento relevante para uma auditoria de gestdo de riscos:

a)

b)

d)

2

h)

i)

natureza juridica, competéncias legais e marco regulatorio, dos quais sdo derivados os objetivos-
chaves da organizagdo;

missdo e visdo declaradas, em contraste com as competéncias legais;

definicdo do valor publico entregue asociedade, consistente nos objetivos-chaves da organizagao,
frequentemente também denominados macroprodutos, macro-objetivos ou resultados finalisticos
(ver, por exemplo, cadeia de valor do Banco Central do Brasi, da Receita Federal do Brasil,
realizando uma busca na Internet);

estruturas organizacional, de governanga e operacional, bem como, se for o caso, societaria e de
financiamento e mvestimento;

fontes de receitas e execucdo or¢amentaria e financeira (aplicagdes de recursos definidos em
programas, acdes ¢ projetos orcamentarios constantes do Plano Plurianual (PPA) e da Lei
Orcamentaria Anual (LOA), e seus respectivos objetivos;

mapa estratégico em vigor, coma descricdo das perspectivas e a enumeracdo das agdes estratégicas
dentro de cada area foco de atuagdo e ou perspectiva’;

macroprocessos relevantes com breve descricdo das finalidades do conjunto de processos que os
compodem, associados com as acdes mencionadas no item “f”’; e, quando disponivel, um diagrama
da sua cadeia de valor.

detalhamento de cada macroprocesso incluindo: o objetivo, as atividades ou processos, os aspectos
organizacionais, o historico de alocacdo de recursos orcamentirios e financeiros, o marco

regulatorio, o fluxograma, mapa de processo ou diagrama de blocos;

historico de msumos e produtos em termos monetarios, quantitativos e ou qualitativos.

8.1.3. Documentacio do entendimento

183. O entendimento obtido deve ser apresentado por meio de uma visdo geral da organizagdo descritiva,

complementada por diagramas, andlises e graficos resultantes da aplicacio de procedimentos

analiticos; organograma, diagramas de cadeia de valor, mapas de processo, mapa estratégico; marco

regulatorio e, se aplicdvel, um resumo dos seus aspectos relevantes.

4 Recomenda-se 4 equipe de auditoria seguir, no que for aplicavel, as orientacdes quanto & andlise preliminar do objeto, incluindo informagdes
requeridas e fontes de informagdo para esse fim, que constam do Manual de Auditoria Operacional (TCU, 2010) e do Manual de
Levantamento (TCU, 2017).

5 Para os itens “d”, “f”, “g” e “h”, ver um bom exemplo em TC 014.483/2016-5 (Acérddo 2959/2016-TCU-Plenario).
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184.

185.

Os elementos de entendimento mencionados nos paragrafos 177 a 179 e 182, devem ser organizados
de tal maneira que forneca uma compreensdo clara do negocio da organizagdo e das areas, fungdes e
atividades que concorrem de maneira relevante para os resultados entregues a sociedade. A descricao
da visdo geral deve atender os requisitos de legibilidade, especialmente os de relevancia, concisao,
clareza e completude (ver NAT, 129). Elementos complementares de entendimento, como diagramas,

tabelas, relagdes, listas etc. deverdo ser colocados em apéndices ou anexos.

A documentagdo do entendimento deve mtegrar a parte micial do plano de auditoria, logo apos a

caracterizagdo do trabalho e a declaragdo de seus objetivos.

8.2. PLANEJAMENTO DA AUDITORIA

8.2.1. Definicio da estratégia global de auditoria

186.

187.

188.

Depois de concluida a fase de entendimento preliminar (paragrafo 181), ¢ miciada a etapa de defini¢ao
da estratégia global de auditoria, que deve conter as decisdes-chaves e aindicagdo dos temas e fatores
mais importantes que, no julgamento profissional do dirigente e ou do supervisor da auditoria, sdo

significativos para direcionar os esforcos da equipe de trabalho.

A estratégia global ¢ parte obrigatoria da documentagdo de auditoria e seu objetivo € registrar e
comunicar a equipe o direcionamento do trabalho em termos do alcance, da época e da condugdo da
auditoria, para orientar o desenvolvimento do plano de auditoria. Isso inclui, por exemplo, as datas-
chaves (como adeenvio do relatério preliminar para comentdrios de gestores, a de entrega do relatorio
final); a determinacdo da materialidade, com a indicacdo preliminar das areas, fungdes e atividades
que, em fungdo de sua relevancia ou risco, deverdo ser inclusas no escopo de aplicacdo dos
mstrumentos de coleta de dados e dos procedimentos de auditoria, cuja evidéncia de auditoria obtida

devera ser avaliada com base na escala estabelecida na Tabela 7.1.

Além disso, estratégia global de auditoria deve trazer elementos que permitam identificar os recursos

(humanos, tecnologicos e outros) a serem utilizados no trabalho, quando eles devem ser alocados,

como serdo supervisionados e terdo seus trabalhos revisados, incluindo:

a) a determmnacdo da natureza, época e extensdo dos recursos necessarios para realizar o trabalho,
envolvendo:

1. recursos a serem alocados em areas especificas da auditoria, tais como membros da equipe
com experiéncia adequada para areas de alto risco ou o envolvimento de especialistas em
temas complexos;

il. recursos a alocar a areas especificas da auditoria, tais como o nimero de membros da equipe
alocados para observar atividades em locais relevantes, a extensao da revisao do trabalho de

outros auditores, se for o caso, o tempo de auditoria a ser alocado nas areas de alto risco;
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189.

190.

iii. utilizacdo do trabalho dos auditores internos e ou a colaboragdo/cooperacdo destes;
iv. quando os recursos devem ser alocados, por exemplo, se em etapa intermediaria ou em
determinada data; e
v. como o0s recursos serdo gerenciados, direcionados e supervisionados, por exemplo, para
quando estdo previstas as reunides preparatorias e de atualizacdo, como devem ocorrer as
revisdes do supervisor e do coordenador do trabalho (por exemplo, em campo ou fora dele) e
se devem ser realizadas revisdes de controle de qualidade do trabalho durante o seu curso (por
exemplo, painéis de referéncia).
A estratégia global e o plano de auditoria sdo intimamente relacionados e ndo sdo processos isolados
ou sequenciais, necessariamente. Mudangas em um podem resultar em mudangas no outro. Embora a
estratégia global deva ser concluida antes da elaboracdo do plano de auditoria, ela podera sofrer
alteracdes ao longo das atividades desenvolvidas para elaboracdo do plano, em funcdo de imprevistos,
de mudangas nas condigdes ou identificacio de informagdo que difere significativamente da
mformacao disponivel quando o dirigente e ou o supervisor da auditoria definiu micialmente a
estratégia. Assim, a estratégia global e o plano de auditoria devem ser alterados e atualizados, sempre

que necessario, no curso da auditoria.

A documentacdo da estratégia global de auditoria pode ser feita na forma de um memorando contendo
as decisOes-chaves e a indicacdo dos temas e fatores mais importantes. Alteracdes significativas
ocorridas na estratégia global de auditoria, e as razdes dessas alteracdes, também devem ser

documentadas.

8.2.2. Determinacdo da materialidade

191.

192.

A determinagdo da materialidade ¢ um tema da estratégia global de auditoria e tem por base o
julgamento profissional do auditor. O conceito de materialidade ¢ relacionado a expressao “em todos
os aspectos relevantes” a que se referem as normas de auditoria, e que deve estar presente na conclusao

geral do relatério, no que diz respeito a conformidade do objeto aos critérios aplicados para sua

avaliacao (ISSAI 100, 33).

Assim, com base no entendimento obtido, especialmente no que diz respeito as areas, fungdes e
atividades que concorrem de maneira relevante para os resultados da organizacdo, considerando
aspectos quantitativos (por exemplo, materialidade dos recursos financeiros alocados por areas) e
qualitativos (por exemplo, riscos de qualidade ou de colapso dos servicos prestados aos usudrios,
riscos a imagem/reputacdo da organizagdo), o auditor deve estabelecer quais d4reas, fungcdes ou
atividades relevantes da organizacdo para a realizagdo dos seus objetivos-chaves deverdo compor o

escopo de aplicagdo dos instrumentos de coleta de dados e dos procedimentos de auditoria.
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193.

Embora a materialidade seja uma questdo de julgamento profissional do auditor, no caso da auditoria
operacional de gestdo de riscos, devido as suas caracteristicas voltadas para ajudar aqueles com
responsabilidades de governanga e gestdo a melhorar o desempenho (ISSAI 300, 12), o auditor pode
considerar ouvir os responsaveis pela governanga e administradores da entidade sobre se alguma area,
fungdo ou atividade relevante, além das que ele considerou materialmente relevantes, deveria ser parte

do escopo da auditoria.

8.2.3. Elaboracao do Plano de Auditoria

194.

195.

196.

197.

Seguindo as diretrizes estabelecidas na estratégia global de auditoria, a equipe deve elaborar o plano
de auditoria, levando em conta a necessidade de atingir os objetivos da auditoria por meio do uso

eficiente dos recursos.

Como mencionado anteriormente, as atividades desenvolvidas para elaboracdo do plano de auditoria
podem levar a alteragdes na estratégia global, devido a imprevistos, mudangas nas condigdes ou da
identificacdo de informacdo que difere significativamente da informacdo disponivel quando o
dirigente e ou o supervisor da auditoria definiu micialmente a estratégia. Isso ¢ normal ocorrer,
principalmente em razido do entendimento mais profundo da entidade, que a equipe vai adquirindo ao
trabalhar melhor as informagdes para elaborar o planejamento. Neste caso, a diregdo/supervisdo da

auditoria deve ser notificada para atualizar a estratégia.

Para elaborar o plano de auditoria a equipe deve, considerando as datas-chaves estabelecidas na
estratégia global de auditoria, determinar a duragdo das atividades de planejamento, de aplicagdo dos
procedimentos de coleta e andlise de dados, de avaliagdo das evidéncias, de elabora¢do da matriz de
achados e dos relatorios preliminar e final, incluindo o tempo de comentarios de gestores, programar

a agenda com as partes envolvidas, e elaborar o cronograma definitivo do trabalho.

Os resultados de todas essas atividades devem estar documentados no plano de auditoria, o qual, na
parte inicial, logo apoés a caracterizagdo do trabalho e a declaragdo de seus objetivos, deve conter a
descricao da visdo geral da organizacdo, conforme abordada no topico 8.2.3. Assim, o plano deve
incluir um cronograma, a agenda de reunides, entrevistas e outros eventos do trabalho, de modo a:

a) auxiliar a equipe de trabalho na execugdo da auditoria;

b) permitir que a equipe possa se responsabilizar e ser responsabilizada por seu trabalho;

c) permitir que os responsaveis pela direcdo e supervisdo do trabalho cumpram suas

responsabilidades de revisdo.

8.2.4. Elaboracio da Matriz de Planejamento

198.

Com base nas diretrizes da estratégia global de auditoria e no entendimento obtido da organizagcdo, a
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equipe deve:

a) definir por dareas, fungdes ou atividades relevantes, as questdes/subquestdes de auditoria

aplicaveis, com base na matriz de planejamento constante do Apéndice II;

b) determmar, em relacdo acada area, funcdo ou atividade do item anterior, anatureza (o que € como
fazer), a época (quando fazer) e a extensdo (o quanto fazer) em termos de procedimentos de coleta
e analise de dados para atingir as conclusdes previstas na coluna “o que a andlise vai permitir
dizer”, da matriz de planejamento (Apéndice II).

¢) identificar quem deve ser entrevistado e o que deve ser questionado, para fins de definir a agenda
de reunides e determinar o instrumento de coleta de dados ou procedimento de auditoria mais

adequado as circunstancias (por exemplo, questionario, se muitos, ou entrevista, se poucos);

2 (13

d) preencher as colunas “informagdes requeridas”, “fontes de informagdo”, “procedimentos de coleta
de dados”, “procedimentos de andlise de dados” da matriz de planejamento (Apéndice II) e

desenvolver os mstrumentos de coleta de dados necessarios.

8.3. EXECUCAO DA AUDITORIA

8.3.1. Aplicacdo dos procedimentos e instrumentos de coleta de dados

199.

200.

201.

202.

Uma vez que o plano de auditoria, incluiindo a matriz de planejamento, tenha sido concluido e
homologado, cada membro da equipe realizara suas atividades conforme designado no plano de
auditoria, aplicando os procedimentos de auditoria planejados e os instrumentos de coleta de dados

para obter as evidéncias de auditoria necessarias as conclusoes.

A proporgio que os trabalhos de campo forem se desenvolvendo, deve-se preencher a matriz de
achados, conforme o modelo estabelecido no Manual de Auditoria Operacional (BRASIL, 2010).
Dadas as caracteristicas desse tipo de auditoria, e dependendo da complexidade da organizagdo, pode
ser necessario o preenchimento de matrizes de achados por area, fungdo ou atividade, especialmente
no que diz respeito a dimensdo 2 — Processos. Neste caso, serd necessario um trabalho de consolidagdo
posterior, utilizando procedimento semelhante ao que ¢ adotado na matriz de achados consolidadora

de fiscalizagdes de orientacdo centralizada (FOC, Portaria-Adplan 2/2010).

A coluna “situacdo encontrada” deve ser preenchida estabelecendo-se uma relagdo direta com cada
tem da coluna “o que a andlise vai permitir dizer” da matriz de planejamento (Apéndice II),
confirmando ou negando cada uma das hipdteses ou conclusdes formuladas, descrevendo o contexto

especifico da situagdo encontrada na organizagao.

A coluna “critério” deve indicar ndo apenas as fontes dos critérios, fornecidas no Apéndice II, mas
explicitar o que o critério preconiza, devendo o auditor, a partir da indicacao da fonte, localizar e

descrever o que ele preconiza e porque ¢ aplicdvel a situacdo, porém evitando-se ao maximo
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transcrigoes.
8.3.2. Avaliacdo das evidéncias e conclusdes

203. A evidéncia de auditoria obtida mediante aplicagdo dos procedimentos de auditoria e respectivos
mstrumentos de coleta dados, devidamente registrada na matriz de achados (apds a consolidacdo, se
aplicavel), devera ser avaliada utilizando a escala de avaliagdo constante da Tabela 7.1, registrando -
se a conclusdo quanto ao resultado dapontuacdo de cada aspecto na Planilha de Andlise da Maturidade
da Gestdo de Riscos, fornecida juntamente com este roteiro, que calculara, automaticamente, o nivel
de maturidade de cada aspecto e de cada uma das dimensdes do modelo, como também em nivel de

maturidade global.

8.4. RELATORIO DA AUDITORIA

204. Por tratar-se de uma auditoria operacional, o relatorio da auditoria de gestdo de riscos deve seguir os
padroes estabelecidos no Manual de Auditoria Operacional (BRASIL, 2010), com as seguintes
observagodes especificas:

a) cada capitulo principal tratard de uma dimensdo do modelo de avaliagdo;

b) cada subtitulo tratara de uma se¢do do modelo, quando aplicavel;

¢) os textos explicativos que constam do Apéndice I, bem como da descricdo do modelo de avaliagao
(capitulo 6), podem ser aproveitados para descrever o objetivo do capitulo, fazer a sua
contextualizagdo e descrever o seu conteiido, como exemplificado a seguir.

AMBIENTE

O objetivo do capitulo ¢ descrever o resultado da avaliagdo das capacidades existentes na
organizacdo, em termos de lideranca, politicas & estratégias e preparo das pessoas, incluindo
aspectos relacionados com a cultura, a governanga de riscos ¢ a consideracdo do risco na definicio
da estratégia e dos objetivos em todos os niveis, para que a gestdo de riscos tenha as condigcdes
necessarias para prosperar e fornecer seguranca razodvel do cumprimento da missdo institucional na
geracdo de valor para as partes interessadas.

Contextualizacdo especifica do capitulo

Para que uma organizagdo possa desfrutar de um gerenciamento de riscos eficaz, a atitude e o interesse
da alta administracdo devem ser claros e definitivos, bem como permear toda a organizagdo. Nao ¢
suficiente apenas dizer as palavras corretas, uma atitude de “faca o que digo e ndo o que fago” somente
gerara um ambiente inadequado, assim, a lideranca ¢ um aspecto fuindamental, avaliado neste capitulo,
para que uma gestao de riscos eficaz possa prosperar na organizagao.

A gestdo de riscos deve fazer parte das consideracdes sobre estratégias e planos em todos os niveis
criticos da organizagdo, concretizando-se pelo processo de gerenciamento de riscos nas operagdes,
fungdes e atividades relevantes nas diversas partes da organizagao.

Organizagdes com politicas e estratégias de gestdo de riscos adequadas contam com:

a) um processo € métodos para definir claramente objetivos e tolerdncias a risco ou variagdes
aceitaveis no desempenho para permitir que os seus riscos e resultados possam ser gerenciados,
mcorporando explicitamente indicadores-chaves de risco e desempenho em suas estruturas de
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205.

governanga e gestao;

b) competéncias e capacidade para identificar eventos potenciais que podem impactar a
organizagdo, o governo ou a comunidade e fazem uso de medidas praticas e razoaveis para
gerenciar esses eventos;

c) asseguracdo de que sua administragdo e seu corpo executivo:
1. estdo adequadamente informados sobre as exposi¢des a risco da organizagdo;
ii. estdo completa e diretamente envolvidos em estabelecer e rever o processo de gestdo de
riScos em suas areas; €
iii. alocam recursos adequados e suficientes para a gestdo de riscos, levando em conta a
natureza e o nivel dos riscos identificados e o tamanho da organizacao.
O gerenciamento de riscos € um processo efetuado pelo conselho de administracdo, pela diretoria
executiva e pelos demais empregados, isto €, pelas pessoas, mediante o que fazem e o que dizem. Sao
as pessoas que estabelecem a missdo, a estratégia e os objetivos e implementam os mecanismos de
gerenciamento de riscos da organizagao (COSO, 2004). Assim, o gerenciamento de riscos afeta as
acOes das pessoas, e estas o gerenciamento de riscos, uma vez que nem sempre entendem, se
comunicam ou desempenham suas funcdes de forma consistente. A gestdo de riscos deve proporcionar
0S mecanismos necessarios para ajudar as pessoas a entender o risco no contexto dos objetivos da
organizagdo, bem como suas responsabilidades e seus limites de autoridade, criando uma associacdo
clara e estreita entre os deveres das pessoas € como elas os cumprem no tocante a estratégia e aos
objetivos da organizagao (COSO, 2004).

Portanto, o grau de conhecimento das pessoas sobre os objetivos da organizagdo, aexisténcia de canais
de comunicacdo para que questdes relacionadas a risco sejam levantadas e decididas, a definicdo clara
de responsabilidades e limites de autoridade em relagdo aos processos de gestdo de riscos, a existéncia
de arcabouco conceitual de risco uniformemente conhecido e utilizado na organizagdo, bem como a
oferta de cursos de capacitacdo sobre o tema sdo atributos importantes que devem estar presentes na
conformagdo de um ambiente de gestdo de riscos apropriado.

Descricio do conteudo do capitulo

Este capitulo estd dividido em trés secdes, na primeira, que trata da lideranca, avalia-se em que
medida os responsaveis pela governanca e a alta administragdo assumem um compromisso forte e
sustentado e exercem supervisdo para obter comprometimento com a gestdo de riscos em todos os
niveis da organizagdo, promovendo-a e dando suporte, de modo que possam ter uma expectativa
razoavel de que no cumprimento damissdo institucional, aorganizacdo entende e ¢ capaz de gerenciar
os riscos associados a sua estratégia para atingir seus objetivos de gerar valor para as partes
mteressadas, tendo o cidadao e a sociedade como vetores principais.

Nasegunda secdo, avalia-se em que medida a organizagdo dispde de politicas e estratégias de gestao
de riscos definidas, comunicadas e postas em pratica, de maneira que o risco seja considerado na
definicdo da estratégia, dos objetivos e planos em todos os niveis criticos da entidade, e gerenciado
nas operacdes, funcdes e atividades relevantes das diversas partes da organizagdo.

Por fim, a terceira secdo do capitulo, avalia se as pessoas na organizagdo estdo informadas, habilitadas
e autorizadas para exercer os seus pap€is e as suas responsabilidades no gerenciamento de riscos e
controles; entendem esses papéis e os limites de suas responsabilidades, e como os seus cargos se
encaixam na estrutura de gerenciamento de riscos e controle interno da organizagao.

Além disso, a combinagdo de outros textos que constam do apéndice de critérios e da matriz de
planejamento, pode ajudar o auditor a descrever os achados de auditoria e as boas praticas da
organizacdo, devendo o auditor, neste caso, realizar as adaptagdes necessdrias ao contexto especifico

do trabalho, tomando o devido cuidado dendo apenas realizar uma coOpia, mas utilizar os textos como

Pagina | 53

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 58182597.



BTCU Administrativo Especial | Ano 36 | n° 27 | Quinta-feira, 28/09/2017 59

inspiragao.

8.4.1. Comentarios de gestores

206.

207.

Por ser uma auditoria operacional, a regra ¢ submeter o relatdrio preliminar aos comentarios dos
gestores, inclusive os achados, as conclusdes e as propostas de encaminhamento formuladas pela
equipe. A inclusdo desses comentarios no relatorio final resulta em um documento que ndo sO
apresenta os achados, as conclusdes e as propostas da equipe, mas também a perspectiva dos dirigente s
da entidade e as agdes corretivas que pretendem tomar. Os comentarios recebidos dos gestores devem,
sempre que possivel, ser incorporados, de forma resumida, no relato dos achados e serdo analisados

pela equipe juntamente com os demais fatos (NAT, 144-145 e 147).

O relatério preliminar a ser submetido aos gestores deve ser antes revisado pelo supervisor e deve ser
remetido por ntermédio de oficio da unidade técnica, estipulando-se prazo reduzido, porém factivel,
para que os gestores encaminhem seus comentarios. O oficio deve mformar que a obtengdo desses
comentarios ndo representa abertura do contraditorio e, portanto, ndo significa exercicio de direito de
defesa, o qual, se necessario, podera ser exercido nas etapas processuais posteriores. Deve, ainda,
esclarecer que a ndo apresentacdo dos comentarios, no prazo estipulado, ndo impedira o andamento

normal do processo nem sera considerada motivo de sangdo (NAT, 146)

8.4.2. Propostas de encaminhamento

208.

209.

210.

As propostas de determinagdo e de recomendagdo devem ser formuladas focando “o qué” deve ser
aperfeicoado ou corrigido e ndo “o como”, dado a discricionariedade que cabe ao gestor e ao fato de
que a equipe de auditoria ndo detém a tnica ou a melhor solucdo para o problema identificado.
Recomendagdes geralmente sugerem o aperfeicoamento necessario, mas ndo a forma de alcanca-lo

(NAT, 165).

Quando o gestor apresentar planos de acdo consistentes para os aperfeicoamentos necessarios
apontados no relatério preliminar, estes planos devem ser noticiados no relatdrio final, sem
formulagdo de propostas de encaminhamento, a ndo ser para a realizacdo de monitoramento posterior

da implementag¢do do plano de acdo, se relevante.

Para que as propostas da equipe sejam relevantes, convém levar em conta que uma pratica,
componente ou dimensdo de nivel aprimorado ou avangado, s6 deveriam ter propostas formuladas
considerando uma vantagem clara em termos de custo-beneficio que a sua implementagdo podera

proporcionar para o alcance dos resultados da gestdo de riscos.
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9. GLOSSARIO

Accountability piblica — obrigagdo que t€m as pessoas, fisicas ou juridicas, publicas ou privadas, as quais
se tenha confiado recursos publicos, de assumir as responsabilidades de ordem fiscal, gerencial e
programatica que lhes foram conferidas, e de mformar a sociedade e a quem lhes delegou essas
responsabilidades sobre o cumprimento de objetivos e metas e o desempenho alcancado na gestdo dos
recursos publicos. F, ainda, obrigagdo imposta a uma pessoa ou entidade auditada de demonstrar que
administrou ou controlou os recursos que lhe foram confiados em conformidade com os termos segundo os
quais eles The foram entregues (TCU, 2011). Ver também Responsabilizacdo.

Aceitar risco — ver Resposta a risco.

Alta administracdo — gestores que integram o nivel executivo mais elevado da organizagdo com poderes
para estabelecer as politicas, o0s objetivos e conduzir a implementacdo da estratégia para realizar os
objetivos da organizagao.

Andlise de riscos — processo de compreender a natureza e determinar o nivel (magnitude, severidade) de

um risco ou combinagcdo de riscos, mediante a combmagdo das consequéncias e de suas probabilidades
(ABNT, 2009).

Apetite arisco — quantidade derisco em nivel amplo que uma organizacdo estd disposta a aceitar na busca
de seus objetivos (INTOSAI, 2007). Quantidade e tipo de riscos que uma organizagdo esta preparada para
buscar, reter ou assumir (ABNT, 2009a).

Arranjos de contingéncia — acordos que estabelecem como as partes devem proceder caso um ou mais
riscos se concretizem.

Atividade — termo genérico utilizado para expressar operacgdes, agdes ou transagdes que uma organizagao,
pessoa ou entidade realiza com vistas ao alcance de objetivos determmados, refletindo os fluxos de trabalho
cotidianos que formam os processos de trabalho (TCU, 2012).

Atividades de controle — acdes estabelecidas por meio de politicas e procedimentos que ajudam a garantir
o cumprimento das diretrizes determinadas pela administragdo para mitigar os riscos a realizacdo dos
objetivos (COSO, 2013).

Avaliacdo de riscos — processo de comparar os resultados da andlise de riscos com os critérios de risco da
organizacdo, para determinar se um risco e/ou sua magnitude ¢ aceitavel ou toleravel (ABNT, 2009).

Consequéncia — resultado de um evento que afeta positiva ou negativamente os objetivos da organizacao.
Controles internos — ver Atividades de controle.

Critérios de auditoria — referéncias usadas para mensurar ou avaliar o objeto de auditoria (ISSAI 100;
ISA/NBCTA Estrutura Conceitual para trabalhos de asseguragdo). O referencial que indica o estado
requerido ou desejado ou a expectativa emrelagdo ao objeto de auditoria. Reflete como deveria sera gestao,
provendo o contexto para compreensao dos achados de auditoria e para a avaliacdo das evidéncias de
auditoria (BRASIL, 2011).

Estrutura de gestio de riscos — conjunto de componentes que fornecem os fundamentos e os arranjos
organizacionais para a concep¢ao, implementagdo, monitoramento, analise critica e melhoria continua da
gestdo de riscos através de toda a organizagdo (ABNT, 2009).

Nota 1 Os fundamentos incluem a politica, objetivos, mandatos e comprometimento para gerenciar riscos.
Nota2 Os arranjos organizacionais incluem planos, relacionamentos, responsabilidades, recursos, processos e atividades.

(ABNT, 2009).

Evento —um incidente ouuma ocorréncia de fontes mnternas ou externas a organizagdo, que podem impactar
a implementacdo da estratégia e a realizacdo de objetivos de modo negativo, positivo ou ambos (INTOSAI,
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2007). Eventos com impacto negativo representam riscos. Eventos com impacto positivo representam
oportunidades; ocorréncia ou mudanga em um conjunto especifico de circunstancias, podendo consistir em
alguma coisa ndo acontecer. A expressdo “‘eventos potenciais” ¢ muitas vezes utilizada para caracterizar
riscos (ABNT, 2009).

Evitar risco — ver Resposta a risco.

Fonte de risco — elemento que, individualmente ou combinado, tem o potencial intrinseco para dar origem
ao risco (ABNT, 2009).

Gerenciamento de riscos — aplicagdo de uma arquitetura (principios, estrutura e processo) para identificar
riscos, analisar e avaliar se devem ser modificados por algum tratamento a fim de atender critérios de risco.
Ao longo desse processo, comunica-se € consulta-se as partes interessadas, monitora-se ¢ analisa-se

criticamente os riscos € os controles que os modificam, a fim de assegurar que nenhum tratamento de risco
adicional ¢ requerido (ABNT, 2009).

Gerenciamento de riscos corporativos — processo efetuado pelo conselho de administracdo, gestores e
outras pessoas, aplicado na definicdo da estratégia e através de toda a entidade, estruturado para identificar
potenciais eventos que possam afetar a entidade e gerencid-los para manté-los dentro de seu apetite a risco,

de modo a fornecer uma garantia razoavel quanto a realizagdo dos objetivos da entidade (COSO GRC,
2004; INTOSAL 2007).

Gestao — estruturas responsaveis pelo planejamento, execugdo, controle, agdo, enfim, pelo manejo dos
recursos € poderes colocados a disposicao de 6rgdos e entidades para a consecucdao de seus objetivos, com
vistas ao atendimento das necessidades e expectativas dos cidaddos e demais partes interessadas (TCU,
2014).

Gestao de riscos — atividades coordenadas para dirigir e controlar uma organizacdo no que se refere ao
risco (ABNT, 2009).

Gestor — pessoa que ocupa funcdo de gestdo em qualquer nivel hierdrquico da organizagdo.

Governanca — conjunto de politicas e processos que moldam a maneira como uma organizacao ¢ dirigida,
administrada, controlada e presta contas do cumprimento das suas obrigacdes de accountability. No setor
publico, a governanga compreende essencialmente os mecanismos de lideranga, estratégia e controle postos
em pratica para avaliar, direcionar e monitorar a atuagdo da gestdo, com vistas a condugdo de politicas
publicas e a prestacdo de servicos de interesse da sociedade (BRASIL, 2014).

Identificacdo de riscos —processo de busca, reconhecimento e descricdo de riscos; envolve a identificacao
das fontes de risco, os eventos, suas causas e suas consequéncias potenciais (ABNT, 2009), pode envolver
analise de dados historicos, andlises tedricas, opinides de pessoas informadas e de especialistas, e as
necessidades das partes interessadas.

Indicadores-chaves de desempenho — numero, percentagem ou razio que mede um aspecto do
desempenho na realizacdo de objetivos estratégicos e operacionais relevantes para o negocio, relacionados
aos objetivos-chaves da organizacdo, com o objetivo de comparar esta medida com metas preestabelecidas
(TCU, 2010d, adaptado).

Indicadores-chaves de risco — numero, percentagem ou razio estabelecido para monitorar as variagdes no
desempenho em relagdo a meta para o cumprimento de objetivos estratégicos e operacionais relevantes para
o negocio, relacionados aos objetivos-chaves da organizacdo (TCU, 2010d, adaptado).

Macroprocessos — processos mais abrangentes da organizagdo. Representam conjuntos de atividades
agregadas em nivel de abstracdo amplo, que formam a cadeia de valor de uma organizagdo, explicitando
como ela opera para cumprir sua missdo e atender as necessidades de suas partes interessadas (BRASIL,
2011). Ver também Processo.

Mapa de processo — representacao grafica da sequéncia de atividades que compdem um processo,
fornecendo uma visdo dos fluxos operacionais do trabalho, incluindo, a depender do nivel de andlise que
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se deseja realizar, a evidenciacdo dos agentes envolvidos, os prazos, o flixo de documentos, o processo
decisorio (BRASIL, 2003).

Matriz de achados — papel de trabalho que estrutura o desenvolvimento dos achados, explicitando para
cada um a situacdo encontrada (ou condi¢do) o critério de auditoria, as causas, os efeitos, as evidéncias de
auditoria, as propostas de encaminhamento (BRASIL, 2011).

Matriz de avaliacdo de riscos — papel de trabalho que estrutura e sistematiza a identificacdo de riscos, a
analise de riscos e a avaliagdo de riscos, incluindo a avaliagdo de controles internos e outras respostas a
riscos, podendo incluir as decisdes sobre o tratamento de riscos.

Matriz de planejamento — papel de trabalho que organiza e sistematiza o planejamento do trabalho de
auditoria e documenta o programa de auditoria, discriminando o objetivo de auditoria e as questdes de
auditoria formuladas para alcancar tal objetivo; as informagdes requeridas, as fontes de informagdes e os
procedimentos de auditoria para responder as questdes. (NAT, 94, 96-97, BRASIL, 2011).

Matriz de risco — matriz grafica que exprime o conjunto de combinagdes de probabilidade e impacto de
riscos para classificar os niveis de risco.

Medidas de contingéncia — acdes previamente planejadas que devem ser executadas caso um ou mais
riscos se concretizem.

Mitigar risco — ver Resposta a risco.

Monitoramento — verificacdo, supervisdo, observacao critica ou identificagdo da situacdo, executadas de
forma continua, a fim de identificar mudangas no nivel de desempenho requerido ou esperado.
Monitoramento pode ser aplicado a riscos, a controles, a estrutura de gestdo de riscos e ao processo de
gestdo de riscos.

Nivel de risco — magnitude de um risco ou combinagdo de riscos, expressa em termos da combmagdo das
consequéncias [impacto] e de suas probabilidades (ABNT, 2009).

Objetivos-chaves — os macro-objetivos, macroprodutos ou resultados finalisticos que geram, preservam e
entregam valor publico em beneficio do conjunto da sociedade ou de alguns grupos especificos
reconhecidos como destinatarios legitimos de bens e servicos ptblicos (SERRA, 2008).

Obrigacoes de accountability — ver Accountability publica.

Orgio de governanca — conselho de administragdo, diretoria colegiada ou semelhantes ou ainda 6rgios
com responsabilidade de supervisio geral da direcdo estratégica de entidades e das responsabilidades
relacionadas as obrigacdes de accountability.

Parceria — arranjo estabelecido a fim de possibilitar um relacionamento colaborativo entre as partes
(denominadas parceiras) visando o alcance de objetivos especificos previamente acordados entre elas.

Parte interessada (stakeholder) — pessoa ou organizagdo que pode afetar, ser afetada, ou perceber-se
afetada por uma decisdo ou atividade da organizacdo (ABNT, 2009).

Plano de gestao de riscos — esquema dentro da estrutura de gestdo de riscos, que especifica a abordagem,
os componentes de gestdo e os recursos a serem aplicados para gerenciar riscos, incluindo, tipicamente,
procedimentos, praticas, atribuicio de responsabilidades, sequéncia e cronologia das atividades (ABNT,
2009). Um manual ou complemento a politica de gestdo de riscos que pode ser aplicado a um determinado
produto, processo e projeto, em parte ou em toda a organizacio (ABNT, 2009, adaptado).

Politica de gestdo de riscos — documento que contém a declaracdo das intengdes e diretrizes gerais
relacionadas a gestdo de riscos e estabelece claramente os objetivos € o comprometimento da organizagao
em relacao a gestdo deriscos. Nao se trata de uma declaragdo de propositos genérica, mas de um documento
que, além de declarar os principios, explica porque a gestdo deriscos ¢ adotada, o que se pretende com ela,

onde, como e quando ela ¢ aplicada, quem sdo os responsaveis em todos os niveis, dentre outros aspectos
(ABNT, 2009).
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Processo — conjunto de atividades inter-relacionadas ou interativas que transformam insumos (entradas)
em produtos/servicos (saidas) com valor agregado. Processos sdo geralmente planejados e realizados de
maneira continua para agregar valor na geracao de produtos e servigos. Processos podem ser agrupados em
macroprocessos e subdivididos em subprocessos (BRASIL, 2011).

Processo de avaliacdo de riscos — processo global representado pelo conjunto de métodos e técnicas que
possibilitam a identificagdo de riscos, a andlise de riscos e a avaliacdo de riscos que possam impactar os
objetivos de organizacdes, programas, projetos e atividades. Envolve a identificagdo das fontes de risco,
dos eventos e de sua probabilidade de ocorréncia, de suas causas e suas consequéncias potenciais, das areas
de impacto, das circunstancias envolvidas, inclusive aquelas relativas a cenarios alternativos (ABNT, 2009,
adaptado).

Processo de gestao de riscos — aplicacdo sistematica de politicas, procedimentos e praticas de gestdo para
as atividades de comunicacdo, consulta, estabelecimento do contexto, e na identificacdo, analise, avaliagao,
tratamento, monitoramento e andlise critica de riscos (ABNT, 2009). Sinonimo de gerenciamento de
riscos.

Processos de governangca — os processos que integram os mecanismos de lideranga, estratégia e controle

€ que permitem aos responsaveis pela governanca avaliar, direcionar e monitorar a atuagdo da gestdo
(BRASIL, 2014).

Responsabilizacdo (accountability) — responsabilidade de uma organizagdo ou individuo perante suas
decisdes e atividades e prestacdo de contas a seus 6rgdos de governanga, autoridades legais e, de modo mais
amplo, as suas outras partes interessadas no que se refere a essas decisdes e atividades (ABNT, 2010). Ver
também Accountability piblica.

Responsaveis pela governanga — pessoas ou organizacdes com responsabilidade de supervisdo geral da
direcdo estratégica da entidade e das responsabilidades relacionadas as obrigacdes de accountability da
organizacao (ISSAI 1003).

Respostas a risco — opoOes e agdes gerenciais para tratamento de riscos. Inclui evitar o risco pela decisao
de ndo miciar ou descontinuar a atividade que d4 origem ao risco porque o risco esta além do apetite a risco
da organizacdo e outra resposta ndo ¢ aplicavel; transferir orisco a outra parte ou compartilhar o risco com
outra parte; aceitar o risco por uma escolha consciente; ou mitigar o risco dimmnuindo sua probabilidade de
ocorréncia ou minimizando suas consequéncias (INTOSAI, 2007).

Risco — possibilidade de um evento ocorrer e afetar adversamente a realizagdo de objetivos (COSO GRC,
2004); possibilidade de algo acontecer e ter mmpacto nos objetivos, sendo medido em termos de
consequéncias e probabilidades (BRASIL, 2010c); efeito da incerteza nos objetivos (ABNT, 2009).

Risco de controle — possibilidade de que os controles adotados pela administragdo ndo sejam eficazes para
tratar o risco a que se propde.

Risco de oportunidade — risco associado a aproveitar oportunidades que podem gerar beneficios a
organizagao.

Risco estratégico — risco de longo prazo ou risco de oportunidade relacionado aos objetivos estratégicos e
as estratégias adotadas para alcangé-los.

Risco inerente — o risco mtrinseco anatureza do negocio, do processo ou da atividade, independentemente
dos controles adotados.

Risco operacional — risco de perdas resultantes direta ou indiretamente de falha ou inadequacdo de
processos internos, pessoas e sistemas ou de eventos externos.

Risco residual — o risco retido de forma consciente oundo pela administracdo, que remanesce mesmo apos
o tratamento de riscos.

Risco significativo — aquele com grande probabilidade de ocorrer e, se ocorrer, ter um impacto relevante
nos objetivos (LONGO, 2011).
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Riscos-chaves — riscos estratégicos e riscos operacionais relevantes para o negocio, relacionados aos
objetivos-chaves da organizagao.

Transferir risco — Ver Repostas a riscos.
Tratamento de riscos — processo de implementar respostas a risco selecionadas. Ver Repostas a riscos.

Valor publico — produtos e resultados gerados, preservados ou entregues pelas atividades de uma
organizacdo publica que representem respostas efetivas e uteis as necessidades ou demandas de interesse
publico e modifiquem certos aspectos do conjunto da sociedade ou de alguns grupos especificos
reconhecidos como destinatarios legitimos de bens e servicos publicos (SERRA, 2008).
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11.APENDICES

APENDICE I - CRITERIOS PARA AVALIACAO DA MATURIDADE EM GESTAO DE RISCOS

Dimensdes do modelo de avaliacao e Praticas relacionadas Fontes dos critérios

1. AMBIENTE

Nesta dimensao, busca-se avaliar as capacidades existentes na organizacao em termos de lideranca, politicas, estratégias e de preparo das
pessoas, incluindo aspectos relacionados com cultura, a governanga de riscos e a consideragdo do risco na definicdo da estratégia e dos
objetivos em todos os niveis, para que a gestao de riscos tenha as condi¢des necessarias para prosperar e fornecer seguranga razoavel do
cumprimento da missao institucional na geragao de valor para as partes interessadas.

1.1. Lideranga
Nesta se¢ao, busca-se avaliar em que medida os responsaveis pela governanga e a alta administragao exercem suas responsabilidades de
governanga de riscos e cultura, assumindo um compromisso forte e sustentado e exercendo superviséo para obter comprometimento com
a gestao de riscos em todos os niveis da organizacao, promovendo-a e dando suporte, de modo que possam ter uma expectativa razoavel
de que no cumprimento da sua missao institucional, a organizacao entende e é capaz de gerenciar os riscos associados a sua estratégia para
atingir os seus objetivos de agregar, preservar e entregar valor as partes interessadas, tendo o cidadao e a sociedade como v etores
principais.

Cultura
1.1.1. A alta administra¢do e os responsaveis pela governanga reconhecem importancia da cultura, IN-MP/CGU N2 1/2016, Art. 82,1
integridade e valores éticos, e da consciéncia de riscos como aspectos-chaves para o refor¢o da € Il; Art. 11, I; Art. 16, | e Art. 21;

accountability: COSO GRC 2004 2:
a) fornecendo normas, orientagdes e supervisionando a inclusido desses aspectos-chaves nos COSO GRC Public Exposure (PE)
programas de apoio ao desenvolvimento de gestores; 2016, Principios 3, 4 e 5;

b) refor¢ando o comprometimento dasliderangas com a cultura de gestdo baseada em riscose |5 31000:2009, 3, “h” e 4.2;
com os valores fundamentais da organizacao; e
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Dimensoes do modelo de avaliagao e Praticas relacionadas

c) instituindo politicas, programas e medidas definindo padrées de comportamento desejaveis,
tais como cddigos de ética e de conduta, canais de comunicagao para cima e de denuncia,
ouvidoria, e avaliagdo da aderéncia a integridade e aos valores éticos.

Governanga de riscos

1.1.2. Osresponsaveispelagovernancaeaaltaadministragao utilizaminstanciasinternas(p.ex.:comités
de governanga, riscos e controles, auditoria, coordenagao de gestdo de riscos etc.) e outras
medidas para apoiar suas responsabilidades de governanga de riscos e assegurar que a gestao de
riscos seja integrada aos processos de gestdao, desde o planejamento estratégico até os projetos e
processos de todas as areas, fungoes e atividades relevantes para o alcance dos objetivos-chaves
da organizagao.

Supervisdao da governanga e da alta administracao
1.1.3. Osresponsaveispelagovernangaeaaltaadministragdao supervisionam a estratégia e exercemsuas
responsabilidades de governanga de riscos, inclusive mediante:

a) incorporagao explicita e monitoramento regularde indicadores-chaves de risco e indicadores-
chaves de desempenho nos seus processos de governanga e gestao;

b) notificagdoregulareoportunasobre asexposi¢éesdaorganizagdo ariscos, sobre osriscos mais
significativos e sobre como a administragdo esta respondendo a esses riscos;

c) revisdo sistemadtica da visdo de portfélio de riscos em contraste com o apetite a riscos e
fornecimento de direcao clara para gerenciamento dos riscos;

d) utilizacdao dos servicos da auditoria interna e de outras instancias de asseguracdo para se
certificarem de que a administracao tem processos eficazes de gerenciamento de riscos e
controle; e
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IN-MP/CGU N2 1/2016, Art. 23,
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PE 2016, Principios 1, e 2;

ISO 31000:2009’ 3' llbll' ”C”’ Ilell
e4.l.

IN-MP/CGU N2 1/2016, Art. 16,
paragrafo Unico; Art. 19,20 e
23, IX;

COSO GRC 2004, 10; COSO GRC
PE 2016, Principios 1,2 e 5;

ISO 31000:20009, 4.2.
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Dimensoes do modelo de avaliagao e Praticas relacionadas

1.2.

e) definicdo do nivel de maturidade almejado para a gestdo de riscos e monitoramento do
progresso das a¢des para atingir ou manter-se no nivel definido.

Politicas e estratégias

Fontes dos critérios

Nesta secdo, busca-se avaliar em que medida a organizagao dispoe de politicas e estratégias de gestao de riscos definidas, comunicadas e
postas em pratica, de maneira que o risco seja considerado na definicao da estratégia, dos objetivos e plan os em todos os niveis criticos da
entidade, e gerenciado nas operagoes, fungoes e atividades relevantes das diversas partes da organizagao.

Direcionamento estratégico

1.2.1.

1.2.2.

A alta administragcdao, com a supervisdo dos responsaveis pela governanga, estabelece de modo
explicito o direcionamento estratégico (objetivos-chaves, missao, visao e valores fundamentais da
organizacao), alinhado com as finalidades e as competéncias legais da entidade, traduzindo uma
expressao inicial do risco aceitdvel (apetite a risco) para a definigdo da estratégia e a fixa¢do de
objetivos estratégicos e de negdcios, e para o gerenciamento dos riscos relacionados.

A alta administragao, com a supervisao e a concordancia dos responsaveis pela governanga,
define, comunica, monitora e revisa o apetite a risco na forma de uma expressao ampla, porém
suficientemente clara, de quanto risco a organizagao esta disposta a enfrentar na implementacgao
da estratégia para cumprir sua missao institucional e agregar valor para as partes interessadas, a
fim de orientar a definicdo de objetivos por toda a organizacao; a selecao de estratégias para
realiza-los; a aloca¢ao de recursos entre as unidades e iniciativas estratégicas; e a identificacdo e
o gerenciamento dos riscos, alinhados com o apetite a risco.

Integracao da gestao de riscos ao processo de planejamento

1.2.3.

A gestdo de riscos é integrada ao processo de planejamento estratégico implementado na
organizacao e aos seus desdobramentos de modo que, a partir do direcionamento estratégico e
do apetite a risco definidos conforme abordado nas questdes 1.2.1 e 1.2.2, sdo definidos:

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

IN-MP/CGU N2 1/2016, Art. 29,
II; Art. 14, II; Art. 16, 1I; e Art. 19;

COSO GRC 2004, 3; COSO GRC
PE 2016, Principios 1,3 e 7.

ISO 31000:20089, 5.3.3.

IN-MP/CGU N2 1/2016, Art. 29,
I, e Art. 14, Il; Art. 16, Il,e V;

COSO GRC 2004, 1,2 e 3, COSO
GRC PE 2016, Principios 1, 7 e 8;

ISO 31000:2009, 3, “g” e 5.3.3.

IN-MP/CGU N2 1/2016, Art. 89,
VI; Art. 14, IV; Art. 16, 11
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1.2.4.

a) os objetivos estratégicos de alto nivel alinhados e dando suporte a missdo, a visao e aos
propositos da organizacao e selecionadas as estratégias para atingi-los, considerando as varias
alternativas de cenarios e os riscos associados, de modo a estabelecer uma base consistente
para a definicdo dos objetivos de negdcios especificos em todos os niveis da organizagao; e

b) os objetivos de negocios especificos associados a todas as atividades, em todos os niveis, nas
categoriasoperacional, dedivulgagdo(transparéncia e prestacdo de contas) e de conformidade
e as respectivas tolerdncias a risco (ou variagoes aceitaveis no desempenho), alinhados aos
objetivos estratégicos e ao apetite a risco estabelecidos.

A administracdo define os objetivos mencionados na alinea “b”, acima, e as respectivas medidas
de desempenho (metas, indicadores-chaves de desempenho, indicadores-chaves de risco e
variagcdoes aceitaveis no desempenho), explicitando-os com clareza suficiente, em termos
especificos e mensuraveis, comunicando-os a todas as areas, fungdes e atividades relevantes para
a realizagao dos objetivos-chaves da organizagao e aos responsaveis em todos os niveis, a fim de
permitir a identificacdo e avaliagdo dos riscos que possam ter impacto no desempenho e nos
objetivos.

Politica de gestao de riscos

1.2.5.

A organizacao dispoe de uma politica de gestdao de riscos estabelecida e aprovada pela alta
administragdo, comunicada apropriadamente e disponivel para acesso a todos, que aborde os
seguintes aspectos:

a) os principios e objetivos relevantes da gestdo de riscos na organizacgao e as ligacdes entre os
objetivos e politicas da organizagdo com a politica de gestao de riscos;

b) as diretrizes para a integracdo da gestdao de riscos a todos os processos organizacionais,
incluindo o planejamento estratégico, os projetos, as politicas de gestao em todos os niveis da
organizagao e as parcerias com outras organizacoes;

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

Fontes dos critérios

COSO GRC 2004, 3; COSO GRC
PE 2016, Principios 9, 10 e 11;

INTOSAI GOV 9130/2007, 1.3 e
2.2.

IN-MP/CGU N2 1/2016, Art. 16,
[I; COSO GRC 2004, 3; COSO GRC
PE 2016, Principios 10e 11;
COSO0 2013, Principio 6,
atributos “a” e “b”;

INTOSAI GOV 9130, 2.2.

IN-MP/CGU N2 1/2016, Art. 17;
ISO 31000:2009, 4.3.2.

IN-MP/CGU N2 1/2016, Art. 17, 1.
ISO 31000:20089, 4.3.2.
IN-MP/CGU N2 1/2016, Art. 17,

”,

I, “a”;
SO 31000:2009, 3, “b” e 4.3.4;
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¢) a definicdo clara de responsabilidades, competéncias e autoridade para gerenciar riscos no
ambito da organizacao como um todo e em todas as suas areas (unidades, departamentos,
divises, processos e atividades), incluindo a responsabilidade pela implementacdo e
manuteng¢do do processo de gestao de riscos e de asseguragcao da suficiéncia, eficacia e
eficiéncia de quaisquer controles;

d) diretrizes sobre como e com qual periodicidade riscos devem ser identificados, avaliados,
tratados, monitorados e comunicados, através de um plano de implementagao do processo de
gestao de riscos, em todos os niveis, funcdes e processos relevantes da organizagao;

e) diretrizessobrecomo o desempenho dagestdo deriscos, a adequacio daestrutura,aaplicacdo
do processo de gestao de riscos e a efetividade da politica de gestao de riscos serdao medidos e
reportados; e

f) atribuicdo clara de competéncias e responsabilidades pelo monitoramento, andlise critica e
melhoria continua da gestao de riscos, bem como diretrizes sobre a forma e a periodicidade
como as alteragoes devem ser efetivadas.

Comprometimento da gestao

1.2.6. A alta administra¢do e o corpo executivo da gestdo (tatica e operacional) estdo completa e
diretamente envolvidos em estabelecer e rever a estrutura e o processo de gestao de riscos e
controles internos no ambito de suas respectivas areas de responsabilidade.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

Fontes dos critérios

IN-MP/CGU N¢ 1/2016, Art. 17,
I, “d” e lll;
ISO 31000:20009, 4.3.3.

COSO GRC 2004, 10; COSO GRC
PE 2016, Principio 5;

IN-MP/CGU N2 1/2016, Art. 17,
I, “b” e 18; 1SO 31000:2009,
4.3.4e4.4.2. COSO GRC 2004, 4
a 9; COSO GRC PE 2016,
Principios 12 a 16 e 21.

IN-MP/CGU N2 1/2016, Art. 17,
I, “c”; 1SO 31000:2009, 4.3.2,
4.3.3 e 4.5; COSO GRC 2004, 8 e
9; COSO GRC PE 2016, Principios
20 e 21.

IN-MP/CGU N9 1/2016, Art. 17,
I, “c” e lll; 1ISO 31000:20089,
4.3.3,4.5 e 4.6. COSO GRC 2004,
9; COSO GRC PE 2016, Principios
22 e 23.

IN-MP/CGU N2 1/2016, Art. 12 e
16, § Unico; Art. 17, 11, “e” e “f”;
Art. 19 e 20; 1SO 31000:2009,
4.2e4.3.3.
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Alocagao de recursos

1.2.7. A administragdo aloca recursos suficientes e apropriados (pessoas, estruturas, sistemas de TI,
programas de treinamento, métodos e ferramentas para gerenciar riscos) para a gestao de riscos,
considerando uma relagao equilibrada com o tamanho da organiza¢ao, a relevancia das areas,
fungdes e atividades criticas para a realizacao dos seus objetivos-chaves, bem como com a
natureza e o nivel dos riscos.

1.3. Pessoas

Fontes dos critérios

IN-MP/CGU N2 1/2016, Art. 17,
I, “f”; Art. 23, 11, lll e IX.

ISO 31000:20089, 4.3.5.
COSO GRC PE 2016, Principio 2.

Nesta seg¢do, busca-se avaliar em que medida as pessoas na organizagao estao informadas, habilitadas e autorizadas para exercer seus
papéis e suas responsabilidades no gerenciamento de riscos e controles; entendem esses papéis e os limites de suas responsabilidades, e
COMO 0S seus cargos se encaixam na estrutura de gerenciamento de riscos e controle interno da organizagao.

Reforgo da Accountability
1.3.1. Todo o pessoal na organizagao, inclusive prestadores de servigos e outras partes relacionadas,

recebe uma mensagem clara da gestdo quanto a importancia de se levar a sério suas
responsabilidades de gerenciamento riscos, bem como é orientado e sabe como proceder para
encaminhar assuntos relacionados a risco as instancias pertinentes. Ademais, o pessoal designado
para atividades de identificagdo, avaliagao e tratamento de riscos recebe capacitacao suficiente

para executa-las, inclusive no que diz respeito a identificacao de oportunidades e a inovagao.

Estrutura de gerenciamento de riscos e controles

1.3.2. Os grupos de pessoas que integram as trés linhas de defesa na estrutura de gerenciamento de
riscos e controles por todaa organizagao tém clareza quanto aos seus papéis, entendem os limites
de suas responsabilidades e como seus cargos se encaixam na estrutura geral de gestao de riscos
e controles da organizacao, especialmente quanto aos seguintes aspectos:

a) Na primeira linha de defesa, os gestores:

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

IN-MP/CGU N2 1/2016, Art. 11,
IVell; e Art. 16, lll a VI;
INTOSAI GOV 9130/2007, 2.7.3.
ISO 31000:20009, 5.2.

COSO GRC 2004, 2,8 e 10; COSO
GRC PE 2016, Principios 3, 5, 20.

IN-MP/CGU N2 1/2016, Art. 29,
ll; e 32 e 62;1SO 31000:2009,
4.3.3. COSO GRC 2004, 10;
COSO GRC PE 2016, Principios 2,
5 e Apéndice B.

IN-MP/CGU N¢ 1/2016, Art. 29,
ll; e Art. 39;
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Fontes dos critérios

. tém plena consciéncia de sua propriedade sobre os riscos, de sua responsabilidade
primaria pela identificacdao e gerenciamento dos riscos e pela manuten¢ao de controles
internos eficazes; e

Il. sdo regularmente capacitados para conduzir o processo de gestdo de riscos em suas
areas de responsabilidade e para orientar as suas equipes sobre esse tema.

b) Na segunda linha de defesa, o pessoal que integra funcdes de coordenagao de atividades de
gestdo de riscos e/ou de gerenciamento de riscos especificos por toda a organizagdo:

I. apoia e facilita os gestores no estabelecimento de processos de gerenciamento de riscos
que sejam eficazes em suas areas de responsabilidade;

Il. fornece metodologias e ferramentas a todas as areas, por toda a organiza¢ao, com a
finalidade de identificar e avaliar riscos;

lll. define, orienta e monitora fungdes e responsabilidades pela gestao de riscos em todas as
areas, por toda a organizagao;

IV. estabelece uma linguagem comum de gestao de riscos, incluindo medidas comuns de
probabilidade, impacto e categorias de riscos;

V. orienta a integracao do gerenciamento de riscos nos processos organizacionais e de
gestdo, e promovem competéncia para suporta-la;

VI. comunicaaodirigente maximo e aos gestores executivos o andamento do gerenciamento
de riscos em todas as areas, por toda a organizacao.

¢) Naterceiralinha de defesa, o pessoal queintegraaauditoriainterna, especialmente o dirigente
dessa fungao:

I. tem conhecimento dos papéis fundamentais que a fun¢ao de auditoria interna deve
assumir em relacdo ao gerenciamento de riscos, dos que nao deve assumir e dos que

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

[IA 2013, As Trés Linhas de
Defesa no gerenciamento eficaz
de riscos e controles.

COSO GRC 2004, 10; COSO GRC
PE 2016, Principios 2,5 e
Apéndice B.

IN-MP/CGU N2 1/2016, Art. 29,
Il; e Art. 69;
[IA 2013, As Trés Linhas de

Defesa no gerenciamento eficaz
de riscos e controles.

COSO GRC 2004, 10;

COSO GRC PE 2016, Principios 2,
5 e Apéndice B.

IN-MP/CGU N2 1/2016, Art. 29,
Il;
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pode assumir com salvaguardas a independéncia, previstos na Declaragdo de IIA 2009, O papel da Auditoria
Posicionamento do llIA: “O papel da Auditoria Interna no gerenciamento eficaz de riscos Interna no gerenciamento de
corporativo”, e de fato exerce seus papéis em conformidade com essas orientagdes; riscos corporativo;

Il. tem compreensdo clara da estratégia da organizacao e de como ela é executada, |[lIA 2013, As Trés Linhas de
incluindo objetivos, metas, riscos associados e como esses riscos sdo gerenciados, e Defesa no gerenciamento eficaz
alinha as atividades da auditoria interna com as prioridades da organizacao; de riscos e controles;

lll. detém as competéncias necessarias para utilizar uma abordagem sistematica e COSO GRC 2004, 10; COSO GRC
disciplinada baseada no risco, para avaliar e melhorar a eficacia dos processos de PE 2016, Principios 2,5 e
gerenciamento de riscos, controle e governanga. Apéndice B.

[IA IPPF Norma 2010, 2100, 2110
e 2210.

RES CNJ 171/2013, Art. 10 e 12.

2. PROCESSOS
Nesta dimens3ao, examinam-se os processos de gestao de riscos adotados pela gestao, procurando avaliar em que medida a organizagao

disp6e de um modelo de processo formal, com padrdes e critérios definidos para a identificagao, a analise e a avaliagao de riscos; paraa
sele¢do e aimplementacao derespostasaos riscos avaliados; para o monitoramentoderiscose controles; e paraa comunicagao sobreriscos
com partes interessadas, internas e externas.

2.1. Identificagdo e analise de riscos

Nesta se¢do, busca-se avaliar em que medida as atividades de identificacao e anadlise de riscos sao aplicadas de forma consistente as
operagoes, fungoes e atividades relevantes da organizagao (unidades, departamentos, divisGes, processos e atividades que sdo criticos para
arealizacdo dos objetivos-chaves da organiza¢do), de modo a priorizar os riscos significativos identificados para as atividades subsequentes
de avaliagao e resposta a riscos.

Estabelecimento do contexto SO 31000:20009, 5.3.
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2.1.1. O processo de identificagdo de riscos é precedido de uma etapa de estabelecimento do contexto
envolvendo o entendimento, por parte de todos os participantes do processo, da organizagao, dos
seus objetivos-chaves e do ambiente no qual eles sao perseguidos, com o fim de obter uma visao
abrangente dos fatores internos e externos que podem influenciar a capacidade da organizagao
de atingir seus objetivos, incluindo:

a) a identificacdo dos objetivos-chaves da atividade, do processo ou do projeto objeto da
identificacdo e analise de riscos é realizada considerando o contexto dos objetivos-chaves da
organizacao como um todo, de modo a assegurar que os riscos significativos d o objeto sejam
apropriadamente identificados;

b) a identificacdo das partes interessadas (internas e externas), bem como a identificacdo e a
apreciacao das suas necessidades, expectativas legitimas e preocupagdes, de modo a incluir
essas partes interessadas em cada etapa do processo de gestdao de riscos, por meio de
comunicacao e consulta; e

c) acomunicagdo e consulta com partes interessadas (internas e externas) para assegurar que as
suas visoes e percepgoes, incluindo necessidades, suposi¢gdes, conceitos e preocupagdes sejam
identificadas, registradas e levadas em consideragdo no processo de gestao de riscos;

Documentagao do estabelecimento do contexto

2.1.2. A documentagdo da etapa de estabelecimento do contexto inclui pelo menos os seguintes
elementos essenciais, para viabilizar um processo de avaliagao de riscos consistente:
a) a descricdo concisa dos objetivos-chaves e dos fatores criticos para que se tenha éxito (ou
fatores criticos para o sucesso) e uma analise dos fatores do ambiente interno e externo (por
exemplo, analise SWOT);

b) aandlise de partesinteressadase seus interesses (por exemplo, analise de stakeholder, analise
RECI, matriz de responsabilidades); e

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

Fontes dos critérios
COSO GRC 2004, 4,
COSO GRC PE 2016, Principio 7.

IN-MP/CGU N¢ 1/2016, Art. 89,
VI; Art. 16, II;

ISO 31000:2009, 5.3.3, “a” e “b”;
COSO GRC 2004, 3;

COSO GRC PE 2016, Principio 10.

IN-MP/CGU N2 1/2016, Art. 22;
ISO 31000:2009, 5.3.2 e 5.3.3;
COSO GRC 2004, 3;

COSO GRC PE 2016, 1, item 1.

IN-MP/CGU N2 1/2016, Art. 22;
ISO 31000:20009, 5.2.
COSO GRC PE 2016, Principio 20.

ISO 31000:2009, 5.3.4,5.35 e
5.7.
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c) oscritérios com base nos quais os riscos serao analisados, avaliados e priorizados (como serdo
definidos a probabilidade e o impacto; como sera determinado se o nivel de risco é toleravel
ou aceitavel; quais os critérios de priorizagao para andlise, avaliagdo e tratamento dos riscos
identificados).

Identificacdao e andlise dos riscos

2.1.3. Os processos de identificagdo e andlise de riscos envolvem pessoas e utilizam técnicas e
ferramentas que asseguram a identificagdo abrangente e a avaliagdao consistente dos riscos,
notadamente quanto aos seguintes aspectos:

a) sdo envolvidas pessoas com conhecimento adequado, bem como os gestores executivos das
respectivas areas;

b) sdo utilizadas técnicas e ferramentas adequadas aos objetivos e tipos de risco;

c) oprocessode identificagao deriscosconsidera explicitamente apossibilidade defraudes, burla
de controleseoutrosatosimproprios,alémdosriscos inerentesaos objetivosde desempenho,
divulgacao (transparéncia e prestagao de contas) e de conformidade com leis e regulamentos;

d) o processo de identificagcdo de riscos produz uma lista abrangente de riscos, incluindo causas,
fontes e eventos que possam ter um impacto na consecucao dos objetivos identificados na
etapa de estabelecimento do contexto;

e) a selecdo de iniciativas estratégicas, novos projetos e atividades também tém os riscos
identificados e analisados, incorporando-se ao processo de gestao de riscos; e

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

Fontes dos critérios

ISO 31000:2009, 5.4.2 e A.3.2.

ISO 31000:2009, 5.4.2.

ISO 31000:2009, 5.4.2;
COSO 2013, Principio 8.

IN-MP/CGU N2 1/2016, Art. 16,
Il;

ISO 31000:20089, 5.4.2.

IN-MP/CGU N2 1/2016, Art. 14,
IV; 1SO 31000:20009, 3, “b”.
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f)

os riscos identificados sao analisados em termos de probabilidade de ocorréncia e de impacto
nos objetivos, como base para a avaliacao e tomada de decisGes sobre as respostas para o
tratamento dos riscos.

Documentagao da identificagcdao e analise de riscos

2.1.4. No registro de riscos, a documentacao da identificacao e andlise de riscos contém elementos
suficientes para apoiar o adequado gerenciamento dos riscos, incluindo pelo menos:

a)

b)

c)

d)

f)

o registro dos riscos identificados e analisados em sistema, planilha ou matriz de avaliagdo de
riscos, descrevendo os componentes de cada risco separadamente com, pelo menos, suas
causas, o evento e as consequéncias e/ou impactos nos objetivos identificados na etapa de
estabelecimento do contexto;

o escopo do processo, da atividade, da iniciativa estratégica ou do projeto coberto pela
identificacao e analise de riscos;

os participantes das atividades de identificagdo e andlise;

a abordagemou o método deidentificacao e analise utilizado, as especificagcdes utilizadas para
as classificagoes de probabilidade e impacto e as fontes de informagao consultadas;

a probabilidade de ocorréncia de cada evento, a severidade ou magnitude do impacto nos
objetivos e a sua descricio, bem como considerag6es quanto a analise desses elementos;

os niveis de risco inerente resultantes da combinag¢do de probabilidade e impacto, além de
outros fatores que a entidade considera para determinar o nivel de risco;

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

Fontes dos critérios
IN-MP/CGU N2 1/2016,
v,

ISO 31000:2009, 5.4.3.

ISO 31000:2009, 5.4.2,
5.7.

Art. 16,

543 e
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g) adescricao dos controles existentes e as considerag6es quanto a sua eficacia e confiabilidade;
e

h) o risco residual.

2.2. Avaliagao e Resposta a riscos

Fontes dos critérios

ISO 31000:2009, 5.5.1

Nesta sec¢ao, busca-se avaliarem que medida as atividades de avaliagdo e resposta ariscos sao aplicadas de forma consistente para assegurar
que sejam tomadas decisGes conscientes, razoaveis e efetivas para o tratamento dos riscos identificados como significativos, e para reforgar

a responsabilidade das pessoas designadas para implementar e reportar as acoes de tratamento.

Critérios para priorizagao de riscos

2.2.1. Os critérios estabelecidos para priorizacao de riscos levam em conta, por exemplo, a significancia
ou os niveis e tipos de risco, os limites de apetite a risco, as tolerancias a risco ou variagoes
aceitaveis no desempenho, os niveis recomendados de atencao, critérios de comunicagao a
instancias competentes, o tempo de resposta requerido, revelando-se adequados para orientar
decisOGes seguras quanto a:

a) se um determinado risco precisa de tratamento e a prioridade para isso;
b) se uma atividade deve ser realizada, reduzida ou descontinuada; e

c) se controles devem ser implementados, modificados ou apenas mantidos.

Avaliacao e selegdo das respostas a riscos

2.2.2. A avaliagao e a sele¢do das respostas a serem adotadas para reduzir a exposi¢ao aos riscos
identificados considera a relagao custo-beneficio na decisdao de implementar atividades de
controle ou outras acdes e medidas, além de controles internos, para mitigar os riscos.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

IN-MP/CGU N2 1/2016, Art. 16,
V;

SO 31000:2009, 5.4.4;
COSO GRC 2004, 6;
COSO GRC PE 2016, Principio 14.

IN-MP/CGU N2 1/2016, Art. 14,
[l;

ISO 31000:2009, 5.5.2;
COSO GRC PE 2016, Principio 15.
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2.2.3. Todososresponsaveispelotratamento deriscossao envolvidosno processo deselegao dasopgoes
de resposta e na elaboragdo dos planos de tratamento, bem como sao formalmente comunicados
das acbes de tratamento decididas, para garantir que sejam adequadamente compreendidas, se
comprometam e sejam responsabilizados por elas.

Planos e medidas de contingéncia

2.2.4. Todas as areas, fungoes e atividades relevantes (unidades, departamentos, divisdes, processos,
projetos) para a realizacdao dos objetivos-chaves da organizacdo tém identificados os elementos
criticosdesua atuagdo etém definidosplanose medidas de contingéncia formais e documentados
para garantir a recuperacao e a continuidade dos seus servicos em casos de desastres.

Documentacao da avaliagao e selecao de respostas a riscos

2.2.5. A documentag¢do da avaliacdo e sele¢ao de respostas aos riscos inclui:

a) o plano de tratamento de riscos, preferencialmente integrado ao registro de riscos da
organizacao, identificando claramente os riscos que requerem tratamento e suas respectivas
classificagoes (de probabilidade, impacto, niveis de risco etc.);

b) a ordem de prioridade para cada tratamento;

c) as respostas a riscos selecionadas e as raz6es para a selecio das opgoes de tratamento,
incluindo a justificativa de custo-beneficio;

d) as ac¢Oes de tratamento, os recursos requeridos, o cronograma e os beneficios esperados;

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

Fontes dos critérios

IN-MP/CGU N2 1/2016, Art. 20;
ISO 31000:2009, 5.5.2 e A.3.2;

IN-MP/CGU N¢ 1/2016, Art. 16,
Vi,

ISO 31000:20009, 5.5.3.

ISO 31000:2009, 5.5.3 e5.7.
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e) as medidas de desempenho e os requisitos para o reporte de informagées relacionadas ao
tratamento dos riscos, e as formas de monitoramento da sua implementacao; e

f) osresponsaveis pela aprovacao e pelaimplementag¢ao do plano de tratamento de riscos, com
autoridade suficiente para gerencia-lo.

2.3. Monitoramento e comunicac¢ao

Fontes dos critérios

Nesta se¢ao, busca-se avaliar em que medida as atividades de monitoramento e comunicagdo estao estabelecidas e sdo aplicadas de forma
consistente na organizagao, para garantir que a gestao de riscos e os controles sejam eficazes e eficientes no desenho e na o peragao.

Informagao e comunicagao
2.3.1. As atividades de informag¢do e comunicagdo estdo estabelecidas em diretrizes e protocolos
efetivamente aplicados durante o processo de gerenciamento de riscos:
a) diretrizes e protocolos estdo estabelecidos para viabilizar o compartilhamento de informagoes
sobre riscos e a comunicacao clara, transparente, tempestiva, relevante e reciproca entre

pessoas e grupos de profissionais no ambito da organizacao, para que se mantenham
informados e habilitados para exercer suas responsabilidades no gerenciamento de riscos; e

b) ha efetiva comunicagao e consulta as partes interessadas internas e externas durante todas as
fases do processo de gestao de riscos.

Sistema de informacao
2.3.2. A gestdo de riscos é apoiada por um registro de riscos ou sistema de informagao que:

a) apoia a gestdo de riscos da organizagdo e facilita a comunicag¢do entre pessoas e grupos de
profissionais com responsabilidades sobre o processo de gestao de riscos, permitindo uma
visdo integrada das atividades de identificacdo, analise, avaliagdo, tratamento e
monitoramento de riscos, incluindo a sua documentacgao; e

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

IN-MP/CGU N¢ 1/2016, Art. 16,
Vil;

ISO 31000:2009, 5.2 e A.3.4;

COSO GRC 2004, §;
COSO GRC PE 2016, Principio 20.

ISO 31000:2009, 5.2 e A.3.4.

ISO 31000:20009, 5.7.
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b) é mantido atualizado pelas diversas pessoas e fungdes que tém responsabilidades pela gestao
de riscos em todas as areas da organizagdo, tanto em funciao das decisdes e agoOes
implementadas em todas as etapas do processo de gestao de riscos, quanto pelas atividades
de monitoramento e corre¢ao de deficiéncias (tratadas a seguir), pelo menos quanto aos seus
resultados e com referéncias para a documentacao original completa.

Monitoramento continuo e autoavaliagées

2.3.3.

2.3.4.

Em todos os niveis da organizagdo, os gestores que tém propriedade sobre riscos (primeira linha
de defesa) monitoram o alcance de objetivos, riscos e controles chaves em suas respectivas areas
de responsabilidade:

a) de modo continuo, ou pelo menos frequente, por meio de indicadores-chaves de risco,
indicadores-chaves de desempenho e verificagées rotineiras, para manter riscos e resultados
dentro das tolerancias a riscos definidas ou variagdes aceitdveis no desempenho;

b) por meio de autoavaliagoes periddicas de riscos e controles (Control and Risk Self Assessment
— CRSA), que constam de um ciclo de revisao periddica estabelecido; e

c) a execucao e os resultados desses monitoramentos sao documentados e reportados as
instancias apropriados da administracdao e da governanga.

As fungdes que supervisionam riscos ou que coordenam as atividades de gestado de riscos (comité
de governanga, riscos e controles; comité de auditoria ou grupos equivalentes da segunda linha de
defesa):

a) exercem uma supervisdo efetiva dos processos de gerenciamento de riscos, inclusive das
atividades de monitoramento continuo e autoavaliacdes da primeira linha de defesa; e

b) fornecem orientacao e facilitagao na conducao das atividades de monitoramento continuo e
autoavaliagbes da primeira linha de defesa, mantém sua documentag¢ao e comunica os seus
resultados as instancias apropriados da administragao e da governanca.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

Fontes dos critérios

ISO 31000:2009, 5.7 e 5.6 (final).

IN-MP/CGU N2 1/2016, Art. 11,
V; Art. 16, VIII;

SO 31000:20009, 5.6;
COSO 2013, Principios 16 e 17;
COSO GRC 2004, 9;

COSO GRC PE 2016, Principios
21/23.
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Monitoramento periddico e avaliagdes independentes

2.3.5. Afuncao de auditoria interna exerce o seu papel de auxiliar a organizacao a realizar seus objetivos
a partir da aplicacdo de uma abordagem sistematica e disciplinada para avaliar e melhorar a
eficacia dos processos de gerenciamento de riscos, controle e governancga:

2.3.6.

a)

b)

estabelece planos anuais ou plurianuais baseados em riscos, de modo a alinhar as atividades
da auditoria interna com as prioridades da organizagdo e garantir que os seus recursos sao
alocados em areas de maior risco, para avaliar e melhorar a eficicia dos processos de
gerenciamento de riscos, controle e governanga;

utilizaabordagembaseada emrisco ao definir o escopo e planejar anatureza, época e extensao
dos procedimentos de auditoria em seus trabalhos, incluindo a identificagdo e analise dos
riscos e o exame de como eles sao gerenciados pela gestao da area responsavel; e

fornece asseguragao aos 6rgaos de governanga e a alta administragao, bem como aos érgaos
de controle e regulamentacao, de que os processos de gestao de riscos e controle operam de
maneira eficaz e que os riscos significativos sdo gerenciados adequadamente em todos os
niveis da organizagao.

H3a planos e as medidas de contingéncia definidos para os elementos criticos da atuacido da
entidade, em todos as dreas, fung¢des e atividades relevantes para o alcance dos objetivos-chave
da organizagdo e estes sdo periodicamente testados e revisados.

Monitoramento de mudangas significativas

2.3.7. Estaoestabelecidose em funcionamentoprocedimentose protocolosparamonitorar e comunicar
mudancas significativas nas condi¢gGes que possam alterar o nivel de exposi¢cao a riscos e ter
impactos significativos na estratégia e nos objetivos da organizacao.

Correcgao de deficiéncias e melhoria continua

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

Fontes dos critérios

[IA IPPF — Definicdao da atividade
de Auditoria Interna.

[IA IPPF Norma 2010, 2100 e
2110.

RES CNJ 171/2013, Art. 10 e 12.

[IA IPPF Norma 2201 e 2210.
RES CNJ 171/2013, Art. 24.

IIA 2009, O papel da Auditoria
Interna no gerenciamento de
riscos corporativo.

SO 31000:2009, 5.6.

COSO 2013, Principio 9;

COSO GRC 2004, 9;

COSO GRC PE 2016, Principio 22.
IN-MP/CGU N9 1/2016, Art. 89

XV;
ISO 31000:2009, 4.5, 4.6 e A.3.1;
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2.3.8. Os resultados das atividades de monitoramento sao utilizados para as tomadas de medidas COSO 2013, Principio 17;
necessarias a corre¢ao de deficiéncias e a melhoria continua do desempenho da gestao deriscos, COSO GRC 2004, 9;
incluindo, por exemplo: COSO GRC PE 2016, Principio 23.
a) comunicagao as instancias apropriados da administragdao e da governanc¢a com autoridade e
responsabilidade para adotar as medidas necessarias;

b) elaboragdo e devido acompanhamento de planos de ag¢do para corrigir as deficiéncias
identificadas e melhorar o desempenho da gestao de riscos.

3. PARCERIAS
Nesta dimensdo, examinam-se os aspectos relacionados a gestdo de riscos no ambito de politicas de gestao compartilhadas (quando o
alcancedeobjetivoscomunsde umsetor estatal ou de uma politica publica envolve parceriascom outrasorganizagdes publicas ou privadas),

procurando avaliar em que medida a organizagdo estabelece arranjos com clareza sobre quais riscos serao gerenciados e por que m, e como
se darao as trocas de informagdes sobre o assunto, de modo a assegurar que haja um entendimento comum sobre os riscos e o seu
gerenciamento.

3.1. Gestao de riscos em parcerias
Nesta se¢ao, busca-se avaliar em que medida a organizagcao adota um conjunto de praticas essenciais de gestao de riscos para ter seguranga
razoavel de que os riscos no ambito das parcerias serdao adequadamente gerenciados e os objetivos alcangados.

Avaliacao da capacidade de gestao de riscos das entidades parceiras

3.1.1. O compartilhamento dos riscos é precedido de avaliagao fundamentada e documentada da SO 31000:2009, 4.3.3 e A.3.3;
capacidade das potenciais organiza¢Ges parceiras para gerenciar os principais riscos relacionados
a cada objetivo, meta ou resultado.

Definigao de responsabilidades, informag¢ao e comunicacao IN-MP/CGU N2 1/2016, Art. 20 e

~ . . . . - 16, VII;
3.1.2. S3ao designados responsaveis com autoridade e recursos para tomar e implementar decisées P

relacionadas ao gerenciamento dos principais riscos relacionados a cada objetivo, meta ou 1SO 31000:2009, 4.3.3 e A.3.2.
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resultado esperado das politicas de gestdo compartilhadas por meio de parcerias, e sdo definidas
em quais condi¢des e para quem cada responsavel deve fornecer informagoées.

Processo de gestao de riscos em parcerias

3.1.3. O processo de gestao de riscos é aplicado para identificar, avaliar, gerenciar e comunicar riscos SO 31000:2009, 4.4.2;
relacionados a cada objetivo, meta ou resultado pretendido das politicas de gestao
compartilhadas.

3.1.4. Pessoas de todas as areas, fungoes ou setores das organizacoes parceiras com envolvimento na
parceria e outras partes interessadas no seu objeto participam do processo de identificagdo e 1SO 31000:2009, 5.4.2 e A.3.2.
avaliag¢do dos riscos relacionados a cada objetivo, meta ou resultado esperado das parcerias.

3.1.5. Um registro de riscos unico é elaborado na identificacdo e avaliagdao dos riscos e é atualizado
conjuntamente pelas organizacdes parceiras em fung¢do das atividades de tratamento e SO 31000:2009, 5.7 e 5.6 (final).
monitoramento de riscos.

IN-MP/CGU N2 1/2016, Art. 16,
3.1.6. Ha informagao regular e confiavel para permitir que cada organizagao parceira monitore os riscos VIIISO 31000:2009. 5.2 e A.3.4:

e o desempenho em relagdo a cada objetivo, meta ou resultado esperado. )
COSO GRC PE 2016, Principio 20.

3.2. Planos e medidas de contingéncia
Nesta se¢do, busca-se avaliar em que medida a organizagao estabelece, em conjunto com as entidades parceiras, planos e medidas de
contingéncia para garantir a recuperagao e a continuidade da prestagao de servicos em caso incidentes.

Planos e medidas de contingéncia IN-MP/CGU N2 1/2016, Art. 16,

3.2.1. As organizag¢Oes parceiras definem planos e medidas de contingéncia formais e documentados  VI;
paragarantirarecuperacao eacontinuidade dosservigcosem casosde desastres ou para minimizar
efeitos adversos sobre o fornecimento de servigos ao publico quando uma ou outra parte falhar. SO 31000:2009, 5.6.
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3.2.2.

Os planos e medidas de contingéncia sdao periodicamente testados e revisados.

4. RESULTADOS
Nesta dimensao, examinam-se os efeitos das praticas de gestado de riscos, procurando avaliar em que medida a gestao de riscos tem sido

Fontes dos critérios

eficaz paraa melhoriadosprocessosde governanga e gestao e os resultados da gestao deriscos tém contribuidopara o alcanc edosobjetivos
relacionados a eficiéncia das operagoes, a qualidade de bens e servigos, a transparéncia e a prestagao de contas e ao cumprimento de leis e
regulamentos.

4.1.

Melhoria dos processos de governanga

Nesta secdo, busca-se avaliar em que medida a organizacao integra a gestao de riscos em seus processos de governanca e gestdo e isso tem
sido eficaz para a sua melhoria.

Integracao da gestdo de riscos aos processos organizacionais

4.1.1.

4.1.2.

4.1.3.

Os responsaveis pela governanga e a alta administragao sabem até que ponto a administragdo
estabeleceu uma gestao de riscos eficaz, integrada e coordenada por todas as areas, fungoes e
atividades relevantes e criticas para a realizagdo dos objetivos-chaves da organizag¢ao, tendo
consciéncia do nivel de maturidade atual e do progresso das acdes em curso para atingir ao nivel
almejado.

Os objetivos-chaves, que traduzem o conjunto de valores a serem gerados, preservados e/ou
entregues a sociedade estao identificados e refletidos na cadeia de valor, na missao e visao e da
organizacao e nos seus valores fundamentais, formando a base para a definigao da estratégiae a
fixacdo de objetivos estratégicos e de negdcios.

Os objetivos estratégicos e de negodcios estao estabelecidos, alinhados com o direcionamento
estratégico (item anterior), juntamente com as medidas de desempenho (metas, indicadores-
chaves de desempenho, indicadores-chaves de risco e variagdes aceitaveis no desempenho),

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

IN-MP/CGU N2 1/2016, Art. 89,
II; Arts. 19, 20, 21, paragrafo
Unico, 22 e 23;

ISO 31000:2009, 4.3.4 e A.3.5;
COSO GRC 2004, 10.

COSO GRC PE 2016, Principio 1.
IN-MP/CGU N2 1/2016, Art. 22;
ISO 31000:2009, 3 “a” e 5.3.1;
COSO GRC 2004/2016,
Premissa.

IN-MP/CGU N2 1/2016, Art. 16,
[I; 1ISO 31000:2009, 4.2, itens 3 e
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permitindo medir o progresso e monitorar o desempenho de todas as areas, fungoes e atividades = 4; COSO GRC 2004, 3. COSO GRC
relevantes da organizacao para a realiza¢ao dos seus objetivos-chaves. PE 2016, Dimensao 2.

4.1.4. Estioidentificados,avaliadose sob tratamento e monitoramentoos principaisriscosrelacionados = IN-MP/CGU N2 1/2016, Art. 20;
a cada objetivo, meta ou resultado chave pretendido de todas as areas, fung¢des e atividades SO 31000:2009, A.2 e A.3.2.
relevantes para a realizagdo dos objetivos-chaves da organiza¢do, com o desempenho sendo COSO GRC 2004, 4; COSO GRC
comunicado aos niveis apropriados da administracao e da governanga. PE 2016, Principios 12 a 16.

4.2. Resultados-chaves da gestao de riscos
Nesta se¢ao, busca-se avaliar em que medida os resultados da gestao de riscos tém contribuido para o alcance dos objetivos relacionados a
eficiéncia das operagdes, a qualidade de bens e servigos, a transparéncia e a prestacao de contas e ao cumprimento de leis e regulamentos.
Entendimento dos objetivos, riscos, papéis e responsabilidades
4.2.1. Os responsaveis pela governanga, a administracdo e as pessoas responsaveis em todos os niveis
tém um entendimento atual, correto e abrangente dos objetivos sob a sua gestdo, de seus papéis = 1SO 31000:2009, A.2.
e responsabilidades, e sabem em que medida os resultados de cada area ou pessoa para atingir os
objetivos-chave envolvem riscos.
Garantia proporcionada pela gestao de riscos
4.2.2. Os responsaveis pela governanga e a administragdo tém uma garantia razoavel, proporcionada COSO GRC 2004, 1, Anexo 1.1.
pela gestao de riscos, que:
a) entendem até que ponto os objetivos estratégicos estdo sendo alcangados na realizagao da
missao e dos objetivos-chaves da organizacao;

b) entendem até que ponto os objetivos operacionais de eficiéncia e eficacia das operacgoes, de

qualidade de bens e servigos estao sendo alcancados; COSO GRC 2004, 1, Anexo 1.1,

c¢) a comunica¢do de informagoes por meio de relatdrios, de mecanismos de transparéncia e
prestacdo de contas é confiavel;

d) as leis e os regulamentos aplicaveis estdo sendo cumpridos.
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Eficacia da gestao deriscos

4.2.3.

Os riscos da organizacao estdao dentro dos seus critérios de risco, vale dizer, dentro do apetitea

risco definido e das variagdes aceitdveis no desempenho ou tolerancias a risco estabelecidas, SO 31000:2009, A.2.
conformeadocumentacao resultante daaplica¢do do processo de gestdo derisco, atualizada pelas

atividades de monitoramento.
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APENDICE II - MATRIZ DE PLANEJAMENTO

Objetivo da auditoria: Avaliar a maturidade da gestdo de riscos e identificar os aspectos que necessitam ser aperfeicoados.

INFORMACOES |FONTES DE
QUESTOES DE AUDITORIA REQUERIDAS INFORMA CAO

PROCEDIMENTOS
DE COLETA DE
DADOS

PROCEDIMENTOS
DE ANALISE DE
DADOS

O QUE A ANALISE VAI PERMITIR
DIZER (CONCLUSOES A CHEGAR)

1. AMBIENTE

missao institucional na geracao de valor para as partes interessadas.

Nesta dimensdo, o objetivo da equipe de auditoria ¢ avaliar as capacidades existentes na organizagdao, em termos de lideranga, politicas & estratégias e
preparo das pessoas, incluindo aspectos relacionados com a cultura, a governanga de riscos € a consideragdo do risco na defini¢do da estratégia e dos
objetivos em todos os niveis, para que a gestdo de riscos tenha as condicdes necessarias para prosperar e fornecer seguranca razoavel do cumprimento da

1.1.— Liderancga®

governancga de riscos e cultura?

Em que medida os responsaveis pela governanca e a alta administragdo exercem suas responsabilidades de

Se os responsaveis pela governanga e a
alta administracdo assumem um
compromisso forte e sustentado e
exercem supervisao para obter
comprometimento com a gestdo de
riscos em todos os niveis da organizacao,
promovendo-a e dando suporte, de modo
que possam ter uma expectativa razoavel
de que no cumprimento da missao
mstitucional, a organizagcdo entende e €
capaz de gerenciar os riscos associados a
sua estratégia para atingir seus objetivos
de gerar valor para as partes
interessadas, tendo o cidadao e a
sociedade como vetores principais.

6 Quando a questdo de auditoria se desdobrar em subquestdes, como neste caso, a conclusdo ou resposta a questdo (o que a analise vai permitir dizer) é obtida mediante avaliagio conjunta das

evidéncias obtidas na execugdo dos procedimentos de analise das subquestdes respectivas. Por conseguinte, o nivel de maturidade (ou pontuagao) do item correspondente a questao, sera calculado
conforme as orientagdes constantes do topico Determinag¢io do nivel de maturidade, do Roteiro de Auditoria de Gestdo de Riscos (RAGR).
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Cultura

1.1.1. A alta administragcao e os
responsaveis pela
governanga reconhecem
a importancia da cultura,
da integridade, dos
valores éticos e da
consciéncia de riscos
como aspectos-chaves
para o reforgo da
accountability?

Estes campos devem ser preenchidos pela equipe de auditoria,
seguindo as orientacdes constantes do topico Elaboracao da

Matriz de Plane jamento do Roteiro.

Se a alta administragdo e os
responsaveis  pela  governanga
fornecem normas, orientagdes ¢
supervisionam as questoes afetas a
cultura, integridade, valores éticos e
consciéncia de riscos.

Se as questdes relacionadas a cultura,
ntegridade,  valores  éticos e
consciéncia de riscos integram o
conteido de cursos e programas
voltados para o desenvolvimento de
gestores.

Se a alta administracdo e os
responsaveis  pela  governanga
reforcam o comprometimento das
liderancas com a cultura de gestdo
baseada em riscos e com os valores
fundamentais da organizacao.

Se estdo instituidos programas,
politicas ou outras medidas que
definem 0s padrdes de
comportamento  desejaveis, tais
como codigos de ética e de conduta,
canais de dentincia e de comunicagdo
para cima, ouvidoria, avaliagcdes de
aderéncia aos padroes de mtegridade
e valores éticos.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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Governanca de riscos

1.1.2. Existem estruturas e
processos definidos para
apoiar as
responsabilidades de
governanga de riscos ¢
assegurar que a gestdo de
riscos seja integrada aos
processos de gestao?

e Se existem instincias internas de

apoio a governanga de riscos, tais
como comit€s de governanca, riscos
e controles; auditoria  interna;
coordenacdo central da gestio
corporativa de riscos.

Se as instancias internas de apoio a
governanca de riscos exercem suas
atribuigoes mediante uma
abordagem planejada, sistematica e
disciplinada.

Se a gestao de riscos € integrada aos
processos de gestdo, desde o
planejamento estratégico até os
projetos e processos de todas as
dreas, funcdes e  atividades’
relevantes para o alcance dos
objetivos-chaves da organizagao.

7 Areas (por exemplo: unidades, departamentos, divisdes), fun¢des (porexemplo: financas, aquisi¢des, contabilidade, gestao de pessoas, TI), atividades (por exemplo: processos,

projetos, sistemas).

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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Supervisio da Governanca
e da alta administracao

1.1.3. Os responsaveis pela
governancga e a alta
administragdo
supervisionam a
estratégia e exercem suas
responsabilidades de
governanca de riscos?

e Se os processos de governanga e
gestdo incorporam explicitamente
indicadores-chaves de risco e
indicadores-chaves de desempenho,
monitorados regularmente.

e Se o 6rgdo de governanca ¢ a alta
administracdo sdo notificados de
modo regular e oportuno sobre as
exposicoes da organizagdo a riscos,
sobre os riscos mais significativos e
sobre como a administragdo esta
respondendo a esses riscos.

e Se o orgdo de governanga faz uma
revisdo sistematica da visdo de
portfolio dos riscos em contraste com
o0 apetite a riscos, fornecendo diregao
clara para gerenciamento dos riscos.

e Se o 6rgdo de governanca e a alta
administragcdo utilizam o0s servigos
da auditoria interna e de outras
instancias de asseguragdo para se
certificarem de que a administragao
tem  processos  eficazes de
gerenciamento de riscos e controles.

e Se o 6rgio de governanga definiu um
nivel de maturidade almejado para a
gestdo de riscos e monitora o
progresso das agdes para atingir ou
manter-se no nivel definido.
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1.2.— Politicas e estratégias

Em que medida a organiza¢do dispde de politicas e estratégias de gestdo de riscos definidas, comunicadas e

postas em pratica?

Se organizacao dispoe de politicas e
estratégias de gestdo de riscos definidas,
comunicadas e postas em pratica, de
maneira que o risco seja considerado na
definicao da estratégia, dos objetivos e
planos em todos os niveis criticos da
entidade, e gerenciado nas operacoes,
fungdes ¢ atividades relevantes das
diversas partes da organizacao.

Direcionamento estratégico

1.2.1. A alta administracao,
com a supervisao dos
responsaveis pela
governanca, estabelece
de modo explicito o
direcionamento
estratégico?

e Se alta administracio, com a
supervisdo dos responsaveis pela
governanga, estabelece de modo
explicito 0 direcionamento
estratégico traduzido nos objetivos-
chaves, na missdo, na visdao e valores
fundamentais da organizagao.

e Se o direcionamento estratégico ¢
alnhado com as finalidades e
competéncias legais da entidade.

e Se o direcionamento estratégico
fornece uma base suficiente para a
definicdo da estratégia ¢ a fixacdo
dos objetivos  estratégicos e de
negocios, traduzindo uma expressao
inicial do risco aceitavel (apetite a
risco) para o gerenciamento dos
riscos relacionados.
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1.2.2. A alta administracao,
com a supervisao e a
concordancia dos
responsaveis pela
governanca, define,
comunica, monitora e
revisa o apetite a risco?

e Se a alta administragdo, com a
supervisao e a concordancia do 6rgao
de governanga, define, comunica,
monitora e revisa o apetite a risco na
forma de uma expressio ampla,
porém suficientemente clara, de
quanto risco a organizacdo esta
disposta a enfrentar na
implementagdo da estratégia para
cumprir sua missdo institucional e
agregar valor para as partes
interessadas.

e Se a expressao do apetite a risco
fornece uma base consistente para
orientar a definicdo de objetivos por
toda a organizacdo; a selecdo de
estratégias para realizd-los; a
alocagdo de recursos entre as
unidades e iniciativas estratégicas; e
a identificacdo e o gerenciamento
dos riscos, alinhados com o apetite a
risco.
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Integracio da gestio de
riscos ao processo de
plane jamento

1.2.3. A gestao de riscos ¢
integrada ao processo de
planejamento estratégico
implementado na
organizagao € aos seus
desdobramentos?

e Se os objetivos estratégicos de alto

nivel sdo alinhados e dao suporte a
missdo, a visdo ¢ aos propositos da
organizagdo, e se sdo estabelecidos
em consisténcia com 0
direcionamento  estratégico € o
apetite arisco definidos (subquestdes
1.2.1 e 1.2.2), de modo a fornecer
uma base consistente para a
definicdo dos objetivos de negodcios
em todos os niveis da organizagao.

Se sdo consideradas as varias
alternativas de cenarios e os riscos
associados na  definicdo  dos
objetivos estratégicos e na selegdo
das estratégias para atingi-los.

Se os objetivos de negdcios
especificos associados a todas as
atividades, em todos os niveis, nas
categorias operacional, de
divulgacao (transparéncia e
prestacio de contas) e de
conformidade e as respectivas
tolerancias a risco (ou variagoes
aceitaveis no desempenho) sdo
definidos alinhados aos objetivos
estratégicos e ao apetite a risco.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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1.2.4. A administragdo define e
comunica os objetivos e
as respectivas medidas
de desempenho em
termos especificos e
mensuraveis?

Se a administracdo define os
objetivos de negocios de todas as
areas, funcoes e atividades relevantes
para a realizacdo dos objetivos-
chaves da organizagdo, explicitando-
os com clareza suficiente, em termos
especificos ¢ mensuraveis.

Se a administrag¢ao define as medidas
de desempenho (metas, indicadores-
chaves de desempenho, indicadores-
chaves derisco e variacdes aceitaveis
no desempenho) para todos os
objetivos definidos.

Se os objetivos e as medidas de
desempenho sdo comunicados aos
responsaveis, em todos os niveis, de
todas as areas, fungdes e atividades
relevantes para a realizacdo dos
objetivos-chaves da organizagao.

Se o modo como os objetivos sdo
definidos, explicitados e
comunicados permite a identificacao
¢ avaliacdo dos riscos que possam ter
impacto no desempenho e no alcance
dos objetivos.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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Politica de gestao de riscos

1.2.5. A organizacao dispde de
uma politica de gestdo de
riscos estabelecida e
aprovada pela alta
administragao,
apropriadamente
comunicada, abordando
todos os aspectos
relevantes?

e Se a alta administracdo aprovou a
politica de gestdode riscos e assumiu
a lideranga no compromisso com a
sua implementacao.

e Se a politica de gestdo de riscos é
apropriadamente comunicada e esta
disponivel para acesso a todos,
dentro e fora da organizacao.

e Se a politica de gestdo de riscos
estabelece os principios e objetivos
relevantes da gestdo de riscos na
organizacdo ¢ as ligagdes entre os
objetivos e politicas da organizacdo
com a politica de gestdo de riscos.

e Se a politica de gestdo de riscos
estabelece as diretrizes para a
integragao da gestdode riscos a todos
0S  processos  organizacionais,
incluindo 0 planejamento
estratégico, os projetos, as politicas
de gestdo em todos os niveis da
organizagdo € as parcerias com
outras organizagoes.
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Politica de gestao de riscos

(Continuacao da questdo 1.2.5).

e Se a politica de gestdo de riscos
contétm uma definicdo clara de
responsabilidades, competéncias ¢
autoridade para gerenciar riscos no
ambito da organizagdo como um
todo e em todas as suas dareas
(unidades, departamentos, divisdes,
processos ¢ atividades), incluindo a
implementagdo e manutengdo do
processo de gestdo de riscos e a
asseguracdoda suficiéncia, eficaciae
eficiéncia de quaisquer controles.

e Se a politica de gestdo de riscos
estabelece diretrizes sobre como e
com qual periodicidade riscos devem
ser identificados, avaliados, tratados,
monitorados e comunicados, por
meio de um plano de implementagao
do processo de gestdo de riscos, em
todos os niveis, fungdes e processos
relevantes da organizagdo.

e Se a politica de gestdo de riscos
estabelece diretrizes sobre como o
desempenho da gestdo de riscos, a
adequacdo da estrutura, a aplicagdo
do processo de gestdo de riscos e a
efetividade da politica de gestio de
riscos, serdo medidos e reportados.
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Politica de gestao de riscos

(Continuacao da questdo 1.2.5).

e Se a politica de gestdo de riscos
estabelece atribuicdo clara de
competéncias e responsabilidades
pelo monitoramento, analise critica e
melhoria continua da gestdo de
riscos, bem como diretrizes sobre a
forma e a periodicidade como as
alteragcdes devem ser efetivadas.

Comprometimento da
gestao

1.2.6. Toda a gestdoda
organizagao ¢
comprometida com a
gestdo de riscos?

e Se a alta administragdo e o corpo
executivo da gestdo (tatica e
operacional) estdo completa e
diretamente envolvidos em
estabelecer e rever a estrutura € o
processo de gestdo de riscos e
controles internos no dmbito de suas
respectivas areas de
responsabilidade.

Alocacio de recursos

1.2.7. A administracdo aloca
recursos suficientes e
apropriados para a gestdo
riscos?

e Sc a administracdo aloca recursos
suficientes e apropriados (pessoas,
estruturas, sistemas de TI, métodos,
treinamento ¢ ferramentas) para a
gestdo de riscos, considerando uma
relacdo equilbrada com o tamanho
da organizacdo, a relevancia das
areas, funcOes e atividades criticas
para a realizacdo dos seus objetivos -
chaves, bem como com a natureza e
o nivel dos riscos.
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1.3.— Pessoas

Em que medida as pessoas na organizagc@o entendem seus papéis e responsabilidades relacionados a gestio de
riscos e estdo preparadas exercé-los?

Se as pessoas na organizagcao estio
informadas, habilitadas e autorizadas
para exercer os seus papéis € as suas
responsabilidades no gerenciamento de
riscos e controles; entendem esses papéis
e os limites de suas responsabilidades, e
COMO OS SEUus cargos se encaixam na
estrutura de gerenciamento de riscos e
controle interno da organizagao.

Reforco da accountability

1.3.1. A gestdo transmite uma
mensagem clara quanto a
importancia de se levar a
sério as
responsabilidades de
gerenciamento riscos € o
pessoal recebe orientagéo
e capacitagao suficiente
para exercer essas
responsabilidades?

e Se todo o pessoal na organizagdo,
inclusive prestadores de servigos e
outras partes relacionadas, recebe
uma mensagem clara da gestdo
quanto a importancia de cumprir suas
responsabilidades de gerenciamento
riscos, bem como ¢ orientado e sabe
como proceder para encaminhar
assuntos relacionados a risco as
instdncias pertinentes.

e Se o pessoal designado para
atividades de identificacdo,
avaliacdo e tratamento de riscos
recebe capacitacdo suficiente para
executa-las, inclusive no que diz
respeito a  identificagdo  de
oportunidades e a inovagao.
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Estrutura de
gerenciamento de riscos e
controles

1.3.2. Os grupos de pessoas que
integram as trés linhas
de defesana estrutura de
gerenciamento de riscos
e controles por toda a
organizagdo tém clareza
quanto aos seus papéis,
entendem os limites de
suas responsabilidades e
COMO Seus cargos se
encaixam na estrutura
geral de gestdo de riscos
e controles da
organiza¢ao?

e Se os gestores, que integram a

primeira linha de defesa:

1) tém plena consciéncia de sua
propriedade sobre os riscos, de
sua responsabilidade primaria
pela identificagdo e
gerenciamento dos riscos e pela
manutencdo  de controles
mternos eficazes; e

il) s@o regularmente capacitados
para conduzir o processo de
gestdode riscos em suas areas de
responsabilidade e para orientar
as suas equipes sobre esse tema.

Se o pessoal da segunda linha de
defesa, que integra funcdes de
coordenacao de atividades de gestdo
de riscos e/ou de gerenciamento de
riscos especificos por toda a
organizagao:

i) apoia e facilita os gestores no
estabelecimento de processos de
gerenciamento de riscos que
sejam eficazes em suas areas de
responsabilidade;

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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Estrutura de
gerenciamento de riscos e
controles

(Continuacao da questdo 1.3.2).

if)

iii)

Vi)

e Se o pessoal da auditoria interna, que
integra a terceira linha de defesa,
especialmente o dirigente
funcdo:

fornece metodologias e
ferramentas a todas as areas, por
toda a organizacdo, com a
finalidade de identificar e
avaliar riscos;

define, orienta e monitora
fungdes e responsabilidades pela
gestdo de riscos em todas as
areas, por toda a organizacao;

estabelece uma  linguagem
comum de gestdo de riscos,
incluindo medidas comuns de
probabilidade, impacto e
categorias de riscos;

orienta a integracdo do
gerenciamento de riscos nos
processos organizacionais e de
gestao, e promovem
competéncia para suporta-la;

comunica ao dirigente maximo e
aos gestores executivos o
andamento do gerenciamento de
riscos em todas as areas, por
toda a organizagao.

dessa
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Estrutura de
gerenciamento de riscos e
controles

(Continuacao da questdo 1.3.2).

i)

iil) detém as competéncias

tem conhecimento dos papéis
fundamentais que a fungdo de
auditoria interna deve assumir em
relagdo ao gerenciamento de
riscos, dos que nao deve assumir
e dos que pode assumir com
salvaguardas a independéncia,
conforme previsto na Declaragio
de Posicionamento do IIA: “O
papel da Auditoria Interna no
gerenciamento eficaz de riscos
corporativo”, e de fato os exerce
em conformidade.

tem compreensdo clara da
estratégia da organizacdo e de
como ela é executada, incluindo
objetivos, metas, riscos
associados € como esses riscos
sdo gerenciados, ¢ alinha as
atividades da auditoria interna
com essas prioridades da
organizacao;

necessarias para utilizar uma
abordagem sistematica e
disciplinada baseada no risco,
para avaliar e melhorar a eficacia
dos processos de gerenciamento
de riscos, controle ¢ governanga.
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2. PROCESSOS

mternas e externas.

Nesta dimensao, o objetivo da equipe de auditoria ¢ examinar os processos de gestdo de riscos adotados pela gestdo, procurando avaliar em que medida a
organizagdo dispde de um modelo de processo formal, com padroes e critérios definidos para a identificagdo, a analise e a avaliagdo de riscos; para a selecdo
¢ a implementacao de respostas aos riscos avaliados; para o monitoramento de riscos e controles; e para a comunicagao sobre riscos com partes interessadas,

2.1. - Identificacao e analise de riscos

Em que medida as atividades de identificacdo e analise de riscos sdo aplicadas de forma consistente a todas
operagdes, funcdes e atividades relevantes da organizacdo (unidades, departamentos, divisdes, processos e
atividades que sdo criticos para a realizacdo dos objetivos-chaves da organizagao)?

Se a identificagdo ¢ analise de riscos é
realizada de forma consistente em
relagdo a todas operagdes, fungoes e
atividades relevantes para a realizagdo
dos objetivos-chaves da organizacao, de
modo a priorizar os riscos significativos
identificados para as atividades
subsequentes de avaliagdo e resposta a
riscos.

Estabelecimento do
contexto

2.1.1. A identifica¢do de riscos
¢ precedida de uma etapa
de estabelecimento do
contexto?

e Se previamente ao processo de
identificacdo de riscos, todos os
participantes desse processo obtém
entendimento da organizacdo e dos
seus objetivos-chaves, bem como do
ambiente no qual esses objetivos sdo
buscados, a fim de obter uma visdo
abrangente dos fatores internos e
externos que podem influenciar a
capacidade da organizacdo para
atingir seus objetivos.
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QUESTOES DE AUDITORIA

INFORMA COES
REQUERIDAS

FONTES DE
INFORMA CAO

PROCEDIMENTOS
DE COLETA DE
DADOS

PROCEDIMENTOS
DE ANALISE DE
DADOS

O QUE A ANALISE VAI PERMITIR
DIZER (CONCLUSOES A CHEGAR)

Estabelecimento do
contexto

(Continuacdo da questdo 2.1.1).

e Se a identificagdo dos objetivos-
chaves da atividade, do processo ou
do projeto objeto da identificacdo e
analise de riscos ¢ realizada
considerando o contexto  dos
objetivos-chaves da organizacdo
como um todo, de modo a assegurar
que os riscos significativos do objeto
sejam apropriadamente
identificados.

e Se ¢ realizada a identificacdo das
partes interessadas (internas e
externas), bem como a identificagao
e a apreciagdo das suas necessidades,
expectativas legitimas e
preocupagdes, de modo a incluir
essas partes interessadas em cada
etapa do processo de gestdo de
riscos, por meio de comunicagdo e
consulta.

e Se ¢ realizada comunicacdo ¢
consulta com partes interessadas
(internas e externas) para assegurar
que as suas visdes e percepgdes,
incluindo necessidades, suposi¢des,
conceitos e preocupagdes sejam
identificadas, registradas e levadas
em consideracdo no processo de
gestdo de riscos.
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DADOS DADOS

e Se a documentacdo da etapa de
estabelecimento do contexto inclui
pelo menos:

Documentaciao do
estabelecimento do

contexto ) . ) o
i) adescrigdoconcisa dos objetivos-

chaves e dos fatores criticos para
que se tenha éxito (ou fatores

2.1.2. A documentacao da etapa
de estabelecimento do

contexto inclui N criticos para o sucesso) € uma
elemer‘lto.s.essenmals analise dos fatores do ambiente
para viabilizar ulrin i interno e externo (por exemplo,
processo de avaliagdo de analise SWOT);

riscos consistente? . - .
i) a analise de partes interessadas e

seus interesses (por exemplo,
analise de stakeholder, analise
RECI, matriz de
responsabilidades);

iil) os critérios com base nos quais os
riscos serdo analisados, avaliados
e priorizados (como serdo
definidos a probabilidade e o
impacto; como sera determinado
se o nivel de risco ¢ toleravel ou
aceitavel; quais os critérios de

priorizagdo para analise,
avaliagdo e tratamento dos riscos
identificados).
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Identificacdo e analise dos
riscos

2.1.3. Os processos de
identificacdo e analise de
riscos envolvem pessoas
e utilizam técnicas ¢
ferramentas que
asseguram a
identificagdo abrangente
¢ a avaliacao consistente
dos riscos?

Se nos processos de identificacdo de
riscos sdo envolvidas pessoas com
conhecimento adequado, bem como
os gestores das areas.

Se sdo utilizadas técnicas e
ferramentas adequadas aos objetivos
e tipos de riscos.

Se o processo de identificacdo de
riscos considera explicitamente a
possibilidade de fraudes, burla de

controles e outros atos improprios,

alélm dos riscos inerentes aos
objetivos de desempenho,
divulgagao (transparéncia e

prestacio de contas) e de
conformidade com leis e
regulamentos.

Se o processo de identificacdo de
riscos produz uma lista abrangente
de riscos, incluindo causas, fontes e
eventos que possam ter um impacto
na consecucdo daqueles objetivos
identificados na etapa  de
estabelecimento do contexto.

Se a selecdo de iniciativas
estratégicas, mnovos projetos e
atividades também tém os riscos
identificados e analisados,
incorporando-se ao processo de
gestdo de riscos.

Se sdo analisados o impacto e a
probabilidade dos riscos.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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QUESTOES DE AUDITORIA

INFORMA COES
REQUERIDAS

FONTES DE
INFORMA CAO

PROCEDIMENTOS
DE COLETA DE
DADOS

PROCEDIMENTOS
DE ANALISE DE
DADOS

O QUE A ANALISE VAI PERMITIR
DIZER (CONCLUSOES A CHEGAR)

Documentac¢io da
identificacao e analise dos
riscos

2.1.4. Noregistro de riscos
(sistema, planilhas ou matrizes
de avaliagdo de riscos), a
documentacdo da identificacdo
e analise dos riscos contém
elementos suficientes para
apoiar um adequado
gerenciamento dos riscos?

e Se ha registro dos riscos
identificados e analisados em
sistema, planilhas ou matrizes de
avaliagdo de riscos, descrevendo os
componentes de cada risco
separadamente com, pelo menos,
suas causas, O evento € as
consequéncias e/ou impactos nos
objetivos identificados na etapa de
estabelecimento do contexto.

e Se no registro de riscos da
organizagdo, a documentagcdo das
atividades de identificacdo e analise
de riscos inclui pelo menos:

i) o escopo do processo, da
atividade, da iniciativa estratégica
ou do projeto coberto pela
identificacdo e analise;

ii) os participantes das atividades de
identificacdo e analise de riscos;

iii)a abordagem ou o método de
identificacdo e analise utilizado,
as especificagdes utilizadas para
as classificacoes de probabilidade
e impacto e as fontes de
informacao consultadas;
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INFORMACOES | FONTES DE PROCEDIMENTOS |(PROCEDIMENTOS O QUE A ANALISE VAI PERMITIR

QUFSTOFS DE AUDITORIA REQUERIDAS INFORMACAO DE COLETA DE DE ANALISE DE DIZER (CONCLUS()ES A CHEGAR)
DADOS DADOS

Identificacio e analise dos iv) a probabilidade de ocorréncia de

riscos cada evento, a severidade ou

magnitude do impacto nos
objetivos e a sua descrigdo, bem
como consideragdes quanto a
analise desses elementos;

(Continuacdo da questdo 2.1.4).

v) os niveis de risco inerente
resultantes da combinacdo de
probabilidade e impacto, além de
outros fatores que a entidade
considera para determinar o nivel
de risco;

vija descricdo dos  controles

existentes, as consideragdes
quanto a sua eficicia e
confiabilidade; e

vii) o risco residual.

Se a avaliacdo de riscos ¢ a selecdo de

2.2.- Avaliacao e resposta a riscos respostas aos riscos identificados e
Em que medida as atividades de avaliagao e resposta a riscos sdo aplicadas de forma consistente aos riscos ana]}sados como Slgmﬁc_athOS ¢
identificados e analisados como significativos? realizada de forma consistente, para

assegurar que sejam tomadas decisoes
conscientes, razoaveis ¢ efetivas para o
tratamento dos riscos identificados como
significativos, e para reforgar a
responsabilidade das pessoas designadas
para implementar e reportar as agoes de
tratamento.
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QUESTOES DE AUDITORIA

INFORMA COES
REQUERIDAS

FONTES DE
INFORMA CAO

PROCEDIMENTOS
DE COLETA DE
DADOS

PROCEDIMENTOS
DE ANALISE DE
DADOS

O QUE A ANALISE VAI PERMITIR
DIZER (CONCLUSOES A CHEGAR)

Critérios para priorizacao

de riscos

2.2.1. Os critérios estabelecidos
para priorizagdo de
riscos sdo adequados
para orientar decisdes
seguras por toda a
organiza¢ao?

e Se existem critérios estabelecidos

para orientar as decisdes sobre riscos
em relacdo a todas as operagdes,
fungdes e atividades relevantes da
organizagao.

Se os critérios estabelecidos levam
em conta fatores como a
significincia ou os niveis e tipos de
risco, os limites de apetite a risco, as
tolerancias a risco ou variagdes
aceitaveis no desempenho, os niveis
recomendados de atengdo, critérios
de comunicacdo a instincias
competentes, o tempo de resposta
requerido.

Se os critérios estabelecidos sdo
adequados para orientar decisoes
quanto a se:

i) um determinado risco precisa de
tratamento e a prioridade para
ISS0;

il) uma atividade deve ser realizada,
reduzida ou descontinuada;

iii) controles devem ser
implementados, modificados ou
apenas mantidos.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.

Pagina | 107

112



BTCU Administrativo Especial | Ano 36 | n° 27 | Quinta-feira, 28/09/2017

Avaliacao e selecio das
respostas a riscos

2.2.2. A selegdo de respostas
para tratar riscos
considera todas as
opgdes de tratamento e o
seu custo-beneficio?

2.2.3. Os responsaveis pelo
tratamento de riscos sao
envolvidos no processo
de avaliagdo e selecdo
das respostas e sdo
formalmente
comunicados das agoes
de tratamento decididas?

Planos e medidas de

contingéncia

2.2.4. Os elementos criticos da
atuagdo da organizacao
estdo identificados € tém
definidos planos e
medidas de
contingéncia?

Se a avaliacdo ¢ a selecao das
respostas a serem adotadas para
reduzir a exposicdo aos riscos
identificados considera a relagdo
custo-beneficio na decisdo de
implementar atividades de controle
ou outras acoes e medidas, além de
controles internos, para mitigar os
riscos.

Se todos os responsaveis pelo
tratamento de riscos sdo envolvidos
no processo de selecdo das opgdes de
resposta e na elaboragdo dos planos
de tratamento, bem como sdo
formalmente comunicados das acdes
de tratamento decididas para garantir
que sejam adequadamente
compreendidas, se comprometam e
sejam responsabilizados por elas.

Se todas as areas, funcdes e
atividades  relevantes para a
realizagdo dos objetivos-chaves da
organizacdo tém identificados os
elementos criticos de sua atuagdo e
tém definidos planos e medidas de
contingéncia formais e
documentados para garantir a
recuperacdo ¢ a continuidade dos
seus servicos em casos de desastres.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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Documentac¢ao da
avaliacio e selecao das
respostas a riscos

2.2.5. A documentacdo da
avaliacdo e selecdo de
respostas a riscos inclui
elementos suficientes
para permitir o
gerenciamento adequado
da implementagao das
respostas?

e Sec¢ a documentagdo da avaliagdo e
selecdo de respostas aos riscos inclui
pelo menos:

i)

iii) as medidas de desempenho e os

iv) a identificagdo dos responsaveis

o plano de tratamento de riscos,
preferencialmente integrado ao
registro de riscos, identificando
claramente os riscos  que
requerem  tratamento, suas
respectivas classificacoes
(probabilidade, impacto, niveis
de risco etc.), a ordem de
prioridade para cada tratamento;

as respostas a riscos selecionadas
e as razOes para a selecdo,
incluindo justificativa de custo-
beneficio; as agdes propostas, 0s
recursos requeridos, 0
cronograma e os beneficios
esperados;

requisitos para o reporte de
informagdes relacionadas  ao
tratamento dos riscos, e as formas
de monitoramento da sua
implementagao;

pela aprovagdo e pela
implementagdo de cada acdo do
plano de tratamento, com
autoridade suficiente para
gerencia-las.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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QUESTOES DE AUDITORIA

INFORMA COES
REQUERIDAS

FONTES DE
INFORMA CAO

PROCEDIMENTOS
DE COLETA DE
DADOS

PROCEDIMENTOS
DE ANALISE DE
DADOS

O QUE A ANALISE VAI PERMITIR
DIZER (CONCLUSOES A CHEGAR)

consistente na organizagao?

2.3.— Monitoramento e comunicacao

Em que medida as atividades de monitoramento e comunicacao estio estabelecidas e sao aplicadas de forma

Se as atividades de monitoramento e
comunicagdo estdo estabelecidas e sdo
aplicadas de forma consistente, para
garantir que a gestao de riscos e 0s
controles sejam eficazes e eficientes no
desenho e na operagao.

Informacio e comunica¢io

2.3.1. Diretrizes ¢ protocolos de
informacao e
comunicagao estao
estabelecidos e sdo
efetivamente aplicados
em todas as fases do
processo de gestdo de
riscos?

e Se diretrizes e protocolos

estio
estabelecidos para viabilizar o
compartilhamento de informacoes
sobre riscos ¢ a comunicacao clara,
transparente, tempestiva, relevante e
reciproca entre pessoas € grupos de
profissionais no  ambito da
organizagao, para que se mantenham
informados e habilitados  para
exercer suas responsabilidades no
gerenciamento de riscos.

Se ha efetiva comunicagao e consulta
as partes interessadas internas e
externas durante todas as fases do
processo de gestdo de riscos.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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QUESTOES DE AUDITORIA

INFORMA COES
REQUERIDAS

FONTES DE
INFORMA CAO

PROCEDIMENTOS
DE COLETA DE
DADOS

PROCEDIMENTOS
DE ANALISE DE
DADOS

O QUE A ANALISE VAI PERMITIR
DIZER (CONCLUSOES A CHEGAR)

Sistema de informacao

2.3.2. A gestdode riscos €
apoiada por um registro
de riscos ou sistema de
informacdo efetivo e
atualizado?

e Se ha um registro de riscos ou

sistema de informag&o apoia a gestio
de riscos da organizacdo e facilita a
comunicagao entre pessoas € grupos
de profissionais com
responsabilidades sobre o processo
de gestdo de riscos, permitindo uma
visdo integrada das atividades de

identificacdo, analise, avaliacdo,
tratamento e monitoramento de
riscos, incluindo a sua
documentagio;

Se o registro de riscos ou sistema de
informacdo ¢ mantido atualizado
pelas diversas pessoas e fungdes que
tém responsabilidades pela gestdo de
riscos em todas as dreas da
organizagdo, tanto em fungdo das
decisdes e acdes implementadas em
todas as etapas do processo de gestao
de riscos, quanto pelas atividades de
monitoramento e corre¢do de
deficiéncias (tratadas na sequéncia),
pelo menos quanto aos seus
resultados e com referéncias para a
documentacdo original completa.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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DADOS DADOS

e Se os gestores com propriedade

Monitoramento continuo e ) LoL
sobre 0s riscos € como primeira linha

autoavaliacdes de defesa monitoram o alcance de

2.3.3. Em todos os niveis da objetivos, riscos e controles chaves
organizagdo, os gestores em suas respectivas dreas de
que tém propriedade responsabilidade:

sobre riscos (primeira
linha de defesa)
monitoram o alcance de
objetivos, riscos €
controles chaves em suas
respectivas areas de
responsabilidade?

i) de modo continuo, ou pelo menos
frequente, por meio de
mdicadores-chaves de risco,
indicadores-chaves de
desempenho e  verificagdes
rotineiras, para manter riscos e
resultados dentro das tolerancias
a riscos definidas ou variagoes
aceitaveis no desempenho;

il) por meio de autoavaliacoes
periddicas de riscos e controles
(Control and  Risk  Self
Assessment — CRSA), que
constam de um ciclo de revisao
periddica estabelecido; e

iii) a execugao ¢ os resultados desses

monitoramentos sao
documentados e reportados as
instancias apropriados da

administracdo e da governanga.
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DADOS DADOS

e Se as fungdes que supervisionam
riscos ou coordenam atividades de
gestdo de riscos exercem uma

(Continuacgao). supervisdo efetiva dos processos de

~ erenciamento de riscos, inclusive

2.3.4. As fungdes que g .

Monitoramento continuo e
autoavaliacoes

Supervisionam Ticos ou das atividades de monitoramento
P contimuio e autoavaliagdes da

racnam . . .
que coordenam as primeira linha de defesa.

atividades de gestdo de
riscos (comité de
governanga, riscos
controles; comité de
auditoria ou grupos
equivalentes da segunda
linha de defesa) exercem
suas atribuicoes de modo
efetivo?

e Se essas fungdes  fornecem
orientacdo e facilitagdo para a
conducdo das atividades de
monitoramento continuo e
autoavaliagdes da primeira linha de
defesa, mantém a sua documentagao
e comunica os seus resultados as
instancias apropriadas da
administra¢do e da governanca.

Monitoramento periddico e
avaliacdes independentes

2.3.5. A funcdo de auditoria

interna auxilia a
organizacdo a realizar
seus objetivos aplicando
abordagem sistematica e
disciplinada para avaliar
e melhorar a eficacia dos
processos de
gerenciamento de riscos,
controle e governanga?

e Sec a funcdo de auditoria interna
estabelece  planos  anuais ou
plurianuais baseados em riscos, de
modo a alinhar as atividades da
auditoria interna com as prioridades
da organizacao e garantir que os seus
recursos sdo alocados em areas de
maior risco, para avaliar e melhorar a
eficacia  dos processos  de
gerenciamento de riscos, controle ¢
governanga.
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PROCEDIMENTOS
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DADOS
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DE ANALISE DE
DADOS

O QUE A ANALISE VAI PERMITIR
DIZER (CONCLUSOES A CHEGAR)

Monitoramento periddico e
avaliacoes independentes

(Continuacdo da questdo 2.3.5).

e Sc a funcdo de auditoria interna
utiliza abordagem baseada em risco
ao definir o escopo e planejar a
natureza, época e extensdo dos
procedimentos de auditoria em seus
trabalhos, o que implica a
identificacdo e analise dos riscos € o
exame de como eles sdo gerenciados
pela gestdo da area responsavel.

e Se a funcdo de auditoria interna
fornece asseguracdo aos orgios de
governanca ¢ a alta administracao,
bem como aos 6rgios de controle e
regulamentacdo, de que os processos
de gestiode riscos e controle operam
de maneira eficaz ¢ que os riscos
significativos sdo  gerenciados
adequadamente em todos os niveis
da organizagao.

2.3.6. Ha planos e medidas de
contingéncia definidos
para os elementos
criticos da atuagao da
organizagdo e estes sdo
periodicamente testados
e revisados?

e Se os planos ¢ as medidas de
contingéncia  definidos para os
elementos criticos da atuacdo da
entidade, em todas as areas, fungdes
e atividades relevantes para a
realizacdo dos objetivos-chaves da
organizagao

e Se os planos e as medidas de
contingéncia sdo periodicamente
testados e revisados.
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Monitoramento de
mudancas significativas

2.3.7. A organizacdo monitora
as mudangas que podem
aumentar sua exposicao
ariscos ter impacto nos
seus objetivos?

Se existem procedimentos e
protocolos  estabelecidos e em
funcionamento para monitorar ¢
comunicar mudangas significativas
nas condigdes que possam alterar o
nivel de exposicdo a riscos e ter
impactos significativos na estratégi
¢ nos objetivos da organizacao.

Correcao de deficiéncias e
melhoria continua

2.3.8. Sdotomadas as medidas
necessarias para a
corre¢do de deficiéncias
e a melhoria continua do
desempenho da gestdo de
riscos em fun¢ao dos
resultados das atividades
de monitoramento?

Se os resultados das atividades de
monitoramento sdo comunicados as
instancias apropriados da
administracdo e da governanga com
autoridade e responsabilidade para
adotar as medidas necessarias.

Se sdo elaborados e devidamente
acompanhados planos de agdo para
corrigir as deficiéncias identificadas
nas atividades de monitoramento e
para melhorar o desempenho da
gestdo de riscos.

3. PARCERIAS

Nesta dimensao, o objetivo da equipe de auditoria ¢ examinar os aspectos relacionados a gestdo de riscos no ambito de politicas de gestdo compartilhadas
(quando o alcance de objetivos comuns de um setor estatal ou de uma politica publica envolve parcerias com outras organizagdes publicas ou privadas),
procurando avaliar em que medida a organizagao estabelece arranjos com clareza sobre quais riscos serao gerenciados e por quem, € como se dardo as trocas
de informagdes sobre o assunto, de modo a assegurar que haja um entendimento comum sobre 0s riscos € 0 seu gerenciamento.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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3.1.— Gestao de riscos em parcerias

Em que medida a organizagdo estabelece arranjos com clareza para assegurar que haja um entendimento comum
sobre 0s riscos € 0 seu gerenciamento no ambito das parcerias?

Se a organiza¢do adota um conjunto de
praticas essenciais de gestdo de riscos
para ter seguranca razoavel de que os
riscos no ambito das parcerias serao

gerenciados adequadamente e os
objetivos alcancgados.

Avaliacio da capacidade
de gestao de riscos das
entidades parceiras

3.1.1. A capacidade das
potenciais organizacoes
parceiras para gerenciar
os riscos das politicas de
gestdo compartilhadas é
avaliada antes da
realizacdo das parcerias?

Se o compartilhamento dos riscos
com potenciais organizacoes
parceiras ¢ precedido de avaliagcdo
fundamentada e documentada da
capacidade da organizagdo para
gerenciar 0s  principais  riscos
relacionados a cada objetivo, meta ou
resultado das politicas de gestdo
compartilhadas.

Definicao de
responsabilidades,
informacao e comunicacio

3.1.2. Existe clara e adequada
designagdo de
responsaveis pelo
gerenciamento de riscos
nas parcerias e de
protocolos de informagao
e comunicagao entre
eles?

Se sdo designados responsaveis com
autoridade e recursos para tomar e
implementar decisdes relacionadas
ao gerenciamento dos principais
riscos relacionados a cada objetivo,
meta ou resultado esperado das
politicas de gestdo compartilhadas
por meio de parcerias.

Se sdo definidas em quais condi¢oes
e para quem cada responsavel deve
fornecer informagdes relacionadas a
risco e desempenho.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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Processo de gestao de
riscos em parcerias
3.1.3. O processo de gestdo de

riscos ¢ aplicado no
ambito das parcerias?

e Se o processo de gestdo de riscos é
aplicado para identificar, avaliar,
gerenciar € comunicar  riscos
relacionados a cada objetivo, meta
ou resultado pretendido das politicas
de gestdo compartilhadas.

3.1.4. A identificacdo ¢
avaliacdo de riscos em
parcerias envolve as
pessoas apropriadas das
organizagdes parceiras ¢
outras partes
interessadas?

e Se pessoas de todas as areas, fungdes
ou setores com envolvimento na
parceria, de ambas organizacdes
parceiras, e outras partes interessadas
no seu objeto participam do processo
de identificacdo e avaliacdo dos
riscos relacionados a cada objetivo,
meta ou resultado esperado das
parcerias.

3.1.5. A gestdo de riscos nas
parcerias € apoiada por
um registro de riscos
unico ou sistema de
informacgao efetivo e
atualizado?

e Se um registro de riscos Unico ¢
elaborado na identificacdo e
avaliacdo dos riscos e é atualizado
conjuntamente pelas organizagdes
parceiras em fungdo das atividades
de tratamento e monitoramento de
TiScos.

3.1.6. Osriscos € 0
desempenho das
parecerias sao
monitorados mediante
troca regular de
informacao confiavel?

e Se ha informagao regular e confiavel
para permitir que cada organizagdo
parceira monitore 0S TriSCOs € O
desempenho em relacdo a cada
objetivo, meta ou resultado esperado
das parcerias.
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3.2.— Planos de medidas de contingéncia

Em que medida sdo estabelecidos planos ou medidas de contingéncia para garantir a recuperacao e a continuidade
dos servigos no ambito das parecerias realizadas?

Se a organizacdo estabelece, em
conjunto com as entidades parceiras,
planos e medidas de contingéncia para
garantir a recuperacao e a continuidade
da prestacao de servigos em caso de
incidentes.

Planos e medidas de
contingéncia

3.7. Sdo definidos planos ¢
medidas de contingéncia
no ambito das parcerias,
periodicamente testados e

e Se asorganizacOes parceiras definem
planos e medidas de contingéncia
formais e documentados para
garantir a recuperagdo e a
continuidade dos servigos, em casos
de desastres, ou para minimizar
efeitos adversos sobre 0

revisados? fornecimento de servigos ao publico,
quando uma ou outra parte falhar.

e Se os planos ¢ as medidas de
contingéncia sdo periodicamente
testados e revisados.

4. RESULTADOS

Nesta dimensao, o objetivo da equipe de auditoria ¢ examinar os efeitos das praticas de gestao de riscos, procurando avaliar em que medida a gestao de
riscos tem sido eficaz para a melhoria dos processos de governanca e gestdo e os resultados da gestdo de riscos t€m contribuido para os objetivos
relacionados a eficiéncia das operagdes, a qualidade de bens e servicos, a transparéncia e a prestacdo de contas e ao cumprimento de leis e regulamentos.

4.1.— Melhoria dos processos de governanca e gestao

Em que medida a gestdo de riscos tem sido eficaz para a melhoria dos processos de governanga e gestao?

Se a organizagdo integra a gestdo de
riscos em seus processos de governanga
e gestdo e isso tem sido eficaz para a sua
melhoria.
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Integracio da gestio de
riscos aos processos
organizacionais

4.1.1. Os responsaveis pela
governanca ¢ a alta
administracao tém
consciéncia do estagio
atual da gestdo de riscos
na organizagao?

e Se os responsaveis pela governanga e
a alta administragdo sabem até que
ponto a administragdo estabeleceu
uma gestdo de riscos eficaz,
integrada e coordenada por todas as
areas, fungoes e atividades relevantes
para a realizacdo dos objetivos-
chaves da organizagdo, tendo
consciéncia do nivel de maturidade
atual e do progresso das acdes em
curso para atingir o nivel almejado.

4.1.2. Os objetivos-chaves da
organizacdo estdo
identificados e refletidos
na sua cadeia de valor e
nos seus demais
instrumentos de
direcionamento e
comunicagao da
estratégia?

e Se o0s objetivos-chaves, que
traduzem o conjunto de valores a
serem gerados, preservados e/ou
entregues a sociedade  estiio
identificados e refletidos na caden
de valor, na missdao e visdo e da
organizacdo e nos seus valores
fundamentais, formando a base para
a definicdo da estratégia e a fixacdo
de objetivos estratégicos e de
negocios.
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4.1.3. Os objetivos estratégicos
e de negocios estdo
estabelecidos juntamente
com as respectivas
medidas de desempenho?

e Se os objetivos estratégicos e de
negocios estdo  estabelecidos,
alinhados com o direcionamento
estratégico (questao anterior), com as
respectivas medidas de desempenho
(metas, indicadores-chaves  de
desempenho, indicadores-chaves de
risco ¢ variagdes aceitaveis no
desempenho), permitindo medir o
progresso e monitorar o desempenho
de todas as arcas, fungbes ¢
atividades relevantes da organizacdo
para a realizacdo dos seus objetivos -
chaves.

4.1.4. Os principais riscos
relacionados a cada
objetivo, meta ou
resultado chave
pretendido estao
identificados e
incorporados ao processo
de gerenciamento de
riscos?

e Se estdo identificados, avaliados e
sob tratamento ¢ monitoramento o0s
principais riscos relacionados a cada
objetivo, meta ou resultado chave
pretendido de todas as areas, fungdes
e atividades relevantes para a
realizagdo dos objetivos-chaves da
organizagdo, com o desempenho
sendo comunicado aos niveis
apropriados da administragdo ¢ da
governanga.

4.2.— Resultados-Chaves da gestao de riscos

Em que medida os resultados da gestio de riscos tém contribuido para o alcance dos objetivos da organizagao?

Se os resultados da gestao de riscos t€ém
contribuido para o alcance dos objetivos
relacionados a eficiéncia das operagdes,
a qualidade de bens e servigos, a
transparéncia e a prestacao de contas e
ao cumprimento de leis e regulamentos.
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Entendimento dos
objetivos, riscos, papéis e
responsabilidades

4.2.1. Uma consciéncia sobre
riscos, objetivos,
resultados, papéis e
responsabilidades esta
disseminada por todos os
niveis da organizag¢ao?

e Se os responsaveis pela governanga,
a administragdo e as pessoas
responsaveis em todos os niveis t€m
um entendimento atual, correto e
abrangente dos objetivos sob a sua
gestdo, de seus papéis ¢
responsabilidades, e sabem em que
medida os resultados de cada area ou
pessoa para atingir os objetivos-
chave envolvem riscos.

Garantia proporcionada
pela gestao de riscos

4.2.2. Os responsaveis pela
governanga e a
administragao t€ém uma
garantia razoavel,
proporcionada pela
gestdo de riscos, do
cumprimento dos
objetivos da
organizagao?

e Se os responsaveis pela governancae
a administracdo, com base nas
informagoes resultantes da gestdo de
riscos, tém garantia razoavel de que:

i) entendem até que ponto 0s
objetivos estratégicos estdo sendo
alcancados na realizacdo da
missdo e dos objetivos-chaves da
organizagao;
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Garantia proporcionada
pela gestao de riscos

(Continuacdo da questdo 4.2.3).

i) entendem até que ponto os
objetivos operacionais de
eficiencia e eficicia  das
operagdes, de qualidade de bens e
servigos estdao sendo alcancados;

iii)a comunicacdo de informagdes
por meio de relatérios, de
mecanismos de transparéncia e
prestacao de contas ¢ confiavel;

iv)jas leis e os regulamentos
aplicaveis estdosendo cumpridos.

Eficacia da gestao de riscos

4.2.3. Os riscos da organizacao
estdo dentro dos seus
critérios de risco?

Se, de acordo com a documenta¢do
resultante do processo de gestao de
riscos e os critérios de risco definidos
pela alta administracio com a
supervisdo e concordancia dos
responsaveis pela  governanga,
(apetite a risco, tolerancias a risco ou
variagoes aceitaveis no
desempenho), os riscos da
organizagdo estdo dentro dos seus
critérios de risco.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 58182597.
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