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1. Introdugio

1.1 Deliberacdes: Acordaos 309/2009 ¢ 141/2012, ambos do Plenario.

1.2 Visao Geral do Objeto

Trata-se de monitoramento, com base no art. 243 do Regimento Interno/TCU, para

verificar o atendimento das decisdes prolatadas nos Acordaos 309/2009 e 141/2012, ambos do
Plenario, os quais decorreram de auditoria realizada, em conjunto, pela, a época, 4* Secretaria de
Controle Externo, secretaria que respondia pelo controle da gestio ambiental, e a Secretaria de
Fiscalizacdao de Tecnologia da Informacao (SEFTI).

2.

O trabalho teve como objetivo avaliar a efetividade do entdo novo controle de transito

de produtos florestais exercido pelo Ibama, por meio do Documento de Origem Florestal (DOF),
mediante uso do Sistema DOF. Esse trabalho buscou verificar, também, os aspectos relativos a
confiabilidade do referido Sistema.

3.

Ao julgar os autos, 0 TCU, mediante o Ac6érdao 309/2009-Plenario, deliberou:
9.1. recomendar ao Ibama que:

9.1.1. incorpore as agdes de validacdo da legalidade das autorizagdes de exploracdo e PMFS
concedidos pelos estados com o uso de imagens de satélite ao planejamento da coordenacdo de
fiscalizagdo;

9.1.2. clabore plano de agdo para integrar o Sisprof WEB ¢ os sistemas estaduais de
licenciamento, discriminando as atividades, Responsaveis, prazos € recursos necessarios;

9.1.3. verifique a situagdo de regularidade do CNPJ/CPF das pessoas inscritas no CTF na base
de dados da Receita Federal;

9.1.4. efetue alteragdes no sistema DOF para ndo permitir acesso simultineo do mesmo usudrio
proveniente de mais de uma estagdo de trabalho;

9.1.5. implemente rotinas para cruzamento de dados entre o CTF e as bases de dados da Receita
Federal e do Denatran, e entre o sistema DOF e os demais sistemas de gestao florestal utilizados
pelos estados;

9.1.6. adote o foco no usuario como postura para o desenvolvimento e aperfeicoamento das
funcionalidades do sistema DOF, criando mecanismos para o recebimento e implementagdo das
sugestdes de melhorias que achar pertinentes, em atencdo ao item 12.5.1 da NBR ISO/IEC
17799:2005;
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9.1.7. elabore procedimentos formais de controle de demandas e de mudangas, em concordancia
com o item 12.5.1 da NBR ISO/IEC 17799:2005;

9.1.8. implemente estratégias de comunicagdo com o usuario externo do sistema DOF, com o
objetivo de informar e esclarecer questdes relativas a gestdo florestal, responsabilidade
ambiental e uso do sistema;

9.1.9. proceda a revisdo do manual do sistema DOF disponibilizado ao empreendedor, para
tornd-lo mais didatico e facilitar o uso da ferramenta, reduzindo a dependéncia do usuario com o
Ibama;

9.1.10. realize periodicamente pesquisas de opinido com os usuarios do sistema DOF, para
detectar as necessidades de melhoria na ferramenta;

9.1.11. implemente, no sistema DOF, a ferramenta de gerador de relatorios;

9.1.12. reavalie a forma de atuac@o da Ouvidoria, considerando a necessidade de implementar
critérios de admissibilidade, materialidade, risco, classificacdo e priorizagdo de atendimento de
dentncias;

9.1.13. verifique a viabilidade de alocar servidores do Ibama com conhecimento de fiscalizagao
na Ouvidoria;

9.1.14. reavalie a atual distribuicao de fiscais e equipamentos de fiscalizagdo, considerando as
particularidades de cada regido do pais;

9.1.15. disponibilize os links de consulta ptiblica dos sistemas estaduais de controle de produtos
florestais na pagina de consulta do sistema DOF, enquanto o Processo de integragdo ndo estiver
consolidado;

9.1.16. intensifique as agdes de capacitacdo para os fiscais em identificacdo de espécies
florestais;

9.1.17. desenvolva modulo de treinamento para uso de ferramentas de inteligéncia do sistema
DOF nas atividades de fiscalizacdo, tdo logo seja concluida a implementacdo das sugestoes
apontadas neste relatorio;

9.1.18. avalie a conveniéncia e a oportunidade de celebrar convénios institucionais com
Entidades, especialmente com a Policia Rodoviaria Federal e Receita Federal, para intensificar
as acoes de fiscalizacdo nas estradas e pontos de saida do pais;

9.1.19. avalie a possibilidade de celebrar convénios ou contratacdo de especialistas em
identificagdo de espécies de madeira, para auxiliar as atividades de fiscalizagdo exercidas pelo
fiscais do Ibama e de Entidades parceiras;

9.1.20. capacite os ficais do Ibama e fiscais de Orgdos parceiros ou Orgios estratégicos,
especialmente para o uso das ferramentas do Sistema DOF para atividades de fiscalizagdo e
identificagdo de espécies de flora;

9.1.21. inicie tratativas com os Orgdos estaduais de meio ambiente que utilizam sistemas
proprios de controle de transito de produtos florestais, especialmente com os estados que usam o
Sisflora, para que estes disponibilizem perfis de consulta gerencial para os fiscais de Orgaos
parceiros;

9.1.22. padronize, em conjunto com os Orgdos estaduais de meio ambiente, os formularios
utilizados para o controle do transporte de produtos florestais, de forma a facilitar o trabalho da
fiscalizacdo;

9.1.23. implemente procedimento formal de analise das ocorréncias de problemas técnicos no
sistema DOF, com base nas diretrizes previstas nos itens 10.10.5 e 12.6.1 da NBR ISO/IEC
17799:2005 e a semelhanga das orientagdes previstas no item DS10 do Cobit 4.1;

9.1.24. conclua a integragdo entre o sistema DOF e os demais sistemas de controle da atividade
florestal adotados pelos Orgdos integrantes do Sisnama, implementando mecanismo de
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oferta/aceite entre os sistemas DOF e os sistemas estaduais, conforme Decreto 5.975/2006 ¢
Resolucdo 379/2006 do Conama, de acordo com interpretagao dada pelo MEMO/CIRC/DIREF
36/2007;

9.1.25. implemente procedimento para monitorar a disponibilidade dos servigos de consulta as
bases de dados do sistema DOF utilizados pelos sistemas estaduais, com base nas diretrizes
previstas no item 10.3.1 da NBR ISO/IEC 17799:2005 e no item ME1 do Cobit;

9.1.26. promova alteragdes no sistema DOF e na base de dados do sistema CTF para executar
validacdo de dados de entrada, em conformidade com o previsto no item 12.2.1 da NBR
ISO/IEC 17799:2005;

9.1.27. restabelega o0 bom desempenho do sistema, considerando os estudos relatados nas Notas
Técnicas 000007/2008/CNT e 000008/2008/CNT;

9.1.28. defina procedimento formal para monitorar a utilizagdo do sistema DOF e fazer
projecdes de necessidades de capacidade futura, para evitar potenciais gargalos e garantir o
desempenho do sistema, em conformidade com o item 10.3.1 da NBR ISO/IEC 17799:2005 e a
semelhanga das orientacdes previstas nos itens AI3 e ME1 do Cobit 4.1;

9.1.29. crie norma de uso do servigo para o sistema DOF, em conformidade com o art 4° da
Portaria 23/2007, do Ibama;

9.1.30. elabore, aprove formalmente, divulgue e implemente politica de controle de acesso,
conforme item 11.1.1 da NBR ISO/IEC 17799:2005;

9.1.31. defina Processo de autorizacdo formal para concessdo e revogacao de acesso, conforme
item 11.2.2 da NBR ISO/IEC 17799:2005;

9.1.32. torne obrigatoria, no Processo de concessio de acesso, a assinatura de termo de
compromisso pelos usudrios do sistema DOF, conforme item 11.2.1, alineas "d" e "e" da NBR
ISO/IEC 17799:2005;

9.1.33. estabeleca procedimentos seguros de entrada no sistema operacional das estagdes de
trabalho e no sistema DOF, conforme item 11.5.1 da NBR ISO/IEC 17799:2005;

9.1.34. defina formalmente politica de gerenciamento das senhas dos usuarios do sistema DOFe
adote sistema que assegure a sua qualidade, conforme itens 11.2.3 e 11.5.3 da NBR ISO/IEC
17799:2005;

9.1.35. defina formalmente politica de uso dos servigos de rede, conforme item 11.4.1 da NBR
ISO/IEC 17799:2005;

9.1.36. adote controle de acesso a rede, conforme item 11.4.6 da NBR ISO/IEC 17799:2005;

9.1.37. segregue as funcdes e responsabilidades dos envolvidos com desenvolvimento e
producdo, em conformidade com o disposto no item 10.1.3 da NBR ISO/IEC 17799:2005;

9.1.38. mantenha ativado o registro (log) das operagdes de acesso direto ao banco de dados

feitas pelos administradores e desenvolvedores do sistema DOF, em conformidade com o item
10.10.4 da NBR ISO/IEC 17799:2005;

9.1.39. adote procedimento formal e automatizado para acesso aos logs das transagdes do
sistema DOF, de forma a ndo haver dependéncia dos desenvolvedores e ndo haver consultas
diretas no banco de dados, com base nas diretrizes previstas nos itens 10.10.1 e 10.10.2 da NBR
ISO/IEC 17799:2005;

9.1.40. institua mecanismos que garantam a consisténcia das informacdes do CTF e sistema
DOF e verifique periodicamente a eficacia dos mecanismos implementados, em conformidade
com o previsto no item 15.2.2 da NBR 17799:2005;

9.1.41. elabore, aprove formalmente, divulgue e implemente metodologia de desenvolvimento
de sistemas, a semelhanga do previsto no item POS8.3 do CobiT 4.1;
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9.1.42. elabore e mantenha atualizada documentacdo do sistema DOF, de acordo com os
requisitos minimos estabelecidos pela MDS que vier a ser adotada, com prioridade a
documentac¢@o dos mecanismos de integragdo com os diversos sistemas estaduais, a semelhanca
do previsto no item AI2.7 do Cobit 4.1;

9.1.43. componha a equipe de manutengdo e evoluicdo do sistema DOF com a quantidade
adequada de profissionais de tecnologia da informacao, de forma a atender as necessidades do
negocio, & semelhanca do previsto no item PO4.12 do Cobit 4.1;

9.1.44. adote providéncias para suprimir a dependéncia de pessoas-chave para atuar na
manutengdo e evolugdo do sistema DOF, a semelhanca das orientagdes contidas no item PO7.5
do Cobit 4.1;

9.2. determinar ao Ibama que:

9.2.1. avalie a oportunidade e conveniéncia de implementar as sugestoes de melhorias apontadas
nos achados 41 e 42 do relatorio, para aumentar a efetividade do sistema DOF, em atencdo ao
principio da eficiéncia contido no caput do art. 37 da Constituicdo Federal,

9.2.3. corrija as falhas apontadas no item 1, alineas "b", "g" ¢ "h" e item 2, alineas "i" ¢ "j" da
Informag¢do Comon/Dof n° 001/2008;

9.2.4. torne obrigatério o preenchimento do campo de coordenadas geograficas do local de
origem do produto transportado, em conformidade com o art. 6° da Resolucdo 379/2006, do
Conama;

9.2.5. adote providéncias no sentido de ndo permitir emissdo de mais de um DOF para a mesma
nota fiscal, no caso de transporte realizado por uma unica Unidade de transporte, em
cumprimento ao §6° do art. 3° da Instru¢do Normativa 112/2006, do Ibama,;

9.2.6. analise os indicios de irregularidades apontados e corrija as inconsisténcias nas bases de
dados do CTF e do sistema DOF constantes dos arquivos do CD-ROM, fl. 342, copia em anexo,
realizando inclusive a adequacdo das empresas com porte declarado com inconsisténcias, para
fins de cobranca da Taxa de Controle e Fiscalizagcdo Ambiental;

9.3. recomendar ao Conselho Nacional do Meio Ambiente que:

9.3.1. avaliec a possibilidade de estabelecer, por meio de resolugdo, padrées minimos de
seguranga a serem adotados pelos Orgdos estaduais de meio ambiente em seus sistemas proprios
de controle de trinsito de produtos florestais, para maximizar a confiabilidade dos saldos
movimentados no sistema DOF;

9.3.2. avalie a possibilidade de incluir no texto da Resolucdo 379/06 dispositivo que dé
instrumentos ao Ibama para dar eficacia as exigéncias impostas aos estados no Processo de
integragdo dos instrumentos de controle do transito de produtos florestais, em caso de
descumprimento da norma;

9.3.3. edite normativo que padronize a nomenclatura utilizada pelos estados para identificar
espécies e produtos florestais;

9.4. determinar ao Conselho Nacional do Meio Ambiente que tome providéncias para tornar
obrigatorio aos sistemas estaduais de gestdo florestal a consulta a regularidade no cadastro
técnico federal (CTF) das empresas que exercam atividades potencialmente poluidoras ou
utilizadoras de recursos ambientais, em cumprimento ao disposto nos paragrafos 1° e 2° do art.
8° da Instrugcdo Normativa 96/2006 do Ibama;

9.5. recomendar ao Ibama ¢ ao Servigo Florestal Brasileiro que:

9.5.1. elaborem plano de acdo contendo atividades, metas e prazos para a implementacdo total
da resolu¢cdo Conama n°® 379/2006;

9.5.2. tornem periodica a pesquisa da situacdo dos estados em relagdo ao atendimento dos
sistemas estaduais de controle do transporte de produtos florestais as exigéncias de
padronizagdo e a integracao ao sistema federal, até que a integracao esteja completa;
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4.

9.5.3. disponibilizem no portal da Gestdo Florestal as informagdes que devem obrigatoriamente
ser fornecidas pelo estados acerca das autorizagdes de exploracdo e planos de manejo
concedidas;

9.6. encaminhar copia deste acordao e do relatorio e do voto que o fundamentam aos Tribunais
de Contas estaduais propondo a estes que avaliem a conveniéncia e a oportunidade de
realizarem auditorias operacionais com o objetivo de verificar os procedimentos de seguranga
adotados para uso dos sistemas de transporte de produtos florestais, sob controle das secretarias
de meio ambiente de seus respectivos estados;

9.7. autorizar a 4* Secex realizar monitoramento para avaliar os resultados decorrentes deste
trabalho de auditoria;

(..)

Em 2012, a 8* Secretaria de Controle Externo (Secex-8) realizou o primeiro

monitoramento do referido acorddo, o qual foi julgado por meio do Acdrdao 141/2012-Plenério.
Naquela ocasido, o Tribunal considerou como implementados os itens 9.1.16, 9.1.19, 9.1.22, 9.1.38,
9.1.39, 9.3.3 € 9.5.2 e ndo mais aplicaveis os itens 9.1.18, 9.3.1, 9.3.2 ¢ 9.5.2, todos prolatados no
Acordao 309/2009-Plenario.

5.

Assim, mediante o Acordao 141/2012-Plenario, esta Corte deliberou:
1.6. Determinar:
1.6.1. ao Ibama que:

1.6.1.1. encaminhe ao Tribunal, no prazo de 60 (sessenta) dias, seu plano de agdo atualizado
para atendimento das seguintes deliberagdes do Acodrdio 309/2009 — Plenario, que foram
consideradas como parcialmente implementadas ou ndo implementadas, que serdo objeto do 2°
monitoramento de auditoria: 9.1.1 a 9.1.13; 9.1.15; 9.1.17; 9.1.20; 9.1.21; 9.1.23 a 9.1.37;
9.1.402a9.1.44;9.2.1;9.2.5; 9.2.6; 9.5.1 e 9.5.3 (grifamos).

1.6.1.2. inclua no plano de acdo de implementagdo do Acordao 309/2009, a ser encaminhado ao
Tribunal no prazo de 60 (sessenta) dias, o cronograma de conclusdo do Sistema LAF e
integracao aos sistemas estaduais de licenciamento;

1.6.1.3. inclua no plano de acdo de implementagdo do Acordao 309/2009, a ser encaminhado ao
Tribunal no prazo de 60 (sessenta) dias, informacdes acerca do piloto realizado com a ficha
tematica sobre fauna para analise de dentincias na ouvidoria, bem como informagdes acerca do
andamento da elaboracdo das demais fichas;

1.6.2. ao Servigco Florestal Brasileiro que encaminhe ao Tribunal, no prazo de 60 (sessenta) dias,
plano de agdo atualizado para atendimento da deliberagc@o 9.5.3 do Acoérdao 309/2009 - Plenario
que foi considerada como em implementagdo ¢ que sera objeto do 2° monitoramento de
auditoria.

1.7. Recomendar ao Ibama:

1.7.1. na condicdo de membro do Conselho Nacional do Meio Ambiente, que avalie relevancia
de propor junto ao Conama a edicdo de nova norma técnica ou a revisdo da Resolugao 379/2006
com o objetivo de incluir os padrdes minimos de seguranga para ado¢ao nos sistemas estaduais
de transporte de produtos florestais.

1.7.2. que apure a existéncia de lacunas no sistema DOF que permitam a emissao de DOFs sem
o preenchimento das coordenadas geograficas, uma vez que o Tribunal detectou documentos
sem o preenchimento do campo de coordenadas do patio de origem apds a data limite de
regularizacdo informada;

1.8. Medidas:
(...)
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1.8.2. Reiterar ao Ibama a deliberagdo contida no item 9.2.6 do Acérdio 309/2009 para que
analise os indicios de irregularidades apontados no TC 022.424/2007-8 e corrija as
inconsisténcias nas bases de dados do CTF e do sistema DOF constantes dos arquivos do CD-
ROM encaminhados a época, no prazo de 180 (cento e oitenta) dias, realizando inclusive a
adequacdo das empresas com porte declarado com inconsisténcias, para fins de cobranca da
Taxa de Controle e Fiscalizagdo Ambiental, alertando aos gestores que o ndo cumprimento, sem
justificativas razoaveis, podera ensejar a apenagdo dos responsaveis, nos termos do art. 58,
inciso VII, da Lei 8.443/1992 e do art. 268, incisos VII e VIII e § 3° do Regimento Interno
deste Tribunal.

6. Cabe esclarecer que, com a reestrutura¢do das unidades deste Tribunal, deixou de existir
a Secex-8 e as atividades daquela Secretaria foram alocadas nesta SecexAmb. Com isso, cabe a esta
unidade técnica o monitoramento da implementacdo das proposi¢cdes prolatadas nos acérddos em
comento.

1.3 Objetivo

7. Monitorar a implementacdo das deliberagdes prolatadas nos Acérddos 309/2009 e
141/2012, ambos do Plenario.

1.4 Metodologia utilizada

8. De forma geral, efetuando-se as adaptacdes que se mostraram necessarias, a realizacio
do presente monitoramento apoiou-se nas orientagdes constantes dos Padroes de Monitoramento
instituidas por meio da Portaria-Segecex 27, de 19/10/2009.

9. Ao iniciar os trabalhos do monitoramento, avaliou ser conveniente a realizagdo de
reunido com gestores do Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis
(Ibama), para noticiar o inicio dos trabalhos e coletar depoimentos sobre a implementacdo das
deliberagoes feitas nos acordaos em analise.

10. A reunido ocorreu no dia 7 de agosto de 2015, ocasido em que os gestores informaram
que havia sido elaborado o Relatorio 9/2015 CNT/DIPLAN e CGAUF/DBFLO, o qual apresentava
uma atualizacdo da situagcdo do atendimento das deliberagdes prolatadas nos acordaos em comento.
O referido relatorio foi encaminhado a esta unidade técnica, por meio de email, pelo auditor chefe
do Ibama (pegas 2 ¢ 3).

11. Feita uma analise inicial das informagdes apresentadas no referido relatério e no Oficio
87/2012/GAB/SFB/MMA, o qual havia sido encaminhado pelo Servi¢o Florestal Brasileiro (SFB),
em atendimento as deliberagdes prolatadas no Acordao 141/2012-Plenario (peca 17), constatou-se
que tais informag¢des ndo se mostravam suficientes para permitir avaliar a implementa¢ao das
referidas deliberacdes. Diante disso, realizou-se diligéncia ao Ibama e ao SFB para solicitar a
complementagdo e atualizacdo dessas informagoes.

2. Analise do Atendimento das Deliberacoes

12. Em resposta a diligéncia, o SFB enviou ao TCU o Oficio 493/2015/GAB/MMA (peca
11). O Ibama, por sua vez, encaminhou os Oficios 100 e 102/2015/GP-IBAMA (pecas 16 ¢ 18).

13. Inicialmente, cumpre informar que, com vistas a facilitar a apreciagdo, a analise do
atendimento das deliberagdes sera feita por 6rgao/entidade, seguindo a ordem numérica dos itens,
os quais também serdo agrupados de acordo com o tema que se relacionam, conforme se segue:
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a) Deliberagoes ao Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis
(Ibama)

Deliberacoes:
Acordao 309/2009 - Plendrio

9.1. recomendar ao Ibama que:

9.1.1. incorpore as agles de validacdo da legalidade das autorizagdes de exploracdo ¢ PMFS
concedidos pelos estados com o uso de imagens de satélite ao planejamento da coordenagao de
fiscalizacao;

9.1.2. elabore plano de agdo para integrar o Sisprof WEB e os sistemas estaduais de
licenciamento, discriminando as atividades, Responsaveis, prazos e recursos necessarios;

9.1.24. conclua a integra¢do entre o sistema DOF e os demais sistemas de controle da atividade
florestal adotados pelos Orgdos integrantes do Sisnama, implementando mecanismo de
oferta/aceite entre os sistemas DOF e os sistemas estaduais, conforme Decreto 5.975/2006 ¢
Resolucao 379/2006 do Conama, de acordo com interpretacdo dada pelo MEMO/CIRC/DIREF
36/2007;

Acorddao 141/2012 -Plendrio

1.6.1.2 - inclua no plano de agao de implementagao do Acordao 309/2009 a ser encaminhado ao
Tribunal no prazo de 60 (sessenta) dias, o cronograma de conclusdo do Sistema LAF e
integragao aos sistemas estaduais de licenciamento.

Situacgdo que levou a proposicio das deliberacoes:

14. Destacou-se, no relatério de auditoria, que, com a descentralizacdo da competéncia de
autorizagdo de exploracao florestal para entes federativos, introduzida pela a Lei n® 11.284/2006,
Lei de Gestdo de Florestas Publicas, cada ente passou a ter autonomia para usar um sistema proprio
de transporte de produtos florestais, os quais eram alimentados pelos proprios estados, a partir das
autorizagoes de exploragao concedidas.

15. Diante disso, realgou-se que a seguranca da informacao desses sistemas utilizados pelos
estados interferia na confiabilidade das informacdes utilizadas no controle do transito de produtos
florestais do sistema DOF. A época, identificaram-se falhas na seguranca dos procedimentos de
insercdo de saldos, a qual era feita essencialmente de forma manual, a partir das informagdes
constantes das Autorizagdes de Exploragdao Florestal (Autex) e dos Planos de Manejo Florestal
Sustentavel (PMFS), destacando-se a possibilidade de ocorréncia de fraudes. Assim, realgou-se a
necessidade de promover a integracdo dos sistemas estaduais com o sistema DOF, com vistas a
favorecer a troca de informagdes e consulta da validade das guias florestais estaduais em um
sistema central.

16. Ressaltou-se a inexisténcia de um instrumento que possibilitasse ao Ibama, na condi¢ao
de o6rgao responsavel pela integracao dos dados da gestao florestal, realizar controle e checagem dos
procedimentos adotados pelos estados no cadastramento de saldos, realgcando que o uso de imagens
de satélite possibilitaria atestar a conformidade de planos de manejo e desmatamentos.

17. Como possivel melhoria desse cendrio, constatou-se, a ¢€poca, que estava em
desenvolvimento, um modulo web do Sistema de Monitoramento € Controle dos Recursos e
Produtos Florestais (Sisprof), sistema eletronico e integrado de autorizagdo de produtos florestais
para gerenciamento das autorizagdes na propriedade rural. Tal sistema seria utilizado por todas as
Superintendéncias Estaduais do Ibama e se integraria aos sistemas estaduais de licenciamento. Com
isso, as quantidades permitidas para exploragdo florestal seriam automaticamente enviadas para o
sistema DOF, diminuindo a interferéncia manual para o cadastramento de saldos (Achado 1.1).
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18. Nesse sentido, por ocasido da realizagdo do primeiro monitoramento, o Ibama informou
que o atendimento ao item 9.1.2 (o qual trata do Sisprof-Web) seria alcangcado com o
desenvolvimento do Sistema de Licencas para Atividades Florestais (LAF) e atestou que esse
sistema automatizaria a passagem dos créditos de autorizagdo de exploracdo diretamente para o
sistema DOF, sem necessidade de interferéncia humana. Conforme o Ibama, o nome Sisprof-Web
tinha sido substituido por LAF, mantendo-se o mesmo escopo do sistema (peca 48, p. 8 do TC
004.579/2011-9).

Providéncias adotadas:

19. O Ibama informou que, em 2012, houve determinacao da Presidéncia do Ibama para o
desenvolvimento do Sistema Nacional de Controle da Origem dos Produtos Florestais (Sinaflor), o
qual suplantou o Sistema de Licenciamento das Atividades Florestais (LAF). De acordo com o
Ibama, o Sinaflor integrara dados e informagdes de imdveis rurais oriundos do Sistema de Cadastro
Ambiental Rural (SICAR); do Ato Declaratorio Ambiental (ADA); do transporte e armazenamento
dos produtos florestais do Documento de Origem Florestal (DOF); do Cadastro Técnico Federal de
Atividades Potencialmente Poluidoras e Utilizadoras de Recursos Ambientais (CTF/APP); e do
Cadastro Técnico Federal de Instrumentos de Defesa Ambiental (CTF/AIDA).

20. O Ibama afirmou que a apresentacao de dados georreferenciados da atividade florestal
estaria entre os requisitos minimos exigidos para elaboracdo de projeto técnico de exploragdo
florestal do empreendimento a ser cadastrado no Sinaflor. O Instituto destacou também que esse
sistema tem por concep¢do a integragdo com todos os sistemas corporativos do Ibama e a
consolidacdo dos dados de autorizagdes que envolvam a exploragdo ou plantio de matéria-prima
florestal nos estados que possuem sistema de gestdo florestal proprio.

21. O Instituto acrescentou que todas as atividades florestais, empreendimentos de base
florestal e processos correlatos sujeitos ao controle por parte do Sistema Nacional do Meio
Ambiente (Sisnama) serdo efetuados por meio do Sinaflor ou por sistema estadual a ele integrado e
atestou que o plano de implantagdo do Sinaflor contempla a realizagdo de reunides com os Orgaos
estaduais de meio ambiente que possuem sistema de gestdo florestal proprio, para fins de integracdo
das bases de dados. Conforme o Ibama, o processo de implementacdo do Sinaflor serd feito
mediante capacitacdo, a qual ocorrerd em duas etapas, uma no Ibama Sede, para instrutores e outra
para capacitacdo dos usudrios internos nos diversos estados (pecga 3, p. 2 e 4).

22. Ainda em relagdo a integracao dos sistemas estaduais (Sisflora) com o DOF, conforme
o Ibama, foi realizada reunido em Brasilia, com a participacdo de gestores e técnicos de TI
responsaveis pelo desenvolvimento dos sistemas, ocasido em que foram estabelecidas as ac¢des
necessarias para efetivar a integragcdo dos sistemas dos estados que ainda utilizam sistemas proprios.
Sobre isso, por ocasido da reunido realizada com o Ibama, obteve-se a informacdo de que somente
os estados do Para, Mato Grosso e Minas Gerais ainda utilizam sistemas proprios.

23. De acordo com o Instituto, o processo de integragdo do DOF com o Sisflora do estado
do Para, relativo a entrada e saida de documentos de transporte, foi concluida em fevereiro de 2013
e, com o Sisflora do estado do Mato Grosso, estaria concluida apenas a saida de Guias Florestais
(GF), destacando que o Ibama encaminhou oficio ao estado salientado a importancia da plena
integracdo entre os sistemas. Segundo o Ibama, a resposta dos gestores do Sisflora/MT foi que as
ocorréncias de recebimento de DOF sdo baixas e por isso podem ser atestadas uma a uma pelo
orgao ambiental local, alegando que, por isso, ndo justificaria a realizacao de integragdo automatica.

24, O Ibama informou que, diante do posicionamento dos referidos estados, foi
encaminhada, em janeiro de 2015, ordem de servigo ao estado do Pard e do Mato Grosso,
solicitando a integracdo do Sistema DOF entre o Sisflora-MT e Sisflora-PA. O Instituto ndo
mencionou se ja recebeu alguma resposta dessa ultima demanda (peca 3, p. 13-14). Conforme
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relatado na reunido com o Ibama, o estado de Minas Gerais também ndo demonstra interesse em
efetuar a integragdo do Sisflora/MG com o DOF.

Anadalise:

25. Cumpre realcar que a integracdo dos sistemas que controlam a origem dos produtos
florestais foi estabelecida no Codigo Florestal Brasileiro, conforme prevé o art. 35 da Lei
12.651/2012:

Art. 35. O controle da origem da madeira, do carvao e de outros produtos ou subprodutos
florestais incluird sistema nacional que integre os dados dos diferentes entes federativos,
coordenado, fiscalizado e regulamentado pelo 6rgdo federal competente do Sisnama.

26. Essa mesma Lei prevé também a possibilidade de bloqueio da emissao de DOF dos
entes federativos nao integrados ao sistema federal: “§ 5° O 6rgdo federal coordenador do sistema
nacional poderd bloquear a emissdo de Documento de Origem Florestal - DOF dos entes federativos
ndo integrados ao sistema e fiscalizar os dados e relatorios respectivos”.

27. Assim, apesar de ser facultado aos estados disporem de sistemas proprios para controlar
a gestdo de produtos florestais, a integracdo desses sistemas é obrigatdria, com vistas a prevenir a
ocorréncia de fraudes.

28. Vale ressaltar que a maior producdo madeireira tem origem no Pard e Mato Grosso.
Conforme estudo realizado pelo IBGE, em 2010, “dos 12.658.209 m?® registrados na PEVS 2010, o
Para participou com 5.763.823 n?, caracterizando-se como o principal estado produtor. O segundo
maior estado produtor foi Mato Grosso, com 2.124.346 n?’, seguido por Rondonia (1.511.456 n?’) e
Bahia (1.052.983 n?*). Em conjunto, esses estados participaram com 82,6% do total nacional”. Além
disso, esse estudo destaca que treze dos vinte municipios maiores produtores de madeira em tora da
extragdo vegetal se encontram no estado do Pard (Produgdo da Extracdo Vegetal e Silvicultura -
PEVS/2010, p. 23).

29. Esses dados realgam a importancia da participacdo desses estados na producdo
madeireira do pais e, por isso mesmo, merece atencdo dos orgaos fiscalizadores, com vistas a evitar
fraudes nessas transagdes, com o consequente prejuizo para economia estadual e nacional, a
exemplo da identificada pela policia civil do Para, emagosto de 2015, conforme noticiado na midia,
cuja operacdo apontou a ocorréncia de comercializagdo ilegal de créditos florestais, com a suspeita
de ter ocorrido invasao do Sisflora/PA. De acordo com a noticia, o prejuizo foi de aproximadamente
28 mil metros clibicos de madeira, o equivalente a 1.400 caminhdes carregados de toras, o que teria
gerado ganho de R$ 11 milhdes aos envolvidos (http:/gl.globo.com/pa/para/noticia/2015/08/senha-
do-superintendente-do-ibama- foi- usada-em- fraudes-afirma-policia. html, em 24/8/2015, 17:12).

30. A integracdo dos sistemas que controlam essas transacdes (o Sisflora e o DOF),
conforme determinado pelo Cdédigo Florestal Brasileiro, certamente propiciara o aumento da
seguranca e confiabilidade da base de dados desses sistemas e favorecerd o acompanhamento por
parte dos agentes que atuam na fiscalizacdo e controle das transagdes relativas ao comercio e
transporte de produtos florestais. Dessa maneira, mostra-se importante a continuidade das tratativas
entre o Ibama e os estados que ainda fazem uso de sistemas proprios, visando efetivar a integragao
desses sistemas com o DOF, como € o caso dos estados de Mato Grosso, Minas Gerais e Para.
Diante do exposto, considerando que a integragdo dos sistemas ainda esta incompleta, avalia-se que
as recomendagdes prolatada nos itens 9.1.1 € 9.1.24 se encontram em implementagao.

31. No entanto, deixa-se de propor a realizacdo de novo monitoramento, ao avaliar que o
acompanhamento da implementagdo da recomendagado podera ser feito em trabalhos futuros a serem
realizados por esta unidade técnica junto ao Instituto, em especial, no acompanhamento da
implementacdo do Sistema Nacional de Controle da Origem dos Produtos Florestais (Sinaflor) que
se encontra em andamento no Ibama. Segundo o Ibama, o Sinaflor foi instituido em observancia as
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disposi¢des constantes no Codigo Florestal (Lei 12.651/2012), com a finalidade de controlar a
origem da madeira, do carvao e de outros produtos e subprodutos florestais e integrar os respectivos
dados dos diferentes entes federativos, conforme disposto no art.1° da IN/IBAMA 21/2014.

32. O Paragrafo Unico do art. 1° da IN/IBAMA 21/2014 prevé:

Serdo integrados ao Sinaflor dados e informagdes de imdveis rurais oriundos do Sistema de
Cadastro Ambiental Rural - SICAR, do Ato Declaratério Ambiental -ADA, do transporte e
armazenamento dos produtos florestais do Documento de Origem Florestal - DOF, do Cadastro
Técnico Federal de Atividades Potencialmente Poluidoras e Utilizadoras de Recursos
Ambientais CTE/APP e do Cadastro Técnico Federal de Instrumentos de Defesa Ambiental -
CTF/AINDA.

33. Ja o art. 3° dessa mesma Instru¢do Normativa estabelece que o Sinaflor serad
disponibilizado, sem Onus, aos 6rgdos estaduais competentes integrantes do Sistema Nacional do
Meio Ambiente (Sisnama), mediante celebragdo de acordo de cooperagdo técnica. Avalia-se que,
coma celebragao desses acordos, serd favorecida a interface das transacgoes estaduais com o sistema
de controle de transporte de produtos florestais federal

34. No que se refere aos itens 9.1.2 do Acérdao 309/2009 e 1.6.1.2 do Acordao 141/2012-
Plenario, considera-se que as deliberagdes perderam seu objeto, uma vez que o Ibama optou por
implementar novo sistema, o Sinaflor, conforme constante na pega 3, p.4.

Deliberacoes:
Acordao 309/2009 - Plenario

9.1.3. verifique a situagdo de regularidade do CNPJ/CPF das pessoas inscritas no CTF na base
de dados da Receita Federal;

9.1.5. implemente rotinas para cruzamento de dados entre o CTF e as bases de dados da Receita
Federal e do Denatran, e entre o sistema DOF e os demais sistemas de gestio florestal utilizados
pelos estados;

Situacdo que levou a proposicao da deliberagdo:

35. A época da auditoria, verificou-se que o registro no Cadastro Técnico Federal de
Atividades Potencialmente Poluidoras e Utilizadoras de Recursos Ambientais (CTF) era feito de
forma declaratéria e ndo havia integragdo nem com a base de dados da Receita Federal nem com a
base do Departamento Nacional de Transito (Denatran). Em decorréncia disso, constatou-se a
existéncia de DOFs emitidos por pessoas que estavam em situacdo irregular na Receita Federal.
Ademais, foram identificadas diversas ocorréncias de DOFs emitidos com placa de veiculos fora de
circulacdo, ndo cadastrados na base do Denatran e, ainda, DOFs emitidos para veiculos de
passageiro (Achado 2.5).

Providéncias adotadas:

36. O Ibama informou que houve grande restruturagdo do CTF em 2013, ocasido em que o
Ibama editou normativos determinando o recadastramento obrigatorio de todas as pessoas fisicas e
juridicas inscritas nesse cadastro. O Instituto assinalou também que foi implementada a Certificacao
Digital obrigatdria a todos os usudrios internos e externos do sistema DOF, sendo a data limite para
atendimento pelos usudrios internos 14/11/2013 e para os usuarios externos 4/8/2014. De acordo
com o Ibama, a partir de 2/3/2014, o acesso ao DOF passou a ser feito exclusivamente por meio
Certificado tipo A3, o qual seria “necessariamente embarcado em dispositivo fisico e imune a
replicacdo digital”. O Ibama realca que tais medidas solucionam a questdo de validacdo de pessoas
inscritas no CTF perante a base de dados da Secretaria da Receita Federal do Brasil (SRFB), uma
vez que a autoridade certificadora raiz do CPF ou CNPJ seria a mesma da SRFB (pega 3, p. 3 e 5).
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37. O Ibama acrescenta que os esfor¢os empreendidos por parte do Instituto, até entdo, para
integracdo de informagdes junto & SRFB ndo lograram éxito. Destaca, entretanto, que se encontra
em negociacao com Servico de Processamento de Dados (Serpro) a disponibilizagdo de midia com
base de dados das pessoas fisicas e juridicas, uma vez que a consulta individual automatizada em
tempo real da base de dados do CTF com a base da SRFB implicaria alto custo e resultaria inviavel
face as atuais condicdes orgamentarias do Ibama (pega 3, p. 6).

38. No que se refere ao cadastro de veiculos, o Ibama informou que foicriado o Cadastro de
Caminhdes e que os veiculos a serem utilizados no transporte de produto florestal devem ser
previamente cadastrados no Modulo de Utilizacdo de Recursos Florestais do Sinaflor, a partir do
CTF do respectivo proprietario, momento em que sdao informados a marca, o modelo, o tipo de
veiculo, comprimento, largura e altura de carroceria, além da capacidade por tipo de produto.
Segundo o Ibama, na ocasido da emissao do DOF, os dados cadastrados sdo automaticamente
verificados com a informagdo da placa do veiculo pré-cadastrado, s6 sendo permitida a conclusio
da transacdo com a comprovacao da regularidade do transporte indicado (pega 3, p. 30).

Anadlise:

39. Frente as informagdes oferecidas pelo Ibama, observa-se que o Instituto se empenhou
para modificar os critérios de entrada de dados do CTF para evitar a continuidade das falhas
identificadas por ocasido da realizagdo da auditoria. Diante disso, considera-se que as
recomendagdes prolatadas nos itens 9.1.3 € 9.1.5 foram atendidas.

Deliberacio:
Acordao 309/2009 - Plendario

9.1.4. efetue alteragdes no sistema DOF para ndo permitir acesso simultdneo do mesmo usuario
proveniente de mais de uma estagdo de trabalho;

Situacdo que levou a proposicao da deliberagdo:

40. A época da realizagdo da auditoria, verificou-se que havia a possibilidade de acessos
simultdneos ao sistema DOF, provenientes de duas estagdes de trabalho diferentes, utilizando a
mesma conta de usuario. A equipe apontou também que, em visita a Superintendéncia Regional do
Ibama no Estado do Pard, ouviu relatos de gestores acerca de casos de fraudes nos quais os
servidores alegavam que, no momento da ocorréncia da operagdo fraudulenta, outra pessoa estaria
usando seu perfil de acesso (Achado 2.3).

Providéncias adotadas:

41. Conforme o Ibama, em 2 de abril de 2012, foi implementada rotina no médulo interno
do DOF para impedir o acesso simultdneo. O Instituto aduz que o acesso, tanto ao moédulo interno,
quanto ao externo do sistema, por ser feito mediante certificacdo digital do tipo A3, com a adogdo
do mecanismo de tokens criptograficos, impede o acesso simultaneo do mesmo usuario em mais de
uma estacao de trabalho (peca 3, p.5)

Andlise:

42. Ao que se mostra, o Ibama adotou providéncias para inibir a ocorréncia da falha
apontada. Assim, considera-se implementada a recomendagao feita no item 9.1.4.

Deliberacoes:

Acorddo 309/2009 - Plenario

9.1.6. adote o foco no usuario como postura para o desenvolvimento e aperfeicoamento das
funcionalidades do sistema DOF, criando mecanismos para o recebimento ¢ implementagdo das
sugestoes de melhorias que achar pertinentes, em atencdo ao item 12.5.1 da NBR ISO/IEC
17799:2005;
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9.1.7. elabore procedimentos formais de controle de demandas e de mudangas, em concordancia
com o item 12.5.1 da NBR ISO/IEC 17799:2005;

9.1.8. implemente estratégias de comunicagdo com o usudrio externo do sistema DOF, com o
objetivo de informar e esclarecer questdes relativas a gestdo florestal, responsabilidade
ambiental e uso do sistema;

9.1.9. proceda a revisdo do manual do sistema DOF disponibilizado ao empreendedor, para
tornad-lo mais didatico e facilitar o uso da ferramenta, reduzindo a dependéncia do usuario com o
Ibama;

9.1.10. realize periodicamente pesquisas de opinido com os usuarios do sistema DOF, para
detectar as necessidades de melhoria na ferramenta;

Situagdo que levou a proposicdo da deliberacio:

43. Por ocasido da realizagdo da auditoria, a equipe ressaltou a importancia de estimular a
participa¢do do usudrio na melhoria do sistema DOF, utilizando-se de ferramentas de consulta para
identificar suas necessidades e sugestdoes de melhoria, visando aperfeigoar as funcionalidades do
sistema. Além disso, a equipe de auditoria identificou a necessidade de promover ajustes no sistema
DOF e implementar as sugestdes de melhorias apontadas, tanto pela area técnica quanto pelos
usuarios. Para isso, considerou que deveria ser implantada uma sistematica de registro, controle,
aprovacao, definicdo de prioridades e alocacdo de recursos para o atendimento das demandas de
alteragdo, correcdo ou evolugdo do sistema, de forma que o controle de mudangas pudesse ser feito
de maneira eficaz (Achado 3.1)

Providéncias adotadas:

44. No que se refere ao aperfeicoamento do DOF, o Ibama noticiou a instituicdo de Grupo
de Trabalho, em 5/12/2011, composto por servidores de diferentes diretorias do Instituto e com
experiéncia em areas diversas, o qual teria a funcdo de propor a implementacdo de melhorias no
sistema DOF. O Instituto ressalta que a visdo do usudrio externo ¢ oferecida pela Diretoria de Uso
Sustentavel da Biodiversidade e Floresta do Ibama (DBFlo), a qual conta com a experiéncia
adquirida em atendimentos prestados aos empreendedores e 6rgios estaduais que operam com o
sistema DOF, além da vivéncia adquirida por tomar parte nas discussdes com entidades
representativas do setor privado e demais 6rgdos do Sisnama, em razio da participacdo no Comité
Técnico de Sistemas de Controle Florestal (pega 3, p.6).

45. Conforme o Ibama, o relatorio produzido por esse grupo de trabalho embasou o Projeto
de Aprimoramento do Sistema DOF. O Instituto atesta que o €xito obtido nesse processo motivou a
continuidade dessa atuacdo por parte da DBFlo, que tem prosseguido com a elaboragdo de novos
projetos de melhoria do sistema com a contribuicdo do Comité Técnico de Sistemas de Controle
Florestal. Segundo o Ibama, o projeto de aprimoramento do DOF encontra-se em sua segunda
versdo, com as ultimas melhorias sendo implementadas, destacando que estd em elaboracdo a
“Estratégia de Comunica¢do, documento que planejard a utilizagdo de mailing list e criacdo de
hotsite do DOF, contendo legislagdo pertinente, quadro de avisos e instrugdes direcionadas aos
nichos de mercado (produtores, sidertrgicas, construtoras, etc.)”, com prazo previsto para conclusao
em 2015. O Instituto atesta que adotou a internet como estratégia de comunica¢do com o usuario
externo, o que ¢ feito tanto por meio de mensagens diretamente no DOF, como via noticias
veiculadas na pagina de internet do Ibama (peca 3, p.7).

46. No que tange o controle de mudangas, o Ibama informou que foi publicada a
Portaria/lbama 28/2013, a qual aprova o Processo de Gerenciamento de Mudangas, em que se
estabelece o procedimento para solicitagdo de mudangas em sistemas e ambientes computacionais.
O Instituto menciona também Memorando Circular do Ibama (144/2013), o qual trataria de
orientagdes relativas a demandas encaminhadas ao centro de tecnologia do Instituto, estabelecendo
diretrizes referentes ao encaminhamento das mesmas. O Ibama assinala que tal postura se alinha as
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disposicdes da NBR/ISSO/IEC 38500:2009, a qual trata de governanga corporativa de tecnologia da
informacao (peca 3, p.8).

47. Quanto revisdo do manual do sistema DOF disponibilizado ao empreendedor, o Ibama
destacou que as melhorias implementadas no DOF, a partir de 2013, ensejaram uma revisao
pormenorizada do manual e apontou a existéncia de uma minuta que estaria em fase de atualizagdo,
a qual visa sintetizar o passo-a-passo e tornar a linguagem mais acessivel aos usuarios do sistema

(peca 3, p.9).

48. No que se refere as pesquisas de opinido, o Ibama informou que esse levantamento tem
sido feito de maneira informal junto a representantes do setor privado, da Associacdo Brasileira de
Entidades Estaduais de Meio Ambiente ¢ da Diretoria de Protecio Ambiental do Ibama, nas
reunides do Comité Técnico de Sistemas de Controle Florestal e em outros contatos € também
considerando as experi€ncias de atendimentos aos usuarios externos do DOF. O Ibama afirma que
com base nessas pesquisas, foram estabelecidas as melhorias prioritdirias no Projeto de
Aprimoramentos do Sistema DOF, abordado nas recomendacdes referentes aos itens 9.1.6 € 9.1.8

(peca 3, p.9).
Andlise:

49. O foco das recomendacdes em comento foi induzir a participagdo dos usudrios na
apresentacdo de sugestdes de melhorias do sistema DOF, bem assim, facilitar a utilizacdo do
sistema por parte do usuario. Conforme relatado, o Ibama vem propiciando essa participacao, a qual
tem favorecido o aperfeicoamento do Sistema DOF. Assim. Consideram-se implementadas as
recomendagoes feitas nos itens 9.1.6 a 9.1.10.

Deliberacdo:
Acorddo 309/2009 - Plendrio

9.1.11. implemente, no sistema DOF, a ferramenta de gerador de relatorios;
Situagdo que levou a proposicdo da deliberacio:

50. A época da auditoria, a equipe verificou que o sistema DOF nio permitia a geragdo de
relatorios gerenciais, apesar de estarem registradas no sistema informagdes que poderiam auxiliar o
planejamento de fiscalizagdes, por exemplo. A equipe destacou a importancia da disponibilizacio
desses dados, assinalando as vantagens de o DOF prover o acesso de maneira rapida e simples, ndo
s6 a informagdes pontuais, mas também a informagdes gerenciais, para aperfeicoar a atuacdo dos
fiscais e entidades parceiras e subsidiar os gestores no planejamento das agdes de controle (Achado
3.2)

Providéncias adotadas:

51. Conforme o Ibama, em junho de 2014, foram disponibilizados dois mdédulos geradores
de relatorios denominados “Analise de Transporte” e “Analise de Origem”, destacando que o
primeiro fornece relatorios totalizadores para fins gerenciais ou investigativos e que o segundo
permite uma investigacdo apurada sobre estoques € movimentagdes de um usudrio especifico que se
deseje pesquisar, a partir da informagdo do CNPJ/CPF, permitindo verificar informagdes por item,
no periodo selecionado, sobre produtos, espécies, volumes no inicio e fim do periodo, unidades de
medida e os numeros IP dos computadores utilizados nas transagdes (peca 3, p.10).

Analise:

52. Conforme se observa, o Ibama se empenhou em disponibilizar os relatorios gerenciais,
de acordo com a recomendac¢ao desta Corte. Assim, considera-se atendida a recomendacgao feita no
item9.1.11.
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Deliberacoes:
Acorddo 309/2009 - Plendrio

9.1.12. reavalie a forma de atuac@o da Ouvidoria, considerando a necessidade de implementar
critérios de admissibilidade, materialidade, risco, classificacdo e priorizagao de atendimento de
dentincias;

9.1.13. verifique a viabilidade de alocar servidores do Ibama com conhecimento de fiscalizagdo
na Ouvidoria;

Acorddo 141/2012 - Plendrio

1.6.1.3. inclua no plano de ac¢do de implementacdo do Acérdao 309/2009 a ser encaminhado ao
Tribunal no prazo de 60 (sessenta) dias, informagdes acerca do piloto realizado com a ficha
tematica sobre fauna para analise de denuncias na ouvidoria, bem como informagdes acerca do
andamento da elaboracdo das demais fichas;

Situagdo que levou a proposigdo da deliberacdo:

53. Destacou-se, no relatorio de auditoria, a importancia da atuagao da Ouvidoria para o
Ibama, por se tratar de um poderoso instrumento para a area de fiscalizagdo, inclusive no que se
refere as questdes relacionadas com produtos florestais, tema da auditoria. Por isso, apos avaliagdo
das atividades da Ouvidoria, foram apontados problemas que estariam prejudicando a sua atuagao e,
consequentemente, o exercicio da fiscalizacdo pelo Instituto. Dentre eles, estavam a auséncia de
critérios de admissibilidade das dentincias e a auséncia de critérios de classificagdo e priorizagao
das demandas recebidas (Achado 4.4).

54. Por ocasido da realizagdo do primeiro monitoramento, o Ibama informou que se
encontrava em andamento a elaboragdo de “arvores de decisao”, cujo objetivo seria filtrar as
demandas recebidas pela ouvidoria do Instituto, em consondncia com a recomendacdo constante do
item 9.1.12 do Acérdao 309/2009. De acordo com o Ibama, a Ouvidoria ¢ a Coordenagdao de
Fiscalizacdo da Diretoria de Protegcdo Ambiental (Dipro) estavam trabalhando na arvore sobre o
tema fauna, a qual serviria de piloto desse projeto e que seriam criadas outras fichas tematicas para:
flora/desmatamento, pesca, biopirataria, agrotoxicos, depredagdo/poluicdo (peca 48, p. 14, TC
004.579/2011-9).

Providéncias adotadas:

55. O Ibama assinalou que, com o advento da Lei Complementar 140/2011, muitas das
atribuigdes do governo federal, relacionadas ao meio ambiente, foram repassadas aos estados e
municipios e por isso a ouvidoria do Ibama estaria reavaliando sua forma de atuagao e aproveitando
para levar em consideracao novos critérios, conforme sugerido pelo TCU. O Instituto acrescentou
que a Ouvidoria “passara a utilizar o Sistema E-Quvi da Ouvidoria Geral da Unido e que, para
tanto, esta sendo discutido internamente o desenvolvimento de um Web Service, a fim de conectar o
sistema ja em utilizagao pelo bama com o E-Ouvi” (peca 16, p.17).

56. No que se refere ao quadro de servidores, o Ibama informou que atualmente a
Coordenagao da Ouvidoria do Ibama tem no seu quadro dois Analistas Ambientais e dois Técnicos
Administrativos e realga que entende necessaria a ampliagdo desse quadro e considera importante
que o perfil do profissional seja multidisciplinar, com conhecimentos técnicos nas &reas de
protecdo, fauna, flora, licenciamento e qualidade ambiental, ndo apenas em conhecimento de
fiscalizacao (peca 16, p.17).

57. Quanto a elaboracdo das demais fichas tematicas, o Ibama informou que os trabalhos
nesse sentido se encontram paralisados. De acordo com o Ibama, tal paralisacdo estd vinculada a
implementacdo da Lei Complementar 140/2011, normativo que teria gerado duvidas sobre a
atuacdo da fiscalizac@o pelos entes federados, argumentando que elaboracdo dessas fichas depende,
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emsua maioria, da atuag¢do das respectivas areas técnicas finalisticas e da definicdo sobre a atuagdo
da fiscalizacdo do bama para cada assunto (pecga 16, p. 16-17).

Anadalise:

58. Ante os relatos trazidos pelo Ibama, observa-se que as deliberagdes referentes aos itens
9.1.12 e 9.1.13, do Acoérdio 309/2009-P e 1.6.1.3 do Acordio 141/2012-P encontram-se em
implementagdo. Apesar disso, deixa-se de propor a realizagdio de novo monitoramento nesse
sentido, uma vez que o Ibama alega que o prosseguimento do atendimento foi afetado pela LC
140/2011, normativo que alterou a competéncia dos entes federados em relacdo a regulacdo das
intervengdes no meio ambiente, cujas atuacdes ainda se encontram em analise e dependem de
tratativas entre os entes, conforme argumentou o Ibama. Ademais, esse acompanhamento podera ser
feito em trabalhos futuros a serem realizados por esta unidade técnica junto ao Ibama.

Deliberacoes:

Acorddo 309/2009 - Plendrio

9.1.15. disponibilize os links de consulta publica dos sistemas estaduais de controle de produtos
florestais na pagina de consulta do sistema DOF, enquanto o processo de integracdo ndo estiver
consolidado;

9.1.17. desenvolva modulo de treinamento para uso de ferramentas de inteligéncia do sistema
DOF nas atividades de fiscalizagdo, tdo logo seja concluida a implementagdo das sugestoes
apontadas neste relatorio;

9.1.20. capacite os fiscais do Ibama e fiscais de Orgdos parceiros ou Orgdos estratégicos,
especialmente para o uso das ferramentas do Sistema DOF, para atividades de fiscalizagdo e
identificagdo de espécies de flora;

Situacgdo que levou a proposicdo da deliberacdio:

59. A equipe de auditoria realgou que o sistema DOF apresentava-se como uma importante
ferramenta para fornecer informagdes tempestivas que poderiam auxiliar nas a¢des de inteligéncia
do Ibama e aumentar a eficiéncia da fiscaliza¢do, mediante o fornecimento de relatdrios gerenciais.
Apontou, porém, que havia necessidade de se favorecer o acesso a tais dados por meio de consulta e
também que se mostrava importante intensificar as agdes de capacitagdo dos agentes para utilizacao
dos dados do DOF nas a¢des de fiscalizagdao (Achado 4.7).

Providéncias adotadas:

60. No que se refere a disponibilizagdo de links para consultas, o Ibama respondeu que
considera prejudicada a recomendagdo em questdo, tendo em vista a efetivagdo da integragdo do
DOF com os sistemas estaduais (pega 3, p.11).

61. Quanto aos treinamentos, o Instituto afirma que tem realizado ac¢des de capacitagdao dos
servidores das unidades descentralizadas do Ibama em atividades de andlise de dados do DOF para
acoes de inteligéncia na fiscalizagdo, destacando que o atendimento a este item se completa com o
atendimento ao item 9.1.11, o qual se refere a disponibilizagdo de relatorios gerenciais (pega 3,
p.11).

62. O Ibama acrescentou que a Diretoria de Protecdo Ambiental (Dipro), unidade
responsavel pela fiscalizagdo ambiental, instituiu, a partir de 2011, o Plano Anual de Protegdo
Ambiental (PNAPA). Segundo o Instituto, trata-se de um workshop anual, realizado entre os meses
de novembro e dezembro, no qual participam servidores e gestores de todas as partes do Brasil para
discutir o planejamento de capacitacdo do ano seguinte. Conforme o Ibama, esse evento também
contempla capacita¢do para o uso de dados dos sistemas do Ibama, entre eles o DOF. O Ibama
atesta que essa mesma Diretoria possui em sua estrutura a Coordenagdo de Inteligéncia de
Fiscalizagdo (Coinf), a qual habitualmente realiza andlises e diagndsticos com base em dados do
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DOF, para deteccao de ilicitos na movimentagdo de produtos florestais e cujos trabalhos teriam alta
relevancia na repressao de crimes no mercado florestal (pega 16, p 3-4),

Anadalise:

63. O Ibama atesta que tem investido na capacitagdo dos usudrios do DOF. Dessa maneira,
mesmo levando em conta que a¢des de capacitagdo tem caracteristica continuada, consideram-se
atendidas as recomendacoes feitas nos itens 9.1.17 € 9.1.20 do Acérdao 309/2009.

64. No que se refere ao item 9.1.15 do Acordao 309/2009, considera que houve perda do
objeto, tendo em vista as acdes que vém sendo adotadas pelo Ibama para integragdo dos sistemas
usados pelos agentes do Sisnama.

Deliberacdo:
Acorddo 309/2009 - Plendrio

9.1.21. inicie tratativas com os Orgios estaduais de meio ambiente que utilizam sistemas
proprios de controle de transito de produtos florestais, especialmente com os estados que usam o
Sisflora, para que estes disponibilizem perfis de consulta gerencial para os fiscais de Orgaos
parceiros;

Situacdo que levou a proposicao da deliberacdo:

65. Por ocasido da auditoria, foi constatado que, em muitos casos, o0 mdédulo de consulta
publica dos sistemas estaduais e do DOF ndo possuiam informagdes suficientes para a fiscalizacao,
gerando a necessidade de concessao de perfis especificos para os ficais de o6rgidos parceiros. Além
disso, verificou-se que até mesmo o Ibama tinha dificuldades em acessar o perfil gerencial do

sistema Sisflora, sistema utilizado por alguns estados para a gestdo de produtos florestais (Achado
5.2).

Providéncias adotadas:

66. O Ibama informou que a recomendacao foi plenamente atendida em relagdo aos estados
do Para e Mato Grosso, que seriam os unicos estados que continuam utilizando o sistema Sisflora.
Acrescentou que o sistema adotado pelo estado de Minas Gerais ndo possui moédulo de acesso
semelhante, mas que o acesso sera solucionado mediante a integracdo do sistema estadual com o
DOF, a qual se encontra em tratativas entre o Ibama e o referido estado (pega 3 p. 11-12)

Analise:

67. Conforme relatado, o Ibama adotou medidas para propiciar a realizagdo de consultas aos
sistemas, conforme recomendado. Além disso, o Instituto estda empenhado em concluir a integracao
das bases de dados estaduais e federal, propiciando o acesso as informagdes por parte dos fiscais,
conforme se propds na deliberacdo em andlise. Assim, considera-se atendida a recomendacdo
prolatada no tem 9.1.21 do Acordao 309/2009.

Deliberacdo:
Acorddo 309/2009 - Plenario

9.1.25. implemente procedimento para monitorar a disponibilidade dos servicos de consulta as
bases de dados do sistema DOF utilizados pelos sistemas estaduais, com base nas diretrizes
previstas no item 10.3.1 da NBR ISO/IEC 17799:2005 e no item ME1 do Cobit;

Situacdo que levou a proposicao da deliberacdo:

68. O relatério da auditoria apontou que havia dificuldades de ordem técnica, como quedas
nas conexoes entre 0 DOF e os outros sistemas, ocasionadas por indisponibilidades dos servigos do
sistema DOF, em razio de escassez de recursos de rede, processamento e armazenamento de dados.
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Esse fato impossibilitava a realizagdo de consultas da validade das guias florestais emitidas
(Achado 2.1).

Providéncias adotadas:

69. O Ibama informou que ainda aguardava conclusdo de solicitagdo, feita por meio de
ordem de servico, a qual teria sido encaminhada aos estados do Para e Mato Grosso para inte gragao
do Sistema DOF com o Sisflora-MT e Sisflora-PA, estados que ainda utilizam sistemas proprios.
Conforme o Instituto, a implementac¢do dos procedimentos de monitoramento da disponibilidade de

consulta a base de dados do DOF serd concluida apds esse processo de integragdo solicitado (peca
3,p.14)

Analise:

70. A integracao do sistema DOF foi tema do item 9.1.24 do Acérdao 309/2009-Plenario. A
referida recomendagdo foi tratada nos itens 14 a 33 desta instrugdo. Na analise do atendimento
daquela delibera¢do por parte do Ibama, considerou-se que a integracdo do sistema DOF com os
sistemas estaduais encontra-se em implementacdo, mas deixou-se de propor novo monitoramento
por considerar que o atendimento da recomendagdo pode ser acompanhado em trabalhos futuros
que serdo realizados por esta unidade técnica junto ao Ibama. Da mesma maneira que aquela,
levando-se em conta que se trata de temas conexos, propdem-se considerar o item 9.1.25 do mesmo
acorddo em implementacdo, para acompanhamento futuro, em conjunto com o atendimento do
disposto no item 9.1.24, ja que o Ibama vinculou o atendimento desta recomendagdo a efetivagao da
integracao dos sistemas, tema tratado naquele item.

Deliberacoes:
Acorddo 309/2009 - Plendario

9.1.26. promova alteragdes no sistema DOF e na base de dados do sistema CTF para executar
validacdo de dados de entrada, em conformidade com o previsto no item 12.2.1 da NBR
ISO/IEC 17799:2005;

9.1.40. nstitua mecanismos que garantam a consisténcia das informag¢des do CTF e sistema
DOF e verifique periodicamente a eficacia dos mecanismos implementados, em conformidade
com o previsto no item 15.2.2 da NBR 17799:2005;

Situacdo que levou a proposicao da deliberacdo:

71. Por ocasido da realizacdo da auditoria, foi verificado que o cadastro no Cadastro
Técnico Federal (CTF) era declarativo, assim como algumas informagdes complementares que
posteriormente deveriam ser fornecidas no sistema DOF. Nao havia qualquer tipo de validacdo dos
dados declarados e tampouco era feita qualquer verificagdo da veracidade das informagdes
fornecidas. Apontou-se que a auséncia dessa validagao poderia propiciar a ocorréncia de fraudes no
sistema DOF.

72. Ademais, a equipe de auditoria apontou uma série de inconsisténcias identificadas nas
bases de dados do Cadastro Técnico Federal (CTF). Destacou-se que essas inconsisténcias do CTF,
com consequente impacto no sistema DOF, prejudicavam ndo s a atividade da fiscalizacdo, que
trabalhava muitas vezes com informagdes incorretas, mas também reduzia o valor arrecadado com a
cobranga da Taxa de Controle e Fiscalizagdo Ambiental (TCFA), a qual ¢ aplicada nas atividades de
controle e fiscalizagdo das atividades potencialmente poluidoras e utilizadoras de recursos naturais,
com base nos dados do CTF (Achado 2.5).

Providéncias adotadas:

73. Quanto a validacdo dos dados de entrada, o Ibama atestou que foram implementados
controles na aplicacdo, com checagens de validacao dos dados, com o objetivo de detectar qualquer
corrupgao de informagdes em decorréncia de erro ou de agdo deliberada. O Ibama apontou também
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como melhoria a implementacdo da Certificagdo Digital no DOF, obrigatéria a todos os usuarios
internos e externos do sistema, conforme relatado na analise da recomendacao referente ao item
9.1.3 do Acordao 309/2009-P (pega 3 p.15).

74. Além disso, o Ibama informou que se encontra em elaboracdo a norma de gestdo de
incidentes e processo de gestdo e tratamento de incidentes em redes computacionais, bem como a
reformulacdo da Equipe de Tratamento de Incidentes em Redes Computacionais (ETIR), a qual tera
entre suas atribuigdes “a verificagdo de inconformidade técnica com as normas de seguranca da
informacdo implementada e/ou vulnerabilidades (auxiliada por ferramentas de software
apropriadas) dos sistemas estratégicos do Ibama, gerando relatorios técnico para agdes necessarias’.
De acordo com o Instituto, o prazo para conclusdo dessas acdes ¢ dezembro de 2015 (pega 3, p. 19)

Analise:

75. Destaque-se que as inconsisténcias no CTF impactavam negativamente as atividades de
fiscalizagdo realizadas pelo Ibama. Além disso, poderiam propiciar redugdo do valor da arrecadagao
da Taxa de Controle e Fiscalizagdo Ambiental, ocasionando perda de recursos por parte do Instituto.
Tal situacdo demonstrava a necessidade de empenho por parte do Ibama para corrigir tais falhas.
Conforme relatado pelo Instituto, o CTF foi aperfeicoado para evitar a ocorréncia das falhas
apontadas no relatorio de auditoria além de ainda se encontrarem em andamento acgdes que
reforcardo a seguranca dos sistemas no Ibama. Dessa maneira, consideram-se atendidas as
recomendagdes prolatadas nos itens 9.1.26 € 9.1.40 do Acordao 309/2009-P.

Deliberacoes:

Acorddo 309/2009 - Plendrio

9.1.27. restabelega o bom desempenho do sistema, considerando os estudos relatados nas Notas
Técnicas 000007/2008/CNT e 000008/2008/CNT;

9.1.28. defina procedimento formal para monitorar a utilizagdo do sistema DOF e fazer
projecdes de necessidades de capacidade futura, para evitar potenciais gargalos e garantir o

desempenho do sistema, em conformidade com o item 10.3.1 da NBR ISO/IEC 17799:2005 ¢ a
semelhanga das orientacdes previstas nos itens Al3 e ME1 do Cobit 4.1;

Situagdo que levou a proposicdo da deliberacdio:

76. A equipe de auditoria analisou os relatorios de desempenho dos recursos
computacionais utilizados pelo sistema DOF e constatou que os recursos de rede e acesso a Internet
estavam prestes a atingir seus limites operacionais. Essa situagdo causava momentos de lentidao no
acesso e impossibilitava a inclusdo de novas funcionalidades que ampliariam a seguranca e a
eficiéncia do sistema. A equipe realgou que o proprio centro de tecnologia do Ibama havia realizado
estudo acerca da adequagdao da utilizacdo dos recursos computacionais do sistema DOF e havia
concluido que os recursos, a época, nao eram suficientes para o pleno atendimento das demandas
dos sistemas providos pelo Ibama (Achado 2.2).

Providéncias adotadas:

77. O Ibama afirma que, visando garantir o bom desempenho dos sistemas corporativos do
Instituto, entre eles o DOF, foi realizada licitagdo dos servicos de link de internet e de
armazenamento de dados. Conforme o Ibama, foi celebrado o Contrato Administrativo 10/2011
com a Empresa Brasileira de Telecomunicacdes S/A (Embratel) para aumento dos links de
comunicagdo e foi firmado o 4° Termo Aditivo para ampliar a velocidade, com vistas a melhorar o
acesso ¢ a celeridade na comunicagdo. Quanto a capacidade de armazenamento dos dados, o Ibama
afirma que também foi celebrado contrato com Embratel (Contrato Administrativo 38/2010), cujo
objeto ¢ a hospedagem externa de servidores e de comunicacdo de dados “Data Center”. O Ibama
acrescentou que, em fevereiro de 2015, foi assinado o 6° Termo Aditivo ao referido Contrato. O
Instituto informou, por fim, que estdo sendo formalizados entendimentos com o Servigo Federal de
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Processamento de Dados (Serpro), no sentido de avaliar a capacidade de atendimento as demandas
do Ibama nesse campo (pega 16, p.18).

78. Quanto a0 monitoramento da utilizagdo do sistema, o Ibama informou que foi definido
que todas as demandas de desenvolvimento de sistema devem ser deliberadas pelo Comité de
Tecnologia da Informacdo (CTI) para validagdo e priorizagdo. Segundo o Instituto, o
monitoramento sobre o andamento do sistema DOF ¢ feito de forma permanente em todas as
reunides do CTI, destacando que se encontram em andamento varias melhorias do Sistema.
Conforme o Ibama, quando forem finalizadas essas melhorias, serdo aprovadas novas demandas de
aperfeicoamento tais como, “controles detectivos para identificar problemas em tempo habil,
ferramentas para mensurar capacidade futura que levem em consideracdo os requisitos de novos
negdcios e sistemas com tendéncias atuais e projetadas de capacidade de processamento de
informagao da organizagao” (pega 3, p. 15-16).

Analise:

79. Conforme relatado, o Ibama tem se empenhado nas ac¢des de planejamento para
promover aperfeicoamento do sistema DOF, conforme recomendado pelo Tribunal. Sabe-se que
essa atuagdo deve ser continua, tendo em vista a caracteristica da agdo envolvida. Mesmo assim,
considera-se atendidas as recomendagdes referentes aos itens 9.1.27 € 9.1.28 do Acérdao 309/2009-
P, sem prejuizo de acompanhamento por parte desta unidade técnica em trabalhos futuros.

Deliberacées:
Acorddo 309/2009 - Plendrio

9.1.29. crie norma de uso do servigo para o sistema DOF, em conformidade com o art. 4° da
Portaria 23/2007, do Ibama;

9.1.30. elabore, aprove formalmente, divulgue e implemente politica de controle de acesso,
conforme item 11.1.1 da NBR ISO/IEC 17799:2005;

9.1.31. defina Processo de autorizagdo formal para concessdo e revogacao de acesso, conforme
item 11.2.2 da NBR ISO/IEC 17799:2005;

9.1.32. torne obrigatoria, no Processo de concessio de acesso, a assinatura de termo de
compromisso pelos usuarios do sistema DOF, conforme item 11.2.1, alineas "d" e "e" da NBR
ISO/IEC 17799:2005;(ver diligéncia)

9.1.33. estabeleca procedimentos seguros de entrada no sistema operacional das estagdes de
trabalho e no sistema DOF, conforme item 11.5.1 da NBR ISO/IEC 17799:2005;

9.1.34. defina formalmente politica de gerenciamento das senhas dos usuarios do sistema DOF e
adote sistema que assegure a sua qualidade, conforme itens 11.2.3 e 11.5.3 da NBR ISO/IEC
17799:2005;

9.1.35. defina formalmente politica de uso dos servicos de rede, conforme item 11.4.1 da NBR
ISO/IEC 17799:2005;

9.1.36. adote controle de acesso a rede, conforme item 11.4.6 da NBR ISO/IEC 17799:2005;
Situacgdo que levou a proposicao da deliberagdo:

80. Por ocasido da auditoria, constatou-se a inexisténcia de politicas de restricdo de acesso
ao sistema operacional a partir das estagdes de trabalho. Destacou que tal auséncia permitia que
usuarios acessassem suas estacdes com permissdes de administrador e que fossem instalados
aplicativos maliciosos ou virus de computador, os quais poderiam ser utilizados para descobrir a
senha dos usuarios para posterior utilizagdo indevida do sistema. A equipe constatou também que o
sistema DOF ndo verificava a qualidade das senhas e permitia que fossem utilizadas senhas fracas e
de facil dedugdo. Outra situagdo verificada foi a ndo-exigéncia de troca periddica de senhas e o uso
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de uma mesma senha por tempo indeterminado, o que ia contra as diretrizes do item 11.5.3 da NBR
ISO/IEC 17799:2005.

81. Os auditores apontaram que tal situacdo feria disposigdes de normativo interno do
Ibama, destacando as disposigdes constantes na Portaria Ibama 23/2007, a qual estabelece que
sistemas corporativos, como o DOF, devem seguir as regras e diretrizes gerais definidas, entre elas,
a Norma de Uso do Servico. A auditoria constatou que, a época, ndo havia politica de controle de
acesso formalmente definida que consolidasse diretrizes, detalhasse procedimentos e definisse
outros requisitos necessarios a Politica de Controle de Acesso (PCA), conforme recomendado pelo
item 11.1.1 da NBR ISO/IEC 17799:2005. Da mesma forma, verificou-se que ndo existia Norma de
Uso do Servico para o sistema DOF. Ademais, ficou constatado que ndo havia procedimento formal
definido para concessio e revogacdo de acesso ao sistema e ndo era assinado termo de
responsabilidade pelos usuarios, informando seus direitos e deveres e indicando que eles entendiam
as condicdes de acesso concedidas (Achado 2.3).

Providéncias adotadas:

82. O Ibama atestou que, em 2012, foi elaborado um normativo, o qual teria sido
encaminhado para despacho da Presidéncia mediante Memo. 32/2012/COMON/CGAUF/DBFLO.
Destaca, porém, que, por razio de prioridades internas, a norma ndo chegou a ser publicada.
Conforme o gestor, esse normativo serd revisado para contemplar as alteracdes efetuadas no
procedimento de acesso ao Sistema DOF realizadas em 2013 e serd novamente encaminhado para
publicacao.

83. Apesar disso, o Ibama atesta que foi criado, no ambito do Instituto, o Comité de
Seguranca da Informagao e Informatica (CSI), por intermédio da Portaria/Ibama 1.098/2011, o qual
tem entre suas atribuicdes elaborar e publicar a Politica de Seguranca da Informagdao (POSIC).
Segundo o Ibama, a versdo final e revisada da POSIC foi aprovada e publicada no Diario Oficial da
Unido em junho de 2012, por meio da Portaria Ibama 9/2012.

84. O Ibama acrescenta que, em dezembro de 2012, foi publicada a Portaria/Ibama 18/2012,
a qual se trata de norma complementar & POSIC e regulamenta os procedimentos de seguranca para
acesso, consulta, alteragdo, monitoramento ¢ gerenciamento de sistemas de informagao do Ibama e

aduz que a referida norma foi atualizada pela Norma Complementar 02/NC/POSIC/CSII, aprovada
pela Portaria Ibama 22/2014 (pega 3, p. 16-18).

85. Em relacdo a politica de uso dos servicos de rede, o Ibama informou que, visando
garantir a seguranca de dados e informag¢des do Instituto, foi publicada a Norma Complementar
07/NC/POSIC/CSII, a qual regulamenta os procedimentos de seguranga referentes ao acesso/uso a
Internet, Intranet e Extranet do Ibama (peca 16, p. 19)

86. Em relacdo ao controle de acesso a rede, o Ibama afirmou que para redes
compartilhadas, “especialmente essas que se estendem pelos limites da organizacdo, convém que a
capacidade dos usuarios para conectar-se a rede seja restrita, alinhada com a politica de controle de
acesso e os requisitos das aplicacdes do negédcio", conforme POSIC aprovada”. O Instituto aduz
que, “com a contratagdo dos servigos de Datacenter, o controle de conexdo de rede ¢ realizado com
as regras de filtros definidas pelo Ibama e canais especificos para os servigos, tais como e-mail e
aplicacdes” (pega 18, p. 1)

Analise:

87. Conforme se observa, o Ibama avangou no processo de normatizagdao relativo a
seguranca da informacdo no Instituto, destacando-se a regulamentacdo do acesso aos sistemas
informatizados, de que se trata as recomendacdes em analise. Diante disso, consideram-se atendidas
as deliberagdes prolatadas nos itens 9.1.29 a 9.1.36 do Acordao 309/2009-Plenario.
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Deliberacdo:
Acordao 309/2009 - Plendrio

9.1.37. segregue as fungdes e responsabilidades dos envolvidos com desenvolvimento e
produgao, em conformidade com o disposto no item 10.1.3 da NBR ISO/IEC 17799:2005;

Situacao que levou a proposi¢dao da deliberagio:

88. Verificou-se, por ocasido da auditoria, que os desenvolvedores do sistema DOF tinham
acesso irrestrito ao ambiente de producao. Constatou-se que esses desenvolvedores podiam acessar
contas de usuario com perfis privilegiados de geréncia e sem restricdes de acesso e, ainda, executar
operagdes diretamente no ambiente de producdo para manipular as bases de dados do sistema, sem
deixar vestigios ou trilhas de auditoria, o que contraria as diretrizes do item 10.1.3 da NBR ISO/IEC
17799:2005 (Achado 2.3).

Providéncias adotadas:

89. O Ibama atesta que foi implementada ferramenta de monitoragao das atividades de
desenvolvimento de sistema e extragdo de relatdrios, com abertura de ordens de servicos pelos
requisitantes do sistema, as quais sdo autorizados pela diretoria responsavel. Acrescenta que foram
implementadas trilhas de auditoria e o acompanhamento gerencial, por um gerente de projetos do
sistema no nivel técnico, pelo requisitante no nivel de negocio e pelo Comité de Tecnologia da
Informagdo em nivel estratégico. O Instituto menciona também a edi¢do de normativo por meio do
qual foi instituida equipe de fiscalizagdo da fabrica de software, estabelecendo as fungdes de gestor
de contrato, fiscal administrativo, fiscal técnico, gestor de negocio e fiscal requisitante (pega 3, p.
18-19).

Analise:

90. Ao que se mostra, o Ibama adotou medidas para corrigir as falhas apontadas no relatorio

de auditoria relativas a recomenda¢ao em comento. Assim, considera-se atendida a deliberacao
tratada no item 9.1.37 do Acérdao 309/2009.

Deliberacdo:
Acorddo 309/2009 - Plendario

9.2.6. analise os indicios de irregularidades apontados e corrija as inconsisténcias nas bases de
dados do CTF e do sistema DOF, constantes dos arquivos do CD-ROM, fl. 342, copia em
anexo, realizando inclusive a adequacdo das empresas com porte declarado com inconsisténcias,
para fins de cobranga da Taxa de Controle e Fiscalizagdo Ambiental;

Acorddo 141/2012 - Plenario

1.8.2. Reiterar ao Ibama a deliberagdao contida no item 9.2.6 do Acoérddo 309/2009 para que
analise os indicios de irregularidades apontados no TC 022.424/2007-8 e corrija as
inconsisténcias nas bases de dados do CTF e do sistema DOF constantes dos arquivos do CD-
ROM encaminhados a época, no prazo de 180 (cento e oitenta) dias, realizando inclusive a
adequacdo das empresas com porte declarado com inconsisténcias, para fins de cobranca da
Taxa de Controle e Fiscalizagdo Ambiental, alertando aos gestores que o ndo cumprimento, sem
justificativas razoaveis, podera ensejar a apenagdo dos responsaveis, nos termos do art. 58,
inciso VII, da Lei 8.443/1992 e do art. 268, incisos VII e VIII e § 3° do Regimento Interno
deste Tribunal.

Situacdo que levou a proposicao da deliberacdo:

91. Durante os trabalhos de auditoria, constatou-se que havia uma série de inconsisténcias nas
bases de dados do Cadastro Técnico Federal (CTF), as quais, a época da fiscalizagdo, embasaram a
elaboragdo de uma tabela apresentada pela equipe. Diante disso, foram encaminhados ao Ibama
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arquivos contendo os registros que evidenciaram as inconsisténcias relatadas, para que fossem
adotadas as medidas corretivas necessarias (Achado 2.5).

Providéncias adotadas:

92. O Ibama atesta que foi realizada uma analise prévia dos indicios apontados e que foi
efetuada e consolidada na Nota Técnica 10/2011/COMON, a qual teria sido encaminhada as
Diretorias de Qualidade Ambiental (Diqua) e de Protegcdo Ambiental (Dipro), unidades que seriam
responsaveis, respectivamente, pela correcdo do CTF e pela apuracdo das irregularidades, para que
fossem adotadas as providéncias cabiveis.

93. Conforme o Ibama, verificagdes de inconsisténcias nas movimentacdes do sistema DOF
sdo sistematicamente realizadas pela Dipro em preparagdo para as operagdes de fiscalizacao
ambiental. O Instituto atesta que, com o advento do Plano Nacional Anual de Protegcdo Ambiental, o
qual ¢ planejado para cada exercicio, a partir do ano de 2010, as analises de dados do sistema
eletronico de controle florestal t€m tido uma expressividade cada vez maior em todas as agdes
desempenhadas no combate ao crime ambiental.

94. Na sequéncia, o Ibama lista as a¢cdes/medidas e cronogramas referentes a cada critério
de malha adotado, conforme se segue (pega 3, p. 24-30):

a) “CNPJ declarados no Sistema CTF nao cadastrados na base de dados da Receita
Federal do Brasil”: cancelamento na base do CTF dos cadastros que niao constam nas
bases da Receita Federal do Brasil;

b) “CNPJ declarados no Sistema CTF nao cadastrados na base de dados da Receita
Federal do Brasil com movimentac¢oes no Sistema DOF’: cancelamento, na base do CTF,
dos cadastros que ndo constam nas bases da Receita Federal do Brasil; verificagdo dos
destinatarios dos créditos oriundos das empresas nao cadastradas na base da RFB para fins
de implicagdo em ilicito ambiental; checagem de informacgdes de operagdes pregressas da
Dipro que tiveram foco em "empresas fantasmas".

c) “empresas com portes declarados no Sistema CTF divergentes dos portes declarados
na base de dados da Receita Federal do Brasil”; “empresas com portes declarados no
Sistema CTF divergentes dos portes declarados na base de dados da Receita Federal
do Brasil com movimentacdes incompativeis no sistema DOF”; “movimenta¢oes
financeiras em 2007 incompativeis com o porte da empresa declarado o CTF -
Pequeno Porte”; “movimentacoes financeiras em 2007 incompativeis com o porte da
empresa declarado no CTF - Médio Porte” e; “movimentacdes financeiras em 2007
incompativeis com o porte da empresa declarado no CTF - Grande Porte”, sdo
adotadas as seguintes medidas:

e promover no CTF a supressdo da informacdo de porte das empresas apontadas
nas analises do TCU, gerando dessa forma uma pendéncia no certificado de
regularidade;

e as empresa serdo notificadas via sistema a informar o porte correto e sua data de
inicio em conformidade com os dados da Receita Federal do Brasil, além de
serem advertidas a respeito das penalidades previstas em lei para declaragdes
falsas;

e 0 sistema calculara automaticamente a diferenca da Taxa de Controle ¢
Fiscalizacio Ambiental (TCFA), devido a divergéncia de porte, com base no
tempo decorrido entre a data de inicio € o exercicio atual. Segundo o Ibama, essa
melhoria do sistema ja foi implementada pela nova Fabrica de Software e se
encontra em fase de homologagdo pela area de arrecadaciao do Ibama.
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d) “empresas com situacio irregular na base de dados da Receita Federal do Brasil e
empresas com situacdo irregular na base de dados da Receita Federal do Brasil com
movimentac¢oes no sistema DOF’:

95. O Ibama atesta que, nesses casos, o cruzamento de dados efetuado pelo TCC identificou
as empresas com as situacdes de Baixada, Inapta, Nula e Suspensa, no cadastro da Secretaria da
Receita Federal do Brasil (SFRB). Sobre isso, o Instituto destaca que empresas sob tais status sao
impedidas de exercer a atividade comercial e defende que a acdo a ser adotada poderia ser o
Cancelamento na base do CTF, mas alega que, por desconhecimento da situagdo real que constitui
lastro dessas nomenclaturas perante a Receita Federal, considera prudente verificar se alguma delas
¢ motivada por inadimplemento fiscal, situacdo que ndo interferiria junto ao CTF, uma vez que ndo
ha dispositivo legal que obrigue a empresa a apresentar regularidade junto ao fisco como condigdao
para a regularidade no CTF.

96. O Ibama acrescenta que, considerando o decurso do tempo, ndo se sabe se algumas das
empresas analisadas a época da auditoria adquiriram situagdo de regularidade perante a Receita
Federal do Brasil, apontando ser temeraria qualquer acao de penalizacao dessas instituigdes junto ao
CTF. Diante disso, o Ibama assinala que a acdo saneadora para esses casos envolve a verificagdao
dos fatos motivadores que levam uma empresa a ser classificada como Baixada, Inapta, Nula e
Suspensa, juntamente com uma nova checagem das situagdes daquelas empresas perante a SRFB.

97. O Ibama alega que apesar das tratativas que vem sendo realizadas com a Receita
Federal do Brasil, desde setembro de 2011, para integragao do cadastro CNPJ com a base de dados
do CTF, o Instituto ainda ndo logrou éxito nesse processo. O Instituto atesta, entretanto, que as
diretorias pertinentes serdo acionadas para realizar uma “vistoria cadastral nas empresas que se
encontram nas situagdes em questao”.

e) “quantidade de empresas que receberam DOF”.

e apos realizar andlise dos resultados referentes a esse cruzamento “concluiu-se
que se trata de um critério meramente estatistico, ndo ensejando andlise ou agdes
a serem realizadas por parte do Ibama”.

f) “DOFS recebidos apos sua data de validade - Intraestaduais e DOFS recebidos apos
sua data de validade — interestaduais”.

98. O Ibama assinala que o recebimento do documento de transporte fora do prazo de
validade ¢ permitido pela legislagao (Instru¢do Normativa Ibama 21/2014) e ndo caracteriza,
necessariamente, um ilicito ambiental. O Instituto destaca que o normativo prevé que o recebimento
do DOF ou documento estadual de controle devera ser informado pelo destinatario no Mddulo de
Utilizacdo de Recursos Florestais do Sinaflor, por meio do cdédigo de controle, no ato do
recebimento da carga, pata fins de lancamento contabil do respectivo crédito no patio de destino, o
que podera ser feito até o dia subsequente a data final de validade do documento de transporte.

99. O Ibama aponta que a citada norma concede “um prazo de 5 dias apo6s o prazo de
validade do DOF para que o usudrio acuse o recebimento do documento dentro do sistema, por
meio do informe do codigo de controle” e que, vencido esse prazo, o usudrio fica irregular perante o
CIF, com acesso unicamente a operagao de baixa dos DOF pendentes.

J4

100. O Instituto ressalta que o destinatirio ¢ o maior interessado nessa atualizagdo,
argumentando que, enquanto o DOF permanecer pendente de baixa, o crédito referente ao produto
transportado ndo migra para o saldo do respectivo usuario. O Ibama salienta que o transporte com
DOF invalido caracteriza infracdo administrativa prevista no Decreto 6.514/2008, devendo ser
comunicado ao Departamento de Policia Federal e que a permissao de recebimento do DOF no
sistema, apos vencido seu prazo, so se aplica para documentos que ndo estiverem em transito. Com
isso, o Ibama defende que ndo cabe qualquer agdo no que se refere a este item.
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h)

i)

)

k)

“lista de DOF com indicios de tempo incompativeis entre emissdo e recebimento”.

Conforme o Ibama, a Diretoria de Uso Sustentavel da Biodiversidade e Florestas
(DBFLo) emitiu a Nota Técnica 8/2010, a qual teria sido encaminhada a
Diretoria de Protecdo Ambiental do Ibama, apresentando o cruzamento de dados
do sistema DOF com base no critério em comento. Apds reandlise, teria sido
acrescentando dados mais recentes e se deu inicio a “Operagdo Malha Verde” em
nivel nacional, com foco no referido critério, sem data definida para terminar.

“Ajustes administrativos por Patio por Item”

Segundo o Ibama, foi implementado, no “Mddulo Interno” do sistema DOF,
relatorio especifico sobre cadastros e ajustes realizados em patios, autorizagdes
de exploracdo e saldos de reposi¢ao florestal, com vistas a promover
transparéncia da atuacdo dos agentes publicos e facilitar o trabalho dos 6rgaos de
controle interno e externo.

“Duplicacao de Autorizacio de Exploracao (Autex) por estado”

Conforme o Ibama, ha casos em que ¢ possivel ocorrer a duplicacdo de Autex,
em virtude da utilizagdo de matéria prima decorrente da exploracdo que nao
havia sido inicialmente computada na Autex original. O Instituto acrescenta que,
além disso, ndo era possivel efetuar ajuste na Autex, ndo havendo possibilidade
de incluir ou modificar itens anteriormente cadastrados e que, quando isso
ocorria, era necessario langar uma nova autorizacdo com a mesma numeracao da
original. O Instituto afirma que isso ndo mais acontece porque foi implementada
no sistema uma ferramenta de ajustes (incluir ou modificar). O Ibama destaca
que, “comumente, as operagdes de fiscalizagdo do lbama consideram esse critério
de analise, além de ser alvo também de investigacdes e inquéritos por parte da
Policia Federal e Ministério Publico, aos quais o Ibama responde consultas com
bastante frequéncia”.

O Ibama acrescenta que, “por meio do Sistema Sinaflor, isso ndo mais sera
possivel, visto que cada autorizagdo passard por um processo de cadastramento
dos shapes files da atividade no sistema on line, por meio do médulo de
georreferenciamento criado pelo Ibama para este fim”. O Instituto afirma que as
areas de supressdo e manejo serdo georreferenciadas, o que impediria
sobreposi¢do ou a duplicacao de autorizagoes.

“Duplicacao de nota fiscal por empresa”.

Implementacdo no sistema de uma consulta as notas utilizadas no DOF, para
informar ao usuario da impossiilidade de se efetuar um novo registro da mesma
nota fiscal

“DOFs emitidos com placa de veiculos fora de circulacado; DOFs emitidos com placa de

veiculos nao cadastrados na base do Renavam; DOFs emitidos sem o preenchimento

do campo placa (Resolucio Conama 379/2006); e DOFs emitidos com placas de
veiculos de passageiro.”

O Ibama atesta que foi criado o Cadastro de Caminhdes. O Instituto atesta que os
veiculos a serem utilizados no transporte de produto florestal devem ser
previamente cadastrados no Modulo de Utilizagdo de Recursos Florestais do
Sinaflor, a partir do CTF do respectivo proprietario. Conforme o Ibama,
incluem-se no cadastro, as informacdes de marca, modelo, tipo de veiculo,
comprimento, largura e altura de carroceria e a capacidade por tipo de produto.
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Segundo o Ibama, na ocasido da emissdo do DOF os dados cadastrados sdo
automaticamente verificados com a informacdo da placa do veiculo, s6 sendo
permitida a conclusdo da transagdo com a comprovacao da regularidade do
transporte indicado.

e O Ibama acrescenta que o DOF para isentos de CTF/varejo permite a emissao de
DOF com veiculos nao cadastrados, limitando o volume transportado a 2m?,
fazendo-se necessario, para tanto, selecionar o tipo de transporte “Terrestre
Especial”. Esse meio de transporte permite o cadastro de veiculos do tipo trator,
carroga ou outros, podendo ser, este tltimo, um veiculo de passageiro.

e O Ibama informou que realizou reunido com o Departamento Nacional de
Transito (Denatran), em novembro de 2014, para demandar a disponibilizagao da
base nacional de veiculos. Conforme o Instituto, o Denatran alegou que, para
1sso, ha necessidade de realizagdo de convénio envolvendo descentralizacao de
recursos, devido ao alto custo de manutengdo da base de dados no Servico
Federal de Processamento de Dados (Serpro). O Ibama realgou que esta
avaliando as alternativas para que seja possivel validar sua base de dados de
caminhdes.

e Por fim, o Ibama informou que, em atendimento a Lei Complementar 140/2011,
estd desenvolvendo o Sistema de Licenciamento de Veiculos de Cargas
Perigosas, Madeira e Carvao, via Web Services, o qual realizard troca de
informacdes entre o Ibama e a Agéncia Nacional de Transportes Terrestres
(ANTT).

Analise:

101. O relato das medidas adotadas pelo Ibama sinaliza que estd havendo empenho por parte
do Instituto com vistas a eliminar as inconsisténcias constatadas nas bases de dados do Cadastro
Técnico Federal (CTF), as quais, por sua vez, prejudicavam a consisténcia dos dados do Sistema
DOF, importante instrumento de planejamento de fiscalizagdo e para o controle de transito de
produtos florestais exercidos pelo Ibama. Verifica-se, entretanto, que ainda hd melhorias a serem
implementadas nos sistemas em comento, as quais dependem de tratativas que se encontram em
andamento, a exemplo do possivel convénio a ser realizado com a Receita Federal do Brasil e com
Departamento Nacional de Transito, conforme relatado pelo Ibama.

102. Diante disso, considera-se que a determinagdo relativa ao item 9.2.6, do Acordao
309/2009 - P e 1.8.2, do Acordao 141/2012 - P encontra-se em implementagdo. Mesmo assim,
deixa-se de propor a realizagdo de novo monitoramento, levando-se em conta que as tratativas
mencionadas pelo Ibama dependem também da atuacdo desses outros oOrgdos. Além disso, a
evolucao dessas medidas pode ser acompanhada em trabalhos futuros a serem realizados por esta
unidade técnica junto ao Instituto.

Deliberacio:
Acorddo 309/2009 - Plenario

9.1.41. elabore, aprove formalmente, divulgue e implemente metodologia de desenvolvimento
de sistemas, a semelhanga do previsto no item PO8.3 do CobiT 4.1;

9.1.42. clabore ¢ mantenha atualizada documentagdo do sistema DOF, de acordo com os
requisitos minimos estabelecidos pela MDS que vier a ser adotada, com prioridade a
documentac@o dos mecanismos de integragdo com os diversos sistemas estaduais, a semelhancga
do previsto no item AI2.7 do Cobit 4.1;
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Situacgdo que levou a proposicio da deliberacdo:

103. Durante a auditoria, procurou-se verificar a existéncia de padroes de desenvolvimento
que previssem a producdo de documentos e especificacdes de requisitos necessarios ao bom
desenvolvimento do Sistema DOF. Verificou-se a inexisténcia de Metodologia de Desenvolvimento
de Sistema (MDS) formalmente definida e dos artefatos relacionados a este tipo de politica. A
equipe destacou que a inexisténcia de uma MDS fazia com que esses artefatos fossem produzidos
sem qualquer critério, ou nem fossem produzidos, como era o caso do Sistema DOF (Achado 2.6).

Providéncias adotadas:

104. O Ibama informou que a Metodologia de Desenvolvimento de Sistemas (MDS) do
Ibama foi publicada por meio da Portaria/Ibama 8/2011 e que a mesma foi revisada e reformulada,
evoluindo para Processo de Desenvolvimento de Software (PDS) do Ibama, o qual foi publicado
por meio de portaria do Ibama e do Boletim de Servico especial 08/2015 (peca 18, p. 1).

105. Quanto a documenta¢do do sistema DOF, o Ibama afirma que o conjunto de
documentos foi produzido sob a demanda da Ordem de Servi¢o 329 junto a fabrica de software, a
qual teria sido concluida em 2012. Conforme o Ibama, foram elaborados 47 documentos de “Casos
de Uso” (especificos a cada funcionalidade do sistema) e outros artefatos de suporte a atividade
(pecga 16, p.4). O Ibama acrescentou que a documentacao ¢ manuais do DOF estdo disponiveis no

repositorio  Concurrent Versions  System (CVS) do Ibama, no  endereco:
https://10.1.25.65/viewvc/documentacao/DOF/ (pega 18, p. 2).
106. O Ibama informou ainda que, no contexto da elaboragdao do novo Sistema Nacional de

Controle da Origem dos Produtos Florestais (Sinaflor), houve atualizacio da documentagio
referente as operagdes disponiveis ao usuario externo do DOF e que as atuais funcionalidades
especificas irdo compor o “Mddulo de Utilizagdo dos Recursos Florestais do Sinaflor” (peca 16,

p-4)
Analise:

107. Conforme relatado, o Ibama envidou esfor¢os para cumprir as recomendagdes feitas nas
deliberagdes em comento. Assim, consideram-se atendidas as recomendacdes feitas nos itens 9.1.41
€ 9.1.42 do Acordao 309/2009-P.

Deliberacdio:
Acordao 309/2009 - Plendrio

9.1.43. componha a equipe de manutengdo ¢ evolugdo do sistema DOF com a quantidade
adequada de profissionais de tecnologia da informagao, de forma a atender as necessidades do
negocio, & semelhanca do previsto no item PO4.12 do Cobit 4.1;

9.1.44. adote providéncias para suprimir a dependéncia de pessoas-chave para atuar na
manutencao e evolucdo do sistema DOF, a semelhanca das orientagdes contidas no item PO7.5
do Cobit 4.1;

Situacdo que levou a proposicao da deliberacdo:

108. Verificou-se, a época da auditoria, que a equipe de desenvolvimento e manutengdo do
sistema DOF contava com um analista de negdcios envolvido no suporte, manutengao, atendimento
aos usuarios e geragdo de relatorios, € um analista de sistemas envolvido diretamente com a
codificacdo das funcionalidades e da interface, sendo ambos terceirizados pelo Programa das
Nacgodes Unidas para o Desenvolvimento (PNUD). Observou-se, também, que o analista de sistemas
estava alocado em diretoria diversa da que detinha a gestdo do DOF e, além disso, estava envolvido
em outro projeto, donde se concluiu que a equipe do DOF estava reduzida a um analista em tempo
integral e outro em tempo parcial. Ademais, constatou-se o exercicio de funcdes sensiveis e
estratégicas por terceirizados, como era o caso da manutengdo do sistema DOF, em que a totalidade
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da equipe era terceirizada e ndo havia servidor de carreira envolvido, submetendo-se ao risco de
descontinuidade da manutengdo do sistema se houvesse saida dos terceirizados num eventual
problema de renovagao do contrato de terceirizagdo de mao-de-obra (Achado 2.7)

Providéncias adotadas:

109. O Ibama atesta que buscou minimizar a dependéncia de pessoas-chaves para atuar na
manutengdo e evolugdo do sistema DOF mediante a contratacdo do modelo de fabrica de software
para desenvolvimento de sistemas, resultante do Contrato Administrativo n® 22/2011, firmado com
a empresa Basis Tecnologia da Informacdo S.A e o Contrato 31/2012, firmado com a empresa
Algar, para prestagdo de suporte a infraestrutura de banco de dados (peca 18, p. 2)

Analise:

110. Conforme o Ibama, a composi¢ao de equipe sugerida pelo TCU foi alcangada mediante
a contratacdo de empresas especializadas para manutencdo do Sistema DOF. Dessa maneira,

consideram atendidas as recomendagdes prolatadas nos itens 9.1.43 e 9.1.44 do Acordao 309/2009-
P.

Deliberacdo:

Acordao 309/2009 - Plendrio

9.1.23. mplemente procedimento formal de analise das ocorréncias de problemas técnicos no
sistema DOF, com base nas diretrizes previstas nos itens 10.10.5 e 12.6.1 da NBR ISO/IEC
17799:2005 e a semelhanga das orientagdes previstas no item DS10 do Cobit 4.1;

Situacgdo que levou a proposicdo da deliberacio:

111. No decorrer da execucdo da auditoria, por meio de entrevistas, questionario eletronico,
analise documental e observagdo direta, foram detectadas falhas que a equipe considerou que
diminuiam a eficiéncia do sistema DOF e comprometiam as tomadas de decisdo por parte dos
fiscais envolvidos no controle do transito de produtos florestais e no combate as fraudes (Achado
4.2).

Providéncias adotadas:

112. O Ibama atestou que todos os problemas técnicos identificados no DOF sdo
encaminhados para a area gestora do sistema, a qual consolida, analisa e adota as agdes necessarias
para correg¢do, “como a abertura de Ordens de Servigos para correcdo/melhoria no sistema DOF e
abertura de chamados na ferramenta de Help Desk OTRS (Open-source Ticket Rcquest System),
em substituicdo ao Ocommon (Monitor de Ocorréncias e Inventirio de equipamentos de
informatica)” (pega 3, p. 12).

Anadlise:

113. Conforme relatado, o Ibama passou a adotar procedimento formal de andlise das
ocorréncias de problemas técnicos no sistema DOF, conforme recomendado. Assim, considera-se
atendida a recomendagdo prolatada no item 9.1.23 do Ac6rdao 309/2009-P.

Deliberacdo:
Acorddo 309/2009 - Plendario
9.2. determinar ao Ibama que:

9.2.1. avalie a oportunidade e conveniéncia de implementar as sugestoes de melhorias apontadas
nos achados 4.1 e 4.2 do relatério, para aumentar a efetividade do sistema DOF, em atengdo ao
principio da eficiéncia contido no caput do art. 37 da Constituigdo Federal;
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9.2.5. adote providéncias no sentido de ndo permitir emissao de mais de um DOF para a mesma
nota fiscal, no caso de transporte realizado por uma unica Unidade de transporte, em
cumprimento ao §6° do art. 3° da Instru¢cdo Normativa 112/2006, do Ibama;

Situagdo que levou a proposi¢do da deliberacdo:

114. A auditoria apontou que, durante os trabalhos de execucgdo, por meio de entrevistas,
questionario eletronico, andlise documental e observacdo direta, foram detectadas falhas que
diminuiam a eficiéncia do sistema DOF e comprometiam a tomadas de decisdo por parte dos fiscais
envolvidos no controle do transito de produtos florestais € no combate as fraudes. Entre as falhas
que comprometiam a fiscalizacdo do transito de produtos florestais, apontou-se a possibilidade de
emissdo de mais de um DOF para uma mesma nota fiscal. Ademais, verificou-se que o sistema
DOF ndo permitia a emissdao de relatorios gerenciais, o que prejudicava o planejamento de
fiscalizagdes com base nos dados do sistema (Achados 4.1 ¢ 4.2).

Providéncias adotadas:

115. O Ibama afirma que todos os itens relativos a inexisténcia de relatdrios no sistema DOF,
tratados no achado 4.1 foram implementados, mediante a ferramenta de gerador de relatorios
abordada na Recomendagdo 9.1.11 do Acdérdao 309/2009. Ressaltou também que o Sinaflor,
mencionado nas respostas as recomendagdes prolatadas nos itens 9.1.1 e 9.1.2, contempla a gestdo
de projetos de reflorestamento e disponibilizacdo/transferéncia de créditos de reposicdo florestal,
afirmando que esses itens serao atendidos com o lancamento do supracitado sistema.

116. No que se refere ao tema relativo a exclusdo de patios que ndo fazem parte do
empreendimento, também tratado no achado em comento, o Ibama destacou que uma das medidas
contempladas no “Moddulo I do Projeto de Aprimoramentos do DOF”, descrito nas respostas as
recomendagdes 9.1.6 e 9.1.8, foi a suspensdo automatica de todos os patios sem registro de
transagdes em periodo superior a 90 dias e assinala que, com a execugdo dessa medida, a partir de
1/10/2013, foi estabelecida rotina no Sistema DOF para executar a citada suspensdo sempre que
excedido o tempo limite. Afirmou ainda que cada usudrio deve possuir apenas um patio cadastrado
correspondente a sua unidade industrial ou comercial devidamente inscrita na Secretaria da Receita
Federal. De acordo com o Ibama, a implementacdo desse Modulo I contemplou também a criagdo
do DOF Importagao, tema também tratado na auditoria.

117. O Ibama informou ainda que foi disponibilizado o acesso a internet por telefonia movel,
para consulta aos DOFs e Guias Florestais. O Instituto aduz que, em 2010, foi incluido QR Code
junto ao cédigo de barras nos DOFs impressos, o que possibilita a consulta publica do documento
por meio de um aparelho celular com o aplicativo adequado.

118. O Ibama realgou que foi adotada a certificagdo digital para todos os usudrios do sistema,
tema também tratado na auditoria, e destacou que foi realizada comunicacao sobre essa medida via

avisos no Sistema DOF, nota publicada no site do Ibama e também mediante o Oficio Circular
173/2013/GABIN/PRESIVIBAMA.

119. No que se refere as falhas tratadas no Achado 4.2, o Ibama atestou que foram adotadas
medidas com vistas a corrigir:

a) Criagao indevida de origem de madeira quando a oferta é feita a partir de uma autorizacdo de

exploracao;

¢) Ordenamento de dados de relatérios ineficiente;

d) Responsabilidade indevida pelo langamento da reposigao florestal;

¢) Possibilidade de homologacao de documentos pela mesma pessoa que os langou no sistema

f) Nao preenchimento de campo obrigatorio;

h) Liberacdo do uso do DOF para compras menores que 2m3; e

1) Auséncia de controle do transito de produtos madeireiros para grandes consumidores.
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120. Em relagdo a inexisténcia de mecanismo para possibilitar a cobranga da reposicdo
florestal ao detentor de autoriza¢do, o Ibama assinala que, em 25/10/2012, “foi publicada a opgao
para indicagdo do usudrio cumpridor de reposicdo florestal em DOFs emitidos a partir de
autorizagdes de exploracao florestal sobre as quais incide essa exigéncia”.

121. No que se refere a falha relativa a possibilidade de emissdo de mais de um DOF para
uma mesma nota fiscal, o Ibama atestou que, em 23/4/2012, foram implementadas alteracdes na
funcionalidade de emissdo de DOF, de modo a ampliar o escopo de itens e volumes do DOF,
dispensando a emissdo de mais de um documento de transporte. Segundo o Ibama, também foram
acrescentados os seguintes comandos: “devera ser emitido um DOF para cada nota fiscal referente a
carga a ser transportada; na hipotese de produtos florestais transportados em comboio por mais de
uma unidade de transporte € um unico documento fiscal, deve ser emitido um DOF especifico para
cada unidade, acompanhado do respectivo documento fiscal em um veiculo e copia do mesmo nos
demais” (peca 3, p.20-24).

Analise:

122. Ante os relatos feitos pelo Ibama, verifica-se que o Instituto se empenhou para corrigir
as falhas constatadas no Sistema DOF por ocasido da auditoria. Diante disso, consideram-se
atendidas as determinagdes prolatadas nos itens 9.2.1 € 9.2.5 do Ac6rdao 309/2009-Plenario.

Deliberacdo:
Acordao 141/2012 — Plenario
1.7. Recomendar ao Ibama:

1.7.1. na condicio de membro do Conselho Nacional do Meio Ambiente, que avalic a
relevancia de propor junto ao Conama a edicdo de nova norma técnica ou a revisdo da
Resolucdo 379/2006, com o objetivo de incluir os padrdes minimos de seguranca para adogéo
nos sistemas estaduais de transporte de produtos florestais.

Situagdo que levou a proposig¢do da deliberagio:

123. Destacou-se, no relatdrio de auditoria que, tanto no sistema DOF quanto nos sistemas
estaduais, a sistematica de controle do trinsito de produtos florestais envolvia trés fases: autorizacao
de exploragao de madeira e inclusdo dos saldos provenientes da autorizagdo no sistema DOF;
movimentagdo dos saldos existentes por meio de oferta/aceite e emissdo de guias de transporte pelas
empresas; ¢ fiscalizagdo. Sobre isso, foram verificadas falhas na seguranga dos procedimentos de
inser¢do de saldos nos sistemas de controle que poderiam possibilitar a ocorréncia de fraudes, ao
verificar a realizagdo de cadastramentos manuais, a partir da autorizagdo concedida, aumentando a
interferéncia humana no processo e potencializando os riscos de uma possivel fraude. Diante disso,
assinalou-se a necessidade de adogdo de padrdes rigidos de seguranca para o manuseio desses
sistemas, uma vez que a Resolugdo Conama 379/2006 ndo padroniza os procedimentos de
seguranga a serem adotados pelos o0rgdos estaduais para o manuseio de seus sistemas proprios,
especialmente quanto a questao de inser¢ao de saldos iniciais (Achado 1.1).

Providéncias adotadas:

124. O Ibama afirmou que, em conjunto com Ministério do Meio Ambiente, ira avaliar a
relevancia de propor junto ao Conama a edicdo de norma técnica ou a revisdo da Resolugdo
379/2006, com o objetivo de incluir os padrdes minimos de seguranca para adogdo nos sistemas
estaduais de transporte de produtos florestais (pega 18, p. 3)

Andlise:

125. A recomendagdo deste Tribunal foi no sentido de que o Ibama avaliasse a relevancia da
proposicao da edicdo de norma junto ao Conama. Conforme o Ibama, essa avaliacdo sera feita
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conforme proposto. Assim, considera-se que o Ibama atendeu a recomendacgdo prolatada no item
1.7.1 do Acérdao 141/2012-P.

Deliberacio:
Acorddo 141/2012 — Plendrio

1.7.2. que apure a existéncia de lacunas no sistema DOF que permitam a emissd@o de DOFs sem
o preenchimento das coordenadas geograficas, uma vez que o Tribunal detectou documentos
sem o preenchimento do campo de coordenadas do patio de origem apos a data limite de
regularizacdo informada;

Situacgdo que levou a proposicdo da deliberacdio:

126. Foi verificado, durante a auditoria, que o campo do sistema DOF para fornecimento das
coordenadas geograficas do local da origem do material a ser transportado ndo estava sendo
obrigatoriamente exigido. Por ocasido do segundo monitoramento, o Ibama informou que havia

feito ajustes no sistema para fixar a obrigatoriedade de preenchimento das coordenadas geograficas.

Apesar disso, em cruzamento de dados feito pela equipe, a época, ainda foi constatada a emissao de
DOFs sem as coordenadas (Achado 1.1 e RMON, p. 28-29, TC 004.579/2011-9)

Providéncias adotadas:

127. O Ibama atestou que, em analise realizada na base de dados do DOF, foi observado que:

1. Atualmente, todos os documentos DOF do tipo comum, importacdo e exportagdo sdo
emitidos com coordenadas de origem. O ultimo caso de DOF sem coordenadas de origem foi
em 2011, em um total de 7 Dofs sem coordenadas, todos com origem no estado de Roraima;

2. Atualmente, todos os documentos DOF do tipo comum, importagao e exportagao com destino
em area coberta pelo sistema DOF (todos os estados menos MG, PA e MT) sdo emitidos com
coordenadas de destino. O ultimo caso de DOF sem coordenadas de destino foi em 2013, em
um total de 3 Dofs sem coordenadas, todos com destino no estado de Piaui

128. Diante disso, o Ibama afirmou que foram adotadas as medidas para sanar o problema
relativo a auséncia de coordenadas geograficas no DOF e que atualmente ndo ha mais emissao do
documento sem o preenchimento desse dado (peca 18, p.3)

Analise:

129. Ao que se mostra, o Ibama adotou as medidas necessdrias para corrigir as lacunas
apontadas no sistema DOF, as quais deram origem a deliberacdo em comento. Dessa maneira,
considera-se atendida a recomendacao feita no item 1.7.2 do Acérdao 141/2012-P.

a) Deliberagoes ao Ibama e ao Servig¢o Florestal Brasileiro (SFB)
Deliberacoes:

Acordio 309/2009 - Plendrio

9.5. recomendar ao Ibama e ao Servigo Florestal Brasileiro que:

9.5.1. elaborem plano de ac¢do contendo atividades, metas e prazos para a implementacdo total
da resolugdo Conama 379/2006;

9.5.3. disponibilizem no portal da Gestdo Florestal as informagdes que devem obrigatoriamente
ser fornecidas pelo estados acerca das autorizacdes de exploracdo e planos de manejo
concedidas;

Acorddao 141/2012 - Plendrio

1.6.2. ao Servigo Florestal Brasileiro que encaminhe ao Tribunal, no prazo de 60 (sessenta) dias,
plano de ag¢ao atualizado para atendimento da deliberagdo 9.5.3 do Acérdao 309/2009 - Plenario
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que foi considerada como em implementacdo e que sera objeto do 2° monitoramento de
auditoria.

Situacgdo que levou a proposicdo das deliberacoes:

130. Verificou-se, por ocasido da realizagdo da auditoria, que o sistema de dados e
informagdes sobre a gestdo florestal, instituido pela Resolugdo Conama 379/2006, com o objetivo
de reunir dados e documentos sobre transporte ¢ armazenamento de produtos e subprodutos
florestais pela Unido, Estados e Distrito Federal, ndo estava totalmente implementado, pois continha
apenas informagdes de autorizacdo de plano de manejo do dmbito federal, conforme se constatou
em consulta ao Portal Nacional da Gestdo Florestal (PGF), criado pelo MMA, cujo gestor ¢ o
Servigo Florestal Brasileiro (SFB) (Achado 6.1).

Providéncias adotadas:

131. Quanto a implementacdo da Resolu¢do Conama 379/2006, inicialmente, o Ibama
ressaltou que os aspectos dessa norma que carecem de implementagdo referem-se a
disponibilizacdo, via Internet, por parte dos orgdos integrantes do Sistema Nacional do Meio
Ambiente (Sisnama), das informacdes sobre a gestdo florestal elencadas nos incisos I a X do art. 1°
da citada Resolucdo. Em seguida, o Ibama destaca que o art. 4° desse mesmo normativo determina a
manuten¢do de um portal na Internet, assinalando que o gestor desse portal ¢ o Servico Florestal
Brasileiro (SFB), que alimenta esse portal a partir das informacdes recebidas do Ibama.

132. Na sequéncia, o Ibama informa que a competéncia de fornecimento de informagdes por
parte do Instituto limita-se aos processos sob a esfera de controle federal, realgcando que essa
competéncia atualmente apresenta-se bastante reduzida, face ao advento da descentralizacao da
gestdo florestal Diante disso, o Ibama defende que ndo seria razodvel exigir do Instituto o
cumprimento da implementacdo das disposicdes da referida resolu¢do, conforme disposto item
9.5.1, do Acordao 309/2009-P, visto que o Ibama ndo possui a prerrogativa de gestdo do Portal
Nacional da Gestao Florestal (PNGF) e que, por isso mesmo, ndo seria possivel desenhar qualquer
plano de acdo que estabeleca metas e prazos para implantagdo do PNGF, os quais dependeriam da
participagdo dos demais entes do Sisnama, ja que o Ibama estaria na mesma qualidade de
fornecedor de informagdes que os demais (pega 16, p.14-15).

133. Quanto a disponibilizacdo das informagdes estaduais no referido Portal (item 9.5.3 do
Acordao 309/2009-P), o Ibama reafirma que o gerenciamento do PNGF est4 sob a responsabilidade
do Servico Florestal Brasileiro, entidade que alimenta o portal a partir das informagdes recebidas do
Ibama e de outros orgdos, destacando que na estrutura do SFB existe inclusive uma geréncia de
informagdes que coordenaria a implementagdo do citado Portal.

134. O Ibama, mais uma vez, atesta que a competéncia de fornecimento de informagdes por
parte do Instituto estaria restrita aos processos sob a esfera de controle federal e, outra vez, defende
que o Instituto ndo seria responsavel pelo cumprimento da recomendacdo constante do item 9.5.3,
visto que ndo possuiria a prerrogativa de gestdo do Portal Nacional da Gestdo Florestal (peca 16,

p-19)

135. O SFB, por sua vez, alegou que, apesar de o Portal estar disponivel na internet e em
operagdo, as informag¢des que devem ser inseridas sdo provenientes de todos os Orgios que
compdem o Sisnama, inclusive orgdos estaduais e municipais de meio ambiente, sobre os quais o
SFB ndo possui qualquer mecanismo coercitivo que torne obrigatdria a disponibilizacdo de tais
informagdes, bem como ndo possui poder de sangdo sobre demais instituicdes quando do ndo
fornecimento dos dados florestais (pega 11, p. 4).

136. O SFB realca que a implementacdo do Portal contou com um plano de trabalho para sua
efetividade, o qual incluiria capacitagdes nos estados € municipios e apoio a entidades subnacionais,
mas alega que a auséncia de instrumentos legais que permitam a cobranca formal por parte SFB em
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relacdo ao envio dessas informacgdes torna custosa e morosa a implementagao total do Portal. O
SFB argumenta que a implementacao total da resolugdo Conama 379/2006 ndo cabe exclusivamente
ao SFB, mas sim a todos os 6rgdos do Sisnama.

137. O SFB informou que o Portal Nacional de Gestdo Florestal disponibiliza a pesquisa das
autorizacdes emitidas a partir do banco de dados do DOF, o qual estaria integrado ao Portal, por
meio do link :

http://www.florestal. cov.br/pngt/component/option,com autorizacaotransporte/Itemid,180.

138. Com i1sso, o SFB defende que o livre acesso da sociedade a pesquisa da situagdo dos
estados em relagdo aos sistemas estaduais de controle, os quais estdo integrados ao sistema DOF,
encontra-se em operacao, sofrendo constantes ajustes para que as informagdes estejam completas e
fidedignas.

139. No que se refere a recomendagdo constante do item 9.5.3, que trata da disponibilizagao,
no Portal, de informagdes fornecidas pelos Orgios Estaduais do Meio Ambiente (OEMAs), acerca
das autorizagdes de exploracdo e plano de manejo concedidas, o SFB esclarece que det¢ém parte
dessa atribuigdo, que seria:

e disponibilizar treinamento para uso do PNGF aos servidores indicados pelos orgdos do
Sisnama, em especial as entidades estaduais que tratem da gestao florestal;

e disponibilizar no Portal mecanismos que facilitem a inser¢do de informagdes e a
execucdo de buscas pelas informagdes ja inseridas;

e manter a integridade das informagdes disponiveis em bancos de dados, além de executar
manutencao evolutiva e corretiva no PNGF;

e disponibilizar canais de comunicagao junto aos 6rgaos do Sisnama responsaveis pela
producdo das informagdes florestais para a solucdo de problemas e dificuldades que
possam ter ao utilizarem o PNGF.

140. O SFB atesta que, para atender a tais responsabilidades, por meio da Geréncia-
Executiva de Informacdes Florestais (GEIF), tem realizado as seguintes atividades:

e Capacitacao dos representantes dos OEMAs, para disponibilizagao das informagdes no
PNGEF, por meio de cursos ¢ treinamentos presenciais ¢ a distdncia, além de apostila
explicativa e instrugdo tutorial, quando necessario;

e Manutengdo corretiva e evolutiva no PNGF, tanto em seu ambiente interno, ou seja, na
area em que ha a insercdo dos dados por parte dos o6rgdos estaduais de meio ambiente,
quanto em seu ambiente externo, o qual expde e disponibiliza as informagdes do PNGF
ao publico externo. Tais atividades foram executadas durante o periodo de 2013 e 2014.
Atualmente o sistema apresenta condigdes de navegabilidade, seguranga ¢ manutencdo
para atender as necessidades propostas;

e Articulacdo com os OEMASs para manutengdo e alimentacdo do Portal. Recentemente
foram solicitadas, aos wusuarios cadastrados como Administradores Estaduais,
informagdes sobre a manuten¢ao do Portal, quantitativo de pessoal capacitado no orgao,
bem como foram alertados sobre a necessidade de se manter atualizadas as informacoes
e a capacitacdo de novos servidores. Além disso, foi encaminhada uma lista de canais
para atendimento as duvidas e questionamentos.

141. O SFB acrescenta que tem investido junto aos OEMAS que possuem banco de dados
digital proprio, para viabilizar mecanismos de busca e armazenamento automatico de informacgdes.
Conforme o SFB, ja foram iniciadas tratativas para o estabelecimento de um WebService com o
Sisflora do Pard, um dos estados que esta nessa categoria.

142. O Servico Florestal Brasileiro destaca que a responsabilidade sobre a inser¢ao e sobre a
qualidade das informagdes disponibilizadas no PNGF ¢ dos OEMAs e afirma que tem executado
atividades continuas de manutencdo da qualidade do ambiente digital, para facilitar e promover a
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insercdo e disponibilizacdo dos dados, a fim de atender as disposicdes da Resolucio Conama
379/2006. Por fim, o SFB assinalou que uma das dificuldades encontradas na implementacio
efetiva do Portal reside na grande evasao e mudanca de competéncias do pessoal capacitado dos
OEMAS, sem que haja o repasse do conhecimento a outros profissionais, tampouco seria feita
notificagdo ao SFB, para que seja realizado treinamento de novos servidores, o que estaria gerando
descontinuidade da atividade dentro da instituicdo (peca 11, p. 4-5)

Analise:

143. A Resolucdo Conama 379/2006, normativo que criou e regulamentou o sistema de
dados e informagdes sobre a gestdo florestal no ambito do Sistema Nacional do Meio Ambiente
(Sisnama), estabelece, em seu art. 1°, que os orgdos integrantes do Sisnama disponibilizardo na rede
mundial de computadores (/nternet) as informagdes sobre a gestdo florestal

144. O art. 4° dessa resolugdo estabelece que o Ministério do Meio Ambiente (MMA) e o
Ibama manterdo atualizado um portal na internet, que integre e disponibilize as informagdes sobre o
controle da atividade florestal, para atendimento do disposto na legislacdo ambiental, em especial as
que tratem do fluxo interestadual de produtos e subprodutos florestais.

145. O Ibama e o Servigo Florestal Brasileiro informaram que, para atender as disposicdes
constantes na citada Resolugdo, foi criado o Portal Nacional de Gestao Florestal (PNGF), o qual
esta sob gestdo do SFB.

146. Conforme constante na pagina de internet do PNGF, o Portal estd vinculado ao Sistema
Nacional de Informagdes sobre o Meio Ambiente (Sinima) e ao Sistema Nacional de Informagdes
Florestais (SNIF), criado pela Lei 11.284/2006. Segundo se apresenta, o PNGF tem por objetivo
“integrar e unificar informagdes, para garantir transparéncia e publicidade sobre a gestdo florestal
no pais, assim como permitir o acompanhamento dos programas e acdes desenvolvidas por
institui¢des publicas responsaveis pela gestdo de florestas™.

147. Ainda segundo informacdes constantes no Portal, o PNGF busca disponibilizar
informagdes de Planos de Manejo, Participacdo Social, Legislacdo Florestal, Transporte de
Produtos Florestais, Gestdo de Florestas Publicas, Autorizagdes de Supressao de Vegetacdo Nativa,
Fiscalizagdo (Autos de Infracdo, Materiais Apreendidos) e das Instituicdes que atuam na gestio
florestal, destacando que o PNGF serd permanentemente atualizado, aperfeigoado e alimentado
pelas instituigdes do Sisnama (http://www.florestal gov.br/pngf/entenda-o-pngf/o-portal, em
10.11.2015, 16:00)

148. Consta no PNFG, que a disponibilizacdo do DOF no Portal propicia ao ptiblico o acesso
a diversas informagdes, tais como:

- Quais os produtos de origem florestal explorados no Brasil;

- Os principais polos produtores e consumidores;

- O fluxo dos produtos de origem florestal no ambito interestadual e intermunicipal;
- O tipo de transporte usado para essa atividade;

- Visdo geral desse mercado.

149. Conforme o Portal, os dados podem ser selecionados usando filtros por UF ¢ municipio
de origem e destino, evidenciando os locais de saida e destino dos produtos. A sele¢do entre o tipo
de transporte também pode ser selecionada pelo usudrio, possibilitando visuvalizar o volume de
produto transportado pelas vias rodoviarias, aéreas, ferroviarias, fluviais ou maritimas, destacando
que a pesquisa pode ser feita pelo nome popular e também pelo ano de emissao do DOF.

150. A figura a seguir mostra a tela inicial do PNGF, a qual apresenta os links para as
informagdes disponibilizadas no referido portal.
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Figura 1: Tela inicial do Portal Nacional de Gestdo Florestal
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151. Diante disso, considera-se que as recomendacdes prolatadas nos itens 9.5.1 € 9.5.3 do
Acordao 309/2009 — Plenario e 1.6.2 do Acérdio 141/2012 — Plenirio encontram-se em
atendimento, levando-se em conta que as informacgdes a serem disponibilizadas no PNGF sao
dindmicas e, por isso mesmo, exigem constante atualizagao.

3. Conclusao

152. O presente monitoramento teve por objetivo verificar o atendimento das decisdes
prolatadas nos Acordaos 309/2009 e 141/2012, ambos do Plenario, os quais decorreram de auditoria
realizada pela, a época, 4* Secretaria de Controle Externo, secretaria que respondia pelo controle da
gestdo ambiental no TCU, em conjunto com a Secretaria de Fiscalizagdo de Tecnologia da
Informagao (SEFTI).

153. O trabalho teve como objetivo avaliar a efetividade do entdo novo controle de transito
de produtos florestais exercido pelo Ibama, por meio do Documento de Origem Florestal (DOF),
mediante uso do Sistema DOF. Esse trabalho buscou verificar, também, os aspectos relativos a
confiabilidade do referido Sistema.

154. Da andlise realizada sobre o atendimento das deliberagdes prolatadas nos acorddaos em
comento, consideram-se positivos os resultados obtidos, uma vez que as deliberagdes, de modo
geral, foram atendidas e propiciaram o aperfeicoamento do Sistema DOF, em especial, corrigindo
os indicios de irregularidades apontados no TC 022.424/2007-8, bem assim, eliminando as
inconsisténcias verificadas nas bases de dados do Cadastro Técnico Federal (CTF), as quais, além
de prejudicar a atividade de fiscalizacdo realizada pelo Ibama, que trabalhava muitas vezes com
informagdes incorretas, também poderia reduzir o valor arrecadado com a cobranga da Taxa de
Controle e Fiscalizagio Ambiental (TCFA), ocasionando prejuizos aos cofres publicos, ante a
possibilidade de fraude na inser¢ao dos dados no Sistema.
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155. Entre esses aperfeicoamentos realizados no sistema DOF, vale mencionar a
implementacdo da Certificacdo Digital obrigatoria a todos os usudrios internos e externos do
sistema. De acordo com o Ibama, a partir de 2/3/2014, o acesso ao DOF passou a ser feito
exclusivamente por meio Certificado tipo A3. Tal medida tende a aumentar a seguranga dos dados
do DOF, contribuindo para aperfeigoar o controle de transito dos produtos florestais no pais.

156. Essa seguranca se amplia com a adesdo dos estados ao Sistema DOF, conforme
anunciado pelo Ibama, ao noticiar que somente os estados de Minas Gerais, Mato Grosso e Para
ainda fazem uso de sistemas proprios para gerir o transito de produtos florestais. Ademais, o Ibama
anunciou a criagcdo do Sistema Nacional de Controle da Origem dos Produtos Florestais (Sinaflor),
o qual, de acordo com o Instituto, tem por concep¢do a integragdo com todos os sistemas
corporativos do Ibama e a consolidagdo dos dados de autorizagdes que envolvam a exploracdo ou
plantio de matéria-prima florestal nos estados que possuem sistema de gestdo florestal proprio.
Conforme o Ibama, todas as atividades florestais, empreendimentos de base florestal e processos
correlatos syjeitos ao controle por parte do Sistema Nacional do Meio Ambiente (Sisnama) serdo
efetuados por meio do Sinaflor ou por sistema estadual a ele integrado.

157. Também pode-se mencionar como positivo, 0 avango observado na implementagdo do
Portal Nacional da Gestdo Florestal (PNGF), o qual tem como principal objetivo propiciar a
integracdo e unificacdo das informacdes relativas a gestdo florestal no pais, com vistas a garantir
transparéncia e publicidade das atividades realizadas no setor, assim como permitir o
acompanhamento dos programas e acoes desenvolvidas por instituigdes publicas responsaveis pela
gestdo de florestas, o qual pode ser acessado no enderecgo: http:/www.florestal. gov.br/pngt/.

158. Diante desses resultados, considera-se que a auditoria realizada no Ibama por este
Tribunal para avaliar a efetividade do entdo novo controle de transito de produtos florestais, o
Sistema DOF, teve papel importante para impulsionar a adogao de agdes por parte daquele Instituto,
no sentido de aperfeicoar os sistemas relativos ao controle de origem dos produtos florestais, em
especial, ampliando a seguranca do DOF, com vistas a evitar a ocorréncia de fraudes, e aumentando
a oferta de produtos por parte desse sistema, a exemplo dos relatorios gerenciais, importantes
ferramentas para o planejamento das fiscalizagdes realizadas pelos o6rgdos ambientais, além da
criagdo Sistema Nacional de Controle da Origem dos Produtos Florestais (Sinaflor), sistema que
tem por concepcao propiciar a integragdo de todos os sistemas corporativos do Ibama.

4. Beneficios do Controle

159. Entre os beneficios da realizagdo deste monitoramento, menciona-se o exercicio da

expectativa de controle pelo TCU, nos termos definidos pelo anexo da Portaria-Segecex 10, de
30/3/2012.
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5. Proposta de Encaminhamento

160. Ante o exposto, submetem-se os autos a consideracdo superior, com fulcro no art. 43,

inciso I, da Lei 8.443/1992 c/c o art. 250, incisos II e III do Regimento Interno do TCU, com as
seguintes propostas:

L. Considerar os itens da tabela a seguir imple mentados :
Acordao 309/2009-P | 9.1.3; 9.1.5; 9.1.6 a 9.1.11; 9.1.17; 9.1.20; 9.1.23; 9.1.26; 9.1.27 a
9.1.37;9.1.4029.1.44;9.2.1 € 9.2.5.

Acordao 141/2012-P | 1.7.1 e 1.7.2.

IL Considerar os itens abaixo insubsistentes:
Acérdao 309/2009-P | 9.1.2;9.1.15¢e9.1.21.
Acordiao 141/2012-P | 1.6.1.2.

1. Considerar os itens a seguir em implementacio:
Acordao 309/2009-P | 9.1.1;9.1.12;9.1.13,9.1.24;9.1.25;9.2.6;9.5.1 ¢ 9.5.3
Acordao 141/2012-P | 1.6.1.3;1.6.2 ¢ 1.8.2

SecexAmb, 3 de dezembro de 2015

Maria Miguel R.N. Gonzalez
AUFC Matr. 5665-0
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