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Se vocé recebeu um codigo de acesso, por favor digite-o na caixa abaixo e cligue em Caontinuar.

Cadigo de acesso:

| Continuar
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A medida que avancam as tecnologias da informacéo (T1), os processos
de negécio das organizactes dependem cada vez mais de bases de
dados e de sistemas de informacao. Assim, manter controles internos
efetivos sobre os procedimentos de backup e restore tornou-se
fundamental para assegurar a continuidade do negdcio e a consequente
prestacéo dos respectivos servigos publicos por parte dos drgéos e
entidades da Administracdo Publica Federal (APF).

O Tribunal de Contas da Unido (TCU), por meio da presente auditoria,
busca avaliar em que medida as organizacdes da APF realizam
procedimentos de backup e restore de suas bases de dados e de seus
sistemas.

O meétodo utilizado ¢ o de autoavaliacio de controles intemos (do
inglés Control Self Assessment — CSA), no qual disponibiliza-se um
questionario para que o gestor preencha as respostas que melhor
reflitam a situacdo atual da sua organizacdo com relacdo aos
procedimentos de backup e restore. Além de fornecer ao
orgao/entidade um diagnostico do seu grau de maturidade atual com
relacéo aos procedimentos guestionados, essa metodologia permite
que os gestores e a unidade de auditoria interna continuem avaliando a
organizacéo mesmo apés o termino da auditonia e, assim, conduzam,
por conta propria, seu aumento de matunidade ao longo dos proximos
anos, com a implantacdo dos controles internos necessarios.

A fim de nortear o gestor respondente, esclarece-se que 0s Critenos
utilizados para subsidiar a elaboracéo do questionario foram livremente
adaptados a partir do julgamento profissional da equipe de auditores do
TCU sobre o controle n® 10 (Data Recovery Capabilities) da versio 7
do frarmework desenvolvido pelo Center for Internet Security (CIS).

Observagoes importantes:

1) O texto do questionarno foi previamente validado com o intuito de gvitar que
ores vl : L cdo das perguntas e
possibilidades de resposta corespondentes. Aconselha-se que o questionario
seja preenchido assim que recebido, frisando-se que eventuais solicitacoes
de esclarecimentos (a serem encaminhadas para o e-mail
auditoria. backup@tcu.gov br) podem ndo ser respondidas a tempo e que isso

6/11/2020.

2) Por poderem conter informagtes sensiveis, as evidéncias (upload de
arquivos) enviadas no ambito desta auditoria serdo, de antemdo, classificadas
como reservadas, nos termos do art. 23, inciso |, c/c art. 24, § 1°, inciso lll, da

Lei 120272011 (Leide Acesso a informacdo — LAL)

3) Com esta auditona, o TCU visa a diagnosticar a matundade dos orgaos e
entidades da APF em relacdo aos criterios questionados, ciente de gue uma
matundade maior implica em custos mais elevados e que, portanto, g
definicdo do grau de maturidade mais adequado a cada organizacdoc &,
essencialmente, uma decisdo de gestdo (tomada com base no tipo de
negdcio, apetite a riscos, custo e expectativa de retorno da implementacgéo de
controles intemos especificos etc.).

4) O respondente pode navegar a vontade enire os grupos de questdes por
meio dos botdes “Proximo” e “Anterior” localizados no rodapé das paginas. O
botdo “Proximo”, no entanto, s& permitird o avanco se as perguntas
obrigatérias do grupo/pagina (marcadas com um asterisco vermelho)
estiverem preenchidas. No ponto onde estiver, o respondente tambéem pode
clicar em “Retomar mais tarde” para salvar as respostas marcadas até entio
e voltar a preencher o questionario em outro momento. Apcds clicar em
“Proximo” no ultimo grupo de questdes, havera uma ultima tela com o intuito
de garantir que o envio do questionario ndo seja feito até que o respondente
tenha anexado todas as evidéncias solicitadas.
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De acordo com Oficio de Comunicacdo enviado pelo TCU, cada organizacao devera indicar um
gestor para responder este questionario

Devido ao tema, sugere-se gue o gestor respondente seja da 3rea de tecnologia da infermagdo (TI).

Este questionario envolve a solicitagd3o de informacfes e o upload de evidéncias (documentos) que suportem as respostas
fornecidas.

O preenchimento desta guia (identificagdo do respondente) deve ser feito imediatamente. O prazo final para o preenchimento das
demais questées, upload das evidéncias e envio do questionario € 6/11/2020 (sexta-feira), até as 23h59.

Alem de registrar o responsavel por responder o questionario, a coleta desses dades ocorre para que a equipe de auditoria do TCU,
se necessario, possa entrar em contato com o respondente para dirimir eventuais davidas.

* Identificagio do servidor indicado para responder o questionario:

Nome | |
completo do
respondente:
CPF do | [
respondente: )
Cargo do | |
respondente:
Telefone | |
{com DDD)
do
respondente:
E-mail do |
respondente:
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PORTE DA ORGANIZAGAO E POLITICA DE BACKUP

O proposito dessas primeiras perguntas € permitir que, para fins de andlise, a
equipe de auditoria possa estratificar as organizacbes avaliadas de acordo com ©
respectivo porte e a existéncia ou ndo de politica de backup.

N&o se preocupe em fornecer os nlimeros exatos. Tampouco se espera que
o respondente, caso ndo possua essas informacdes no momento, pare de
responder o questionario até obté-las.

Por favor, informe agora os numeros gue mais se aproximam da realidade da
sua organizacdo, de acordo com o melhor do seu conhecimento. Se for o caso, &
possivel retornar depois (botdo "Anterior” localizado no rodapé da pagina) para
alterar qualguer um dos nimeros fornecidos.

* Qual é a quantidade total de colaboradores da organizagdo?

Pergunta obrigatdria.

Apenas nimeros podem ser usados nesse campo.

Por “colaborador”, entende-se qualquer pessoa que frabalha para a organizacéo
{(mesmo que remotamente), incluindo servidores/funcionarios proprios, terceirizados
estagiarios efc.

]

* Quantos desses colaboradores atuam no setor de Tl da organizagao?

Pergunta obrigatadria.

Apenas nimeros podem ser usados nesse campo.

Por “atuar no setor de TI”, entende-se que a atividade do colaborador esta relacionada
aos processos de trabalho e metas do setor de Tl da organizacéo.




* A organizacgao possui politica de backup (ou instrumento nermativo
equivalente) documentada e aprovada formalmente?

Escoiha uma das seguintes respostas:

Pergunta obrigataria.

NAO

SIM, existe politica de backup documentada, porém ainda néo aprovada
formalmente

SIM, existe politica de backup documentada e ja aprovada formalmente

dados efou sistemas),_de carater geral,_no qual séo documentados de quais dados
(bases de dados, sistemas de arquivos, imagens de servidores etc ) seréo feitos os

(completo, diferencial ou incremental), quantidades de copias, locais de
armazenamento, tempos de retencéo das copias e reqguisitos especificos de seguranca

etc ). Esses requisitos podem variar de acordo com cada base de dados ou sistema da
organizacéo e, para as bases de dados/arquivos/sistemas/aplicativos/servidores mais
criticos, esses requisitos podem, ainda, ser detalhados em documentos especificos,
chamados planos (ou procedimentos/roteiros) de backup.

Anexe a politica de backup (ou instrumento normativo equivalente) da
organizagao:

Arquivos enviados

Obs1.. 50 é aceito o upload de um unico arquivo, do tipe PDF, com tamanho maximo de
20 MB. Caso o arquivo original da evidéncia ndo seja do tipo PDF, salve-o em PDF
antes de fazer o upload.

Obs2: Ao clicar em “Arquivos enviados” para realizar o upload do arquivo, sera aberto
um campo de comentario. Se o arquivo a ser enviado néo for a prapria politica de
backup, mas um documento mais abrangente que a contenha, por favor descreva nesse
campo o local exato, no arquivo/documento, onde pode ser encontrada a politica de
backup (e.g. nimeros das paginas, capitulo, secdo, item, paragrafos etc.). E importante

considerada pela equipe de auditoria.

Obs3_: Para possibilitar o avanco no preenchimento do questionario enguanto se
providencia a evidéncia solicitada, esta questéo foi configurada como opcional. Contudo,
se avancar (clicar em “Préximo” no rodapé da pagina) sem realizar o upload do arquivo
com a evidéncia, o respondente deve lembrar de retomar depois e realizar esse upload.
A organizacao gue nao efetuar o upload de alguma das evidéncias solicitadas
podera ser selecionada para auditoria in Joco.
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Subcontrole 1: Realize copias de seguranca (backups) de todos os dados da organizacgao, de forma regular e
automatica

Quando se fala em continuidade do negdcio, a implementacdc deste subcontrole € crucial, pois permite que a organizacdo se recupere de um
atague ou da disseminacdoc de um malware, por exemplo, que possam comprometer seus dados, lembrando que, segundo dados da empresa
Kaspersky, o Brasil "lidera a lista dos paises mais afetados por ataques de ransomware empresariais ao redor do mundo”
(https://www.kaspersky.com.br/blog/empresa-brasil-ransomware-pandemia/15527), sendo “alve de guase metade dos ataques de ransomware na
Ameénca Latina” (https://binside.com.br/15/10/2020/brasileiros-sao-alvo-de-quase-metade-dos-atagues-de-ransomware-na-amerca-latina).

Esclarece-se que esta auditoria ira avaliar a execugdo de copias de seguranca (backups) em relacdo a principal base de dados
tratada diretamente pela organizacdo.

* 1.1. A organizagéo trata diretamente alguma base de dades?
& Sim 'Y Nao

B Por “diretamente”, entende-se que a propria organizagio, e néo algum orgdo vinculador, & a principal responsavel pela custédia e pelo tratamento dos referidos
dados.

* 1.2. ldentifique a principal base de dados tratada diretamente pela organizacéo:

* 1.3. Qual & o tamanhe aproximado, em MB. da principal base de dados tratada diretamente pela organizacdo?

Apenas numerss podem ser Usados Nesse Sampo.

1.4. Indique, se houver, o(s) nome(s) da(s) ferramenta(s) utilizada(s) para gerenciar os backups da base de dados referida na pergunta 1.2:

* 1.5, Em relacio & base de dados referida na pergunta 1.2, com gqual periodicidade s8o realizades backups:

Completos (full)? Diferenciais? Incrementais?
M&o sdo realizados @ @ ]
Mais de uma vez por dia (%) o] (&)
Diariamente o] 3 =]
Semanalments ] L] (@]
Mensalments @ @ @

Ccasionalmente (menos do que uma vez por més) @ @ 2

Completos (full): copia integral da base de dados

Diferenciais: copia dos registros alterados desde o Uitimo backup full

Incrementais: copia dos registros alterados desde o Gltimo backup, seja ele full ou incremental




* 1.6. Indigue a forma de realizacio dos backups completes da base de dados referida na pergunta 1.2
Escolha uma dss seguinies respostas:

Paor favor, cologue aqui o seu comentario:
Manual N, OO A e e ol
Automatizada
Cutra forma

Manual: algum funciondrio precisa dar o comando para a execucio do backup
Automatizada: o backup ocome regularmente, de forma automatica, de acordo com a periodicidade definida em ferramenta de gerenciamento

Outra forma: caso ndo se enguadre nas opgdes acima, descreva no campo de comentario

1.7. Anexe alguma evidéncia de que os backups completos da base de dados referida na pergunta 1.2 ocorem de forma automatizada:

Evidéncia sugerida: print da tela da ferramenta de gerenciamento de backups mostrando a configuracde da periodicidade de realizagio dos backups.

Obs1.: 56 & aceito o upioad de um lnico arquive, do tipe PDF, com tamanho maximo de 10 MB Caso o arquivo oniginal da evidéncia no seja do tipo PDF, salve-o em POF antes
de fazer o uplosd.

Obs2.: Ao clicar em "Arquivos enviados™ para realizar o upload do arquivo, serd aberto um campo de comentaro. Se o arquive a ser enviado ndo for uma simples imagem, como
sugerido, por favor descreva nesse campe o local exato, no arquive/documento, onde pode ser encontrada a evidéncia de gue os backups comp ocorrem de forma
autematizada (=.g. nimerz da pagina, item, paragrafe, linha =te ). E importante que seja indicada a localizagao exata da evidéncia para assegurar que ela seja considerada
pela equipe de audito

Obs3.: Para possibilitar o avango no preenchiments do questionario enquante se providencia a produgdo da evidéncia =olicitada, esta questio foi configurada come opeional.
Contudo, se avangar (clicar em “Fréxime” no rodapé da pagina) sem realizar o upload do arquivo com a evidéncia, o respondente dave lembrar de retomar depois e realizar esse
upioad. A organizagio que ndo efetuar o upioad de alguma das evidéncias solicitadas poderd ser selecionada para auditoria in loco.
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Subcontrole 2: Realize cdpias de seguranca (backups) integrais dos sistemas criticos da organizacdo, de
modo a permitir sua rapida recuperacao em caso de necessidade

Ha trés tipos principais de backup (completo, incremental e diferencial), cada um com seus prés e contras, sobretudo no que se refere a rapidez
com que os dados podem ser obtidos e restaurados.

Assim, uma organizacdo com grau de maturidade mais elevado tende a definir & @ manter um leque de backups de tipos variados, sempre levando
em consideracdo as particularidades do seu negdcio, o seu apetite a riscos, 0s custos associados e, principalmente, o trade-off ("perdas-e-ganhos”)
entre a performance na execucdo das copias e a prontiddo de sua eventual restauracdo, em caso de necessidade. Ela pode, por exemplo, executar
um backup completo (full) semanalmente, com backups incrementais diarios.

Relativamente a seus sistemas criticos, convém gue a organizacdc assegure gue sejam realizados backups integrais (copia/espelhamento da
imagem dos servidores/maquinas envolvidos) periddicos, de modo que, em caso de necessidade, tais sistemas possam ser recuperados em
curtissimo espaco de tempe (a depender da criticidade do sistema, sua parada pode interromper/inviabilizar o negdcio da crganizacdo como um
todo}.

Esclarece-se gue esta auditoria ira avaliar a execucao de copias de seguranca (backups) integrais em relacao ao servidor ou
conjunte de servidores/maquinas da propria organizacdo que hospedam o principal sistema cuja gestdo esta sob sua
responsabilidade.

#  2.1. A organizacdo hospeda, em servidor ou conjunto de servidores/imaquinas proprios*, algum sistema cuja gestio estd sob sua responsabilidade?

*Esta pergunta pdg se refere a sistemas hospedados na "nuvem” (cloud services), pois a intengdo do grupo de perguntas nesta tela & verificar a realizagdo de copias de seguranga
(backups) pela propria organizagdo, ndo por empresa eventualments contratada.

For “gestio sob sus responsabiiidade”, entende-se gue a propria organizagio, e ndo algum drgéo vinculador, & a principal responsavel pela manutencio, evolucio & geréncia do
referido sistema.

* 2.2, |dentifigue o principal sistema hospedado pela crganizagéo?

2.3, Indigue, se houver, o(s) nome(s) da(s) feramenta(s) utilizada(s) para gerenciar os backups do servidor ou conjunto de servidores/maguinas gue hospedam o
sistema referido na pergunta 2.2:

* 2.4, Em relagdo ao servidor ou conjunto de servidores/maguinas que hospedam o sistema referido na pergunta 2.2, com qual periodicidade sdo realizados os
backups?
Escoiha uma das seguinfes resposias:

hedo s8o realizados
1 Mais de uma vez por dia
) Diariamente
Semanalments
Mensalmente
Ccasionalmente (menos do gue uma vez por més)




* 2.5, Indique a forma de realizacio dos backups do servidor ou conjunto de servidores/méaquinas:
Escolha uma das segquinfes respostas:

3 Paor favor, cologue aqui o seu comentario:
Parcial
Integral

Cutra forma

Parcial: copia de determinados arquives do(s) servidor{es)
Integral: copia/espelnamento da imagem dofz) servidor(es) ou procedimento assemelhado

Outra forma: caso ndo se enguadre nas opgdes acima, descreva no campo de comentario

2.6. Anexe alguma evidéncia de que esses backups sdo integrais:

Arquivos enviados

Evidéncia sugerida: print de tela mostrando as propriedades do arquive de backup integral mais recente do servidor ou conjunio de servidores/maguinas que hospedam o sistema
referide na pergunts 2.2

Obs1.: 56 é aceito o upload de um dnico arquive. do tipo PDF, com tamanho maximo de 10 MB Caso o arquive original da evidéncia ndo seja do tipo PDF, salve-c em PDF antes
de fazer o upioad.

Obs2:- Ao clicar em “Arguives enviades” para realizar o upload do arguive, serd aberto um campeo de comentarnio. Se o arjuivo a ser enviado ndo for uma simples imagem, como

sugerido, por favor desereva nesse gampo o loeal exato, no arquiva/documenta, onde pode ser encontrada a evidéncia de que os referidos backups =30 integrais (2.9 nimera da
pagina, item, paragrafe, linha etc.). E importante gue seja indicada a Iucaliz:gio exata da evidéncia para assegurar que ela seja considerada pela equipe de auditoria.

Obs3.: Para possibilitar o avango no preenchimento do quesﬁonério enquanto se providencia a pmdugin da evidéncia solicitada, esta questio foi configurada como opcional.
Contudo, se avangar | {clicar em “Fraximo” no redapé da pagina) sem realizar o uplsad do arguivo com a evidéncia, o respondente deve lembrar de retomar depois & realizar esse
upioad. A orga nizagio que nio efetuar o upload de alguma das evidéncias solicitadas podera ser selecionada para auditoria in loco.

*  2.7. A organizacio possui plano de backup especifico para o sistema referido na pergunta 227

A politica de backup € um acordo da area de Tl com a area de negdcio (*dona” dos dados efou sistemas), de carater geral, no qual sdo documentados de quais
dados (bases de dados, sistemas de arguives, imagens de servidores etc ) serdo feitos 0s backups, bem como as respeciivas pericdicidades (diaria, semanal,
mensal etc.), tipos (complete, diferencial ou incremental), quantidadss de copias, locais de armazsnamento, tempos de retencdo das copias & requisitos especificos
de seguranga em fungfo dos dados copiados (confrole de acesso, localizagdo remota, criptografia ete.). Esses requisitos podem variar de acordo com cada base de
WWQM~WWWMW _esses requisitos podem, sinda, ser detalhados

2.8, Anexe o plano de backup do sistema referido na pergunta 2.2:

Obs1.: S0 e aceito o upload de um Unico arquivo, do tpo PDF, com tamanhe maximo de 20 MB. Caso o arquivo orginal da evidéncia no seja do tipo PDF, salve-o em PDF antes
de fazer o upload.

Obs2 .- Ao clicar em “Arguivos enviados” para realizar o upload do arquivo, serd aberio um campo de comentario. Se o amuivo a ser enviado nao for o proprio plano de backup,
mas um documents mais abrangente que o contenha, por faver descreva nesse campo o local exato, no arguive/documente, onde pode ser encontrado o plano de backup (e.g.
nimeros das paginas, capitulo, segdo, item, pardgrafos stc.). Eimporiante que seizindicada 3 localizacio exats da evidincia para asseourar que ela s=ja consideradapela
souipsde auditoria

Obs3.- Para possibilitar o avango no preenchimento do guesticnario enquants se providencia a evidéncia solicitada, esta quest3o foi configurada como opcional. Contudo, se
avangar (clicar em “Proxima” no rodapé da pagina) sem realizar o uplosd do arquive com a evidéncia, o respondents deve lembrar de retornar depois e realizar esse upload. A

Steariciia £ & S ligitad eta b
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Subcontrole 3: Realize, periodicamente, testes de
restauracgao (restore) das copias de seguranca (backups)
da organizacao, de modo a atestar seu funcionamento em

caso de necessidade

Alem de garantir seu perfeito funcionamento em casos reais nos quais seja
necessario restaurar algum backup, esses testes periédicos permitem gque os
gestores tenham maior clareza acerca dos custos associados a8 manutencgdo de
controles efetivos de backup/restore e, com isso, percebam que implementar
esses controles na organizacdo, em geral, custa significativamente menos do
que, em eventual caso de ransomware ("sequestro” de dados), acabar se vendo
forcado a pagar o valor solicitado pelo criminoso cibernético a titulo de "resgate”
dos dados (sob pena de parar o negodcio da organizacdo, por exemplo).
Frisando-se que esse tipo de ataque cresceu 350% no Brasil desde janeiro de
2020 (https://olhardigital.com.br/coronavirus/noticia/ataques-de-ransomware-
no-brasil-cresceram-3-5x-desde-janeiro-diz-kaspersky/98583).

Esclarece-se que esta auditoria ira avaliar a execucdo do procedimento
de restauracao (restore) em relacdgo a base de dados referida na
pergunta 1.2 (principal base de dados tratada diretamente pela
organizacao) e ao servidor ou conjunto de servidores/maquinas que
hospedam o sistema referido na pergunta 2.2 (principal sistema
hospedado pela organizacao).

F=

3.1. A organizacéo executa, periodicamente, testes de restauracéo (restore) dos
seus hackups?
Escolha uma das seguintes respostas:

NAO
SIM, mas somente em relacéo aos backups de sua principal base de
| dados
SIM, mas somente em relacéo aos backups dos servidores/maguinas que
. hospedam seu principal sistema
SIM, em relacéo a ambos backups, da principal base de dados e dos
servidores/maquinas que hospedam seu principal sistema

Obs1.: Caso a resposta a pergunta 1.1 (A organizacao trata diretamente alguma base de

dados?) tenha sido “N&o”, significa que a organizac3o no realiza backup de nenhuma base de
dados propria e, portanto, nao faz sentido o respondente marcar aqui nenhuma das respostas
afirmativas em relacdo a resfore de backup de base de dados. Se isso ocorrer, sera
considerada marcada, para todos os efeitos, a resposta "“NAC™.

Obs2_: Similarmente, caso a resposta a pergunta 2 1 (A organizagao hospeda, em servidor ou
conjunto de servidores/maquinas proprios. alaum sistema cuia gestéo esta sob sua
responsabilidade?) tenha sido “Nao”. significa que a organizacio ndo realiza backup de
nenhum servidor/maquina proprio/a e. portanto. nédo faz sentido o respondente marcar aqui
nenhuma das respostas afirnativas em relacdo a restore de backup

de servidores/maguinas. Se 1ss0 ocorrer, sera considerada marcada, para todos os efeitos, a
resposta “NAQ”.

Obs3.: Consequentemente. caso tanto a resposta a pergunta 1.1 quanto a resposta a perqunta
2.1 tenham sido “N&o” (significando gue a organizacéo nédo realiza backup de nenhuma base de
dados ou servidor/fmaquina proprios), so faz sentido o respondente marcar aqui a resposta
“NAQ" e, para todos os efeitos, essa sera considerada a resposta marcada.




*  3.2. Os testes de restauracéo (restore) sdo documentados (isto €, geram algum tipo
de registro formal ou relatério de resultados)?

Sim Nio

3.3. Anexe o relatorio de resultados (ou outro tipo de registro formal) do teste de restore
mais antigo de 2020 (ou seja, relativo ao primeiro teste realizado este ano):

Arquivos enviados

Obs1.: 56 é aceito o ypload de um Unico arquivo, do tipo PDF, com tamanho maximo de
10 MB. Caso o arquivo original da evidéncia n&o seja do tipo PDF, salve-o em PDF
antes de fazer o upload.

Obs2.: Ao clicar em “Arquivos enviados” para realizar o upload do arquivo, sera aberto
um campo de comentarno. Se o arquivo a ser enviado néo for o proprio relatério de
resultados do restore, mas um documento mais abrangente que o contenha, por favor
descreva nesse campo o local exato, no arquivo/documento, onde pode ser encontrado
o referido relatorio de resultados do restore (e.g. numeros das paginas, capitulo, secéo,
item, paragrafos etc_). E importante que seja indicada a localizagéo exata da
evidéncia para assegurar que ela seja considerada pela equipe de auditoria.

Obs3 - Para possibilitar o avanco no preenchimento do questionario enguanto se
providencia a evidéncia solicitada, esta questéo foi configurada como opcional. Contudo,
se avancar (clicar em “Proximo” no rodapé da pagina) sem realizar o upload do arquivo
com a evidéncia, o respondente deve lembrar de retomar depois e realizar esse upload.
A organizacédo que néo efetuar o upload de alguma das evidéncias solicitadas
podera ser selecionada para auditoria in loco.




= 3.4. Com gual pericdicidade séo realizados os testes de restauracéo (restore) dos
backups:

Do servidor ou
conjunto de
servidores/maquinas
Da base de dados  que hospedam o
referida na sistema referido na
pergunta 1.2°? pergunta 2.2**?

Né&o séo realizados
Diariamente
Semanalmente
Mensalmente

A cada trés meses

Ocasionalmente (menos do gue uma vez
a cada trés meses)

*Principal base de dados tratada diretamente pela organizacédo. Caso nédo se lembre
gual é essa base de dados, o respondente pode retornar clicando no botéo “Anterior”
localizado no rodapé da pagina para conferir a resposta fornecida na pergunta 1.2

**Principal sistema hospedado pela organizacéo. Caso ndo se lembre qual & esse
sistema, o respondente pode retornar clicando no botdo "Anterior” localizado no rodapé
da pagina para conferir a resposta fomecida na pergunia 2. 2.

Obs1.: Caso a resposta a pergunta 1.1 (A organizacéo trata diretamente alguma base
de dados?) tenha sido “N&o”, a resposta quanto & periodicidade do restore da base de
dados (12 coluna) deve ser “Néo sdo realizados”.

ObsZ2.: Caso a resposta a pergunta 2.1 (A organizacéo hospeda, em servidor ou
conjunto de servidores/maquinas proprios, algum sistema cuja gestéo esta sob sua
responsabilidade?) tenha sido “N&o”, a resposta quanto a periodicidade do restore do
servidor/conjunto de servidores (2?2 coluna) deve ser “Néo séo realizados”.




3.5. Anexe alguma evidéncia da realizacfo do teste de restauracéo (restore) mais
recente de backup da base de dados referida na pergunta 1.2 (principal base de dados
tratada diretamente pela organizacéo):

Arquivos enviados

Ewvidéncia sugenda: prini(s) de tela da ferramenta de gerenciamento de backups mostrando que
o procedimento de resfore foi realizado com sucesso.

Obs1.: 50 é aceito 0 upload de um Unico arguivo, do tipo PDF, com tamanho maximo de 10 MB.

Caso o arquivo original da evidéncia ndo seja do tipo PDF, salve-o em PDF antes de fazer o
upload.

Obs2.: Ao clicar em “Arquivos enviados® para realizar o upload do arquivo, sera aberto um
campo de comentario. Se o arquivo a ser enviado ndo for uma simples imagem, como sugerido,
por favor descreva nesse campo o local exato, no arquivo/documento, onde pode ser )
enconirada a evidéncia da realizacdo do restore (e .g. nimero da pagina, item, paragrafo, linha

Obs3 - Para possibilitar o avango no preenchimento do questionario enquanto se providencia a
producdo da evidéncia solicitada, esta questdo foi configurada como opcional. Contudo, se
avancar (clicar em "Préximo” no rodapé da pagina) sem realizar o upload do arguivo com a
evidéncia, o respondente deve lembrar de retornar depois e realizar esse upload. A
organizagdo que nao efetuar o upload de alguma das evidéncias sclicitadas podera ser

3.6. Anexe alguma evidéncia da realizacéo do teste de restauracéo (restore) mais
recente de backup do servidor ou conjunto de servidores/maquinas que hospedam o
sistema referido na pergunta 2.2 (principal sistema hospedado pela organizacéo):

Arquivos enviados

Evidéncia sugerida: prini(s) de tela da ferramenta de gerenciamento de backups mosirando que
o procedimento de resiore foi realizado com sucesso.

Obs1.: 50 é aceito 0 upload de um Gnico arguivo, do tipo PDF, com tamanho maximo de 10 MB.

Ca}sc- 3 arquivo original da evidéncia nao seja do tipo PDF, salve-o em PDF antes de fazero
upload.

Obs2 : Ao clicar em “Arquivos enviados” para realizar o upload do arguivo, sera aberto um
campo de comentario. Se o arquivo a ser enviado néo for uma simples imagem, como sugerido,
por favor descreva nesse campo o local exato, no arquivo/documento, onde pode ser )
encontrada a evidéncia da realizacdo do restore (e.g. numero da pagina, item, paragrafo, linha

etc.). Eim mﬁn&@uqsiﬂnﬂuﬁuﬁg&hu@mﬂﬂ%m&msmm
ela seja considerada pela equipe de auditoria.

(Obs3.: Para possibilitar o avango no preenchimento do questionario enquanto se providencia a
producdo da evidéncia solicitada, esta questio foi configurada como opcional. Contudo, se
avancar (clicar em “Préximo” no rodapé da pagina) sem realizar o upload do arquivo com a
evidéncia, o respondente deve lembrar de retornar depois e realizar esse upload. A
organizagao que nao efetuar o upload de alguma das evidéncias sclicitadas podera ser

selecionada para auditoria in loco.
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Subcontrole 4: Proteja adequadamente as copias de seguranca (backups) da organizagdo, por meio de
mecanismos de controle de acesso fisico e logico

Uma vez gque, nos casos de ransomware, os profissionais de seguranga das organizacies com grau de maturidade mais elevado passaram a realizar
procedimentos de restauracdo (restore) de backups ao invés de pagarem os valores solicitados a titulo de “resgate” dos dados, os criminosos
cibernéticos e seus malwares, progressivamente, passaram a incluir os proprios arquivos de backup entre os alvos principais dos ataques.

Com isso, torna-se cada vez mais importante a implementacdo de mecanismos de controle de acesso fisico (e.g. ambiente segregada) = légico (e.g.
criptografia) relativamente aos arquivos de copias de seguranca (backups). Ademais, visto que muitos backups sdo armazenados em sitios remotos
ou mesmo em servidores hospedados na "nuvem” (cloud services), faz-se necessario implementar controles criptograficos ndo apenas quanto aocs
arguivos armazenados (data at rest), mas, também, guanto acs arquivos que trafegam na rede da organizacdo ou na Internet (data in transit).

Esclarece-se que esta auditoria ira avaliar os mecanismos de controle de acesso fisico e logico existentes em relacdo aos arquivos
das copias de seguranca (backups) que o respondente, no contexto da sua organizacdo, considerar que sdo os mais bem protegidos
entre aqueles referidos nas questdes anteriores (arquivos de backup da principal base de dados tratada pela organizacao e do
servidor ou conjunto de servidores/maquinas que hospedam o principal sistema da organizacao).

* 4.1, Os arquivos dos backups da organizacfio* sdo armazenados:

A organizagBo ndo realiza backups

Semente na propria sede da organizagéo

Somente em um sitio remoto sob gestdo da propria organizag&o

Somente em um servidor hospedado na “nuvem™*

Na propria sede da organizagdo, com copialespelhamento em outra localidade sob gestdo da organizagdo

Na propria sede da organizagdo, com copialespelhamento em um servidor hospedado na “nuvem™*

Na propria sede da organiza¢do, com copia/espelnamento em outra localidade scb gestio da organizac@o E em um servidor hospedado na
= “nuvem™*

*Responder em relagfio aos backups gue o respondente, no contexto da sua organizacéo, considerar que s&o os mais bem protegidos entre agueles referidos nas
questdes anteriores (arquivos de backup da principal base de dados tratada pela organizago e do servidor ou conjunto de servidores/maquinas que hospedam o
principal sistema da organizagéio).

**Contratagio de servigos de hospedagem na “nuvem” (cloud senvices).

4.2. Indique o endereco da localidade remota onde s8o armazenados os backups:

* 4.3, Mo caso de contratagdo de servigos de hospedagem na “nuvem” (cloud services), quallis) &(s80) a(s) empresals) contratada(s)?
Escolha a(s) que mais se adequs{m|

Alibaba

Amazon
ATAT
Dataprev
Google:
HP

IBM
Microsoft
Serpro

Cutra(s) empresa(s)*

B *Qufrafs) empresais): caso ndo esteja(m) relacionadals), escreva ofs) nomels) dals) empresais) no campo de comentario




* 4.4, No local de armazenamento®, 0s arquivos dos backups:
Escolha uma das sequinfes resposias.

Mio sfo armazenados criptografados
Recebem apenas criptografia de armazenamento®™
Recebem a chamada “criptografia de ponta-a-ponta™**

*Caso haja armazenamento tanto sob gestio da propria organizag;icl guanto na “nuwvem” {cloud services). favor responder em rel.:r,:io a0 local que o respondents considers sero

mais segurg.

“*Criptografia de armazenamento: o processo de criptografia/descriptografia ocorre somente no servidor de backup ou no senvidor do provedor de “nuvem” e, portanto, o arguivo
trafega em claro na rede da organizagécl ou na Internst

"""Criptegrafia de ponta-a-ponta: o processo de criptografia’descriptografia ocorre em aplicativo na estag:icl do cliente &, portanto, o arguivo ndo trafega em claro na rede da
organizagie ou na Intemet.

Escolha uma das ssguinfes respostas:

Méc possul mecanismo de controle de acesso fisico
E um ambiente segregado, com mecanismo de controle de acesso fisico apenas mecdnico®™
E um ambiente segregado, com mecanismo de controle de acesso fisico gue inclui dispositivo eletrénico™*

*Favor responder considerando semente o local de armazenamento sob gestio da propria organizagdo tNﬁ.O RESPONDER em relagdo a eventual hospedagem na
"nuvem”).

**E.g. porta com chave.

***F g porta com fechadura eletrdnica.

* 4.6, A permissdo de acesso ao ambiente segregado em guestio & concedida a partir de algo que somente o usuario:
Escolha uma das seguinfes respostas:

Sabe

Possui

E

Combinagio dos fatores anteriores

Sabe: e.g. aberfura por senha
Possui: e.g. abertura por chave fisica ou carifo de acesso
E: e.g. abertura a partir de caracteristica biométrica (impresséo digital, irs ste.)

Combinaglo: e.g. cartdo d2 acesso & senha, impressio digital  senha

4.7. Anexe alguma evidéncia da existéncia do mecanismo de controle de acesso fisico em questio:

Evidéncia sugerida: fotografia(s) da porta do ambiente segregado, mostrando o mecanisma de controle de acesso fisico.

Obs1.: 5S4 & aceito o upload de um Unico arquiva, do tips PDF, com tamanho maximo de 10 MB. Caso o arquive original da evidéncia ndo seja do tipo PDF, salve-o em PDF antes
de fazer o uplosd.

Obs2.: Ao clicar em “Arguivos enviados™ para realizar o upload do arguivo, serd aberto um campo de comentario. Se o arguivo a ser enviado ndo for uma simples imagem, como
sugende, por favor descreva nesse campo o local exato, no arquivo/documento, onde pode ser encontrada a evidéncia da existéncia do mecanismo de controle de acesse fisico

em questio (e.g. nimero da pagina, item, paragrafo, linha etc.). Eimportante que sciaindicada a localizacio exata da evidéncia Rara asseaurar g
pela equipe de audito

Obs3.c Para possibilitar o avango no preenchimento do questionario enguanto se providencia a produgde da evidéncia solicitada, esta questio foi configurada como opcional.
Contudo, se avangar (clicar em “Proxima” no rodapé da pagina) sem realizar o upioad do arquivo com a evidéncia, o respondente deve lembrar de retomar depois e realizar esse
upload. A& nrganizzgio que nio efetuar o upload de alguma das evidéncias solicitadas poderd ser selecionada para auditoria in loco.




*  4.8. Os aceszos ao ambiente segregado s8o registrados (isto &, ha log desses acessos, contendo idenfificador, data/hora e nome da pessoa que acessou)?

2 sim © Nio

4.9, Anexe alguma evidéncia de que os acessos ao ambiente segregado =30 registrados:

Evidéncia sugerida: fotografia da folha de registro {se o procedimento for manual) ou prinffz) de tela do arquive de log mostrande os dados registrades (identificadar, data'hora,
nome da pessoa que acessou etc ).

Obs1.: 50 € aceito o upload de um dnico arguivo, do tipo PDF, com tamanho maxime de 10 MB. Caso o arquivo original da evidéncia ndc seja do tipo PDF, salve-o em PDF antes
de fazer o upload.

Obs2.: Ao clicar em “Arguivos enviados™ para realizar o upload do arguivo, serd aberto um campo de comentario. Se o anquivo a ser enviado ndo for o proprio registro dos acessos
ao ambiente. mas um documento mais abrangents gue os contenha, por favor descreva nesse campo o local exato, no arquive/documento, onde podem ser encontrados os
referidos registros dos acessos ao ambients (2.9 nimeros das paginas, capitulo, secdo, item, paragrafos eic.). E importante que seia indicada 3 localizscio exats da

s = i =y jitori
Obs3 .- Para possibilitar o avange no preenchimento do questionario enquanto se providencia a evidéncia soficitada, esta quest3o foi configurada comeo opeional. Contude, se
avangar (clicar em “Proximo” no rodapé da pagina) sem realizar o upload do arquive com a evidéncia, o respondents deve lembrar de retornar depois e realizar esse upload. &

2roanizacdo que ndo efetyar o ypload de slouma das evidéncias solicitadas poderd ser selecionada para auditoria in Joco,
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Subcontrole 5: Armazene as copias de seguranca
(backups) da organizacao em ao menos um destino nao
acessivel remotamente

Uma vez que a programacdo dos malwares comecgou a incluir os proprios
arquivos de backup entre os alvos dos ataques, fez-se necessario garantir que
ao menos uma copia desses arquivos fosse armazenada e mantida de modo off-
line, isto &, ndo acessivel pela rede da organizacdo, seja por meio de chamadas
de sistema operacional, de chamadas de API (Application Programming
Interface) ou por qualquer outro meio de acesso remoto.

Idealmente, esse armazenamento € realizado em fitas préprias para backup
(e.g. fita LTQ) ou em discos rigidos (HDs), mas organizacdes menores/de menor
maturidade podem fazer uso de DVDs, de CDs ou até de pendrives. Nesse
tltimo caso, porém, ha risco maior de vazamento de dados ou de
comprometimento dos arquivos, tendo em vista que esses dispositivos podem
ser mais facilmente transportados, extraviados e/ou acoplados em estacdes de
trabalho ou notebooks conectados a rede, perdendo, assim, sua caracteristica
off-line.

Esclarece-se que esta auditoria ira avaliar este subcontrole em relacdo
aos arquivos das copias de seguranca (backups) tanto da principal base
de dados tratada pela organizacdo quanto do servidor ou conjunto de
servidores/maquinas que hospedam o principal sistema da organizacao.

* b.1. A organizacéo mantem seus backups® em ao menos um destino nao acessivel
remotamente?
Escolha uma das seguintes respostas:

NAO
SIM, mas somente em relacéo aos backups da sua principal base de

| dados
SIM, mas somente em relacéo aos backups dos servidores/imaquinas gue
hospedam seu principal sistema
SIM, em relac&o a ambos backups, da principal base de dados e dos
senvidores/maquinas que hospedam seu principal sistema

*Responder em relagéo aos backups tanto da principal base de dados tratada pela organizacéo
quanto do servidor ou conjunto de servidores/maquinas que hospedam o principal sistema da
organizacao.

Obs1.: Caso a resposta a pergunta 1.1 (A organizacao trata diretamente alguma base de

dados?) tenha sido “Nao”, ndo devem ser marcadas aqui as respostas “SIM, mas somente em
relacfo aos backups de bases de dados” nem “SIM, em relacBo a ambos backups, de bases de
dados e de servidores/maguinas”.

Obs2 : Caso a resposta a pergunta 2.1 (A organizacao hospeda, em servidor ou conjunto de
servidores/maquinas proprios, algum sisterna cuja gestao esta sob sua responsabilidade?)
tenha sido “N#o”, ndo devem ser marcadas aqui as respostas “SIM, mas somente em relacdo
aos backups de servidores/maquinas” nem “SIM, em relacdo a ambos backups, de bases de

dados e de servidores/maquinas”.

Obs3.: Consequentemente, caso as respostas a ambas perguntas 1.1 e 2.1 tenham sido “Nao”,
o respondente deve marcar aqui a resposta "NAQO"™




* 5.2. Em qual midia ndo acessivel remotamente séo armazenados os backups da
base de dados referida na pergunta 1.2 (principal base de dados tratada diretamente
pela organizacéo)?

Escolha uma das seguintas rezpostas’

Por favor, cologue aqui o seu comentario:
Pendrive e UE N O el R e
CD/DVD
Disco rigido (HD)
Fita
Outra midia

== Outra midia: caso ndo se enquadre nas opgdes acima, descreva no campo de comentario

* 5.3. Em qual midia ndo acessivel remotamenie séo armazenados os backups do
servidor ou conjunto de servidores/maquinas gue hospedam o sistema referido na
pergunta 2 2 (principal sistema hospedado pela organizacéo)?

Escolha uma das seguintes respostas:

Por favor, coloque aqui 0 seu comentario;
Pendrive - ) o o '
CD/DVD
Disco rigido (HD)
Fita
Outra midia

=% Qutra midia: caso ndo se enquadre nas opcdes acima, descreva no campo de comentario




5.4. Anexe alguma evidéncia da existéncia da midia ndo acessivel remotamente em
questio relativamente ao backup mais recente da base de dados referida na pergunta
1.2 (principal base de dados fratada diretamente pela arganizacdo):

Arquivos enviados

Evidéncia sugerida: fotografia(s) da midia sendo acessada localmente e mostrando as
propriedades do arquivo de backup mais recente.

Obs1.: S0 & aceito o uplead de um tnico arquivo, do tipo PDF, com tamanho maximo de 10 MB.

Caso o arquivo original da evidéncia néo seja do tipo PDF, salve-o em PDF antes de fazer o
upload.

Obs2.: Ao clicar em “Arquivos enviados” para realizar o upload do arquivo, sera aberto um

campo de comentario. Se o arquivo a ser enviado ndo for uma simples imagem, como sugerido,
por favor descreva nesse campo o local exato, no arquivo/documento, onde pode ser
encontrada a evidéncia da existéncia da midia em questdo (e.g. nimero da pagina, item,

paragrafo, linha etc.). Eim W@;W@Wm
Assegurar gue ela s5eja considerada peia equipe de au itoria.

Obs3.: Esta questao foi configurada como opcional. Contudo, se o respondente clicar em
“Enviar” no rodapé da pagina sem realizar o upload do arquivo com esta ou qualquer das outras
evidéncias solicitadas em questdes anteriores, a organizacdo podera ser selecionada para

_ aorganizacdo podera ser selecionada para

5.5. Anexe alguma evidéncia da existéncia da midia ndo acessivel remotamente em
questio relativamente ao backup mais recente do servidor ou conjunto de
servidores/maquinas gue hospedam o sistema referido na pergunta 2 2 (principal
sistema hospedado pela organizac&o):

Arquivos enviados

Evidéncia sugerida: fotografia(s) da midia sendo acessada localmente e mostrando as
propriedades do arquive de backup mais recente.

0Obs1.. S0 & aceito 0 upload de um Gnico arquivo, do tipo PDF, com tamanho maximo de 10 MB.

Caso o arquivo orniginal da evidéncia nao seja do tipo PDF, salve-o em PDF antes de fazer o
upload.

Obs2 - Ao clicar em *Arguivos enviados” para realizar o upload do arquivo, sera aberto um

campo de comentario. Se o arquivo a ser enviado ndo for uma simples imagem, como sugerndo,
por favor descreva nesse campo o local exato, no arquivo/documento, onde pode ser
encontrada a evidéncia da existéncia da midia em questao (e.g. namero da pagina, item,
paragrafo, linha etc ). E importante que seja indicada a localizagio exata da evidéncia para

Obs3.: Esta questao foi configurada como opcional. Contudo, se o respondente clicar em
“Enviar” no rodapé da pagina sem realizar o upload do arquivo com esta ou qualquer das outras
evidéncias solicitadas em questbes anteriores, g organizacio poderd ser selecionada para
auditoria in loco.
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Avaliagdo pessoal do respondente sobre a aderéncia da organizacdo em relacdo a cada um dos cinco
subcontroles

A fim de wviabilizar a evidenciagdo, as perguntas anteriores foram feitas em relacdo & principal base de dados da organizacdo e aos
servidores/maquinas gue hospedam o principal sistema da organizacdo.

Mo entanto, naturalmente, € sabide gue 3 implementacdo desses controles deve ser feita em relagdo a todos os dados e sistemas da
organizacdo. A titule de exemplo, tem-se repositdrios de arquivos (documentos), caixas postais dols) servidor{es) de correio eletrdnico stc.

Dito isso, frisa-se que o objetivo da pergunta a seguir € registrar a avaliacdo (percepcdo) pessoal do respondente guanto ao grau de
aderéncia da sua organizagdo em relagdo aos cinco subcontroles, quando considerados os dados e os sistemas da organizacao como um
todo.

0 objetivo desse registro & realizar um diagnoéstico geral que se aproxime o maximo possivel da realidade atual da organizacao.
Portanto, solicita-se que o respondente procure avaliar com sinceridade, evitando, sobretudo, superestimar qualquer resposta.

As respostas a essa pergunta servirao, sobretudo, para que a propria organizacdo possa ter uma ideia mais clara da sua evolucao,
quando de nova aplicacdo deste questionarioc dentro de alguns anos.

* 6.1. Em relagfio a cada um dos cinco subcontroles abaixo & considerando os dados e os sistemas da organizagio como um todo, numa escala de 1
(nenhuma aderéncia) a 10 (aderéncia total), qual seria a avaliago pessoal do respondente em relagdo & sua organizagfio?

1 2 3 4 5 6 T 8 9 10

Subcontrole 1: Realize copias
de seguranca (backups) de
todos os dados da
organizagao, de forma regular
& automatica

Subcontrole 2: Realize copias
de segquranta (backups)
integrais dos sistemas criticos
da nrganiza;éu, de modo a
permitir sua rapida
recuperagio em caso de
necessidade

Subcontrole 3: Realize,
periodicamente, testes de
restauragdo (restore) das
copias de seguranga
{backups) da organizacio, de
modo a atestar seu
funcicnamento em caso de
necessidade

Subcontrole 4: Proteja
adequadamente as copias de
sequranca (backups) da
organizagéo, por meio de
mecanismos de controle de
acesso fisico e logico

Subconirole 5: Armazene as
copias de seguranga
{backups) da organizacio em
ao mengs um destino ndo
acessivel remotamente

6.2, Se julgar necessario, registre agui os principais desafios, deficiéncias e pontos de mengﬁo relacionados a execugéo dos procedimentos de backup e restore da
arganizagﬁo, bem como quaisquer outras cons'rderagﬁes ou comentarios que considerar perinentes:
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LEIA COM MUITA ATENGCAO!!!

Esta tela existe apenas para garantir que o envio do questionario nao
seja feito até que o respondente tenha anexado todas as evidéncias
solicitadas.

Ao atingir este ponto, o respondente ja respondeu todas as questfes da
auditoria consideradas obrigatdrias, mas pode ter deixado de anexar alguma das
evidéncias solicitadas (politica de backup e questdes 1.7, 2.6, 2.8, 3.3, 3.5,
3.6, 4.7, 4.9, 5.4 e 5.5).

Essas questées foram propositalmente configuradas como opcionais, caso
contraric o respondente ficaria impossibilitado de avancar no questionario
enquanto ndo produzisse e anexasse cada evidéncia. No entanto, frisa-se que a
anexacdo das evidéncias ndo é opcional, sendo que a organizacdo que
deixar de fazé-lo em relacdo a alguma delas podera ser selecionada
para auditoria in loco.

Por favor, cligue sucessivas vezes no botdo "Anterior” localizado no rodapé desta
e das demais paginas e confira as respostas fornecidas nas questies de todos os
cinco grupos/subcontroles, sobretudo se foram devidamente realizados os
uploads de todos os arquivos de evidéncias nas questdes mencionadas acima
(politica de backup e 1.7, 2.6, 2.8, 3.3, 3.5, 3.6, 4.7, 4.9, 54 e 5.5).
Lembrando que, a depender das respostas fornecidas, algumas dessas questdes
podem nao ter sido abertas no seu questionario,

Apos essa verificacdo, retorne a esta tela clicando sucessivamente no hotdo
"Proximo” e, somente entdo, cligue no botdo “Enviar” para finalizar o
guestionario e submeter as respostas para analise dos auditores do TCU.

Se todas as evidéncias ainda nao tiverem sido providenciadas e carregadas, &
possivel clicar em "Retomar mais tarde” e voltar a preencher o questionario em
outro momento.

OBS1.: APOS CLICAR NA OPCAO “ENVIAR” ABAIXO, NAO SERA
POSSIVEL REALIZAR AJUSTES NAS RESPOSTAS FORNECIDAS.

0BS2.: 0 PRAZ0 PARA SUBMISSAO DO QUESTIONARIO E 6/11/2020
(SEXTA-FEIRA). SE, ATE AS 23H59 DESSA DATA, ALGUMA EVIDENCIA
AINDA ESTIVER PENDENTE, E PREFERIVEL ENVIAR O QUESTIONARIO
COM A PENDENCIA DO QUE DEIXAR DE ENVIA-10.

* (O respondente confirma que leu e compreendeu os termos acima, verificou que
todas as evidéncias ja foram devidamente anexadas nas questdes pertinentes e
concorda em enviar definitivamente suas respostas (apos o envio, ndo sera mais
possivel realizar qualquer ajuste nas respostas)?

Sim Néo




