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j

0 QUE 0 TCU FISCALIZOU

O uso de sistemas informacionais computadorizados
pelos érgdos e pelas entidades da Administragéo Publica
federal tem-se tornado elemento indispensavel ao al-
cance dos objetivos institucionais, apoiando fluxos de
trabalho e subsidiando tomada de decisdes por gestores
e autoridades. Também desempenham importante papel
no provimento de servigos publicos para o cidadao.

Nesse contexto, no periodo de outubro/2019 a feve-
reiro/2020, o Tribunal de Contas da Uni&o (TCU) realizou
auditoria para identificar os sistemas informacionais cri-
ticos da Administracao Publica federal e elaborar diag-
néstico da capacidade de fiscalizagdo de suas unidades
técnicas com foco em sistemas.

PRINCIPAIS FUNGOES E ORGAOS IDENTIFICADOS

Foram identificadas 58 organizagbes, envolvendo

diferentes fungdes de governo:

e Ministérios: Ministério da Economia (ME),
Ministério da Educacdo (MEC), Ministério da
Infraestrutura (Minfra), Ministério da Cidadania
(MC), Ministério da Agricultura, Pecudria e
Abastecimento (Mapa), Ministério da Ciéncia,
Tecnologia e Inovacdes (MCTIC), Ministério da
Defesa (MD), Ministério da Justica e Segurancga
Publica (MJSP), Ministério da Sauide (MS),
Ministério de Minas e Energia (MME), Ministério
das Relacdes Exteriores (MRE), Ministério do
Desenvolvimento Regional (MDR), Ministério do
Meio Ambiente (MMA), Ministério do Turismo
(MTur) e Ministério da Mulher, da Familia e dos
Direitos Humanos (MMFDH).

* Agéncias: Agéncia Espacial Brasileira (AEB),
Agéncia Nacional de Aguas (ANA), Agéncia
Nacional de Aviagdo Civil (Anac), Agéncia
Nacional de Energia Elétrica (Aneel), Agéncia
Nacional de Mineragéo (ANM), Agéncia Nacional

de Sauide Suplementar (ANS), Agéncia Nacional
de Telecomunicagdes (Anatel), Agéncia Nacional
de Transportes Terrestres (ANTT), Agéncia
Nacional de Vigilancia Sanitaria (Anvisa), Agéncia
Nacional do Cinema (Ancine) e Agéncia Nacional
do Petréleo, do Gas Natural e dos Biocombustiveis
(ANP).

Institutos: Instituto Brasileiro do Meio Ambiente
e dos Recursos Naturais Renovaveis (Ibama),
Instituto Chico Mendes de Conservacédo da
Biodiversidade (ICMBio), Instituto Nacional da
Propriedade Industrial (Inpi), Instituto Nacional
de Cancer José Alencar Gomes da Silva (Inca),
Instituto Nacional de Colonizacdo e Reforma
Agréria (Incra), Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (Inep),
Instituto Nacional de Metrologia, Qualidade e
Tecnologia (Inmetro) e Instituto Nacional do
Seguro Social (INSS).

Fundagées: Fundacdo Nacional de Salde
(Funasa), Fundacdo Oswaldo Cruz (Fiocruz),
Escola Nacional de Administracéo Publica (Enap),
Instituto Brasileiro de Geografia e Estatistica
(IBGE) e Fundo Nacional de Desenvolvimento da
Educacao (FNDE).

E ainda: Advocacia-Geral da Unido (AGU),
Agéncia Brasileira de Inteligéncia (Abin), Banco
Central do Brasil (BCB), Comando da Aerondutica
(Comaer), Exército Brasileiro (EB), Controladoria-
Geral da Unido (CGU), Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior
(Capes), Departamento Nacional de Infraestrutura
de Transportes (Dnit), Departamento Nacional
de Transito (Denatran), Hospital das Forcas
Armadas (HFA), Departamento de Policia
Federal (PF), Policia Rodoviaria Federal (PRF),
Procuradoria-Geral da Fazenda Nacional (PGFN),
Secretaria do Tesouro Nacional (STN), Secretaria
Especial da Receita Federal do Brasil (SRFB),



Secretaria de Estado da Casa Civil (Casa Civil),
Secretaria-Geral da Presidéncia da Republica
(SGPR), Superintendéncia da Zona Franca de
Manaus (Suframa) e Superintendéncia Nacional
de Previdéncia Complementar (Previc).

0 QUE 0 TCU ENCONTROU
I

A identificacdo dos sistemas criticos envolveu a
criagdo de um modelo para avaliagdo e classificacdo
de sistemas em trés niveis de criticidade (alta, média e
baixa), baseado em informacdes coletadas sobre possi-
veis impactos diante de falhas e indisponibilidades dos
sistemas, bem como suas vulnerabilidades.

Foram relacionados pelas organizacdes 3.570 siste-
mas. Cada uma delas indicou até cinco de seus sistemas
mais relevantes (279 sistemas).

Foi avaliado o nivel de criticidade dos 279 sistemas
relevantes, resultando na seguinte classificagado:

* sistemas criticos, assim considerados aqueles de

alta criticidade — 45;

® sistemas classificados no nivel de criticidade mé-

dia—93;e

* sistemas classificados como de criticidade baixa— 141.

Gréfico 1 - Sistemas relevantes por nivel de criticidade
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Fonte: Elaboragéo prépria, com base nos dados da

pesquisa de sistemas criticos.

O mapeamento dos impactos e das vulnerabilidades
associados aos sistemas ou ao ambiente em que eles
operam, fatores relevantes e que foram considerados na
identificacao dos sistemas criticos, pode ser observado
nos Graficos 2 e 3.

Grafico 2 - Percentual de sistemas associados a cada parmetro de impacto
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Fonte: Elaborag&o prépria, com base nos dados da

pesquisa de sistemas criticos.

A partir dos dados apresentados no Grafico 2, pode-
-se destacar que, diante de uma falha ou indisponibilida-
de, dos 279 sistemas relevantes, 252 possuem potencial
para causar danos a reputacdo ou credibilidade das
organizacdes (90%). Esses nimeros sinalizam a gran-
de preocupacao dessas organizagdes com eventos que
ocasionem repercussoes graves em sua imagem.

Grafico 3 - Vulnerabilidades dos sistemas relevantes
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Fonte: Elaboragéo prépria, com base nos dados da

pesquisa de sistemas criticos.

Sob a perspectiva de gestao de riscos, 202 sistemas
ndo passaram por processo para identificar, classifi-
car, analisar e tratar as vulnerabilidades e os riscos de



Tecnologia da Informag&o (TI) relacionados ao sistema
ou a infraestrutura que o sustenta, considerando aqueles
sem processo de gestao de riscos de Tl ou os que pos-
suem processo de gestéo parcial (72% do total).

Por fim, em complemento ao mapeamento dos sis-
temas criticos, foi realizado levantamento da capacidade
de fiscalizacdo das unidades técnicas sobre sistemas
de informacao.

0 QUE 0 TCU DECIDIU
I
Com base nos sistemas criticos identificados e no
diagndstico da capacidade de fiscalizagdo das unidades
técnicas, de forma a enfrentar os desafios mapeados
no trabalho, o TCU expediu recomendacao interna para
elaboragéo de estratégia de fiscalizagao de sistemas cri-
ticos, levando em consideragao, entre outros aspectos:
® osriscos incorporados pelas transformagdes tec-
nolégicas em andamento;
* amitigagdo dos riscos associados a sua capaci-
dade de fiscalizacao;
® a priorizacé@o de acdes de controle dos sistemas
identificados, conforme critérios de avaliacéo de
risco;
* a possibilidade de ser recomendado aos érgéos
e as entidades responsaveis por sistemas criticos
que realizem auditorias nos referidos sistemas.

Além disso, com vistas a subsidiar decisdes acerca
da estratégia de anélise e tratamento de dados e pla-
nejamento de fiscalizagdes envolvendo sistemas de in-
formacao, foi aprovada elaboragdo de painel de informa-
¢Oes para consulta e cruzamento dos dados produzidos,
acessivel as Secretarias de Controle Externo do TCU.

Para que cada organizacao envolvida tenha conheci-
mento da classificacdo de criticidade dos sistemas sob
sua responsabilidade, outro comando expedido tratou
do encaminhamento da metodologia de avaliagdo de
criticidade dos sistemas e classificacdo dos sistemas
considerados criticos ou relevantes as respectivas orga-
nizagdes responsaveis.

PROXIMOS PASSOS

A concepgdo e execugdo da estratégia de fiscaliza-
céo permitirda ao TCU orquestrar as agbes das diversas
unidades técnicas, para viabilizar a fiscalizagdo de siste-
mas criticos do governo federal, de forma a melhorar o
funcionamento e a eficiéncia desses sistemas.

Espera-se, também, que a estratégia possa trazer
orientacdes ou metodologia para priorizagéo de sistemas
a fiscalizar e contribuir para que as unidades técnicas do
TCU desenvolvam capacidade de analisar riscos e realizar
fiscalizagdes tendo por objeto sistemas de informagéo.
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|
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