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CONTEXTUALIZACAO

om a digitalizacdo dos servigos publicos, vulnerabilidades e falhas de seguranca da informacao
(SegInfo) em sistemas relevantes podem afetar significativamente o governo e os cidadaos,
tornando-se imprescindivel, entdo, assegurar a disponibilidade, integridade, confiabilidade e
autenticidade das informagdes que viabilizam a transformacao digital (TD) desses servicos.

Sao varios os riscos decorrentes de falhas na gestdo da Seginfo, entre eles a perda de integridade de
dados publicos e pessoais, a indisponibilidade de servigos publicos, o vazamento de informacdes sigi-
losas, a invasao da privacidade do cidadao e, inclusive, vultosas perdas financeiras. Em um contexto de
TD, com cada vez mais informacées e servicos publicos disponiveis na internet, aumentam os riscos a
seguranca das informacdes decorrentes de ameacas e ataques cibernéticos.

Ademais, ha grandes transformacdes tecnolégicas ocorrendo no ambito da Administracao Publica fe-
deral, a exemplo do citado processo de TD, das terceirizagdes de servicos de tecnologia da informacao
(TI), da previsao de privatizacao de empresas publicas prestadoras de servicos de Tl e de projetos de
introducdo de novas tecnologias (computacao em nuvem, big data, internet das coisas, blockchain,
inteligéncia artificial etc.). Todas essas transformagdes trazem consigo riscos relativos as questdes de
Seglnfo e seguranca cibernética (SegCiber) das organizacdes publicas.

Diante disso, a Secretaria de Fiscalizacdo de Tecnologia da Informacao (Sefti) realizou levantamento
comvistas a entender a macroestrutura de governanca e gestao de Seginfo e SegCiber da Administracao
Puablica federal, incluindo legislacao, politicas, normativos, atores, papéis e responsabilidades, levantar
as principais acdes em andamento, consolidar as informacdes disponiveis nessas areas e identificar os
principais riscos e vulnerabilidades envolvidos. Como consequéncia, propds estratégia para que o Tribu-
nal de Contas da Unido (TCU), ao longo dos préximos anos, acompanhe e induza a boa gestao de Seginfo
e SegCiber na Administracao.

A referida estratégia, descrita no presente documento, prevé a realizacdo de acdes e iniciativas espe-
cificas para ajudar a melhorar o panorama da Administracdo Publica federal nessas areas, incluindo a
realizacdao de acompanhamento agil de controles criticos de SegCiber, para conscientizar os 6rgdos como
um todo quanto a importancia dessas questées. A partir da sua execucdo, pretende-se fomentar uma
cultura de Seginfo nos 6rgaos e nas entidades da Administracdo Publica federal e contribuir para que
mantenham processos bem definidos de governanca e gestao de SegInfo e SegCiber, minimizando, as-
sim, riscos e possiveis impactos de ataques cibernéticos e incidentes de Seglinfo.

Por fim, registra-se que, embora abrangente, essa estratégia nao é exaustiva, podendo ocorrer a reava-
liacdo de algumas das agdes aqui previstas devido a eventuais restricdes da Sefti ou de outras secreta-
rias de controle externo quanto a disponibilidade de recursos humanos, bem como ser incluidas novas
acdes no decorrer da sua conducdo, a depender do contexto do momento e das respectivas viabilidade
e oportunidade.




Conforme ilustra a Figura 1, a estratégia esta alinhada a situacdo-problema
descrita na Lista de Alto Risco da Administragdo Publica (LAR) 2019-2020 e
a trés objetivos estratégicos do Plano Estratégico do TCU (PET) 2019-2025.

Ademais, sua estrutura é dividida em quatro eixos, com trés objetivos primor-
diais: i) posicionar o Brasil no topo do ranking do Global Cybersecurity Index
(GCl), entre os paises da América Latina; i) disseminar uma cultura de Seginfo
no seio do Estado e da sociedade como um todo; iii) contribuir para a definicao
e implementacdo de processos de governanca e gestao de Seglinfo e SegCiber
nos 6rgaos e nas entidades da Administracao Publica federal.

Figura 1- Fundamentos da Estratégia de Fiscalizacao do TCU em Seglnfo e SegCiber 2020-2023

Situacao-problema
(cenario anterior)

LAR 2019-2020: a baixa governanca sobre as informagdes produzidas e custodiadas
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Fonte: TC 001.873/2020-2, relatorio, Figura 35.




No que se refere as quatro linhas de acdo previstas, tem-se:

situagéo: fiscalizacdes, tipicamente do tipo levantamento, destinadas a identificar, entre outros,

atores, estruturas organizacionais, normas, acdes em andamento, riscos e vulnerabilidades;

D TETL GRTE S LTECEH auditorias e acompanhamentos com escopo bem definido para diagnéstico e avalia-

cao de temas e problemas especificos;

Madogéo de boas praticas e cumprimento de normas: formalizacao de parcerias com outros 6rgaos, or-
ganizacdo de eventos, promogdo de cursos e treinamentos, elaboracdo e publicagcdo de contelidos, enfim, ati-

vidades direcionadas a conscientizacao e educacao dos gestores;

a(;c“)es: atividades voltadas a assegurar a continuidade das iniciativas, envolvendo a capacita-
¢ao continua dos auditores da Sefti, a avaliacdo constante do cenario de ameacas e riscos e 0 acompanha-

mento da evolugdo da governanca e gestdo de Seginfo e SegCiber nos érgaos.

Ressalte-se que essas linhas de agao integram um processo ciclico e continuo (Figura 2).

Figura 2 - Linhas de acdo da Estratégia de Fiscalizacdo do TCU em Seglnfo e SegCiber 2020-2023
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Fonte: TC 001.873/2020-2, relatorio, Figura 36.
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A Figura 3, a titulo de sugestdo, mostra uma linha do tempo com as acgdes previstas para serem executadas
no primeiro ciclo da estratégia (2020-2023). Tais a¢des, no entanto, abordam temas distintos, sem relagao

de precedéncia, podendo ocorrer em outra ordem ou mesmo em paralelo.

Figura 3 - Linha do tempo da Estratégia de Fiscalizacao do TCU em Seglnfo e SegCiber 2020-2023
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Fonte: TC 001.873/2020-2, relatério, Figura 37.

SegCiber na Administracao Publica federal), de cujo relatério foi extraida esta estratégia.
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EIXO |

MAPEAR SITUACAO

I.1. Levantamento de riscos em sistemas informacionais da Administracao Publica federal

Acado realizada pela Sefti (TC 031.436/2019-6), que identificou os sistemas criticos da Administracao Publi-
ca federal e diagnosticou as capacidades de fiscalizagao de sistemas das unidades técnicas do TCU, tendo
resultado no Acorddo 1.889/2020-TCU-Plenario (Rel. Min. Aroldo Cedraz).

I.2. Levantamento de infraestruturas criticas nacionais

Do mesmo modo que identificou os sistemas criticos da Administracao Puiblica federal, o Tribunal tam-
bém precisa mapear as infraestruturas criticas (ICs) nacionais (setores de telecomunicagdes, transportes,
energia, agua e financeiro), visto que tais instalacdes podem sofrer ataques cibernéticos, com potencial de
causar danos graves, como acidentes e indisponibilidade de servicos essenciais.

Dentre os objetivos da Politica Nacional de Seguranca das Infraestruturas Criticas (PNSIC), destacam-se “a
prevencdo de eventual interrupgdo, total ou parcial, das atividades relacionados as [ICs] ou, no caso de sua
ocorréncia, a reducdo dos impactos dela resultantes” e “a integracao de dados sobre ameacas, tecnologias
de seguranca e gestao de riscos” (Decreto 9.573/2018, Anexo, art. 3°, incs. | e ll).

A seu turno, a Estratégia Nacional de Seguranca Cibernética (E-Ciber) listou “Elevar o nivel de protecao
das ICs Nacionais” entre suas dez acdes estratégicas, alertando que “os principais tipos de ameacas contra
as [ICs] sao ataques de phishing, negacdo de servico em larga escala, vazamentos de informacées priva-
das ou institucionais, espionagem cibernética e a interrupcdo de servicos” e que muitas estratégias nacio-
nais de SegCiber mencionam os ataques as ICs “entre as maiores ameacas a seguranca nacional” (Decreto
10.222/2020, Anexo, item 2.3.5, e Parte Il, item 1.3).

Assim, este levantamento servird para mapear as ICs nacionais, verificar aimplementacao da PNSIC e ava-
liar o quanto essas estruturas estdo expostas e vulneraveis a ameacas cibernéticas. Em fun¢do da natureza
do tema, a coordenacao desta acao devera ficar a cargo da Secretaria de Controle Externo da Defesa Nacio-
nal e da Seguranca Publica (SecexDefesa), com participagao da Sefti.

I.3. Benchmarking internacional

Esta acao consiste na realizacdo de benchmarking para comparar as praticas nacionais de governanca e
gestdo de Seginfo e SegCiber e, se possivel, 0 orcamento nacional destinado a Defesa Cibernética (DefCiber)
com as praticas e os valores adotados por nagdes tidas como referéncia nessas areas, vizinhos da América
Latina e outros paises com nivel de desenvolvimento similar ao do Brasil.

Apés a elaboracao dos instrumentos de coleta pela Sefti, a Secretaria de Relages Internacionais (Serint),
com eventual apoio da Sefti ao longo da execucdo, se necessario, fara contatos com representacgdes e en-
tidades de outros paises.

Além de identificar boas praticas, esta acdo poderd incluir a realizacdo de analise detalhada das avaliacées
individuais do Brasil em cada uma das cinco dimensées do GCl (aspectos legais, aspectos técnicos, aspectos
organizacionais, construcao de capacidade e cooperacdo), comparando-as as avaliacdes correspondentes de
Paraguai, México e Uruguai, de modo a nortear o atingimento do objetivo de superacao, pelo Brasil, desses
paises no referido ranking.




EIXO 11

DIAGNOSTICAR SITUACAQ

11.1. Auditoria sobre a LGPD

Auditoria com o objetivo de conscientizar os gestores e verificar o nivel de preparo e conformidade das or-
ganizacdes publicas em relagao as exigéncias da Lei 13.709/2018 - Lei Geral de Protecao de Dados Pessoais
(LGPD), bem como avaliar a estruturacdo da Autoridade Nacional de Protecdo de Dados (ANPD).

A abordagem utilizada sera a autoavaliacdo de controles (Control Self Assessment - CSA), por meio da apli-
cacao, aos gestores dos 6rgdos, de questionarios abarcando os conceitos basicos (papéis e responsabilida-
des, principios, direitos dos titulares dos dados e bases legais para o respectivo tratamento) e as etapas
de implantacdo de um Sistema de Gestdo de Protecao de Dados (SGPD). Os gestores, entao, responderao
0s questionarios, anexando documentos comprobatérios e justificativas para as deficiéncias, sendo todos
esses materiais analisados e consolidados para confeccao do relatério.

Além de avaliar o processo de implantacdo da LGPD na Administracao Publica federal, essa auditoria servira
para despertar interesse quanto ao tema, produzir conhecimento especificamente voltado a sua implanta-
cdo no setor pablico e nortear as atuacdes dos érgaos para o atingimento da conformidade com a lei.

Tendo em vista que a LGPD entrou em vigor em 18/9/2020, com a sanc¢ao da Lei 14.058/2020 (conversao
da Medida Provisoria 959/2020), a Sefti ja iniciou os preparativos para realizar essa auditoria logo no
inicio de 2021.

I.2. Auditoria em sistema critico

Auditoria de sistema, avaliando, dentre outros aspectos, regras de negécio e Seginfo, em algum dos siste-
mas criticos identificados pela Sefti no ambito do TC 031.436/2019-6 (item I.1) ou em sistema gue suporte
alguma das ICs a serem mapeadas em conjunto com a SecexDefesa (item 1.2). Em qualquer dos casos, o
sistema sera selecionado com base em critérios de risco e oportunidade.

Idealmente, a Sefti podera aproveitar a realizacdo dessa auditoria para preparar um curso de capacitacao
basico em auditoria de sistemas, cobrindo os principais topicos e pontos de atencao, a ser ministrado a au-
ditores de outras unidades técnicas do Tribunal, com vistas a que essas unidades assumam, futuramente,
a responsabilidade pela realizagcdo desse tipo de fiscalizagdo sobre os sistemas dos 6rgaos que constituem
suas clientelas.
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I1.3. Auditoria sobre backup

A fase de execugao dessa auditoria (TC 036.620/2020-3 - Rel. Min. Vital do Régo) ocorreu entre os dias
15/10 e 13/11/2020, em parceria entre a Sefti e outras 12 unidades técnicas da Secretaria-Geral de Controle
Externo (Segecex) do TCU, a saber: Secretaria de Controle Externo da Administracao do Estado (SecexAd-
ministracao), Secretaria de Controle Externo da Agricultura e do Meio Ambiente (SecexAgroAmbiental), Se-
cretaria de Controle Externo da Defesa Nacional e Seguranca Publica (SecexDefesa), Secretaria de Controle
Externo da Educacao (SecexEducacdo), Secretaria de Controle Externo da Administragao Indireta no Rio
de Janeiro (SecexEstataisR]), Secretaria de Controle Externo do Sistema Financeiro Nacional e dos Fundos
de Pensao (SecexFinancas), Secretaria de Controle Externo da Satde (SecexSatde), Secretaria de Controle
Externo do Trabalho e Entidades Paraestatais (SecexTrabalho), Secretaria de Fiscalizacao de Infraestrutura
de Petréleo e Gas Natural (SeinfraPetrdleo), Secretaria de Fiscalizacdo de Infraestrutura Portuaria e Fer-
roviaria (SeinfraPortoFerrovia), Secretaria de Fiscalizacdo de Infraestrutura Rodoviaria e de Aviacao Civil
(SeinfraRodoviaAviacado) e Secretaria de Fiscalizacao de Infraestrutura Urbana (SeinfraUrbana).

Em esséncia, foi utilizada a metodologia CSA, incluindo a solicitacdo de documentos comprobatérios (evi-
déncias), para avaliar se os procedimentos de backup e restore das organizagdes da Administracdo Publica
federal, mais especificamente sobre suas principais bases de dados e sistemas criticos, sao suficientes e
adequados para garantir a continuidade dos servicos prestados. O respectivo relatério sera finalizado em
fevereiro de 2021.

Essa auditoria foi um “piloto” para o futuro acompanhamento de controles criticos de SegCiber, a ser realizado
em parceria com a Secretaria de Infraestrutura de Tecnologia da Informagao - Setic (item 1.4 e Anexo 1), tendo
servido para validar a metodologia agil de execucao por meio da verificacdo de um controle especifico, relativo
aos processos de backup e restore dos érgdos da Administracao Publica federal.

11.4. Acompanhamento de controles criticos de SegCiber

Fiscalizacdo do tipo “acompanhamento”, com vistas a obter dados e avaliar a adocao, pelos 6rgaos da Admi-
nistracdo Pablica federal, de controles considerados criticos para a gestao de SegCiber. Devera ser utilizada
metodologia agil de gerenciamento de projetos, técnica que ja vem sendo usada pela Sefti, com sucesso,
em trabalhos de controle externo.

Em vista da tecnicidade do tema, essa acao, detalhada em secdo especifica adiante, devera ser coordenada pela
Sefti e contar com a participacao da Setic, unidade do Tribunal especializada em Tl e SegCiber.

11.5. Auditoria sobre identidade e assinatura digitais

Embora prevista no Brasil ha anos, a identidade digital tnica dos cidadaos ainda nao foi implantada, tanto
por falta de entendimento politico quanto pela enorme dificuldade de se sincronizar multiplas bases gover-
namentais, muitas das quais permeadas de inconsisténcias e incompletudes relativamente ao universo da
populacgao brasileira. Recentemente, inclusive, quando da necessidade de se implementar o pagamento do
auxilio emergencial, devido a pandemia da covid-19, foi possivel ter uma demonstracao pratica das conse-
guéncias dessa deficiéncia sobre a gestao de politicas publicas.

TRIBUNAL DE CONTAS DA UNIAQ

A seu turno, a decisao pelo uso ou nao de certificados digitais pode ser considerada um caso tipico do dile-
ma seguranca versus facilidade de uso: por um lado, solugées mais seguras nao sao facilmente utilizaveis
(e.g. assinaturas que utilizam certificados digitais da ICP-Brasil, cujo custo de emissdo ainda é alto para a
maioria da populacao e uso demanda certo conhecimento e aprendizado prévios); por outro, solugdes com
maior facilidade de uso podem ter sua validade juridica questionada e/ou nao fornecer o nivel necessario de
seguranca (e.g. login e senha ou mesmo biometria).

Com isso, considerando-se o contexto de TD do Estado brasileiro e as necessidades de seguranca e pratici-
dade no que tange a implementacdo e gestao de politicas publicas, sugere-se a realizacao de auditoria com
o fito de avaliar questdes relativas a adocao de uma identidade civil tnica, digital e segura, bem como ao
uso de assinaturas digitais da ICP-Brasil frente aos outros dois novos tipos de assinatura eletrénica, “sim-
ples” e “avancada”, instituidos pela Medida Proviséria (MPV) 983/2020.

Essa fiscalizacdo devera: i) considerar a necessidade de ampliacdo do acesso dos cidaddos brasileiros aos
servicos digitais e o fato de que existem aplicacdes e servicos que ndo demandam, necessariamente, todos
os requisitos de seguranga impostos pela ICP-Brasil; ii) identificar e avaliar possiveis riscos de erros e frau-
des decorrentes do uso das assinaturas eletronicas “simples” e “avancada”.

Considerando que o Tribunal ja possui uma estratégia de atuacao em TD (Acdrdao 1.103/2019-TCU-Plenario
- Rel. Min. Vital do Régo), a qual propos fiscalizagao para acompanhamento das acdes de suporte a des-
burocratizacao de servigos publicos por meio da TD, incluindo a implantacao da Identidade Civil Nacional
(ICN), sugere-se, como alternativa a ser avaliada pela Sefti, que as questdes de Seginfo mencionadas sejam
incluidas no contexto do referido acompanhamento.

Il.6. Auditoria no processo de resposta a incidentes cibernéticos

Diante da situacao detectada em pesquisa realizada com as Equipes de Tratamento e Resposta a Incidentes
em Redes Computacionais (ETIRs) sob coordenacao do Centro de Tratamento e Resposta a Incidentes Ciber-
néticos de Governo (CTIR Gov), aquém da ideal, considera-se oportuna fiscalizagao para avaliar a capacidade
de resposta a incidentes cibernéticos dos 6rgaos da Administracao Publica federal.

Essa avaliacao podera ser feita por meio de auditoria especifica sobre o assunto ou, alternativamente, in-
cluida no escopo do citado acompanhamento de controles criticos de SegCiber, sendo que a primeira opcao,
certamente, permitira abordar o problema com maior profundidade.
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EIXO 1l

INDUZIR ADOCAO DE BOAS PRATICAS
E CUMPRIMENTOS DE NORMAS

1111, Parceria ENaDCiber

Formalizar acordo de cooperagdo técnica entre a Escola Nacional de Defesa Ciber-
nética (ENaDCiber) e o Instituto Serzedello Corréa (ISC) para organizacao e reali-
zacdo conjunta de eventos e oferecimento de cursos e treinamentos em Seglinfo,
SegCiber e DefCiber direcionados a comunidade do controle e aos demais gestores.

lll.2. Evento para 6rgaos de controle e gestores

Organizar e conduzir dialogo publico voltado aos 6rgaos de controle e gestores
em geral com vistas a divulgar a visdo do TCU, bem como os resultados das
acoes da Sefti no ambito desta estratégia. Naturalmente, essa acao envolveria
a participacao tanto do ISC quanto da Assessoria de Relagdes Institucionais e
Cerimonial (Aceri).

l1l.3. Capacitacdo de TCEs

Realizar evento de capacitacao tendo como publico-alvo auditores dos tribunais de
contas estaduais (TCEs), de modo que os principais trabalhos possam ser replica-
dos em ambito estadual. Além de conceitos e conhecimentos teéricos sobre Segin-
fo e SegCiber, apresentar esta estratégia e os resultados obtidos pela Sefti até o
momento, incluindo o compartilhamento de experiéncias, técnicas e ferramentas.

1ll.4. Elaboracdo e publicacdo de conteiddo de orientacdo aos gestores
Elaborar, com base nos trabalhos da Sefti, materiais de divulgacdo com o propé-
sito de orientar os gestores publicos, a exemplo de artigos e nota técnica, além
de revisar e atualizar a cartilha “Boas Praticas em Seguranca da Informacao”, pu-
blicada pelo TCU em 2012. Naturalmente, a editoracao, publicacdo e divulgacao
desses materiais ficariam a cargo da Secretaria de Comunicacao (Secom).




EIXO IV

ACOMPANHAR ACOES

IV.1. CalculariSeginfo derivado do iGG 2021

Em parceria com a SecexAdministracdo, revisar a forma de calculo do indice de Capacidade em Gestdo de
Seguranca da Informacao (iSeglnfo), indicador derivado do indice Integrado de Governanca e Gestao (iGG),
considerando a reformulagdo das perguntas do levantamento integrado de governanca do TCU relacionadas
a Seglinfo e SegCiber resultante do TC 001.873/2020-2.

Esta acao serd importante para instituir, a partir de 2021, forma padronizada (iSegInfo) para acompanha-
mento da evolucao das praticas de gestao de Seginfo e SegCiber no ambito da Administracao Publica federal.

IV.2. Elaborar matriz de risco de Seginfo e SegCiber

Correlacionar informacdes de fontes variadas (e.g. iSeglnfo, sistemas criticos da Administracao Publica fede-
ral, levantamento de ICs nacionais, base de dados de incidentes do CTIR Gov) para elaborar matriz de risco de
SeglInfo e SegCiber e painel que servirdo de subsidio a priorizacao de objetos de controle pela Sefti.

IV.3. Acompanhar evolucdo do iSeginfo

Compatibilizar os dados do ciclo 2018 do levantamento integrado de governanca com a metodologia de-
senvolvida em parceria com a SecexAdministracao para calculo do iSegInfo (item IV.1), permitindo, assim,
avaliar a evolugdo desse indicador de 2018 para 2021.

No ambito do TC 001.873/2020-2, ja foi desenvolvido painel que permite visualizar graficamente as in-
formacoes do levantamento integrado de governanca realizado pelo TCU. Com isso, a cada novo ciclo de
aplicacao do questionario, as novas informacdes recebidas serdo incorporadas nesse painel, o que permitira
que a Sefti acompanhe a evolucao do iSeginfo ao longo dos préximos anos.

IV.4. Acompanhar evolucao do cenario de Seginfo e SegCiber

Sugere-se a construcao de um painel que permita acompanhar a evolucao dos eventos de Seginfo e da ati-
vidade cibernética maliciosa em andamento no pais, o que seria viabilizado a partir da celebracao de acordos
de cooperacgdo técnica com o CTIR Gov e, possivelmente, com o CERT.br, para obtencao, de forma continua
e periddica, de dados detalhados relativos as notificacdes de incidentes cibernéticos dos entes sob suas co-
ordenacdes. Esses dados, entao, poderao ser agregados a noticias e alertas de ameagas emitidos por essas
e outras entidades, inclusive internacionais, possibilitando que a Sefti e o TCU atuem de modo proativo e
tempestivo, em especial nas questées relacionadas a SegCiber.

Outra acao possivel seria um acompanhamento mais aprofundado das questées de Seglinfo e SegCiber no
ambito das grandes transformacdes em curso na Administracao Publica federal, a exemplo do processo de
TD e daintroducao de novas tecnologias. Especificamente, essa fiscalizacdo poderia avaliar o cumprimento
da EGD 2020-2022 (Decreto 10.332/2020), em especial dos seus objetivos 10 (LGPD), 11 (seguranca das pla-
taformas de governo digital e de miss&o critica) e 12 (identidade digital).

IV.5. Capacitar auditores do TCU em Seginfo e SegCiber

Esta acdo visa a estimular a capacitacdo continua dos auditores do TCU em Seginfo e SegCiber, por meio da
obtencdo de certificacdes profissionais e participacdo em cursos e eventos educacionais. A ideia é mapear,
continuamente, esses cursos, esses eventos e essas certificacdes e elaborar, em parceria com o ISC, trilha
de formacgdo em auditoria de SegInfo e SegCiber, facilitando, por exemplo, o direcionamento de licengas-ca-
pacitacdo para essas atividades.




Quadro 1 - Controles criticos de SegCiber do Center for Internet Security (CIS)

- Inventario e controle de ativos de hardware
! Inventario e controle de ativos de software

Gerenciamento continuo de vulnerabilidades

Anexo | Basicos Uso controlado de privilégios administrativos

Acompanhamento égil de controles crl’ticos de Seg[:iber Configuracao segura de hardware e software em dispositivos moveis, laptops,

estacdes de trabalho e servidores
Manutenc¢do, monitoramento e andlise de logs de auditoria
Protecao de e-mail e navegador da web

Nesta secdo, detalha-se a proposta de realizacao do acompanhamento agil
de controles criticos de SegCiber (item 11.4), considerado essencial para cons- Defesa contra malware

cientizar os érgaos da Administracdo Pablica federal como um todo quanto a
importancia das questées de Seglinfo e SegCiber. n Limitacdo e controle de portas, protocolos e servigos de rede
Esta auditoria devera ser realizada na forma de CSA, ferramenta ja utilizada n Capacidade de recuperacao de dados

pelo TCU, com sucesso, nos levantamentos de governanga e na “Auditoria
sobre backup” (item I1.3), aliada a metodologia agil de gerenciamento de Configuracao segura de dispositivos de rede (firewalls, roteadores, switches etc.)

projetos. A realizagao do primeiro ciclo sera, naturalmente, mais trabalhosa,
devido a elaboracao inicial dos instrumentos de coleta das informacées, dos Fundamentais n
templates de e-mails e de outros documentos necessarios. Contudo, a apli-
cacao dos ciclos de avaliacao seguintes sera facilitada, podendo essa fiscali- H
zacao ser repetida periodicamente, de modo a permitir o acompanhamento
continuo da evolugdo do cenario de SegCiber dos érgdos da Administracao n
Pablica federal.
D e R
Como ja é de conhecimento do Tribunal, o uso de questionarios on-line a ser
preenchidos pelos gestores, além de prover ganho de escala na coleta de da- n
dos para o controle externo, pode ser, posteriormente, adaptado para dispo-
nibilizacao de servico/ferramenta de autoavaliacdo continua pelas proprias
organizagdes publicas. Assim, esta auditoria envolve a elaboracao de 20
questionarios, baseados nos 20 controles criticos de SegCiber preconizados . . . n
pelo Center for Internet Security (CIS), mostrados no Quadro 1. Organizacionais
|
I [

Fonte: Disponivel em: <https://www.cisecurity.org/controls/cis-controls-list>.
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A fase de planejamento envolvera a elaboracao dos 20 questionarios, validacao interna (Sefti e Setic) dos
enunciados das perguntas e realizacdo de teste dos procedimentos de coleta de dados. Durante a execucao,
os gestores responderdo, a cada duas semanas, o questionario especifico de autoavaliacdo do seu 6rgao
a respeito de 1 (ou mais, caso seja oportuno aglutinar) dos 20 controles do CIS. Ao final, sera elaborado o
relatério consolidador, contendo panorama geral dos resultados obtidos, além de relatérios individuais de
feedback a cada organizacgdo. A Figura 4 ilustra esse processo.

Figura 4 - Fases do “Acompanhamento de controles criticos de SegCiber”

Planejamento § > a Q 6 @ @ @ > Relatorio

Fonte: TC 001.873/2020-2, relatorio, Figura 38.

A conducdo do trabalho sera dividida em trés grandes etapas, de acordo com as trés categorias de controles
do CIS: basicos, fundamentais e organizacionais (Figura 5).

Figura 5 - Trés grandes etapas do “Acompanhamento de controles criticos de SegCiber”

Controles
Fundamentais

Planejamento Relatorio

Controles
Organizacionais

Controles
Basicos

Fonte: TC 001.873/2020-2, relatério, Figura 39.

TRIBUNAL DE CONTAS DA UNIAO

As autoavaliagdes serdo executadas dentro de uma metodologia agil, considerando que, em cada sprint,
cuja duragao sera de duas semanas, os gestores responderao o questionario especifico a respeito de 1 (even-
tualmente, mais de um, se houver aglutinacdo) dos 20 controles criticos do CIS.

Cada uma das sprints e etapas citadas sera precedida de rapido planejamento individual, com revisao dos
respectivos instrumentos de coleta e das mensagens antes do seu disparo, prevendo-se, ainda, a elabo-
racao e o envio aos gestores de relatério parcial contendo o resultado da avaliagcao do(s) questionario(s)
relativo(s) aquela sprint/etapa especifica (Figura 6). Ou seja, além do relatério final, ao longo da execucgao
serdo gerados 20 (ou menos, se houver aglutinagao) relatérios para as sprints e 3 relatérios parciais para os
conjuntos de controles (basicos, fundamentais e organizacionais).

Figura 6 - Metodologia agil na execucao do “Acompanhamento de controles criticos de SegCiber”

Planejamento
da etapa

Planejamento
da sprint

Grupo de
controles

Relatério
de etapa

Relatorio
da sprint

Fonte: TC 001.873/2020-2, relatario, Figura 40.
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