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ACOMPANHAMENTO DA CONTRATAGAO DA SOLUGAO DE AUTOMAGAO DE SERVICOS PUBLICOS

0 que o TCU fiscalizou?
I

O TCU realizou acompanhamento da contratagéo
da solucéo de automagao utilizada na plataforma gov.br
para transformacéo digital de servigos publicos, durante
a etapa de planejamento pela Secretaria de Governo
Digital do Ministério da Gestao e Inovacédo em Servigos
Pdblicos (SGD/MGI), com o objetivo de apontar riscos
que pudessem levar ao insucesso da contratacéo.

Esse processo teve inicio para dar continuidade a
disponibilizagdo dos servicos publicos ja digitalizados e
possibilitar a digitalizacao de novos servicos, visto que os
contratos de suporte a solucao séo vélidos somente até
julho de 2023.

0 que o TGU encontrou?
|

Entre os riscos identificados, destacam-se:

* a alta dependéncia tecnoldgica (lock-in) da
solugdo de automagao da plataforma gov.br,
que poderia acarretar falha ou interrupcéo na
prestagdo dos servicos e perda de informagdes
sobre os servigos;

e a utilizagdo de somente uma solucéo de merca-
do como base para a definicao de requisitos da
solugéo a ser contratada, que poderia acarretar
direcionamento da licitagdo com possivel ele-
vagdo do preco contratado ou interrupgao do
processo de contratagao;

® apossibilidade de comprometimento da seguran-
¢a da transmissdo de dados pela internet, entre
a solugéo tecnolégica em nuvem da contratada
e outros sistemas e bases de dados integrados,
0 que poderia acarretar acesso nao autorizado
da contratada ou de agentes n&o autorizados
as informacdes privadas de cidaddos presentes
em bases cadastrais dos érgaos contratantes,

vazamento de informacdes dos usuarios, ocorrén-
cia de fraudes ou perda de dados dos servigos;

* a possibilidade de indisponibilidade da solugéo,
que poderia comprometer a prestagéo dos servi-
¢os publicos automatizados, inclusive os criticos,
e acarretar perda de informagdes dos cidadaos e
dos servigos, podendo gerar impacto econémico
aos cidadaos e as empresas e, portanto, desgas-
tar a imagem do governo federal;

® a subestimacdo do quantitativo de servicos a
ser contratados, que poderia acarretar a impos-
sibilidade da automagao de servigos essenciais
pelas organizagoes;

* adeficiéncia na estimativa de precos, que poderia
resultar na utilizagdo de parametro inadequado
para andlise da viabilidade econémico-financeira
da contratacéo, dificuldade de justificar as estima-
tivas quando questionados por partes interessa-
das e desperdicio de recurso publico decorrente
da possibilidade de sobrepreco e superfatura-
mento na execucao contratual.

0 que o TCU decidiu?
I

Considerando que os gestores da SGD/MGI apre-
sentaram medidas registradas em plano de acao, para
gerenciar os riscos identificados pela equipe do TCU, ndo
foram feitas propostas de deliberacdes.

Como resultado efetivo do trabalho, destacam-se:

1. atualizagdo do Estudo Técnico Preliminar e
do Termo de Referéncia da contratacdo com
ajustes que facilitardo a fiscalizagéo do futuro
contrato e que mitigam riscos associados a
mensuracéo indevida dos servicos a ser presta-
dos pelo fornecedor;

2. a contratagdo de duas plataformas distintas no
modelo SaaS (Software as a Service), escolhido



por ser o que melhor atende as demandas de ne-
gécio, com beneficios adequados, custos com-
pativeis e riscos administraveis;

3. mitigagdo do risco de sobreprego por meio de
consulta de mercado, com empresas que ofere-
cem a solugéo e, mediante pesquisa de pregos,
com fornecedores diferentes da atual contratada;

4. tratamento, no mapa de gerenciamento de ris-
cos e no TR, de riscos levantados do Acérdao
1.793/2015-TCU-Plenario, referente ao modelo
de computagdo em nuvem, que tenham relagéao
com riscos de ataque cibernético mais comuns no
contexto de automacéao e melhoria de servicos;

5. revisdo dos requisitos de seguranga da solugéo
quanto ao Guia do framework de privacidade
e seguranca e implementacédo de processos e
controles previstos de protegdo de dados quanto
ao guia de boas praticas de LGPD.

Quais s@o os proximos passos?
|

Na decisao prolatada, consignou-se que, caso entenda
ser necessario, o Tribunal poderé verificar a efetiva imple-
mentagéo dessas agdes e os impactos delas resultantes.
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