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Auditoria no sistema de votacéao eletronica brasileira

Em 2022 ocorreram as eleigdes gerais no Brasil, sob supervisdo do Tribunal
Superior Eleitoral (TSE), em que foram disputadas vagas para Presidente e
Vice-Presidente da Republica, Governador, Deputado Federal, Deputado Estadual e
também para Senador.

Com o objetivo de avaliar a sistematica brasileira de votacdo eletrénica, o Tribunal
de Contas da Unido (TCU) iniciou em 2021, com previsdo de término para mar¢o de
2023, auditoria integrada, nas modalidades operacional e de conformidade, para avaliar
todas as etapas da votacdo quanto & sua auditabilidade, seguranca, transparéncia e
confiabilidade.

Histdrico
Desde as elei¢cdes de 2000, em razdo da Lei 9.504/1997, o Brasil utiliza o sistema

eletrénico para votagéo e totalizagdo dos votos, sem intervengdo humana e sem nenhum
registro de fraude comprovado desde a sua instituigéo.

Ao longo dos anos, porém, algumas propostas legislativas surgiram com a
finalidade de alterar a sistematica atual, por meio da implementacdo de dispositivo para
impresséo do voto.

Diante da relevancia do tema, e com vistas a produzir avaliacao externa técnica e
fornecer insumo para um debate racional em relacdo as eventuais necessidades de
aprimoramento dos mecanismos de seguranca e auditabilidade da urna eletronica, o TCU
iniciou trabalho de fiscalizagéo para avaliar a confiabilidade do atual processo eleitoral.

Em linhas gerais, o resultado da auditoria realizada no TSE permitiu ao TCU
concluir que o atual sistema de votacdo eletrénica é plenamente auditavel, aderente ao
arranjo normativo instituido, embora comporte melhorias em termos de comunicacéo
para evitar desinformacéo e aumentar a compreenséo dos eleitores sobre o processo, bem
como aperfeicoamentos operacionais.

A equipe de fiscalizagdo também concluiu que a adogao de dispositivo de impressao
de cédulas fisicas conferiveis pelo eleitor, além de ser medida excessivamente
dispendiosa, incrementaria a intervencdo humana no processo e consequentemente
deixaria a sistemética mais vulneravel a fraudes, erros e manipulagdes.

A seguir serdo apresentadas as principais caracteristicas e informac6es do trabalho
realizado.

Premissas

O trabalho foi desenvolvido por equipe de auditores do quadro fixo do Tribunal
de Contas da Unido, e buscou responder as seguintes premissas:

= A atual sistematica de votacdo eletrdnica é suficiente para garantir a
auditabilidade da votacéo do sufragio?
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= Os procedimentos estabelecidos para implementacdo e verificacdo da votacédo
eletronica séo adequados para viabilizar e garantir transparéncia e confiabilidade
ao processo?

= Os regulamentos e procedimentos estabelecidos para as etapas técnicas
relacionadas as urnas eletrdnicas atendem aos requisitos de auditabilidade
definidos em normas nacionais e internacionais?

= As diretrizes, as politicas e os controles implementados relativos a seguranca da
informacdo estdo aderentes a legislacdo e melhores praticas internacionais, bem
como asseguram um nivel adequado de protecdo as informacgfes, processos e
recursos envolvidos?

= As politicas, as estratégias, a gestdo e as agBes empreendidas relativas a
Continuidade de Negodcio estdo aderentes a legislagdo e as melhores praticas
internacionais, bem como asseguram um nivel adequado de prote¢do de forma a
ndo permitir a interrupgdo das atividades, prevenir contra os efeitos de falhas ou
desastres e assegurar a sua retomada em tempo habil?

Metodologia

O trabalho foi planejado para ser realizado em seis etapas. Até o presente
momento, o Plenario do TCU apreciou trés delas, com os seguintes objetivos:

= ]2etapa: verificar se a sistematica de votacdo eletrénica € suficiente para garantir
a auditabilidade do processo (Acérdao 2.522/2021-TCU-Plenario);

= 2%etapa: analisar 0s aspectos materiais que pudessem impactar a consecucao das
atividades relacionadas a votagdo eletrnica, notadamente a gestdo de riscos
orcamentarios, a gestdo de riscos humanos e a seguranca da informacdo com foco
em pessoas (Acorddo 3.143/2021-TCU-Plenario);

= 3% etapa: analisar aspectos relacionados a seguranca da informacdo com foco em
processos, procedimentos e sistemas e também analisar a Gestdo da Continuidade
de Negocios (Acorddo 1.611/2022-TCU-Plenario).

A auditoria foi realizada em conformidade com as normas internas do Tribunal de
Contas da Unido (Normas de Auditoria do TCU, Manual de Auditoria Operacional e
Padroes de Auditoria de Conformidade); também est4d alinhada aos principios
fundamentais de auditorias do setor publico das Normas Internacionais das Entidades
Fiscalizadoras Superiores (Issai 100).

As informac6es para subsidiar as andlises realizadas pela equipe de auditoria
foram obtidas por meio de requisicdes realizadas ao Tribunal Superior Eleitoral (TSE),
que foram plena e tempestivamente atendidas, razdo por que ndo foram necessarias
diligéncias adicionais.

Até novembro de 2022 as etapas 4 (Auditoria no processo de desenvolvimento seguro de software) e
5 (Acompanhamento e conformidade dos procedimentos realizados antes, durante e apés as
eleicdes; Custédia e Protecio dos Dados; Auditoria de dados da totalizacio dos votos) foram
concluidas, mas ainda ndo possuem apreciacio pelo plenario.

Por demanda do gabinete do Relator, também foi realizado trabalho de conferéncia de Boletins de
Urna nos dois turnos. Nenhuma divergéncia foi constatada.

A etapa 6 (consolidacio e monitoramento) ainda nio foi realizada.



Resultados da Auditoria

O trabalho realizado pelo TCU concluiu que o sistema eleitoral brasileiro dispde
de mecanismos de fiscalizacdo implementados, que permitem a auditoria da votagédo

eletrbnica em todas as suas etapas e trazem um grau satisfatorio de confiabilidade e
seguranca ao processo eleitoral e o entendimento de que a inexisténcia de voto impresso

ndo compromete a auditabilidade do voto.

A equipe de auditoria avaliou, ainda, os riscos da adocdo de dispositivo de
impressdo de votos na sistematica da eleicdo e concluiu que, além de ser medida
excessivamente onerosa, aumentaria a intervencdo humana no processo e
consequentemente deixaria 0 processo mais vulneravel a fraudes, erros e manipulaces.

Em relacdo aos aspectos materiais que pudessem impactar a consecucdo das
atividades relacionadas a votacdo eletronica, a equipe de auditoria concluiu que o
Tribunal Superior Eleitoral conta com nivel razovel de seguranca implementado no que
se refere a seguranca da informacdo com foco em pessoas e que estdo em andamento
diversas acOes para seu aperfeicoamento.

Verificou-se que a seguranca fisica e o controle de acesso fisico as areas criticas
do datacenter do Tribunal Superior Eleitoral atendem as boas préticas indicadas nas
normas internacionais e que esta em fase de estudos técnicos a aquisi¢do de solugdo para
expandir a capacidade de backup externo (offsite storage).

Por fim, quanto a gestdo da Continuidade de Negdcios e a seguranca da
informacdo com foco em sistemas, a equipe de fiscalizacdo identificou haver diversas
deficiéncias operacionais, que, embora ndo comprometam o processo eletrénico de
votagdo, abrem espaco para seu aprimoramento.

Séo exemplos de deficiéncias operacionais e desafios: complexidade tecnoldgica
e auséncia de uma politica de informacdo mais abrangente, o que tem levado a
disseminacdo de fake news e apresentacdo de propostas de alteracdo legislativa para
modificar a sistematica atual; auséncia de formalizacdo de um processo de gestdo de
riscos de seguranca da informacao; inexisténcia de programa permanente de acdes de
treinamento e conscientizacdo em seguranca da informacéo para todos os envolvidos no
processo eleitoral; auséncia de Processo de Continuidade de Negdcios formalmente
elaborado; necessidade de recursos or¢camentarios, humanos e materiais, no caso de
eventual mudanca na sistematica de votagéo atual.



Encaminhamentos e medidas adotadas

Embora os resultados apresentados pela fiscalizagdo ndo comprometam a
seguranca do atual processo eleitoral, o Tribunal de Contas da Unido fez recomendacdes
com o objetivo de aprimora-lo.

Com vistas a mitigar as deficiéncias apontadas, o Tribunal de Contas da Unido
recomendou ao Tribunal Superior Eleitoral, entre outras medidas, que revisasse as
praticas adotadas em cumprimento as politicas de comunicacéo e informagéo a sociedade,
a fim de promover informacdes sobre seguranca da sisteméatica de votacdo; adotasse
providéncias para dar maior visibilidade aos testes realizados nas urnas eletronicas, de
forma a torné-los mecanismo de fiscalizacdo perante a sociedade; promovesse estudos
para estimular a participagdo de entidades qualificadas como fiscalizadoras nas diversas
etapas da sistemética de votacdo; revisasse as competéncias das suas unidades para
aprimorar o processo de gestdo da seguranca da informacéo; formalizasse o processo de
gestdo de riscos de seguranca da informacgdo, bem como implementasse programa
permanente de treinamento; e formalizasse o Processo de Continuidade de Negdcios.

Desde as primeiras etapas da fiscalizacdo, o Tribunal Superior Eleitoral adotou
diversas medidas a fim de dar cumprimento e efetividade as recomendac6es proferidas
pelo Tribunal de Contas da Unido.

Como exemplo, pode-se citar a adocao de diversas acdes de comunicacdo, em
contraponto a disseminacdo de desinformacéo sobre seguranca do processo eleitoral; a
edicdo de atos normativos com vistas a aperfeicoar os procedimentos de fiscalizacao e
auditoria das urnas eletrénicas, proporcionando, inclusive, aumento da participacdo da
sociedade e de entidades fiscalizadoras; diversas a¢des para divulgar a seguranga do
processo eleitoral, como a criacdo de novo portal eletrnico da Justica Eleitoral e a
publicacdo de informag6es em redes sociais; a instituicdo da Comissdo de Transparéncia
das Eleicbes, com participacdo da sociedade civil e instituicGes publicas; e a revisao do
processo de gestdo de risco da seguranga da informagéo.

Conclusoes

Diante das etapas até entdo realizadas, sem prejuizo de futuras deliberacGes nas
etapas subsequentes, o Tribunal de Contas da Unido pode concluir que ndo foram
identificados até o momento, dentro do escopo abordado, riscos relevantes a realizagdo
das elei¢des de 2022.

Tambem foi possivel apontar que, em relagdo a analise da estrutura de seguranca
da informacdo com foco em processos, procedimentos e sistemas, bem como quanto a
Gestdo da Continuidade de Negocios, o Tribunal Superior Eleitoral esta muito aderente
as boas praticas internacionais.

Portanto, embora o processo eleitoral eletrdnico brasileiro esteja bem
estabelecido, as recomendacdes feitas pelo Tribunal de Contas da Uni&o terdo o condéo
de contribuir, sem duvida, para o seu aperfeigoamento.



Acordao 2.52

Relator Minis
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GRUPO I - CLASSE V — Plenario
TC 014.328/2021-6

Natureza: Relatorio de Auditoria.
Org#o: Tribunal Superior Eleitoral.
Representacado legal: nao ha.

SUMARIO: RELATORIO DE AUDITORIA INTEGRADA.
AVALIACAO DA  SISTEMATICA DE VOTACAO
ELETRONICA. PRIMEIRA ETAPA. PROCEDIMENTOS DE
AUDITORIA EXECUTADOS EM TODAS AS FASES DO
PROCESSO ELEITORAL. RISCOS POTENCIAIS DA ADOCAO
DE MECANISMO DE VOTO IMPRESSO. FRAGILIDADE DA
SISTEMATICA DE VOTO IMPRESSO. RECOMENDACOES
AO TSE. CIENCIA AO CONGRESSO NACIONAL.

RELATORIO

Por registrar as principais ocorréncias no andamento dos autos até o momento, resumindo
os fundamentos das pecas acostadas, adoto como relatério, com os ajustes necessarios, a instrucao da
secretaria responsavel pela analise do processo (pega 51), que contou com a anuéncia do corpo diretivo
da unidade (pegas 52 e 53):

“1. Introducao
1.1. Identificagdo simplificada do objeto

1. A auditoria tem como objeto a sistematica brasileira de votagdo eletronica a cargo do Tribunal
Superior Eleitoral (TSE). Foi autorizada por meio de despacho do Ministro Bruno Dantas (TC
014.052/2021-0), e motivada em decorréncia de proposta do Ministro Raimundo Carreiro, levada a
consideragdo do plendrio do TCU, em 31/3/2021, no sentido de que o TCU, com fundamento no
art. 71 da Constituicdo Federal, avaliasse o sistema eletronico de votag¢do brasileiro, sob a
responsabilidade do Tribunal Superior Eleitoral, no tocante a sua seguranca, confiabilidade e
auditabilidade, devendo as conclusdes deste Tribunal serem apresentadas ao Congresso Nacional.

1.2. Antecedentes da auditoria

2. A equipe ndo localizou, em pesquisa a jurisprudéncia, agdo anterior de controle externo no
ambito do TCU com o objeto em questdo, podendo-se afirmar tratar-se de uma agdo pioneira de
controle externo nesse sentido.

3. Entretanto, foi prolatado, no &mbito do processo de representacio TC 017.958/2017-2, o
Acordao 2.564/2017 — TCU — Plenario, de relatoria do Ministro José Mucio, que determinou ao
Tribunal Superior Eleitoral (TSE) que apresentasse plano de agdo contendo detalhamento das
providéncias a serem tomadas com vistas a implementacdo do voto impresso, tendo em vista a
imposic¢do legal de implementagdo dessa ferramenta, por meio da Lei 13.165/2015.

4. Na ocasido o plano de acdo era no sentido de implementar o voto impresso em etapas, durante o
periodo de 2018 a 2028.

5. A mencionada determinagdo foi considerada cumprida pelo Acérdao 967/2018-TCU-Plenério,
que, também, deu ciéncia ao TSE, acerca da necessidade de adogdo de medidas mitigadoras sobre o
risco de insucesso na producdo e instalacdo tempestivas dos modulos de impressdao de voto em
decorréncia do pouco tempo disponivel; e solicitou documentos e informagdes inerentes ao Pregdo
16/2018, além de determinar o acompanhamento desse certame pelo TCU, que tratava de
contratagdes para cumprimento ao mencionado dispositivo legal.
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6. Porém, a Lei 13.165/2015 foi considerada inconstitucional pelo STF, em decisdo proferida na
ADIN 5889/DF, levando a interrupgao das medidas de implantagdo do voto impresso; motivando o
arquivamento dos autos de acompanhamento, no ambito do TCU, por meio do Acdrdido
3.147/2019-TCU-Plenario, da relatoria do Ministro Raimundo Carreiro e interrup¢do do processo
licitatorio, no ambito do TSE.

1.3. Objetivo, escopo e questdes de auditoria

7. O objetivo estabelecido foi avaliar a sistematica brasileira de votagdo eletronica, em todas as
etapas da votacdo, desde a verificagdo das urnas eletronicas até a totalizagdo de votos, sob a
responsabilidade do TSE, no tocante a sua seguranga, confiabilidade e auditabilidade, utilizando
como parametros as eleigoes gerais de 2018 e municipais de 2020. Tendo em vista que a seguranca
e a transparéncia do processo eleitoral, com o uso de urnas eletronicas, a cada dois anos tém sido
questionadas, inclusive por intermédio de frequentes fake news, sob a alegagdo de possivel
ocorréncia de fraudes, associada com a eventual auséncia de mecanismos de auditabilidade do
resultado das eleigdes, em especial pela suposta caréncia de instrumentos que permitam a
recontagem dos votos.

8. Assim, a fim de avaliar a sistematica de votacgdo eletronica a cargo do TSE, foram elaboradas as
seguintes questdes de auditoria, as quais possuem riscos e subquestdes associados, conforme o
documento acostado a peca 13:

Questdao 1: A atual sistematica de votacdo eletrénica, operacionalizada pelo Tribunal Superior
Eleitoral, ¢ suficiente para garantir a auditabilidade dos votos/votagdo, na forma definida na Lei
9.504/1997?

Questao 2: Os procedimentos estabelecidos pelo TSE para implementacdo da votagdo eletronica e
para verificagdo/auditoria/fiscalizagdo dos sistemas/programas/softwares sdo adequados para
viabilizar e garantir a TRANSPARENCIA e a CONFIABILIDADE do processo em todas a suas
etapas?

Questdao 3: Os regulamentos e procedimentos estabelecidos pelo TSE para as etapas de
desenvolvimento, compilacdo, assinatura digital, lacragdo, e verificacdo da integridade e
autenticidade dos sistemas eleitorais, geracdo de midias, preparagdo e funcionamento das urnas
eletronicas atendem aos requisitos de AUDITABILIDADE definidos em normas nacionais e
internacionais?

Questao 4: As diretrizes, as politicas e os controles implementados relativos 8 SEGURANCA da
Informacgao atendem aos requisitos definidos na legislacdo e nas normas internas; estdo de acordo
com as melhores praticas internacionais; e efetivamente asseguram um nivel adequado de protegdo
as informacgdes, aos processos e recursos envolvidos no processo eleitoral?

Questdo 5: As politicas, as estratégias, a gestdo e as agdes implementadas relativas a
CONTINUIDADE DE NEGOCIO atendem aos requisitos definidos na legislagio e nas normas
internas; estdo de acordo com as melhores praticas internacionais e efetivamente asseguram um
nivel adequado de protecdo aos processos criticos da elei¢do de forma a ndo permitir a interrup¢ao
das atividades, prevenir contra os efeitos de falhas ou desastres; e assegurar a sua retomada em
tempo habil?

1.4. Critérios e suas fontes

9. Foram identificadas as principais normas que regem as eleicdes em nosso Pais, bem como as
normas e boas praticas de seguranga da informacao aplicaveis ao objeto de auditoria, sendo elas:

a) Lei 4.737, de 15/7/1965, Cédigo Eleitoral,
b) Lei 6.996, de 7/6/1982, processamento eletronico de dados nos servigos eleitorais;
c) Lei 9.504, de 30/9/1997, normas para as eleigdes;

d) Resolugdo-TSE 23.550, de 26/12/2018 (revogada pela Resolugdo-TSE 23.603, de 12/12/2019),
procedimentos de fiscalizacdo e auditoria do sistema eletronico de votagao;
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e) Resolucao-TSE 23.603, de 12/12/2019, procedimentos de fiscalizacdo e auditoria do sistema
eletrénico de votagao;

f) Resolucao-TSE 23.444, de 30/4/2015, Teste Publico de Seguranga (TPS) nos sistemas eleitorais;

g) Resolucao-TSE 23.501, de 19/12/2016, Politica de Seguranga da Informacao (PSI) no ambito da
Justica Eleitoral;

h) Resolucdo-TSE 23.508, de 14/2/2017, Politica de Desenvolvimento Colaborativo de Software da
Justica Eleitoral;

1) Portaria-TSE 784, de 20/10/2017, Politica de Gestao de Riscos do TSE;

j) ABNT NBR ISO/IEC 27002:2013 — Cédigo de pratica para controles de seguranga da
informacdo;

k) ABNT NBR ISO/IEC 22301:2020 — Sistema de Gestdo de Continuidade de Negdcios.

10. A partir dessas normas e outras fontes de informacdes, a exemplo de manuais e estudos
desenvolvidos por académicos e pelo TSE, a equipe analisou os controles adotados pelo TSE
associados aos riscos previamente elencados, norteadores das questdes de auditoria.

1.5. Métodos usados para coleta e analise dos dados

11. O trabalho foi conduzido em conformidade com as Normas de Auditoria do TCU (Portaria -
TCU 280/2010), com o Manual de Auditoria Operacional, edi¢gdo de 2020, e com os Padrdes de
Auditoria de Conformidade (Portaria-Segecex 26/2009). Também estd alinhado aos principios
fundamentais de auditorias do setor publico das Normas Internacionais das Entidades
Fiscalizadoras Superiores (Issai 100).

12. Em decorréncia da iminente aprovagdo da Proposta de Emenda Constitucional (PEC) 135/2019,
em tramitagdo no Congresso Nacional, que visa acrescentar o § 12 ao art. 14, da Constituicao
Federal, dispondo, em suma, da implementacdo do voto impresso, a execucdo da presente
auditoria, excepcionalmente, sera realizada em duas etapas, conforme autorizacdo do Ministro
Relator (pega 18).

13. A primeira etapa, cujo resultado estd materializado no presente relatorio, trata dos riscos
inerentes aos possiveis impactos nas proximas eleicdes de 2022, em caso de aprovagdo da PEC
135/2019 (questao 1). A segunda etapa tratara das demais questdes (2 a 5) e serd objeto de um
segundo relatorio.

14. Na fase de execugdo foram realizados os procedimentos elencados na Matriz de Planejamento
(peca 13) e elaborada a Matriz de Achados (peca 43), norteadoras do presente relatorio.

1.6. Limitacdes inerentes a auditoria

15. Embora tenha sido realizada utilizando totalmente o modelo telepresencial, ndo foram
identificadas limitagdes, relevantes, a execuc¢do deste trabalho, em virtude dos meios
disponibilizados pelo TCU.

16. Entretanto é oportuno frisar que o prazo destinado a auditoria levou a equipe a delimitar o
€scopo.

2. Visao Geral do Objeto

2.1. Objetivos

17. Séao objetivos do sistema de votagdo eletronica brasileiro:

a) mitigar riscos de fraude no processo eleitoral (art. 59, § 6°, arts .61 e 62, da Lei 9.504/1997);

b) agilizar a votagdo, a apuracdo dos votos e a divulgacdo dos resultados (arts. 59, 61, 67 ¢ 68 da
Lei 9.504/1997);

c) garantir a seguranca, a transparéncia e confiabilidade do processo eleitoral (arts. 59, 60, 61, 67 e
68 da Lei 9.504/1997);
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d) garantir a auditabilidade da votacao (arts. 65 a 71, da Lei 9.504/1997);
e) reduzir os custos do processo eleitoral (principio da eficiéncia, art. 37, caput, da CRFB/88).
2.2. Responsaveis

18. A Justiga Eleitoral, constituida pelos: Tribunal Superior Eleitoral, tribunais regionais eleitorais,
os juizes eleitorais e as juntas eleitorais; ¢ um orgdo de jurisdi¢ao especializada que integra o Poder
Judiciario (art. 92 da CRFB/88) e cuida da organizagao do processo eleitoral (alistamento eleitoral,
votagdo, apuracdo dos votos, diplomacdo dos eleitos, etc.), conforme arts. 22 e 23 do Cddigo
Eleitoral (CE).

19. A justica eleitoral exerce funcdo administrativa (alistamento eleitoral, transferéncia de
domicilio eleitoral, medidas para impedir a pratica de propaganda eleitoral irregular etc.),
jurisdicional (solu¢ao de conflitos sempre que provocada judicialmente para aplicar o Direito, a
exemplo de: a¢do de investigacdo judicial eleitoral — AIJE, agcdo de impugnagdo de mandato eletivo
— AIME, a¢do de impugnacdo de registro de candidatura — AIRC e nas representagdes por
propaganda eleitoral irregular), normativa (expedir nomas para assegurar a organizagdo € o
exercicio dos direitos politicos precipuamente os de votar e ser votado (art. 1°, caput, e paragrafo
Unico, e art. 23, inciso IX, da Lei 4.737/1965, recepcionada, parcialmente, com status de Lei
Complementar pela CRFB/88, a exemplo das Resolugdes-TSE 23.603/2019, que estabelece
procedimentos de fiscalizacdo e auditoria do sistema eletronico de votagdo; e 23.501/2016, que
Institui a Politica de Seguranga da Informacdo — PSI no ambito da Justiga Eleitoral) e consultiva
(manifestar-se a respeito de questdes que lhe sdo apresentadas em tese, sem carater de decisdo
judicial, conforme art. 23, inciso XII, e art. 30, inciso VIII, ambos do CE).

20. Portanto, cabe a Justica Eleitoral organizar, fiscalizar e realizar as elei¢des, regulamentando o
processo eleitoral, examinando as contas de partidos e candidatos em campanhas, controlando o
cumprimento da legislagdo pertinente em periodo eleitoral e julgando os processos relacionados
com as eleicdes.

2.3. Relevancia

21. O voto direto, secreto, universal e periddico, inserido como clausula pétrea na Carta Magna
(art. 60, §4°, 1I), é o principal instrumento da democracia no Brasil. Em periodos pré-
eleitoriais, é crescente numero de questionamentos na midia acerca de possiveis vulnerabilidades
do processo de votagdo brasileiro que, atualmente, ¢ 100% realizado eletronicamente, com a
utilizacdo de urnas eletronicas.

22. Desde a Constituigdo de 1988 o sufragio universal (todo cidadido dentro das normas legais tem
direito ao voto) foi instituido para a escolha de diversos representantes politicos da populagio,
como vereadores, prefeitos, deputados estaduais e federais, senadores, além de governadores ¢
presidentes da Republica.

23. A partir das elei¢des de 2000, praticamente, 100% dos votos sdo registrados, contabilizados e
totalizados de forma eletronica, sem a intervencdo humana, com a utilizagdo da urna eletrnica.
Como consequéncia, existe a necessidade de constante fiscalizagdo e aperfeicoamento dos
mecanismos inerentes para conferir a maxima transparéncia, seguranca ¢ confiabilidade do
processo eleitoral.

2.4. Histoérico do objeto

24. O voto esteve presente em todos os periodos da historia do Brasil (colonial, imperial e
republicano), variando a forma de sufragio representativo de acordo com o momento histdrico e
com o regime de governo (democratico, autoritario ou totalitario).

25. No periodo republicano, o marco divisor foi a CRFB/88, consolidando a democracia cidada e
universalizando o direito do voto. E, a partir das elei¢des de 2000, o voto deixou de ser registrado,
pelo eleitor, em cédulas, com conferéncia humana, para ser registrado em urnas eletronicas.

26. O sistema eletronico de votacdo foi utilizado pela primeira vez nas eleigdes de 1996 e com a
Lei 9.504/1997 (art. 59), foi ampliado para 75% da populagdo, em 1998, e 100%, em 2000. Sao 21
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anos de utilizacdo, pelo pais, de votacao totalmente eletronica.

27. Logo apo6s a universalizagdo do voto eletrénico (2001), comecaram as alteragdes legislativas
visando a implementagdo de um mecanismo, na urna eletronica, capaz de permitir a impressdo do
voto (Lei 10.408/2001). O método foi testado nas eleicdes de 2002, com 7.128.233 eleitores em
150 municipios (pega 26). Porém, foi substituido pelo registro digital de cada voto, por meio da Lei
10.740/2003.

28. Apds, nos anos de 2009 e 2015, surgiram duas novas leis (Lei 12.034/2009 e 13.165/2015),
também com o mesmo propoésito (recriar a obrigacdo de impressdo do voto). Porém, ambas foram
consideradas inconstitucionais pelo STF (Adin 4543 e 5889, respectivamente).

29. Dessa forma, ap6s a universalizacdo da utilizagdo da urna eletronica, foram aprovadas as Leis
10.408/2001, 10.740/2003, 12.034/2009 e 13.165/2015, acerca do voto impresso. A primeira,
terceira e quarta com objetivo de recriar a obrigagdo do impressao do voto, sendo a terceira e quarta
consideradas inconstitucionais pelo STF ¢ a primeira alterada pela segunda, no sentido de substituir
a impressao do voto, criado pela primeira, pelo Registro Digital do Voto (RDV). O RDV ¢ um dos
instrumentos de auditabilidade do voto consoante com a modernizagdo do processo eleitoral e das
tecnologias de informagao.

30. Conforme consta no item 3 do Apéndice I deste relatorio, a experiéncia de impressao do voto,
em virtude do advento da Lei 10.408/2001, ndo foi bem-sucedida, com a constatacdo de varios
inconvenientes e problemas, e de poucos beneficios, detalhados em relatorio elaborado pelo TSE a
época (peca 26), motivando a substituicdo desse instrumento por meio da Lei 10.740/2003.

31. Agora a matéria encontra-se, novamente, em discuss@o no Congresso Nacional, desta feita por
meio da PEC 135/2019 (peca 27), que podera tornar obrigatoria a expedicdo de cédulas fisicas,
conferiveis pelo eleitor, a serem depositadas em urnas indevassaveis, para fins de auditoria. A
analise do impacto dessa medida consta no item 4 do presente relatério. Bem como, a analise do
substitutivo ao texto orignal da referida PEC, constante no parecer do relator da Comissao Especial
(pega 49), consta no item 5 do presente relatorio.

32. Ante ao exposto, sintetizando o disposto no Apéndice I deste relatdrio, a seguir estio ilustrados,
por meio de linhas do tempo, os princiapis pontos marcantes da historia do voto no Brasil; do
sistema eletronico e das questdes relacionadas ao voto impresso apods a universalizagdo do sistema
eletronico, ocorrido no ano de 2000:

Figura 1 - Historia do voto no Brasil

1822 - primeiralei 1889 - eleigdo direta
1532 - primeira eleigio eleitoral - voto para Presidente da
no Brasil. censitério. Republica;
1500 a 1821 - eleigdes 1881 - voto universal
municipais com masculino, excluindo
participagio da elite analfabetos, menores de
dominante 21, militares e religiosos;

surgiu o titulo de eleitor.

1945 -
redemocratizacdo; novo
codigo eleitoral; reduz

idade minima para 18 1985 -volta a ser
anos; voto das permitido o voto do
mulheres. analfbeto;
1965 - novo codigo 1988 - Sufragio
eleitoral; universal garantido pela

constituicdo atual. 5
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Figura 2 - Evolugdo do sistema eletronico de votagao

1989 - primeira
iniciativa de
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33. A seguir estdo sintetizadas as alteragdes legislativas ocorridas apds universalizagdo da urna

eletronica:

Lei 10.408/2001
-altera a Lei
9.054/1997 e
cria o voto
impresso.

Lei 10.740/2003
- substitui o voto
impresso pelo
Registro Digital
do voto.
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Lei 12.034/2009
- recria o voto
impresso, mas
STF considera
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(ADIN 4543).
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Lei 13.165/2015
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CN)
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34. Portanto, a forma de sufragio representativo no Brasil variou na historia, assim como o sistema
de votacdo, que passou a ser totalmente eletronico nas elei¢cdes de 2000 e vem sofrendo alteragdes
no decorrer no tempo, sejam legislativas ou regulamentares, visando garantir a seguranca,
transparéncia e auditabilidade do processo eleitoral, reforcando a confiabilidade do sistema e a
mitigacdo de riscos de fraudes nas eleigoes.
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2.5. Governanca do objeto de auditoria

35. No mapa estratégico do TSE, para o periodo de 2018 a 2021, consta como uma de suas
missdes, garantir a legitimidade do processo eleitoral, definindo com um dos seus objetivos
estratégicos assegurar essa legitimidade (peca 44, p.77).

36. Conforme reconhecido pelo proprio TSE em seu Relatério de Gestao relativo ao exercicio de
2020 (pega 44), a estrutura de governanga do Tribunal encontra-se em processo de formalizagao,
por meio de projeto de resolucdo que tratara do seu Sistema de Governanga.

37. No entanto, em que pese ndo haver formalizacdo, o TSE destaca a atuagdo das instancias
internas de governanga, como a Alta Administracdo da Corte (representada pela Presidéncia do
Tribunal, pela Secretaria-Geral da Presidéncia e pela Secretaria do Tribunal), que atua no
direcionamento da instituicdo; assim como a Secretaria de Auditoria e a Ouvidoria do Tribunal, que
atuam na realizacdo de auditorias e fiscalizacdes e no atendimento aos cidaddos, respectivamente
(peca 44, p.14).

2.6. Recursos do objeto

38. A sistematica de votagdo serd tratada como o macroprocesso cujo ciclo se completa mediante a
conjugacdo de outros processos/atividades interligados, que ocorrem em trés fases: antes da
votagdo, no dia da votagdo e apods a votagdo, conforme Resolugao-TSE 23.603/2019, sintetizadas a
seguir (peca 28, p.56-66).

38.1. Antes_da votacao

1) Ciclo de desenvolvimento dos sistemas de votacdo e apuracdo - antes de cada eleigdo ordinaria,
preferencialmente no segundo semestre dos anos que antecedem os pleitos eleitorais, ¢ realizado
Teste Publico de Seguranga (TPS), que tem como objetivo fortalecer a confiabilidade, a
transparéncia e a seguranga da captacdo e da apuragdo dos votos e propiciar melhorias no processo
eleitoral. Os TPS podem testar os sistemas utilizados para a geragdo de midias, votacdo, apuragdo,
transmissao e recebimento de arquivos, lacrados em cerimonia publica, conforme definido no § 2°
do art. 66 da Lei 9.504/1997, incluindo o hardware da urna e seus softwares embarcados;

i1) Desenvolvimento, compilacdo e assinatura digital, e lacracdo dos sistemas eleitorais - esta
prevista realizacdo de auditoria/fiscalizacdo e acompanhamento dessas atividades pelas entidades
fiscalizadoras autorizadas, mediante o acompanhamento da especificacdo e do desenvolvimento
dos sistemas eleitorais, com acesso ao codigo-fonte dos programas, a partir de sete meses antes do
primeiro turno das eleigdes; verificacdo de integridade e autenticidade dos sistemas eleitorais,
utilizando programas préoprios ou fornecidos pelo TSE; acompanhamento da assinatura digital e
lacragdo dos sistemas eleitorais, apds concluidos e, até vinte dias antes das eleigdes, os
representantes das entidades fiscalizadoras também poderdo assinar digitalmente os sistemas
eleitorais.

iii) Geracdo de midias e preparacdo das urnas eletronicas em ceriménias publicas - esta prevista
auditoria/fiscalizacdo e acompanhamento das atividades, mediante a verificagdo de integridade e
autenticidade dos sistemas eleitorais, Gerenciador de Dados, Aplicativos e Interface com a Urna
Eletronica (GEDAI-EU), Subsistema de Instalagcdo e Seguranc¢a (SIS) e HotSwapFlash (HSF) pelas
entidades fiscalizadoras autorizadas, utilizando programas proprios ou fornecidos pelo TSE;
verificacdo dos dados da urna por meio de demonstragdo em amostragem (até 3%) das urnas
preparadas para cada zona eleitoral, ¢ no minimo de 1 urna por municipio, escolhidas pelos
representantes das entidades fiscalizadoras, aleatoriamente entre as urnas de votacdo e as de
contingéncia, nos locais de preparacdo das urnas mediante acompanhamento e verificagdo da
afixacdo do lacre fisico nas urnas nas interfaces de conexao dos dispositivos externos de acesso da
urna e seu gabinete;

iv) Verificacdo da integridade e autenticidade dos sistemas eleitorais em ceriménia no TSE, na
véspera da eleicdo - gerenciamento da totalizagdo, receptor de arquivos de urnas, infoarquivos e
transportador web;

v) Verificacdo dos sistemas destinados a transmissdo de boletins de urna (Transportador ¢ JE-
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Connect) - em audiéncia nos TREs, no periodo entre a antevéspera do dia das eleigdes até as 17hs
do dia da eleigdo, utilizando programa de verificagdo fornecido pelo TSE ou desenvolvido pela
entidade fiscalizadora;

38.2. No dia da votacdo

1) Verificacdo da regularidade dos procedimentos preparatorios para auditoria de funcionamento
das urnas eletronicas em condicdes normais de uso e no dia da votacdo — mediante a verificagdo
da regularidade da designacdo da Comissdao de Auditoria da Votagdo Eletronica; verificagdo da
conformidade do preenchimento das cédulas utilizadas na auditoria; verificagdo da conformidade
da remessa das urnas eletronicas sorteadas;

i) Auditoria de funcionamento das urnas eletronicas em condi¢des normais de uso (no dia da
eleicdo em local designado pelo TRE, para onde sdo levadas todas urnas sorteadas para a votacio
paralela, com preenchimento e deposito dos votos de forma fisica e concomitante de forma
eletronica) — mediante a verificagdo da regularidade dos procedimentos de votacdo e encerramento;
conferéncia do resultado apresentado, frente aos votos realizados na urna eletronica; verificagao da
conformidade da conclusdo dos trabalhos;

1ii) Auditoria de funcionamento das urnas eletronicas, no dia da votagdo, por meio da verificagdo
dos sistemas (no local onde as urnas sorteadas estdo instaladas, no dia da vota¢do, antes do inicio
da votacao) — mediante a verificacdo da regularidade dos relatérios de controle; exame da
conformidade dos procedimentos de verificacdo, antes da emissdo do relatério Zerésima pela urna
(exame do Comprovante de Carga, para verificar que se trata da urna da secdo eleitoral sorteada;
rompimento do lacre do compartimento da Midia de Resultado; retirada da Midia de Resultado nela
inserida; e verificagdo das assinaturas e dos resumos digitais pelo programa do Tribunal Superior
Eleitoral ou pelo programa de verificag@o apresentado pelo interessado, ou ambos); verificacdo da
integridade dos programas instalados na urna eletronica; verificacdo da integridade dos sistemas,
apos a verificacdo da assinatura e impressdo do relatorio (retirada das midias de acionamento dos
sistemas de verificacdo; reinser¢do da Midia de Resultado da urna eletronica, retirada no inicio da
auditoria; lacracdo da tampa do compartimento da Midia de Resultado com novo lacre, o qual sera
assinado pelo juiz eleitoral ou por pessoa por ele designada; lavratura da ata circunstanciada de
encerramento dos trabalhos);

iv) Realizacdo das eleicdes gerais e municipais (identificagdo dos eleitores, libera¢do da votacdo
pelo mesario, encerramento do voto automaticamente; encerramento da votacdo no horario definido
pelo TSE);

v) Emissdo do Boletim de Urna — BU e gravacdo do resultado em midia movel - disponibilizagdo
do BU para os fiscais de partidos ou coligagdes; custodia da midia gravada pelo presidente da se¢do
eleitoral até a entrega no local de transmissao dos dados (TREs);

38.3. Apos a votacdo (Nas Eleigdes Municipais de 2020, os votos passaram a ser totalizados no
TSE e, ndo mais nos Tribunais Regionais Eleitorais - TREs).

1) Transmissdo dos dados dos TREs e recepcdo no computador central do TSE por meio de rede
privada - a assinatura digital dos arquivos a serem transmitidos ¢ verificada, s6 sdo transmitidos se
estiverem integros e auténticos; ao serem recebidos no TSE a assinatura é verificada novamente; o
BU ¢ decifrado; verificacdo se a secdo eleitoral do BU corresponde a urna preparada
(correspondéncia); apds a decifragcdo, um checklist € executado sobre o conteudo do BU;

ii) Totalizacdo dos votos - sdo somados de acordo com a legislagao eleitoral; o BU na web ¢ gerado
normalmente em até 24hs (prazo legal ¢ de 3 dias);

iii) Divulgacdo do resultado;,

iv) Preservacdo e custodia dos dados - os meios de armazenamento de dados utilizados pelos
sistemas eleitorais, bem como as copias de seguranca dos dados, sdo identificados ¢ mantidos em
condi¢Oes apropriadas, até a data estabelecida no calendario eleitoral.

v) Tribunais Eleitorais devem disponibilizar para as entidades fiscalizadoras, por até 100 dias
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corridos, contados a partir do dia do primeiro turno das elei¢des, os arquivos de log do Gerenciador
de Dados, Aplicativos e Interface com a Urna Eletronica (GEDAI-UE); os arquivos de dados
alimentadores do Sistema de Gerenciamento da Totalizagdo, referentes a candidatos, partidos
politicos, coliga¢des, municipios, zonas e se¢odes; arquivos de log do Transportador, do Receptor de
Arquivos de Urna e do banco de dados da totalizagdo; arquivos de imagens dos boletins de urna
(BU); arquivos de Registro Digital do Voto (RDV); arquivos de log das urnas; relatorio de boletins
de urna que estiveram em pendéncia, sua motivacdo e respectiva decisdo; relatorio de urnas
substituidas; arquivos de dados de votagdo por se¢do; relatorio com dados sobre o comparecimento
¢ a absten¢do em cada sec¢do eleitoral.

vi) As entidades fiscalizadoras poderdo solicitar verificacdo extraordindria apos o pleito, desde
que sejam relatados fatos e apresentados indicios e circunstincias que a justifique, sob pena de
indeferimento liminar;

vil) Apds as eleicbes, é possivel verificar os sistemas instalados nos microcomputadores,
aplicando-se, no que couber, o disposto nas se¢des Il e V do capitulo III da Resolugdo-TSE
23.603/2019; e os sistemas instalados nas urnas eletronicas, adicionadas a exibicdo de /ogs da urna
eletronica e a reimpressao do boletim de urna, por meio do sistema de Verificagdo Pré/Pos-Eleigao
(VPP); os sistemas instalados nos equipamentos servidores do Tribunal Superior FEleitoral,
aplicando-se, no que couber, o disposto na secdo IV do mesmo capitulo.

39. Os produtos gerados no processo eleitoral de cada ciclo, sdo:

a) Sistemas de votagao, transmissao e apuracgio;

b) Programas/midias instalados nas urnas eletronicas;

¢) Programas de verificagdo desenvolvidos pelo TSE ou pelas entidades fiscalizadoras;
d) Atas/relatérios de todas as fases de verificagdo/auditoria/fiscalizagio;

e) Boletim de Urna — BU (fisico € em midia mével);

f) Logs de urna e de outros sistemas; e

g) Resultado das eleigoes.

40. Cada uma das etapas de desenvolvimento de software/sistemas/programas/midias, e respectivas
metodologias de verificagdo/auditoria/fiscaliza¢do, ¢ composta de instrumentos que viabilizam a
avaliacdo quanto a seguranga, confiabilidade e auditabilidade do sistema de votagao.

41. Os principais insumos para a sistematica de votacdo eletronica sdo os seguintes:
a) Rede privada de comunicag@o de dados no ambito da Justiga Eleitoral;

b) Super computador central do TSE e respectivos recursos de backup;

¢) Computadores e demais equipamentos de informatica dos TREs e juntas eleitorais;
d) Urnas eletrénicas;

e) Estrutura fisica de guarda e seguranca de pessoas e equipamentos;

f) Salas e equipamentos para realiza¢do das cerimonias publicas;

g) Sistemas/programas/midias desenvolvidos pela Justica Eleitoral;

h) Recursos humanos especializados no desenvolvimento de sistemas informatizados e seguranca
da informagao;

i) Institui¢do publica conveniada ou empresa de auditoria contratada para acompanhamento das
atividades de auditoria e fiscalizacdo dos sistemas; e

j) Entidades fiscalizadoras e seus programas de verificagao.
2.7. Gastos com as eleicdes

42. O gasto total com as eleicdes gerais de 2018 foi de R$ 903.343.596,00 (Anexo I) e com as
9
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elei¢des municipais de 2020 foi de RS 1.346.807.85,00 (Anexo II), sintetizados no grafico a seguir,
para fins comparativos. Para as clei¢cGes de 2022 a estimativa ¢ de R$ 1.334.833.932,00 (Anexo
IIT). Nesses montantes estdo incluidas despesas de custeio e investimento, como por exemplo
aquisicdo de novas urnas eletronicas.

Resumo dos gastos com as eleicdes

R$1.500.000.000,00

R$1.000.000.000,00

R$500.000.000,00 I
R$0,00 I — l .
Despesas Urnas EleicGes Pessoal total geral
diversas Eletronicas suplementares

w2018 w2020 w2022

Fonte: TSE (Anexos I ell)
43. Como pode ser observado o gasto com urnas eletronicas subiu de 2018 para 2020.

44. Por oportuno, cabe esclarecer que a estimativa de gastos s6 com a implementacdo do voto
impresso, caso seja aprovada a PEC 135/2019, cujos os impactos sdo demonstrados no item 4 deste
relatorio, gira em torno de R$ 2 bilhdes (https://www.tse.jus.br/imprensa/noticias-
tse/2021/Junho/voto-impresso-e-menos-seguro-que-o-eletronico-e-significara-201cusina-de-
problemas?01d-avalia-barroso. Consulta realizada em 20/7/2021). Isso representa quase o gasto
total das eleicdes de 2018 e 2020, somadas. Os custos € outros recursos necessarios para a
implementacdo dessa medida estdo detalhados nos Anexos V e VI.

2.8. Contagem dos votos no sistema eletronico atual

45. Antes do inicio da votagdo, o presidente da se¢do eleitoral, na presenga dos mesarios que
atuardo na se¢do e de fiscais de partidos politicos, realiza a impressdo de uma listagem de todos os
candidatos, chamada de ‘Zeresima’ com o objetivo de demonstrar a inexisténcia de votos nas urnas
eletronicas.

46. A urna eletronica so6 permite a habilitagdo dos eleitores e registro de votos apos a hora marcada
para o inicio da eleigdo.

47. No final da votacdo o presidente da secdo eleitoral digita uma senha e encerra a votagao, e,
automaticamente, a urna faz a apuragdo dos votos ¢ emite o Boletim de Urna (BU), inicialmente,
em cinco vias, com a possibilidade de mais impressoes, caso necessario. Dessas, a primeira é
afixada na porta da respectiva se¢do, onde € possivel saber o resultado daquela se¢do; trés sdo
juntadas a ata da se¢@o e encaminhadas ao respectivo cartorio eleitoral; e a ultima via é entregue
aos representantes ou fiscais dos partidos. Assim, o resultado ja é de conhecimento publico no
momento do encerramento da votacdo, sem que tenha havido qualquer possibilidade de
interferéncia humana.

48. O BU ¢é um extrato onde constam o total de votos recebidos por cada candidato, partido
politico, votos brancos, votos nulos, nimero da segdo eleitoral, identificagdo da urna e a quantidade
de eleitores que compareceram e votaram na respectiva se¢ao eleitoral.

49. As mesmas informacdes que constam no extrato do BU impresso sdo codificadas em midias de
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memoria, como flash cards. Essa midia digital passa por um processo de criptografia' por um
algoritmo de alta complexidade, depois a propria urna assina o resultado com seu certificado
digital, a midia ¢ retirada da urna e é levada até um ponto de transmissdo (a urna nao tem conexao
com nenhum dispositivo de rede). O ponto de transmissdo estd ligado na rede privativa de
comunicacdo, que ¢ criptografada. No momento da transmissdo, a midia digital ja ¢ verificada
quanto a integridade da informagdo contida nela, ou seja, se ¢ uma informagao oficial originada de
uma urna oficial, e s6 depois € transmitida num canal criptografado até chegar ao datacenter do
TSE, que faz a totalizagdo. O totalizador faz um checklist (se procede de uma urna oficial; se a
chave de criptografia que s6 ele tem para decifrar, funciona; abre o contetido e verifica as
informacgdes internas; e depois publica as informagdes. Apos todos esses passos, faz o processo de
soma propriamente dito e a divulgagdo dos resultados.

50. O TSE informa que ‘esses dados s6 conseguem ser lidos nos equipamentos da Justica Eleitoral
que possuem as chaves para as diversas camadas de seguranga, integrantes do sistema eletronico de
votagdo. Assim, depois de ser verificada na zona eleitoral, a autenticidade dos votos da urna
eletronica ¢ checada mais uma vez no TSE, antes de serem incluidos na totalizagdo’.

51. O resultado da elei¢do ¢ obtido com a totalizacdo dos votos de cada BU, ocorrida no TSE.

52. A figura a seguir ilustra esse fluxo:

Tribunal =R : =
Superior Dia de votacao
# |Eleitoral

Seco Eleitoral
Totalizagdo Checklist

dos BUs de seguranga

TOTALIZADOR
Encerramento

1 1
MR » =P

BU
gravddo

‘I\l.

Divulgagdo
na Internet
Impressdo

do BU

Fonte: TSE

3. Auditabilidade dos votos, na atual sistematica de votacio eletronica

53. Os normativos legais e regulamentares que regem o processo eleitoral, com destaque para a Lei
9.504/1997 e as Resolugdes 26.603/2019, 23.444/2015 e 23.501/2016, preveem diversos
mecanismos ou ferramentas de auditabilidade da votagdo. A saber:

a) Auditoria pré-eleicao;
b) Auditoria pds-eleicao;

¢) Inspecao de codigos-fontes pelas entidades fiscalizadoras;

! Conjunto de regras e técnicas utilizado para cifrar, para codificar a escrita, transformando-a num tipo de codigo
incompreensivel para quem ndo esta autorizado a ter acesso ao seu conteudo. (https://www.dicio.com.br/criptografia/.
Consulta em 29/7/2021)
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d) Teste de Integridade (também conhecido como Votagdo Paralela);

e) Registro Digital do Voto;

f) Logs das urnas eletronicas;

g) Testes Publicos de Seguranca;

h) Auditoria no dia das elei¢des por meio de sorteio de urnas eletronicas;

i) Logs do sistema GEDAI, responsavel pela geragdo de midias para as urnas eletronicas;

j) Disponibilizacdo as entidades fiscalizadoras dos dados alimentadores do Sistema de
Gerenciamento da Totalizagao;

k) Logs da transmissao de dados ao centro de processamento de dados do TSE;
1) Disponibilizagdo as entidades fiscalizadoras das imagens dos boletins de urna;

m) Disponibilizagdo dos relatérios do Sistema de Gerenciamento da Totalizagdo, que incluem,
porém nao se limitam a: urnas substituidas, se¢des consideradas pendentes e justificativas para seus
tratamentos, dados de comparecimento ¢ abstengao, logs de utilizagdo do sistema, etc; e

n) Disponibiliza¢ao de dados de votagdo, secdo a se¢ao, aos candidatos interessados.

3.1. Achado 1 — A complexidade tecnoldgica inerente a votagdo eletrdnica, para permitir
auditabilidade e seguranca do voto, e a auséncia de uma politica de informagdo mais abrangente
geram desconfianca em parte do eleitorado, oportunizando o surgimento de noticias nao
condizentes com a realidade e a elaboracao de propostas de alteragdes legislativas, com impacto no
processo eleitoral como um todo.

3.1.1. Situaciio encontrada

54. Pesquisa realizada no més de julho de 2021, encomendada pela Confederagcdo Nacional do
Transporte (CNT), revelou que 63,7% da populagdo possui confianga elevada ou moderada nas
urnas eletronicas utilizadas no Brasil. (https://cnt.org.br/agencia-cnt/cnt-divulga-nova-rodada-da-
pesquisa-de-opinio-2021. Consulta realizada em 23/7/2021).

55. Embora elevado percentual de cidaddos confie nas urnas eletronicas (63,7%), uma parte
significativa da sociedade (34,5%) ainda tem duvidas acerca da confiabilidade das urnas
eletronicas. O fato se torna significativo pois esse ter¢o da populagdo ainda tem baixa (15,8%) ou
nenhuma (18,7%) confianga, apesar da realizacdo de doze pleitos eleitorais (de 1998 a 2020) com
uso intenso das urnas eletronicas sem que haja dentincias consistentes de fraude.

56. Tal fato pode ser imputado a complexidade tecnoldgica do sistema de votacdo que ainda deixa
parte da populacdo desconfiada. Por outro lado, ¢ de conhecimento publico que existem
movimentos que manifestam desconfianga no processo eleitoral, questionando a confiabilidade do
sistema brasileiro de votagdo eletronica, especialmente em razdo da auséncia de um mecanismo de
validag@o/auditagem do voto pelo proprio eleitor no momento da escolha dos seus candidatos. A
solugdo, na oOtica desses movimentos, seria a implementagdo do voto impresso, auditavel e
conferivel pelo eleitor, em meio fisico, antes da sua confirmacdo. Esse mecanismo possibilitaria,
ainda, a conferéncia dos votos impressos, depositados em urnas indevassaveis, com 0s votos
registrados na urna eletronica.

57. A alegada auséncia de um mecanismo de validagdo/auditagem do voto seria decorrente da
complexidade tecnologica que envolve todo processo de votacdo, em especial com relagdo a urna
eletronica. Essa complexidade inviabilizaria a atuagdo do cidaddo comum, ficando restrita as
pessoas com conhecimentos na area de tecnologia da informagao.

58. Neste sentido, deve ser observado, desde ja, que o sistema atual de votagdo eletrénica foi
implementado a partir da identificagdo de vulnerabilidades historicas que maculavam os resultados
das eleigdes, especialmente em razdo das intervengdes humanas nas diferentes etapas do processo
eleitoral, desde a votagdo, com voto em papel depositado na urna pelo proprio eleitor, até a
apuracdo e totalizacdo dos votos.
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59. Houve um inegével avanco nos quesitos seguranca e confiabilidade das elei¢des a partir da
implementagdo da votacdo eletronica que minimizou riscos da intervencdo humana. Existem
mecanismos de auditagem criados em todo processo de votagdo, desde a etapa do desenvolvimento
dos sistemas, passando pela realizacdo de testes publicos de seguranca, teste de integridade
(votagdo paralela), até a totalizagdo e a divulgacdo do resultado, contemplando medidas de
verificagdo mesmo apos a conclusdo do processo eleitoral.

60. Com o objetivo de oferecer uma visdo mais ampla dos mecanismos de validagdo/auditagem do
voto, apresenta-se a seguir, de forma resumida, em uma linguagem de facil compreensdo, as
diferentes fases de verificacao/fiscalizacdo do processo de votagdo eletronica, instituidas pelo TSE
por meio da Resolugdo 23.603/2019.

61. Inicialmente, cabe esclarecer que os principais sistemas submetidos a fiscalizagdo sdo os
seguintes, conforme definido no art. 2° da mencionada Resolugao:

I. Gerenciador de Dados, Aplicativos e Interface com a Urna Eletronica (GEDAI-UE): sistema
responsavel por gerar as midias de carga, de votacdo, de resultado e de ativagdo de aplicativos da
urna, além de receber e enviar as correspondéncias para o Sistema de Gerenciamento da
Totalizacdo;

II. Sistema de Gerenciamento da Totalizacdo: conjunto de programas que tem como objetivo
principal acompanhar os recebimentos e gerenciar as totalizacdes dos resultados das eleigdes a
partir dos arquivos processados pelo Receptor de Arquivos de Urna;

III. Transportador de Arquivos: sistema responsavel pela transmissdo dos arquivos da urna
eletronica para a base de dados da Justica Eleitoral;

IV. Informacdo de Arquivos de Urna (InfoArquivos): sistema responsdvel por fornecer ao
Transportador de Arquivos a situagdo dos arquivos enviados e recebidos na base de dados da
Justica Eleitoral;

V. JE-Connect: ferramenta que viabiliza a transmissdo do boletim de urna diretamente de alguns
locais de votacdo, por meio de um canal privado, garantindo agilidade na totalizagdo dos votos,
sem comprometimento da seguranca;

VI. Receptor de Arquivos de Urna (RecArquivos): sistema responsavel por receber os pacotes
gerados pelo Transportador de Arquivos e colocéd-los a disposi¢do para serem consumidos pelo
Sistema de Gerenciamento da Totalizagdo;

VII. Votagdo, Justificativa Eleitoral, Apuragdo da Urna Eletronica e demais aplicativos da urna
eletronica: conjunto de programas executados na urna eletronica que permite a escolha do voto
pelos eleitores, a justificativa de ndo comparecimento, a apuragdo de resultados da segdo eleitoral,
entre outras funcionalidades; e

VIII. Sistema operacional e de seguranca da urna (Uenux): distribui¢do Linux desenvolvida por
equipe técnica do Tribunal Superior Eleitoral para uso nas urnas eletronicas; ¢ composto por
bootloader, kernel do Linux, drivers, bibliotecas e aplicativos.

62. A Resolucao prevé, também, que serdo fiscalizados, auditados, assinados digitalmente, lacrados
e verificados os seguintes programas:

I. Subsistema de Instalagdo e Seguranga (SIS): sistema que promove a seguranga na instalacdo e na
utilizacdo dos sistemas eleitorais;

II. Bibliotecas-padrao e especiais: bibliotecas-padrao das linguagens C e C++, bibliotecas de
codigo aberto, utilizadas para criptografia e interface grafica, entre outras funcionalidades;

III. HotSwapFlash (HSF): servico utilizado pelo Sistema Gerenciador de Dados, Aplicativos e
Interface com a Urna Eletronica (GEDAI-UE) para particionamento, formatagao, leitura e escrita
das midias da urna;

IV. Programas de criptografia utilizados nos sistemas de coleta, totalizagdo e transmissdo dos
votos; €
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V. Compiladores dos codigos-fonte de todos os sistemas desenvolvidos e utilizados no processo
eleitoral.

63. Ja o em seu art. 5°, a Resolugdo estabelece que sdo consideradas entidades fiscalizadoras,
legitimadas a participar das etapas do processo de fiscalizagdo as seguintes instituigdes:

L. Partidos politicos e coligagdes;

II. Ordem dos Advogados do Brasil;

III. Ministério Pablico;

IV. Congresso Nacional;

V. Supremo Tribunal Federal;

VI. Controladoria-Geral da Unido;

VII. Policia Federal;

VIII. Sociedade Brasileira de Computagao;
IX. Conselho Federal de Engenharia e Agronomia;
X. Conselho Nacional de Justica;

XI. Conselho Nacional do Ministério Publico;
XII. Tribunal de Contas da Unido;

XIII. For¢as Armadas;

XIV. Entidades privadas brasileiras, sem fins lucrativos, com notoria atuacdo em fiscalizacdo e
transparéncia da gestdo publica, credenciadas junto ao Tribunal Superior Eleitoral; e

XV. Departamentos de tecnologia da informagao de universidades credenciadas junto ao Tribunal
Superior Eleitoral.

64. O TSE faculta as entidades fiscalizadoras a ampla participagdo em todo processo que envolve a
votagdo eletronica, desde o desenvolvimento dos sistemas e mesmo apos as eleigoes.

65. A fiscalizacdo pode ser exercida nos seguintes momentos, conforme definido no art. 4° da
Resolugao TSE 23.603/2019, havendo detalhamento dos mecanismos de fiscalizagdo para cada
etapa:

a) Durante o desenvolvimento, compilagdo e assinatura digital, bem como lacra¢do dos sistemas
eleitorais, no ambito do Tribunal Superior Eleitoral;

b) Durante as ceriménias destinadas a geracdo de midias e preparagdo das urnas eletronicas, no
ambito dos Tribunais Regionais Eleitorais ou Cartorios/Juntas Eleitorais;

¢) Durante a cerimdnia destinada a verificagdo da integridade e autenticidade dos sistemas
eleitorais instalados no Tribunal Superior Eleitoral;

d) Na audiéncia com propdsito de verificacdo dos sistemas destinados a transmissao de boletins de
urna, no &mbito dos Tribunais Regionais Eleitorais ou Cartdrios/Juntas Eleitorais;

e) Durante os procedimentos preparatérios para realizagdo de auditoria de funcionamento das urnas
eletronicas em condi¢des normais de uso e no dia da votacdo, no ambito dos Tribunais Regionais
Eleitorais;

f) Durante a auditoria de funcionamento das urnas eletronicas em condigdes normais de uso, no
ambito dos Tribunais Regionais Eleitorais;

g) Durante a auditoria de funcionamento das urnas eletronicas, no dia da votagdo, por meio da
verificacdo dos sistemas, no ambito dos Cartorios/Juntas Eleitorais;

h) Apds os procedimentos de totalizacdo das eleicdes.
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66. Durante o desenvolvimento dos sistemas, as entidades fiscalizadoras podem acompanhar a
especificagdo e o desenvolvimento dos sistemas eleitorais, com acesso ao codigo-fonte dos
programas. Para isso, o TSE expede convite as entidades fiscalizadoras, estendido aos participantes
do ultimo Teste Publico de Seguranca (TPS), para que, 6 meses antes do primeiro turno das
elei¢des, tenham acesso antecipado aos sistemas eleitorais desenvolvidos e podendo acompanhar os
trabalhos para sua especificagdo e desenvolvimento, para fins de fiscalizacdo e auditoria, em
ambiente especifico e sob a supervisdo do TSE.

67. As entidades fiscalizadoras podem, também, acompanhar a criacdo dos programas de
verificacdo de integridade e autenticidade dos sistemas eleitorais, ou desenvolver programas
proprios de verificagdo, nas condi¢cdes definidas pelo TSE. Por fim, os sistemas eleitorais ¢ os
programas de verificagdo, desenvolvidos pelas entidades fiscalizadoras, sdo compilados e assinados
digitalmente pelos servidores do TSE, fazendo uso de certificados emitidos por autoridade
certificadora credenciada pelo Comité Gestor da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil), sendo facultado, também, aos representantes das entidades fiscalizadoras promover a
assinatura digital. A etapa se encerra com lavratura de ata da Cerimonia de Assinatura Digital e
Lacracdo dos Sistemas assinada pelos presentes, na qual deverdo constar, obrigatoriamente:

a) nomes, versdes e datas dos sistemas compilados e lacrados;

b) relagdo das consultas e dos pedidos apresentados pelas entidades, bem como datas em que as
respostas foram apresentadas; e

¢) relacdo de todas as pessoas que assinaram digitalmente os sistemas, na qual se discriminam os
programas utilizados e os respectivos fornecedores.

68. Ainda no ambito do TSE, as entidades fiscalizadoras podem verificar, na véspera da eleicao, a
integridade e autenticidade dos sistemas eleitorais de Gerenciamento da Totalizagdo, Receptor de
Arquivos de Urnas, InfoArquivos, e Transportador Web.

69. Além disso, durante a etapa de geracdo de midias e preparacdo das urnas eletronicas em
cerimdnias publicas realizadas nos Tribunais Regionais Eleitorais ou Cartérios/Juntas Eleitorais, as
entidades fiscalizadoras podem verificar a integridade e autenticidade do Gerenciador de Dados,
Aplicativos e Interface com a Urna Eletronica (GEDAI-UE), Subsistema de Instalacdo e Seguranca
(SIS) e HotSwapFlash (HSF).

70. Podem, também, verificar a integridade e autenticidade dos sistemas eleitorais instalados em
urnas eletronicas, por meio de amostragem (até 3%) das urnas preparadas para cada zona eleitoral,
e no minimo de uma urna por municipio, escolhidas pelos representantes das entidades
fiscalizadoras, aleatoriamente entre as urnas de votacdo e as de contingéncia, nos locais de
preparagdo das urnas mediante. Podem ainda acompanhar a lacracdo fisica das urnas, que ¢é feita
mediante a afixacdo de lacre nas interfaces de conexao dos dispositivos externos de acesso da urna
e seu gabinete.

71. No ambito dos Tribunais Regionais Eleitorais, as entidades fiscalizadoras podem solicitar
audiéncia destinada a verificagdo da integridade e autenticidade dos sistemas Transportador e JE-
Connect, instalados nos microcomputadores, no periodo entre a antevéspera do dia das elei¢des até
as 17hs do dia da eleicdo, utilizando programa de verificagdo fornecido pelo TSE ou desenvolvido
pela entidade fiscalizadora, sendo lavrada ata circunstanciada dessa verificagdo, especificando a
identificacdo e versdo dos sistemas verificados, data, local e horario de inicio e término das
atividades; e indicacdo do nome e a qualificacdo dos presentes.

72. A fase de fiscalizacdo que pode ser considerada a mais representativa e acessivel, uma vez que
ndo exige conhecimentos especificos de tecnologia, é aquela relativa ao funcionamento das urnas
eletr6nicas em condi¢des normais de uso. A Auditoria de Funcionamento das Urnas Eletronicas ¢
realizada por todos os tribunais regionais eleitorais por meio de amostragem com a finalidade de
demonstrar o correto funcionamento da urna eletronica sob condigdes normais de uso.

73. Essa auditoria € realizada no dia da elei¢ao em local designado pelo respectivo TRE, para onde
sd0 levadas as urnas sorteadas segundo os critérios definidos no art. 56 da Resolucdo TSE
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23.603/2019. Importante destacar que, no momento do sorteio, as urnas ja se encontram carregadas,
lacradas e disponiveis para uso nas respectivas se¢oes eleitorais. Essas urnas sdo retiradas, levadas
para o local definido pelo TRE e substituidas por novas urnas devidamente preparadas para uso no
dia da eleig@o.

74. As urnas sorteadas sdo utilizadas para a simulagdo da elei¢do, também denominada de ‘votagdo
paralela’, por meio da qual a uma Comissao de Auditoria da Votagdo Eletronica promove a votagido
na urna eletronica e, simultaneamente, a votagdo em cédula fisica depositada em urna fisica. Ao
final é verificada a coincidéncia entre os resultados obtidos nos boletins de urna ¢ os dos relatérios
emitidos pelo sistema de apoio a votagdo, sendo lavrada ata circunstanciada de encerramento dos
trabalhos.

75. Anteriormente a votagdo paralela é facultado as entidades fiscalizadoras verificar a regularidade
dos procedimentos preparatorios para auditoria de funcionamento das urnas eletronicas em
condi¢des normais de uso e no dia da votagdo, entre os quais: regularidade da designagdo da
Comissdo de Auditoria da Votagdo Eletronica; conformidade do sorteio das sec¢des eleitorais para
auditoria; conformidade do preenchimento das cédulas utilizadas na auditoria; conformidade da
remessa das urnas eletronicas sorteadas.

76. Adicionalmente, o TSE promove a contratacdo de empresa especializada em auditoria para
fiscalizar os trabalhos da auditoria de funcionamento das urnas eletronicas, conforme previsto no
art. 63 da Resolugdo TSE 23.603/2019. A empresa contratada elabora relatorio detalhado da
realizagdo dessa etapa, que ¢ publicado do site do TSE.

77. O ambiente em que se realiza a votagdo paralela é aberto a qualquer interessado, mas a
circulacdo na area onde as urnas ¢ os computadores estiverem instalados fica restrita aos membros
da Comissdo, aos auxiliares por ela designados e aos auditores credenciados, ficando assegurada a
fiscalizag@o de todas as fases do processo por pessoas previamente autorizadas. Para conferir ainda
maior transparéncia a todo processo, a auditoria de funcionamento das urnas eletronicas é filmada
pela Justica Eleitoral ou por empresa contratada.

78. Ainda com rela¢do ao funcionamento das urnas eletronicas, é facultado as entidades
fiscalizadoras a realizagdo de auditoria de funcionamento das urnas eletronicas, no dia da votagao,
por meio da verificacdo dos sistemas, no local onde as urnas sorteadas estdo instaladas, antes do
inicio da votacdo. Para isso, o juiz cuja zona eleitoral realizara auditoria na urna no dia da votagdo
convocara os partidos politicos e os representantes da Ordem dos Advogados do Brasil e do
Ministério Publico para que comparegam ao local de votacdo as 7 horas do dia da votagdo, de modo
a acompanhar a auditoria da urna eletronica na secdo eleitoral sorteada. Nesta etapa pode ser
verificada a regularidade dos relatorios de controle e a integridade dos programas instalados na
urna eletronica.

79. Por fim, apos as eleigdes, as entidades fiscalizadoras podem solicitar aos tribunais eleitorais os
arquivos de log do Gerenciador de Dados, Aplicativos e Interface com a Urna Eletronica (GEDAI-
UE); e os arquivos de dados alimentadores do Sistema de Gerenciamento da Totalizacao, referentes
a candidatos, partidos politicos, coligacdes, municipios, zonas ¢ se¢des; arquivos de log do
Transportador, do Receptor de Arquivos de Urna e do banco de dados da totalizagdo; arquivos de
imagens dos boletins de urna; arquivos de Registro Digital do Voto (RDV); arquivos de log das
urnas; relatorio de boletins de urna que estiveram em pendéncia, sua motivacdo e respectiva
decisdo; relatorio de urnas substituidas; arquivos de dados de votacdo por secdo; e relatéorio com
dados sobre o comparecimento e a abstengdo em cada secdo eleitoral. Esses arquivos e documentos
possibilitam a realizacio de uma contagem paralela dos votos para posterior comparacido com 0s
resultados divulgados pelo TSE.

80. Podem, ainda, solicitar verificagdo extraordinaria apés o pleito, desde que sejam relatados fatos
e apresentados indicios e circunstincias que a justifique, bem como verificar os seguintes sistemas,
mediante espelhamento, preservando-se os originais intactos (Resolucdo TSE 23.603/2019,
Capitulo III, art. 50):

a) Sistemas instalados nos microcomputadores, aplicando-se, no que couber, o disposto nas se¢des
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II e V deste capitulo;

b) Sistemas instalados nas urnas eletronicas, aplicando-se, no que couber, o disposto na se¢do III
deste capitulo, adicionadas a exibi¢cdo de logs da urna eletronica e a reimpressdo do boletim de
urna, por meio do sistema de Verificagdo Pré/Pos-Eleicao (VPP);

¢) Sistemas instalados nos equipamentos servidores do Tribunal Superior Eleitoral, aplicando-se,
no que couber, o disposto na se¢do IV deste capitulo.

81. Além do amplo acesso das entidades fiscalizadoras as diferentes etapas que envolvem a votacdo
eletronica, o TSE, na forma definida na Resolugdo 23.444/2015, organiza os Testes Publicos de
Seguranga (TPS), que fazem parte do ciclo de desenvolvimento dos sistemas de votacdo e apuragdo
e sdo realizados antes de cada elei¢cdo ordinaria, preferencialmente no segundo semestre dos anos
que antecedem os pleitos eleitorais.

82. A primeira edi¢do do Teste Publico de Seguranga aconteceu em 2009 e, desde entdo, foram
realizadas outras quatro edi¢des: 2012, 2016, 2017 e 2019. A proxima edigdo esta prevista para o
més de novembro de 2021. O TPS passou a ser obrigatorio a partir da edigdo da Resolugdo TSE
23.444/2015.

83. O TPS tem por objetivo fortalecer a confiabilidade, a transparéncia e a seguranga da captacao e
da apuracédo dos votos e propiciar melhorias no processo eleitoral.

84. Os sistemas eleitorais que poderao ser objeto do TPS sdo aqueles utilizados para a geragdo de
midias, votacdo, apuragdo, transmissao e recebimento de arquivos, lacrados em cerimonia publica,
conforme definido no § 2° do art. 66 da Lei n° 9.504/1997, incluindo o hardware da urna e seus
softwares embarcados.

85. O TPS envolve vérias etapas, desde a apresentagdo dos planos de ataque, apresentagao do
sistema aos investigadores, abertura do codigo e o periodo de ataque propriamente dito, finalizando
meses depois quando o TSE convida os envolvidos para testar novamente o sistema e verificar se
as falhas foram corrigidas.

86. Segundo dados do TSE, até o momento, 89 investigadores ja participaram dos testes publicos
de seguranca. Neste universo, alguns contribuiram individualmente e outros como parte de uma das
21 equipes nas quatro edigoes do TPS. A etapa mais recente, realizada em 2019, teve duragdo de 5
dias, nos quais os investigadores e as equipes tentaram quebrar as barreiras de seguranga do
processo eletronico de votagao.

87. Torna-se de extrema importancia destacar que as condi¢des disponibilizadas aos investigadores
durante a realizacdo dos TPS ndo sdo encontradas em condi¢des normais de uso das urnas ou
sistemas, uma vez que nos TPS s3o abertos os codigos-fonte, liberado acesso aos sistemas e
disponibilizadas urnas em uso pelo TSE, para amplo ataque. Em condigdes reais, as urnas estdo sob
rigorosa guarda exclusiva dos orgaos da Justica Eleitoral, além de funcionarem de forma isolada,
pois ndo possuem nenhum mecanismo que possibilite sua conex@o a redes de computadores, como
a Internet, ¢ os sistemas estdo garantidos pela utilizagdo do sistema operacional especifico, da
criptografia, de senha exclusiva e da VPN, que consiste em uma rede privada segura existente
dentro da rede publica da Internet.

88. Os relatdrios técnicos apresentados pelos investigadores relatam, analiticamente, os planos de
testes executados e, consequentemente, os resultados provenientes deles. Sempre que apontadas
falhas, indicadas oportunidades de melhoria ou comprovado o sucesso em um plano de ataque, o
TSE procedera as corregdes e evolugdes, bem como promovera um novo teste — chamado de Teste
de Confirmacdo — em que os investigadores poderao aplicar um novo ataque nos mesmos moldes ¢
nas mesmas condi¢des do teste inicial e, assim, confirmar a realizacdo das melhorias. Constam nos
autos os dois ultimos relatorios técnicos, elaborados em 2017 e 2019 (pecas 33 e 34).

89. Consultado sobre a participagdo dos partidos politicos na fiscalizagdo dos sistemas eleitorais, o
TSE esclareceu, inicialmente, que ¢ preciso diferenciar a solicitagdo de credenciamento para
participar, o encaminhamento de um representante, que normalmente ¢ um advogado sem
conhecimento técnico em TI e a participagdo efetiva na fiscaliza¢do. Feita essa diferenciacdo, o
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TSE afirma que apenas um partido politico efetivamente participou da fiscalizacdo dos codigos-
fonte dos sistemas eleitorais, tendo feito isso apenas até as elei¢cdes de 2002 (peca 35). Nos Testes
Publicos de Seguranca recentes, realizados em 2017 ¢ 2019, ndo houve participagdo de partidos
politicos (pegas 33 ¢ 34).

90. Cabe repisar, por fim, que esta etapa do trabalho de auditoria realizado pelo TCU tem seu foco
nas questOes relacionadas a auditabilidade da urna, na forma definida na Lei 9.540/1997 e a
possibilidade de implementacdo do voto impresso, na forma da PEC 135/2019 (pega 14). Outras
questdes relacionadas a avaliacdo da auditabilidade em todo processo, transparéncia e seguranca,
serdo abordadas na segunda etapa da auditoria (peca 14), tendo em vista autorizagdo do relator

(pega 18).

91. Diante do exposto, especificamente em relagdo a urna eletronica, observa-se que existem
diferentes mecanismos de verificagdo e auditagem, para que o proprio eleitor ou as institui¢des
legitimadas possam verificar a seguranca e o funcionamento do sistema de votacao.

92. Como ja mencionado, dentre os mecanismos/ferramentas de auditagem, merece destaque
especial a denominada ‘votagdo paralela’, conforme diagrama no Anexo IV.

93. Em suma, trata-se de um procedimento de seguranga que pode ser acompanhado pelo proprio
eleitor, além de quaisquer outros interessados. Ela ocorre na véspera da eleicdo, em audiéncia
publica, onde as urnas sorteadas sdo submetidas a votag@o, nas mesmas condi¢des em que ocorreria
na se¢do eleitoral, mas com o registro, em paralelo, dos votos que sdo registrados na urna
eletronica. Cada voto € registrado numa cédula de papel e, em seguida, replicado na urna
eletronica. Ao final do dia, no mesmo horario em que se encerra a votagdo, sdo feitas a apuracdo
das cédulas de papel e a comparagdo do resultado com o boletim da urna. Toda essa cerimdnia ¢é
gravada em video e acompanhada por empresa de auditoria contratada para essa finalidade
especifica.

94. Outro mecanismo de acompanhamento facultado a qualquer cidadao é o Boletim de Urna (BU),
que contém as seguintes informagdes extraidas da urna eletronica: total de votos por partido; total
de votos por candidato; total de votos nulos e em branco; total de comparecimento em voto;
identificacao da sec¢ao e da zona eleitoral; hora do encerramento da elei¢ao; coédigo interno da urna
eletronica; e sequéncia de caracteres para a validacao do boletim.

95. Ao final da votagdo, o BU, com a apuragdo dos votos de uma se¢do, torna-se um documento
publico, que ¢ entregue aos representantes dos partidos politicos e afixado nos locais de votacao e,
posteriormente, divulgado no site do TSE. Uma coépia do boletim é gravada na midia removivel,
criptografada, que ¢ utilizada para transmitir as informagdes para o TSE, para fins de apuracdo dos
resultados da urna. Além de ser verificado no momento da divulgagdo, o BU pode ser conferido por
ocasido da totalizagdo dos votos.

96. Adicionalmente, a partir das Elei¢cdes 2016, o TSE acrescentou ao BU um Quick Response
Code (QR Code), que permite a rapida digitalizacdo do resultado apurado em uma se¢do. Dessa
forma, um nimero maior de pessoas podera obter copias dos resultados apurados pelas urnas, mais
segOes terdo os seus resultados validados e a conferéncia da totalizagdo sera mais rapida e facil.
Isso ¢ feito por meio de um aplicativo desenvolvido pelo TSE para dispositivos moveis que permite
a digitalizacdo e a conferéncia do BU. A urna eletronica utiliza tecnologias de criptografia,
assinatura digital e resumo digital, que s2o utilizadas pelo seus hardware e software para criar uma
cadeia de confianga, garantindo que somente o software desenvolvido pelo TSE, gerado durante a
cerimoOnia de lacragdo dos sistemas eleitorais, possa ser executado. Qualquer tentativa de executar
software ndo autorizado na urna eletronica resultara no bloqueio do seu funcionamento. Assim, ndo
¢ possivel modificar os dados de candidatos e de eleitores presentes na urna, modificar o resultado
da votagdo contido no BU, o registro das operagoes feitas pelo software (log) e o arquivo de
Registro Digital do Voto (RDV), dentre outros arquivos produzidos pela urna, uma vez que todos
também estao protegidos pela assinatura digital.

97. Deve ser dado destaque, também, a impossibilidade de ataques externos a urna eletronica, uma
vez que o equipamento funciona de forma isolada, ou seja, ndo apresenta nenhum mecanismo que
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possibilite sua conex@o a redes de computadores, como a Internet. Além disso, ndo possui o
hardware necessario para se conectar a uma rede ou mesmo a qualquer forma de conexdao com ou
sem fio.

98. Outro arquivo produzido pela urna eletronica ¢ o Registro Digital do Voto (RDV), que contém
os votos dos eleitores registrados na urna. E a partir desse arquivo que ¢ emitido o relatorio
‘Zerésima’ — que indica que a urna ndo possui votos registrados. Também, com base no RDV, ¢é
gerado o Boletim de Urna (BU) — relatério com a apurag@o dos votos da secao.

99. O RDV registra exatamente aquilo que foi digitado pelo eleitor na urna, sem nenhum
processamento ou informag¢do adicional (ndo ha como vincular um voto no RDV a um eleitor). O
RDV ¢ utilizado somente no encerramento da votagdo para gerar o BU e, assim, realizar o
somatorio dos votos de cada candidato ou legenda e o computo de votos nulos e brancos.

100. O sigilo do voto ¢ garantido pelo registro de cada voto numa posi¢ao aleatdria do arquivo,
inviabilizando qualquer tipo de associagdo entre votos.

101. O RDV ¢ disponibilizado pela Justica Eleitoral, aos partidos e as coliga¢des, que podem
desenvolver aplicativos proprios para comparagdo da apuragdo oficial da urna eletronica com
aquela produzida pelo seu proprio software.

102. Por fim, o sistema da urna eletronica mantém registro cronologico de todas suas operagoes,
que se constitui no denominado ‘arquivo de log’, ou simplesmente /og. Ficam registrados nesse
arquivo o inicio e o encerramento da votacdo; a emissdo de relatdrios; os aplicativos que foram
executados; os ajustes de data e hora; a realizagdo de procedimentos de contingéncia; e os registros
que auxiliam na avaliacdo da dinamica do voto; viabilizado, assim, a analise de toda a histéria da
urna eletronica, desde a sua preparacdo até o encerramento da votacdo no segundo turno. Esse
arquivo igualmente é disponibilizado aos partidos politicos e as coligagdes, para que estes fagam
sua propria analise dos eventos ocorridos na urna eletronica.

103. Em suma, o sistema eleitoral brasileiro dispde de mecanismos de fiscalizagdo que viabilizam a
verificacdo/auditoria da votacao eletronica em todo processo, em diferentes etapas. Essa afirmagao
¢ corroborada pela auséncia de comprovacdo de fraudes na votacdo eletronica desde a sua
instituicao.

104. A eventual avaliacdo quanto a necessidade de criagdo de mecanismos adicionais de auditagem

do voto compete ao Congresso Nacional, a partir da pondera¢do das vantagens e desvantagens
advindas da sua implementacao.

105. Para agregar importantes elementos para a discussdo sobre a matéria, entende-se oportuno
reproduzir algumas ponderacdes apresentadas pelo TSE (peca 47, p.24-26), que ilustram de forma
bastante didatica as preocupagdes com o voto impresso:

a) a impressao do voto ¢ diferente da votacdo manual, mas ela retoma todas as fragilidades da
custodia da urna e dos votos;

b) a urna é parte de um processo amplo, que s6 funcionara em sua plenitude com a participagao
ativa dos atores democraticos nas diversas etapas da eleigdo.

¢) a impressdo do voto ndo alcanga o objetivo almejado, uma vez que, caso ndo haja vinculacao do
registro impresso do voto com o registro eletronico (o que fragilizaria o sigilo), o eleitor ndo tem
como ter a certeza de que o que ele viu na se¢do ¢ 0 mesmo que vai ser contado;

d) o sistema atual reduz a intervengdo manual em pontos criticos, ¢ o software possui ferramentas
automatizadas de verificagdo e auditoria;

e) no sistema atual, o eleitor tem que acreditar em um técnico de TI. E falsa a premissa de que o
voto impresso garante ao eleitor que seu voto sera recebido pelo candidato em quem ele votou, e
que o voto ndo pode ser alterado ou desconsiderado, uma vez que o histérico de eleigdes com voto
manual demonstra o contrario;

) o unico meio de votagdo que ndo exige qualquer nivel de confianga em qualquer software ¢ a
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votagdo manual em cédula, com contagem manual. Em todos os outros cenarios, ha que se confiar,
em maior ou menor grau, ¢ auditar o software que grava, imprime, verifica ou conta o voto.

106. Com o objetivo de conferir ainda maior transparéncia ao processo eleitoral, por ocasido das
eleicdes municipais de 2020, o TSE assinou o acordo com a Organizagdo dos Estados Americanos
(OEA) relativo aos procedimentos da observacdo internacional. Para esse fim, a Missdao de
Observacdo Eleitoral da OEA (MOE) foi composta por 14 observadores e especialistas de 9
nacionalidades, e foi alocada no Brasil no dia 7/11/2020. A Missdo realizou uma anélise
substantiva dos aspectos técnicos relacionados ao processo eleitoral, entre eles a organizagdo e
tecnologia eleitoral (peca 48).

107. A MOE consignou, em seu relatorio (pega 48, p.7), que o calendario eleitoral prevé diversos
mecanismos de provas e auditorias do sistema eletronico de votagdo. Entre eles, destacou o Teste
Publico de Seguranga, no qual o TSE convida especialistas de tecnologia externos para testar as
barreiras de protegdo do sistema e a votagdo paralela, para a comprovacdo do funcionamento das
urnas, que consiste na extracao aleatoria e teste de alguns dos equipamentos no dia da votagdo, em
cerimoOnia publica. Mediante este processo, a missdo atestou que o publico pode verificar o
funcionamento e o resultado impresso da votagao no boletim de urna.

108. Apesar de entender que tais procedimentos conferem confianga e transparéncia ao processo, a
MOE observa que, como havia ocorrido em 2018, recebeu novamente, preocupacdes de alguns
atores que solicitavam a existéncia do voto impresso.

109. A Missdo reconheceu, também, que recomendac¢des do informe final da MOE/OEA 2018
sobre a ampliacdo das provas que fazem parte do Teste Publico de Seguranga, assim como a
votacao paralela, foram implementadas. No entanto, a Missdo recomendou promover maior difusao
das atividades realizadas na etapa de auditoria no dia das eleigdes (votagdo paralela), como
ferramenta valiosa para dar garantias a populagdo, e ao mesmo tempo recomendou que fosse
garantida a presenca dos partidos politicos, que até aquele momento era escassa, nas distintas
instancias de auditoria e fiscalizagdo das urnas. Com isso, a missao entende que o sistema eleitoral
se beneficiaria do incentivo a espagos de didlogo, nos quais as autoridades e representantes
partidarios trabalhassem conjuntamente para aumentar as medidas que possam incrementar a
confianca de todos os atores. Extrai-se da manifestacdo da MOE, que as recomendacdes sugeridas
ndo sdo decorrentes de atos praticados pelo TSE, mas sim da omissdo de importantes atores que
poderiam participar mais ativamente do processo de fiscalizacao (pega 48).

110. Noutra esteira, O TSE possui o Programa de Enfrentamento a Desinformacao, com o objetivo
enfrentar os efeitos negativos provocados pela desinformagdo que atentam contra a integridade ¢ a
credibilidade do processo eleitoral. A desinformagdo pode se dar por contetidos falsos e
fraudulentos que afetam:

a) o processo eleitoral em suas diferentes fases, desde o registro de candidaturas até a diplomagao
dos eleitos;

b) o funcionamento da urna eletronica e os demais aspectos do processo eletronico de votacao;
¢) a Justica Eleitoral, seus membros, servidores e demais colaboradores;

d) a seguranca sanitaria do processo eleitoral no contexto da pandemia da Covid-19;

e) outros atos relativos a organizagdo e a realizacdo das eleigdes.

111. Diante de todo o exposto, resta caracterizado que o sistema eleitoral brasileiro dispde de
mecanismos de fiscalizacdo que viabilizam a verificagdo/auditoria da votacdo eletronica em todo
processo, em diferentes etapas. Bem como, que até o momento inexiste comprovacao de fraudes na
votacdo eletronica desde a sua instituicao.

3.1.2. Objeto

112. Urna eletrénica e respectivo software, além das diferentes fases de verificagdo/auditoria
definidas na regulamentacao da matéria pelo TSE.
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3.1.3. Critérios

a) Lei 9.504/1997, arts. 59 e 66;

b) Resolucdo TSE 23.603/2019:

Art. 2°: sistemas submetidos a fiscalizagédo;

Art. 4°: momentos e mecanismos de fiscalizacao;

Art. 5° institui¢cGes publicas e privadas consideradas entidades fiscalizadoras;

Arts 8° a 77: detalhamento das fases ¢ mecanismos de fiscalizagdo;

¢) Resolucao TSE 23.444/2015: regulamentacao dos Testes Publicos de Seguranga.
3.1.4. Evidéncias

a) Sistema de votagdo ndo prevé voto impresso;

b) Pesquisa de opinido - 63,7% confiam e 34,5% ndo confiam na urna
(https://www.tse.jus.br/imprensa/noticias-tse/202 1/Julho/pesquisa-cnt-revela-que-63-7-dos-
brasileiros-confiam-na-urna-eletronica);

¢) Reportagens na midia;

d) Debates no Congresso Nacional;

e) Estudos técnicos de especialistas;
f) Fases de fiscalizagdo da votagao.

3.1.5. Causas

a) Legislacdo Eleitoral (Lei 9.504/1997) definiu que a sistematica brasileira de votacdo eletronica
ndo contempla a impressao do voto (verificagao fisica do voto);

b) Tentativas no legislativo federal de introduzir o voto impresso na sistematica de votacdo
eletronica, restaram frustradas por intervengdo do STF (que em duas oportunidades, ADI 4543/DF
e ADI 5889 MC/DF, deliberou pela inconstitucionalidade das respectivas leis [12.034/2009 e Lei
13.165/2015], em razdo do entendimento de que colocariam em risco o sigilo do voto;

¢) complexidade tecnolégica; e

d) Embora o TSE tenha desenvolvido uma politica de comunicagdo ¢ informagdo a sociedade
acerca do processo ecleitoral e seus mecanismos de auditabilidade, transparéncia e seguranga,
inclusive com a criagdo de Programa de Enfrentamento a Desinformagdo, especialmente com
informacdes divulgadas no seu site, verifica-se, na pratica, que as medidas implementadas ndo tém
o alcance desejavel para evitar que se propaguem nas redes sociais e veiculos de comunicagdo um
conjunto de informagdes que objetivam atacar a credibilidade da votagdo eletronica. E evidente que
a solucdo para isso ndo ¢ simples, mas o problema pode ser mitigado mediante a adogdo de uma
politica continua de informagdo e esclarecimento a sociedade.

3.1.6. Efeitos

a) Comprometimento da confiabilidade, auditabilidade e transparéncia do processo de votagdo
eletronica;

b) Questionamentos da sociedade, dos politicos ¢ da imprensa acerca da credibilidade da
sistematica brasileira de votacao;

3.1.7. Conclusao

113. Verifica-se que existem diversos mecanismos na sistematica de elei¢do brasileira que
permitem a auditoria do processo de votacao e apuragdo dos votos com o uso das urnas eletronicas.
Alguns desses mecanismos exigem conhecimentos técnicos aprofundados na area de TI como ¢ o
caso das auditorias nos sistemas utilizados em todo o processo de elei¢do, os Testes Publicos de
Seguranca (TPS), a totalizacdo de votos por meio do Registro Digital de Votos (RDV) e as
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auditorias extraordinarias apos o final do pleito.

114. Outros mecanismos de verificagdo e auditoria permitem acompanhar a geragao dos softwares
¢ a preparacdo das urnas eletronicas a serem utilizados na eleigdo por meio de cerimdnias publicas.
Neste caso sdo exigidos conhecimentos da legislacdo eleitoral e das regras da sistematica da elei¢ao
para compreender o que estd sendo feito e aferir a correta execugdo dos procedimentos
determinados pelas normas.

115. Por fim, existem mecanismos de verificagdo e auditoria que permitem a qualquer eleitor
verificar a corregdo da sistematica e fidedignidade dos votos registrados. Do ponto de vista da
sistematica, ocorrem em todo o Pais a chamada ‘votagdo paralela’ que ¢ fiscalizada por
representantes de diversas entidades fiscalizadoras e pode ser acompanhada por qualquer cidadao.
No aspecto da fidedignidade dos resultados da eleigdo, o eleitor pode conferir os Boletins de Urna
(BU), cuja copia ¢ afixada em todos os locais de votagdo, logo apoés as elei¢des , tornando publico o
resultado de cada sessdo eleitoral, podendo fazer uso, inclusive, de aplicativo disponivel para
smartphones. Para afericdo do seu voto, enfim, o eleitor tem a solicitagdo da confirmagdo visual
antes da finalizacdo do voto. Nessa confirmagdo, o eleitor tem a chance de conferir o nome, o
partido, o nimero e a fotografia do candidato, antes de confirmar o voto.

116. Em resumo, observou-se que a inexisténcia de voto impresso no regramento eleitoral
brasileiro ndo permite afirmar que a votagao eletronica inviabiliza a validagdo/auditagem do voto.
Existem outros mecanismos de verificagdo que atendem as exigéncias estabelecidas na Lei
9.504/1997.

117. Reitera-se que estes mecanismos elencados estio a disposigdo de diversas institui¢des, dentre
as quais destaca-se os partidos politicos, principais interessados no processo eleitoral. O que se
verifica na pratica, porém, ¢ que ndo tem havido interesse dos partidos em atuar nas diferentes
etapas de fiscalizagdo/auditoria da sistematica brasileira de votagdo, restando suprimidas
importantes contribui¢des que poderiam ser agregadas ao processo eleitoral.

118. A ndo participacdo ativa dos partidos politicos e de outras entidades organizadas da sociedade
na fiscalizagdo de todas as etapas do processo eleitoral, associada a complexidade tecnologica dos
softwares e equipamentos utilizados na elei¢do, suscitam falsa realidade de que ndo existem
mecanismos de auditoria e verificagdo eficientes nas elei¢des brasileiras.

3.1.8. Proposta de encaminhamento

119. Recomendar ao TSE que promova estudos com vistas a identificar formas alternativas de
estimular a efetiva participagdo das institui¢des qualificadas como entidades fiscalizadoras,
conforme art. 5° da Resolugdo TSE 23.603/2019, em especial dos partidos politicos, principais
atores interessados no fortalecimento auditabilidade, transparéncia e seguranga do processo
eleitoral, nas diferentes etapas de fiscalizagdo da sistematica brasileira de votagao;

120. Recomendar ao TSE que promova/aprimore uma politica continua de comunicacdo e
informacdo a sociedade acerca dos mecanismos de auditabilidade, transparéncia e seguranca da
sistematica brasileira de votagdo, com o objetivo de estimular uma maior participagdo popular e
elevar o nivel de conhecimento e confianga em todo processo;

121. Recomendar ao TSE que busque alternativas para incrementar ¢ dar maior visibilidade a
votacdo paralela, com vistas consolida-la, perante a sociedade, como mecanismo de fiscalizagdo,
validacdo e confiabilidade da urna eletrénica.

4. Proposta de Emenda Constitucional 135/2019 (texto original)

122. Encontra-se em discussdo no Congresso Nacional, a PEC 135/2019, que acrescenta o § 12 ao
art. 14, da Constituicdo Federal, dispondo que, na ‘votagdo e apuragdo de eleigoes, dos plebiscitos e
dos referendos, seja obrigatdria a expedicdo de cédulas fisicas, conferiveis pelo eleitor, a serem
depositadas, de forma automatica ¢ sem contato manual, em urnas indevassaveis, para fins de
auditoria’ (peca 27).

123. Cabe repisar que, logo apos a universalizagdo do voto eletronico (2001), comecaram as
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alteracdes legislativas visando a implementagdo de mecanismo, na urna eletronica, capaz de
permitir a impressdao do voto (Lei 10.408/2001). Método este, testado nas elei¢cdes de 2002, com
7.128.233 eleitores, em 150 municipios, e, posteriormente, substituido pelo registro digital de cada
voto, por meio da Lei 10.740/2003, em decorréncia dos apontamentos constantes no relatério de
avaliagdo das eleicdes, elaborado pelo TSE (peca 26).

124. Depois, nos anos de 2009 e 2015, surgiram duas novas leis (Lei 12.034/2009 ¢ 13.165/2015),
também com o mesmo proposito (recriar a obrigagdo de impressdo do voto). Porém, ambas foram
consideradas inconstitucionais pelo STF (Adin 4543 e 5889, respectivamente).

125. Diante da discussdo no Congresso Nacional, e das possiveis implicagdes no processo eleitoral,
em caso de aprovacdo, sdo pertinentes as consideragdes exaradas nos Achados 2 e 3, a seguir
expostos

4.1. Achado 2 — necessidade de recursos orcamentarios, humanos e materiais adicionais em
decorréncia da implementagdo de inovagdes a serem introduzidas na sistematica de votacdo, em
caso de aprovagdo da PEC 135/2019, ndo previstos na proposta orcamentaria do TSE, acarretando
elevagdo dos custos das elei¢cdes para a 2022.

4.1.1. Situacao encontrada

126. Importante destacar, inicialmente, que o TSE ja enfrenta atualmente, restricdes orgamentarias
para o cumprimento da sua missdo institucional em razao das limitagdes impostas pela EC 95 (Teto
dos Gastos Publicos). Neste sentido, qualquer acréscimo de despesas demandaria a adogdo de
medidas pelo Governo Federal e pelo Congresso Nacional com vistas a contornar essas limitagdes
para alocar ao or¢gamento do TSE os recursos extraordinarios necessarios para suportar as despesas
correspondentes as inovagdes introduzidas no processo eleitoral.

127. Segundo demonstrativos detalhados de despesas realizadas com a votagdo eletronica, na forma
definida na Lei 9.504/1997, os montantes dispendidos foram R$ 903.343.596,00 e¢ RS
1.346.807.852,00, nas eleigdes gerais de 2018 e nas eleigdes municipais de 2020, respectivamente
(Anexos I e II),:

128. O impacto da eventual aprovagdo da PEC 135/2019 ¢ consideravel, tanto do ponto de vista
financeiro, quanto operacional, em termos de equipamentos que necessitardo ser projetados,
produzidos, licitados, testados e distribuidos aos tribunais regionais eleitorais.

129. As despesas mais representativas correspondem a aquisi¢do de modulos impressores a serem
acoplado as urnas eletronicas, estimadas em R$ 1.569.269.821,50 (Anexo V). O total das despesas
estimadas para implementacdo sdo R$ 1.798.088.014,00 (Anexo V), e cada elei¢do tera gasto
adicional estimado de RS 418.915.755,26 (Anexo VI).

130. O quantitativo de urnas eletrénicas atualmente disponivel no TSE ¢ de 194.661 urnas modelo
2009 (UE2009), 117.817 UE2010, 34.998 UE2011, 30.142 UE2013, 95.885 UE2015, totalizando
473.503. As urnas do modelo 2009, segundo o TSE, sdo submetidas a manutencdo corretiva e
preventiva regularmente, e poderdo ser utilizadas para contingéncia nas Elei¢cdes 2022. Para as
Elei¢cdes 2022, foram adquiridas mais 224.999 urnas eletronicas modelo 2020 (UE2020), e foi
aberta licitagdo para aquisicdo de cerca de 73.284 unidades de urnas eletronicas modelo 2022
(UE2022). Considerados esses numeros, o total de urnas disponivel em 2022 sera de 577.125. As
urnas do modelo 2009 nd3o estdo computadas nesse total, pois estdo incluidas no plano de
contingéncia (pegas 37, p.1 e 38, p.1, Relatorio Técnico SEI-TSE 2021.00.000004777-5 e Relatorio
Técnico SEI-TSE 2021.00.000005036-9).

131. O TSE esclarece que ha possibilidade de ajustes nesse quantitativo, sobretudo em decorréncia
da avaliacado final do nimero de segdes eleitorais, que sera realizada ap6s o fechamento do cadastro
de eleitores, que ocorre no primeiro semestre de 2022, momento em que sera conhecido o
crescimento vegetativo real do eleitorado. Além disso, o quantitativo final de se¢des eleitorais e,
logo, de urnas a serem utilizadas, podera ser impactado por outros fatores, a exemplo de eventual
necessidade de redugdo do ntimero de eleitores por secao eleitoral para prevenir aglomeragdes na
hipotese de persisténcia da pandemia da Covid-19. Em relacdo as urnas reservas, o TSE destaca
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que o percentual historico médio de urnas de contingéncia ¢ de 15% a 20% em relacdo ao total de
urnas utilizadas em se¢des eleitorais. Referido percentual varia nas diferentes unidades da
federagdo, em fungdo da logistica local ¢ da distribuicdo geografica dos diferentes locais de
votagdo. A titulo exemplificativo, locais de votagdo de dificil acesso, tais como aldeias indigenas,
podem ter percentual de urnas de contingéncia de até 100% do quantitativo de urnas preparadas

(pega 38, p.2).

132. Todos os modelos de urna, segundo o TSE, sdo compativeis com o acoplamento de modulo
impressor. Contudo, haveria a necessidade de aquisicdo de dois modelos distintos de modulos
impressores: um para as urnas eletronicas modelos 2009 a 2015, e outro para as urnas eletronicas
modelos 2020 e 2022, que estdo em processo de aquisicdo ou licitagdo e possuem design
diferenciado, com acoplamento lateral melhorado de modo a permitir a conexao elétrica e logica
para a impressora de votos (pega 37, p.1).

133. Extrai-se da afirmagdo acima que a eventual aquisi¢do de mddulo impressor para as urnas
2009 a 2015 podera resultar em um ciclo curto de utilizagdo, ante a tendéncia de que essas urnas
sejam substituidas no curto e médio prazo, em razao da natural obsolescéncia dos equipamentos € a
busca pela padronizacdo dos equipamentos a serem utilizados em elei¢des futuras. Essa hipdtese ¢
corroborada pela informagdo do TSE de que, a partir do projeto de urnas eletronicas modelo
UE2020, foi padronizado o acoplamento mecanico, logico e elétrico para uso eventual de uma
impressora de votos. Tais requisitos, inclusive, estdo descritos no item 38.4 e subitens do Anexo II
ao Edital TSE 01/2021 — Modalidade Concorréncia (peca 38, p.1).

134. Consultado sobre a estimativa de despesas extraordinarias e uma avaliacdo sobre o quadro de
pessoal vinculado ao processo de votacdo eletronica, e eventual necessidade para atender a
demanda extraordinaria, em decorréncia da eventual aprovagdo PEC 135/2019, o TSE ponderou
que seriam necessarias maiores informagdes sobre como seria implementada a mudanga, pois a
implementacdo dependera de varidveis tais como quantitativo de impressoras a serem adquiridas e
do tempo para que os equipamentos estejam em funcionamento na totalidade definida pelo
Congresso (peca 39).

135. Neste contexto, quanto maior o quantitativo € menor o tempo, maior serd o dispéndio anual e
maior quantitativo de servidores envolvidos. Quanto ao custo estimado, o TSE observou que
poderia ser utilizado como referéncia o valor do contrato firmado em 2018, apdés o Pregdo
Eletronico 16/2018 (pecas 39 e 40), que teve o valor unitario de cada Mddulo Impressor de Votos
(MIV) definido em R$ 1.546,00, sem considerar o frete, seguro e demais insumos. A proje¢do com
esses dados consta noAnexo V.

136. O TSE esclarece que ndo se trata de impressora comum, mas de equipamento especifico,
tendo em vista as exigéncias de que o voto seja impresso, confirmado, tracionado, cortado e entdo
ejetado em uma urna indevassavel, sem contato manual do eleitor. Além disso, a utilizagdo nas
secoes eleitorais requer que haja um gabinete proprio (para acoplamento a urna eletronica), além de
cifracdo (criptografia) de canal entre a urna eletronica e a impressora de votos, de modo a impedir
que a comunicagao possa ser capturada e, assim, haver a quebra de sigilo dos voto (pega 40, p.1).

137. Em projegdo elaborada, acerca da proposta de implementagdo de comprovante impresso do
voto, nos moldes da Proposta de Emenda a Constituicdo 135/2019, o TSE observou que,
considerando a cotagdo do dolar na data de assinatura do contrato (R$ 3,50), o valor unitario de
cada modulo impressor seria de aproximadamente US$ 441.00 ou R$1.546,00, sem considerar o
frete, seguro e demais insumos (peca 40, p.1). Se utilizarmos a cotacdo do dolar oficial em
3/12/2021 (R$ 5,12, conforme cotacdo do Banco Central - https:// www.bcb.gov.br/, consulta em
31/7/2021), esse valor passaria para algo em torno de R$ 2.257,97.

138. Acrescentou, ainda, ser provavel que tal valor seja superior, considerando que o custo de cada
impressora a ser adquirida depende de diversos fatores, tais como: custos dos materiais, contexto
do mercado interno e externo de componentes, visto que, atualmente, ha escassez de componentes
eletronicos no mercado mundial, quantitativo ¢ tempo de projeto e produgdo, variacdo da cotagdo
de dolar, entre outros fatores (peca 40, p.1).
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139. Por fim, ressaltou que, para a implementacdo da impressdo do voto, além da aquisicao do
modulo impressor, ¢ necessaria a aquisi¢do de urnas plasticas descartdveis, bobinas de papel, lacres
de seguranca, bem como a contratacdo de servigos de transporte, armazenamento ¢ custodia das
urnas plasticas descartaveis contendo as impressoes de voto (pega 40, p.2).

140. Em relagdo aos custos da logistica envolvida (armazenamento, transporte, adequacdo das
urnas etc.), o TSE observa que possui apenas uma estimativa preliminar, que sera demonstrada
adiante, a qual levou em considerag@o o valor referente as eleicdes de 2018. Aliado a isso, ressalta
que € impossivel precisar os custos atuais dos servigos descritos, inclusive tendo em vista que os
Tribunais Regionais Eleitorais apresentariam necessidades distintas de logistica e armazenamento.
Assim, os valores podem sofrer alteragoes significativas (pega 40, p.2).

141. Os custos demonstrados no Anexo V, sdo estimados em R$ 1.798.088,014,00, para a
aquisicdo de impressoras, sem considerar o percentual de contingéncia entre 15% e 20%, de
repositorios de votos e outros insumos. Montante a ser gasto imediatamente, considerado o cenario
em que seja aprovada a implantagdo da impressdo do voto em 100% das urnas eletronicas.

142. Além do investimento necessario, o TSE alerta que a impressdo dos votos requer outros
gastos, os quais passariam a fazer parte do custo de cada eleigdo e seriam renovados a cada pleito,
por exemplo (peca 40):

a) aumento nos gastos com mesarios, caso a sistematica de votacdo a ser adotada com a impressao
do voto, venha a exigir mais mesarios por se¢do eleitoral ou maior nimero de se¢des eleitorais
(decorrente do maior tempo de votagdo por eleitor com voto impresso);

b) aumento do niimero de urnas eletronicas (caso necessario o aumento do quantitativo de segdes
eleitorais); aumento nos gastos de armazenamento e transporte de equipamentos (com o acréscimo
das impressoras ¢ dos repositdrios de votos);

¢) manuteng@o das impressoras de votos;

d) aumento no quantitativo de lacres a serem adquiridos (considerando a necessidade de lacres para
as impressoras e repositorio de votos);

¢) aumento na quantidade de bobinas de papel a serem adquiridas (considerando as necessarias para
a impressdo de votos);

f) gastos como transporte e a custddia dos repositorios com votos apos as eleigdes, pelo prazo legal
a ser estipulado; e,. g) gastos com escrutinadores para possiveis auditorias e recontagem de votos
impressos.

143. O custo de cada eleigdo, estimado em R$ 418.915.755,26 (base 2018). esta detalhado no
Anexo VI, divulgada pelo TSE por ocasido do veto aposto ao artigo 12 da Lei 13.165/2015, para
implementagdo do comprovante impresso de voto, ou seja, os valores atuais seriam ainda mais
expressivos.

144. O TSE alerta ainda, que a possivel implantacdo do voto impresso impacta diretamente no
treinamento dos mesarios, sendo necessaria a ampliagdo e reformulagao do conteudo existente, € no
custo de treinamento para escrutinadores em possiveis auditorias e recontagens de votos (peca 40,
p-4).

145. Quanto ao pessoal efetivo, da mesma forma o TSE esclarece que a velocidade de
implementacdo da mudanga e o quantitativo que venha a compor a mudanga legislativa impactara
de modo diverso os esforgos do corpo de pessoal (peca 39).

146. Considerando-se a Justica Eleitoral como um todo, podera haver caréncia de profissionais de
tecnologia no quadro de servidores, que pode ser observada de forma ainda mais contundente em
tribunais regionais eleitorais de porte pequeno, onde os servidores com foco em TI acabam tendo
que acumular inimeras fungdes.

147. Importante observar que por ocasido da ultima tentativa de implementagdo do voto impresso,
por meio da Lei 13.165/2015, o TSE havia elaborado um mapeamento dos riscos, dentre os quais
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constou o seguinte, que se amolda perfeitamente a nova perspectiva decorrente da PEC 135/2019,
conforme consta no relatério do Acordao 967/2018-TCU-Plenario:

Risco 14: Disponibilidade da equipe técnica do TSE ¢ TREs com a perspectiva de ndo aumento do
numero de servidores: o advento do voto impresso por meio da lei TSE 13.165/2015 agregara uma
série de controles e procedimentos adicionais a equipe da Justica Eleitoral. Tais controles e
procedimentos incluem, mas ndo se limitam a: especificagio do moddulo de impressdo,
gerenciamento, armazenamento, conservagdo ¢ manuten¢do do parque de modulos impressores,
aquisi¢do de suprimentos, analise e evolugdo dos procedimentos relativos ao voto impresso, dentre
outros. A forga de trabalho da JE, contudo, permanecera limitada, tendendo a diminuir em fungao
da Portaria TSE n° 6719, de 13 de setembro de 2017, que suspendeu novas nomeagdes no ambito
da Justica Eleitoral em decorréncia da Emenda Constitucional n°® 95, de 15 de dezembro de 2016,
que instituiu o Novo Regime Fiscal.

148. Esse mapeamento de riscos é abordado com maior profundidade no item 4.2 do presente
relatorio.

4.1.2. Objeto

149. Estimativa de recursos financeiros, humanos e materiais necessarios para implementar as
mudangas eventualmente introduzidas pela PEC 135.

4.1.3. Critério

a) Lei 9.504/1997, art. 59;

b) PEC 135/2019: Acrescenta o § 12 ao art. 14, da. /88.
4.1.4. Evidéncia

a) Comparativo entre as despesas incorridas com as ultimas eleicdes gerais de 2018 e elei¢des
municipais de 2020, comparativamente com as despesas estimadas para as eleigdes 2022, com e
sem a eventuais mudancas introduzidas pela PEC 135.

4.1.5. Causas

a) Mobilizagao de grupos favoraveis a implementacdo do voto impresso na sistematica brasileira de
votacao;

b) Apresentacdo da PEC 135/2019.
4.1.6. Efeitos

a) Elevagdo substancial dos custos das eleigdes, especialmente em investimentos necessarios para
adequacdo dos equipamentos para impressao do voto;

b) Necessidade do recrutamento de mais mesarios;

c¢) Falhas nos equipamentos e incidentes nos locais de votagdo, com o aumento de votagdo em
cédulas de papel.

4.1.7. Conclusio

150. Ante ao exposto, o impacto da eventual aprovacdo da PEC 135/2019 ¢ significativo, tanto no
que diz respeito aos investimentos iniciais inecessarios, quanto ao acréscimo de despesas em cada
elei¢do, além da necessidade adicional de recursos humanos, especialmente diante das limita¢des
impostas pela EC 95 (teto de gastos publicos).

151. Esses impactos, aliados aos riscos decorrentes da implementagdo do voto impresso, devem ser
ponderados em contraponto com eventuais beneficios advindos da incorporagdo de mais um
mecanismo de auditagem do voto, em acréscimo aqueles ja consolidados no ambito da sistematica
brasileira de votagdo, e que vém, ao longo do tempo, assegurando a lisura das elei¢des, uma vez
que ndo ha registros de ocorréncias que tenham comprometido ou afetado o resultado das votagdes
eletronicas.

4.1.8. Proposta de encaminhamento
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152. Considerando que a solucao de dificuldades advindas da eventual aprovacao da PEC 135/2019
depende de agdes subsequentes a serem promovidas para garantir nova dotacdo orgamentaria
especifica para o TSE, em articulagdo entre o Congresso Nacional ¢ o Governo Federal, entende-se
que as informagdes presentes neste Relatorio devem ser levadas ao conhecimento das autoridades
competentes com vistas a subsidiar a tomada de decisoes.

4.2. Achado 3 — A indefinigdo quanto a aprovagdo da PEC 135/2019, que incorpora ao sistema de
votagdo a impressdo de cédulas fisicas conferiveis pelo eleitor, dificulta o planejamento tempestivo
das acdes de competéncia do TSE, podendo impactar nas eleigdes de 2022, mediante a elevagdo
dos riscos decorrentes do incremento da intervengao humana, e possiveis questionamentos quanto a
quebra do sigilo do voto;

4.2.1. Situacio encontrada

153. Como ¢ de conhecimento publico, esta em discuss@o no Congresso Nacional a Proposta de
Emenda Constitucional 135/2019, dispondo que na votacdo e apuragdo de eleigdes, plebiscitos e
referendos, seja obrigatéria a expedicdo de cédulas fisicas, conferiveis pelo eleitor, a serem
depositadas em urnas indevassaveis, para fins de auditoria.

154. Neste sentido, torna-se importante observar que a Constitui¢do Federal (CRFB/88), em seu
art. 16, estabelece que ‘lei que alterar o processo eleitoral entrard em vigor na data de sua
publicacdo, ndo se aplicando a eleicdo que ocorra até um ano da data de sua vigéncia’.

155. Assim, as discussdes estdo mais aceleradas com o objetivo de aprovagao das alteracdes até o
inicio de outubro/2021, com vistas a viabilizar a sua implementacdo ja nas eleigdes gerais de 2022.

156. Neste contexto, ressalta-se que a eventual aprovagdo da PEC 135, se ocorrer, se dara muito
proximo do prazo limite estabelecido na CRFB/88, implicando na disponibilizacdo de prazo
reduzido para sua implementago, notadamente em razéo da necessidade de adaptacdo do TSE as
inovagdes introduzidas, em especial quanto ao desenvolvimento de novo software para adaptar o
modulo impressor nas urnas; a preparacdo e treinamento de pessoal; a aquisi¢io de modulos
impressores, com todas intercorréncias pertinentes aos processos licitatorios de grande vulto; ao
planejamento para o enfrentamento de possiveis falhas de funcionamento dos novos equipamentos;
a guarda e seguranca das urnas com os votos impressos; além da previsdo de todos impactos
possiveis das inovagdes nos processos inerentes a votagao eletronica.

157. Neste sentido, cabe relembrar que, por ocasido da edi¢do da Lei 13.165/2015, e antes da
declaracdo da sua inconstitucionalidade pelo STF, o TSE havia deliberado no sentido de escalonar
a implementacdo do voto impresso em dez anos (2018 a 2028), diante do siléncio da lei com
relacdo a maneira como essa mudanga ocorreria, ou seja, se seria gradualmente ou de forma ampla,
para todo o territorio nacional.

158. Na ocasido, foi instaurado no ambito desta Corte de Contas, processo originado de
representacao do MP/TCU com o objetivo de avaliar as providéncias adotadas pela Justi¢a Eleitoral
para implementagdo da referida lei (TC-017.958/2017-2). Ao apreciar a matéria, por meio do
Acordao 2.564/2017-TCU-Plenario, esta Corte deliberou por expedir a seguinte determinagdo ao
TSE:

8.2. determinar ao Tribunal Superior Eleitoral que apresente a este Tribunal, no prazo de 60
(sessenta) dias, plano de agdo que contenha detalhamento das providéncias a serem tomadas com
vistas a atender as disposi¢des do art. 12 da Lei 13.165/2015, incluindo o cronograma, as etapas e
0s setores responsaveis por sua implementacdo, utilizando-se, para tanto, de padrdes e critérios
definidos para identificagdo, analise e avaliagdo de riscos que poderdo impactar na gestdo desse
processo;

159. Em cumprimento a determinagdo expedida, o TSE elaborou o Plano de Acdo do Voto
Impresso, que se encontra juntado a peca 20 daqueles autos (pega 41). Nesse plano foram
identificados riscos técnicos da impressdao do voto, riscos de negocio (processo eleitoral) e riscos
institucionais, apresentados a seguir.

Riscos Técnicos de Impressio do Voto:
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Risco 1 - Atolamento no tracionamento e ejecdo automatica do voto. Nao ha dispositivos
tracionadores no mercado que tenham as caracteristicas necessarias para apresentacdo e
tracionamento do papel apos o corte, sendo necessario seu desenvolvimento (ndo ha disponivel
pronto no mercado). O desenvolvimento desse tracionador implica a maior probabilidade de falhas
intrinseca a qualquer desenvolvimento.

Risco 2 - Integridade do repositério de votos. Em diferentes momentos poderia haver insercao
ou retirada de votos por mesarios mal-intencionados, caso ndo houvesse fiscais de partido ou
houvesse algum conluio entre eles, com o objetivo de provocar a anulacdo da secdo em caso de
auditoria. Nesse cendrio, a parte eletronica permaneceria integra, com os votos realmente indicados
pelo eleitor.

Risco 3 - Armazenamento/transporte dos votos impressos apés as eleicées. Nao ha como
garantir que o que o eleitor vé ¢ o mesmo que serad utilizado, no caso do voto impresso, para
auditoria. Isso acontece porque ndo ¢é possivel, por forga do dispositivo constitucional do sigilo do
voto, colocar qualquer marca ou codigo que possa associar, mesmo que indiretamente, o voto ao
eleitor. E inerente ao voto impresso que haja a necessidade de custodia fisica dos registros
impressos, sendo que esse tempo de custodia ¢ diretamente proporcional aos riscos dessa custddia e
aos custos para manté-la. Existe, também, a vulnerabilidade intrinseca relacionada a custodia que
permite que haja a chamada falsa fraude, onde determinado grupo de pessoas poderia retirar alguns
votos de urnas onde o candidato opositor tem naturalmente mais votos, com o objetivo de solicitar
auditoria e anular os votos que beneficiam o opositor.

Risco 4 - Utilizacio de uma ou duas impressoras para votos impressos e relatorios. Durante as
discussdes no TSE para a implementag¢ao da nova lei, foi estudada a possibilidade de utilizagdo de
impressora Unica para a impressdo dos votos e dos relatorios (Zerésima e Boletins de Urna). No
entanto, conforme exposto nos riscos 2 e 3, o acesso do mesario ao repositorio de votos pode
permitir a inser¢do ou retirada indevida. A utiliza¢gdo de impressora Unica implicaria,
necessariamente, que o mesario acoplasse o repositorio de votos apds a impressdo da Zerésima e
desacoplasse antes da emissdo dos BUs, permitindo o acesso indevido ao repositorio de votos.

Risco 5 - Ergonomia do voto e preparacio da urna pelos mesarios. A visualizagdo do voto
impresso deve ter ergonomia universal. Nas Elei¢des de 2002 foi utilizada uma lente que ampliava
o voto. Essa lente ndo foi bem-sucedida, pois a visualizagdo era dificultada, mesmo com uma luz
que iluminava o voto. Além disso, a janela de visualizagdo do voto era desalinhada com a tela do
terminal do eleitor da urna eletronica. Assim, a conferéncia do voto nio era facilitada. O tamanho
da fonte impressa ¢ as informagdes dispostas no voto desprivilegiavam os eleitores com baixa visdo
e analfabetos. Para os eleitores com dificuldades de visdo, as fontes eram pequenas. Para os
analfabetos, ndo havia informacdes destacadas para permitir a comparagdo facil com as
informacgdes da tela da urna eletronica. Por fim, a lei foi silente quanto ao direito dos deficientes
visuais sobre o mecanismo de conferéncia de seu voto.

Risco 6 - Acoplamento a urna eletronica e protecao do sigilo do voto. Ha maior complexidade e
maior a necessidade de treinamento para mitigar os riscos relativos a preparagdo das urnas. Nas
elei¢cdes 2002, a solugdo apresentada pela fabricante mostrou-se ineficaz, dificultando, até mesmo
para técnicos treinados, o acoplamento e desacoplamento mecéanico. A partir de 2009, as urnas
foram fabricadas com um encaixe melhorado, mas ainda necessitam que haja a conexao elétrica e
de dados a parte, na traseira da urna eletronica. Tais conexdes podem provocar maior taxa de falhas
e instabilidades, principalmente na desconexdo do cabo USB. Além disso, a conexdo de dados
externa poderia permitir que algum dispositivo fosse acoplado para copiar os dados trafegados e,
com isso, quebrar o sigilo do voto.

Risco 7 - Questionamento quanto a idoneidade da impressora de votos. O voto impresso foi
implementado para que sirva de meio de conferéncia dos votos computados. Nesse sentido, poderia
ser levantada a hipotese de que a impressora estaria programada para realizar impressoes distintas
dos dados enviados pela urna eletronica. Os elementos computacionais da impressora de votos
devem permitir auditoria

Risco 8 - Utiliza¢do de impressoras de voto antigas. As mais de 23.000 impressoras adquiridas
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em 2002 para implementar o voto impresso naquele ano estdo proximas de serem descartadas. Tais
impressoras, além de possuirem caracteristicas de ergonomia e estabilidade notadamente
insuficientes para os padrdes atuais, ndo possuem criptografia do canal de dados, o que pode
permitir ataques ao sigilo do voto. Além disso, tais impressoras foram desenvolvidas para uso nas
urnas modelo 2002, e funcionavam somente com o sistema operacional Windows CE 4.0, ja
descontinuado nas urnas eletronicas. As urnas modelo 2002 ja foram descartadas ¢ o TSE ndo
possui codigo-fonte dos firmwares de tais modulos impressores.

Riscos de Negoacio (Processo Eleitoral):

Risco 9 - Necessidade de alteracdo no equipamento por motivos técnicos, operacionais ou de
legislacao. Na adogdo de um novo processo de votagdo naturalmente havera evolugdes tanto na
parte do equipamento, para promover sua estabilidade e seguranca, quanto nos procedimentos.
Nesse contexto, os proprios partidos politicos podem demandar alteragdes legais no processo de
verificagcdo do voto impresso. Independentemente da alteragdo do processo de verificagdo do voto
em si, ¢ possivel que haja alteracdes legais que impactem no equipamento de votagdo e de
impressao do voto. Como exemplo, ha as discussdes relativas a unificagdo das elei¢des municipais
e gerais em um unico pleito. Também ha discussdes pelo voto distrital ou em lista. Além da
eventual alteracdo nas elei¢des, pode haver ainda a alteracdo da propria forma de votagdo para
substituir a conferéncia do eleitor por meio do voto impresso. A Lei 10.740/2003 revogou os
artigos relativos ao voto impresso da Lei 10.408/2002. Tal situagdo pode ser possivel também com
a Lei 13.165, tanto para eliminar o voto impresso, quanto para altera-lo para outra abordagem que
promova a confiabilidade da votacdo por parte do eleitor.

Risco 10 - Implementagao obrigatéria a partir das Elei¢oes 2018. Embora a Lei 13.165/2015
ndo tenha feito mencdo expressa quanto a necessidade de implementagéo integral do voto impresso
jé nas Eleicdes 2018, a obrigatoriedade ja no proximo pleito implica riscos importantes para a
primeira etapa. O tempo para planejamento, especificagdo e aquisi¢do nao ¢ adequado as melhores
praticas de gestdo, pois restringe as agdes que poderiam mitigar falhas e garantir a maior
economicidade. Uma dessas a¢des ¢ o uso de simulados locais e nacionais, além de testes em
eleicdes oficiais. Com tais testes, seria possivel avaliar se as solugdes sdo efetivas e,
consequentemente, obter uma especificagdo mais adequada do equipamento, além de
procedimentos mais apurados no pleito nacional. Outra acdo importante ¢ a viabilidade do mercado
de atendimento a tais especificagdes, visando obter a melhor competitividade e proposta mais
adequada a Administra¢do Publica.

Risco 11 - Primeira etapa nas Eleicdes Gerais. O dispositivo legal impde a implementacdo a
partir de 2018 implica a adogdo da nova pratica de votagdo em uma eleicdo de seis cargos
(Presidente, Governador, dois Senadores, Deputados Federais, Deputados Estaduais ou Distritais).
Com seis cargos, o tempo médio de votagdo ¢ naturalmente maior. Assim, qualquer problema no
voto impresso que resulte em atrasos na votacdo, incluindo o proprio tempo de verificagdo do voto,
converte-se em mais filas e transtornos ao eleitor.

Risco 12 - Vida util dos Médulos Impressores de Voto (MIV) em relacio as urnas existentes.
Durante o projeto da nova urna eletrdnica, um novo conceito de design foi elaborado privilegiando
a ergonomia do eleitor por meio de novo posicionamento da tela da urna, teclado e da janela de
visualizagdo do voto impresso. A eventual ado¢ao dos MIV para todas as urnas eletronicas a partir
do modelo 2009 (que possuem encaixe, conexdo de dados e conexdo elétrica) implica que os
respectivos MIV para cada modelo de urna teriam vida util limitada ao proprio modelo. Cada
modelo de urna ¢ utilizado em condi¢des normais por 10 anos, ou seis eleigdes. Embora seja
complexa a definigdo prévia de vida util de equipamentos eletronicos que sao utilizados de dois em
dois anos, a utilizacdo de MIV para cada modelo existente seria restrito, por exemplo a seis
eleigdes (ou 10 anos) para o modelo UE2015, mas somente para mais duas eleicdes para o modelo
UE2009. A adogao plena de MIV para todas as UE2015 também resulta no risco de que, qualquer
problema relacionado ao novo paradigma de votagdo, ao equipamento, ou aos procedimentos,
seriam proporcionais as 95 mil urnas modelo 2015.

Riscos Institucionais
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Risco 13 - Alteracdes do planejamento em decorréncia da mudanca de gestio do TSE. A
mudanca de gestdo do TSE pode implicar a alteragdo de estratégia de implantacdo, principalmente
por pressao da sociedade e de partidos politicos.

Risco 14 - Disponibilidade da equipe técnica do TSE e TREs com a perspectiva de nio
aumento do numero de servidores. O advento do voto impresso por meio da Lei 13.165/2015
agregara uma série de controles e procedimentos adicionais a equipe da Justica Eleitoral. Tais
controles e procedimentos incluem, mas nao se limitam a: especificagdo do modulo de impressao,
gerenciamento, armazenamento, conservagdo e manutencdo do parque de modulos impressores,
aquisicdo de suprimentos, analise e evolugdo dos procedimentos relativos ao voto impresso, dentre
outros. A forga de trabalho da JE, contudo, permanecera limitada, tendendo a diminuir em fungéo
da Portaria TSE 6719, de 13 de setembro de 2017, que suspendeu novas nomeagdes no ambito da
Justica Eleitoral em decorréncia da Emenda Constitucional 95, de 15 de dezembro de 2016, que
instituiu o Novo Regime Fiscal.

Risco 15 - Disponibilidade or¢camentaria para suprir a necessidade planejada pelo TSE. O
cenario atual de crise economica e corte de gastos pode influenciar, sobremaneira, o planejamento
da implantacdo do voto impresso. A Lei 13.165/2015 foi silente em relacdo aos recursos
orgamentarios necessarios para a sua implementacdo. Nesse cendrio, o planejamento minimo de
implementacgdo gradual concomitante a substituicdo do parque de urnas pode ser impactado pela
restrigdo de recursos orgamentarios. Deve-se destacar que o equipamento de impressdo de votos
possui caracteristicas especificas que requerem um projeto especifico. Disso resulta que ndo ha
equipamentos prontos no mercado e, consequentemente o tempo de aquisi¢ao é longo.

Risco 16 - Ataques a imagem da Justica Eleitoral em decorréncia de vulnerabilidades do voto
impresso. O TSE sempre ponderou sobre as vulnerabilidades e outros problemas relacionados ao
voto impresso, principalmente por ser um meio de auditoria mais fragil que o proprio meio
auditado (urna eletronica). Tais consideracdes baseiam-se principalmente na relacdo de
compromisso entre sigilo e prova da integridade do voto, onde os elementos necessarios para
garantir a autenticidade dos registros impressos sdo, na verdade, eletronicos, resultando em um
paradoxo desta implementacdo. Tais elementos de autenticidade, contudo, limitam-se aqueles que
ndo fragilizam o sigilo do voto. Essa situacdo ainda resulta em algumas fragilidades, mas o maior
impacto esta na impossibilidade de realizar a reconciliacdo dos votos, ou seja, realmente provar
onde houve a falha ou fraude. Essa caracteristica intrinseca ao voto impresso aplicado ao contexto
brasileiro (com sigilo absoluto do voto) deixa vulnerdvel a imagem da Justica Eleitoral. Isso
porque, conforme abordado nos riscos 2 e 3, a diferenga entre os votos eletronicos e impressos
pode ser resultante de ataques a custddia dos votos impressos, com inser¢do de votos falsos ou
retirada de votos verdadeiros.

160. Muitos dos riscos presentes naquela oportunidade, eleigdes de 2018, ainda persistem conforme
a analise empreendida a frente.

161. No ambito do Programa Elei¢des Informatizadas 2022, elaborado pelo TSE (pega 42), foram
elencados os seguintes riscos decorrentes do atraso nas definigdes sobre a utilizacdo do voto
impresso nas eleicdes 2022, e a eventual aprovagdo tardia da proposta de emenda a Constituigdo
(PEC) que institui o voto impresso:

a) atraso ou impossibilidade na realizagdo de contratacdes e na produgdo de equipamentos que
viabilizem o voto impresso;

b) prazo exiguo para realizar a logistica de armazenamento e transporte das urnas e impressoras;
¢) atraso no desenvolvimento dos sistemas eleitorais;

d) prazo limitado para realizagdo de testes; e

e) tempo reduzido para realizacdo de treinamentos.

162. Aliado aos riscos ja identificados pelo TSE, torna-se relevante observar que o proximo Teste
Publico de Seguranga, que se constitui na oportunidade impar para que especialistas elaborem e
executem planos de ataque aos sistemas eleitorais e a urna eletronica, estd previsto para ser
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realizado entre os dias 22 e 26/11/2021, na forma prevista na Resolu¢do TSE 23.444/2015, tendo
como parametro a configuracdo dos sistemas e software da urna utilizados atualmente, sem
previsdo do voto impresso. Com isso, as alteragdes necessarias para eventual implementagdo do
voto impresso, tanto nos sistemas quanto no software das urnas, ndo poderdo ser submetidas aos

testes de especialistas, resultando na fragilizacao da seguranca da votacao eletronica nas eleicdes de
2022.

163. Existem outras preocupagdes ja externadas pelo TSE decorrentes da possivel aprovagdo da
PEC 135/2019 (peca 47, p.17-18 e peca 28, p.13-14), e que trazem importantes elementos para
enriquecer o debate sobre a matéria:

a) o tempo médio de votagdo aumenta com a impressao e verificagdo do voto pelo eleitor;
b) aumento no nimero de se¢des eleitorais;

¢) necessidade de mais urnas, mais mesarios € mais gastos com transporte, alimentagdo e
suprimentos;

d) guarda e transporte dos votos impressos. Atualmente os eleitores do pais estdo distribuidos em
cerca de 402 mil segOes ou seja, € necessario programar a guarda e transporte de 402 mil urnas
contendo votos impressos, com definicdo do tempo de guarda, preocupagdo com a seguranca com
vistas a evitar ataques as urnas, seja no transporte, seja no local de guarda, com todos os custos
decorrentes;

e) treinamentos e campanhas de midia para eleitores com baixa escolaridade;
f) abandono da cabina de votagdo antes da confirmagdo do voto;

g) possiveis recontagem dos votos impressos, implicando na designagdo de juntas apuradoras
(custos: local, transporte e alimentagcdo dos participantes);

h) necessidade de comunicagdo cifrada entre urna e impressora, gabinete especifico, usabilidade na
se¢do eleitoral;

1) possibilidade travamento do voto na impressora diante da necessidade de ejecdo automatica do
voto sem nenhuma intervencgao;

j) possibilidade de cancelamento do voto pelo eleitor apos a visualizagdo da impressdo, estando
indefinida a quantidade de vezes que cada eleitor pode rejeitar seu voto.

164. Importante destacar, ainda, que o TSE alertou que, para a materializacdo do voto, diversos
procedimentos operacionais precisam ser estabelecidos e regulamentados, incluindo (peca 28, p.13-
14):

a) tamanho da bobina de papel, que depende de quantas vezes o eleitor pode refazer a votagao. O
papel € limitado e pode requerer substitui¢do durante a votacdo, causando demora e filas;

b) quantidade de técnicos de manutengdo para as urnas eletronicas. O papel pode atolar por
umidade ou poeira, ou mesmo acabar. Em todos os locais de votagdo, serdo necessarios um ou mais
técnicos para atendimento imediato;

¢) aumento no numero de secdes eleitorais. Atualmente, sdo estimados 400 eleitores por segdo.
Considerando que o tempo médio de votagdo aumenta com a impressdo e verificagao do voto pelo
eleitor, pode ser necessaria a redugdo da quantidade de eleitores por se¢do eleitoral e a aquisi¢do de
mais urnas eletronicas. Por exemplo, em 2002, na experiéncia com o voto impresso, algumas
secoes eleitorais tiveram votacao até as 3h da madrugada (DF);

d) guarda e transporte das urnas de lona. Para que seja possivel a auditoria posterior, deve-se
garantir a integridade fisica e a inviolabilidade da urna de lona. Logo, é necessario garantir
seguranga 24hs, transporte e local de armazenamento seguro apds a votagdo e durante todo o tempo
de custdédia dos registros impressos do voto. Para viabilizar esse processo, deve-se prever a
contratagdo de escolta, seguranca e guarda das urnas com as impressoes de voto;

e) necessidade de treinamento e campanhas massivas nas midias, principalmente para eleitores com
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baixa ou nenhuma escolaridade, para evitar que eleitores abandonem a cabina de votacdo antes da
confirmacao do voto, principalmente para eleitores que nao sabem ler;

f) possivel recontagem de voto implica formagdo de juntas apuradoras, com todos os custos
envolvidos (local, transporte, alimentagdo) e os riscos de subtragdo ou acréscimo de votos.

165. Do ponto de vista técnico, o TSE entende que tem o dever de explicitar as razdes pelas quais o
modelo previsto na PEC 135/2019, além de ndo ampliar a seguranga do processo eleitoral, possui
riscos significativos a serem considerados. Tais riscos foram abordados pelo Ministro Luis Roberto
Barroso, Presidente do TSE, em sua exposi¢do, realizada no dia 9/6/2021, na Sessdo da Camara dos
Deputados, transformada em Comissdo Geral (peca 36), e reiterados no Relatério Técnico contendo
esclarecimentos requeridos pelos parlamentares Senador Alessandro Vieira, Deputado Federal
Felipe Rigoni e Deputada Federal Tabata Amaral por meio do Oficio 31/2021(pega 28, p.5-6) . Em
sintese, foram apontados:

a) Risco de fraude, tendo em vista que o processo eletrénico eliminou as fraudes ao suprimir a
interferéncia humana em etapas criticas do processo eleitoral, como a contagem dos votos. O voto
impresso iria reintroduzir essa pratica, que nos trouxe problemas desde o inicio da Republica.
Além de agregar os riscos de fraude durante o transporte e armazenamento das urnas plasticas com
votos impressos, que também nos assombraram antes da implantagdo da urna eletronica.

b) Risco de judicializagdo, ja que € provavel que quantitativo relevante de candidatos formulem
pedidos de recontagem, o que levara a contagem manual dos votos impressos. A ocorréncia de
divergéncias é inevitavel em qualquer contagem (vide quebra de caixa no sistema bancario) e
produzira inexoravelmente a judicializacdo dos proprios resultados.

¢) Risco de quebra de sigilo. Esse foi um dos fundamentos pelos quais o STF, ao julgar a ADI
5889, declarou inconstitucional o art. 59-A da Lei 13.165/2015, que previa a impressao do registro
de voto. Com a materializacdo do voto em papel, ha aumento da possibilidade de mecanismos de
quebra de sigilo pelo voto impresso, com refor¢o a compra de votos e ao voto de cabresto

d) Risco de problemas no dia das elei¢gdes. Como demonstrou a experiéncia de voto impresso em
2002, quando todo o Distrito Federal e 150 municipios usaram modulos impressores externos nas
urnas, o voto impresso criou uma série de problemas no dia das eleigdes, incluindo:

(i) maiores filas,

(i1) maior percentual de urnas com defeito;

(iii) maior necessidade de votacao integral por cédula,
(iv) falhas na impressora.

e) Custo. Haveria um gasto de mais de R$ 2 bilhdes.

f) Dificuldades administrativas para implantagdo. As licitagdes de urnas e, no caso, de seus
acessorios sao procedimentos complexos, relativamente demorados, que envolvem estudos técnicos
prévios. Além disso, h4 os problemas ligados a possiveis recursos administrativos e judiciais que
retardam o processo.

166. O TSE alerta, ainda, para os paradoxos do voto impresso (peca 47, p.12-16, peca 36, p.5-6)),
que podem ser assim sintetizados:

a) Para confiar no voto impresso, € preciso confiar na urna eletronica: se ha desconfianca
atualmente na urna eletronica, deveria haver desconfianga no voto impresso, porque ele se origina
da propria urna e de seu software;

b) A impressao do voto diminui a seguranga da elei¢do: pode haver a clonagem do voto impresso; o
voto pode ser subtraido da urna durante a abertura para recontagem; a urna pode ser rasgada,
extraviada ou sequestrada (neste caso uma se¢do eleitoral que funcionou perfeitamente sera
considerada suspeita? Esse tipo de acontecimento levara fatalmente a judicializacdo das elei¢des);
para promover uma dessas fraudes ndo ¢é preciso dominar nenhum dos véarios e sofisticados
mecanismos de seguranca hoje existentes, como assinaturas e criptografias.
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¢) Desafio da reconciliagdo: caso um voto impresso seja subtraido ou clonado, haveria um impasse
para definir como seria solucionada a diferenga entre os votos impressos € os computados pela urna
eletronica.

167. Além disso, caso a PEC 135/2019 seja aprovada, deve ser observado que os riscos inerentes
ao funcionamento do Modulo de Impressao de Voto (MIV) continuam presentes, especialmente se
a nova sistematica for implantada sem o devido tempo para a realizagdo de testes mais consistentes:

a) atolamento no tracionamento e ejecdo automatica do voto;
b) maior probabilidade da ocorréncia de falhas e necessidade de substitui¢cao dos equipamentos; e

¢) maior tempo necessario para realizar a votacao ja que o procedimento de votar contard com mais
um passo.

168. Os controles implementados para resolverem os novos riscos relacionados a seguranca,
também impactardo diretamente os custos da eleicdo. Nesse quesito, os riscos estdo relacionados a
necessade de custddia dos votos impressos pelo periodo necessario para se esgotarem as
possibilidades de recurso:

a) integridade do repositorio de votos; e
b) armazenamento/transporte/guarda dos votos impressos apds as eleicoes.

169. Do ponto de vista da confiabilidade de todo o processo eleitoral, foram identificados os
seguintes riscos :

a) desafio da reconciliagdo, ou seja, como serdo resolvidos as possivelis discrepancias entre os
votos impressos € 0s votos eletronicos?

b) regras a serem adotadas em caso de divergéncias talvez sejam complexas ou insuficientes ou,
ainda, inadequadas para atender todos os casos que poderdo surgir;

¢) reintrodugdo de antigos riscos relacionados a interferéncia humana no processo de apuragdo dos
votos, facilitando a ocorréncia de fraudes (insercao de votos falsos, retirada de votos verdadeiros,
ataques a custodia dos votos impressos, dentre outros);

d) se casos de divergéncias se multiplicarem, os questionamentos acerca dos resultados
aumentardo, bem como a judicializagdo das eleicdes.

170. Sera necessario a aquisi¢do de novos equipamentos, contratacdo de recursos humanos
especializados em TI e, portanto, dotagdo or¢gamentaria extraordinaria para a Justica Eleitoral:

a) os custos estimados para a implantagdo dos MIVs sdo cerca de RS 2 bilhdes;

b) se a implantacdo nao for escalonada, devido as urnas eletronicas pertecerem a geragdes
diferentes e algumas estarem chegando ao momento de troca, a vida 1til de parte signficativa dos
MIVs sera reduzida;

¢) disponibiliade orcamentaria para suprir as necessidades identificadas pelo TSE;

d) necessidade de recursos humanos especializados em TI para implantacdo das mudangas
determinadas.

171. Os dados e informagdes apresentados nos autos evidenciam que existem riscos na alteracdo da
sistematica de votacao eletronica, os quais sdo potencializados se isso ocorrer muito proximo do
prazo limite estabelecido no art. 16 da CRFB/88. E necesséaria ampla e consciente reflexdo acerca
de decisdo de implementacdo, ja nas eleicdes de 2022, de nova sistematica de voto impresso, a
qual, se aprovada, por prudéncia e para resguradar o carater democratico do processo eleitoral,
deveria ter implementacdo escalonada.

4.2.2. Objeto

172. Planejamento do TSE para possivel implementagdo da PEC 135, ou auséncia deste,
evidenciando a exiguidade de tempo para adequagdo da estrutura atual com as novas defini¢des
legislativas.
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4.2.3. Critério

a) Lei 9.504/1997, art.59;

b) PEC 135/2019: Acrescenta o § 12 ao art. 14, da CRFB/8S;

c) CRFB/88, art.14 e art. 60, § 4°, inciso 1.

4.2.4. Evidéncia

a) Estudos TSE para implantagao do voto impresso;

b) Mudangas propostas na PEC 135/2019.

4.2.5. Causas

a) Pouco tempo disponivel para implementacdo das mudancas;

b) Insuficiéncia de recursos humanos capacitados para implementar as mudangas;
¢) Insuficiéncia de recursos financeiros para atender as mudangas;

d) Pouco tempo habil para projetar, fabricar, adquirir, testar e implementar os equipamentos
necessarios para atender as mudangas.

4.2.6. Efeitos

a) Impossibilidade de implementacao do voto impresso em todas as se¢des eleitorais ja nas elei¢des
de 2022;

b) Falhas nos equipamentos por falta de tempo habil para testes, aumento do tempo necessario para
votacdo, prorrogacao do horario de votacao e dificuldades na conclusdo da apuragdo dos votos;

¢) Reintrodugdo de riscos relacionados ao incremento da intervengdo humana, que haviam sido
superados com a implementagdo da urna eletronica, em razdo de possiveis recontagens de votos,
impactando diretamente a apuracdo e divulgacdo do resultado, provocando, ainda, a judicializagdo
das eleigoes;

d) Impacto negativo nas eleigdes gerais de 2022, ampliando o risco de fraude e a possibilidade de
quebra do sigilo do voto;

e) Possibilidade de nova declaracdo de inconstitucionalidade da introdugdo do voto impresso na
sistematica brasileira de votagdo, em razdo das disposi¢des do art. 60, § 4°, inciso Il da CRFB/88,
que determina que ndo sera objeto de deliberagdo a proposta de emenda tendente a abolir o voto
secreto.

4.2.7. Conclusao

173. Inicialmente, observa-se que o objetivo PEC 135/2019 (‘no processo de votacdo e apuragdo
das elei¢des, dos plebiscitos e dos referendos, independentemente do meio empregado para o
registro do voto, ¢ obrigatdria a expedicdo de cédulas fisicas conferiveis pelo eleitor, a serem
depositadas, de forma automatica e sem contato manual, em urnas indevassaveis, para fins de
auditoria.”) ja € perfeitamente possivel e viavel do ponto de vista tecnoldgico.

174. Nao ha nenhuma restricdo quanto a fabricacdo dos equipamentos necessarios a implementacao
dessa proposta, nem quanto ao desenvolvimento de software que controle essa nova
funcionalidade. Entretanto, deve ser destacado que ainda ndo existe nenhum equipamento no
mercado que atenda as necessidades de impressdo capaz de realizar as tarefas definidas na PEC.
Assim, o TSE teria que definir as necessidades e os fabricantes teriam que projetar, construir
prototipos, testar e fabricar o equipamento adequado as necessidades determinadas.

175. Ja quanto ao software necessario, existe uma versdo desenvolvida pelo TSE que atendia as
determinagdes contidas na Lei 13.165/2015, considerada inconstitucional pelo STF. Assim, seria
necessario fazer uma adequag@o as novas regras eventualmente aprovadas, testar os novos
programas, fazer simulagdes e, apés homologacao, acopla-los ao sistema existente para, entdo,
grava-los nas urnas eletronicas.
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176. Todo o processo descrito para desenvolvimento do hardware e software necessarios ao
atendimento dos ditames da PEC exige um tempo razoavel para concretizagdo. Para sua
implantagdo com a seguranga exigida em atividades criticas como processo eleitoral sdo
necessarias diversas baterias de testes e simulagdes. E todos esses procedimentos sdo
indispensaveis para se conseguir um padrao de qualidade minimo razoavel que, eventualmente,
ainda podera deixar espaco para falhas de funcionamento que somente com o uso € o tempo serdo
identificadas e corrigidas. Como é do conhecimento de todos, falhas nas primeiras unidades
produzidas de equipamentos eletronicos e no uso inicial de software sdo situagdes corriqueiras em
todos os paises, fabricantes/desenvolvedores e ramos da industria. Sdo riscos inerentes a inovagao.

177. A analise dos problemas verificados e relatados na experiéncia de implementagdo do voto
impresso nas eleigdes de 2002 (pega 26, p.20-22), associados aos estudos elaborados pelo TSE em
face da possibilidade de aprovacdo da PEC 135/2019 (pega 36), indicam que a implementagdo
integral (em todas as urnas eletronicas) das alteragdes necessarias num unico ciclo eleitoral ¢
praticamente impossivel. Devido as caréncias materiais (equipamentos, recursos financeiros e
humanos ndo disponiveis) e temporais (menos de quatorze meses até a proxima elei¢do), mesmo
que se mostre, ao final de enorme esforco, materialmente possivel, a implementacao integral das
alteragdes nao se mostra conveniente. Sera grande a probabilidade de concretizagdode diversos
riscos identificados e em magnitude tal que podera comprometer de maneira praticamente
irreversivel as elei¢oes de 2022.

178. A questdo dos custos também deve ser considerada. Serd necessario a aquisi¢do de novos
equipamentos, contratagdo de recursos humanos especializados em TI e, portanto, a
complementacdo do orcamento estimado pela Justica Eleitoral para a realizacdo das elei¢des de
2022. Os custos para a implantagdo dos MIVs sdo estimados em cerca de R$ 2 bilhdes (Anexo Ve
VI). Se a implantacdo ndo for escalonada, devido as urnas eletronicas pertecerem a geragdes
diferentes e algumas estarem chegando ao momento de troca, a vida util de parte signficativa dos
MIVs sera reduzida.

179. Deve ser considerado, também, a provavel reintroducdo dos riscos inerentes a intervengdo
humana na dindmica de votacdo e de apuragdo dos votos, tais como inser¢do de votos falsos,
retirada de votos verdadeiros, ataques a custodia dos votos impressos, dentre outros. Esses riscos
foram sendo eliminados do processo eleitoral a medida que o processo se tornava cada vez mais
digital. Com a possibilidade de recontagem dos votos impressos, além da reintrodugdo dessas
possibilidades de fraude, verifica-se, também, que aumenta o risco de quebra do sigilo do voto.

180. Diante dos argumentos apresentados pelos defensores do voto impresso ¢ as ponderacdes
realizadas pelo TSE pode-se concluir que apesar de possibilitar uma sensagdo de maior controle e
verificagdo, por parte do eleitor, sobre seu voto, diminuird a seguranca hoje existente com a
utilizagdo de mecanismos tecnologicos e nao trara aumento na confiabilidade do processo eleitoral.

4.2.8. Proposta de encaminhamento

181. Considerando que a solugdo de dificuldades advindas da eventual aprovagdo da PEC 135/2019
depende de agdes subsequentes a serem promovidas pela Justica Eleitoral, em articulagdo com o
Governo Federal ¢ o Congresso Nacional, entende-se que as informagdes técnicas presentes neste
Relatoério devem ser levadas ao conhecimento das autoridades competentes com vistas a subsidiar a
tomada de decisoes.

182. Caso aprovada a PEC 135/2019, é conveniente ¢ necessaria que a implementa¢do da nova
sistematica seja realizada por etapas ao longo de alguns ciclos eleitorais para garantir a
confiabilidade do processo eleitoral.

5. Do substitutivo apresentado no parecer do Relator da Comissao Especial da PEC 135/2019

183. Em 28/6/2021 foi submetido pelo relator, Deputado Filipe Barros, o parecer da Comissdo
Especial da PEC 135/2019, com substitutivo ao texto original (peca 49), para aprovagdo, com
previsdo de inclusdo na pauta do dia 5/8/2021 (https://www2.camara.leg.br/atividade-
legislativa/comissoes/comissoes-temporarias/especiais/S6a-legislatura/comissao-especial-pec-135-

19-cedulas-fisicas-para-plebiscitos. Consulta realizada em 31/7/2021).
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184. O texto original da mencionada PEC visa acrescentar o §12° ao art. 14, Constituicdo Federal
(pega 27). Ja o substitutivo, ora em analise, visa acrescentar os §§ 12, 13 e 14, ao mesmo artigo da
Constitui¢ao (pega 49, p. 79-81). Sendo que o texto referene ao §12 é similar ao texto original da
referida PEC.

185. Portanto, o substitutivo, além da previsdo contida no texto original da PEC, apresenta
acréscimos ao texto constitucional que, caso sejam aprovados da forma proposta, terdo o conddo de
alterar a sistematica de votacdo atual de maneira significativa.

186. Destacam-se as seguintes pontos do substitutivo:

a. O eleitor vota na urna eletronica, que efetua o registro digital do voto, imprime o registro do voto
¢ o0 deposita em urna indevassavel, apos a conferéncia pelo eleitor. Devera haver impressdo e corte
de votos cargo a cargo, para conferéncia do eleitor, ou de outra forma, desde que se garanta o sigilo
do voto (art.3°, §§ 1° a 4°);

b. A contagem dos votos passara a ser exclusivamente pelo voto impresso, ou seja, a impressao do
voto se destina & apuracdo, e ndo para auditagem do voto como previsto na redacdo original da
PEC. Nas urnas em que houve impressao do voto, os votos registrados na urna eletronica serdo
desconsiderados, ou seja, ndo havera conferéncia dos registros da urna com os votos impressos. Os
registros da urna eletronica somente serdo considerados na hipodtese de ocorréncia de falhas
insanaveis nos equipamentos ou de dano aos votos impressos (art.3°, §§ 5° a 9°);

c. A contagem dos votos impressos deverd ocorrer na propria secdo eleitoral, logo apds o
encerramento da votacdo e sera realizada pelos proprios mesarios que atuaram na respectiva segao
na eleicdo, mediante a utilizagdo de ‘equipamentos de contagem dos votos que permitam a
verificacdo visual do contetido de cada voto’, que devem ter programas ‘independentes dos
programas carregados nos equipamentos de votacdo eletronica’ (art.3°, §§ 5° ¢ 6°);

d. O transporte € a custodia dos registros impressos de voto ficardo a cargo das forcas de seguranca
publica ou das Forcas Armadas, apos entrega nos TREs, a custddia passa a ser de responsabilidade
dos TREs (art.3°, §§ 10 e 11);

e. Os partidos politicos somente poderdo requerer a recontagem de votos da respectiva segdo
eleitoral se houver fundados indicios de irregularidade na apuragdo, assumindo os custos
envolvidos no processo (art. 3°, § 13);

f. O descarte dos votos sera feito em 31 de janeiro, salvo situagdo excepcional (art.3°, § 12).

187. Acerca do mencionado parecer, o TSE apresentou cometarios a proposta do substitutivo,
apontando que, em caso de aprovacgdo, as inovacdes legislativas deverdo ocasionar os seguintes
problemas (pega 50):

L. reducdo da confianga no resultado e a integridade eleitoral;

II. a higidez do resultado passa a depender quase que integralmente dos mesarios;
III. facilitagdo de ocorréncia de fraude;

IV. filas e atrasos significativos na votagao;

V. favorece o abandono do voto pelo eleitor antes de concluir a votagao;

VI. atraso na divulga¢ao do resultado;

VII. problemas de acessibilidade;

VIII. aumento de custos e desafios logisticos;

IX. criacdo de dnus excessivo para as forgas de seguranga;

X. afetacdo da competéncia e da eficiéncia do trabalho dos juizes eleitorais

188. As preocupagdes externadas pelo TSE se mostram pertinentes, merecendo destaque aquelas
relacionadas & desconsideragdo dos registros eletronicos da votagdo, a contagem dos votos por
parte dos mesarios, ao transporte e custodia dos registros impressos de voto a cargo das forcas de
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segurancga publica ou das For¢as Armadas.

189. Essas alteragdes vao de encontro a atual sistematica que ja esta consolidada ao longo do tempo
de utilizagdo da urna eletronica, com rigidos mecanismos de controle dos sistemas, cuja
confiabilidade ¢ atestada pela auséncia de comprovagdo de fraudes, proporcionando a alternancia
de candidados e partidos no poder, facilmente identificada nas elei¢cdes pretéritas, privilegiando o
processo democratico de escolha dos representantes do povo; e reintroduz os riscos decorrentes do
incremento da interven¢ao humana, com seu historico de fraudes do passado.

190. Ante ao exposto, as significativas mudangas incorporadas pelo substitutivo devem ser
avaliadas com muita cautela, em razdo do retrocesso na sistematica de votagao e apuracao.

6. Conclusao

191. O objetivo desta auditoria foi avaliar sistematica brasileira de votagao eletronica, em todas as
etapas da votacdo, desde a verificagdo das urnas eletronicas até a totalizacdo de votos, sob a
responsabilidade do TSE, no tocante a sua seguranca, confiabilidade e auditabilidade, utilizando
como parametros as elei¢des gerais de 2018 e municipais de 2020, em especial com relagdo aos
seguintes aspectos:

a) gestdo de riscos do processo de trabalho do TSE, envolvendo as fases preparatoria das urnas
eletronicas, votacdo e totalizagdo dos votos e de integridade do TSE (pessoas, processos e
produtos);

b) gestdo de riscos de seguranca das urnas eletronicas (fisica, software e hardware);
¢) documentos e informagdes gerados pelas urnas eletronicas; e
d) impactos caso a PEC 135/2019 seja aprovada.

192. Em decorréncia da possivel aprovacdo PEC 135/2019, em tramitagdo no Congresso Nacional,
a presente auditoria esta sendo realizada em duas etapas, conforme autorizagdo do Ministro Relator

(peca 18).
193. Os principais achados da primeira etapa foram:

193.1. A complexidade tecnoldgica inerente a votagdo eletronica, para permitir auditabilidade e
seguranga do voto, e a auséncia de uma politica de informacdo mais abrangente geram
desconfianca em parte do eleitorado, oportunizando o surgimento de noticias ndo condizentes com
a realidade e a elaboragdo de propostas de alteragdes legislativas, com impactom no processo
eleitoral como um todo;

193.2. Necessidade de recursos or¢amentarios, humanos e materiais adicionais em decorréncia da
implementacgdo de inovagdes a serem introduzidas na sistematica de votacao, em caso de aprovagdo
da PEC 135/2019, ndo previstos na proposta or¢camentaria do TSE, acarretando elevacdo dos custos
das elei¢des para a 2022; e

193.3. A indefini¢do quanto a aprovagdo da PEC 135/2019, que incorpora ao sistema de votagdo a
impressdo de cédulas fisicas conferiveis pelo eleitor, dificulta o planejamento tempestivo das agdes
de competéncia do TSE, podendo impactar nas eleigoes de 2022, mediante a elevacdo dos riscos
decorrentes do incremento da intervengdo humana, e possiveis questionamentos quanto a quebra do
sigilo do voto.

194. Por oportuno, cabe trazer a baila as propostas do relator da Comissdo Especal da PEC
135/2019, constantes em substitutivo anexo ao seu parecer (peca 49, p.79 ¢ 80), submetido em
28/6/202, para apreciagdo da referida comissao (grifos nossos):

a) os resultados serdo apurados a partir dos votos impressos € a urna eletronica serd utilizada
apenas para imprimir o voto, que devera ser feito cargo a cargo;

b) a apuragfo seja realizada pelos mesarios em cada uma das mais de 500 mil se¢Oes eleitorais
espalhadas pelo pais;

¢) os eleitores deverdo escolher o candidato na urna, confirmar sua opgao, verificar o voto impresso
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e confirmar seu voto, cargo a cargo, salvo defini¢ao diversa do TSE;

d) Os registros impressos de voto deverdo ser depositados na urna indevassavel separadamente para
cada cargo, ou de outra forma, desde que se garanta o sigilo do voto

e) as forcas de seguranca publica ou as For¢as Armadas deverdo transportar as urnas com os votos
impressos apurados de todas as segdes eleitorais do pais, para a sede dos TREs.

195. Caso o substitutivo seja aprovado, cada secdo eleitoral necessitard de urna eletronica, uma
impressora de votos e um equipamento de leitura dos votos impressos, levando a necessidade de se
especificar e adquirir tanto a impressora quanto o novo equipamento para ler e apresentar o
conteudo dos votos impressos.

196. Causa apreensdo a proposta do susbstitutivo, pois mostra um evidente retrocesso, quando
disciplina que o sistema de votacdo passaria a priorizar o voto impresso, em detrimento do voto
eletronico e voltaria o sistema de contagem manual de votos em cada secdo eleitoral. Além disso,
prevé que, em caso de divergéncia entre o quantitativo de votos impressos com os votos eletronicos
prevalecera o impresso.

197. A aprovagdo do substitutivo, na forma proposta, provocaria uma revolucao ao atual sistema de
votacdo, alterando, drasticamente o paradigma defendido atualmente (menos intervencdo humana
com mais automatizagdo do processo, que tem demonstrado rapidez nos resultados, seguranca nas
informagdes, inexisténcia de fraudes comprovadas e menores custos de registro, contabilizacao e
totalizagdo de votos) para um sistema com maior intervengdo humana (mais oneroso, mais moroso
e com mais riscos de fraudes), como acontecia antes da adocdo da urna eletronica.

198. Segundo o TSE (peca 50), essas alteragdes devem provocar: redugdo da confianga no
resultado e na integridade eleitoral; dependéncia da higidez do resultado quase que integralmente
nos mesarios (aproxidamente 1,8 milhdo de pessoas); facilitagdo da ocorréncia de fraudes; filas e
atrasos significativos na votacao; atrasos na divulgacdo do resultado; problemas de acessibilidade,
sobretudo para deficientes visuais; aumento de custos e desafios logisticos; e, dnus excessivo e
intenvencao das forcas de seguranga.

199. O debate acerca da matéria tratada nos presentes autos, € que esta claramente delineado no
cenario nacional, tem de um lado o TSE que, apoiado por parcela dos membros do Congresso
Nacional, utiliza de todos os meios legais para defender a sistematica de votagdo atual e, de outro
lado, parcela dos membros do Parlamento que defende a incorporagdo de novo mecanismo de
auditagem do voto pelo proprio eleitor, seja por convicgdes pessoais, seja por acreditarem que o
sistema atual seria vulneravel a fraudes.

200. Neste contexto, cabe a esta Corte avaliar, tecnicamente, a situa¢do real da sistematica de
votagdo eletronica em busca de dar a sua contribui¢do ao debate a partir das conclusoes
apresentadas nesta auditoria.

201. A eventual incorporagdo de novos mecanismos de auditagem do voto depende de decisdo
soberana no Congresso Nacional, mediante a ponderagdo das eventuais vantagens advindas de uma
sistematica de votacao eletronica que funciona ha 21 anos, sem registros comprovados de fraude e
dos riscos reais de retrocesso diante do reconhecido histérico de fraudes eleitorais de toda espécie
identificadas a época da votagdo em papel depositado em urna fisica.

202. Reitera-se que os mecanismos de verificagdo, auditoria e fiscalizagdo ja existentes estdo a
disposi¢do de diversas instituicdes publicas e privadas, dentre as quais destaca-se os partidos
politicos, principais interessados no processo eleitoral. No entanto, o que se verifica na pratica, ¢
que ndo ha interesse dos partidos politicos em atuar nas diferentes etapas de fiscalizagdo/auditoria
da sistematica brasileira de votacdo, restando suprimidas importantes contribuicdes que poderiam
ser agregadas ao processo eleitoral, inclusive no sentido de infirmar convicgdes favoraveis a
necessidade de incorporagdo de novos mecanismos de auditagem, ou mesmo ratificar essas
convicgoes, a partir de experiéncias proprias de fiscalizagdo.

203. Mesmo o cidaddao comum tem acesso a mecanismos de fiscalizagdo e auditoria, conforme
Resolucdao-TSE 23.603/2019, tais como o Boletim de Urna, que possibilita a apuragdo
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independente dos votos, e a votagdo paralela, que € o principal mecanismo de afericio da
confiabilidade das urnas eletronicas. Qualquer técnico ou grupo de técnicos especializados, no caso
do Teste Publico de Seguranga (TPS), ocasido em que o TSE oferece condigdes facilitadas de
acesso aos sistemas e as urnas eletronicas, também tem condic¢des de verificar a confiabilidade das
urnas. No TPS, conforme a Resolucdo-TSE 23.444/2015, sdo fornecidos os codigos-fonte para
testes € os especialistas t€ém acesso aberto aos sistemas e as urnas eletronica, facilidades que ndo
seriam encontradas em condicdes reais para fins de tentativas de ataque, especialmente em razdo da
utilizacdo de rede privada de comunicagdo, no caso dos sistemas, e de funcionamento isolado, sem
qualquer conexdo com redes, no caso das urnas eletronicas.

204. Diante dos argumentos apresentados pelos defensores do voto impresso ¢ as ponderagdes
realizadas pelo TSE, pode-se concluir que a implementagdo da sistematica de impressao de cédulas
fisicas conferiveis pelo eleitor, o chamado “voto impresso’:

a) é viavel do ponto de vista tecnoldgico;
b) exige um tempo razoavel para implementagdo com seguranga;

¢) ndo € conveniente e, provavelmente, impossivel de ser implementada integralmente num tnico
ciclo eleitoral (requer a elaboragdo de um cronograma técnico, ponderando diversos fatores, para a
definicdo quantos ciclos eleitorais serdo necessarios para a correta, segura e integral
implementacdo);

d) exige recursos humanos ¢ financeiros hoje ndo disponiveis na Justica Eleitoral, tanto no TSE,
quanto nos tribunais regionais;

e) tem um custo estimado em cerca de R$ 2 bilhdes;

f) traz riscos inerentes a sua implantacdo que poderdo impactar negativamente a dindmica da
votagdo e da apuragdo as eleigdes de 2022;

g) reintroduz riscos inerentes a interven¢do humana na dindmica de votacdo e de apuragdo dos
votos que aumenta a inseguranca do processo eleitoral; e

h) aumenta o risco de quebra do sigilo do voto.

205. Tendo em vista que as informagdes consolidadas neste trabalho sdo de interesse ndo apenas
do controle externo, mas, também, da sociedade brasileira, propor-se-4 que este relatorio, bem
como os dados que o fundamentam, sejam tornados publicos.

206. Sera proposta, ainda, o envio do presente relatorio, da deliberacdo que vier a ser proferida e
da ficha sintese da auditoria a Comissdo Especial para Analise da PEC 135/2019 da Camara dos
Deputados, bem como a Presidéncia da Camara dos Deputados e do Senado Federal, além das
mesas diretoras das duas casas.

207. Por fim, apods deliberagdo do TCU, os autos deverdo retornar a esta Unidade Técnica para
prosseguimento da auditoria, conforme autorizagao do relator (pega 18).

7. Proposta de Encaminhamento
208. Ante ao exposto, submete-se os autos a consideragdo superior, propondo:

208.1. Tornar publico o presente relatorio, a deliberagdo que vier a ser proferida, a ficha sintese da
auditoria e todas as pecas dos autos ndo enquadradas como sigilosas por for¢a de normativos
vigentes, tendo em vista os principios transparéncia ¢ da publicidade, previstos no arts. no art. 5°,
XXXIII, e 37, da CRFB/8S;

208.2. Recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolu¢dao TCU
315/2020, ao Tribunal Superior Eleitoral que:

a) promova e/ou aprimore politica continua de comunicacdo e informacéo a sociedade acerca dos
mecanismos de auditabilidade, transparéncia e seguranca da sistematica brasileira de votagdo, com
o objetivo de estimular maior participagdo popular e elevar o nivel de conhecimento e confianga no
processo eleitoral, tendo em vista o principio da transparéncia, previsto no art. 5°, XXXIII, da
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CRFB/88, regulamentado pela Lei 12.527/2011 (LAI);

b) adote providéncias no sentido de dar maior abrangéncia e visibilidade a auditoria de
funcionamento das urnas eletronicas sob condi¢des normais de uso, também chamada de votagdo
paralela, prevista no art. 51, I, da Resolucao-TSE 23.603/2019, com vistas a consolida-la, perante a
sociedade, como mecanismo de fiscalizagdo, validacdo e¢ confiabilidade da urna eletronica, tendo
em vista o principio da transparéncia, previsto no art. 5°, XXXIII, da CRFB/88, regulamentado pela
Lei 12.527/2011 (LATI);

¢) promova estudos com vistas a identificar formas alternativas de estimular a efetiva participagdo
das instituigdes qualificadas como entidades fiscalizadoras, nos termos do art. 5° da Resolugdo TSE
23.603/2019, em especial dos partidos politicos, principais atores interessados no fortalecimento
auditabilidade, transparéncia e seguranga do processo eleitoral, nas diferentes etapas de fiscalizagdo
da sistematica brasileira de votacdo, tendo em vista o principio da eficiéncia, previstos no art. 37,
da CRFB/8S;

208.3. dar ciéncia do presente relatorio, da deliberagdo que vier a ser proferida e da ficha sintese da
auditoria, ao Tribunal Superior Eleitoral, a Comissdo Especial da PEC 135/2019, as mesas diretoras
da Camara dos Deputados e do Senado Federal e aos presidentes do Senado Federal e da Camara
dos Deputados;

208.4. retornar os presentes autos a SecexAdministragcdo, apds a deliberagdo que vier a ser
proferida, com vistas a dar continuidade a presente auditoria, nos termos propostos & peca 14 e
autorizados a peca 18.”

E o Relatorio.
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VOTO

Na data de 31 de mar¢o de 2021, o Exmo. Ministro Raimundo Carreiro, em

sessdo reservada, externou preocupagdo quanto aos crescentes questionamentos acerca
da seguranca e da confiabilidade do sistema eletronico de votacdo e dos seus reflexos na
tramitacdo de proposta de emenda a Constitui¢do na Camara dos Deputados destinada a
implantar o voto impresso.

2.

Em vista da relevancia do tema, o Plenario aprovou a proposta de auditoria de
Sua Exceléncia, para avaliagdo do sistema eletronico de votagao brasileiro, sob a
responsabilidade do Tribunal Superior Eleitoral, no tocante a sua seguranga,
confiabilidade e auditabilidade.

. O plano estratégico do TCU para 2019-2025 definiu como um dos objetivos

institucionais “Induzir a disponibilidade e a confiabilidade de informagdes na
Administracao Publica”.

A transparéncia ¢ um dever republicano de estatura constitucional que alcanca
todos os orgdos, entidades e agentes publicos ou privados que lidem com recursos
publicos. O acesso do cidadio as informacdes e aos mecanismos de
monitoramento da atuagdo de instituigdes ¢ agentes publicos deve figurar entre as
prioridades das agdes de controle exercidas pelo Tribunal de Contas da Unido.

. Como bem destaca o plano estratégico, o TCU deve induzir a disponibilidade ¢ a

confiabilidade das informagdes custodiadas por orgdos, entidades e gestores
publicos, por meio de medidas que possibilitem e incentivem a participacao ativa
do cidaddo no controle da gestao publica.

Para tanto, ¢ preciso estimular a medicdo, a analise critica e a divulgagdo de
resultados pela propria Administracdo, como condicdo necessaria & melhoria da
gestao.

Ha, portanto, um total alinhamento entre o papel institucional desta Corte € o
mérito da discussao acerca da confiabilidade do atual sistema eleitoral brasileiro.

Sendo assim, considero da maior importancia que esta Corte de Contas, na
condicdo de Casa que auxilia o Congresso Nacional, contribua de forma técnica
para as discussoes legislativas e sociais, produzindo informagdes claras e
objetivas acerca da confiabilidade e da auditabilidade do sistema eletronico de
votag¢ao brasileiro.
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9. Tendo sido designado relator do feito, autorizei a realizagdo da auditoria em
etapas, para melhor aprofundamento das especificidades do objeto.

10.Neste momento passo a relatar as conclusdes da primeira fase da auditoria.

skekek

11.Trata-se da primeira fase da auditoria integrada realizada pela Secretaria de
Controle Externo da Administracio do Estado (Secex Administragdo) com o
objetivo de avaliar a sistematica brasileira de votacdo eletronica sob
responsabilidade do Tribunal Superior Eleitoral (TSE) em todas as etapas
da votacio, quanto a sua auditabilidade, seguranca e confiabilidade.

12.0 voto direto, secreto, universal e periodico, inserido como cldusula pétrea na
Carta Magna (art. 60, §4°, II), € o principal instrumento da democracia no Brasil.

13.A Constituicdo de 1988 consagrou no Brasil o sistema de sufradgio universal, pelo
qual todo cidadao que preenche os requisitos legais tem direito ao voto para
escolha dos representantes politicos da populacdo: vereadores, prefeitos,
deputados estaduais e federais, senadores, governadores, e, por fim, o
representante maximo do poder executivo, o Presidente da Republica.

14.Robert Alan Dahl, cientista politico norte-americano, em seu livro “Sobre a
Democracia” (2016), ao discorrer sobre as democracias modernas, elenca seis
instituicoes politicas essenciais: 1) representantes eleitos; i1) elei¢des livres, justas
e frequentes; i11) liberdade de expressao; iv) fontes de informacao diversificadas;
V) autonomia para as associagoes; € vi) cidadania inclusiva.

15.Uma peculiaridade, entretanto, ¢ que essas instituigdes politicas ndo nasceram e
nem se consolidaram de uma s6 vez. Ao contrério, surgiram paulatinamente com
o decurso do tempo e foram consolidadas pelo exercicio democratico.

16.A democracia brasileira nos dias de hoje pode ser comparada
metaforicamente a um fino corte, um tecido tramado por aqueles que nos
antecederam, a partir de uma delicada e complexa técnica de tecelagem, com
milhares de nds e camadas sobrepostas formando um arranjo que chamamos
de Instituicoes, estabelecidas pela Constituicio.

17.Esse tecido maleavel e flamejante as vezes parece fragil, mas sua estrutura ¢ uma
sociedade coesa, representada pela Bandeira Nacional. Qualquer um que a tente
rasgar se depara com uma costura resistente, a prova das agressoes daquilo que ¢
possivel denominar como /dminas do arbitrio. Nossa democracia, sabem todas as
autoridades dos trés poderes da Reptiblica, 6 IRRASGAVEL.
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18.0s ataques a democracia podem ser barulhentos. Ao desfilar, podem parecer
vistosos, mas ndo passam de fumaca: pode ser escura e amedrontadora, mas se
dissipa na atmosfera cristalina dos ares democraticos.

19.Blindado ¢ o nosso regime de liberdades, blindados sdao os nossos valores
democraticos, blindado ¢ o nosso plexo de garantias fundamentais, blindado deve
ser 0 nosso compromisso irrenunciavel com a Constituicdo que juramos respeitar,
cumprir e fazer cumprir.

20.Na esteira de evolucdo democratica fundada na consolidagao das instituicdes
politicas e no amadurecimento dos mecanismos necessarios a democracia, o
Brasil utilizou pela primeira vez em 1996 a urna eletronica, sistema de votagdo
que operacionaliza a segunda instituicdo politica mencionada por Dahl, qual seja,
eleigdes livres, justas e frequentes.

21.0 motivo para a implementacao desse sistema de votacdo eletronico foi o de
garantir uma apura¢do mais confiavel e célere, bem como o voto secreto, clausula
pétrea da nossa Constituicao.

22.Com o advento da Lei 9.504/1997 (art. 59), o sistema eletronico de votagao foi
ampliado para 75% da populacao, em 1998, ¢ 100%, em 2000. Portanto, sdo 21
anos de utilizagdo, pelo pais, de votagdo totalmente eletronica.

23.Desde as eleicoes de 2000, praticamente, 100% dos votos sdo registrados,
contabilizados e totalizados de forma eletronica, sem a intervencao humana e
sem nenhum registro de fraude comprovado na votaciao eletronica desde a
sua instituicao.

24 Durante este periodo, alteracdes legislativas visaram a implementacdo de um
mecanismo, na urna eletronica, para impressao do voto. Mais adiante, abordarei
as conclusdes negativas obtidas em avaliacao realizada pelo TSE a pedido desta
corte de Contas, por ocasido da implementagdo da Lei 13.165/2015,
posteriormente declarada inconstitucional pelo Supremo Tribunal Federal.

25.A matéria passou a ser discutida novamente no Congresso Nacional, com a
apresentagdo da PEC 135/2019, que propds tornar obrigatéria a expedi¢do de
cédulas fisicas, conferiveis pelo eleitor, a serem depositadas em urnas
indevassaveis, para fins de auditoria.

26.Diante da relevancia do tema, o Tribunal de Contas da Unido se dedicou a avaliar
a confiabilidade do processo de votagdo eletronica, a fim de produzir uma
avaliagdo externa técnica sobre a confiabilidade do atual sistema, a ser entregue
ao Congresso Nacional e a sociedade brasileira, como insumo para um debate
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racional quanto as eventuais necessidades de aprimoramento dos mecanismos de
seguranca ¢ auditabilidade da urna eletronica.

27.Senhores Ministros, senhora Procuradora-Geral, o resultado da auditoria realizada
no TSE com rigor o técnico proprio das fiscalizagdes do Tribunal de Contas da
Unido, permite concluir que o atual sistema de votacdo eletronica ¢é
plenamente auditavel, aderente ao arranjo normativo instituido, embora
comporte melhorias em termos de comunicacdo para evitar a desinformagdo e
aumentar a compreensao dos eleitores sobre o processo.

28.Ademais, a equipe de fiscalizagdo conclui que a ado¢do de mecanismo de
impressdo de cédulas fisicas conferiveis pelo eleitor, aléem de ser medida
excessivamente dispendiosa, incrementa a intervencdo humana no processo, €
consequentemente deixa a sistematica mais vulneravel a fraudes, erros e
manipulacoes.

29.Passo a detalhar melhor os achados de auditoria e conclusoes.

%k skok

30.Iniciando direto com a esséncia do problema de auditoria delimitado, a primeira
etapa da fiscalizacdo realizada por nossos auditores federais de controle externo
concursados, estaveis e independentes se propds a responder a seguinte questao:

31.A atual sistematica de votagdo eletronica ¢ suficiente para garantir a
auditabilidade da votagao, na forma da Lei 9.504/1997?

32.A resposta ¢ SIM. A auditoria deste Tribunal concluiu que o sistema eleitoral
brasileiro dispoe de mecanismos de fiscalizacio que permitem a auditoria da
votacio eletronica em todas as suas etapas.

33.Em resumo, e com base nas evidéncias que destacarei a seguir, os auditores deste
Tribunal concluiram que os diversos mecanismos de verificagdo implementados
em atendimento as exigéncias estabelecidas na Lei 9.504/1997, que estabelece as
normas para as elei¢des, trazem um grau satisfatorio de confiabilidade e
seguranca ao processo eleitoral e que a inexisténcia de voto impresso no
regramento eleitoral brasileiro ndo compromete a auditabilidade do voto.

34.0 sistema atual de votagao eletronica foi implementado a partir da identificagdo e
do aprendizado com as vulnerabilidades histéricas que maculavam os resultados
das eleicoes com voto em cédula, especialmente em razdo das intervencoes
humanas nas diferentes etapas do processo eleitoral, desde a votacdo, com voto
em papel depositado na urna pelo proprio eleitor, até a apuracao e totalizagdo dos

votos.
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35.As Normas de Auditoria do Tribunal de Contas da Unido (NAT), aprovadas pela
Portaria TCU 280/2010, definem ‘auditoria’ como o processo sistematico,
documentado e independente de se avaliar objetivamente uma situacdo ou
condicdo para determinar a extensdo na qual critérios sdo atendidos, obter
evidéncias quanto a esse atendimento e relatar os resultados dessa avaliagdo a um
destinatario predeterminado.

36.Em conformidade com tal defini¢do, verificou-se que mecanismos de auditagem
foram adotados pelo TSE em todo processo de votacdo, em aderéncia aos
normativos vigentes, desde a etapa do desenvolvimento dos sistemas, passando
pela realizagdo de testes publicos de seguranca, teste de integridade (votagdo
paralela), até a totalizacdo e a divulgacdo do resultado, contemplando medidas de
verificagdo externa mesmo apds a conclusao do processo eleitoral.

37.Todas as etapas podem ser acompanhadas pelas entidades fiscalizadoras,
legitimadas a participar das etapas do processo de fiscalizacdo consoante
Resolu¢do TSE 23.603/2019, o que garante a publicidade e a participacao social
no processo. Sao elas:

37.1. Partidos politicos e coligacoes;

37.2. Ordem dos Advogados do Brasil;
37.3. Ministério Publico;

37.4. Congresso Nacional;

37.5. Supremo Tribunal Federal;

37.6. Controladoria-Geral da Unido;

37.7. Policia Federal;

37.8. Sociedade Brasileira de Computagao;

37.9. Conselho Federal de Engenharia e Agronomia;

37.10. Conselho Nacional de Justica;

37.11. Conselho Nacional do Ministério Publico;

37.12. Tribunal de Contas da Uniao;

37.13. For¢as Armadas;

37.14. Entidades privadas brasileiras, sem fins lucrativos, com notdria

atuacdo em fiscalizag¢do e transparéncia da gestao publica, credenciadas junto ao
Tribunal Superior Eleitoral; e
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37.15. Departamentos de tecnologia da informagdo de universidades
credenciadas junto ao Tribunal Superior Eleitoral.

38.Para corroborar as conclusdes do relatério de auditoria, passo a discorrer sobre os
principais mecanismos de gestdo de risco, de seguranca e transparéncia adotados
nas trés fases do processo: antes da votagdo, no dia da votagdo e apos a votacao.

Antes da votacao:

39.No segundo semestre dos anos que antecedem o ano eleitoral, o TSE inicia os
Testes Publicos de Segurancga, com o objetivo de fortalecer a confiabilidade, a
transparéncia e a seguranga da captagdo e da apuracao dos votos e propiciar
melhorias no processo eleitoral.

40.S30 convidados investigadores (com habilidades técnicas equivalentes as de
hackers) para testar os sistemas utilizados para a geracdao de midias, votagao,
apuragdo, transmissao e recebimento de arquivos, incluindo o hardware da urna e
seus softwares embarcados.

41.0 teste envolve a apresentagdo do sistema aos investigadores, abertura do codigo
¢ o periodo de ataque propriamente dito, finalizando meses depois quando o TSE
convida os envolvidos para testar novamente o sistema e verificar se as falhas
foram corrigidas.

42.0s relatorios técnicos apresentados pelos investigadores relatam, analiticamente,
os planos de testes executados e os resultados. Sempre que apontadas falhas,
indicadas oportunidades de melhoria ou comprovado o sucesso em um plano de
ataque, o TSE procedera as corregdes e evolugdes, bem como promovera um
novo teste - chamado de Teste de Confirmacdo - em que os investigadores
poderdo aplicar um novo ataque nos mesmos moldes e nas mesmas condi¢des do
teste inicial e, assim, confirmar a realiza¢ao das melhorias.

43.A primeira edicdo do Teste Publico de Seguranca aconteceu em 2009 e, desde
entdo, foram realizadas outras quatro edi¢des: 2012, 2016, 2017 e 2019. A
proxima edi¢do esta prevista para o més de novembro de 2021.

44.Segundo dados do TSE, at¢ o momento, 89 investigadores ja participaram dos
testes publicos de seguranca. Neste universo, alguns contribuiram
individualmente e outros como parte das 21 equipes participantes nas quatro
edi¢cdes do teste.

45.Importante frisar que as condicées disponibilizadas aos investigadores
durante a realizacao dos testes publicos ndo sio encontradas em condicoes

normais de uso das urnas ou sistemas, uma vez que para os testes sao abertos
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os codigos-fonte, liberado acesso aos sistemas e disponibilizadas urnas em
uso pelo TSE, para amplo ataque.

46.Em condig¢des reais, as urnas estiao sob rigorosa guarda exclusiva dos orgaos
da Justica Eleitoral, além de funcionarem de forma isolada, pois nao
possuem nenhum mecanismo que possibilite sua conexio a redes de
computadores, como a Internet (fato muitas vezes desconhecido dos
eleitores) e os sistemas estio garantidos pela utilizacdo do sistema
operacional especifico, da criptografia, de senha exclusiva e de uma Rede
Privada Virtual (VPN), que consiste em uma rede privada segura existente
dentro da rede publica da Internet.

47.A partir de sete meses antes do primeiro turno das elei¢des, as entidades
fiscalizadoras autorizadas podem acompanhar a especificagio e o
desenvolvimento dos sistemas eleitorais, com acesso ao cddigo-fonte dos
programas. Podem também acompanhar a assinatura digital e a lacra¢do dos
sistemas eleitorais, apos concluidos e, até vinte dias antes das elei¢cdes, os
representantes das entidades fiscalizadoras também poderdo assinar digitalmente
os sistemas eleitorais.

48.A geragdo de midias e preparagdo das urnas eletronicas pode ser acompanhada
em cerimoOnias publicas. A verificagdo dos dados da urna ¢ feita por meio de
demonstracdo em amostragem (até 3%) das urnas preparadas para cada zona
eleitoral, sendo no minimo de uma urna por municipio. Elas sdo escolhidas pelos
representantes das entidades fiscalizadoras, aleatoriamente entre as urnas de
votacdo e as de contingéncia, nos locais de preparagdo das urnas mediante
acompanhamento ¢ verificagdo da afixacdo do lacre fisico nas interfaces de
conexdo dos dispositivos externos de acesso da urna e seu gabinete.

49.No ambito dos Tribunais Regionais Eleitorais (TRE), no periodo entre a
antevéspera do dia das eleicoes até as 17hs do dia da eleicdo, as entidades
fiscalizadoras podem solicitar audiéncia para verificar a integridade dos sistemas
Transportador e JE-Connect, destinados a transmissao de boletins de urna,
utilizando programa de verificagdo fornecido pelo TSE ou desenvolvido pela
propria entidade.

No dia da votacao

46.A fase de fiscalizacdo que pode ser considerada a mais acessivel e decisiva para a
construcdo da confianga do eleitor, uma vez que ndo exige conhecimentos
especificos de tecnologia, ¢ aquela relativa ao funcionamento das urnas

cletronicas em condi¢cdes normais de uso. A Auditoria de Funcionamento das
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Urnas Eletronicas ¢ realizada por todos os Tribunais Regionais Eleitorais por
meio de amostragem e ¢ uma das mais relevantes demonstragdes publicas do
correto funcionamento da urna eletronica sob condi¢cdOes normais de uso no dia
das eleicoes.

47.No dia da eleigdo, cada TRE sorteia para auditoria uma quantidade de urnas
segundo os critérios definidos nos artigos 56 ¢ 57 da Resolucao TSE 23.603/2019
(baseado na quantidade de se¢des no cadastro eleitoral por unidade da federagao)
e as recolhe para o local designado para a realizagdo da auditoria publica.

48.No momento do sorteio, as urnas ja se encontram carregadas, lacradas e
disponiveis para votacdo nas respectivas secoes eleitorais. Ou seja,
aleatoriamente, essas urnas sao retiradas, levadas para o local definido pelo TRE
e substituidas por novas urnas devidamente preparadas para uso no dia da eleigdo.

49.As urnas sorteadas sdo utilizadas para uma simulacdo da eleicdo, aberta a
qualquer interessado, denominada de ‘“votagdo paralela”. Na simula¢do, uma
Comissao de Auditoria da Votagdo Eletronica promove a votagdo na urna
eletronica e, simultaneamente, a votagdo em cédula fisica depositada em urna
fisica. Neste momento, quem for votar na urna eletronica deve permitir a
filmagem da via impressa pelo sistema de video e ler em voz alta o contetdo da
cédula a0 mesmo tempo em que digita os dados no equipamento. Ao final ¢
verificada se ha coincidéncia entre os resultados obtidos nos boletins de urna e os
relatorios emitidos pelo sistema de apoio a votacao.

50.Anteriormente a votagdo paralela ¢ facultado as entidades fiscalizadoras verificar
a regularidade dos procedimentos preparatorios para auditoria de funcionamento
das urnas eletronicas em condi¢des normais de uso e no dia da votagdo, entre os
quais: regularidade da designacdo da Comissdo de Auditoria da Votagdo
Eletronica; conformidade do sorteio das secgdes eleitorais para auditoria;
conformidade do preenchimento das cédulas utilizadas na auditoria e
conformidade da remessa das urnas eletronicas sorteadas.

51.Adicionalmente, o TSE contrata empresa de auditoria externa para fiscalizar os
trabalhos da auditoria de funcionamento das urnas eletronicas, conforme previsto
no art. 63 da Resolugao TSE 23.603/2019. A empresa contratada elabora relatorio
detalhado da realizacao dessa etapa, que € publicado do site do TSE.

52.Portanto, observo que a votacio paralela ¢ um método de verificacio que
demonstra publicamente a mais relevante das questées para a confianca do
eleitor, qual seja, a seguranca de que o seu registro confirmado na urna
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eletronica é exatamente o mesmo que sera contabilizado para o resultado das
eleicoes.

53.Para conferir transparéncia a todo processo, a auditoria de funcionamento das
urnas eletronicas ¢ filmada pela Justica Eleitoral ou por empresa contratada, e
transmitida pela internet.

54.0 TSE afirmou a equipe de auditoria que ndo hé registro de inconformidades que
maculem a realizagdo do procedimento das votagdes paralelas. Nos casos em que
foram detectadas inconsisténcias entre a soma dos votos impressos € o boletim de
urna do equipamento auditado, a andlise das filmagens comprovou erro de
digitacdo do voto conforme consta nos relatorios detalhados elaborados pela
empresa especializada em auditoria, contratada para esse fim por forca do art. 63
da Resolu¢ao-TSE 23.603/2009.

55.Nas elei¢des de 2008, 2010,2012 e 2014, o quantitativo de urnas previsto nas
respectivas resolugdes de auditoria eram de duas urnas em estado com até 15.000
segoes, de trés urnas em estados com 15.001 até 30.000 segdes, e de quatro urnas
em estados com mais de 30.000 secoes eleitorais.

56.A partir de 2016, o quantitativo previsto nas resolucdes de auditoria passou a ser
de: trés urnas em estado com até 15.000 se¢des, de quatro urnas em estados com
15.001 até 30.000 segoes, e de cinco urnas em estados com mais de 30.000 se¢des
eleitorais. Nas elei¢cdes de 2018, o quantitativo maximo de urnas auditada por
turno totalizou 96.

57.Foi informado ao Tribunal que a presidéncia do TSE planeja aumentar esse
quantitativo para 200 urnas auditadas para as eleigoes de 2022. O assunto ainda
serd tratado pelos grupos técnicos durante o segundo semestre de 2021, para que
a alteracdo na resolucdo de auditoria das eleicdoes de 2022 seja aprovada ainda
neste exercicio.

58.Considero que este ponto deve ser objeto de verificacdo nas proximas etapas de
auditoria, visto que o aumento do percentual auditado em relacdo ao quantitativo
de urnas utilizadas nas eleigdes ¢ fator relevante para o incremento da confianca
no processo eleitoral.

59.A proposito, relembro que o Tribunal de Contas da Unido, na condi¢do de
entidade fiscalizadora do processo eleitoral, esteve presente na votacdo paralela
dos dois turnos das eleicoes de 2018. Cinco auditores designados pelo Ministro
Raimundo Carreiro, entdo presidente desta Corte, acompanharam a votagdo
paralela nos estados do Maranhao, Par4, Parand, Rio Grande do Sul e no Distrito
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Federal, tanto na fase dos sorteios das se¢des quanto na realizacdo da votagao,
atestando como observadores a conformidade do processo.

60.Reputo ser de extrema importdncia que o Tribunal continue e amplie sua
participacdo nas etapas de auditoria publica, incentivada nas ultimas eleigdes
presidenciais pelo Ministro Raimundo Carreiro, que inclusive acompanhou no
TSE a apuragdo das urnas, designando formalmente a participacdo de auditores
do nosso quadro, especializados na auditoria de sistemas, para exercermos
plenamente nossa faculdade estabelecida pela Resolu¢ao TSE 23.603/2019.

61.Voltando a eleicao em si. Antes do inicio da votagdo, o presidente de cada secao
eleitoral, na presenca dos mesarios que atuardo na secao e de fiscais de partidos
politicos, realiza a impressao de uma lista de todos os candidatos, chamada
de ‘Zerésima’ com o objetivo de demonstrar a inexisténcia de votos nas
urnas eletronicas.

62.0u seja, o procedimento demonstra se as urnas estdo realmente zeradas, sem
nenhum voto registrado antecipadamente.

63.Neste ponto, verifica-se uma oportunidade de melhoria na disponibilizaciao
da informac¢ao ao eleitor. Nao ha previsdo expressa para que o relatorio
Zerésima seja afixado na secdo eleitoral, diferente do boletim de urna que deve
ser fixado em local visivel da se¢do, apos o término das eleigdes (art. 90, VIII, da
Resolucdo TSE 23.611/2019). Tal medida, aliada a ampliacdo da divulgagdao ao
eleitor sobre a finalidade do procedimento, pode contribuir para o aumento do
controle social no dia da votagao.

64.A urna eletronica s6 permite comecar a habilitacdo dos eleitores e o registro de
votos apos a hora marcada para o inicio da eleicao.

65.A cada voto, ¢ gerado um arquivo chamado Registro Digital do Voto (RDV). O
RDV registra exatamente aquilo que foi digitado pelo eleitor na urna, sem
nenhum processamento ou informacgdo adicional (ndo h4d como vincular um voto
no RDV a um eleitor). O RDV ¢ utilizado somente no encerramento da votagdo
para gerar o Boletim da Urna (BU) e, assim, realizar o somatério dos votos de
cada candidato ou legenda e o computo de votos nulos e brancos.

66.0 sigilo do voto ¢ garantido pelo registro de cada voto numa posi¢ao aleatoria do
arquivo, inviabilizando qualquer tipo de associacao entre votos.

67.0 Registro Digital do Voto ¢ disponibilizado pela Justica Eleitoral, aos partidos e
as coligacoes, que podem desenvolver aplicativos proprios para comparacao da
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apuragdo oficial da urna eletronica com aquela produzida pelo seu proprio
software.

68.No final da votacao, o presidente da se¢do eleitoral digita uma senha e encerra a
votacdo, e, automaticamente, a urna faz a apuragdo dos votos e emite o Boletim
de Urna (BU), que consolida os Registros Digitais de voto, em cinco vias.

69.Refriso, o Boletim de Urna ¢ um extrato com o total de votos recebidos por cada
candidato, partido politico, votos brancos, votos nulos, nimero da se¢do eleitoral,
identificacdo da urna e a quantidade de eleitores que compareceram e votaram na
respectiva sec¢ao eleitoral.

70.Das cinco vias impressas, a primeira ¢ afixada na porta da respectiva secao,
dando transparéncia ao resultado daquela se¢do; trés vias sdo juntadas a ata da
se¢do e encaminhadas ao respectivo cartorio eleitoral; e a ultima via € entregue
aos representantes ou fiscais dos partidos.

71.Assim, o resultado de cada secdo se torna de conhecimento publico
imediatamente apos o encerramento da votacio, sem que tenha havido
qualquer interferéncia humana.

72.Por fim, o sistema da urna eletronica mantém registro cronoldgico de todas suas
operagdes, que se constitui no denominado ‘arquivo de log’, ou simplesmente
log. Ficam registrados nesse arquivo o inicio € o encerramento da votagdo; a
emissdo de relatorios; os aplicativos que foram executados; os ajustes de data e
hora; a realizagdo de procedimentos de contingéncia; e os registros que auxiliam
na avaliagdo da dindmica do voto.

73.Dessa forma, é viavel a auditoria de todo o histérico da urna eletronica,
desde a sua preparaciio até o encerramento da votacio no segundo turno.
Esse arquivo igualmente ¢é disponibilizado aos partidos politicos e as
coligacoes, para que estes facam sua propria analise dos eventos ocorridos na
urna eletronica.

ApoOs a votacao

74.As mesmas informacdes que constam no extrato do Boletim de Urna impresso
sdo codificadas em midias de memoria, como flash cards. Essa midia digital
passa por um processo de criptografia por um algoritmo de alta complexidade.
Depois, a propria urna assina o resultado com seu certificado digital, e a midia ¢
retirada da urna para ser levada até um ponto de transmissao.

75.Relembrando, a urna niao tem conexio com nenhum dispositivo de rede. O

ponto de transmissdo estd ligado na rede privativa de comunicacdo, que ¢
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criptogratada. No momento da transmissdo, a midia digital ja ¢ verificada quanto
a integridade da informacgdo contida nela, ou seja, se ¢ uma informacao oficial
originada de uma urna oficial, e s6 depois € transmitida num canal criptografado
até chegar ao datacenter do TSE.

76.0 totalizador faz entdo um checklist: se o conteido procede de uma urna oficial;
se a chave de criptografia que sé ele tem para decifrar, funciona; na sequéncia
abre o conteudo e verifica as informagdes internas e depois publica as
informagdes. Apos todos esses passos, os votos sao somados de acordo com a
legislacdo eleitoral e ¢ feita a divulgacao dos resultados.

77.0 resultado da eleicao € obtido, dessa forma, com a totalizacao dos votos de cada
Boletim de Urna, centralizada no TSE. Em 24 horas os boletins sao
disponibilizados na internet.

78.0s meios de armazenamento de dados utilizados pelos sistemas eleitorais, bem
como as copias de seguranca dos dados, sdo identificados e mantidos em
condi¢des apropriadas, até a data estabelecida no calendario eleitoral.

79.Por fim, apos as eleigdes, as entidades fiscalizadoras podem solicitar aos tribunais
eleitorais os arquivos de log do Gerenciador de Dados, Aplicativos e Interface
com a Urna Eletronica (GEDAI-UE); e os arquivos de dados alimentadores do
Sistema de Gerenciamento da Totalizagdo, referentes a candidatos, partidos
politicos, coligacdes, municipios, zonas e secOes; arquivos de log do
Transportador, do Receptor de Arquivos de Urna e do banco de dados da
totalizagdo; arquivos de imagens dos boletins de urna; arquivos de Registro
Digital do Voto (RDV); arquivos de log das urnas; relatério de boletins de urna
que estiveram em pendéncia, sua motivacdo e respectiva decisdo; relatorio de
urnas substituidas; arquivos de dados de votagdo por se¢do; e relatorio com dados
sobre o comparecimento € a abstencdo em cada secao eleitoral.

80.Todos esses arquivos € documentos possibilitam a realizacdo de uma contagem
paralela dos votos para posterior comparagdo com os resultados divulgados pelo
TSE.

skskok

81.Diante desta sintética explanagdo, nota-se que o sistema eletronico de votagao
envolve uma complexidade tecnoldgica inerente ao negocio e a necessidade de
garantir seguranca ¢ auditabilidade em todas as suas etapas. Tal complexidade
desafia a compreensdo por parte do eleitorado, especialmente quando exposto a
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uma grande quantidade de informagdes tendenciosas, ndo baseadas em evidéncia,
que visam exatamente minar a confianc¢a no processo eleitoral vigente.

82.Na avaliacdo da equipe de auditoria, o sistema atual de votacio mostra-se
confiavel e auditavel, uma vez que se estrutura em um modelo que tem sua
seguranga ¢ integridade garantido por mecanismos distintos de auditoria em todas
as etapas do processo, com garantia de participacao de multiplos atores externos e
sobretudo com a mitigacao dos riscos da interven¢ao humana.

83.A conclusao da auditoria do Tribunal de Contas da Unido, portanto, ¢ a de que os
mecanismos existentes de seguranca, transparéncia e checagem compdem um
arcaboucgo institucional suficiente para assegurar que o resultado divulgado pelo
TSE apds a contagem dos votos ¢ fiel a vontade do eleitor efetivamente
manifestada nas urnas eletronicas. As evidéncias coletadas pela equipe técnica
permitem a esta Corte assegurar a robustez ¢ a confiabilidade do processo
eletrénico de votagao.

84.Deve ser dado destaque, também, ao fato de que a sistematica adotada impede
ataques externos a urna eletronica, uma vez que o equipamento funciona de forma
isolada, ou seja, ndo apresenta nenhum mecanismo que possibilite sua conexao a
redes de computadores, como a Internet. Além disso, ndo possui o hardware
necessario para se conectar a uma rede ou mesmo a qualquer forma de conexado
com ou sem fio.

85.Diante de todos os mecanismos de seguranca, confirmados por testes com
participacdo de diversos representantes da sociedade em todas as etapas do
processo, a conclusio da equipe de auditoria foi a de que as regras e os
controles relacionados ao procedimento atual de votacio mostram-se
suficientes para dar ao eleitor a confianca de que seu voto é devidamente
registrado na forma como apresentado na tela no momento da confirmacio,
quando ele recebe confirmagdo visual do nome, o partido, o nimero ¢ a fotografia
do candidato.

86.0 candidato mostrado no momento da confirmagdo de voto ¢ contabilizado e a
partir dai nenhuma interferéncia humana ocorre na contabiliza¢gdo do voto do
eleitor para o resultado das eleigdes.

87.Duvidas quanto ao funcionamento dessa dinamica, que concretiza a expressdo da
vontade do cidaddo, podem ser esclarecidas quando se observa como a urna
funciona nos testes da “Auditoria Paralela”, abordada anteriormente.
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88.Todo eleitor tem a possibilidade acompanhar as “auditorias de votagao paralela”,
transmitidas pela internet e acompanhadas no local por representantes de diversas
entidades fiscalizadoras e representantes da sociedade civil.

89.Além disso, o eleitor pode conferir o Boletim de Urna, cuja copia ¢ afixada em
todos os locais de votagdo, logo apds as eleigdes, tornando publico o resultado de
cada sessao eleitoral, podendo ser consultado alternativamente pelo aplicativo de
celular disponibilizado pelo TSE chamado “Boletim na Mao”.

90.Sendo assim, considerando todos os procedimentos de auditoria realizados com
ampla participagdo do setor publico e privado, compreendo que a confianca do
eleitor depende do acesso a informag¢do verdadeira combinado com seu interesse
em conhecer e acompanhar esta sistematica.

91.0s instrumentos de auditabilidade disponiveis no dia das elei¢des sdo de facil
compreensdao e garantem a devida publicidade do processo, mas precisam ser
amplamente divulgados para o exercicio consciente da cidadania. Se o cidadado
ndo adquire essa compreensdo, as narrativas que buscam intencionalmente
confundir e provocar instabilidade social ganham espaco e relevancia.

92.0 TSE possui politica de comunicacdo e informacao a sociedade acerca do
processo eleitoral e seus mecanismos de auditabilidade, transparéncia e
seguranc¢a. Conta, inclusive, com o Programa de Enfrentamento a Desinformacgao,
com o objetivo enfrentar os efeitos negativos provocados pela desinformagao que
atentam contra a integridade e a credibilidade do processo eleitoral.

93.E evidente que a solugdo para a propagagdo da desinformagao nas redes sociais e
em veiculos de comunicacdo para isso nao ¢ simples. Ao contrario, constitui-se
num dos grandes desafios globais da atualidade, nos mais diversos campos do
conhecimento.

94 No caso das elei¢des brasileiras, julgo haver uma responsabilidade coletiva das
institui¢des, dos lideres e da sociedade civil na disseminagdo de informagao
correta e responsavel, essencial para a formacdo da confianca e harmonia da
sociedade.

95.Nao obstante, as oportunidades de melhoria identificadas pela equipe de auditoria
nesta primeira etapa do trabalho, com as quais manifesto minha concordancia,
dizem respeito a revisdo e ao aprimoramento continuo da comunica¢do do TSE
com a sociedade e, também, a ampliacdo do incentivo e do engajamento para
efetiva participacdo das instituigdes qualificadas como entidades fiscalizadoras,
conforme preconiza o art. 5° da Resolu¢do TSE 23.603/2019, em especial dos

54



@ TRIBUNAL DE CONTAS DA UNIAO TC 014.328/2021-6

partidos politicos, atores legitimados a atuar no fortalecimento da auditabilidade,
da transparéncia e da seguranca do processo eleitoral.

skekok

96.0 segundo aspecto abordado na auditoria diz respeito aos impactos da eventual
ado¢do de um mecanismo de impressao na confiabilidade do sistema eleitoral e
na conducao da organizacao para as eleigdes de 2022.

97.0s registros histéricos evidenciam toda a mazela causada pelas inimeras fraudes
eleitorais, varios periodos historicos, desde as eleigdes do Império, Primeira
Republica, Nova Republica, Ditadura Militar e até sob a égide da Constitui¢ao
Federal de 1988, sendo todas ocorridas antes da utilizacao da urna eletronica.

98.No mesmo sentido, relatam os casos mais comuns de fraudes que ocorriam nos
pleitos. De modo sintético, pode-se listar fraudes como aumento no nimero de
eleitores, substituicdo de votos, votos de eleitores mortos, afastamento de
eleitores aptos (por meio de violéncia e persegui¢do) para se votar no lugar
desses, voto sem sigilo (o que favorecia a captagdo ilicita de sufragio e abuso do
poder politico ¢ econdmico), adulteragdo de atas e de votos pelos mesarios que
compunham a mesa de apuracdo (mais conhecida como “bico de pena”),
desconsideragdao de votos em candidatos que ndo eram do grupo politico de
ocasido (mais conhecida como ‘“degola”), atulhamentos nas secdoes de modo a
impedir a minoria de votar, titulos eleitorais falsos, alteragao dos votos brancos e
nulos, adulteracao de mapas finais de votagdo, entre outros.

99.0s dados a seguir, apresentados pelo TSE, atinentes as eleicdes de 2020,
demonstram a grandiosidade das eleicdes no Brasil, que ocorreram de forma
ordeira e transparente, gracas a atual maturidade do sistema eleitoral:

Eleitorado: 147,9 milhoes Eleitores com Biometria: 117,5
milhdes
Municipios: 5.570 Urnas Eletronicas: 473 mil
Zonas Eleitorais: 2,6 mil Mesarios: 2 milhdes
Secoes: 402 mil Candidatos: 553 mil
Locais de Votacao: 95 mil Partidos Politicos: 33
Fonte: TSE
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100. A equipe de auditoria avaliou os riscos da ado¢do de um mecanismo de
impressdao de votos na sistematica da eleicdo, conforme suscitado pela PEC
135/2019, cuja aprovacdo foi rejeitada na Comissao Especial da Camara dos
Deputados em sessdo do dia 06 de agosto e pelo Plendrio da Camara em 11 de
agosto.

101. O substitutivo apreciado na Comissao (peca 49, p.79 e 80) foi analisado pela
equipe de auditoria e trazia, em sintese, as seguintes propostas:

a) os resultados das elei¢cdes devem ser apurados a partir dos votos impressos € a
urna eletronica sera utilizada apenas para imprimir o voto, que devera ser feito
cargo a cargo;

b) a apuragdo deve ser realizada pelos mesarios em cada uma das mais de 500 mil
segOes eleitorais espalhadas pelo pais;

¢) os eleitores devem escolher o candidato na urna, confirmar sua opg¢ao, verificar
o voto impresso € confirmar seu voto, cargo a cargo, salvo definicao diversa do
TSE;

d) os registros impressos de voto devem ser depositados na urna indevassavel
separadamente para cada cargo, ou de outra forma, desde que se garanta o sigilo
do voto;

e) as forgas de seguranca publica ou as Forcas Armadas deverdo transportar as
urnas com o0s votos impressos apurados de todas as secdes eleitorais do pais, para
a sede dos TREs.

102. Neste cendrio, concluiu-se pela existéncia de riscos ao planejamento de
execuc¢ao das acdes de competéncia do TSE para as eleigoes de 2022 e a elevagao
dos riscos de fraude e erro no processo de apuragdo das elei¢des decorrente do
aumento da interven¢do humana no processo.

103. Segundo demonstrativos detalhados de despesas realizadas com a votacao
eletronica, na forma definida na Lei 9.504/1997, os montantes dispendidos foram
R$ 903.343.596,00 ¢ RS 1.346.807.852,00, nas elei¢des gerais de 2018 ¢ nas
eleigdes municipais de 2020, respectivamente.

104. As despesas mais representativas divulgadas pelo TSE correspondem a
aquisicado de modulos impressores a serem acoplado as urnas eletronicas,
estimadas em R$ 1.5 bilhdo. O total das despesas estimadas para implementacao
das mudancas propostas sdo de aproximadamente R$ 1,8 bilhdo, com gasto
adicional em cada elei¢do estimado em 418 milhdes (peca 51, anexo V e VI).
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105. A alteragdo na sistematica implicaria em um complexo processo de adaptacao
do TSE as inovagdes introduzidas, em especial quanto ao desenvolvimento de
novo software para adaptar o modulo impressor nas urnas; a preparacdo e
treinamento de pessoal; a aquisicdo de modulos impressores, com todas
intercorréncias pertinentes aos processos licitatdrios de grande vulto; ao
planejamento para o enfrentamento de possiveis falhas de funcionamento dos
novos equipamentos; a guarda e seguranca das urnas com 0s vOtos Impressos;
além da previsao e da mitigagao de todos impactos das mudancas demandadas.

106. Os auditores deste Tribunal relatam que a impressao e a contagem do voto em
papel diminuem a seguranca da eleicdo por diversas razdes: o voto pode ser
subtraido da urna durante a abertura para recontagem; votos falsos podem ser
inseridos, a urna pode ser rasgada, extraviada ou sequestrada, seja no transporte,
seja no local de guarda.

107. Para promover uma dessas fraudes ndo ¢ preciso dominar nenhum dos varios
e sofisticados mecanismos de seguranca hoje existentes, como assinaturas e
criptografias.

108. A medida geraria um desafio da reconciliagdo: caso um voto impresso seja
subtraido ou clonado, haveria um impasse para definir como seria solucionada a
diferenga entre os votos impressos € os computados pela urna eletronica.

109. Os possiveis pedidos de recontagens de votos impactariam diretamente a
apuracdo e a divulgacdo do resultado, provocando, ainda, a judicializagdo das
elei¢cdes e fragilizando o sistema.

110. Em sintese, alterar o atual sistema pode significar a transferéncia da
confianca na estabilidade tecnologica para dependéncia da higidez do
resultado quase que integralmente nos mesarios, que somam hoje
aproximadamente 1,8 milhdo de pessoas.

111. O risco de quebra de sigilo do voto, garantia constitucional, também deve ser
cuidadosamente avaliado. Esse foi um dos fundamentos pelos quais o STF, ao
julgar a ADI 5889, declarou inconstitucional o art. 59-A da Lei 13.165/2015, que
previa a impressao do registro de voto. Com a materializacao do voto em papel,
ha aumento da possibilidade de mecanismos de quebra de sigilo pelo voto
impresso, com reforgo as praticas de compra de votos e ao voto de cabresto.

112. O relatorio de auditoria detalha a experiéncia do TSE por ocasido da edicao
da Lei 13.165/2015.
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113. Antes da declaracdo da sua inconstitucionalidade pelo STF, foi instaurado no
ambito desta Corte de Contas, processo com o objetivo de avaliar as providéncias
adotadas pela Justica Eleitoral para implementacdo da referida lei (TC
017.958/2017-2).

114. Em cumprimento a determinagdo expedida no Acoérdao 2.564/2017-TCU-
Plenario, de relatoria do Exmo. Ministro José Mucio Monteiro, o TSE elaborou o
Plano de A¢ao do Voto Impresso. Nesse plano foram identificados riscos técnicos
da impressao do voto, riscos de negdcio (processo eleitoral) e riscos
institucionais.

115. Na ocasido concluiu-se que a integridade do repositério de votos poderia ser
comprometida com a insercdo ou a retirada de votos por mesarios mal-
intencionados, caso ndo houvesse fiscais de partido ou houvesse algum conluio
entre eles, com o objetivo de provocar a anulagdo da se¢do em caso de auditoria.
Nesse cendrio, a parte eletronica permaneceria integra, com os votos realmente
indicados pelo eleitor.

116. O transporte € o armazenamento dos votos impressos apds as eleigdes
poderiam comprometer a garantia de que o voto impresso que o eleitor vé ¢ o
mesmo que serd utilizado para fins de auditoria. Isso acontece porque ndo seria
possivel, por forca do dispositivo constitucional do sigilo do voto, colocar
qualquer marca ou co6digo que possa associar, mesmo que indiretamente, o voto
ao eleitor.

117. Existiria, também, a vulnerabilidade intrinseca relacionada a custdédia que
permite que haja a chamada falsa fraude, circunstancia em que determinado
grupo de pessoas poderia retirar alguns votos de urnas onde o candidato opositor
tem naturalmente mais votos, com o objetivo de solicitar auditoria e anular os
votos que beneficiam o opositor.

118. A adogao do voto impresso poderia criar uma nova desconfianca no eleitor de
que a impressora estaria programada para realizar impressdes distintas dos dados
enviados pela urna eletronica. Ou seja, a sistematica também estaria vulneravel a
questionamentos de ordem cinica por parte daqueles que duvidam da lisura ¢ do
compromisso das instituicdes no exercicio de suas missoes.

119. Observa-se, portanto, que o Estado Brasileiro ja adquiriu, por forca da
experiéncia, maturidade e evidéncias robustas de que o uso da tecnologia atual
garante a confiabilidade do processo eleitoral.
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120. A aprovagdao da PEC 135/2019 teria provocado uma perturbagdao no atual
sistema de votagdo, alterando, drasticamente, o paradigma defendido atualmente
(menos interven¢do humana com mais automatizacdo do processo, que tem
demonstrado rapidez nos resultados, seguranga nas informagdes, inexisténcia de
fraudes comprovadas e menores custos de registro, contabilizacao e totalizagdo de
votos) para um sistema com maior intervencdo humana (mais oneroso, mais
moroso € com mais riscos de fraudes), como acontecia antes da adogdo da urna
eletronica.

121. Nao obstante o plenario da Camara ter arquivado a proposta de alteracao
constitucional, esta auditoria ainda se reveste de extrema importancia para
assegurar a confiabilidade e integridade do processo eleitoral aos eleitores
brasileiros.

122. O Tribunal pode afirmar ao eleitor brasileiro, do alto de sua
credibilidade, fundamentada em sua experiéncia na aplicacio de métodos
consagrados de auditoria, que as urnas eletronicas sio auditaveis e
confiaveis.

123. Independentemente da tramitacio de novas propostas legislativas, a
continuidade do trabalho da rede de instituicoes dedicadas a criar um
ambiente de seguranca e integridade do sistema eleitoral é o que conduzira a
populacio em tranquilidade as proximas votacoes.

124. Sendo assim, o Tribunal prosseguird nas proximas etapas desta auditoria se
aprofundando nas seguintes questdes, sem prejuizo de analisar outros pontos
decorrentes da investigacdo que se mostrarem relevantes:

123.1. Se os procedimentos estabelecidos pelo TSE para implementagdo da
votacao eletronica e para verificacao/auditoria/fiscalizagcao dos
sistemas/programas/softwares sdo adequados para viabilizar e garantir a
transparéncia e a confiabilidade do processo em todas a suas etapas;

123.2. Se os regulamentos e procedimentos estabelecidos pelo TSE para as
etapas de desenvolvimento, compilagdo, assinatura digital, lacracao, e verificagao
da integridade e autenticidade dos sistemas eleitorais, geracdo de midias,
preparacdo e funcionamento das urnas eletronicas atendem aos requisitos de
auditabilidade definidos em normas nacionais € internacionais;

123.3. Se as diretrizes, as politicas e os controles implementados relativos a
Seguranga da Informacdo atendem aos requisitos definidos na legislacdo e nas
normas internas; estdo de acordo com as melhores praticas internacionais; e
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efetivamente asseguram um nivel adequado de protecdo as informagdes, aos
processos € aos recursos envolvidos no processo eleitoral;

123.4. Se as politicas, as estratégias, a gestdo e as agdes implementadas
relativas a Continuidade de Negdcio atendem aos requisitos definidos na
legislacdo e nas normas internas; estdo de acordo com as melhores praticas
internacionais e efetivamente asseguram um nivel adequado de protecdo aos
processos criticos da elei¢do de forma a ndo permitir a interrup¢ao das atividades,
prevenir contra os efeitos de falhas ou desastres; e assegurar a sua retomada em
tempo habil.
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125. Em conclusdo, congratulo a SecexAdministragdo pelo trabalho até aqui
desenvolvido e corroboro suas conclusdes acerca da plena auditabilidade do atual
sistema de votacgao eletronica e dos riscos associados a ado¢do de mecanismo de
impressao de cédulas fisicas, com potencial de prejudicar a seguranga do
processo eleitoral e a confianga no resultado das eleigdes populares.

126. E verdade que administragdo publica brasileira tem, nas paginas de sua
historia, marcas de um periodo pouco transparente. De quando entre o Estado e o
cidaddo vigorava um profundo hiato. De quando a sociedade era vitima da mesma
desorientagdo antidemocratica causada por uma autoridade maior e inacessivel
que Kafka, na literatura, com maestria representou em seu classico “O processo”.

127. Mas os tempos sdo outros. Nao ¢ que nos falte informagdo. Os processos
estatais ja ndo padecem da mesma opacidade de outrora. Existe um esforgo
continuo para que a informacao chegue e seja clara. O problema ¢ outro e desvela
desafios ainda maiores: ¢ a informacgao correta chegar, mas o publico ser incapaz
de acreditar nela, por um ceticismo pouco refletido ou uma desconfianca
sistematica pouco razoavel.

128. Partilho da mesma perplexidade de Alexander Hamilton, que nos artigos que
escreveu ainda em 1787 e que compdem os Federalist Papers, comentando a
animosidade e descontrole das paixdes nas discussoes nacionais para a elaboragao
da Constituicao dos Estados Unidos, registrou atonito que o "nobre entusiasmo da
liberdade vem muitas vezes mesclado de desconfiangas mesquinhas em demasia."

129. Como ja sustentei em doutrina, o que causa isso € o cinismo, aqui utilizado
como categoria filosofica, objeto de profundos estudos da filosofia politica, que
nas precisas palavras de Hannah Arendt consiste “[nJuma absoluta recusa a
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acreditar na verdade de qualquer coisa, por mais bem estabelecida que ela possa

29

SErT.

130. O cinismo, como categoria filosofica, € capaz de fragilizar a democracia ndo a
maneira arcaica do falseamento ou da omissdo de informagdes publicas
relevantes; ele o faz retirando “o solo sobre o qual os homens colocam seus pés,
abandonando-o sobre a areia movedica de um mundo desatualizado”, como
registra Carla Osmo em sua tese de doutorado defendida na USP.

131. E esse mesmo cinismo, conquanto, felizmente, ndo tenha origem nos mesmos
fatos que deixava perplexa Hannah Arendt, ¢ também incutido no espirito do
povo quando nele sdo injetadas doses levianas de um temor infundado quanto a
higidez dos processos eleitorais conduzidos pelas instituigdes democraticas.

132. E vou além: tao nefasto quanto o cinismo filosofico € o esquecimento. Uma
sociedade incapaz de preservar a memoria de seus tropegos € igualmente inapta a
seguir em frente com firmeza e estabilidade. Logo topard com os mesmos
obstaculos, tornard aos mesmos deslizes e desvios. Na esperanca cega de um
passo melhor, rigorosamente achara um abismo.

133. Nesse sentido ja advertia Alexis de Tocqueville, nas paginas de sua obra
classica "Da Democracia na América", ao registrar que quando "o passado ndo
ilumina mais o futuro, o espirito caminha nas trevas."

134. Dai a importancia de se velar pela preservacao das conquistas democraticas,
lembrando a sociedade de suas virtudes e das praticas de um periodo obscuro que
elas suplantaram, evitando, assim, que o cidaddo seja vitima das armadilhas de
um saudosismo miope e desorientado. Pois ¢ assim que as liberdades morrem.
Com estrondosos aplausos.

135. Como entidade de fiscalizagdo superior brasileira, ¢ fundamental o papel
desempenhado por esta Corte de fornecer informacdes técnicas ao Parlamento e a
sociedade. Ao apresentar conclusdoes de auditoria baseadas em critérios e
evidéncias consistentes, temos condigdes de afastar argumentos pouco refletidos
e jogar luzes sobre posturas obscurantistas e irresponsaveis, contribuindo para dar
maior racionalidade ao debate publico.

136. Tendo em vista que as informagdes consolidadas neste trabalho sdo de
interesse da sociedade brasileira, submeto os autos a apreciacdo do plenario,
propondo tornar publico o relatorio que fundamenta este voto bem como as
demais pecas do processo.
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136. Por fim, acolho a proposta da SecexAdministracdo, de dar ciéncia a
Presidéncia da Camara dos Deputados e do Senado Federal das conclusdes deste
relatorio, bem como de expedir recomendagdes ao Tribunal Superior Eleitoral
com o objetivo de ampliar o conhecimento da sociedade acerca do funcionamento
e confiabilidade do sistema eleitoral.

TCU, Sala das Sessoes, em 11 de agosto de 2021.

Ministro BRUNO DANTAS
Relator
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VOTO REVISOR

Tratam os autos de auditoria com o objetivo de avaliar a sistematica brasileira de votagao
eletronica, em todas as etapas daquele processo, quanto a sua seguranca, confiabilidade e
auditabilidade.

2. Conforme consta do relatorio, a matriz de planejamento desta fiscalizagdo foi organizada
em cinco questdes de auditoria, que abordam os seguintes aspectos:

a) questdo 1l: auditabilidade da referida sistemdtica de votacdo e riscos associados a
eventual aprovacao da PEC 135/2019;

b) questdo 2: transparéncia e confiabilidade do processo em todas as suas etapas;

¢) questdo 3: auditabilidade das etapas de desenvolvimento, compilacdo, assinatura digital,
lacragdo, verificagdo da integridade e da autenticidade dos sistemas eleitorais, geracdo de midias e
preparacao e funcionamento das urnas eletronicas;

d) questdo 4: seguranca da informacao; e
¢) questdo 5: continuidade de negocio.

3. A Secretaria de Controle Externo de Administracdo do Estado — SecexAdmin destacou
que:

“Em decorréncia da iminente aprovagdo da Proposta de Emenda Constitucional (PEC)
135/2019, em tramita¢do no Congresso Nacional, que visa acrescentar o §12 ao art. 14 da
Constituicdo Federal, dispondo, em suma, da implementagdo do voto impresso (peg¢a 27), a
execugcdo e o relatorio da presente auditoria sera realizada em duas etapas, conforme
autorizagdo do relator (pega 18). A primeira trata dos riscos inerentes aos possiveis impactos,
nas elei¢oes de 2022, das medidas a serem impostas, em caso de aprovagao da referida PEC
(questdo 1 da Matriz de Planejamento, peca 13).”

4. Em relacdo a auditabilidade da sistematica, a unidade técnica assim concluiu:

“existem mecanismos de auditagem criados em todo processo de votag¢do, desde a etapa do
desenvolvimento dos sistemas, passando pela realizagdo de testes publicos de seguranca, teste
de integridade (votagdo paralela), até a totalizagdo e a divulgagdo do resultado, contemplando
medidas de verificagdo mesmo apos a conclusdo do processo eleitoral”.

5. A seguir, destaco trechos do voto do Ministro Relator em que constam algumas de suas
conclusdes sobre a presente fiscalizacdo no que tange a auditabilidade da sistematica de votacao
eletronica:

27. Senhores Ministros, senhora Procuradora-Geral, o resultado da auditoria realizada no TSE

com rigor o técnico proprio das fiscalizagoes do Tribunal de Contas da Unido, permite concluir
que o atual sistema de votagdo eletronica é plenamente auditavel, aderente ao arranjo
normativo instituido, embora comporte melhorias em termos de comunica¢do para evitar a
desinformagdo e aumentar a compreensdo dos eleitores sobre o processo.

[.]

32. A resposta [a primeira questdo de autoria] é SIM. A auditoria deste Tribunal concluiu que o
sistema eleitoral brasileiro dispoe de mecanismos de fiscalizacdo que permitem a auditoria da
votagdo eletronica em todas as suas etapas.
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33. Em resumo, e com base nas evidéncias que destacarei a seguir, os auditores deste Tribunal
concluiram que os diversos mecanismos de verificagdo implementados em atendimento as
exigéncias estabelecidas na Lei 9.504/1997, que estabelece as normas para as elei¢oes, trazem
um grau satisfatorio de confiabilidade e seguranca ao processo eleitoral e que a inexisténcia
de voto impresso no regramento eleitoral brasileiro ndo compromete a auditabilidade do voto.

]

36. Em conformidade com tal definigdo [de auditoria, segundo as Normas de Auditoria do TCU],
verificou-se que mecanismos de auditagem foram adotados pelo TSE em todo processo de
votagdo, em aderéncia aos normativos vigentes, desde a etapa do desenvolvimento dos sistemas,
passando pela realiza¢do de testes publicos de seguranca, teste de integridade (votagdo
paralela), até a totalizagdo e a divulgagcdo do resultado, contemplando medidas de verificag¢do
externa mesmo apos a conclusdo do processo eleitoral.

[.]

82. Na avaliagdo da equipe de auditoria, o sistema atual de votagdo mostra-se confidvel e
auditavel, uma vez que se estrutura em um modelo que tem sua seguranc¢a e integridade
garantido por mecanismos distintos de auditoria em todas as etapas do processo, com garantia
de participagdo de multiplos atores externos e sobretudo com a mitigagdo dos riscos da
intervenc¢do humana.

83. A conclusdo da auditoria do Tribunal de Contas da Unido, portanto, ¢ a de que os
mecanismos existentes de seguranga, transparéncia e checagem compoem um arcabougo
institucional suficiente para assegurar que o resultado divulgado pelo TSE apos a contagem dos
votos ¢ fiel a vontade do eleitor efetivamente manifestada nas urnas eletréonicas. As evidéncias
coletadas pela equipe técnica permitem a esta Corte assegurar a robustez e a confiabilidade do
processo eletronico de votagao.

[.]

85. Diante de todos os mecanismos de seguranca, confirmados por testes com participag¢do de
diversos representantes da sociedade em todas as etapas do processo, a conclusdo da equipe de
auditoria foi a de que as regras e os controles relacionados ao procedimento atual de votagdo
mostram-se_suficientes para dar ao eleitor a confianca de que seu voto é devidamente
registrado na forma como apresentado na tela no momento da confirmacgdo, quando ele recebe
confirmagao visual do nome, o partido, o numero e a fotografia do candidato.”

6. O Relator, no essencial, propde, entdo, recomendacao ao TSE para que:

a) revise as praticas adotadas em cumprimento as politicas de comunicacdo e informagao a
sociedade, a fim de promover a disseminagdo das informagdes acerca dos mecanismos de
auditabilidade, transparéncia e seguranca da sistematica brasileira de votacdo, de estimular a
participagcdo popular nas etapas de fiscalizagdo publicas e de elevar o nivel de conhecimento e de
confianga no processo eleitoral;

b) adote providéncias no sentido de dar maior abrangéncia e visibilidade a auditoria de
funcionamento das urnas eletronicas sob condigdes normais de uso, também chamada de votagdo
paralela, com vistas a consolidé-la, perante a sociedade, como mecanismo de fiscalizagao, de validacao
e de garantia de confiabilidade da urna eletronica; e

¢) promova estudos com vistas a identificar formas alternativas de estimular a efetiva
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participacdo das institui¢des qualificadas como entidades fiscalizadoras nas diferentes etapas de
fiscalizagdo da sistematica brasileira de votagao.

7. Estou de acordo com o encaminhamento proposto pelo Relator e, por 6bvio, com os
respectivos fundamentos apresentados.

8. Contudo, considerando estarem pendentes relevantes analises por parte da unidade técnica
do Tribunal, a serem efetuadas na fase seguinte desta auditoria, divirjo, por ora, de alguns
posicionamentos ja adotados pelo Relator.

9. De fato, nesta fase da auditoria, a SecexAdmin descreveu todas as etapas do processo de
votagdo e os respectivos mecanismos de auditagem. Porém, a propria unidade técnica destacou que
“esta etapa do trabalho de auditoria realizado pelo TCU tem seu foco nas questoes relacionadas a
auditabilidade da urna, na forma definida na Lei 9.540/1997 [...]. Outras questoes relacionadas a
avaliacdo da auditabilidade em todo processo, transparéncia e segurancga, serdo abordadas na
segunda etapa da auditoria” (destaquei).

10. Nesse sentido, ainda que seja exaustivo, pelo que ja antecipo minhas desculpas, é de
extrema relevancia destacar as questdes de auditoria e respectivos riscos levantados pela prépria
equipe técnica deste Tribunal e que ainda serio avaliados na préxima fase desta auditoria (peca
13):

a) questao 2: os procedimentos estabelecidos pelo TSE para implementacdo da votagdo
eletronica e para verificagdo/auditoria/fiscalizagdo dos sistemas/programas/softwares sdo adequados
para viabilizar e garantir a transparéncia e a confiabilidade do processo em todas a suas etapas?

a.l) risco 1: eventual deficiéncia das estratégias adotadas pelo TSE para identificar e
mitigar ou eliminar os riscos de falhas/erros/fraudes no processo eleitoral podera resultar na
persisténcia de vulnerabilidades dos sistemas, podendo comprometer a confiabilidade de eleicdes
pretéritas e credibilidade do processo de votacio no futuro;

a.2) risco 2: O baixo indice de governanga e gestdo em tecnologia da informacdo podera
impactar no desenvolvimento e manutencdo dos sistemas, comprometendo a seguranca e
confiabilidade dos sistemas e da votacio eletronica;

a.3) risco 3: O eventual tratamento inadequado ou insuficiente, ou a auséncia de
tratamento, das vulnerabilidades dos sistemas/programas/sofiwares identificadas pelas entidades
fiscalizadoras, nas verificagdes/auditorias/fiscalizagdes, ou pelos especialistas, nos testes publicos de
seguranga, ou registradas em publicacdes de especialistas e académicos podera evidenciar uma politica
do TSE de autossuficiéncia, comprometendo a credibilidade da votacio eletronica perante a
opinido publica;

a.4) risco 4: a deficiéncia qualitativa e quantitativa do pessoal envolvido com as atividades
relacionadas a votacdo eletronica, em especial de TI, podera impactar o desenvolvimento e
manutengdo dos sistemas, comprometendo a seguranca e confiabilidade dos sistemas;

a.5) risco 5: a possivel ineficiéncia do Programa de Enfrentamento a Desinformacdo pode
levar macular a imagem do TSE, podendo impactar a credibilidade da organizacdo e,
consequentemente, a credibilidade do sistema de votagao;

b) questao 3: os regulamentos e procedimentos estabelecidos pelo TSE para as etapas de
desenvolvimento, compilagcdo, assinatura digital, lacragcdo, verificacdo da integridade e da
autenticidade dos sistemas eleitorais, geragdo de midias e preparacdo e funcionamento das urnas
eletronicas atendem aos requisitos de auditabilidade definidos em normas nacionais e internacionais?

b.1) risco 1: o baixo indice de urnas eletronicas compativeis com a Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil e subordinadas & ICP-Brasil, associado a baixa implementacdo
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do modulo de seguranga em hardware, podera fragilizar a seguranca e auditabilidade das urnas, o
que podera levar ao comprometimento da credibilidade da votacdo eletrénica, impactando na
confianca no sistema de votagao eletronica;

b.2) risco 2: devido a auséncia de certificagdo do hardware e do software, podera ocorrer
desconfianca geral no sistema de votagdo eletronica, o que podera levar a mudanga da sistematica,
impactando todo o processo eleitoral brasileiro;

b.3) risco 3: o fato de todos os elementos de auditabilidade do voto serem originados da
mesma fonte poderd, em caso de contaminac¢do da urna, contaminar o resultado, levando a inutilizagao
do mecanismo de asseguracdo dos votos, no caso de fraude do software, e podera resultar na
contagem de votos indevidos na urna e impactar a credibilidade das eleicdes;

b.4) risco 4: devido ao armazenamento da hora de votagdo de cada eleitor no sistema
eletronico de votacdo, podera ocorrer_identificacio do respectivo voto resultando na quebra do
sigilo do voto e impactando a credibilidade das eleicdes;

b.5) risco 5: devido a pouco ou nenhum interesse de entidades fiscalizadoras ou de
especialistas em tecnologia da informacdo em participar das diferentes etapas de
verificagdo/auditoria/fiscalizagdo do sistema eletronico de votacdo e de apuragdo e do Teste Publico de
Seguranca, poderd ocorrer fragilizacdo do processo de verificacio/auditoria/fiscalizacio, com
impacto _na seguranca das urnas, ante a possivel persisténcia de vulnerabilidades, e na
credibilidade da votacéo eletronica;

b.6) risco 6: a omissdo do TSE na requisi¢do, na avaliagdo e no tratamento das
atas/relatorios elaborados no ambito dos TREs e dos cartdrios eleitorais acerca das respectivas etapas
de verificagdo/auditoria/fiscalizagdo pode comprometer a realizacdo, o registro ¢ a efetividade dessas
etapas, na forma prevista na Resolu¢ao TSE 23.603/2019;

c) questdo 4: as diretrizes, as politicas e os controles implementados relativos a seguranca
da informacéo atendem aos requisitos definidos na legislacdo e nas normas internas, estdo de acordo
com as melhores praticas internacionais e efetivamente asseguram um nivel adequado de protecao as
informagdes, aos processos € aos recursos envolvidos no processo eleitoral?

c.1) risco 1: procedimentos de verificagdo/auditoria/fiscalizacdo do sistema eletronico de
votagdo e apuracdo ndo aderentes as normas internacionais de seguranga (NBR 27002) podem resultar
em yulnerabilidades dos sistemas ou das urnas, podendo impactar a seguranca, a confiabilidade
e a auditabilidade dos sistemas e da urna e a credibilidade da votacéo eletronica;

c.2) risco 2: a auséncia de segregacdo de fungdes nos processos criticos poderd permitir
que um servidor concentre a execucdo de atividades essenciais, o que poderd propiciar fraudes nos
processos criticos, impactando a seguranca do processo de votacio eletronica;

c.3) risco 3: a auséncia de conscientiza¢do, de educacdo e de treinamento das pessoas
envolvidas (servidores, colaboradores e voluntarios) em seguranca da informacdo podera levar a
falhas no processo _de votacido eletronica, impactando o resultado das eleicoes e,
consequentemente, a confianca no sistema de votacio eletronica;

c.4) risco 4: a auséncia de controles que previnam a divulgagdo ndo autorizada, a
modificacdo, a remog¢do ou a destrui¢do das informagdes relevantes armazenadas nas midias dos
sistemas do TSE podera levar a divulgacdo de dados errados ou sigilosos, impactando a seguranca
e a confiabilidade do sistema de votacio;

c.5) risco 5: a definicdo incorreta dos requisitos de negdcio para controle de acesso podera
possibilitar o acesso indevido as bases de dados ou aos sistemas, o que podera levar a acessos nao
autorizados, a vazamento ou alteracio de informacoes ou a perpetracio de fraudes, impactando
os resultados e a confianca no sistema de votacio eletrénica;
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c.6) risco 6: acesso fisico nao autorizado as areas criticas do datacenter ¢ a outras
instalagdes essenciais ao processo podem causar interferéncias nos recursos de processamento das
informacdes ¢ impactar os resultados da eleicao;

c.7) risco 7: a prote¢do insuficiente aos recursos externos ao datacenter, tais como as urnas
de votagdo, o transporte das midias dos locais de votacdo para a central de transmissdo e outros fora
das dependéncias da organizacdo, pode impactar os resultados e a credibilidade da eleicio;

c.8) risco 8: a testagem insuficiente para aceitacdo dos sistemas internamente ao TSE,
aliada ao pouco tempo e a limitacdo de acesso aos interessados nos TPS e a falta de patrocinio para
realizagdo dos Testes Publicos de Seguranca, pode levar a implementacio de software com
vulnerabilidades e impactar o resultado e a credibilidade das eleicdes;

c.9) risco 9: a gestdo inconsistente de incidentes de seguranca da informagao pode levar a
ndo identificacdo de eventos de tentativa ou de quebra da seguranca, impactar a seguranca da
informacao e comprometer o resultado e a credibilidade das eleicoes;

c.10) risco 10: a auséncia de verificacdo (auditoria/avaliagdo/monitoramento) de que a
Seguranga da Informagdo estd implementada, pelo gestor da informagao, pelo gestor da segurancga da
informagdo e pela auditoria interna, de acordo com politicas e procedimentos da organizacdo pode
levar 2 quebra da seguranca das informacdes relativas ao processo eleitoral e resultar em fraudes
ou comprometimento da credibilidade das eleicoes:

c.11) risco 11: a auséncia de controles efetivos para protecdao das redes de comunicacdo e
das transferéncias de informagdes entre o TSE e os demais o6rgaos da Justica Eleitoral pode propiciar
violagdo do sistema interno do TSE de transmissao e consolidacao dos dados e resultar em fraudes ou
comprometimento do resultado das eleicoes e em ataque ao site do TSE., comprometendo a
credibilidade da instituicao e, consequentemente, das eleicoes;

c.12) risco 12: a deficiéncia da politica de preven¢ao e deteccdo de interferéncias indevidas
de agentes internos nos sistemas/programas/sofiwares que dao suporte a votagdo eletronica pode
resultar na manipulagdo de informagdes imperceptivel pelo TSE, comprometendo a credibilidade da
votacio eletronica e a confiabilidade das eleicdes;

c.13) risco 13: priorizar a celeridade da apuracdo do resultado em detrimento dos
mecanismos de seguranca pode fragilizar a seguranca da informacdo e impactar a confiabilidade de
todo o sistema eletronico de votacio:

c.14) risco 14: a insuficiéncia de recursos orcamentarios para implementacao das solucdes
de TI e de outros gastos relacionados a votacdo eletronica, em caso de alteragdo do cenario atual ou
ndo, podera impactar o desenvolvimento e a manutencao dos sistemas, comprometer a seguranca
e a confiabilidade dos sistemas e resultar no ndo atendimento de 100% das agdes de seguranca da
informagdo planejadas;

d) questdo 5: as politicas, as estratégias, a gestdo e as agdes implementadas relativas a
continuidade de negdcio atendem aos requisitos definidos na legislacdo e nas normas internas, estao
de acordo com as melhores praticas internacionais e efetivamente asseguram um nivel adequado de
protecdo aos processos criticos da eleicdo, de forma a ndo permitir a interrup¢do das atividades,
prevenir contra os efeitos de falhas ou desastres e assegurar sua retomada em tempo habil?

d.1) risco 1: a gestdo inconsistente da continuidade de negdcio podera acarretar interrupgao
da eleicdo ou da apuracdo, caso ocorram incidentes ou desastres, podendo comprometer a realizacio
do processo eleitoral.

11. Ao renovar minhas escusas pela longa reproducgdo de trechos da matriz de planejamento,
reforco que, na proxima fase desta acdo de controle, os auditores deste Tribunal ainda irdo aplicar
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técnicas e procedimentos de auditoria com o objetivo de avaliar riscos associados a auditabilidade, a
confianga e a seguranca da votacao eletronica.

12. Entre os possiveis achados levantados pela equipe do Tribunal e constantes da Matriz
de Planejamento (peca 13), destaco: i) a baixa governanca no desenvolvimento e manutencio dos
sistemas, deixando-os vulneraveis; ii) fragilidades do processo de auditabilidade, com impacto na
seguranca das urnas; iii) a possibilidade de identificacdo do voto do eleitor, resultando na quebra
do sigilo do voto; iv) a divulgacdo de dados errados ou sigilosos, o acesso indevido as bases de
dados ou sistemas ou o vazamento e alteracio de informacées, inclusive com impacto no
resultado das eleicdes; e v) violagao do sistema interno do TSE de transmissao e consolidacio dos
dados, com possibilidade de manipulacdes imperceptiveis, também com impacto no resultado
dos pleitos.

13. Nao ha duvidas, portanto, de que esta fiscalizagdo, realizada em sua completude,
conforme originalmente planejada, pode efetivamente atingir sua finalidade mais nobre, assim exposta
nas palavras do Relator:

“8. Sendo assim, considero da maior importincia que esta Corte de Contas, na condig¢do de

Casa que auxilia o Congresso Nacional, contribua de forma técnica para as_discussoes
legislativas e sociais, produzindo informacoes claras e objetivas acerca da confiabilidade e da
auditabilidade do sistema eletronico de votagdo brasileiro.” (destaquei)

14. Contudo, para concluir esta singela divergéncia, ante os complexos aspectos ainda
pendentes de andlise por parte de nossa competente equipe de auditores e, sobretudo, o relevantissimo
impacto a eles associados, considero prematura qualquer conclusio acerca da matéria.

15. Ao aproveitar, porém, a oportunidade de andlise deste processo ainda em fase tdo
preliminar, mas ciente e confiante de sua brilhante conducdo por parte do Relator, tomo a liberdade de
sugerir que, na fase seguinte da fiscalizacdo, sejam promovidos painéis de referéncia ou outros
arranjos que permitam a participagdo direta dos diversos agentes publicos e privados ao longo do
processo, na linha do previsto, inclusive, no Manual de Auditoria Operacional do Tribunal.

16. Nesse sentido, e levando em conta as analises relacionadas a seguranga da informagao,
proponho que a Autoridade Nacional de Protecdo de Dados — ANPD seja uma das institui¢cdes ptblicas
convidadas a participar ativamente desta fiscalizagdo, inclusive na qualidade de interessada, conforme
pleito externado em audiéncia em meu Gabinete.

17. Outra sugestao que vislumbro pertinente diz respeito a inclusdo dos TREs nesta auditoria,
com o objetivo de avaliar os procedimentos criticos a seu cargo, em especial, por exemplo, os
relacionados a: (i) verificagdo da integridade dos sistemas Transportador e JE-Connect; (ii) auditoria
de funcionamento das urnas realizada no dia das votagdes; e (iii) custddia e transmissao dos dados do
boletim de urna e resultados das eleigoes.

18. Ademais, em razdo da extrema relevancia do tema ora tratado, sugiro ao Relator avaliar a
pertinéncia de promover analises internacionais comparativas e, se for o caso, com a colaboragdo de
Entidades de Fiscalizagdo Superiores, com o objetivo de identificar, por exemplo, oportunidades de
melhoria em nosso sistema eleitoral. Estou ciente da complexidade associada a essa proposta, mas,
como ja destaquei, confio no brilhantismo do Relator do feito.

19. Por fim, deixo de me manifestar quanto aos riscos da eventual aprovagao da PEC 135/2019
em razao de sua rejei¢ao pelo Congresso Nacional, havendo, assim, perda do objeto de tal analise.

Ante o exposto, ¢ considerando as sugestdes aqui formuladas, acompanho a parte
dispositiva do Acérdao proposto pelo Relator.
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TCU, Sala das Sessdes, em 20 de outubro de 2021.

JORGE OLIVEIRA
Revisor
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VOTO COMPLEMENTAR

Na Sessdo telepresencial do Plenario de 11/08/2021, o Exmo. Ministro Jorge Oliveira
pediu vista do presente processo, que trata de auditoria integrada com o objetivo de avaliar a
sistematica brasileira de votacdo eletronica sob responsabilidade do Tribunal Superior Eleitoral (TSE)
em todas as etapas da votagdo, quanto a sua auditabilidade, seguranca e confiabilidade.

2. O Eminente Ministro apresenta, nesta oportunidade, Voto Revisor no qual manifesta sua
concordancia com a proposta que encaminhei a este Colegiado, no sentido de recomendar ao TSE
acoes para melhoria da transparéncia e da fiscalizacdo da votagdo eletronica.

3. Primeiramente, agradeco as valiosas consideragdes e vejo que, na esséncia, ndo existe
divergéncia.
4. Destaco que os riscos elencados pelo revisor foram intensamente mapeados pela equipe de

fiscalizacdo na etapa de planejamento, justamente para fundamentar os atos e os procedimentos da
fiscalizagdo, especialmente para a defini¢do dos testes a serem realizados.

5. De fato, o trabalho prossegue e os aspectos que serdo abordados em profundidade na
evolucdo da fiscalizagdo agregardo as conclusdes da primeira etapa do trabalho, que, conforme
destaquei por ocasido do meu voto, permitiu demonstrar que os mecanismos de auditagem adotados
pelo TSE em todo processo de votagao estdo em estrita aderéncia aos normativos vigentes.

6. Na qualidade de relator, acolho e agradego as sugestdes do Ministro Jorge Oliveira, as
quais encaminho a unidade instrutora, para que, na medida do possivel, sejam incorporadas. Estou de
acordo que as medidas propostas por sua Exceléncia, de inclusdo das agdes de competéncia dos TRE
no escopo da auditoria, a promogao de painéis de referéncia e a realizagdo de andlises internacionais
comparativas para identificar oportunidades de melhoria em nosso sistema eleitoral, poderdo
enriquecer a qualidade do trabalho.

7. Sugiro 0 mesmo encaminhamento em relagdo as sugestdes do Ministro Vital do Rego,
proferidas durante o julgamento destes autos. Sua Exceléncia propds a realizagdo de painel de
referéncia especifico com as entidades fiscalizadoras do processo eleitoral, para que possam, desde j4,
serem estimuladas a se engajar na fiscalizagao de nosso sistema eleitoral. Registro minha concordancia
com a percepg¢ao de Sua Exceléncia sobre a questdo.

8. Quanto a habilitagdo da Autoridade Nacional de Protecdo de Dados - ANPD nos autos,
considerando que ndo estdo presentes os requisitos para considera-la parte do processo, entendo ser
mais apropriado que seja realizada na forma de amicus curiae, facultando-lhe o acesso as pecas nao
sigilosas do processo independentemente de requerimento de vista e a apresentacdo de memoriais.

Ante o exposto, e considerando as sugestdes acolhidas, VOTO por que seja adotada a
deliberagao que ora submeto a este Colegiado.

TCU, Sala das Sessdes, em 20 de outubro de 2021.

BRUNO DANTAS
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Relator
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ACORDAO N° 2522/2021 — TCU — Plenario

1. Processo n° TC 014.328/2021-6.

2. Grupo I — Classe de Assunto: V — Relatorio de Auditoria.

3. Interessados/Responsaveis: nao ha.

4. Orgao: Tribunal Superior Eleitoral.

5. Relator: Ministro Bruno Dantas.

5.1. Revisor: Ministro Jorge Oliveira.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Secretaria de Controle Externo da Administracio do Estado
(Secex Administragao).

8. Representacdo legal: ndo ha.

9. Acoérdao:

VISTOS, relatados e discutidos estes autos de relatorio de auditoria na sistematica
brasileira de votagao eletronica a cargo do Tribunal Superior Eleitoral,

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenario, diante das razdes expostas pelo Relator, em:

9.1. recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11 da Resolugao TCU
315/2020, ao Tribunal Superior Eleitoral que:

9.1.1. revise as praticas adotadas em cumprimento as politicas de comunicagdo e
informagdo a sociedade a fim de promover a disseminacdo das informagdes acerca dos mecanismos de
auditabilidade, transparéncia e seguranga da sistematica brasileira de votacdo, estimular a participacao
popular nas etapas de fiscalizagdo publicas e elevar o nivel de conhecimento e confian¢a no processo
eleitoral, tendo em vista o principio da transparéncia, previsto no art. 5°, XXXIII, da CRFB/8S,
regulamentado pela Lei 12.527/2011 (LAI);

9.1.2. adote providéncias no sentido de dar maior abrangéncia e visibilidade a auditoria de
funcionamento das urnas eletronicas sob condi¢cdes normais de uso, também chamada de votacado
paralela, prevista no art. 51, I, da Resolu¢ao-TSE 23.603/2019, com vistas a consolida-la, perante a
sociedade, como mecanismo de fiscalizacdo, validacdao e confiabilidade da urna eletronica, tendo em
vista o principio da transparéncia, previsto no art. 5°, XXXIII, da CRFB/88, regulamentado pela Lei
12.527/2011 (LAID);

9.1.3. promova estudos com vistas a identificar formas alternativas de estimular a efetiva
participacdo das instituicdes qualificadas como entidades fiscalizadoras, nas diferentes etapas de
fiscalizacao da sistematica brasileira de votacdo nos termos do art. 5° da Resolugdao TSE 23.603/2019;

9.2. encaminhar copia desta deliberagdo ao Tribunal Superior Eleitoral, as mesas diretoras
da Camara dos Deputados e do Senado Federal e aos presidentes do Senado Federal e da Camara dos
Deputados;

9.3. orientar a SecexAdministragdo que compatibilize o planejamento das proximas fases
da fiscalizacdo para acompanhar as etapas de auditoria ptblica dos sistemas eleitorais, nos termos dos
arts. 4 e 5 da Resolugdo TSE 23.603/2019 e que verifique a viabilidade e pertinéncia de adotar as
sugestdes apresentadas pelos Ministros Revisores, conforme exposto nos votos revisor e
complementar;

9.4. reconhecer a Autoridade Nacional de Protecdo de Dados — ANPD como amicus curiae
no processo, com poderes de acesso a pegas nao sigilosas independente de requerimento de vista e
apresentacdo de memoriais;

9.5. levantar o sigilo dos presentes autos, com exce¢do de eventuais pecas classificadas
como sigilosas, nos termos do art. 4° da Resolucao-TCU 294/2018;

9.6. restituir os autos a SecexAdministracdo para continuidade desta auditoria.
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10. Atan® 41/2021 — Plenério.

11. Data da Sessao: 20/10/2021 — Telepresencial.

12. Codigo eletronico para localizagdo na pagina do TCU na Internet: AC-2522-41/21-P.

13. Especificacdo do quoérum:

13.1. Ministros presentes: Benjamin Zymler (na Presidéncia), Augusto Nardes, Aroldo Cedraz,
Raimundo Carreiro, Bruno Dantas (Relator), Vital do Régo e Jorge Oliveira (Revisor).

(Assinado Eletronicamente) (Assinado Eletronicamente)
BENJAMIN ZYMLER BRUNO DANTAS
na Presidéncia Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral
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GRUPO I -CLASSE V — Plenario

TC 014.328/2021-6

Natureza: Relatorio de Auditoria

Unidade Jurisdicionada: Tribunal Superior Eleitoral
Representacdo legal: ndo ha

SUMARIO: RELATORIO DE AUDITORIA INTEGRADA.
AVALIACAO DA  SISTEMATICA DE VOTACAO
ELETRONICA. SEGUNDA ETAPA. AVALIACAO DE RISCOS
DE SEGURANCA COM FOCO EM PESSOAS E RECURSOS
ORCAMENTARIOS E HUMANOS PARA GARANTIR A
IMPLEMENTACAO DAS MEDIDAS DE SEGURANCA
NECESSARIAS AO PROCESSO ELEITORAL.
RECOMENDACOES AO TSE.

RELATORIO

Por registrar as principais ocorréncias no andamento dos autos até o momento, resumindo
os fundamentos das pecas acostadas, adoto como relatério, com os ajustes necessarios, a instrugao da
secretaria responsavel pela andlise do processo (pega 115), que contou com a anuéncia do corpo
diretivo da unidade (pecas 116 e 117):

“INTRODUCAO
1.1. Identificagdo simplificada do objeto

1. A auditoria tem como objeto a sistematica brasileira de votagdo eletronica a cargo da Justica
Eleitoral, sob a coordenacéo do Tribunal Superior Eleitoral (TSE) e sera realizada, a principio, em
oito etapas. Foi autorizada por meio de despachos do Ministro Bruno Dantas (TC 014.052/2021-0,
pecas 18 e 62, dos presentes autos), ¢ motivada pela proposta do Ministro Raimundo Carreiro,
levada a consideragdo do plenario do TCU, em 31/3/2021, no sentido de que o TCU, com
fundamento no art. 71 da Constitui¢do Federal, avaliasse o sistema eletronico de votagdo brasileiro,
sob a responsabilidade do Tribunal Superior Eleitoral, no tocante a sua seguranca, confiabilidade
e auditabilidade, devendo as conclusdes deste Tribunal serem apresentadas ao Congresso
Nacional.

2. No curso dos trabalhos de auditoria, houve necessidade de alteracdo da estratégia de atuagdo
(pecas 62 e 63), sendo incorporado ao objeto da auditoria o acompanhamento das diferentes
etapas do processo de votagdo eletronica, sem prejuizo da aplicagdo dos procedimentos de auditoria
anteriormente definidos na Matriz de Planejamento (peca 13), com entregas parciais, até o periodo
pos-eleicdes de 2022.

3. Assim, a realizacdo da auditoria em etapa Unica, com previsdo inicial para conclusdo em
13/9/2021, foi alterada para entrega de relatorios parciais com encerramento previsto para
31/3/2023, em que cada um visa a abordar partes especificas do macroprocesso da sistematica da
votacdo eletronica, de maneira que, ao final, toda a sistemadtica seja avaliada nos quesitos de
seguranga, auditabilidade, confiabilidade e transparéncia.

4. A primeira etapa foi concluida em 31/7/2021 (pega 51) e fomentou o Acérdao 2522/2021-TCU-
Plenario de 20/10/2021 (peca 57). Em suma, o TCU decidiu recomendar ao TSE a adogdo de
providéncias relacionadas a politica de comunicacdo e a informag¢do a sociedade, a maior
abrangéncia e visibilidade a auditoria de funcionamento das urnas eletrdnicas sob condi¢des
normais de uso, também chamada de votagdo paralela e & promocao de estudos com vistas a
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identificar formas alternativas de estimular a efetiva participacao das instituicdes qualificadas como
entidades fiscalizadoras (peca 57). Além de reconhecer a Autoridade Nacional de Protegdo de
Dados (ANPD), como amicus curiae levantar o sigilo dos presentes autos € encaminhar copia do
Aco6rddo ao Tribunal Superior Eleitoral, as mesas diretoras e aos presidentes da Camara dos
Deputados e do Senado Federal. Essas recomendagdes ja comegaram a ser implementadas,
conforme manifestacdo do TSE, por meio do Oficio GAB-SPR 5161/2021 (pega 107), evidenciadas
pelos documentos juntados aos autos (pecas 108 e 112) e sintetizadas no item 6.2.

5. O presente relatorio corresponde a segunda etapa, com o objetivo de analisar aspectos
relacionados a seguranca com foco em pessoas e recursos orcamentarios e humanos.

6. Desta forma, a questdo de auditoria e os riscos associados constam no Apéndice B, e os achados
respectivos foram organizados em capitulos especificos para cada tema.

7. Cabe repisar que, conforme estratégia de atuacdo da equipe na presente auditoria (peca 62), as
recomendagdes/determinagdes serdo monitoradas pela equipe, oportunamente, quando da
conclusdo das etapas da auditoria, em atencdo ao disposto no art. 17 da Resolu¢ao-TCU 315/2020.

1.2. Antecedentes da auditoria

8. Com relacdo ao objeto da auditoria em si os antecedentes estdo descritos no relatorio da primeira
etapa da auditoria (pega 51), ndo sendo relevante a replicagdo nesse momento. Assim, serdo
abordados a seguir aqueles relacionados aos temas da segunda etapa (aspectos orcamentarios e
humanos e seguranga com foco em pessoas no ambito da sistematica de votagao).

9. A avaliagdo da gestdo e do uso de Tecnologia da Informagéo (TI), incluindo recursos humanos
disponiveis, no ambito da Administracdo Publica Federal, é matéria reiteradamente tratada pelo
TCU. Destaca-se o levantamento de auditoria, efetuado pela Secretaria de Fiscalizagdo de
Tecnologia da Informagdo (Sefti), em 2018, envolvendo diversos oOrgdos e entidades da
Administracdo Publica Federal. Nesse trabalho o TCU recomendou ao Conselho Nacional de
Justica (CNJ), no tocante aos orgdos do Poder Judiciario Federal, para que atentasse para a
necessidade de dotar a estrutura de pessoal de TI em quantitativo suficiente para o pleno
desempenho das atribuigdes do setor. Na mesma oportunidade, esta Corte manifestou sua
preocupacao com a atuagdo excessiva de colaboradores externos mais suscetiveis de nao estar
comprometidos com a instituicdo (Acdérdao 1603/2018 — Plenario. Relator: Ana Arraes). Essa
preocupacdo também foi consignada nos Acérdaos 1.233/2012 e 1.200/2014, ambos do Plenario,
cujos relatores foram, respectivamente, Aroldo Cedraz e Raimundo Carreiro).

10. Em campo proéprio do relatorio (gestao da forca de trabalho) essa questdo serd tratada com mais
detalhes, tendo em vista a identificacdo de achado especifico que coaduna com essa preocupagio
do TCU.

1.3. Objetivo, escopo e questdes de auditoria dessa etapa de auditoria

11. No presente relatério, busca-se respostas as seguintes subquestdes da questdo 4 de auditoria, as
quais possuem riscos associados, conforme constou na Matriz de Planejamento e na nova estratégia
de atuacg@o (pecas 62 e 63):

Questao 4 (14 Riscos ao todo): As diretrizes, as politicas e os controles implementados
relativos 8 SEGURANCA da Informagdo atendem aos requisitos definidos na legislagao e nas
normas internas; estdo de acordo com as melhores praticas internacionais; e efetivamente
asseguram um nivel adequado de protecdo as informagdes, aos processos e recursos envolvidos
no processo eleitoral?

Subquestio 4.1:

As diretrizes, politicas e controles associados a intervengao de pessoas atendem aos requisitos
relacionados a seguranca da informacao definidos na legislacdo e nas normas internas; estao de
acordo com as melhores praticas internacionais; ¢ efetivamente asseguram um nivel adequado
de protecdo as informagdes, aos processos e recursos envolvidos no processo eleitoral? (riscos
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2,3,4,5,6¢12)

Subquestio 4.3:

Os recursos financeiros distribuidos ao TSE no or¢amento da Unido, ¢ os recursos humanos,
tanto no aspecto quantitativo como qualitativo, sdo suficientes para garantir a implementagdo
de todas as medidas de seguranca necessarias para garantir um nivel adequado de protecao as
informagdes, aos processos e recursos envolvidos no processo eleitoral? (risco 14, da questio
4; risco 4 da questdo 2)

1.4. Critérios e suas fontes

12. Foram identificadas as principais normas que regem as eleicdes em nosso Pais, bem como as
normas e boas praticas de seguranga da informacao aplicaveis ao objeto de auditoria, sendo elas:

a) Lei 4.737/1965 (Codigo Eleitoral);
b) Lei 6.996/1982 (processamento eletronico de dados nos servigos eleitorais);
c) Lei 9.504/1997 (normas para as eleigdes);

d) Resolucdo-TSE 23.444, de 30/4/2015 (Teste Publico de Seguranca, TPS, nos sistemas
eleitorais);

¢) Resolucdo-TSE 23.508, de 14/2/2017 (Politica de Desenvolvimento Colaborativo de Software da
Justica Eleitoral);

f) Resolucao-TSE 23.603, de 12/12/2019 (Procedimentos de Fiscalizacdo e Auditoria do Sistema
Eletronico de Votagdo);

g) Resolucao-TSE 23.644, de 1/7/2021 (Politica de Seguranca da Informagdo, PSI, no ambito da
Justica Eleitoral);

h) Portaria-TSE 784, de 20/10/2017 (Politica de Gestdo de Riscos do TSE);

i) ABNT NBR ISO/IEC 27002:2013 (Coédigo de pratica para controles de seguranca da
informacao);

j) ABNT NBR ISO/IEC 27005:2008 (Gestao de riscos de seguranca da informacao);

k) ABNT NBR ISO/IEC 15247:2004 (Requisitos para salas-cofre e ambientes seguros contra
incéndios, umidade e impactos mecanicos); e

1) Controles CIS, versdo 8, do Center for Internet Security (Centro para Seguranga da Internet,
organizagdo profissional internacional voltada para a cooperagdo em segurancga cibernética).

13. A partir dessas normas e outras fontes de informacdes, a exemplo de manuais e estudos
desenvolvidos por académicos e pelo TSE, a equipe analisou os controles adotados pelo TSE
associados aos riscos previamente elencados, norteadores das questdes de auditoria.

1.5. Métodos usados para coleta ¢ analise dos dados

14. O trabalho foi conduzido em conformidade com as Normas de Auditoria do TCU (Portaria -
TCU 280/2010), com o Manual de Auditoria Operacional, edigdo de 2020, ¢ com os Padrdes de
Auditoria de Conformidade (Portaria-Segecex 26/2009). Também estd alinhado aos principios
fundamentais de auditorias do setor publico das Normas Internacionais das Entidades
Fiscalizadoras Superiores (ISSAI 100).

15. A segunda etapa da auditoria, cujo resultado estd materializado no presente relatorio, trata dos
riscos inerentes ao envolvimento de pessoas nas atividades relacionadas a seguranca da
informacdo, e suficiéncia de recursos humanos e orgamentarios para consecugdo, de forma segura,
das atividades relacionadas a votagdo eletronica. Na fase de execugdo foram realizados os
procedimentos elencados na Matriz de Planejamento, abrangendo as questdes acima elencadas, e
elaborada a Matriz de Achados (peca 113) norteadoras do presente relatorio.

16. As demais etapas da auditoria buscam avaliar, oportunamente, todo o macroprocesso da
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sistematica de votagdo, conforme estratégia constante nos autos (pega 62), cujo ciclo se completa
mediante a conjugagdo de outros processos/atividades interligados, que ocorrem em trés fases:
antes da votagdo, no dia da votagdo e apos a votacdo, conforme Resolucdo-TSE 23.603/2019 (peca
28, p.56-66), sintetizadas no item 2.6 do relatério 1 (pega 51, p.14).

17. O relatorio preliminar de fiscalizagdo, inerente a etapa da auditoria ora em questdo, foi enviado
aos destinatarios das possiveis deliberagdes até entdo elencadas (TSE), privilegiando a construgdo
participativa das deliberagdes, em atengdo aos arts. 14 e 15 da Resolugdo-TCU 315/2020 (pegas 80-
81). Em resposta, o TSE enviou suas ponderacdes (pecas 82-88). Todas consideradas na elaboragao
do presente relatorio.

1.6. Limitagdes inerentes a auditoria

18. Em virtude de o Acordao 2522/2021-TCU-Plenario (peca 57), referente a primeira parte desta
auditoria integrada, ter sido prolatado quando a segunda parte desta auditoria ja se encontrava
adiantada, em fase de relatorio (pecas 62-64), parte dos ajustes e sugestdes propostos nesse
acorddo, bem como no Voto Revisor e no Voto Complementar (pecas 57-60), ja foram
considerados no presente relatorio e estavam previstos na nova estratégia de atuacdo desenhada
pela equipe (pegas 62 e 63), a exemplo da metodologia, alteragdo de escopo e, inclusdo dos TREs
no rol de unidades a serem auditadas, enquanto que outras, a exemplo da preparacdo de painéis de
referéncia, somente poderdo ser planejados e implementados a partir da terceira parte da auditoria
integrada em tela, ocasido em que serd necessaria uma revisdo da matriz de planejamento.

19. Em decorréncia da realizagdo concomitante de outras fiscaliza¢des internas do TSE e externas
pelo TCU, a exemplo do acompanhamento da implantacdo da Identificagdo Civil Nacional (ICN),
somado a forte restri¢do de prazos e cronograma que esta auditoria possui, os procedimentos de
auditoria tiveram que ser limitados, a fim de ndo interferir nos trabalhos internos realizados pelo
TSE, em especial os procedimentos preparatorios para as eleigdes gerais de 2022, que ndo podem
ser impactados pela auditoria.

20. Por fim, em decorréncia da indisponibilidade dos sistemas do TCU para manutencao preventiva
do dia 12 ao dia 16/11 e em face da necessidade de celeridade nos tramites processuais, em virtude
das fortes restricdes de prazo e cronograma na auditoria, optou-se por enviar o relatério para
comentarios dos gestores por e-mail (peca 80) para a auditoria interna do TSE, de modo a fornecer
um tempo razoavel para que eles pudessem participar efetivamente da construgdo das propostas
desse relatorio, alcangando a finalidade material do art. 14 da Resolugdo TCU 315/2020.

2. VISAO GERAL DO OBJETO
2.1. Objetivos

21. Sao objetivos do sistema de votagdo eletronica brasileiro: mitigar riscos de fraude no processo
eleitoral (art. 59, § 6°, arts .61 e 62, da Lei 9.504/1997); agilizar a votagdo, a apuracao dos votos e a
divulgacdo dos resultados (arts. 59, 61, 67 e 68 da Lei 9.504/1997); garantir a seguranga, a
transparéncia e confiabilidade do processo eleitoral (arts. 59, 60, 61, 67 ¢ 68 da Lei 9.504/1997);
garantir a auditabilidade da votacdo (arts. 65 a 71, da Lei 9.504/1997); e reduzir os custos do
processo eleitoral (principio da eficiéncia, art. 37, caput, da CRFB/88).

2.2. Responsaveis

22. No Brasil, cabe a Justica Eleitoral organizar, fiscalizar e realizar as elei¢des, regulamentando o
processo eleitoral, examinando as contas de partidos e candidatos em campanhas, controlando o
cumprimento da legislacdo pertinente em periodo eleitoral e julgando os processos relacionados
com as elei¢des.

23. A justica eleitoral do Brasil foi criada pelo Decreto 21.076, de 24 de fevereiro de 1932 e,
atualmente ¢ constituida pelo Tribunal Superior Eleitoral, pelos tribunais regionais eleitorais, pelos
juizes eleitorais e pelas juntas eleitorais (art.118 da CRFB/88). Trata-se de um ramo de jurisdi¢ao
especializada que integra o Poder Judicidrio (art. 92 da CRFB/88) e cuida da organizagdo do
processo eleitoral (alistamento eleitoral, votacdo, apuracdo dos votos, diplomacao dos eleitos etc.),
conforme arts. 22 e 23 do Cddigo Eleitoral (CE).
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24. A Justica Eleitoral exerce fungdes administrativas (alistamento eleitoral, transferéncia de
domicilio eleitoral, medidas para impedir a pratica de propaganda eleitoral irregular etc.);
jurisdicionais (solugdo de conflitos sempre que provocada judicialmente para aplicar o Direito, a
exemplo de: acdo de investigacdo judicial eleitoral (AIJE), acdo de impugnagdo de mandato eletivo
(AIME), a¢do de impugnacdo de registro de candidatura (AIRC) e nas representacdes por
propaganda eleitoral irregular; normativas (expedir nomas para assegurar a organizacdo € o
exercicio dos direitos politicos precipuamente os de votar e ser votado (art. 1°, caput, e paragrafo
unico, e art. 23, inciso IX, da Lei 4.737/1965, recepcionada, parcialmente, com status de Lei
Complementar pela CRFB/88, a exemplo das Resolu¢des-TSE 23.603/2019, que estabelece
procedimentos de fiscalizagdo e auditoria do sistema eletronico de votagdo, e 23.644/2021, que
institui a Politica de Seguranca da Informacdo (PSI) no dmbito da Justica Eleitoral); e consultivas
(manifestar-se a respeito de questdes que lhe sdo apresentadas em tese, sem carater de decisdo
judicial, conforme art. 23, inciso XII, e art. 30, inciso VIII, ambos do CE).

25. O TSE coordena toda a Justica Eleitoral brasileira sendo o 6rgdo responsavel pelas elei¢des
presidenciais, que envolve os cargos de presidente e vice-presidente da republica. Algumas de suas
principais competéncias sdo: a) processar ¢ julgar originariamente o registro e a cassagdo de
registro de partidos politicos, dos seus diretorios nacionais e de candidatos a Presidéncia e Vice-
Presidéncia da Republica; b) julgar recurso especial e recurso ordindrio interpostos contra decisodes
dos tribunais regionais; ¢) aprovar a divisao dos estados em zonas eleitorais ou a criagdo de novas
zonas; d) requisitar a forga federal necessaria ao cumprimento da lei, de suas proprias decisdes ou
das decisdes dos tribunais regionais que a solicitarem, e para garantir a votacdo e a apuragao; e ¢)
tomar quaisquer outras providéncias que julgar convenientes a execugdo da legislacdo eleitoral
(arts. 22 e 23 do CE).

26. Os TREs sdo orgdos encarregados pelo gerenciamento de eleicdes em ambito estadual.
Algumas de suas principais competéncias sdo: cadastro dos eleitores, pela constituicdo de juntas e
zonas eleitorais ¢ pela apuragdo de resultados e diplomacdo dos eleitos em sufragios em nivel
estadual. Os TREs também devem dirimir duvidas em relacdo as eleicdes e julgar apelagdes as
decisdes dos juizes eleitorais.

27. Os juizes eleitorais respondem por zonas eleitorais, que sao a menor unidade de jurisdigdo
dessa justica especializada, sendo que uma zona pode compreender mais de um municipio, ou um
municipio compreender mais de uma zona, o que ¢ determinado conforme a quantidade de eleitores
alistados. As juntas eleitorais, por seu turno, tém sua composi¢ao e competéncia disciplinadas nos
artigos 36 a 41 da Lei 4737/1965 (Codigo Eleitoral).

28. A regulamentacdo do processo eleitoral fica a cargo do TSE, de acordo com o paragrafo tinico
do Art. 1°da Lei 4737/1965 (Codigo Eleitoral).

2.3. Relevancia

29. Conforme ja consignado no relatério anterior (peca 51), a partir das elei¢des de 2000,
praticamente 100% dos votos sdo registrados, contabilizados e totalizados de forma eletronica, sem
a intervencdo humana, com a utilizacdo da urna eletronica. Como consequéncia, existe a
necessidade de constante fiscalizagdo e aperfeicoamento dos mecanismos inerentes para conferir a
maxima transparéncia, seguranga, auditabilidade e confiabilidade do processo eleitoral.

30. Dessa forma ¢ notoria a necessidade de verificagdo de eventuais riscos ligados a seguranca da
informac¢do com foco em pessoas, recursos humanos e orgamentarios, visando assegurar que as
proximas eleigoes sejam realizadas de forma segura, confiavel, transparente e legitima, fazendo
prevalecer a democracia com o registro fidedigno da vontade dos eleitores, garantindo a lisura do
processo eleitoral em todas as suas fases.

31. A seguranca da informacdo (SI) visa garantir a integridade, confidencialidade, autenticidade e
disponibilidade das informagdes processadas pela instituigao.

32. A informacao € um ativo muito importante para qualquer instituicdo. Segundo o guia de boas
praticas sobre seguranca da informagdo do TCU, informacdes adulteradas, ndo disponiveis, sob
conhecimento de pessoas de ma-fé ou de concorrentes podem comprometer significativamente, ndo
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apenas a imagem da instituicdo perante terceiros, como também o andamento dos proprios
processos institucionais. E possivel inviabilizar a continuidade de uma instituicdo se ndo for dada a
devida aten¢do a seguranga de suas informagdes (peca 74).

33. Nesse sentido dado a relevancia e abrangéncia desse tema, optou-se em abordagem, no tocante
a sistematica de votacdo eletronica, em dois momentos: na presente etapa da auditoria (SI com foco
em pessoas); € na quarta etapa (SI com foco em sistemas, procedimentos e processos).

34. Noutra esteira, a suficiéncia de recursos or¢camentarios ¢ humanos, também ¢ essencial para a
garantia de realizag¢do de todas as etapas do ciclo de preparacdo e realizagdo das eleigdes com total
seguranca e lisura. O momento ¢ oportuno para essa analise, pois estamos a cerca de um ano das
elei¢des, havendo tempo habil para eventuais medidas saneadoras, orientativas e/ou corretivas.

2.4. Governanca do objeto de auditoria

35. No mapa estratégico do TSE, para o periodo de 2018 a 2021, consta como uma de suas
missdes, garantir a legitimidade do processo eleitoral, definindo com um dos seus objetivos
estratégicos assegurar essa legitimidade (peca 44, p.77).

36. Conforme reconhecido pelo proprio TSE em seu Relatério de Gestdo relativo ao exercicio de
2020 (peca 44), a estrutura de governanca do Tribunal encontra-se em processo de formalizagdo,
por meio de projeto de resolucdo que tratara do seu Sistema de Governanga.

37. No entanto, em que pese ndo haver a suficiente formalizacdo, o TSE destaca a atuagdo das
instdncias internas de governanga, como a Alta Administragdo da Corte (representada pela
Presidéncia do Tribunal, pela Secretaria-Geral da Presidéncia e pela Secretaria do Tribunal), que
atua no direcionamento da instituicdo; assim como a Secretaria de Auditoria e a Ouvidoria do
Tribunal, que atuam na realizacdo de auditorias e fiscalizagdes e no atendimento aos cidadaos,
respectivamente (peca 44, p.14).

38. Especificamente com relagdo a TI, o CNJ, por meio da Resolugdo 370/2021, art. 6°, dispoe que
cada orgdo deverd elaborar e manter o Plano Diretor de Tecnologia da Informagao e Comunicagdo
(PDTIC), em harmonia com as diretrizes estratégicas institucionais e nacionais. Dentre as diretrizes
estratégicas, a titulo de exemplo, esta a estratégia nacional do poder judiciario, instituida pela
Resolucao CNJ 325/2020; as diretrizes para as contratagdes de Solucdo de Tecnologia da
Informagdo e Comunicacdo, instituidas pela Resolucdo CNJ 182/2013; a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), instituida pela Resolugdo CNJ 396, de 7
de junho de 2021.

39. No ambito do TSE foi elaborado o Planejamento Estratégico de Tecnologia da Informagao e
Comunicagdo (PETIC) - 2018 a 2021 (pega 76). A gestdo de TI no TSE fica a cargo da Secretaria
de Tecnologia da Informagdo (STI), estruturada conforme organograma constante no Anexo IV.

40. No tocante a Seguranca da Informagao, foi instituida a Politica de Seguranca da Informacao da
Justica Eleitoral, por meio da Resolucdo TSE 23.644/2021 (peca 78) e a Estratégia Nacional de
Ciberseguranca — 2021 a 2024 (pega 73). A Alta Administragdo do TSE tem na Comissdo de
Seguranca da Informagao a principal estrutura para apoio ao exercicio da governanca da seguranga
da informagdo (Resolugdo TSE 23.644/2021, arts. 10 a 12 — peca 78).

41. Cabe a cada TRE elaborar seu respectivo PDTIC, seguindo as diretrizes estratégicas
institucionais e nacionais e constituir sua Comissao de Seguranca da Informagao.

2.5. Histoérico do objeto
2.5.1. Recursos Or¢camentarios

42. O TSE, orgdo de ctupula da Justica Eleitoral, desempenha papel de articulador, juntamente com
os TREs, coordenando o processo or¢amentario e financeiro. Esse papel central no processo
decisorio envolve fixagdo dos referenciais monetarios; andlise e consolidagdo das propostas
orgamentarias; definicdo e divulgagdo dos limites de pagamento das respectivas unidades da JE;
analise e encaminhamento das alteragdes orgamentarias do orgdo; dentre outros (Relatério de
Gestdo do TSE de 2020 — peca 44).



@ TRIBUNAL DE CONTAS DA UNIAO TC 014.328/2021-6

43. Os processos de elaboracdo da proposta orcamentaria anual e de monitoramento da execucao,
relativos as despesas discricionarias, no ambito do Tribunal Superior Eleitoral, sdo regulamentados
pela Instrugdo Normativa-TSE 02/2021 (peca 79).

44. Cabe a Secretaria de Planejamento, Orcamento, Finangas e Contabilidade (SOF/TSE) organizar
e conduzir os processos de elaboragdo da proposta or¢amentaria anual, conforme metodologia
definida de captagdo de demandas, junto as unidades do TSE, até a aprovagdo final, fases e
procedimentos, disciplinados no capitulo 11, da referida IN 2/2021 (peca 79).

45. Noutra esteira, no processo orcamentario da justica eleitoral é importante destacar uma
singularidade referente as ‘despesas ndo recorrentes da Justica Eleitoral com a realizagdo de
eleicdes’. Haja vista que ndo sdo alcancadas pelos limites individualizados para as despesas
primarias impostos pelo Novo Regime Fiscal estabelecido pela Emenda Constitucional 95/2016
que, ao alterar o art. 107 do Ato das Disposi¢des Constitucionais Transitorias, assim deliberou:

‘Art. 107. Ficam estabelecidos, para cada exercicio, limites individualizados para as despesas
primarias:

§ 6° Nao se incluem na base de calculo e nos limites estabelecidos neste artigo:
III - despesas nao recorrentes da Justica Eleitoral com a realizagao de eleigdes;’

46. Nesse diapasdo a LDO 2022 (Lei 14.194/2021), ao estabelecer diretrizes especificas para os
Poderes Legislativo e Judiciario, o Ministério Publico da Unido e a Defensoria Publica da Unido,
assim disciplinou:

‘Art. 24. Para fins de elaboragdo de suas propostas orgamentarias para 2022, os Poderes Legislativo
e Judiciario, o Ministério Publico da Unido e a Defensoria Publica da Unido terdo como limites
or¢amentarios para as despesas primarias, excluidas as despesas ndo recorrentes da Justica Eleitoral
com a realizacdo de eleigdes, os valores calculados na forma do disposto no art. 107 do Ato das
Disposi¢des Constitucionais Transitorias, sem prejuizo do disposto nos § 3°, § 4° e § 5° deste
artigo.

§ 1° Aos valores estabelecidos de acordo com o disposto no caput serdo acrescidas as dotacoes
destinadas as despesas nao recorrentes da Justiga Eleitoral com a realizacdo de eleigdes.” (grifo
Nnosso)

47. Sobre a matéria cabe trazer a baila o entendimento esposado na Nota Técnica 6/2017 (peca 75),
elaborada conjuntamente pela Consultoria de Orcamento e Fiscalizagdo Financeira da Camara dos
Deputados e pela Consultoria de Orgamentos, Fiscalizagdo e Controle do Senado Federal que, ao
analisar os requisitos das ‘despesas nao recorrentes da Justica Eleitoral com a realizacdo de
eleicdes’ para fins de exclusdo do teto de gastos estabelecido pela Emenda Constitucional
95/2016, assim entendeu, ipsis litteris:

‘De acordo com o disposto no inciso Il do § 6° do art. 107 do ADCT, trés sdo os requisitos
necessarios para que a despesa seja excluida do limite de gastos:

a) que a despesa seja ‘ndo recorrente’;
b) a necessidade de que a despesa seja ‘da Justica Eleitoral’;
¢) e a imposicao de que o gasto seja ‘com a realizagdo de eleigdes’.

Os requisitos sdo evidentemente cumulativos, ou seja, precisam ser todos atendidos para que a
despesa possa ser excluida do limite de gastos estabelecido pelo Novo Regime Fiscal.’

48. Portanto, o programa or¢amentario ‘Pleitos Eleitorais’ ndo esta sujeito ao teto de gastos,
imposto pela EC 95/2016. Entretanto, ha que se ter cautela em classificar a despesa, pois trata-se de
excecdo ao novo regime fiscal imposto pela EC 95/2016, motivo pelo qual a mencionada nota
técnica esclarece os requisitos legais para essa classificagdo.

49. Dessa forma, resta mitigado o impacto da mencionada emenda constitucional nas elei¢des e
reduz, consideravelmente, eventuais riscos de insuficiéncia orgamentaria no processo eleitoral, uma
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vez que na eventualidade do surgimento de despesas ndo recorrentes, essas podem ser inseridas no
or¢amento sem essa limitacdo. Como recorrentes, podemos entender os gastos nos anos eleitorais
sujeitos a um ritmo preestabelecido, reiterado e previsivel.

50. O Projeto de Lei Orcamentaria Anual 2022 (PL 19/2021-CN)prevé o valor de
R$ 10.250.710.750,00 de total despesas para a Justica Eleitoral (peca 77).

51. A titulo comparativo, a despesa total com as elei¢cdes gerais de 2018 foi de RS 903.343.596,00
(Anexo I), e com as elei¢des municipais de 2020 foi de R$ 1.346.807.85,00 (Anexo II) e as
previstas para constar na lei orcamentario de 2022 para as eleigdes gerais deste ano sdo de
RS 1.334.833.932,00 (Anexo III). Assim, o orcamento para os pleitos eleitorais ndo tem variado
muito em volume total de recursos, considerando-se as elei¢des de 2018, 2020 e a previsdo para
2022.

52. Diante desse cenario, ndo restou confirmada a ocorréncia de riscos de insuficiéncia de recursos
orgamentarios para implementacdo das solu¢des de TI e outros gastos relacionadas a votagdo
eletronica, que poderia impactar no desenvolvimento ¢ manutengdo dos sistemas. Poderia, ainda,
comprometer a seguranca e confiabilidade dos sistemas e resultar no ndo atendimento das agdes de
seguranca da informagao planejadas.

2.5.2. Recursos Humanos

53. A gestdo de pessoas no ambito do TSE tem como base legal a Lei 8.112/1990, além de outras
normas utilizadas para assegurar os direitos dos servidores e exigir o cumprimento de deveres,
algumas aplicaveis apenas ao TSE e outras para toda a Justica Eleitoral (JE), considerando que
compete ao TSE disciplinar as atividades de recursos humanos no ambito da JE, a luz da Lei
8.868/1994 que dispde sobre criagdo, extingdo e transformacdo de cargos efetivos € me comissao
nas Secretarias do Tribunal Superior Eleitoral e dos Tribunais Regionais Eleitorais.

54. Assim, as regulamentacdes de matérias afetas a gestdo de pessoas, bem como diretrizes e
procedimentos, sdo estabelecidas por meio de resolucdes, portarias e instrugdes normativas do
TSE, que disciplinam matérias internamente.

55. O quadro de pessoal aprovado do TSE ¢ constituido por 429 servidores das carreiras de
analista, dos quais 425 estdo ocupados, sendo que 356 estdo em atividade no orgao, 65 cedidos a
outros o0rgdos ¢ 5 afastados; e 468 servidores das carreiras de técnico judiciario, dos quais 461 estdo
ocupados, sendo que 404 estdo em atividade do orgdo e 57 cedidos a outros orgdos. Essas carreiras
sdo estruturadas de acordo com as areas de atividades judiciaria, administrativa e apoio

especializado e suas respectivas especialidades (fonte:
https://www.tse.jus.br/internet/transparencia/2021-08/anexo-iv-d-situacao-funcional-servidores-
ativos.pdf).

56. A regulamentagdo interna do TSE estabelece os casos em ¢ admitida a terceirizacdo de
atividades no ambito da Justica Eleitoral, conforme Resolugdo 23.234/2010, e Resolugdo
21.538/2003, alterada pelas Resolugdes 23.440/2015 ¢ 23.518/2017.

57. Em achado especifico do presente relatorio de auditoria, estd detalhada a situagdo encontrada
em relacdo as atividades do TSE executadas pela Secretaria de Tecnologia da Informagao - STI,
seja por pessoal proprio ou terceirizado, considerando, especialmente, a garantia de implementagdo
de todas as medidas de seguranga necessarias para garantir um nivel adequado de protegdo as
informagdes, aos processos e recursos envolvidos no processo eleitoral.

58. Importante destacar, desde ja, que a avaliagdo dos aspectos relacionados a forga de trabalho
propria e terceirizada esta intimamente associada a seguranga com foco em pessoas, embora 0s
achados pertinentes a cada um desses temas tenham sido abordados em topicos especificos.

2.5.3. Seguranca da informacao com foco em pessoas

59. Preliminarmente é oportuno trazer a baila os conceitos de seguranga da informagdo e de
seguranga cibernética, que tém naturezas distintas. Sendo vejamos.

60. A seguran¢a da informacgdo ¢ definida como o conjunto de acdes que objetivam viabilizar e
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assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes
(Glossario de Seguranga da Informagao elaborado pelo Departamento de Seguranca da Informacgao
do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), aprovado pela
Portaria 93, de 26/9/2019).

61. Ja a seguranga cibernética ¢ definida como o conjunto de agdes voltadas para a seguranga de
operagdes, de forma a garantir que os sistemas de informagdo sejam capazes de resistir a eventos
no espaco cibernético capazes de comprometer a disponibilidade, a integridade, a confidencialidade
e a autenticidade dos dados armazenados, processados ou transmitidos e dos servicos que esses
sistemas oferecam ou tornem acessiveis (Glossario de Seguranca da Informacdo elaborado pelo
Departamento de Seguranca da Informacdo do Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSI/PR), aprovado pela Portaria 93, de 26/9/2019).

62. Como se trata de tema transversal, multidisciplinar ¢ multissetorial, a teméatica da seguranga
envolvendo a area de tecnologia da informagédo é abordada em diversos normativos no Brasil, sob
diversos enfoques e competéncias.

63. No ambito do Poder Judiciario, o Conselho Nacional de Justiga instituiu a Estratégia Nacional
de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD), estabelecendo as
diretrizes para sua governanga, gestdo e infraestrutura, por meio da Resolugdo CNJ 370/2021.

64. Em seguida, instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ), por meio da Resolugao CNJ 396/2021, contemplando:

‘I — temas relacionados a seguranca da informacdo, de forma ampla, que sejam essenciais para
seguranga cibernética;

IT — seguranga fisica e protecdo de dados pessoais e institucionais, nos aspectos relacionados a
ciberseguranga;

III —seguranga fisica e protegd@o de ativos de tecnologia da informacao de forma geral;

IV — agdes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade de dados e de informagdes;

V — agoes destinadas a assegurar o funcionamento dos processos de trabalho, a continuidade
operacional e a continuidade das atividades fim e administrativas dos 6rgdos do Poder Judiciario;

VI —ag¢des de planejamento, de sistematizagcdo e de normatizacdo sobre temas atinentes a seguranca
cibernética;

VII — agdes de comunicagdo, de conscientizacdo, de formacdo de cultura e de direcionamento
institucional com vistas a seguranca cibernética; e

VIII — agoes de formagdo académica, formagao técnica, qualificagdo e reciclagem de profissionais
de tecnologia da informacdo e comunicagdo que atuam na area de segurancga cibernética.’

65. Especificamente no dmbito da Justica Eleitoral, o TSE adotou as seguintes providéncias:

a) Aprovou a Politica de Seguranca da Informagdo da JE, por meio da Resolugdo 23.501/2016,
posteriormente alterada pela Resolugdo 23.644/2021;

b) Em dezembro de 2018, designou o primeiro servidor para atuar em seguranca da informagdo no
TSE;

¢) Estruturou, em 2019, a unidade de seguranca cibernética, denominada de Secdo de Gestdo de
Seguranca de TI (SegTI), formalizada em 2020;

d) Consolidou, também em 2019, um Grupo de Trabalho em Seguranga da Informag¢ao na JE, com
0 objetivo de estudar e propor solugdes de ciberseguranga;

e) Editou as seguintes portarias, tratando, em suma, de seguranca e gestdo de TI e SI, sendo em
grande maioria, prolatadas em 2021:
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Portaria | Data Assunto

1008/2018 | 21nov2018 Comissdo de SI

829/2020 | 19n0v2020 Comissao de Ciberseguranga

565/2020 | 29jul2020 Atualiza a Comisséo de SI e dispdes sobre o Gestor de SI
182/2021 | 30mar2021 Comissdo de Contratagdo de Software Seguro
454/2021 | 13jul2021 Controle de Acesso Fisico e Logico

455/2021 | 13jul2021 Configuracdo Segura de Ambiente

456/2021 | 13jul2021 Uso Acceitavel de Ativos de TI

457/2021 | 13jul2021 Gerenciamento de Back-up

458/2021 | 13jul2021 Gestdo de Ativos de T1

459/2021 | 13jul2021 Gerenciamento de Logs

460/2021 | 13jul2021 Gerenciamento de Vulnerabilidades

540/2021 | 13jul2021 Desenvolvimento Seguro de Sistemas

f) Criou, em julho de 2021, a Estratégia Nacional de Ciberseguranca da JE — 2021, em
consonancia, dentre outras normas, com a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario, instituida pela Resolugao CNJ 396/2021;

g) Elaborou a Estratégia Nacional de Ciberseguranga TSE e TREs 2021-2024, consolidando
conceitos fundamentais sobre ciberseguranca e descrevendo os eixos estruturantes da Estratégia
Nacional de Ciberseguranca da Justica Eleitoral, englobando o Tribunal Superior Eleitoral, os
Tribunais Regionais Eleitorais e as Zonas Eleitorais dispersas pelo pais, tendo como objetivo servir
de direcionador para as diversas agdes em segurancga cibernética necessarias para o ganho de
maturidade em capacidade de identificacdo, protegdo, deteccdo, resposta e recuperacdo de
incidentes de seguranca relacionados com a presenca das institui¢des referenciadas no ciberespago
(pega 73).

66. A estratégia estd em consondncia com outras iniciativas em curso no Poder Judiciario, tais
como a Resolugdo CNJ 396/2021, que institui a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ), ¢ a Portaria CNJ 162/2021, que aprova protocolos e manuais criados
pela referida norma, bem com a Politica de Seguranc¢a da Informagao da Justica Eleitoral.

67. Conforme o levantamento promovido pelo TSE, mencionado na Estratégia Nacional de
Ciberseguranca TSE e TREs 2021-2024, item 6 (peca 73), o cenario de ciberseguranca na Justica
Eleitoral ¢ profundamente heterogéneo, uma vez que foram identificados tribunais bastante
avangados na area, com equipes dedicadas e esfor¢cos de conscientizagdo com todos os membros da
comunidade institucional; assim como tribunais que sequer iniciaram estudos dentro do universo de
seguranga cibernética.

68. Ante ao exposto, podemos resumir os seguintes marcos na estruturagdo e regulamentacio da
seguranca da informacao e da seguranca cibernética, no ambito da justica eleitoral:

Resolucdo TSE 0 OTSE designao A Estruturacdo daSegTl o Formalizag8oda SegTl; Resolucdo

i 23.501/2016, criaa PSI i Primeiroservidor para = NoTSE e consolidacSo
O dalE © atuaremSl; O doGT-SI;
o~

~ 23.644/2021, alteraa

O Ciberseguranca; O PsldalE;

™~ Cria a Comissio de S ™~ Altera a ComissSo de 51 ~ Estratégia Nacional de
e indicao Gestor de Sl; Cibersegurancada JE;

N Cria a Comissio de

Regulamenta, por meio
de portariss, diversas
questies deSleTl.

69. Portanto, a Politica de Seguranca da Informac¢do no ambito da Justiga Eleitoral foi instituida
pela Resolugdo 23.501/2016, recentemente revogada pela Resolugdo 23.644/2021, antes mesmo da
elaboracdo de diretrizes de abrangéncia nacional pelo CNJ. Porém, embora instituida ainda em
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2016, foi efetivamente acompanhada de medidas adicionais para a sua efetiva implementacao, em
sua maioria, somente no corrente ano.

70. Os objetivos da PSI do TSE séo os seguintes:

I - instituir diretrizes estratégicas, responsabilidades e competéncias, visando a estruturacdo da
seguranca da informacao;

II - direcionar as a¢des necessarias a implementacdo e a manutengdo da seguranga da informacgao;

III - definir as a¢des necessarias para evitar ou mitigar os efeitos de atos acidentais ou intencionais,
internos ou externos, de destruicdo, modificagcdo, apropriacdo ou divulga¢do indevida de
informagdes, de modo a preservar os ativos de informacgao e a imagem da instituigao;

IV - nortear os trabalhos de conscientizagdo e de capacitagdo de pessoal em seguranga da
informacao e em prote¢do de dados pessoais.

71. A implementacdo desses objetivos estd organizada nos niveis: Estratégico, de acordo com a
visdo definida pelo Planejamento Estratégico dos orgdos da Justiga Eleitoral; Tatico, contemplando
as normas complementares sobre seguranca da informacao, e Gestdo de Ativos; e Operacional, que
corresponde aos procedimentos de seguranca da informagdo e respectivas regras operacionais,
roteiros técnicos, fluxos de processos, manuais com informagdes técnicas que instrumentalizam o
disposto nas normas referenciadas no plano tatico.

72. As normas complementares previstas no Nivel Tatico, a serem editadas por todos os tribunais
que compoem a Justica Eleitoral, devem abarcar, no minimo, os seguintes temas:

a) Gestdo de Ativos;

b) Controle de Acesso Fisico e Logico;

¢) Gestao de Riscos de Seguranga da Informagao;

d) Uso Aceitavel de Recursos de TI;

e) Geracdo e Restauracdo de Copias de Seguranca (backup);
f) Plano de Continuidade de Servigos Essenciais de TI;

g) Gestao de Incidentes de Seguranca da Informacao;

h) Gestao de Vulnerabilidades e Padrdes de Configuragdo Segura;
1) Gestao e Monitoramento de Registros de Atividade (logs);
j) Desenvolvimento Seguro de Sistemas; e

k) Uso de Recursos Criptograficos.

73. Ja a Estratégia Nacional de Ciberseguranca do TSE est4d organizada em eixos estruturantes,
compreendidos como frentes de trabalho paralelas em dimensoes distintas da seguranga cibernética.
Isso é necessario, segundo o TSE, porque ciberseguranga ¢ um assunto complexo, com
ramificagdes em diversos aspectos da vida institucional que precisam ser conduzidos
concomitantemente.

74. Assim o TSE entende que a organizacdo dos esforcos em ciberseguranga nos eixos permitira
ganho de maturidade em seguranca mais acelerado por parte dos 6rgdos que compdem a Justica
Eleitoral, sendo seus eixos estruturantes os seguintes: E1 - Pessoas ¢ Unidades Organizacionais;
E2: Politicas e Normatizagdo; E3: Ferramentas Automatizadas; E4: Servicos Especializados; E5:
Sensibilizagdo e Conscientizagao.

75. Importante relembrar que as medidas relacionadas a seguranca da informagdo e a segurancga
cibernética, no ambito do Poder Judiciario e, especificamente, na Justica Eleitoral, foram
motivadas, em grande parte por recomenda¢des ao Conselho Nacional da Justica (CNJ),
decorrentes dos Acordaos 1603/2018-TCU-Plenario e 1233/2012-TCU-Plenério, por ocasido das
avaliagdes da Governanga em TI no &mbito da administracao publica federal.
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3. DOS RECURSOS ORCAMENTARIOS PARA AS ELEICOES

76. A questdo tedrica envolvendo a sistematica de elaboragdo do or¢camento, no dmbito da justica
eleitoral, consta na visdo geral do objeto, subitem 2.5.1.

77. O tema em questdo esta associado a parte da subquestdo 4.3, risco 14 da questdo 4 (Apéndice
B).

78. Ao analisar o mencionado risco, principalmente ap6s verificar os comentarios trazidos pelos
gestores (peca 83, p. 1-4), no tocante aos aspectos orgamentarios, a equipe nao vislumbrou nenhum
achado, notadamente com relacdo a eventuais indicios de insuficiéncia de recursos or¢camentarios
para as proximas eleigoes.

4. DOS RECURSOS HUMANOS PARA AS ELEICOES

79. Parte da questdo tedrica envolvendo o tema em questdo, no ambito da justica eleitoral, consta
na visao geral do objeto, subitem 2.5.2.

80. O tema em questdo esta associado a parte da subquestdo 4.3, risco 4 da questdo 2 (Apéndice B),
cuja analise levou aos achados 1 e 2, a seguir explanados:

4.1. Achado 1 — A nao conclusdo do mapeamento das fungdes criticas da STI/TSE, associada a
representativa atuagdo de forca de trabalho externa nas atividades relacionadas a tecnologia e a
seguranga da informacao, pode impactar na continuidade das a¢des sob responsabilidade da STI

4.1.1. Situacdo encontrada

81. De acordo com Relatério do Exmo. Min. Bruno Dantas, por ocasido da apreciacdo do Perfil
Integrado de Governanga e Gestdo Organizacional Publica (iGG) - ciclo 2021 (Acérddo
2164/2021-TCU-Plenario), as ocupagdes criticas sdo definidas como:

‘128. Ocupagdes criticas sdo aquelas que possuem dificuldade de reposicao e influéncia direta
nos resultados da organizacdo. Deste modo, a baixa capacidade das organizagdes em definir as
posicdes criticas e promover acdes para garantir a sucessao destas posi¢cdes pode colocar em risco
o funcionamento e 0 bom desempenho da organizacao.’ (grifos nossos)

82. Na autoavaliacdo de governanga dessa mesma fiscalizagdo, o TSE respondeu que ‘adota em
menor parte’ o item de verificagdo ‘4142. As ocupagoes criticas da organizagdo estdo identificadas’
no questionario do iGG, o que, de acordo com a escala de respostas adotada, indica que o TSE
mapeou até 15% de suas funcdes criticas.

83. Segundo o Relatério de Auditoria Integrada da Justica Eleitoral 1/2018, 68% dos tribunais
eleitorais, incluindo o TSE, ndo identificam ocupagdes criticas, tampouco formalizam instrumentos
de planejamento para assegurar a sucessdo dos referidos postos (pecga 114).

84. Em decorréncia desse achado, a auditoria interna do TSE consignou que, apos a identifica¢do
dessas ocupagdes a organizagdo deve elaborar plano de sucessdo e executar acdes de capacitagdo
que assegurem a formagdo de sucessores qualificados, sob o risco de perda de conhecimento
organizacional e comprometimento nas entregas.

85. Entende-se, portanto, que o mapeamento dessas fungdes criticas, na granularidade dos sistemas
eleitorais mantidos e desenvolvidos, precisa ser aprofundado no ambito do TSE.

86. Tal cenario merece destaque no contexto da informatizacdo do processo eleitoral brasileiro, que
acarreta uma severa caréncia de profissionais de tecnologia em seus quadros de servidores, por
parte da justica eleitoral como um todo.

87. Em recente levantamento feito junto aos TREs, observou-se que 19 do total de 27 tribunais
eleitorais ndo possuem nenhuma pessoa dedicada exclusivamente a seguranga da informacao, o
que, no contexto da ciberseguranga ¢ um risco importante (peca 73, p. 9).

88. No ambito do TSE, essa caréncia de profissionais de TI pode ser observada contrastando os 152
servidores pertencentes a Secretaria de Tecnologia da Informacao (STI) com os 286 funcionarios
terceirizados dos contratos 107/2020, 50/2020, 16/2020 e 10/2020, conforme a tabela abaixo:
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Contrato Contratada Resumo do Objeto IR ioR 6z
Trabalho
Apoio de
107/2020 STAIS TECNOLOGIA desenvolvimento e | 156
) sustentacao
Apoio ao
G4F SOLUCOES | planejamento ¢ a
50/2020 CORPORATIVAS gestdo de | 52
LTDA Tecnologia da
Informagdo
ILHA SERVICE Sem‘?ols. 4
16/2020 TECNOLOGIA E Ziga“lgéz"lte‘giolo ‘:2 40
SERVICOS LTDA ; Cnolog
da informagao
EWAVE DO BRASIL Apoi e d
10/2020 INFORMATICA inlgr"ao taots‘rlfo €l 38
LTDA. estrutt
Total 286
Fonte: TSE.

89. Os dados informados acima demonstram que o TSE apresenta uma expressiva forca de trabalho
externa, em especial na STI, visto que ha mais funcionarios terceirizados nesses quatro contratos do
que servidores nessa secretaria.

90. Essa questdo de for¢a de trabalho no ambito do TSE tem sido motivo de preocupagdo constante
tanto por parte desta Corte de Contas, quanto por parte da auditoria interna do TSE, que, em suas
analises, também abarcou os Tribunais Regionais Eleitorais.

91. No ano de 2008, ao apreciar Levantamento de Auditoria efetuado pela Sefti, junto a diversos
orgdos e entidades da Administracdo Publica Federal, com vistas a obter informagdes acerca da
situacdo da gestdo e do uso de TI, por meio do Acédrdao 1603/2008-TCU-Plenario (Rel. Min.
Guilherme Palmeira), este Tribunal expediu a seguinte recomendacdo ao CNJ, relativamente aos
orgaos integrantes da estrutura do Poder Judiciario Federal:

9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de TI do quantitativo de
servidores efetivos necessario ao pleno desempenho das atribuigdes do setor, garantindo,
outrossim, sua capacita¢do, como forma de evitar o risco de perda de conhecimento organizacional,
pela atuacdo excessiva de colaboradores externos ndo comprometidos com a institui¢do;’

92. No mesmo sentido foi o Acorddo 1233/2012-TCU-Plenario (Rel. Min. Aroldo Cedraz), por
meio do qual esta Corte apreciou Relatorio de Auditoria que teve como objeto avaliar se a gestao e
o uso da tecnologia da informagdo estdo de acordo com a legislacdo e aderentes as boas praticas de
governancga de TI, no ambito da Administragdo Publica Federal. Naquela ocasido também foram
expedidas a seguintes recomendacdes e determinagdes ao CNJ:

‘9.13.1. oriente os 6rgdos ¢ entidades sob sua jurisdi¢do a realizar avaliacdo quantitativa e
qualitativa do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos
necessarias para que estes setores realizem a gestdo das atividades de TI da organizagdo (subitem
11.3);

(...)

9.14. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso
II, ao Conselho Nacional de Justiga (CNJ) que:
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(...)

9.14.5. em atencdo ao previsto na Constitui¢do Federal, art. 103-B, § 4°, II, oriente os 6rgdos e
entidades sob sua jurisdigdo que (subitem I11.3):

9.14.5.1. mesmo que a execucdo de seus servigos de tecnologia da informagdo seja transferida
mediante contrato ou outro acordo a outra organizagdo publica, como as empresas publicas
prestadoras de servigos de tecnologia da informagdo, as atividades de gestdo (planejamento,
coordenagdo, supervisdo e controle) de TI devem ser acometidas a pessoas integrantes do quadro
permanente, ou, excepcionalmente, a detentores de cargo em comissao, da organizagio contratante,
ndo podendo ser delegadas a pessoas direta ou indiretamente ligadas a contratada;

9.14.5.2. a contratagdo de empresas publicas prestadoras de servigos de tecnologia da informacéo
ndo afasta a necessidade de a organizacdo contratante manter estrutura de governanca de TI
propria, que direcione e controle a gestdo desses contratos bem como a gestdo de todos os
processos de TI da organizacdo;’

93. Por fim, ao apreciar Relatério de Levantamento realizado com o objetivo de elaborar
diagnodstico sobre a situagdo da estrutura de recursos humanos das areas de TI das instituigdes
publicas federais no ambito dos trés poderes da Republica, sob os aspectos quantitativo e
qualitativo, conforme Acorddo 1200/2014-TCU-Plenario (Rel. Min. Raimundo Carreiro), o TCU
deliberou por informar aos 6rgaos governantes superiores, dentre os quais o Conselho Nacional de
Justica (CNJ), que as informacgdes apresentadas no relatério de levantamento, além de outros
trabalhos desenvolvidos por este Tribunal (eg, Acoérddos 786/2006, 2471/2008, 2585/2012, e
1233/2012, todos do Plenario), indicam a necessidade de reformulacdo da politica de pessoal de TI
no que concerne a:

‘9.1.1. criagdo de cargos especificos da area de TI, distribuidos em carreira, de forma a propiciar
a oportunidade de crescimento profissional;

9.1.2. atribuigdo das fungdes gerenciais exclusivamente a servidores ocupantes de cargos efetivos
de TI;

9.1.3. estipulagdo de remuneragdo coerente com a relevancia das atribui¢des desenvolvidas;

9.1.4. permanente capacitacdo dos servidores, incluindo nessas a¢des o conteudo multidisciplinar
necessario ao exercicio das atribuigdes inerentes a essas fungdes, cujas competéncias vao além dos
conhecimentos de Tecnologia da Informacao;

94. Na mesma oportunidade, foram expedidas as seguintes determinagdes e recomendagdes ao
CNIJ:

9.2.1.1. identificar, no prazo de 120 (cento e vinte) dias, situagdes em que atividades sensiveis e
estratégicas inerentes a T, como tarefas de planejamento, coordenagdo, supervisdo, controle e
governancga, estejam sendo exercidas por agentes externos ao quadro permanente de pessoal da
instituicdo, sugerindo a substitui¢do desses por servidores ou empregados publicos efetivos, e

(..)

9.2.4. ao Conselho Nacional de Justica que revise os quantitativos minimos referenciais
recomendados na Resolucao CNJ 90/2009, de modo a refletir as necessidades de cada tribunal;

9.3.1. ao Conselho Nacional de Justi¢a que reforce as medidas necessarias para prover as areas de
TIC das instituicdes do Poder Judiciario brasileiro com os quantitativos minimos referenciais
indicados na Resolucao CNJ 90/2009, especialmente, apos sua revisao;’

95. Apos tais deliberagdes, o TSE encaminhou ao Congresso Nacional o PL 7.990/2014, que previa
a criagdo de 418 e 255 cargos efetivos de analista e técnico judiciario, respectivamente, dos quais
110 analistas e 15 técnicos judiciarios eram destinados exclusivamente as unidades de tecnologia
da informacgao.

96. Torna-se oportuno recuperar a justificativa apresentada a época pelo TSE para criagdo dos
cargos na area de TI, com o objetivo de contextualizar e avaliar a situagdo atual a partir dos eventos
pretéritos:
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‘As medidas propostas neste Projeto de Lei tém como objetivo dar continuidade ao processo de
implementacdo de quadro de pessoal proprio da Justica Eleitoral nas unidades de tecnologia da
informagdo, em cumprimento as determinag¢des contidas na Resolugdo n © 90, de 29 de setembro de
2009, do Conselho Nacional de Justica, que estabelece as diretrizes sobre a constituicdo de quadro
de pessoal permanente da area de tecnologia da informacdo e comunicacdo no ambito do Poder
Judiciario.

(..)

Por esta razao, este Tribunal realizou levantamento das atuais demandas das unidades de tecnologia
da informagao nos tribunais eleitorais, com vistas a elaboragdo de proposta de adequacdo do quadro
permanente de pessoal as determinagdes do Conselho Nacional de Justiga, observando os critérios
estabelecidos nas referidas resolugdes.

Em seguida, levantaram-se as atividades executadas e a executar, na Secretaria de Tecnologia da
Informagao do TSE, a quantificacdo de pessoal necessaria a realizacdo dessas atividades, bem
como a classificagdo, por perfil profissional, das atividades que deverdo ser realizadas por
servidores do quadro permanente e daquelas que poderdo ser cumpridas por for¢a de trabalho
terceirizada.

No TSE, atualmente, sao desenvolvidos e mantidos mais de 90 sistemas exclusivamente
eleitorais; sio administrados mais de 150 sistemas computacionais em producio, varios deles
de ambito nacional; o TSE presta atendimento e suporte a toda a rede de telecomunicacgdes
da Justica Eleitoral, além de fiscalizar e gerir mais de 100 contratos de T1I.

(..)

A criacdo dos cargos efetivos ora proposta possibilitara a substituicdo da forca de trabalho
terceirizada, que hoje desenvolve funcdes gerenciais e atividades estratégicas, nas unidades de
tecnologia da informacéio da Justica Eleitoral. (grifos nossos)’

97. Conforme se observa, tanto o CNJ, como o TCU, ja sinalizavam a época a necessidade de que
os orgaos do Poder Judiciario, entre eles o TSE, promovessem a avaliacdo quantitativa e qualitativa
do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos necessarias
para que esses setores realizassem a gestdo das atividades de TI da organizagdo e mantivessem
quadro de pessoal permanente compativel com a demanda e o porte.

98. Nesse espectro, menciona-se que o proprio TSE condicionou a substitui¢ao dos terceirizados
que atuavam em fungOes gerenciais e atividades estratégicas nas unidades de tecnologia da
informagao a aprovacdo do PL 7.990/2014 e provimentos dos respectivos cargos por servidores
efetivos.

99. Adicionalmente, a Secretaria de Controle Interno e Auditoria do TSE realizou auditoria que
teve como objeto a avaliacao da estrutura fisica e funcional das unidades que compdem a STI, com
vistas a verificar a sua adequagdo as necessidades institucionais do TSE, cujos resultados foram
consubstanciados no Relatorio de Auditoria 2/2015 (pega 104). Naquela oportunidade, foi expedida
recomendac¢ao no seguinte sentido, reforcando a tese que ha elevado grau de terceirizagdo de
atividades do ambito da STI do TSE:

a) Apos a aprovacao dos PLs 7.889/2014 e 7.990/2014, promover gestdes no sentido de elaborar
um plano de agdo, com a finalidade de reduzir a quantidade de terceirizados;

100. Contudo, em 19/5/2021, o PL 7.990/2014 foi arquivado em decorréncia de inadequagdo
financeira e or¢amentaria, com fundamento no art. 54 c/c art. 58, § 4°, do Regimento
Interno/Céamara dos Deputados.

101. Em razdo da ndo aprovagdo do referido projeto de lei, houve inequivoco prejuizo a adogao das
medidas anunciadas e pretendidas pelo TSE, assim como houve a manutencdo e até incremento das
atividades executadas de forma terceirizada.

102. A adogdo de uma solugdo para essa questdo, que envolve a busca de uma relagdo equilibrada
entre a forca de trabalho propria e terceirizada, sempre visando o atendimento do interesse publico
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no cumprimento da missao institucional, ndo ¢é tarefa simples.

103. Se, no passado, no ambito da administragdo publica, era comum a iniciativa de criagdo de
novos cargos para suprir caréncias, hoje essa solugdo encontra obstaculo nas limitagdes impostas
pela EC 95/2016, que instituiu o Novo Regime Fiscal no ambito dos Orcamentos Fiscal e da
Seguridade Social da Unido, estabelecendo limites individualizados para as despesas primarias, que
passaram a corresponder ao valor do limite referente ao exercicio imediatamente anterior, corrigido
pela variagdo do Indice Nacional de Pregos ao Consumidor Amplo — IPCA. Aliado a isso, a
realizacdo de concursos publicos, mesmo para reposi¢cdo de pessoal, vem sofrendo restrigdes ao
longo dos ultimos anos.

104. Nio sendo possivel resolver o impasse ora exposto, é preciso que sejam geridos 0s riscos
estratégicos atinentes a essa expressiva forca de trabalho externa por parte do TSE, que podem
impactar no préprio processo eleitoral.

105. Importa esclarecer que os profissionais de TI do TSE, terceirizados e celetistas, além de
possuirem uma alta especializagcdo decorrente dos requisitos ndo funcionais dos sistemas eleitorais,
ndo gozam da estabilidade do servidor publico estatutario, a0 mesmo tempo que sao disputados por
empresas estrangeiras, que podem emprega-los remotamente e remunera-los em dolar ou outra
moeda estrangeira.

106. Tal cenario, agravado pela recente depreciagdo do real brasileiro frente a outras moedas e pela
aceleracdo da adogao do trabalho remoto nos diversos negocios em virtude da pandemia do Covid-
19, tem levado a um aumento do turnover de terceirizados, que esta sendo observado pela STI do
TSE, conforme extrato de entrevista realizada no dia 20/10/2021 (pegas 92, p. 3, ¢ 102).

107. Para mitigar o impacto disso nas atividades de TI do TSE, em especial na sustentacdo dos
sistemas eleitorais, torna-se ainda mais acentuada a necessidade incialmente exposta de um
mapeamento detalhado das fungdes criticas nas areas de TI do TSE, sobretudo na Colnf, CoGis,
SegTI e CSEle., razdo pela qual se recomenda ao TSE que dé continuidade a esse processo.

108. Por fim, convém registrar que o TSE, por meio da Portaria 140/2019, deu inicio ao projeto
‘Dimensionamento da For¢a de Trabalho’, gerenciado pela SGP/TSE, em parceria com a
Universidade de Brasilia (UnB) e formalizado por meio do Termo de Execugdo Descentralizada
15/2019.

109. Igualmente, o TSE promoveu a criagdo de um Grupo de Trabalho de Seguranca da Informacao
da Justica Eleitoral (GT-SI), por meio da Portaria TSE 338/2018, alterada pela Portaria TSE
499/2020, que, dentre outras medidas, identificou a necessidade de readequacdo da estrutura de
seguranga da informagdo na Justiga Eleitoral, sugerindo um quantitativo na composi¢do dos apoios
técnico e administrativo de acordo com o porte de cada Tribunal.

110. Os resultados obtidos nesses dois trabalhos podem ser utilizados para subsidiar a continuidade
do mapeamento das fungdes criticas do TSE ora proposto como recomendacgao.

4.1.2. Objeto: Estrutura de pessoal proprio e terceirizado do TSE
4.1.3. Critério

- Lei 8.868/994 — quadro de pessoal Justica Eleitoral.

- Decreto 9.507/2018 — terceirizacdo

- Acordao 1114/2021-TCU-Plenario (Rel. Min. Augusto Sherman)
- Acérdao 2164/2021-TCU-Plenario (Rel. Min Bruno Dantas)

- Resolugdo TSE 23.234/2010, e Resolugdo TSE 21.538/2003, alterada pelas Resolugdes TSE
23.440/2015 e 23.518/2017

- Cobit 2019, processo APO07 — Gerenciar Recursos Humanos

4.1.4. Evidéncia
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- Comparativo entre quadro de pessoal proprio em atividade no TSE e os contratos de terceirizagao
de mao-de-obra e servigos;

- Respostas do TSE no Acompanhamento do Perfil Integrado de Governanga e Gestdo Publica
Organizacional - iGG 2021 (Acordido 2164/2021-TCU-Plenario)

- Relatorio de Auditoria Integrada da Justica Eleitoral 1/2018
- Relatorio de Auditoria do TSE 2/2015
4.1.5. Causas

- Impossibilidade de ampliacdo do quadro de pessoal em razao das limitagcdes impostas pela EC 95,
aliada a necessidade de autorizagao legislagao;

- Rejeigdo do PL 7.990/20114;

- Elevada demanda por servigos de TI;

- Mapeamento incipiente de fungdes criticas no ambito dos sistemas eleitorais
4.1.6. Efeitos

111. Além da perda de conhecimento decorrente do turnover de funcionarios terceirizados do TSE,
vislumbra-se como efeito o possivel impacto na continuidade das agdes sob responsabilidade da
STI.

112. Conforme extrato de entrevista do dia 20/10/2021, observa-se que o TSE utiliza no
desenvolvimento de seus sistemas, o framework agil Scrum, no qual os servidores efetivos do TSE
desempenham o papel de Scrum Master e Product Owner (PO), ao passo que os terceirizados
atuam como desenvolvedores (pegas 92, p. 3, e 102).

113. De acordo com o Scrum Guide 2020 (p. 6), os desenvolvedores sdo as pessoas do time Scrum
que estdo comprometidas em criar qualquer aspecto de um incremento de produto utilizavel a cada
sprint (ciclo de desenvolvimento), que, por sua vez, ¢ definida como o ‘coragdo do Scrum, onde
ideias sdo transformadas em valor’ (p. 8).

114. O turnover de desenvolvedores do time Scrum, com consequente egresso deles no meio da
sprint, impacta, portanto, os objetivos dessa itera¢do, o que, em Ultima instancia, pode colocar em
risco a meta da sprint, que, por seu turno, pode atrasar o cronograma de entrega de sistemas
eleitorais, que necessitam constantemente de manutencao e evolucao.

115. O atraso desse cronograma pode, portanto, atrasar a propria operacionalizacdo dos pleitos
eleitorais, o que ¢ critico ao TSE, visto que a data de realizagdo desses ¢ definida por meio de
norma constitucional.

4.1.7. Conclusio

116. Verifica-se, portanto, que a TI do TSE possui uma expressiva forga de trabalho terceirizada,
cujos riscos de turnover ainda ndo se encontram totalmente mitigados, o que demanda, portanto, a
continuidade do mapeamento das fung¢des criticas no ambito do desenvolvimento e operagao dos
sistemas eleitorais.

4.1.8. Proposta de encaminhamento

117. Recomendar ao TSE que dé continuidade, no ambito do projeto ‘Dimensionamento da Forga
de Trabalho’, instituido pela Portaria-TSE 140/2019, na identificagdo das ocupagdes criticas da
STI/TSE e na institui¢do de instrumentos de planejamento para a assegurar a sucessao dos referidos
postos, com especial atencdo as atividades realizadas por profissionais terceirizados e/ou
relacionadas a sistematica de votacdo eletronica, envolvendo desenvolvimento, manutenc¢ao,
operac¢do ¢ infraestrutura dos sistemas eleitorais.

4.2. Achado 2 — A execugao das fungdes de fiscalizagdo administrativa, concomitantemente com as
funcdes de fiscalizagdo técnica, em contratos de seguranca da informagdo e TI do TSE, por
servidores da STI, em desacordo com a orientagdo trazida pela Resolugdo CNJ 182/2013, podera
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causar sobrecarga desses servidores e impactar a execugao das agdes sob responsabilidade da STI
4.2.1. Situacao encontrada

118. Diante de um quadro de elevada dependéncia de for¢a de trabalho externa e de escassez de
servidores especializados na area de TI (Achado 1), a atribuigdo, em alguns contratos, dos encargos
de fiscal administrativo ¢ feita de maneira equivocada aos servidores com especializagdo em TI,
agravando ainda mais o quadro constatado.

119. O modelo de contratagdo de solu¢des de TI adotado pelo Poder Judiciario é estruturado na
Resolugdo 182 do Conselho Nacional de Justiga (CNJ), de 17/10/2013. O mesmo modelo é adotado
no Poder Executivo Federal desde 2/1/2009. A primeira versao foi implementada pela IN-04/2008
da antiga Secretaria de Logistica e de TI do extinto Ministério do Planejamento, Or¢camento e
Gestdo (SLTI/MP). A versdao em vigor ¢ a IN-01/2019 da Secretaria de Governo Digital do
Ministério da Economia (SGD/ME), de 1/7/2019, que representa a quarta versdo desse bem-
sucedido modelo, adotado por mais de 300 6rgdos da Administragdo Publica.

120. Nesse ja consagrado modelo de contratacdo, a responsabilidade pela gestdo dos contratos
administrativos resultantes das contratacdes de TI é compartilhada por quatro atores com fungdes
claramente definidas: o Gestor do Contrato, o Fiscal Demandante ou Requisitante do Contrato, o
Fiscal Técnico do Contrato e o Fiscal Administrativo do Contrato. De acordo com o inciso XII, do
art. 2° da Resolugdo 182 do CNJ, a equipe responsavel pela gestdo dos contratos de TI deve ser
constituida da seguinte maneira:

‘XII — Equipe de Gestdo da Contratagdo: equipe composta pelo Gestor do Contrato, responsavel
por gerir a execucdo contratual e, sempre que possivel e necessario, pelos Fiscais Demandante,
Técnico e Administrativo, responsaveis por fiscalizar a execucdo contratual, consoante as
atribuicdes regulamentares:

a) Fiscal Demandante do Contrato: servidor representante da Area Demandante da Solugdo de
Tecnologia da Informagdo e Comunicagdo, indicado pela respectiva autoridade competente para
fiscalizar o contrato quanto aos aspectos funcionais da solugao;

b) Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informacio e
Comunicagdo, indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos
aspectos técnicos da solucdo;

¢) Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela
respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos administrativos da
execucdo, especialmente os referentes ao recebimento, pagamento, sangdes, aderéncia as normas,
diretrizes e obriga¢des contratuais.’ (grifos nossos)

121. Ainda de acordo com o art. 2° da Resolugdo 182 do CNJ, ficam caracterizados precisamente o
que sdo os aspectos técnicos da solugdo e os aspectos administrativos da contratagdo:

‘VII — Aspectos Técnicos da Solucdo: conjunto de requisitos tecnoldgicos a serem observados na
contrata¢do da Solugdo de Tecnologia da Informacdo e Comunicacdo, necessarios para garantir o
pleno atendimento das funcionalidades requeridas pela Area Demandante, tais como: de
especificacdes técnicas do produto; de implementagdo e continuidade da solugdo em caso de falhas;
de desempenho; de disponibilidade; de qualidade; dentre outros requisitos pertinentes;

VIII — Aspectos Administrativos da Contratagdo: conjunto de orientacdes administrativas a serem
sugeridas para a contratagdo da Solucdo de Tecnologia da Informagdo e Comunicagdo, tais como:
natureza, forma de adjudicacdo e parcelamento do objeto, selecdo do fornecedor, habilitacdo
técnica, pesquisa e aceitabilidade de precos, classificacdo orcamentaria, recebimento, pagamento e
sancles, aderéncia as normas, diretrizes e obrigacdes contratuais, entre outras orientacoes
pertinentes;’ (grifos nossos)

122. Observa-se que os dois atores, fiscal técnico e fiscal administrativo, t€m fun¢des bem

especificas a desempenhar e necessitam de conhecimentos e capacitagdo distintas para bem
exercerem suas responsabilidades. As atividades do fiscal técnico requerem conhecimentos
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especializados em TI e sdo mais indicados para exercerem essa atividade os servidores com
formagdo em cursos de ciéncia da computacdo, sistemas de informacao, engenharia da computagao,
engenharia de redes, engenharia elétrica, entre outras. Por outro lado, as atividades do fiscal
administrativo requerem conhecimentos especificos de direito administrativo, contabilidade e
licitacdo e os servidores com formac¢do em direito, contabilidade e administragdo sdo mais
habilitados para desempenharem essas atividades.

123. Destaca-se que, além da formacgdo especifica, ¢ necessaria atualizacdo constante nas
respectivas areas. Assim, o fiscal técnico tem que estar o mais atualizado possivel nos assuntos
tecnologicos relacionados ao objeto do contrato. Do lado do fiscal administrativo € necessaria a
atualizagdo acerca das normas legais e infralegais relativas a licitagdes, contratos administrativos e
regularidades fiscais, previdenciarias e trabalhistas. Existe uma quantidade enorme de normas
regendo esses assuntos que sofrem atualizagdo quase diaria.

124. Observa-se nessa questdo de atualizagdo das normas referentes a fiscalizagdo administrativa
que os servidores lotados na STI e com formacgao especifica em TI tém que despender um tempo
elevado no aprendizado e entendimento desses documentos, bem como para manter-se atualizado
acerca de portarias, instru¢des normativas e outras normas de 6rgaos tao diferentes como o Instituto
Nacional de Seguro Social (INSS), a Receita Federal do Brasil (RFB), a Caixa Econdmica Federal
(FGTS), a Justica Trabalhista e, eventualmente, os fiscos estaduais e municipais. Acrescente-se
que, o fato de ndo serem especializados nesses assuntos, também, aumenta substancialmente a
probabilidade de ocorréncia de falhas e erros tanto na fiscalizagdo administrativa, por
desconhecimento e dificuldade de absor¢do, como na fiscalizacdo técnica, pela diminui¢cdo do
tempo disponivel para realizar essa atividade.

125. Por outro lado, o servidor com formacdo adequada na area administrativa tem facilidade em
entender essas questdes e, em muitos casos, quando lotados nas areas administrativas, a atualizagdo
acerca dessas normas ja faz parte das suas atribui¢des diarias normais.

126. Constata-se que a pratica de nomeacdo de fiscal administrativo dentre os servidores com
conhecimentos de TI consome tempo precioso de mao-de-obra ja escassa. O objetivo da segregagio
das fungdes na gestdo do contrato é exatamente otimizar o tempo de cada gestor publico de acordo
com as competéncias, obtendo-se mais eficiéncia nas atividades e diminuindo a necessidade de
alocacdo de recursos adicionais na area de T1.

127. Exemplificativamente, verificou-se que em trés dos maiores contratos de TI do TSE
(Contratos 63/2020, 23/2021 e 34/2021), em vigor, as fun¢des do fiscal administrativo sdo
acumuladas pelo fiscal técnico. O contrato 63/2020, cujo objeto é a aquisi¢do de 1.200 licengas do
software Griaule Biometric Suite, uma solucdo ABIS (sistema automatizado de identificagdo
biométrica), ¢ o respectivo suporte, tem o valor total de cerca de R$ 52 milhdes. O contrato
23/2021, cujo objeto ¢ a sustentacdo e evolugdo da solucdo integrada de registros biométricos da
Justica Eleitoral, tem o valor total de cerca de R$ 11 milhdes. Por fim, o contrato 34/2021, cujo
objeto sdo servigos de expansdo de infraestrutura tecnologica de comunicagdo, tem o valor total de
R$ 35,2 milhdes. Observa-se que, além de valores vultosos, esses contratos tém em comum o fato
de tratarem de objetos de grande complexidade técnica, ou seja, as atividades de fiscalizagdo
técnica deles ja exigem grande atencdo e dedicacdo de tempo. Como mencionado, essa pratica
sobrecarrega os servidores especializados em TI e se mostra contraria ao Principio da Eficiéncia.

128. Corroborando o que ja foi dito, a Instru¢do Normativa 11, de 28/9/2021, que regulamenta as
fases das contratacdes no ambito do TSE conforme previsto no art. 5° da Portaria TSE 593, de
6/8/2019, estabelece:

‘Art. 23. A designagdo formal de servidores para acompanhamento e fiscalizagdo de contrato ¢
condi¢do indispensavel a sua execucdo, ¢ deve ser providenciada antes da assinatura do ajuste, por
meio de ato do titular da Secretaria de Administragao.

(..)

§3° As fiscalizagdes técnica e administrativa poderfo ser realizadas por equipe ou acumuladas por
um Unico servidor, desde que possua capacidade técnica para as atribuicdes e que o volume de
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trabalho ndo comprometa o desempenho das atividades relacionadas a fiscalizacdo contratual.

(..)

Art. 28. As atribuigdes dos fiscais técnico, administrativo e setorial e do gestor de contratos sdo as
seguintes:

(..)

II - Fiscal Administrativo: servidor designado para fiscalizacdo administrativa da execugdo do
contrato, agindo de forma proativa e preventiva, a quem compete:

a) acompanhar os aspectos administrativos da execucdo contratual, como entrega de
documentagdes;

b) acompanhar o cumprimento da legislacdo trabalhista, previdenciaria e tributria, observadas as
orientagoes da unidade técnica da SAD;

¢) emitir relatorios sobre aspectos administrativos da execugdo contratual;

d) acompanhar a execugdo orcamentaria e financeira dos contratos, com emissdo de relatorios e
planilhas, com o objetivo de respeitar o limite orcamentario do contrato;

e) adotar as providéncias cabiveis para que a contratada apresente regular e tempestivamente os
faturamentos dos servigos prestados, estipulando prazo para regularizagdo de pendéncias de
faturamento pela empresa;

f) emitir nota técnica de atesto apds recebimento do documento fiscal, Termo de Recebimento
Definitivo e demais documentos exigidos na contratagdo, observados os normativos vigentes,
mantendo permanente comunicagdo com a unidade técnica responsavel pelo pagamento;

g) emitir nota técnica de inscricdo em restos a pagar, observados os normativos vigentes;

h) verificar, mensalmente ou em periodicidade a ser determinada pelo titular da Secretaria de
Administracdo, nos extratos obtidos por intermédio do preposto, se houve quitacdo das
contribuicdes devidas pela contratada a Previdéncia Social e ao FGTS, concernentes aos
profissionais alocados na execugdo do contrato, nos prazos previstos na legislacao;

1) manter, no processo administrativo afeto a fiscalizacdo, informagdes atualizadas sobre eventuais
mudancas de servidor(es) encarregado(s) da fiscalizagdo do ajuste e/ou substituto(s), mediante
juntada de copia do documento de designacio;

j) requerer que a contratada apresente tempestivamente as solicitagdes de repactuacdo decorrentes
de Convencédo Coletiva de Trabalho (CCT) que ensejam revisdo da Planilha de Custos e Formagao
de Precos, de sorte a minimizar impactos or¢amentarios e financeiros em exercicios seguintes; ¢

k) instruir procedimento administrativo especifico para apuracdo de eventual aplicacdo de
penalidade, com base em informacdes prestadas pelo fiscal técnico, por unidades técnicas ou
sempre que verificado descumprimento contratual, o qual serd encaminhado a unidade competente
com os documentos relacionados na Lista de Verificagdo relativa a aplicagdo de penalidades,
pertinentes ao caso concreto, para:

1. avaliar eventual recurso de penalidade de Adverténcia aplicada pelos fiscais;

2. registrar no Sicaf a aplicacdo de Adverténcia, se a contratada ndo recorrer ou se o recurso for
indeferido;

3. analisar as demais penalidades a serem aplicadas.” (grifos nossos)

129. Pode-se constatar que a IN-11 do TSE no § 3° do art. 23 deixa claro que somente podera haver
acumulagdo das fungoes de fiscal técnico e administrativo quando ‘o volume de trabalho ndo
comprometa o desempenho das atividades relacionadas a fiscalizagdo contratual’. Nos contratos
analisados pode-se inferir que, devido ao volume de recursos envolvidos e a complexidade do
objeto contratado, tempo precioso da analise técnica da contratacdo foi subtraida para a execugdo
da andlise administrativa do contrato.
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130. Outra observacdo ¢ que todas as atribui¢des elencadas para execugdo pelo fiscal
administrativo, no inciso II do art. 28 da IN-11 do TSE, estdo relacionadas aos aspectos
administrativos do contrato ¢ ndo requerem conhecimentos de TI para sua realizagdo, refor¢cando o
que foi argumentado até aqui.

131. O TCU ja se pronunciou a respeito desse assunto em alguns acérdaos, mas deve ser destacado
um trecho do Relatério do Acordao 916/2015-TCU-Plenario:

‘62. Um dos pilares do novo modelo de contratagdes consiste na existéncia de recursos humanos
em quantidade suficiente e capacitados para o desempenho das atividades de gestdo contratual.

63. Segundo o Cobit 5 (a exemplo do objetivo de controle APOO07 - Gerenciar recursos humanos),
os recursos humanos estdo listados entre os elementos viabilizadores da governanca e da gestdo de
TI, em razdo de sua imprescindibilidade para a estruturacdo e fornecimento de servicos da T1I.

64. No entanto, a caréncia de recursos humanos nas areas de TI, em termos quantitativos e
qualitativos, j4 ¢ de conhecimento geral. Essa constatagdo ganhou tal relevancia que foi al¢ada a
condi¢do de destaque no Voto do Ministro Augusto Sherman na apreciagdo das Contas de
Governo, Exercicio de 2012: Destaco, nesta ocasido, a necessidade de a Administracdo Publica
aprimorar a politica de pessoal da area de TI. Isto porque, em esséncia, se a estrutura de pessoal
estiver bem cuidada, a tendéncia natural é a paulatina resolucdo da maioria das fragilidades
atinentes a governanca de TI. E sem a incorporago a estrutura de pessoal do Estado brasileiro de
bons gerentes de TI, dificilmente alcangaremos as melhorias pretendidas e necessarias, tanto na
governanga de TI quanto nas contratagdes publicas de TI.

65. Nos ultimos anos, o TCU tem demonstrado preocupagio crescente com a estrutura de recursos
humanos dos setores de TI das instituicdes da Administragdo Publica Federal (APF), por meio de
suas deliberagdes (Acorddos 140/2005, 786/2006, 1.603/2008, 2.471/2008 e 1.233/2012, todos do
Plenario) e, mais recentemente, por meio de trabalho especifico nessa area. Trata-se do
Levantamento de pessoal de TI (Acérdao 1.200/2014-TCU-Plenario), de relatoria do Ministro
Raimundo Carreiro, realizado com objetivo de elaborar diagndstico sobre a situacdo da estrutura de
recursos humanos das areas de TI das instituicdes publicas federais no ambito dos trés poderes da
Reptblica, sob os aspectos quantitativo e qualitativo.

66. Apesar de nao ter sido avaliada especificamente a situacdo dos fiscais de contrato de TI,
constatou-se, naquele levantamento, que a estrutura de recursos humanos de TI da APF, de forma
geral, apresenta problemas, notadamente quanto a falta de cargos e carreiras especificas; a caréncia
de pessoal especializado para gestdo de TI; a ocupagao de cargos de gestdo por pessoas estranhas
ao quadro, como requisitados, temporarios e até mesmo terceirizados; a auséncia de planejamento
para preenchimento continuo de vagas de TI; a dificuldade de retencdo de pessoal especializado; a
politica de qualificagdo executada sem o devido planejamento e, em alguns casos, a atuagdo timida
dos OGS na identificagdo e solug¢ao dos problemas.

(..)

80. Ora, se em metade dos entes avaliados a mera designacdo de servidores para realizar o
acompanhamento e fiscalizacdo dos contratos de TI ocorre de maneira desconforme com a
legislacdo aplicavel, pode-se concluir que as atividades que deveriam ser desempenhadas por esses
fiscais restardo prejudicadas.

81. Nos trés casos, as equipes de fiscalizagdo propuseram recomendar (ou determinar, no caso do
TRF-5) que se efetivasse regulamentagdo interna do processo de trabalho de gestdo das
contratagdes de TI definido na IN 4, abordando, também, aspectos relacionados as indicagdes dos
servidores responsaveis pelo acompanhamento e fiscalizagdo de contratos de TI.

82. A realizacdo de fiscalizagdo ¢ acompanhamento quadripartite para os contratos de TI foi
inserida na legislacdo a partir de 2/1/2011, ja que ndo constava da IN 4/2008, mas foi prevista na
IN 4/2010, que passou a vigorar a partir dessa data (IN 4/2010, art. 31) e deveria ser obedecida até
mesmo nas prorrogagdes dos contratos celebrados antes de 2011 (IN 4/2010, art. 30).

83. Assim, considerando-se que se passaram mais de trés anos da obrigatoriedade dessas
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designacdes e a existéncia de atos normativos de cada instituicdo regulamentando a fiscalizacao de
contratos administrativos, considera-se oportuno recomendar a SLTI [SGD/ME] que reforce, junto
aos integrantes do Sisp, a necessidade da correta designacdo de todos os quatro papeis de
acompanhamento e fiscalizacdo de contratos de TI, diferentemente do que ocorre para os contratos
de obras e servicos gerais. Nesse caso, sugere-se que a SLTI alerte aos entes que, se necessario,
prevejam a designagdo de fiscalizagdo ¢ acompanhamento quadripartite para os contratos de TI em
ato normativo interno e sua respectiva atribui¢ao funcional.” (grifos nossos)

132. No item 9.1.6.1 do Acordao 916/2015-TCU-Plenario (Rel. Min. Augusto Sherman) esta
inserida a recomendagdo a antiga SLTI/MP, atual SGD/ME, que alerte os 6rgdos ¢ entidades sobre
sua supervisao °‘sobre a necessidade da correta designacdo de todos os quatro papéis de
acompanhamento e fiscaliza¢do de contratos de TI (IN-SLTI/MP 4/2014, art. 2°, incisos V a VIII),
diferentemente do que ocorre para os contratos de obras e servigos gerais, sugerindo, ainda, que, se
necessario, prevejam, em ato normativo interno, a designagdo de fiscalizagdo e acompanhamento
quadripartite para os contratos de TI, ressalvados os casos de contratos cuja execugdo seja
simplificada e ndo justifique tal quantidade de fiscais.’

133. Diante desse quadro, verifica-se que, além de ser contraria & Resolu¢do 182 do CNIJ, a
nomeagao de servidores de TI para exercer o papel de fiscal administrativo dos contratos de TI ndo
faz sentido do ponto de vista gerencial e contraria o Principio da Eficiéncia, insculpido no caput do
art. 37 da nossa Lei Maior.

134. Por oportuno, conforme comentarios do TSE, registra-se que ele vem buscando desonerar a
STI/TSE da fungdo de fiscalizagdo administrativa, sendo que essa transi¢do estd em andamento,
sendo necessario primeiro um reforco maior da equipe de Coordenadoria de Fiscalizagdao
Administrativa (Cofad) da SAD/TSE para atender essa demanda (peca 8, p. 6).

4.2.2. Objeto

- Quadro de Servidores da Secretaria de Tecnologia da Informacao (STI).
4.2.3. Critério

- Principio da Eficiéncia, CRFB/88, art. 37;

- Resolucdo CNIJ 182/2013, art. 2°, inciso XII, alinea ‘c’;
- IN-11 do TSE, de 28/9/2021;

- Acordao 916/2015-P, item 9.1.6.1.

4.2.4. Evidéncia

- Extrato Entrevista 28/9/2021;

- Contratos 63/2020, 23/2021 e 34/2021

4.2.5. Causas

- Provavel auséncia de entendimento do funcionamento do modelo de contratagdo de solugdes de
TI representado no Poder Judiciario pela Resolucdo 182 do CNJ.

4.2.6. Efeitos

- Agravamento do quadro de elevada dependéncia de forga de trabalho externa e de escassez de
servidores especializados na area de TI (Achado 1);

- Tempo precioso para a analise técnica da contratacdo ¢ subtraido para permitir a execugdo da
analise administrativa do contrato;

- Aumento da probabilidade de ocorréncia de falhas e erros tanto na fiscalizagdo administrativa, por
desconhecimento ¢ dificuldade de absor¢do, como na fiscalizagdo técnica, pela diminuigdo do
tempo disponivel para realizar essa atividade;

4.2.7. Conclusao
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135. A designacao de servidores especializados em TI lotados na STI para exercer o papel de fiscal
administrativo agrava o quadro de elevada dependéncia de forca de trabalho externa e de escassez
de servidores especializados na area de TI (Achado 1), afronta o disposto na Resolugdo 182 do CNJ
e contraria o Principio da Eficiéncia insculpido no caput do art. 37 da CRFB/88.

4.2.8. Proposta de encaminhamento

136. Recomendar ao TSE que altere a IN-11, de 28/9/2021, para que seja especificado que a fungéo
de fiscal administrativo dos contratos de TI, nos termos da Resolugdo CNJ 182/2013, seja exercida
por servidores da area administrativa, fora da STI/TSE, a fim de n3o sobrecarregar a area de TI
com questdes nao técnicas relativas aos contratos.

5. DA SEGURANCA DA INFORMACAO COM FOCO EM PESSOAS

137. Parte da questdo tedrica envolvendo o tema em questdo, no d&mbito da justiga eleitoral, consta
na visdo geral do objeto, subitem 2.5.3.

138. O tema em questdo esta associado a subquestdo 4.1, riscos 2, 3, 4, 5, 6 e 12 da questdo 4
(Apéndice B), cuja analise levou aos achados 4, 5 ¢ 6, a seguir explanados:

5.1. Achado 3 — Necessidade de adequacdo de estrutura para a gestdo de seguranga da informagao
que assegure a efetiva implantagdo da Politica de Seguranga da Informacao

5.1.1. Situagdo encontrada

139. Em que pese o TSE ja realizar de forma ad hoc agdes e atividades relativas a Seguranca da
Informagdo, observa-se que hd a necessidade de adequagdo de uma estrutura para gerenciar as
atividades de implementag¢do, manutengdo e aperfeicoamento desse tema de forma continua no
TSE.

140. A seguranga da informagao ¢ obtida por meio de diversas agdes e atividades que precisam ser
constantemente executadas, ndo podem ser realizadas de maneira irregular, esporadica e sem
continuidade. Para tanto ¢ necessaria a existéncia de uma unidade especializada, dentro da estrutura
organizagdo, responsavel pela execucdo das acdes especificas de gestdo da seguranca da
informagao e pela coordenacdo das atividades cuja responsabilidade deve ser descentralizada entre
diversas outras unidades da organizacdo. Essa unidade deve ser dedicada a SI, estar adequadamente
posicionada na estrutura organizacional e contar com profissionais devidamente qualificados.

141. A NBR 27002:2013, padrdo internacional para gestdo de SI, no capitulo 6, relativo a
organizagdo da seguranca da informagao, traz como objetivo maior: ‘Estabelecer uma estrutura de
gerenciamento para iniciar e controlar a implementagdo e operagdo da seguranca da informagdo
dentro da organizagao’.

142. Na mesma norma ¢ proposto que as responsabilidades sobre a SI sejam:
a) definidas e atribuidas;
b) atribuidas em conformidade com a PSI;

c¢) especificadas para a prote¢do de cada ativo e o cumprimento de processos de seguranca da
informagéo especificos;

d) especificadas para o gerenciamento dos riscos de seguranga da informagao e, em particular, pela
aceitacdo dos riscos residuais; e

e) complementadas, onde necessario, com orientagdes mais detalhadas para locais especificos e
recursos de processamento da informagao.

143. Cabe a essa unidade especializada, responsavel pela gestao da SI, assegurar que as outras
unidades com responsabilidades especificas nessa area atuem de forma eficaz, eficiente e
coordenada. Além disso, deve prover todo o apoio necessario a realizagdo dessas atividades, bem
como, ser o brago operacional da Comissdo de Seguranca da Informagao, instituida pela Portaria
TSE 1.008, de 21/11/2018.
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144. A versdo atual da Politica de Seguranca da Informagdo (PSI) do TSE, especificada na
Resolugdo 23.644/2021, estabelece uma série de agdes destinadas a implementagdo de controles, a
manutengdo de processos ¢ a melhoria do nivel de maturidade da Seguranga da Informacdo no
TSE.

145. No inciso II, art. 9° da PSI, que corresponde ao nivel tatico, sdo indicadas as normas
complementares sobre seguranca da informagdo a serem editadas:

a) Gestdo de Ativos;

b) Controle de Acesso Fisico e Logico;

¢) Gestao de Riscos de Seguranga da Informagao;

d) Uso Aceitavel de Recursos de TI;

e) Geragdo e Restauracdo de Copias de Seguranga (backup);
f) Plano de Continuidade de Servicos Essenciais de TI;

g) Gestdo de Incidentes de Seguranga da Informagao;

h) Gestdo de Vulnerabilidades e Padroes de Configuracdo Segura;
1) Gestao e Monitoramento de Registros de Atividade (logs);
j) Desenvolvimento Seguro de Sistemas; e

k) Uso de Recursos Criptograficos.

146. Observa-se que a cada uma dessas normas estd associado um processo de trabalho para
implementar os requisitos necessarios ao atendimento dos seus objetivos. Todas essas normas
envolvem a participagdo de unidades de toda a organizagdo as quais sdo atribuidas
responsabilidades na execucdo de tarefas e procedimentos. Do somatério dessas acdes se obtera a
seguranca da informagdo. Logo, essas normas terdo que ser elaboradas, editadas, divulgadas,
implementadas, acompanhadas, avaliadas e aperfeicoadas. E essencial que haja uma unidade
responsavel, ndo somente pela elaboragdo, edi¢do e implementacdo que ocorrem uma Unica vez,
mas, também, pela divulgagdo, treinamento, acompanhamento, avaliagdo e aperfeigoamento que
ocorrem continuamente desde sua edigdo até sua revogagdo. Além disso, varias dessas atividades e
processos de trabalho requerem coordenagdo adequada para ndo haver duplicidade de esforgos,
retrabalho e conflitos entre os diversos atores envolvidos. Por isso, se torna imprescindivel a
especializagdo de uma unidade na gestdo da seguran¢a da informacao e coordenacdo dos esforcos
de todas as areas da organizag@o nesta matéria.

147. Em atendimento a PSI, verifica-se que houve a constituicdo da Comissdo de SI, conforme o
art. 10 da PSI, a designa¢ao do Gestor de SI (peca 103), conforme o art. 13, e a elaboragdo de
diversas normas previstas no inciso II, art. 9°: portarias tratando de Gestdo de Ativos (Portaria
458/2021); Controle de Acesso Fisico e Logico (Portaria 454/2021); Uso Aceitavel de Recursos de
TI (Portaria 456/2021); Geragdo e Restauracdo de Copias de Seguranca (backup, Portaria
457/2021); Gestdo de Vulnerabilidades e Padroes de Configuracdo Segura (Portaria 460/2021);
Gestdo e Monitoramento de Registros de Atividade (logs, Portaria 459/2021); e Desenvolvimento
Seguro de Sistemas (Portaria 540/2021).

148. Apesar do enorme avango observado, fruto de grande esforgo empreendido nos ultimos meses
e de algumas agdes ja implementadas desde a primeira versdo da PSI em 2008 (Resolugdo
22.780/2008), constata-se lacunas para a efetiva implementagdo da seguranga da informagdo no
TSE.

149. Interessante observar que nas versdes anteriores da PSI, ja existiam diversos instrumentos
previstos para implementar a SI, mas que ndo foram efetivados. A titulo de exemplo, na primeira
versdo da PSI, a Resolucdo 22.780/2008, estava previsto:

‘CAPITULO VII
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DO GERENCIAMENTO DE RISCOS

Art. 19. Devera ser implementado processo de gerenciamento de riscos, visando a identificacao ¢ a
mitigaco de riscos associados as atividades criticas da Justica Eleitoral.

Paragrafo tnico. O processo de gerenciamento de riscos devera ser revisado periodicamente.

(..)

Art. 29. Compete as comissoes de seguranca da informagao de cada tribunal eleitoral a elaboracdo
de normas e procedimentos visando a regulamentacdo e operacionalizagdo das diretrizes
apresentadas nesta resolugdo.

Pardgrafo tnico. As normas e procedimentos de que trata o caput desse artigo deverdo ser
elaboradas tomando-se por base os objetivos de controle e controles estabelecidos na NBR ISO
IEC 17799:2005, quais sejam:

I - organizacdo da seguranca da Informagao;

II - gestdo de ativos;

III - seguranga em recursos humanos;

IV - seguranga fisica e do ambiente;

V - gerenciamento das operagdes e comunicacoes;

VI - controles de acessos;

VII - aquisi¢ao, desenvolvimento e manutengao de sistemas de informagao;
VIII - gestdo de incidentes de seguranga da informagao;

IX - gestdo da continuidade do negocio; e

X - conformidade.’ (grifos nossos)

150. Na segunda versao da PSI, a Resolugdo 23.501/2016, estava previsto:
‘Secao II

Do Controle de Acessos

Art. 11. O acesso as informagdes produzidas ou custodiadas pela Justica Eleitoral que ndo sejam de
dominio publico deve ser limitado as atribuigdes necessarias ao desempenho das respectivas
atividades dos destinatarios desta PSI, na forma descrita no caput do art. 5°.

§ 1° Qualquer outra forma de uso que extrapole as atribuicdes necessarias ao desempenho das
atividades necessitara de prévia autorizagdo formal.

§ 2° O acesso a informacdes produzidas ou custodiadas pela Justica Eleitoral que ndo sejam de
dominio publico, quando autorizado, sera condicionado ao aceite a termo de sigilo e
responsabilidade.

Art. 12. Todo usuario deverd possuir identificagdo pessoal e intransferivel, qualificando-o,
inequivocamente, como responsavel por qualquer atividade desenvolvida sob essa identificacao.

Secao III

Da Gestao de Riscos

Art. 13. Devera ser estabelecido Processo de Gestdo de Riscos de ativos de informagdo e de
processamento do Tribunal Eleitoral, visando a identificacdo, avaliacdo e posterior tratamento e
monitoramento dos riscos considerados criticos para a seguranga da informagao.

Paragrafo tinico. O Processo de Gestdo de Riscos deverd ser revisado periodicamente.’ (grifos
Nnossos)

151. Nota-se, pelos exemplos mostrados, que o controle de acessos e o processo de gestdo de riscos
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de ativos de informacdo, estavam previstos desde a primeira versdo da PSI ha treze anos. Na
questdo de controle de acessos, o TSE adotou diversos procedimentos ao longo desse tempo que
garantem razoavel seguranca de acesso as redes, aos sistemas e¢ as bases de dados. Entretanto,
somente em 13/7/2021 foi editada uma norma que trata complementarmente do assunto e que prevé
aderéncia plena a NBR 27002:2013 em 12/7/2022, quando se espera que esteja totalmente
implantada (Portaria TSE 454/2021, art. 31).

152. No caso do processo de gestdo de riscos de ativos de informagdo, previsto para ser
implementado e revisado desde 2008 (Resolugdo 22.780/2008, art. 19 e Resolugao 23.501/2016,
art. 13), até hoje nao foi elaborado nem implementado (Achado 4).

153. Pode-se concluir, a partir dos esforcos empreendidos ¢ da situagdo apresentada hoje, que a
principal causa para a demora na edicdo de uma norma como a Portaria 454/2021, que estrutura de
maneira adequada e completa o controle de acesso, e a ndo implementacdo do processo de gestdo
de riscos de ativos de informag@o ¢ a inexisténcia de uma unidade especializada responsavel pela
execucdo das agdes especificas de gestdo da seguranca da informagao.

154. Atividades como elaboragdo de normas complementares a PSI e defini¢do, implantacao e
acompanhamento de novos processos relativos a seguranca da informacao sdo agdes tipicas de
unidade especializada responsavel pela gestdo de SI.

155. Além dessas atividades importantes que ficaram sem serem concretizadas, deve ser
mencionado que, nesses anos todos de existéncia de PSI no TSE, ndo foram realizadas agdes
planejadas, regulares e efetivas para treinamento e conscientizagdo em seguranca da informagdo de
servidores, colaboradores e estagiarios (Achado 5).

156. O art. 17 do Decreto 9.637/2018, que institui a Politica Nacional de Seguran¢a da Informacgao,
dispde como competéncia da alta administracdo dos 6rgdos e entidades da Administragdo Publica
Federal:

‘(...

II - monitorar o desempenho e avaliar a concepcdo, a implementacdo e os resultados da sua politica
de seguranca da informacao e das normas internas de seguranca da informacao;

III - incorporar padrdes elevados de conduta para a garantia da seguranga da informacgao e orientar
o comportamento dos agentes publicos, em consonancia com as fungdes e as atribui¢cdes de seus
orgaos e de suas entidades;

IV - planejar a execugdo de programas, de projetos e de processos relativos a seguranca da
informacao;

V - estabelecer diretrizes para o processo de gestdo de riscos de seguranca da informacdo;

VI - observar as normas que estabelecem requisitos e procedimentos para a seguranca da
informagao publicadas pelo Gabinete de Segurancga Institucional da Presidéncia da Republica;

VII - implementar controles internos fundamentados na gestdo de riscos da seguranca da
informacéo;

VIII - instituir um sistema de gestdo de seguranca da informacio;

IX - implantar mecanismo de comunicagdo imediata sobre a existéncia de vulnerabilidades ou
incidentes de seguranga que impactem ou possam impactar os servigos prestados ou contratados
pelos 6rgdos da administragdo publica federal; e

X - observar as normas e os procedimentos especificos aplicaveis, implementar e manter
mecanismos, instancias e praticas de governanca da seguranca da informacdo em consonancia com
os principios e as diretrizes estabelecidas neste Decreto e na legislacdo.” (grifos nossos)

157. Aspecto fundamental da gestdo da seguranca da informagdo € o acompanhamento, a
identificacdo de falhas e o aperfeicoamento de todos os processos ¢ normas referentes a este
assunto como esta no Decreto 9.637/2018. Mais uma vez impde-se a existéncia de unidade
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especializada dedicada a esse mister que realize essas atividades e assessore a alta administragao na
tomada de decisdes a respeito da SI.

158. Como essa unidade ira assessorar diretamente a alta administra¢do nas decisOes acerca da SI,
ela devera estar posicionada no nivel de assessoramento estratégico da organizagdo. O
posicionamento hierarquico dessa unidade especializada ¢ determinante para que ndo haja conflito
de interesses que possam prejudicar as agdes a serem realizadas ou retardar a implementagdo das
medidas necessarias a seguranca da informagao.

159. Ainda deve ser mencionada a existéncia da Se¢do de Gestdo de Seguranca de TI (SegTI),
subordinada a Coordenadoria de Gestao de TI da Secretaria de Tecnologia da Informagdo (STI). A
SegTI tem competéncias proprias para sua atuacdo na seguranga da TI, conforme se pode
depreender de suas atribuigoes a seguir (peca 98):

‘Realizar a Gestdo da Seguranca de Tecnologia da Informagdo, incluindo os dominios de
Seguranca Cibernética ¢ os aspectos de Seguranga da Informacgdo atinentes a Tecnologia da
Informag@o, por meio de:

I - Proposig@o de conjuntos de boas praticas em seguranca da informagdo e seguranca cibernética
para adocdo pela STI;

II - Proposicdo ao Gabinete da STI de politicas e normas de seguranca de TI, com base nos
conjuntos de boas praticas adotados;

III - Apoio ao Gabinete da STI na interagdo com as demais unidades do TSE relacionadas a
Seguranca da Informacdo e Seguranca Cibernética, tais como a Comissdo de Seguranca da
Informagdo, bem como na interagdo com os demais Tribunais Eleitorais, incluindo eventuais
Grupos de Trabalho que venham a ser instituidos com relagao aos temas citados;

IV - Apoio ao Gabinete da STI na interacio com Orgéos Externos ao TSE no tocante aos assuntos
de Seguranga Cibernética e Seguranca da Informagdo no tocante a Tecnologia da Informacao, tais
como o Conselho Nacional de Justica e os Grupos de Trabalho que venham a ser instituidos por
aquele orgao.

V - Atuagdo, em conjunto com as unidades responsaveis pelos diversos ambientes ¢ processos de
TI, na defini¢cdo, manutencdo e acompanhamento de padrdes de seguranca especificos para cada
ambiente, ¢ na definigdo de padrdes e procedimentos de seguranca no processo de
desenvolvimento;

VI - Implantacdo e operacionalizacdo de ferramentas de seguranca comuns a todo o ambiente de
11,

VII - Levantamento dos indicadores de seguranga dos diversos ambientes de TI, para comunicagdo
da situagdo de seguranga de forma integrada;

VIII- Defini¢do em conjunto com as demais unidades da STI envolvidas, de trilhas de treinamento
em seguranca cibernética e seguranca da informacdo no ambito da Tecnologia da Informagao;

IX - Defini¢do, em conjunto com as demais unidades da STI envolvidas, de perfis de atividades de
segurancga a serem providas pelos contratos de apoio as equipes de TI;

X - Demais atividades inerentes a gestdo de seguranca de TI1.” (grifos nossos)

160. A seguranga da TI ndo deve ser confundida com a seguranca da informagdo apesar de
existirem assuntos em que trabalham coordenadamente. A SegTI tem executado as tarefas descritas
acima atinentes a seguranga da TI, essenciais para o desempenho adequado dessa area. Apesar
dessa unidade em algumas situa¢des suprir algumas atividades da unidade especializada, a SegTI
ndo tem recursos suficientes para executar todas as tarefas e o seu posicionamento hierarquico
impede a adequada atuag@o como gestora da SI.

161. A SegTI ndo ¢ adequada para assumir as competéncias da gestao de seguranca da informacao.
Diante do exposto, observa-se que a SegTI desenvolve atividades essenciais para a area de TI e
deve ser mantida dentro da estrutura da STI. Assim, a criagdo ou especializagdo de unidade para a
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gestdo da seguranca da informagdo, posicionada no nivel de assessoramento estratégico dentro da
estrutura organizacional do TSE, ndo exclui a continuidade da SegTI na Coordenadoria de Gestao
de TL

162. Por oportuno, conforme comentarios do TSE acerca do achado, destaca-se que o tema em tela
ja fora apontado em grupo de trabalho interno, sendo, portanto, contemplado nas metas
estabelecidas para o Programa de Ciberseguranga do TSE (peca 83, p.6).

5.1.2. Objeto

- Gestao da Seguranca da Informacao.

5.1.3. Critério

- Decreto 9.367/2018, arts. 15, 17 ¢ 18;

- Resolugdo TSE 23.644/2021, art. 13;

- IN-01/2020 GSI/PR, art. 19;

- NBR 27002:2013, item 6;

5.1.4. Evidéncia

- Portaria TSE 565, de 29/7/2020, nomeagao do Gestor da SI;
- Despacho SegTI de 5/11/2021, competéncias da SegTI;
- Extrato Entrevista 15/10/2021;

5.1.5. Causas

- Provavel auséncia de entendimento da Alta Administracio do TSE da necessidade de uma
estrutura voltada para a gestdo de SI capaz de implementar as agdes para a obtencdo de nivel
adequado de seguranga da informacao;

- Provavel percepgao equivocada de que Seguranga da Informagdo € uma atividade da area de TI;
5.1.6. Efeitos

- Comprometimento da Seguran¢a da Informagao;

- Dificuldade de implantacdo da PSI;

- Nao implementag@o do processo de gestdo de riscos de seguranga da informagao (Achado 4);

- Nao implementagdo do processo de gestdo de riscos de TI;

- Nao realizacdo de agdes planejadas, regulares e efetivas para o treinamento e conscientizacdo em
SI (Achado 5);

5.1.7. Concluséo

163. O TSE dispde de politica de seguranca da informacdo ha mais de treze anos, mas, no entanto,
ndo conseguiu implementar completamente os processos essenciais a estruturacdo da seguranca da
informagdo. Para sanar esse problema, torna-se necessaria a existéncia de uma unidade
especializada, adequadamente posicionada dentro da estrutura organizacdo, responsdvel pela
execugdo das agdes especificas de gestdo da seguranga da informagdo e pela coordenagdo das
atividades cuja responsabilidade deve ser descentralizada entre diversas outras unidades da
organizagao.

5.1.8. Proposta de encaminhamento

164. Recomendar ao TSE a criacdo ou especializagdo de unidade para a gestdo da seguranga da
informagdo, posicionada no nivel de assessoramento estratégico dentro da estrutura organizacional
do Orgio, elaborando para isso normativo que estabeleca essa estrutura, além de um plano de agio

para a sua implantagdo, contendo, pelo menos, atividades, responsaveis por essas € cronograma
com previsdo de realizagdo das acdes.
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5.2. Achado 4 — A auséncia de formalizagdo de um processo de gestdo de riscos de seguranca da
informacdo podera resultar no mapeamento e na avaliacdo deficientes de riscos especificos
relacionados a confidencialidade, disponibilidade e integridade das bases de dados e dos sistemas
eleitorais

5.2.1. Situacgdo encontrada

165. Apesar de possuir politica de gestdo de riscos organizacionais (Portaria TSE 784, de
20/10/2017, alterada pela Portaria TSE 624, de 28/9/2021) e estar previsto na PSI do TSE desde
2008, o processo de gestdo de riscos de seguranca da informagdo ndo se encontra formalizado
(Achado 3).

166. A gestdo de riscos de seguranca da informagao ¢ fundamental para se obter o nivel adequado
da SI. Existe uma norma técnica, originada da NBR 27002, especifica para tratar desse assunto, a
NBR ISO/IEC 27005:2008. Essa norma fornece diretrizes para que o processo de gestdo de riscos
de SI seja implantado de forma adequada. Na NBR 27005:2008 esta contida uma visdo geral do
processo de gestdo de riscos de SI, bem como sfo descritas as atividades que o compdem: a)
defini¢do do contexto; b) analise e avaliagao de riscos; ¢) tratamento do risco; d) aceitagdo do risco;
¢) comunicag¢ao do risco; e f) monitoramento e analise critica de riscos.

167. No modelo de governanca de TI Cobit 2019, como componente do processo APOO1 —
Gerenciar a estrutura de gestdo de TI, existe a pratica de gestdo APOO01.07 — Definir a propriedade
das informagdes (dados) e sistemas. Os objetivos dessa pratica sdo: a) definir ¢ manter
responsabilidades para a propriedade das informagdes (dados) e sistemas de informacgdo; e b)
garantir que os proprietarios tomem decisdes sobre a classificacdo de informagdes e sistemas e 0s
protejam de acordo com essa classificacdo. Constata-se que protecdo das informagdes cabe aos
proprietarios de sistema ou base de dados, ou seja, aos responsaveis pelos processos de negdcio aos
quais esses sistemas ou bases de dados pertencem.

168. Assim, a gestdo de riscos de SI deve ser exercida por todos os gestores que sdo proprietarios
de sistemas ou bases de dados, coordenados pela area responsavel pela gestdo da SI (Achado 3).
Por isso, é essencial a existéncia de um processo de gestdo de riscos de SI aprovado pela alta
administra¢do, bem elaborado e que deixe claro as atividades e as responsabilidades de cada ator.
Para tanto, a area gestora da SI, em coordenagdo com a area gestora de riscos organizacionais, deve
elaborar o processo de gestdo de riscos de SI, encaminha-lo para aprovagdo da alta administragdo,
difundir seu contetdo e organizar o treinamento de todos os gestores na sua aplicagdo.

169. De acordo com a NBR 27005:2008, os principais papéis e responsabilidades por esse processo
sdo:

a) Desenvolvimento do processo de gestao de riscos de TI adequado a organizacao;

b) Identificac@o e analise das partes interessadas;

¢) Defini¢ao dos papéis e responsabilidades de todas as partes, internas e externas a organizagao;

d) Estabelecimento das relacdes necessarias entre a organizacdo e as partes interessadas, das
interfaces com as func¢des de alto nivel de gestdo de riscos organizacionais, assim como das
interfaces com outros projetos ou atividades relevantes;

¢) Defini¢do de algadas para a tomada de decisdes;
f) Especificacdo dos registros a serem mantidos.

170. Sem a implementa¢do do processo de gestdo de riscos de SI, mesmo que sejam realizadas
avaliacdes de riscos pontuais ou sejam utilizados os procedimentos da gestdo de riscos
organizacionais, por ndo considerar a visdo dos gestores especializados de cada area (proprietarios
de dados e sistemas) e ndo seguir todo método especifico e consagrado de riscos de SI, os
resultados tendem a ser deficientes. Desse modo, os controles especificados a partir dessas
avaliagdes podem ndo considerar todos os riscos € comprometer a seguranca da informagdo do TSE
e do processo eleitoral.
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171. Deve ser destacado que a implementacgao desse processo esta prevista no Decreto 9.367/2018,
art. 17, incisos V e VII; e na Resolugdao TSE 23.644/2021, art. 9°, inciso II, alinea ‘c’ e art. 13,
inciso V.

172. Nessa esteira, foi identificado que, no ambito do Contrato 33/2021, ja foi solicitada a
elaboragdo do processo de gestdo de riscos de SI que, oportunamente, assim que entregue, sera
avaliado e implementado no TSE (pecgas 83 ¢ 106).

5.2.2. Objeto

- Gestao de Riscos de Seguranca da Informagao.

5.2.3. Critérios

- Decreto 9.367/2018, art. 17, V e VII;

- Resolucdo TSE 23.644/2021, art. 9°, 11, ‘¢’ e art. 13, V;

- NBR 27005:2008;

- Cobit 2019, Pratica de Gestao APO01.07.

5.2.4. Evidéncias

- Extrato Entrevista 15/10/2021;

- Contrato 33/2021.

5.2.5. Causas

- Insuficiéncia de recursos humanos capacitados para implementar as agoes;
- Inexisténcia de unidade especializada para a gestao de SI (Achado 3).
5.2.6. Efeitos

- Comprometimento da Seguran¢a da Informacao;

- Dificuldade de implantagao da PSI;

- Ndo implementagdo de controles essenciais a SI.

5.2.7. Conclusao

173. A definicdo dos controles de seguranga da informac¢do depende em grande parte da adequada
gestdo dos riscos de SI. Assim, sem processo de gestdo de riscos de SI implementado fica
prejudicada a defini¢do dos controles que previnam a divulgagdo ndo autorizada, a modificagdo, a
remocao ou a destrui¢do das informacgoes relevantes armazenadas nas midias dos sistemas do TSE.
Essa caréncia, também, podera levar a defini¢do incorreta dos requisitos de negdcio para o controle
de acesso aos sistemas e bases de dados eleitorais e a deficiéncia na prevengdo e detecgdo de
interferéncias indevidas de agentes internos nos sistemas, programas e softwares que dao suporte a
votagdo eletronica.

5.2.8. Proposta de encaminhamento

174. Recomendar ao TSE a implementacdo de processo de gestdo de riscos de seguranca da
informac¢do, a semelhanca das orientagdes contidas na NBR 27005:2008, elaborando para isso
normativo especifico que estabelega essa estrutura, além de um plano de agdo para a sua
implantacdo, contendo, pelo menos, atividades, responsaveis por essas € cronograma com previsao
de realizacdo das a¢des.

5.3. Achado 5 — A falta de um programa permanente com agdes planejadas, regulares e efetivas de
treinamento e conscientizagdo em seguranca da informacgdo de servidores, colaboradores,
estagiarios e voluntarios pode comprometer a seguranca da informagao

5.3.1. Situagdo encontrada

175. Observa-se que o TSE vem realizando continuamente uma série de capacitagdes voltadas ao
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tema de seguranca da informagao, conforme tabela abaixo:

Tema Qu~a ntidade  de Servndf) res Horas Ofertadas
Acoes Capacitados

Ciberseguranca, SI ¢

Governanga de 5 51 59

Dados

LGPD 2 49 24

Ciberseguranca, SI ¢

Governanga de 27 53 702

Dados

LGPD 3 58 20

Ciberseguranga, Sl ¢

Governanga de 4 40 71

Dados

LGPD 3 86 39

Fonte: TSE (peca 83, p. 8).

176. Todavia, apesar de haver iniciativas isoladas e pontuais, ndo existe um programa permanente,
abrangente e efetivo para conscientizagdo e treinamento em seguranca da informacéo no TSE.

177. Um aspecto imprescindivel para a obtencdo da seguranga da informagdo ¢ a preparacdo das
pessoas envolvidas em todas as atividades da organizagdo, ja que as informacdes estdo em todos os
processos de trabalho. A conscientizagdo, a educacgio e o treinamento em seguranga da informacgao
de servidores, colaboradores, estagiarios e voluntarios tem que ser um objetivo permanente a ser
perseguido.

178. Para tanto, a NBR 27002:2013, no item 7.2.2, propde ‘que todos os funcionarios da
organizagdo e, onde pertinente, partes externas recebam treinamento, educagdo e conscientizagdo
apropriados, e as atualizacdes regulares das politicas e procedimentos organizacionais relevantes
para as suas fun¢des’. No mesmo sentido o controle CIS, v.8, Controle 14 indica que a organizacao
deve ‘estabelecer ¢ manter um programa de conscientizagdo de seguranca para influenciar o
comportamento da for¢a de trabalho para ser consciente em seguranga e devidamente qualificada
para reduzir os riscos de seguranga cibernética para a organizacao’.

179. Seguindo a mesma perspectiva, a Resolucdo TSE 23.644/2021 indica que:
‘Art. 6° Sdo objetivos da PSI da Justiga Eleitoral:
(-..)

IV - nortear os trabalhos de conscientizacdo e de capacitacio de pessoal em seguranca da
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informacao e em prote¢do de dados pessoais.

(..)

Art. 8° Os destinatarios desta PSI, relacionados no caput do art. 7°, sdo corresponsaveis pela
seguranga da informagdo, de acordo com os preceitos estabelecidos nesta Resolugdo, e t€ém como
deveres:

(..)

IV - participar das campanhas de conscientizacdo e dos treinamentos pertinentes aos temas
seguranca da informagdo e protecdo de dados pessoais, conforme planejamento dos tribunais
eleitorais;

(..)

Art. 11. Compete a Comissao de Seguranga da Informacao:

(..)

III - promover a divulgacdo desta PSI, de outros normativos e de agdes para disseminar a cultura
em seguranca da informacéo, no ambito do Tribunal Eleitoral;

(..)

Art. 12. Caberd, especificamente, & Comissdo de Seguranca da Informagdo do Tribunal Superior
Eleitoral:

(..)

IV - promover, em ambito nacional, a divulgacao desta PSI e de ac¢des para disseminar a cultura em
seguranca da informac@o.’ (grifos nossos)

180. Deve ser observado que na PSI anterior, a Resolugdo 23.501/2016, ja havia uma diretriz
idéntica ao inciso III, do art. 11, da PSI atual. Mesmo assim, passados cinco anos, nao foram
organizadas acdes sistematicas que propiciassem a disseminagdo ¢ a consolida¢do da cultura em
seguranga da informacao.

181. Constatou-se que houve no passado agdes esporadicas para disseminagdo de informagdes
relativas a seguranca da informacdo. Como exemplo, existe um treinamento em seguranca da
informacao, no formato EAD, disponivel para preparagdo dos mesarios que atuam nas elei¢des de
forma voluntaria. Também, foi realizado um treinamento interno sobre a Lei Geral de Protecdo de
Dados Pessoais, a LGPD. Ainda, foram enviados e-mails em algumas ocasides acerca de como se
criar senhas fortes. Entretanto, ndo ha um programa estruturado e permanente para disseminar a
cultura de SI a todos servidores, colaboradores, estagiarios e voluntarios. Nao ha treinamento para
os servidores recém ingressos, nem para estagiarios ou mesmo para atualiza¢ao dos servidores mais
experientes.

182. O inciso VI, do art. 15, do Decreto 9.367/2018, define como competéncia dos 6rgaos publicos
‘promover agdes de capacitagdo e profissionalizacdo dos recursos humanos em temas relacionados
a seguranga da informagdo’. A. IN-01/2020 do GSI/PR estabelece a mesma competéncia no inciso
III, do art. 15.

183. De acordo com a NBR 27002:2013 esse programa de conscientizagdo em seguranca da
informacao deve:

a) ser planejado ao longo do tempo, de forma regular, de tal modo que as atividades sejam
repetidas e contemplem novos servidores, colaboradores, estagidrios e voluntarios;

b) conter uma declaragdo do comprometimento da alta administragdo com a seguranca da
informagao em toda a organizacao;

c¢) ser atualizado regularmente e construido com base nas licdes aprendidas dos incidentes de
seguranca da informacao;

d) estar alinhado com as politicas e procedimentos relevantes de seguranca da informagdo da
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organizagdo, levando em consideragdo as informagdes da organizagdo a serem protegidas e os
controles que foram implementados para proteger a informacao;

e) destacar as obrigagdes ¢ regras de seguranga da informagdo aplicaveis aos servidores,
colaboradores, estagiarios e voluntarios, bem como papéis a serem desempenhados na organizagao,
conforme definido nas politicas, normas, leis, regulamentacdes, contratos e acordos;

f) destacar a responsabilidade pessoal por seus proprios atos € omissdes, € compromissos gerais
para manter segura ou para proteger a informagdo que pertenga a organizagdo ou a terceiros;

g) indicar os procedimentos de seguranga da informagao basicos (como notificagdo de incidente de
seguranca da informacdo) e os controles basicos (como, seguranca da senha, controles contra
malware e politica de mesa limpa e tela limpa);

h) indicar pontos de contato e recursos para informagdes adicionais e orientagdes sobre questdes de
seguranca da informacdo, incluindo materiais de treinamento e educagdo em seguranca da
informacdo; e

1) considerar diferentes formas de apresentacdo, incluindo treinamento presencial, treinamento a
distancia, treinamento baseado em web, trilhas de aprendizado, entre outros e, também, diferentes
atividades de conscientizagdo, como campanhas (por exemplo, dia da seguranca da informagao),
portais e a publicagdo de boletins ou folhetos;

184. Em complemento a estas diretrizes, o Controle 14 do CIS, v.8, destaca a necessidade de que
no programa de treinamento de conscientizacdo em Sl seja treinada a forca de trabalho:

a) na admissdo/contratagdo e, no minimo, anualmente, com revisdo e atualizagdo do conteido na
mesma periodicidade ou quando ocorrerem mudangas significativas na organizagdo que possam
afetar esse conteudo;

b) para reconhecer ataques de engenharia social como phishing, pretexto (método para convencer o
usuario a passar informagoes sigilosas) e uso ndo autorizado de informagdes;

c¢) nas melhores praticas de autenticacdo, composicao de senha e gestdo de credenciais;

d) nas melhores praticas de tratamento de dados, ou seja, como identificar, armazenar, transferir,
arquivar e destruir dados sensiveis de maneira adequada. E, também, em praticas recomendadas de
mesa e tela limpas, como bloquear a tela quando os usuarios se afastam de seus ativos corporativos,
apagar quadros brancos fisicos e virtuais no final das reunides e armazenar dados e ativos com
seguranga;

e) sobre as causas da exposi¢@o ndo intencional de dados, como por exemplo, entrega incorreta de
dados sensiveis, perda de um dispositivo de usuario final portatil ou publicagdo de dados para
publicos indesejados;

f) para serem capazes de reconhecer um incidente em potencial e relatar tal incidente de seguranca;

g) sobre como identificar e comunicar se em seus ativos corporativos estdo faltando atualizacdes de
seguranga;

h) sobre os perigos de se conectar e transmitir dados corporativos em redes inseguras; e

1) em competéncias e conscientizacdo de seguranca para funcdes especificas como, por exemplo,
para profissionais de TI que realizam atividades criticas.

185. Foi informado que, no ambito do Contrato 33/2021, cujo objeto é a prestagdo de servicos de
analise em seguranca da informacgdo, estd sendo elaborado um plano de conscientizagdo e
treinamento em SI para servidores, colaboradores e estagiarios. Existe, também, a previsao de
elaboragéo de plano nacional de treinamento em Ciberseguranga para a Justica Eleitoral.

5.3.2. Objeto
- Politica de Seguranca da Informagdo (Resolugao TSE 23.644/2021).
5.3.3. Critério
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- Decreto 9.367/2018, art. 15, VI;

- Resolucdo TSE 23.644/2021, art. 11, I11;
- IN-01/2020 GSI/PR, art. 15, III;

- NBR 27002:2013, item 7.2.2;

- CIS v.8, Controle 14.

5.3.4. Evidéncia

- Extrato Entrevista 15/10/2021;

- Auséncia de politica interna de conscientizacdo, da educagdo e do treinamento das pessoas
envolvidas (servidores, colaboradores e voluntarios) em seguranca da informagao;

- Contrato 33/2021.
5.3.5. Causas

- Provavel auséncia de entendimento da Alta Administracdo do TSE da importancia dessas agdes
para a obtengdo de nivel adequado de seguranga da informacao;

- Insuficiéncia de recursos humanos capacitados para implementar as agdes;

- Inexisténcia de unidade especializada para a gestdo de SI (Achado 3).

5.3.6. Efeitos

- Comprometimento da Seguranca da Informacao;

- Dificuldade de implantacdo da PSI;

- Invasoes aos sistemas e ao site do TSE por meio da utilizagdo de ataques de engenharia social;
- Ndo comunicac¢io de incidentes de SI;

- Tratamento inadequado de dados sigilosos ou sensiveis;

- Descumprimento da LAI e da LGPD.

5.3.7. Conclusdo

186. O TSE nao conta com um programa permanente, abrangente e efetivo para conscientizacao e
treinamento em seguranga da informagao para servidores, colaboradores, estagiarios e voluntarios,
que seja atualizado regularmente, construido com base nas licdes aprendidas dos incidentes de
seguranga da informagdo e alinhado com as politicas e os procedimentos relevantes de SI da
organizacdo. Entretanto, se encontra em andamento uma agdo para elaboracdo de programa de
conscientizagdo e treinamento no ambito do Contrato 33/2021.

187. Desse modo, mostra-se importante o acompanhamento do desenvolvimento e da implantagado
desse programa de conscientizagdo e treinamento em seguran¢a da informacao.

5.3.8. Proposta de encaminhamento

188. Recomendar ao TSE o desenvolvimento e a implantagdo de um programa permanente,
abrangente e efetivo de conscientizagdo e treinamento em seguranga da informacgao para servidores,
colaboradores, estagiarios e voluntarios, a semelhanca das orientacdes do item 7.2.2 da NBR
ISO/IEC 27002:2013 e do Controle 14 do CIS, v.8, além de um plano de acdo, contendo, pelo
menos, atividades, responsaveis por essas € cronograma com previsao de realizagdo das agdes.

6. INFORMACOES ADICIONAIS

6.1. O controle de acesso fisico as areas criticas do datacenter esta de acordo com as boas praticas
indicadas nas normas internacionais

6.1.1. Situagdo encontrada

189. Os controles propostos pela NBR 27002:2013 no que tange a seguranca fisica e do ambiente,
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contidos no item 11 da referida norma, foram verificados por meio de entrevistas, comparagdo com
as normas internas do TSE vigentes e por meio de inspegao fisica.

190. A inspecdo fisica foi realizada no dia 27/10/2021, tendo sido visitadas todas as instalagdes do
datacenter e verificados os controles apontados nas entrevistas € nas normas internas relativas a
seguranga fisica.

191. Do ponto de vista das areas seguras, ou seja, ‘prevenir o acesso fisico ndo autorizado, danos e
interferéncias com os recursos de processamento das informac¢des e nas informacdes da
organizagdo’ (NBR 27002:2013, item 11.1), foi verificado que s@o definidos e observados os
perimetros de seguranca adequadamente, bem como ha adequados dispositivos de seguranca e
vigilancia (peca 105). Os controles de entrada fisica garantem que somente pessoas autorizadas
acessem ao datacenter e as instalagdes de seguranga adjacentes como o NOC (Network Operations
Center).

192. Quanto a prote¢do contra ameagas externas ¢ do meio ambiente, o datacenter do TSE atende
as especificacdes contidas na NBR ISO/IEC 15247:2004, que define os requisitos para salas-cofre e
ambientes seguros contra incéndios, umidade e impactos mecanicos. Todos os servidores e
colaboradores que trabalham no datacenter, pertencentes ao NOC, sdo certificados pela norma
NBR 27002:2013 e estdo preparados para realizar as atividades com a devida seguranca. Ha area
especifica e procedimentos proprios para a entrega e carregamento de equipamentos. Todas essas
atividades s3o acompanhadas por colaboradores do NOC com os devidos procedimentos de
vigilancia.

193. No que diz respeito a prote¢do dos equipamentos, ou seja, ‘impedir perdas, danos, furto, ou
comprometimento de ativos e interrupgao das operagdes da organizacdo’ (NBR 27002:2013, item
11.2), verificou-se que os equipamentos estdo acondicionados em racks com chave e localizados
em ambientes com acesso biométrico e controlados por video (pega 105).

194. O suprimento de energia do datacenter ¢ feito por nobreak e o TSE dispde de geradores para
caso de falha do suprimento de energia da concessiondria. As instalagdes, apesar de ndo possuirem
a certificagdo, atendem aos requisitos do TIER III, que € o sistema que classifica e mede o nivel da
infraestrutura, seguranca e disponibilidade de um datacenter. Além disso, o TSE conta com reserva
de 10.000 litros de diesel para atender aos geradores e¢ a area de engenharia realiza teste semanal
desses geradores.

195. Todo o cabeamento 16gico do datacenter ¢ confinado a este ambiente com ponto de entrada e
saida identificados (blindagens, auditadas pela ABNT anualmente) e constantemente recebem
manutengdo preventiva e corretiva pela empresa contratada.

196. O datacenter tem manutencéo preventiva e corretiva realizada por empresa especializada em
regime de atendimento 24x7, a atendendo aos requisitos da NBR 15.247:2004 (pega 105).

197. Em caso seja remog¢ao de equipamento do datacenter, este ¢ registrado em documento proprio
e sempre acompanhado por colaborador do NOC. Os discos rigidos de dados (HDs) que contém
qualquer tipo de informagdo sdao apagados antes da destinagao externa ao NOC.

198. O backup externo (offsite storage) dos dados do TSE estdo sob a custddia do TRE-DF. Nesse
ponto, cabe ressaltar que esta em fase de estudos técnicos a aquisi¢ao de solugdo para expansdo da
capacidade desse equipamento (peca 83, p. 1-4), assunto que voltara ser tratado nas proximas
etapas da presente auditoria.

199. Sempre que possivel é disponibilizado computador para que usuarios externos nao utilizem
equipamentos sem monitoracdo. Além disso, a equipe € constantemente instruida a ndo manter
qualquer tipo de material sensivel nas mesas e os monitores permanecem desligados quando ndo
estdo em uso.

6.1.2. Concluséo

200. Diante do exposto, conclui-se que a seguranca fisica e o controle de acesso fisico as areas
criticas do datacenter atendem as boas praticas indicadas nas normas internacionais e que esta em
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fase de estudos técnicos a aquisicao de solugdo para expansdo da capacidade de backup externo
(offsite storage).

6.2. Providéncias adotadas pelo TSE em cumprimento as recomendagdes dispostas no Acorddo
TCU 2.522/2021 — Plenario, da Relatoria do Ministro Bruno Dantas

201. Preliminarmente, cabe lembrar que o voto do Relator foi lido no dia 11/8/2021, com a
anuéncia integral as propostas de encaminhamento constantes no relatorio da equipe de auditoria,
finalizado em 31/7/2021 (peca 51). Nessa ocasido, porém, houve pedido de vistas e o acérdao foi
proferido na sessdo plenaria de 20/10/2021 (pega 57), em decisdo undnime, apds acréscimos
propostos pelo revisor e acolhidos pelo relator (pegas 58, 59 e 60).

202. O TSE adotou providéncias em atendimento aos itens 9.1.1, 9.1.2 ¢ 9.1.3, bem como as
sugestoes do relator proferidas nos pardgrafos 61 e 63 do voto condutor do acérdao em tela,
conforme Oficio GAB-SPR 5161/2021 (peca 107). Como suporte, o TSE apresentou os
documentos constantes nas pegas 108 a 112.

203. Por oportuno, colacionamos a seguir os itens 9.1.2 e 9.1.3 do acordio (pega 57) e os itens 61 ¢
63 do voto do relator (peca 60, p. 9 e 10):

9.1.2. adote providéncias no sentido de dar maior abrangéncia e visibilidade a auditoria de
funcionamento das urnas eletronicas sob condigdes normais de uso, também chamada de votagao
paralela, prevista no art. 51, I, da Resolucao-TSE 23.603/2019, com vistas a consolida-la, perante a
sociedade, como mecanismo de fiscalizagdo, validacdo ¢ confiabilidade da urna eletrénica, tendo
em vista o principio da transparéncia, previsto no art. 5°, XXXIII, da CRFB/88, regulamentado pela
Lei 12.527/2011 (LAI);

9.1.3. promova estudos com vistas a identificar formas alternativas de estimular a efetiva
participacdo das instituicdes qualificadas como entidades fiscalizadoras, nas diferentes etapas de
fiscalizagdo da sistematica brasileira de votacdo nos termos do art. 5° da Resolucdo TSE
23.603/2019;

‘61. Voltando a elei¢do em si. Antes do inicio da votagdo, o presidente de cada secdo eleitoral, na
presenca dos mesarios que atuardo na secdo ¢ de fiscais de partidos politicos, realiza a impressao de
uma lista de todos os candidatos, chamada de ‘Zerésima’ com o objetivo de demonstrar a
inexisténcia de votos nas urnas eletronicas.(...)

63. Neste ponto, verifica-se uma oportunidade de melhoria na disponibilizagdo da informagdo ao
eleitor. Nao ha previsdo expressa para que o relatorio Zerésima seja afixado na segdo eleitoral,
diferente do boletim de urna que deve ser fixado em local visivel da secdo, apds o término das
eleigdes (art. 90, VIII, da Resolugdo TSE 23.611/2019). Tal medida, aliada a ampliagdo da
divulgacdo ao eleitor sobre a finalidade do procedimento, pode contribuir para o aumento do
controle social no dia da votacdo.’

204. Quanto aos itens do acorddo (itens 9.1.2 e 9.1.3) o TSE informa que j& providenciou uma
minuta de altera¢do da resolugdo que trata do assunto (Resolu¢ao-TSE 23.603/2019), nos termos
constantes na peca 108, p.2-5, submetida a audiéncia publica no dia 22/11/2021, para posterior
manifestacao do plenario do TSE (peca 108, p.1).

205. Ja com relagdo as sugestdes do relator (paragrafos 61 e 63, do seu voto), o TSE informa que a
sugestdo de realizar a impressdo de uma lista de todos os candidatos, chamada de ‘Extrato da
Zerésima’, a ser fixada na porta das sec¢des eleitorais, com o objetivo de demonstrar a inexisténcia
de votos nas urnas eletronicas, também foi apresentada em consulta publica e estd sendo analisada
a sua viabilidade pelas areas técnicas (GT-Urna e Secdo de Voto Informatizado - Sevin). Nesse
intervalo, também conforme o TSE, a proposta foi acatada pelo relator das instrugdes das elei¢des
de 2022, Exmo. Senhor Ministro Edson Fachin, mas ainda ndo constou da minuta de resolugdo a
ser submetida a audiéncia publica, uma vez que carece de detalhamentos da area técnica para sua
efetiva implementacao (pega 108, p.6).

206. Colacionamos ainda o item 9.1.1 do acordado em tela:
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9.1.1. revise as praticas adotadas em cumprimento as politicas de comunica¢do e informagdo a
sociedade a fim de promover a disseminagdo das informagdes acerca dos mecanismos de
auditabilidade, transparéncia e seguranga da sistematica brasileira de votagdo, estimular a
participacdo popular nas etapas de fiscalizagdo publicas e elevar o nivel de conhecimento e
confian¢a no processo eleitoral, tendo em vista o principio da transparéncia, previsto no art. 5°,
XXXIII, da CRFB/88, regulamentado pela Lei 12.527/2011 (LAI);’

207. Com relagdo a esse item, o TSE informa que vem adotando uma série de agdes de
comunicacao em contraponto a desinformagao e pretende manté-las, de forma intensa, durante todo
o ano de 2022 (peca 107).

208. Ante ao exposto, destaca-se que embora o acorddo em tela seja bem recente (25/10/2021), os
procedimentos visando ao atendimento das recomendagdes iniciaram antes mesmo do acordao,
ap6s a explanagdo dos achados no relatério preliminar dessa auditoria, conforme se verifica nas
matérias sobre seguranga das urnas elencadas no documento constante a pega 111, bem como nas
providéncias internas para a adequagdo dos normativos internos.

209. Por fim, resta evidenciado a diligéncia do TSE em buscar solugdes para a garantir um
processo eleitoral cada vez mais transparente, seguro e confidvel. Porém, ainda, carece da
conclusdo das alteragdes nas resolugdes internas e a manutengdo e aperfeicoamento da politica de
combate a desinformacdo. Dessa forma, as mencionadas recomendagdes continuardo sendo
monitoradas pela equipe de auditoria, cujas conclusdes serao elencadas nos relatorios inerentes as
proximas etapas.

6.3. Confidencialidade de informagdes contidas nos autos

210. Registre-se inicialmente que o TSE, por ocasido de comentarios acerca do relatorio preliminar,
solicitou o sigilo de certas informagdes contidas no achado 1 e 4 deste relatério, por entender, em
linhas gerais, que a divulgagdo ostensiva de tais informac¢des pode vir a prejudicar a seguranga
desse tribunal superior (pega 83, p. 4 e 7).

211. Em que pese a necessidade de zelo e protecdo dessas informagdes, € imperativo harmonizar tal
salvaguarda de informagdes com o principio da publicidade como regra e do sigilo como excegdo,
haja vista ser incontroverso o interesse publico sobre o objeto de auditoria em tela.

212. Outrossim, a Lei 12.527/2011, ou Lei de Acesso a Informagdo (LAI), regula o acesso a
informagdes na Administragdo Publica, deu o direito a qualquer pessoa de solicitar documentos a
Administracdo, sem necessidade de justificativa, corroborando a regra da transparéncia de
informacdes.

213. O artigo 6°, inciso I, da LAI, dispde que o poder publico deve assegurar a gestdao transparente
da informacao, propiciando amplo acesso a ela e sua divulgacdo, inclusive as relativas a sua
politica, a utilizacdo de recursos publicos, a implementagdo, acompanhamento e resultados dos
programas, projetos e agdes e as metas e indicadores propostos.

214. Segundo o art. 8°, do mesmo normativo, os entes publicos, independentemente de
requerimentos, devem tornar publicas e acessiveis as informagdes de interesse coletivo ou geral por
eles produzidas ou custodiadas.

215. A Constitui¢do Federal, em seu artigo 5°, inciso XXXIII, disciplina que ‘¢ dever do Estado
garantir o direito de acesso a informagdo, que sera franqueada, mediante procedimentos objetivos e
ageis, de forma transparente, clara e em linguagem de facil compreensao’.

216. Além disso, a Carta Magna estabeleceu no art. 37, caput, o principio da publicidade como
um dos principios da administragdo publica. Esse principio tem como finalidade fazer com que o
poder publico atue com a maior transparéncia possivel, de modo a que a populagdo tenha
conhecimento de suas agoes ¢ decisoes.

217. Portanto, a transparéncia publica estd amplamente disciplinada no ordenamento patrio
brasileiro. Ndo se tratando de faculdade do gestor, mas, sim, de dever de tornar publicas e
acessiveis informagdes de interesse coletivo. Qualquer tipo de restricdo da informagdo deve estar
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devidamente fundamentado.

218. Ante ao exposto, sera proposta a abertura do sigilo deste relatério, apds sua apreciagdo em
Plenario desta Corte de Contas. Nao obstante a proposta de publicidade deste relatério, sera
proposto o sigilo de determinadas pecas dos autos, ante o risco a seguranca do TSE.

7. CONCLUSAO

219. No presente relatdrio foram abordados os temas Seguranga com foco em Pessoas, Recursos
Orcamentarios ¢ Humanos mediante a busca de respostas as questdes e subquestdes descritas nos
capitulos 3, 4 e 5. A partir da aplicacdo dos procedimentos de auditoria definidos na matriz de
planejamento foram identificados cinco achados que levaram as propostas de encaminhamento
constantes no capitulo 8.

220. No contexto atual analisado, ndo restou confirmada a ocorréncia de riscos de insuficiéncia de
recursos orgamentarios para implementagdo das solugdes de TI e outros gastos relacionadas a
votagdo eletronica, que poderia impactar no desenvolvimento ¢ manutencdo dos sistemas, o que
poderia comprometer a seguranga e confiabilidade dos sistemas e resultar no ndo atendimento das
acoes de seguranca da informagdo planejadas.

221. O or¢amento para os pleitos eleitorais ndo tem variado muito em volume total de recursos,
considerando-se as elei¢des de 2018, 2020 e a previs@o para 2022, haja vista que a despesa total
com as elei¢cdes gerais de 2018 foi de R$ 903.343.596,00 (Anexo 1), das elei¢des municipais de
2020 foi de R$ 1.346.807.85,00 (Anexo II) e as previstas para as eleicdes de 2022 sdo de
R$ 1.334.833.932,00 (Anexo III).

222. No que diz respeito aos recursos humanos, foi apurado que 68% dos tribunais eleitorais,
incluindo o TSE, ndo identificam ocupacdes criticas, tampouco formalizam instrumentos de
planejamento para assegurar a sucessdo dos referidos postos. A identificagdo dessas ocupagdes, a
elaboragdo de plano de sucessdo e a execugdo de a¢des de capacitagdo que assegurem a formagio
de sucessores qualificados € a melhor maneira de mitigar a perda de conhecimento organizacional e
comprometimento nas entregas.

223. Constatou-se que a ndo conclusdo do mapeamento das fungdes criticas da STI/TSE, associada
a expressiva forca de trabalho terceirizada nas atividades relacionadas a tecnologia e a seguranga da
informacao, cujos riscos de turnover (taxa de rotatividade de funciondrios) ainda ndo se encontram
totalmente mitigados, pode impactar na continuidade das ac¢des sob responsabilidade da STI
(Achado 1).

224. Ainda no aspecto dos recursos humanos, verificou-se que a execugdo das fungdes de
fiscalizagdo administrativa, concomitantemente com as funcdes de fiscalizagdo técnica, em
contratos de seguranca da informagdo e TI do TSE, por servidores da STI, em desacordo com a
orientacao trazida pela Resolucdo CNJ 182/2013, podera causar sobrecarga desses servidores e
impactar a execugdo das agdes sob responsabilidade da STI (Achado 2).

225. Na questdo relativa a seguranga da informagdo com foco em pessoas, foi verificado que o TSE
conta com nivel razoavel de seguranca implementado, fruto de grande esforco empreendido nos
ultimos meses e de diversas agdes ja implementadas desde a primeira versdo da PSI em 2008
(Resolugdo TSE 22.780/2008). Entretanto, ainda é necessario o aperfeicoamento de alguns aspectos
relativos a SI para os quais se constatou dificuldade na sua implementacdo efetiva. Além disso,
para ndo se perder o nivel ja alcangado, é imperativo uma adequada gestao da SI.

226. Para continuar a implementar completamente os processos essenciais a estruturagdo da
seguranca da informagdo, torna-se necessaria a existéncia de uma unidade especializada,
posicionada no nivel de assessoramento estratégico dentro da estrutura organizacional do TSE,
responsavel pela execugdo das agdes especificas de gestdo da seguranga da informagdo e pela
coordenagdo das atividades relacionadas e cuja responsabilidade deve ser descentralizada entre
diversas outras unidades do Orgdo. A auséncia dessa estrutura podera comprometer a seguranga da
informacao do TSE e levar a dificuldade de implantacdo da Politica de Seguranca da Informagao
(Achado 3).
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227. Decorrente do Achado 3, constatou-se que, embora previsto na PSI desde 2008, o processo de
gestao de riscos de SI ainda ndo foi elaborado, aprovado e disseminado pelo TSE. Mesmo com as
analises de risco realizadas, utilizando-se como modelo a politica de gestdo de riscos
organizacionais (Portaria TSE 784/2017), a auséncia de formalizacdo de um processo especifico de
gestdo de riscos de seguranca da informacdo podera resultar no mapeamento e na avaliagdo
deficientes de riscos especificos relacionados a confidencialidade, disponibilidade e integridade das
bases de dados e dos sistemas eleitorais, com consequente impacto no processo eleitoral (Achado
4).

228. Constatou-se, ainda, que o TSE nao conta com um programa permanente, abrangente e efetivo
para conscientizagdo ¢ treinamento em seguranga da informagdo para servidores, colaboradores,
estagiarios e voluntarios, que seja atualizado regularmente, construido com base nas licdes
aprendidas dos incidentes de seguranca da informacdo e alinhado com as politicas e os
procedimentos relevantes de SI da organizacdo. Entretanto, se encontra em andamento uma acao
para elaboracdo de programa de conscientizagdo e treinamento no ambito do Contrato 33/2021.
Desse modo, mostra-se importante o acompanhamento do desenvolvimento e da implantagao desse
programa de conscientizagdo e treinamento em seguranga da informagdo, ja que a falta de um
programa permanente com agdes planejadas, regulares e efetivas de treinamento e conscientizagado
em seguranca da informacdo de servidores, colaboradores, estagiarios e voluntarios, pode
comprometer a seguran¢a da informagao (Achado 5).

229. Conforme item 6.1, foi evidenciado que o controle de acesso fisico as areas criticas do
datacenter do TSE esta de acordo com as boas praticas indicadas nas normas internacionais, em
especial a NBR 27002:2013 e NBR 15247:2004.

230. Noutra esteira, verificou-se que o TSE adotou providéncias em atendimento aos itens 9.1.1,
9.1.2 € 9.1.3, bem como as sugestdes do relator proferidas nos paragrafos 61 e 63 do voto condutor
do Acordao 2522/2021-TCU-Plenario, da relatoria do Ministro Bruno Dantas, baseado no relatorio
preliminar da presente auditoria (pe¢a 51), conforme Oficio GAB-SPR 5161/2021 (pega 107).
Como suporte, o TSE apresentou os documentos constantes nas pegas 108 a 112.

231. Nesse ponto, cabe destacar a diligéncia do TSE em buscar solugdes para a garantir um
processo eleitoral cada vez mais transparente, seguro e confiavel, ao adotar providéncias mesmo
antes da confirmagdo das propostas de encaminhamento constantes no relatorio preliminar dessa
auditoria (pega 51), por meio do acorddo mencionado.

232. Por fim, apos deliberagdo do TCU, os autos deverdo retornar a esta unidade técnica para
prosseguimento da auditoria, conforme autorizagdo do relator (pega 62).

8. PROPOSTA DE ENCAMINHAMENTO
233. Ante ao exposto, submete-se os autos a consideragdo superior, propondo:

233.1. recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolugdao TCU
315/2020, ao Tribunal Superior Eleitoral (TSE) que:

233.1.1. dé continuidade, no ambito do projeto ‘Dimensionamento da Forca de Trabalho’,
instituido pela Portaria-TSE 140/2019, a identificagdo das ocupag¢des criticas da STI/TSE e a
instituicdo de instrumentos de planejamento para a assegurar a sucessdo dos referidos postos, com
especial atengdo as atividades realizadas por profissionais terceirizados e/ou relacionadas a
sistematica de votacdo -eletronica, envolvendo desenvolvimento, manutengdo, operagdo e
infraestrutura dos sistemas eleitorais, tendo em vista o processo APO07 — Gerenciar Recursos
Humanos do modelo de governanca Cobit 2019 c/c o item de verificagdo 4121 do Perfil Integrado
de Governanga e Gestdo Publica Organizacional (Acordao 2164/2021-TCU-Plenario - Rel. Min
Bruno Dantas);

233.1.2. altere a Instru¢do Normativa-TSE 11, de 28/9/2021, no sentido de que seja especificado
que a funcdo de fiscal administrativo dos contratos de TI, nos termos da Resolugdo CNJ 182/2013,
deve ser exercida por servidores da area administrativa, fora da STI/TSE, a fim de ndo
sobrecarregar a area de Tl com questdes ndo técnicas relativas aos contratos, em atendimento ao
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Principio da Eficiéncia, insculpido no caput do art. 37 da CRFB/88 c/c a alinea ‘c’ do inciso XII do
art. 2° da Resolucao CNJ 182/2013;

233.1.3. crie ou especialize unidade para a gestdo da seguranga da informacgdo, posicionada no
nivel de assessoramento estratégico dentro da estrutura organizacional do TSE, por meio de
normativo que estabeleca essa estrutura, além de um plano de ag@o para a sua implantacao,
contendo, pelo menos, atividades, responsaveis e cronograma com previsdo de realizagdo das
acoes, tendo em vista o art. 17 do Decreto 9.637/2018 c/c o item 6 da NBR 27002:2013;

233.1.4. elabore plano de acdo para implantacdo de processo de gestdo de riscos de seguranca da
informacdo, a semelhanca das orientagcdes contidas na NBR 27005:2008, contendo, pelo menos,
atividades, responsaveis e cronograma com previsdo de realizagdo das agdes, apds a edigdo de
normativo especifico em atendimento ao disposto no inciso II, art. 9° da Resolugdo TSE
23.644/2021;

233.1.5. elabore plano de agdo, contendo, pelo menos, atividades, responsaveis € cronograma com
previsdo de realizagdo das acdes, para desenvolver e implantar um programa permanente,
abrangente e efetivo de conscientizacdo e treinamento em seguranc¢a da informacao para servidores,
colaboradores, estagiarios ¢ voluntarios, & semelhanca das orientagdes do item 7.2.2 da NBR
ISO/IEC 27002:2013 e do Controle 14 do CIS, v.8, em cumprimento ao inciso VI do art. 15 do
Decreto 9.367/2018 c/c o inciso III do art. 11 da Resolu¢do TSE 23.644/2021;

233.2. retirar, com fulcro no art. 3°, I, da Lei 12.527/2011, o sigilo deste relatorio de auditoria,
tendo em vista o principio da indisponibilidade do interesse publico e da publicidade como regra;

233.3. referendar, com fulcro no art. 23, VII, da Lei 12.527/2011, a classificacdo das pecas 80-90,
103, 104, 113 e 114 deste processo em grau reservado, restringindo seu acesso a autoridades e
servidores do Tribunal de Contas da Unido (TCU) e do Tribunal Superior Eleitoral (TSE), tendo
em vista que a divulgagdo ostensiva das informagdes presentes neste relatorio pode colocar em
risco a segurancga do TSE;

233.4. classificar, com fulcro no art. 23, VII, da Lei 12.527/2011, as pegas 91-102, 105 ¢ 106 deste
processo em grau secreto, restringindo seu acesso a autoridades e servidores do Tribunal de Contas
da Unido (TCU) e do Tribunal Superior Eleitoral (TSE), tendo em vista que a divulgagdo ostensiva
das informagdes presentes neste relatdrio pode colocar em risco a seguranca do TSE; e

233.5. retornar os presentes autos a SecexAdministracio, apos a deliberagdo que vier a ser
proferida, com vistas a dar continuidade a presente auditoria, nos termos propostos a peca 62.”

E o relatério.
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VOTO

Trata-se da segunda etapa de auditoria integrada com o objetivo de avaliar a sistematica

brasileira de votacdo eletronica em todas as etapas da votacdo, sob responsabilidade do Tribunal
Superior Eleitoral (TSE) e dos demais orgdos da Justica Eleitoral, quanto a sua auditabilidade,
seguranga e confiabilidade.

2.

10.

11.

Na primeira etapa da presente auditoria avaliou-se se a sistematica de votacdo eletronica é
suficiente para garantir a auditabilidade da votacdo, na forma da Lei 9.504/1997.

Em resultado, foi demonstrado que o sistema eleitoral brasileiro dispde de mecanismos de
fiscalizacdo que permitem a auditoria da votacao eletronica em todas as suas etapas.

Por ocasido do julgamento, o TCU recomendou ao TSE, por meio do Acordao 2.522/2021-
TCU-Plenario, a adocdo de providéncias relacionadas a politica de comunicagdo e informagao
a sociedade, a maior abrangéncia e visibilidade a auditoria de funcionamento das urnas
eletronicas sob condi¢des normais de uso, também chamada de votacdo paralela e a promogao
de estudos com vistas a estimular a efetiva participagdo das instituicdes qualificadas como
entidades fiscalizadoras.

O objetivo desta segunda etapa foi avaliar aspectos que possam impactar a consecugdo das
atividades relacionadas a votacao eletronica, relacionados a: i) gestdo de riscos or¢amentarios;
i1) gestdo de riscos humanos; e iii) seguranca da informacao, com foco em pessoas.

No que diz respeito aos recursos or¢amentarios, a equipe de auditoria ndo identificou riscos de
insuficiéncia para implementagdo das solugdes de TI relacionadas a votagdo eletronica que
pudessem impactar no desenvolvimento e manutencao dos sistemas.

Em relacdo aos recursos humanos, a equipe identificou que uma parcela significativa da forca
de trabalho da TI do TSE ¢ terceirizada e que os riscos inerentes a rotatividade de pessoal ainda
nao se encontram totalmente mitigados.

Diante desse cendrio, propds recomendar ao TSE que, no ambito do projeto de
dimensionamento de for¢a de trabalho, seja dada continuidade a identificagdo das ocupagdes
criticas da Secretaria de Tecnologia da Informa¢do (STI) e a instituicdo de instrumentos de
planejamento para assegurar a sucessdo dos postos, especialmente os ocupados por
profissionais terceirizados envolvidos em atividades relacionadas a sistematica de votacao
eletronica.

A equipe identificou, também, que as funcdes de fiscalizagdo técnica e administrativa em
contratos de seguranga da informacao e de TI sdo realizadas por servidores da STI, o que pode
resultar em sobrecarga desses responsaveis e, consequentemente, impactar a execugdo dos
servicos prestados pela STI.

Por esse motivo, propds recomendar ao TSE que seja alterado normativo interno para que as
funcdes de fiscalizacdo administrativa de contratos sejam realizadas por servidores da area
administrativa, e ndo de tecnologia da informagao.

Acerca das praticas de gestdo da seguranca da informagdo, a equipe apontou uma necessidade
de melhoria na formalizacdo e coordenagdo das atividades de gestdo de riscos de seguranga de
informagdo, para melhor aderéncia aos padrdes internacionais definidos pela NBR 27002:2013,
motivo pelo qual propds recomendar ao TSE a elaboragdo de plano de agdo para implantagdo
de processo de gestdo de riscos de seguranca da informagdo, incluindo a criagao de unidade
responsavel, posicionada no nivel de assessoramento estratégico do Tribunal.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

A equipe também recomenda a implantacdo de um programa permanente, de conscientizacao e
treinamento em seguranca da informagdo para servidores, colaboradores, estagidrios e
voluntarios, a fim de mitigar riscos de incidentes.

Quanto aos protocolos de seguranca fisica e ao controle de acesso fisico as areas criticas do
datacenter, a equipe concluiu estarem aderentes as boas praticas indicadas nas normas
internacionais de referéncia.

Registro que o relatorio preliminar de fiscalizagdo foi enviado ao TSE, privilegiando a etapa
construcdo participativa das deliberacdes, em atengdo aos artigos 14 e 15 da Resolu¢ao-TCU
315/2020 (pegas 80-81). As ponderagcdes recebidas foram consideradas para a elaboragcdo do
relatorio que antecede este Voto.

Feita esta breve contextualizagdo, acompanho, em esséncia, a andlise empreendida pela
unidade instrutora, as quais incorporo as minhas razdes de decidir, sem prejuizo das
consideracdes que faco a seguir.

kg

A justica eleitoral do Brasil ¢ constituida pelo Tribunal Superior Eleitoral, pelos tribunais
regionais eleitorais, pelos juizes eleitorais ¢ pelas juntas eleitorais (art.118 da Constituicao
Federal). Trata-se de um ramo de jurisdi¢do especializada que integra o Poder Judiciario (art.
92 da Constitui¢ao) e cuida da organizagdo do processo eleitoral (alistamento eleitoral, votacao,
apuragdo dos votos, diplomagdo dos eleitos etc.), conforme arts. 22 e 23 do Codigo Eleitoral
(CE).

Um dos objetivos da presente etapa de auditoria foi avaliar se os recursos financeiros
distribuidos a justica eleitoral no or¢amento da Unido, no programa or¢amentario “Pleitos
Eleitorais”, sdo suficientes para a implementagdo de todas as medidas de seguranca necessarias
para garantir um nivel adequado de protegdo as informagdes, aos processos € recursos
envolvidos no processo eleitoral.

O Projeto de Lei Orgamentaria Anual 2022 (PL 19/2021-CN) prevé o valor de
R$ 1.334.833.932,00 (Anexo III) para as elei¢des gerais deste ano.

A titulo comparativo, a despesa total com as elei¢des gerais de 2018 foi de R$ 903.343.596,00
(Anexo I), e com as elei¢des municipais de 2020 foi de R$ 1.346.807.85,00 (Anexo II).

Nota-se uma singularidade relevante no processo or¢amentario da justica eleitoral. As despesas
classificadas como “despesas ndo recorrentes da Justica Eleitoral com a realizagdo de elei¢des”
ndo sdo alcancadas pelos limites individualizados para as despesas primarias impostos pelo
Novo Regime Fiscal estabelecido pela Emenda Constitucional 95/2016, denominado Teto de
Gastos (ADCT, art. 107, § 6°, inciso III).

Dessa forma, a equipe de auditoria conclui como mitigado o impacto da emenda constitucional
95/2016 na consecucao das elei¢cdes 2022.

skoksk

Para verificar a existéncia de riscos de disponibilidade de recursos humanos para manutencao
das atividades relacionadas a votagdo eletronica, a equipe de fiscalizagdo analisou aspectos
relacionados a estrutura e ao funcionamento da Secretaria de Tecnologia da Informagao (STI)
do TSE.

As atividades de tecnologia da informacdo sdo executadas por 152 servidores pertencentes a
STI, o que representa cerca de 40% do quadro ativo do TSE, com apoio de 286 funcionarios
terceirizados de quatro contratos, a saber, de apoio de desenvolvimento e sustentacdo, de apoio

42



@ TRIBUNAL DE CONTAS DA UNIAO TC 014.328/2021-6

24.

25

26.

27.

28.

29.

30.

31.

32.
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35.

ao planejamento e a gestdo de tecnologia da informacao, de servicos especializados e de apoio
ao suporte de infraestrutura.

Na estrutura da STI existe uma subunidade dedicada a Tecnologia Eleitoral, responsavel pela
gestao tecnologica e seguranga das urnas eletronicas.

. A impossibilidade de criagdo de novos cargos, em fun¢do das limitagdes impostas pela EC

95/2016, exige que toda a administragdo publica aperfeicoe os processos de planejamento e
supervisdo das atividades desenvolvidas por meio de terceirizagdo.

A terceirizacdo da area de tecnologia da informacdo apresenta desafios, em especial em um
cenario de intensa transformacao digital no governo e setor privado, acelerado pela pandemia
de Covid-19, que acarretou uma severa caréncia de profissionais de tecnologia no pais.

Ainda mais especificamente em relagdo aos profissionais de TI do TSE, a alta especializagdo
decorrente dos requisitos ndo funcionais dos sistemas eleitorais, atraem empregadores privados
nacionais e internacionais.

Conforme relatado em entrevista dos gestores do TSE, empresas estrangeiras t€ém atraido
profissionais terceirizados e celetistas do quadro do Tribunal, empregando-os remotamente e
remunerando em dolar ou outra moeda estrangeira, de forma que esta sendo observado um
aumento da rotatividade de terceirizados da STI.

Por tais razdes, a unidade instrutora destaca a necessidade de que sejam geridos os riscos
estratégicos atinentes a dependéncia de expressiva for¢a de trabalho externa por parte do TSE.

Como medida mitigadora imediata, foi apontada a necessidade dar continuidade a identificagao
das ocupacdes criticas da STI e a institui¢do de instrumentos de planejamento para assegurar a
sucessao dos postos, especialmente os ocupados por profissionais terceirizados envolvidos em
atividades relacionadas a sistematica de votacgao eletronica.

Ocupagdes ou fungdes criticas sao aquelas que possuem dificuldade de reposicao e influéncia
direta nos resultados da organizacdo. A auséncia do mapeamento dessas posi¢cdes e da
promogao de agdes para garantir a sucessdo correspondente pode afetar em alguma medida o
bom desempenho da organizacgao.

Segundo o Relatorio de Auditoria Integrada da Justica Eleitoral 1/2018, 68% dos tribunais
eleitorais, incluindo o TSE, ndo identificam ocupagdes criticas, tampouco formalizam
instrumentos de planejamento para assegurar a sucessao dos referidos postos (peca 114).

Em decorréncia desse achado, a auditoria interna do TSE consignou que, apos a identificagao
dessas ocupacgdes a organizacdo deve elaborar plano de sucessdo e executar acdes de
capacitagdo que assegurem a formacgdo de sucessores qualificados, sob o risco de perda de
conhecimento organizacional e comprometimento nas entregas.

Entende-se, portanto, que o mapeamento dessas fungdes criticas, na granularidade dos sistemas
eleitorais mantidos e desenvolvidos, precisa ser aprofundado no ambito do TSE.

Diante do exposto, acompanho a proposta da SecexAdministracdo de emitir recomendagdo ao
TSE, no sentido de priorizar, no ambito do projeto ‘Dimensionamento da For¢a de Trabalho’,
instituido pela Portaria-TSE 140/2019, a identificagdo das ocupagdes criticas da STI/TSE e a
instituicao de instrumentos de planejamento para a assegurar a sucessdo dos referidos postos,
com especial atencdo as atividades realizadas por profissionais terceirizados e/ou relacionadas
a sistematica de votacdo eletronica, envolvendo desenvolvimento, manuten¢do, operagdo e
infraestrutura dos sistemas eleitorais.
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47.

Ainda quanto a gestdo de recursos humanos, a equipe de auditoria apontou oportunidade de
melhoria na alocagdo de servidores especializados na fiscalizacdo de contratos de Tecnologia
da Informacao.

O modelo de contratagdo de solugdes de TI adotado pela Resolugdo CNJ 182/2013, define que
a responsabilidade pela gestdo dos contratos administrativos resultantes das contratacdes de TI
¢ compartilhada por quatro atores com fun¢des claramente definidas: o gestor do contrato, o
fiscal demandante ou requisitante do contrato, o fiscal técnico do contrato e o fiscal
administrativo do contrato.

A atividade do fiscal técnico requer conhecimentos especializados em TI, enquanto a atividade
do fiscal administrativo requer conhecimentos especificos de direito administrativo,
contabilidade e licitagao.

Verificou-se em trés contratos analisados que as fungdes do fiscal administrativo sdo
acumuladas pelo fiscal técnico.

A equipe de fiscalizagdo pondera que a execucdo das funcgdes de fiscalizagdo administrativa,
concomitantemente com as fungdes de fiscalizagdo técnica, em contratos de seguranga da
informagdo e TI do TSE, por servidores da STI, em desacordo com a orientagdo trazida pela
Resolu¢ao-CNJ 182/2013, pode vir a causar sobrecarga desses servidores e impactar a
execucao das acdes sob responsabilidade da STI.

O TSE informou na etapa de comentarios ao relatdrio, que a jungao das fungdes de fiscalizagao
técnica e administrativa é prevista na recente IN-TSE 11/2021, desde que atendidas condigdes
especificas.

Apontam que o Tribunal estruturou, em maio de 2020, uma coordenacdo com duas se¢des
especificas para a gestdo administrativa de contratos de todo o TSE. No planejamento tragado
para a transicdo da responsabilidade de fiscalizagdo administrativa dos contratos, o critério
adotado foi o da complexidade, dando-se prioridade para os contratos com cessdo de mao de
obra. Por fim, o TSE afirma que a fiscalizacdo dos contratos de cessdo de mao de obra da STI
j& € conduzida por essa coordenagdo. A responsabilidade dos demais contratos serd transferida
dentro da capacidade operacional da unidade.

Sendo assim, entendo que o tema esta sendo adequadamente tratado no ambito do TSE.

De todo modo, acolho a proposta de recomendacao da unidade instrutora, com ajustes, para que
o TSE avalie a conveniéncia de adequagdo da Instru¢do Normativa-TSE 11, de 28/9/2021, para
especificar que a funcdo de fiscal administrativo dos contratos de TI, nos termos da Resolugao
CNJ 182/2013, deve ser exercida prioritariamente por unidade da area administrativa, na busca
de melhor eficiéncia na atuagdo dos servidores especializados

skeksk

Outro objetivo da auditoria foi avaliar se as diretrizes, politicas e controles para mitigagdo de
riscos de seguranca da informac¢do no ambito do TSE atendem aos requisitos na legislacdo e
nas normas internas; se estdo de acordo com as melhores praticas internacionais; € se
efetivamente asseguram um nivel adequado de prote¢do as informacdes, aos processos €
recursos relacionados ao processo eleitoral.

O mapa estratégico do TSE para o periodo de 2018 a 2021 declara como uma de suas missoes
institucionais garantir a legitimidade do processo eleitoral.

O relatorio que subsidia este voto detalha o arcabougo normativo e as estruturas de governanga
instituidas para garantir a seguranc¢a da informagdo e a seguranga cibernética no ambito da
justica eleitoral.
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Destaco duas recentes iniciativas adotadas no ambito do Poder Judiciario que demonstram
coeréncia com a missao institucional almejada.

O TSE instituiu em julho de 2021, a Estratégia Nacional de Ciberseguranca da Justiga Eleitoral,
em consonancia com a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario,
instituida pela Resolu¢ao-CNJ 396/2021.

Em sequéncia, foi elaborada a Estratégia Nacional de Ciberseguranca do TSE e dos TREs para
o periodo de 2021 a 2024, descrevendo os eixos estruturantes da Estratégia Nacional de
Ciberseguranga da Justiga Eleitoral, tendo como objetivo servir de direcionador para as
diversas acdes necessarias para o ganho de maturidade em capacidade de identificacdo,
protegdo, deteccdo, resposta e recuperacao de incidentes de seguranca.

Conforme levantamento promovido pelo proprio TSE, o cenério de ciberseguranca na Justica
Eleitoral ¢ profundamente heterogéneo. De um lado, ha tribunais bastante avangados na area,
com equipes dedicadas e esforcos de conscientizacdo com todos os membros da comunidade
institucional; de outro, ha tribunais que sequer iniciaram estudos dentro do universo de
seguranga cibernética.

Foi constatado no citado levantamento que dezenove do total de 27 tribunais eleitorais nao
contam com pessoa dedicada exclusivamente a seguranga da informacao, o que, no contexto da
ciberseguranca, pode representar um risco importante.

Considero, dessa forma, que as iniciativas de elaboracdo de diretrizes unificadas no contexto da
Estratégia Nacional de Ciberseguranga da Justica Eleitoral sdo de extrema relevancia para a
adocao de padrdes de seguranca e estruturacao de todos os 6rgaos envolvidos.

No que se refere especificamente a gestdo da seguranca da informa¢do no ambito do TSE, a
recente Resolucdo 23.644/2021 estabeleceu a Politica de Seguranca da Informacdo (PSI),
prevendo uma série de acdes destinadas a implementacdo de controles, & manutengdo de
processos e a melhoria do nivel de maturidade.

Em atendimento a referida politica, foi constituida a Comissdo de Seguranca da Informagao
que elaborou normas tratando: i) de gestdo de ativos (Portaria 458/2021); i1) do controle de
acesso fisico e logico (Portaria 454/2021); iii) do uso aceitavel de recursos de TI (Portaria
456/2021); iv) da geracdo e restauragdo de copias de seguranca (backup, Portaria 457/2021); v)
da gestdo de vulnerabilidades e padrdes de configuracdo segura (Portaria 460/2021); vi) da
gestdo e monitoramento de registros de atividade (logs, Portaria 459/2021); e vii) do
desenvolvimento seguro de sistemas (Portaria 540/2021).

O relatorio de auditoria refor¢a a importancia de uma estrutura organizacional adequada para
garantir a implantagdo efetiva da Politica de Seguranga da Informacao.

Ao analisar a distribuicdo de competéncias na estrutura do TSE para a gestdo da seguranca da
informagdo, a equipe considera necessaria a existéncia de uma unidade especializada,
adequadamente posicionada dentro da estrutura organizacdo, responsavel pela execucdo das
acoes especificas de gestdo da seguranca da informagao e pela coordenacgdo das atividades cuja
responsabilidade deve ser descentralizada entre diversas outras unidades da organizagao.

A NBR 27002:2013, padrao internacional para gestdo de SI, no capitulo 6, relativo a
organizagdo da seguranca da informagdo, traz como objetivo maior “Estabelecer uma estrutura
de gerenciamento para iniciar e controlar a implementagdo e operagdo da seguranga da
informagdo dentro da organizagio”.

Neste aspecto, entendo que a forma de organizacdo da estrutura que melhor atenda as
necessidades e especificidades do TSE na implementagdo dos processos de gestdo de riscos de
seguranca da informacao deve ser determinada pelo proprio TSE.
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Portanto, quanto a esse aspecto, deve ser recomendado ao TSE que revise o arranjo
institucional e as competéncias das unidades a fim de aprimorar a gestdo da seguranca da
informagdo, tendo em vista o disposto no art. 17 do Decreto 9.637/2018 e o item 6 da NBR
27002:2013.

A politica de gestdo de riscos organizacionais do TSE foi instituida pela Portaria 784/2017.
Entretanto, a auditoria constata a necessidade de formalizagdo de um processo especifico de
gestdo de riscos de seguranca da informacdo para contribuir com o continuo mapeamento e a
avaliag¢do de riscos especificos relacionados a confidencialidade, disponibilidade e integridade
das bases de dados e dos sistemas eleitorais.

Entendo pertinente, nesse sentido, a expedi¢do de recomendagdo ao TSE para que formalize o
processo de gestdo de riscos de seguranca da informagdo, a semelhanca das orientagdes
contidas na NBR 27005:2008.

Quanto a capacitacdo dos servidores e colaboradores em temas relacionados a seguranca da
informagdo, a auditoria relata existéncia de acdes esporddicas e recomenda a ado¢do de um
programa permanente com agdes planejadas e regulares para evitar incidentes que possam
prejudicar a instituigdo.

Considerando o papel relevante de todos os responsaveis pela custddia de informagdes em
todos os processos de trabalho da justica eleitoral, acompanho a proposta de recomendagdo no
sentido de intensificar as acdes de treinamento voltadas para a segurancga da informagao.

Por fim, no que diz respeito a seguranca fisica do ambiente do datacenter, a auditoria conclui
que as praticas adotadas pelo TSE estdo de acordo com as boas praticas indicadas nas normas
internacionais.

Os controles propostos pelo item 11 pela NBR 27002:2013 para seguranca fisica e do ambiente
foram verificados por meio de entrevistas, comparados com as normas internas do TSE
vigentes e confirmados por meio de inspe¢do fisica em todas as instalagdes do datacenter.

Do ponto de vista das areas seguras, foi verificado que sdo definidos e observados os
perimetros de seguranca adequadamente, bem como héa adequados dispositivos de seguranga e
vigilancia. Os controles de entrada fisica garantem que somente pessoas autorizadas acessem o
datacenter e as instalagdes de seguranga adjacentes como o NOC (Network Operations Center).

Quanto a prote¢do contra ameacas externas ¢ do meio ambiente, a equipe de auditoria conclui
que o datacenter do TSE atende as especificacdes contidas na NBR ISO/IEC 15247:2004, que
define os requisitos para salas-cofre e ambientes seguros contra incéndios, umidade e impactos
mecanicos.

O suprimento de energia do datacenter ¢ feito por nobreak ¢ o TSE dispde de geradores para
caso de falha do suprimento de energia da concessiondria. Além disso, o TSE conta com
reserva de 10.000 litros de diesel para atender aos geradores e a area de engenharia realiza teste
semanal desses geradores.

Todo o cabeamento l6gico do datacenter é confinado a este ambiente com ponto de entrada e
saida identificados (blindagens, auditadas pela ABNT anualmente) e constantemente recebem
manutencao preventiva e corretiva pela empresa contratada.

. O datacenter tem manutenc¢do preventiva e corretiva realizada por empresa especializada em

regime de atendimento 24x7, a atendendo aos requisitos da NBR 15.247:2004.

O backup externo dos dados do TSE est4 sob a custodia do TRE-DF. Nesse ponto, a equipe de
auditoria relata que esta em fase de estudos técnicos a aquisi¢do de solucdo para expansao da
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capacidade desse equipamento. Por esta razdo, o assunto voltard ser tratado nas proximas
etapas da presente auditoria.

73. Uma vez confirmado que a seguranga fisica e o controle de acesso fisico as areas criticas do
datacenter atendem as boas praticas indicadas nas normas internacionais, nao ha necessidade de
expedicdo de recomendacdes ou determinagdes quanto a este ponto.

kg

74. Diante do apresentado e cumprido o proposito desta segunda etapa da fiscalizagdo, concluo que
nao foram identificados até o momento riscos iminentes a realizagdo das elei¢des 2022 dentro
do escopo abordado.

75. Em aderéncia ao planejamento de auditoria, em que cada etapa avalia aspectos especificos do
macroprocesso da sistemdtica da votagdo eletronica, a proxima etapa investigard os processos
de gestdo da continuidade de negocio; da custodia e protegdo dos dados, aspectos cruciais para
a confiabilidade das eleicgoes.

76. Conforme explicado pela unidade instrutora, parte das sugestdes do eminente revisor da
primeira etapa do trabalho, Ministro Jorge Oliveira, como a realizacdo de painéis de referéncia,
sera implementada a partir da proxima etapa do trabalho.

77. Por fim, considero relevante relatar que o TSE demonstrou que as recomendagdes expedidas na
primeira etapa desta auditoria ja comegaram a ser implementadas, o que demonstra a
pertinéncia de realizagdo da auditoria de forma concomitante ao ciclo eleitoral.

78. O TSE informa que a sugestdo de realizar a impressdo de uma lista de todos os candidatos,
chamada de “Extrato da Zerésima”, a ser fixada na porta das secdes eleitorais, com o objetivo
de demonstrar a inexisténcia de votos nas urnas eletronicas, também foi apresentada em
consulta publica e estd sendo analisada a sua viabilidade pelas areas técnicas, tendo sido
acatada pelo Ministro Edson Fachin, relator das instrugdes das elei¢oes de 2022.

79. Em respeito ao principio da transparéncia, entendo que deve ser retirado o sigilo do relatério e
pronunciamentos as pegas 115-117, e mantido o sigilo das pecas indicadas na proposta do
acordado, consoante proposta da SecexAdministracao.

Ante o exposto, voto por que o Tribunal adote o Acérddo que ora submeto a deliberagdo
deste Colegiado.

TCU, Sala das Sessdes, em 15 de dezembro de 2021.

Ministro BRUNO DANTAS
Relator
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ACORDAO N° 3143/2021 — TCU — Plenario

1. Processo n° TC 014.328/2021-6.

2. Grupo I — Classe de Assunto: V — Relatorio de Auditoria.

3. Interessados/Responsaveis: nao ha.

4. Unidade Jurisdicionada: Tribunal Superior Eleitoral.

5. Relator: Ministro Bruno Dantas.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Secretaria de Controle Externo da Administracio do Estado
(SecexAdministragao).

8. Representacao legal: ndo ha

9. Acordao:

VISTOS, relatados e discutidos estes autos de relatorio da segunda etapa de auditoria na
sistematica brasileira de votagao eletronica a cargo do Tribunal Superior Eleitoral,

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenario, diante das razdes expostas pelo Relator, em:

9.1. recomendar, com fulcro no art. 250, III, do RI/TCU, c¢/c o art. 11, da Resolucao TCU
315/2020, ao Tribunal Superior Eleitoral que:

9.1.1. priorize, no a&mbito do projeto ‘Dimensionamento da Forca de Trabalho’, instituido
pela Portaria-TSE 140/2019, a identificacdo das ocupagdes criticas da Secretaria de Tecnologia da
Informagao/TSE e a instituicdo de instrumentos de planejamento para assegurar a sucessdo dos
referidos postos, com especial atencdo as atividades realizadas por profissionais terceirizados e/ou
relacionadas a sistematica de votagdo eletronica, envolvendo desenvolvimento, manutencao, operagao
e infraestrutura dos sistemas eleitorais, tendo em vista o processo APO07 — Gerenciar Recursos
Humanos do modelo de governanca Cobit 2019 c/c o item de verificagdo 4121 do Perfil Integrado de
Governanga e Gestdo Publica Organizacional (Acordao 2164/2021-TCU-Plenario - Rel. Min Bruno
Dantas);

9.1.2. avalie a conveniéncia de se adequar a Instrugdo Normativa-TSE 11, de 28/9/2021,
para que passe a especificar que a fun¢do de fiscal administrativo dos contratos de TI, nos termos da
Resolugdo-CNJ 182/2013, deve ser exercida por prioritariamente por unidade da area administrativa, a
fim de alcancar melhor eficiéncia na atuag@o dos servidores especializados;

9.1.3 revise o arranjo institucional e as competéncias de suas unidades a fim de aprimorar a
gestdo da seguranga da informacao, tendo em vista o art. 17 do Decreto 9.637/2018 c/c o item 6 da
NBR 27002:2013;

9.1.4. formalize o processo de gestdo de riscos de seguranca da informacao, a semelhanca
das orientag¢des contidas na NBR 27005:2008;

9.1.5. implemente um programa permanente de orientacdo e treinamento em seguranca da
informagdo para servidores, colaboradores, estagiarios ¢ voluntarios, a semelhanga das orientacdes do
item 7.2.2 da NBR ISO/IEC 27002:2013 e do Controle 14 do CIS, v.8, em cumprimento ao inciso VI
do art. 15 do Decreto 9.367/2018 c/c o inciso III do art. 11 da Resolu¢ao TSE 23.644/2021;

9.2. retirar, com fulcro no art. 3°, inciso I, da Lei 12.527/2011, o sigilo da instrucao técnica
que contém o relatdrio de auditoria;

9.3. classificar, com fulcro no art. 23, inciso VII, da Lei 12.527/2011, as pegas 80-90, 103,
104, 113 e 114 deste processo em grau reservado, restringindo seu acesso a autoridades e servidores da
Secex Administragdo/TCU e do Tribunal Superior Eleitoral (TSE);

9.4. classificar, com fulcro no art. 23, inciso VII, da Lei 12.527/2011, as pecas 91-102, 105
e 106 deste processo em grau secreto, restringindo seu acesso a autoridades e servidores da
Secex Administragdo/TCU e do Tribunal Superior Eleitoral (TSE); e
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9.6. restituir os autos a SecexAdministragdo para continuidade desta auditoria.

10. Ata n® 49/2021 — Plenério.

11. Data da Sessao: 15/12/2021 — Telepresencial.

12. Cddigo eletronico para localizagdo na pagina do TCU na Internet: AC-3143-49/21-P.

13. Especificacdo do quorum:

13.1. Ministros presentes: Walton Alencar Rodrigues (na Presidéncia), Benjamin Zymler, Augusto
Nardes, Aroldo Cedraz, Raimundo Carreiro, Bruno Dantas (Relator) e Vital do Régo.

13.2. Ministro-Substituto convocado: Marcos Bemquerer Costa.

13.3. Ministro-Substituto presente: André Luis de Carvalho.

(Assinado Eletronicamente) (Assinado Eletronicamente)
WALTON ALENCAR RODRIGUES BRUNO DANTAS
na Presidéncia Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral
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GRUPO I - CLASSE V — Plenério

TC 014.328/2021-6

Natureza: Relatério de Auditoria

Unidade Jurisdicionada: Tribunal Superior Eleitoral
Representacdo legal: ndo ha.

SUMARIO: RELATORIO DE AUDITORIA INTEGRADA.
AVALIACAO DA  SISTEMATICA DE VOTACAO
ELETRONICA. TERCEIRA ETAPA. AVALIACAO DE
ASPECTOS RELACIONADOS A SEGURANCA DA
INFORMACAO COM FOCO EM PROCESSOS,
PROCEDIMENTOS E SISTEMAS, BEM COMO A GESTAO DA
CONTINUIDADE DE NEGOCIOS. RECOMENDACOES AO
TRIBUNAL SUPERIOR ELEITORAL.

RELATORIO

Por registrar as principais informacdes desta etapa de auditoria, resumindo os fundamentos
das pecas acostadas, adoto como relatério, com os ajustes necessarios, a instru¢cdo da secretaria
responsavel pela analise do processo (pega 218), que contou com a anuéncia de seu corpo dirigente
(pecas 219-220):

“1. INTRODUCAO
1.1. Identificacio simplificada do objeto

1. A auditoria tem como objeto a sistematica brasileira de votagdo eletronica a cargo da Justica
Eleitoral, sob a coordenagdo do Tribunal Superior Eleitoral (TSE). O trabalho esta sendo realizado
em etapas e tem por objetivo que o TCU, com fundamento no art. 71 da Constituicdo Federal,
avalie o sistema eletronico de votacdo brasileiro, no tocante a seguranga, confiabilidade,
auditabilidade e transparéncia, assim como acompanhe o ciclo eleitoral 2022.

2. Foi autorizada por meio de despachos do Ministro Bruno Dantas (TC 014.052/2021-0 e pecas
18, 62 e 126, dos presentes autos) e motivada pela proposta do Ministro Raimundo Carreiro, levada
a consideragdo do Plenario do TCU, em 31/3/2021.

3. No curso dos trabalhos de auditoria, houve necessidade de alteragdo da estratégia de atuagdo
(pecas 62 e 124), sendo incorporado ao objeto da auditoria o acompanhamento das diferentes
etapas do processo de votacdo eletrdnica inerente ao ciclo 2022, sem prejuizo da aplicagcdo dos
procedimentos de auditoria anteriormente definidos na Matriz de Planejamento (pega 13), com
entregas parciais, até o periodo pos-eleigoes de 2022, com o tltimo relatdrio previsto para entrega
em 31/3/2023.

4. A primeira ¢ a segunda etapa culminaram com os Acoérddos 2.522/2021-TCU-Plenario, de
20/10/2021 (pega 57), e 3.143/2021-TCU-Plenario, de 16/12/2021 (peca 118).

5. O presente relatorio corresponde a terceira etapa, com o objetivo de analisar aspectos
relacionados a seguranca da informacdo com foco em processos, procedimentos e sistemas, ¢ a
Gestdo da Continuidade de Negocios.

6. A questdo de auditoria e os riscos associados constam no Apéndice B, e os achados respectivos
foram organizados em capitulos especificos para cada tema.

7. Cabe repisar que, conforme estratégia de atuagdo da equipe na presente auditoria (peca 124), as
recomendagdes/determinagdes sdo monitoradas pela equipe, quando da execugdo de cada etapa
subsequente, em atencao ao disposto no art. 17 da Resolu¢do-TCU 315/2020. Esse monitoramento
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consta em topico especifico do presente relatorio.
1.2. Antecedentes da auditoria

8. Com relacdo ao objeto da auditoria em si, os antecedentes estdo descritos no relatorio da
primeira etapa da auditoria (peca 51), ndo sendo relevante a replicacdo nesse momento. Assim,
serdo abordados a seguir aqueles relacionados aos temas da terceira etapa (Seguranca da
Informag@o com foco em processos, procedimentos e sistemas, ¢ a Gestdo da Continuidade de
Negocios).

9. A avaliacdo da seguranca da informacgdo, no dmbito da Administracdo Publica Federal, ¢
matéria reiteradamente tratada pelo TCU. Destaca-se o levantamento acerca da Governanga de
Tecnologia da Informacdo na Administragdo Publica Federal, realizado pela Secretaria de
Fiscalizagdo de Tecnologia da Informacdo (Sefti) em 2008, envolvendo 255 orgios da
Administracao Publica Federal.

10. Nesse trabalho o TCU, recomendou ao Conselho Nacional de Justica (CNJ), no tocante aos
orgaos do Poder Judiciario, que promovessem a¢des com o objetivo de disseminar a importancia
do gerenciamento da seguranga da informacdo, procedendo, inclusive mediante orientacdo
normativa, a¢des voltadas a implantacdo e/ou aperfeicoamento de gestdo de mudangas, gestdo de
capacidade, classificagdo da informagdo, geréncia de incidentes, analise de riscos de TI, area
especifica para gerenciamento da seguranca da informacao, politica de seguranca da informagdo e
procedimentos de controle de acesso (item 9.1.3 do Acérdao 1.603/2008-TCU-Plenario, relator
Ministro Guilherme Palmeira).

11. Essa preocupagdo também foi consignada em diversos outros acorddos. A titulo
exemplificativo mencionamos os Acordaos 1.233/2012, 3.051/2014 e 882/2017, todos do Plenério.

12. Mais recentemente, o TCU voltou a realizar extenso levantamento sobre a governanga e
gestdo de seguranca da informacgdo e de seguranca cibernética na Administracdo Publica Federal
(APF) que resultou na elaboracdo da Estratégia de Fiscalizagdio do TCU em Seguranca da
Informagdo e Seguranca Cibernética, com base nos dados do Perfil Integrado de Governanga e
Gestdo Publica Organizacional (iIGG) de 2018 (Acérdao 4.035/2020-TCU-Plenario, de relatoria do
Ministro Vital do Rego). Destacou-se que, naquela ocasido:

a) 24,7% dos orgdos consultados ainda ndo dispunham de Politica de Seguranga da Informagdo
(PSI), apesar da obrigatoriedade remontar ao Decreto 3.505/2000, ha 22 anos, portanto;

b) 38,2% ndo dispunham de Comité de Seguranca da Informagéo constituido;

¢) 42,8% ndo dispunham de Gestor de Seguranga da Informagéo formalmente nomeado;

d) 36,5% nido dispunham de Politica de Controle de Acesso formalmente aprovada;

e) 36,5% nao dispunham de processo de Gestdo de Ativos;

f) 44,6% ndo executavam sistematicamente a Classificagido de Informagdes;

g) 32,7% ndo dispunham de processo de Gestdo de Incidentes de Seguranga da Informagéo;

h) 33,3% ndo realizavam sistematicamente a¢des de conscientiza¢do, educagdo e treinamento em
seguranga da informacao.

13. Ja com relagdo a Gestdo da Continuidade de Negocios (GCN), também por meio do citado
item 9.1.3 do Acordao 1.603/2008-TCU-Plenario, o TCU recomendou ao CNJ que orientasse 0s
orgaos integrantes do Poder Judiciario sobre a importancia de estabelecer e/ou aperfeicoar a gestdo
da continuidade de negocios. Desde entdo, dada a importancia e relevancia desse tema, o0 TCU vem
deliberando no sentido de que os 6rgaos da APF promovam a implementagdo da GCN, conforme
acordios relacionados no Apéndice C.

14. Em levantamento de governanga de TI (Acdérddo 2.308/2010-TCU-Plenério, de relatoria do
Ministro Aroldo Cedraz), o TCU destacou que, naquela ocasido, apenas 3% dos 6rgdos publicos
possuiam GCN.
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15. Em 2021, dos 378 orgdos que responderam ao levantamento do iGG, apenas 40 haviam
implantado a Gestdo de Continuidade de Negocios (10,6%), 39 haviam implantado parcialmente a
GCN (10,3%), 66 adotavam em menor parte as praticas de GCN (17,4%), 48 planejavam implantar
a GCN (12,7%), e a grande maioria, 185 orgdos (49%), ndo havia implantado nem dispunha de
planos para implantar a GCN.

16. Diante desse quadro, percebe-se como o assunto merece grande atengdo por parte da APF e
dos orgdos de controle interno e externo e que, apesar da evolugdo, ainda ha grande caminho a ser
percorrido nesse tema.

17. A implantacdo do processo de gestdo de continuidade de negdcios consiste em acdes que
garantam que a organizacdo esteja preparada para enfrentar disrupgdes em suas atividades mais
criticas, dando uma resposta mais rapida, econdmica, eficaz e com menor impacto.

1.3. Objetivo, escopo e questdes de auditoria dessa etapa de auditoria

18. No presente relatério, busca-se resposta a questdo 5 e parte da questdo 4, as quais possuem
riscos associados, conforme constou na Matriz de Planejamento (pega 13) e na nova estratégia de
atuacdo (peca 124) e replicados no Apéndice B. Bem como, apresenta informacdes adicionais
relativas ao acompanhamento da equipe as etapas inerentes as elei¢des de 2022:

1.4. Critérios e suas fontes

19. Foram identificadas as principais normas que regem as eleigdes em nosso pais, bem como as
normas e boas praticas de seguranca da informacao e continuidade de negdcios aplicaveis ao objeto
de auditoria, inerentes a presente etapa da auditoria. Tais como:

a) Lei 4.737/1965 (Codigo Eleitoral);
b) Lei 6.996/1982 (processamento eletronico de dados nos servigos eleitorais);
c) Lei 9.504/1997 (normas gerais para as eleigoes);

d) Resolugdo-TSE 23.444, de 30/4/2015 (Teste Publico de Seguranga, TPS, nos sistemas
eleitorais);

¢) Resolucdo-TSE 23.673, de 14/12/2021 (Procedimentos de Fiscalizagdo e Auditoria do Sistema
Eletronico de Votacao);

f) Resolugdo-TSE 23.644, de 1/7/2021 (Politica de Seguranga da Informagédo (PSI), no ambito da
Justiga Eleitoral);

g) Resolugdo-TSE 23.669/2021 (Atos gerais do processo eleitoral para as Elei¢des 2022);

h) Resolugdo-CNJ 370/2021 (Estratégia Nacional de Tecnologia da Informag¢ido e Comunicagdo do
Poder Judiciario — Entic-Jud);

1) Resolugdo-CNJ 396/2021 (Estratégia Nacional de Seguranga Cibernética do Poder Judiciario —
Ensec-PJ).

j) Portaria-TSE 784, de 20/10/2017 (Politica de Gestdo de Riscos do TSE);

k) Portaria TSE 454/2021 (Norma de Controle de Acesso Fisico e Logico Relativos a Seguranga
das Informagdes e Comunicagdes do Tribunal Superior Eleitoral).

1) ABNT NBR ISO/IEC 27002:2013 (Codigo de pratica para controles de seguranga da
informagéo);

m)ABNT NBR ISO/IEC 27005:2008 (Gestéo de riscos de seguranga da informagéo);

n) ABNT NBR ISO 22301:2020 (Requisitos para a implementagdo ¢ manuten¢do de um sistema
de gestdo de continuidade de negécios - SGCN);

0) ABNT NBR ISO 22313:2020 (Orientagdes para a Implantagdo do Sistema de Gestdo de
Continuidade de Negdcios);
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p) Controles CIS, versdo 8, do Center for Internet Security (Centro para Seguranca da Internet,
organizacao profissional internacional voltada para a cooperagdo em seguranga cibernética);

q) Cobit 2019 (Modelo de Governanga de TI), processo DSS04 — Gestdo de Continuidade de
Negocios.

20. A partir dessas normas e outras fontes de informagdes, a exemplo de manuais e estudos
desenvolvidos por académicos e pelo TSE, a equipe analisou os controles adotados pelo TSE
associados aos riscos previamente elencados, norteadores das questdes de auditoria ora em analise.

1.5. Métodos usados para coleta e analise dos dados

21. O trabalho foi conduzido em conformidade com as Normas de Auditoria do TCU (Portaria-
TCU 280/2010), com o Manual de Auditoria Operacional, edi¢do de 2020, e com os Padroes de
Auditoria de Conformidade (Portaria-Segecex 26/2009). Também estd alinhado aos principios
fundamentais de auditorias do setor publico das Normas Internacionais das Entidades
Fiscalizadoras Superiores (ISSAI 100).

22. A terceira etapa da auditoria, cujo resultado estd materializado no presente relatorio, trata dos
riscos inerentes a Gestdo da Continuidade de Negocios (GCN) (NBR 27002:2013, item 17, NBR
22303:2020 e 22313:2020) e a Seguranga da informag@o, com foco em sistemas, processos €
procedimentos.

23. No tocante a GCN, a interrup¢ao da eleicdo ou da totalizacdo caso ocorram incidentes ou
desastres pode comprometer a confianca e até a realizagdo do processo eleitoral.

24. Na fase de execugao foram realizados os procedimentos elencados na Matriz de Planejamento,
abrangendo as questdes correspondentes.

25. As demais etapas da auditoria buscam avaliar, oportunamente, todo o macroprocesso da
sistematica de votacdo, conforme estratégia constante nos autos (pegca 124), cujo ciclo se
completard mediante a conjugacdo de outros processos/atividades interligados, que ocorrem em
trés fases: antes da votagdo, no dia da votagdo e apods a votagdo, conforme Resolucdo-TSE
23.673/2021 (peca 208).

26. O relatorio preliminar de fiscalizagdo, inerente a etapa da auditoria ora em questdo, foi
enviado aos destinatarios das possiveis deliberagdes até entdo elencadas (TSE), privilegiando a
construgdo participativa das deliberagdes, em atengdo aos arts. 14 e 15 da Resolugdo-
TCU 315/2020 (pecas 80-81). Em resposta, o TSE enviou suas ponderagdes (pegas 209 a 215).
Todas foram consideradas na elaboracdo do presente relatorio.

1.6. Limitacoes

27. Tendo em vista os votos basilar e complementar, exarados pelo Ministro relator (pegas 59 e
60), do voto exarado pelo Ministro revisor (peca 58), todos inerentes ao Acérdao 2.522/2021-TCU-
Plenario (pega 57), e do calendario eleitoral publicado em 16/12/2021, por meio da Resolugao-
TSE 23.674/2021, tornou-se imperiosa a necessidade de adequagdes ao planejamento inicial,
culminando com a apresentagdo de nova estratégia global de auditoria (peca 124).

28. Nessa estratégia, foi prevista a participacdo de equipe especializada da Secretaria de
Tecnologia da Informacdo do TCU (Sefti), que realiza auditorias especificas para emissdo de
parecer técnico que subsidia o presente trabalho, com analises técnicas especializadas acerca de
riscos associados a Seguranca da Informacdo, ao Desenvolvimento dos Sistemas e a Totalizagao
dos Votos.

29. Dessa forma, em virtude de limitagdes temporais ¢ operacionais, os riscos indicados a seguir,
embora previstos para analise no ambito da presente etapa, terdo seus resultados incorporados aos
préoximos relatérios, tendo em vista que nao foi possivel a conclusdo a tempo de compor o presente
relatorio.

Q.4 R.9) Gestdo inconsistente dos incidentes de seguranga da informagdo (NBR 27002, item 16.1),
ode levar a ndo identificagdo de eventos de tentativa ou quebra da seguranga e impactar nal
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seguranca da informagao e comprometer o resultado das eleigoes. (3.9);
Q.4. R.10) A auséncia de verificacdo (auditoria/avaliagdo/monitoramento) de que a Seguranca daj
Informagao estd implementada de acordo com as politicas e procedimentos da organizagdo (NBR|
27002, item 18.2), pelo gestor da informagdo, gestor da seguranga da informacdo e auditorial
interna, pode levar quebra da seguranca das informagdes relativas ao processo eleitoral podendo
resultar em fraudes ou comprometimentos das elei¢des. (3.10);
Q.4 R.11) A auséncia de controles efetivos para protegdo das redes de comunicacdo e das
transferéncias de informagdes entre o TSE e os outros 6rgaos da Justiga Eleitoral pode propiciar a
violagdo do sistema interno do TSE de transmissao e consolidagdo dos dados podendo resultar em|
fraudes ou comprometimento do resultado das eleigdes (NBR 27002, itens 13.1 ¢ 13.2), e ataque ao
site do TSE, comprometendo a credibilidade da institui¢do e consequentemente das eleigoes; (3.11)
Q.4 R.15) Devido ao acesso de usudrio ndo autorizado a qualquer informagdo ou recurso de
[processo critico poderdo ocorrer fraudes que comprometerao os sistemas eleitorais podendo causar
rejuizo a seguranca e a confiabilidade da votagdo eletronica (NBR 27002, item 9.2) (3.15)

2. VISAO GERAL DO OBJETO
2.1. Objetivos

30. Sao objetivos do sistema de votacdo eletronica brasileiro: mitigar riscos de fraude no processo
eleitoral (art. 59, § 6°, arts. 61 e 62, da Lei 9.504/1997); agilizar a votacdo, a apuracdo dos votos ¢ a
divulgacdo dos resultados (arts. 59, 61, 67 e 68 da Lei 9.504/1997); garantir a seguranca, a
transparéncia e confiabilidade do processo eleitoral (arts. 59, 60, 61, 67 ¢ 68 da Lei 9.504/1997);
garantir a auditabilidade da votagdo (arts. 65 a 71 da Lei 9.504/1997); e reduzir os custos do
processo eleitoral (principio da eficiéncia, art. 37, caput, da CF/88).

2.2. Responsaveis

31. No Brasil, cabe a Justica Eleitoral organizar, fiscalizar e realizar as elei¢des, regulamentando o
processo eleitoral, examinando as contas de partidos e candidatos em campanhas, controlando o
cumprimento da legislacdo pertinente em periodo eleitoral e julgando os processos relacionados as
eleicoes.

32. A Justiga Eleitoral do Brasil foi criada pelo Decreto 21.076, de 24 de fevereiro de 1932 e,
atualmente ¢ constituida pelo Tribunal Superior Eleitoral, pelos tribunais regionais eleitorais, pelos
juizes eleitorais e pelas juntas eleitorais (art. 118 da CF/88). Trata-se de um ramo de jurisdi¢ao
especializada que integra o Poder Judiciario (art. 92 da CF/88) e cuida da organizacdo do processo
eleitoral (alistamento eleitoral, votacdo, apuragdo dos votos, diplomagdo dos eleitos etc.), conforme
arts. 22 e 23 do Codigo Eleitoral (CE).

33. A Justica Eleitoral exerce fun¢des administrativas (alistamento eleitoral, transferéncia de
domicilio eleitoral, medidas para impedir a pratica de propaganda eleitoral irregular etc.);
jurisdicionais (solugdo de conflitos sempre que provocada judicialmente para aplicar o Direito, a
exemplo de: a¢do de investigagdo judicial eleitoral, acdo de impugnagdo de mandato eletivo, agdo
de impugnagdo de registro de candidatura e nas representagdes por propaganda eleitoral irregular);
normativas (expedir normas para assegurar a organizagdo e o exercicio dos direitos politicos
precipuamente os de votar e ser votado (art. 1°, caput, e paragrafo unico, e art. 23, inciso IX, da
Lei 4.737/1965, recepcionada, parcialmente, com status de Lei Complementar pela CF/88, a
exemplo das Resolugdes-TSE 23.673/2021, que estabelece procedimentos de fiscalizacdo e
auditoria do sistema eletronico de votagdo, e 23.644/2021, que institui a Politica de Seguranga da
Informagao (PSI) no ambito da Justiga Eleitoral); e consultivas (manifestar-se a respeito de
questdes que lhe sdo apresentadas em tese, sem carater de decisdo judicial, conforme art. 23, inciso
X1I, e art. 30, inciso VIII, ambos do CE).

34. A regulamentagdo do processo eleitoral fica a cargo do TSE, de acordo com o paragrafo tinico
do art. 1° da Lei 4737/1965 (Cddigo Eleitoral).

2.3. Relevancia

35. Conforme ja consignado no primeiro relatorio (peca 51), a partir das eleicdes de 2000,
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praticamente 100% dos votos sdo registrados, contabilizados e totalizados de forma eletronica, sem
intervencdo humana, mediante utilizacdo da urna eletrénica. Como consequéncia, existe a
necessidade de constante fiscalizagdo e aperfeicoamento dos mecanismos inerentes para conferir a
maxima transparéncia, seguranga, auditabilidade e confiabilidade do processo eleitoral.

36. Dessa forma, é notoria a necessidade de verificagdo de eventuais riscos ligados a seguranca da
informac¢do com foco em sistemas, processos e procedimentos ¢ a Gestdo da Continuidade de
Negocios, buscando assegurar que as proximas eleicdes sejam realizadas de forma segura,
confiavel, transparente e legitima, fazendo prevalecer a democracia com o registro fidedigno da
vontade dos eleitores, garantindo a lisura do processo eleitoral em todas as suas fases.

37. A seguranga da informagdo (SI) visa a garantir a integridade, a confidencialidade, a
autenticidade e a disponibilidade das informagdes processadas pela organizagdo.

38. A informacao ¢ um ativo muito importante para qualquer institui¢do. Segundo o guia de boas
praticas sobre seguranca da informagdo do TCU, informagdes adulteradas, ndo disponiveis, sob
conhecimento de pessoas de ma-fé ou de concorrentes podem comprometer significativamente nao
apenas a imagem da instituicdo perante terceiros, como também o andamento dos proprios
processos institucionais. E possivel inviabilizar a continuidade de uma institui¢io se néo for dada a
devida atencdo a seguranga de suas informagdes (peca 74).

39. Nesse sentido, dada a relevancia e a abrangéncia desse tema, optou-se em abordagem, no
tocante a sistematica de votacdo eletronica, em mais de um momento: na etapa anterior da auditoria
(SI com foco em pessoas); e nas etapas atual e seguinte (SI com foco em sistemas, procedimentos e
processos).

40. Noutra esteira, a “continuidade de negbcios € a capacidade da organizagdo de continuar
fornecendo produtos ou servigos em capacidades predefinidas aceitaveis apds uma disrupgdo. A
gestdo de continuidade de negocios é o processo de implementagdo e manutengdo da continuidade
de negodcios para evitar perdas e se preparar para mitigar e gerenciar disrupgdes” (NBR
22313:2020)

2.4. Governanga do objeto de auditoria

41. Os aspectos relacionados a governanga da seguranca da informagdo na Justica Eleitoral e do
objeto da auditoria, como um todo, ja foram descritos nos relatorios anteriores da presente auditoria
(pecas 51 e 115) e ndo precisam ser replicados. Porém, cabe enfatizar que no mapa estratégico do
TSE, para o periodo de 2021 a 2026, consta como uma de suas missdes, garantir a legitimidade do
processo eleitoral, definindo com um dos seus objetivos estratégicos assegurar essa legitimidade
(https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/plano-estrategico-2021-2026.pdf;
consulta em 14/6/2022).

2.5. Historico do objeto
2.5.1. Seguranca da informaciao com foco em sistemas processos e procedimentos

42. Como se trata de tema transversal, multidisciplinar e multissetorial, a tematica da seguranga
envolvendo a area de tecnologia da informagdo ¢ abordada em diversos normativos no Brasil, sob
variados enfoques e competéncias.

43. No ambito do Poder Judiciario, ¢ mais especificamente na Justica Eleitoral, constam no
relatorio precedente da presente auditoria (peca 115, p.13 a 17) os detalhes com relagdo a
estruturacdo e regulamentacdo da seguranca da informagdo e da seguranca cibernética,
dispensando-se replicacao.

44. Os acréscimos serdo elencados na situagdo encontrada de achado especifico de Seguranga da
Informagao, incorporado em campo proprio do presente relatorio.

2.5.2. Gestao da Continuidade de Negdcios

45. A NBR ISO 22301:2020 especifica a estrutura e os requisitos para a implementagdo e
manuten¢do de um Sistema de Gestdo de Continuidade de Negocios (SGCN) e a NBR 22313:2020
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estabelece orientagdes para a implantacdo do SGCN. Essas normas sao referéncias quando se trata
da Gestdo de Continuidade Negocios, por estarem alinhadas as melhores praticas internacionais.

46. Segundo a NBR 22313:2020, pode-se definir que a “continuidade de negdcios € a capacidade
da organizagdo de continuar fornecendo produtos ou servigos em capacidades predefinidas
aceitaveis ap6s uma disrupgao”.

47. Disrupgdo deve ser entendida como interrup¢do do curso normal de um processo e a palavra
“negocios”, nesse contexto, “é usada como um termo abrangente para as operagdes € Servigos
executados por uma organizagdo em busca de seus objetivos, metas ou missao”, sendo aplicada em
diversos setores, incluindo o setor publico.

48. Ainda segundo a mesma norma, “as disrup¢des tém o potencial de interromper todas as
operagdes da organizacdo e sua capacidade de fornecer produtos e servicos. No entanto, a
implementacdo de um SGCN antes que ocorra uma disrupg¢do, em vez de responder de maneira nao
planejada apos o incidente, permite a organizacdo retomar as operagdes antes que surjam niveis
inaceitaveis de impacto.”

49. A gestdo de continuidade de negocios, por sua vez, € “o processo de implementacdo e
manutencao da continuidade de negocios para evitar perdas e se preparar para mitigar e gerenciar
disrupgdes.”

Ja 0 SGCN consiste no conjunto de elementos interrelacionados ou interativos de uma organizagao,
para estabelecer politicas e objetivos, e processos para alcangar esses objetivos.

50. A seguir, as figuras 1 e 2 ilustram, conceitualmente, como a continuidade de negodcios pode
ser eficaz na mitigacdo de impactos em determinadas situagdes.

Figura 1 — Ilustracdo da gestao da continuidade de negdcios e a disrupcio subita
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Figura 2 — Ilustra¢fo da gestdo da continuidade de negécios e a disrup¢io gradual
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51. Dessa forma, verifica-se que uma organizacao que possui um SGCN implementado apresenta

uma resposta muita mais rapida € com menor impacto a desastres ou qualquer outro acontecimento
que provoque uma interrupcao do fluxo regular do processo.

52. De acordo com a NBR ISO 22301:2020, o estabelecimento de um SGCN permite que a

organizacdo controle, avaliec e melhore constantemente sua continuidade

de negobcios,
possibilitando:

a) Gerenciar riscos com a identificagdo e o gerenciamento das ameagas atuais e¢ futuras ao seu
negocio;

b) Melhorar a resiliéncia da organizagdo as ameagas;

¢) Manutengéo dos servigos sem interrupgdo durante a crise, mantendo a qualidade dos produtos ¢
servigos aos clientes;

d) Minimizar tempo de inatividade durante incidentes;
e) Aumento da capacidade de recuperagio e sobrevivéncia da organizagéo;
f) Aumento da seguranca;

g) Adotar uma atitude proativa para minimizar o impacto de incidentes;

h) Redug¢do do impacto financeiro dos incidentes.

53. Ainda segundo a norma técnica citada, o SGCN deve possuir os seguintes componentes:
a) uma politica;

b) pessoal competente com responsabilidades definidas
¢) processos de gestdo relativos a:

1) politica;

2) planejamento;

3) implementagdo e operagio;

4) avaliagdo de desempenho;
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5) analise critica pela diregdo
6) melhoria continua;
d) documentagdes que apoiem o controle operacional e possibilitem a avaliagdo de desempenho.

54. Para implementagdo de um SGCN, incialmente, a organizagcdo deve entender o seu contexto,
as necessidades e expectativas de partes interessadas e determinar o escopo do sistema. Sendo que,
ao definir esse escopo, a organizagdo deve documentar e justificar as exclusdes. As exclusdes nao
podem afetar a capacidade e responsabilidade da organizagdo de prover a continuidade do negocio,
como determinado pela analise de impacto nos negdcios, ou a avaliagdo de riscos e requisitos
legais ou regulamentares aplicaveis.

55. Como requisitos para a implementagdo de um SGCN, a NBR 22301/2020, destaca:

a) Lideranga da Alta Administragdo: lideranga e comprometimento; estabelecendo e comunicando
uma politica de continuidade de negocios; assegurando papéis, responsabilidades e autoridades
organizacionais;

b) Planejamento: agdes para abordar riscos e oportunidades; objetivos de continuidade de negdcios
e planejamento para alcanga-los; planejando mudangas no sistema de gestdo de continuidade;

¢) Apoio: recursos, competéncia, conscientizagdo, comunicagio e informagido documentada;

d) Operagdo: planejamento e controle operacionais, analise de impacto nos negdcios e avaliagdo de
riscos, estratégias e solu¢des da continuidade de negocios, planos e procedimentos de continuidade
de negdcios, programa de exercicios, avaliagdo da documentacdo e capacidade da continuidade de
negocios;

e) Avaliagdo de desempenho: monitoramento, medi¢do, analise e avaliagdo, auditoria interna,
analise critica pela direcdo;

f) Melhoria: ndo conformidade e agdes corretivas, visando a melhoria continua.
3. ACHADOS - Seguranca da Informacao com foco em Processos, Procedimentos e Sistemas

56. A questdo tedrica envolvendo o tema em questdo, no ambito da Justica Eleitoral, consta na
Visdo Geral do Objeto, subitem 2.5.1, e principalmente no item 2.5.3 do relatdrio precedente da
presente auditoria (peca 115, p.13 a 17).

57. O tema em questdo esta associado a questdo 4 da auditoria, subquestio 4.4 (Apéndice B), cuja
analise levou aos achados a seguir explanados.

3.1. Achado 1 - Ha estratégia e iniciativas em curso para fortalecer a defesa cibernética na
Justica Eleitoral, mas a nao formalizacio de programa e projetos para gerir as iniciativas de
forma estruturada e integrada traz riscos ao alcance dos objetivos pretendidos com a
Estratégia Nacional de Ciberseguranca

3.1.1. Situaciio encontrada

58. Foi formulada a Estratégia Nacional de Ciberseguranga para o periodo de 2021 a 2024 com
objetivo de direcionar as acdes em seguranga cibernética necessarias para o ganho de maturidade
na identificacdo, protecdo, detecgdo, resposta e recuperagdo de incidentes de seguranca
relacionados com a presenca do Tribunal Superior Eleitoral, dos Tribunais Regionais Eleitorais e
das Zonas Eleitorais no ciberespago (pega 190, p.3).

59. A estratégia, aprovada pelo Presidente do TSE em 6/8/2021 (peg¢a 191), reconhece que o
cenario de ciberseguranca ¢ profundamente heterogéneo na Justica Eleitoral e apresenta as
caracteristicas descritas a seguir:

59.1. Esta organizada nos cinco eixos estruturantes listados abaixo, considerados “frentes de
trabalho paralelas em dimensdes distintas da seguranca Cibernética” (pecga 190, p.6):
g) E1 — Pessoas ¢ Unidades Organizacionais;
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h) E2 — Politicas e Normatizagio;

1) E3 — Ferramentas Automatizadas;

j) E4 —Servigos Especializados;

k) E5 — Sensibilizagdo e Conscientizagio;

59.2. Prevé o acompanhamento da evolugdo do nivel de maturidade de cada Tribunal e da Justica
Eleitoral como um todo na implementacgdo da Estratégia (peca 190, p.7);

59.3. Apresenta, para cada eixo estruturante, a situacdo no TSE, uma visdo na Justica Eleitoral
como um todo e propostas de acdes de curto e médio prazo (peca 190, p.8).

60. A visdo da situagdo atual da Justiga Eleitoral quanto a ciberseguranca foi obtida por meio de
levantamento preliminar conduzido pelo Grupo de Trabalho em Seguranga da Informagao do TSE
(pega 190, p. 8). A Secretaria de Auditoria Interna do TSE (SAU/TSE) esta fazendo um trabalho
para atualizar a situagdo de cada um dos TREs e do TSE (vide Achado 2).

61. Ha iniciativas para implementar a Estratégia em curso desde 2021, as quais foram
relacionadas em despacho do Gestor de SI do TSE nos seguintes termos (peca 192):

a) Eixo Estruturante E1: Pessoas e Unidades Organizacionais

1) O Tribunal Superior Eleitoral alterou a estrutura organizacional da STI, por meio da Resolucao
23.683/2022, contando agora com duas unidades dedicadas a Seguranga Cibernética: o Nucleo
Estratégico de Gestdo de Seguranca Cibernética, diretamente ligado a STI, e a Se¢do de Defesa
Cibernética, ligada a Coordenadoria de Infraestrutura;

2) Os Tribunais Regionais Eleitorais indicaram ao TSE servidores ou equipes responsaveis pelo
tema seguranga cibernética, com a finalidade de atuarem na interlocug¢do necessaria a execucdo
conjunta de atividades definidas na Estratégia Nacional de Ciberseguranga;

b) Eixo Estruturante E2: Politicas e Normatizagéo

1)  Foram definidos pares de Tribunais Eleitorais para a elaboracdo de modelos das normas
taticas de seguranca previstas pela Politica de Seguranca da Informacdo da Justica Eleitoral
(Resolugdo  23.644/2021), conforme oficios expedidos por meio do Processo-
SEI 2022.00.000004124-1;

c¢) Eixo Estruturante E3: Ferramentas Automatizadas

1) Foi elaborado documento de Arquitetura de Ciberseguranga, a ser observado por todos os
Tribunais Eleitorais;

2) Foi realizado um levantamento sobre a situagdo atual de atendimento a Arquitetura de
Ciberseguranca por parte dos Tribunais Eleitorais;

3) Foram definidos grupos de Tribunais Eleitorais para condugdo das aquisi¢des conjuntas tidas
como necessarias a partir dos resultados obtidos no levantamento citado no item anterior, conforme
oficios expedidos por meio do Processo-SEI 2022.00.000003909-3;

d) E4: Servigos Especializados

1) Encontra-se em tramitagdo a contratagdo de Servigos Especializados de Seguranca Cibernética
para a Justica Eleitoral, por meio do Processo-SEI 2021.00.000008537-5;

¢) Eixo Estruturante E5: Sensibilizagdo e Conscientizacdo

1) Foi elaborado um documento referente a Estratégia Nacional de Capacitagdo em
Ciberseguranca (Processo 2021.00.000010960-6, documentos 1857982 ¢ 1857984);

2) Foi realizada palestra inicial de conscientizagdo em ciberseguranca para a Justica Eleitoral, em
6/4/2022, conforme documentado pelo Processo-SEI 2022.00.000001846-0. A palestra também foi
gravada e disponibilizada para acesso por parte dos Tribunais Eleitorais, por meio da rede
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corporativa da Justica Eleitoral (ndo esta disponivel para acesso via internet);

3) Foi definido grupo de Tribunais Eleitorais para a contratagdo de Plataforma de Conscientizagdo
em Ciberseguranga, conforme oficio expedido por meio do Processo-SEI 2022.00.000003909-3;

4) Foram identificados dois treinamentos em EAD ja elaborados e disponibilizados pelo TRE-PE e
TRE-MG, no ambito de seus respectivos tribunais. Os treinamentos encontram-se em avaliacao
com vistas a verificagdo de conteudo e adaptagdo para um ou mais treinamentos em EAD para toda
a Justica Eleitoral.

62. Observa-se que o TSE, enquanto 6rgdo central da Justica Eleitoral, busca racionalizar os
esforcos para implementar as iniciativas, coordenando e dividindo a lideranca das diversas
atividades pelos TREs, com vistas a melhor aproveitar, em especial, os recursos humanos e os
avancos ja obtidos em ciberseguranca por cada TRE.

63. Por tratar-se de estratégia complexa, envolvendo multiplicidade de iniciativas a serem
executadas em conjunto pelo TSE e por 27 TREs, o proprio documento da estratégia prevé que
“somente com a condugdo como um Programa no nivel de Justica Eleitoral, teremos o necessario
acompanhamento de indicadores, metas e agdes, que garantirdo o sucesso das iniciativas aqui
descritas” (peca 190, p. 19).

64. No momento, ndo ha programa ou projetos formalizados. Apenas apés a solicitagdo da equipe
de auditoria, o TSE informou um cronograma para aprovagao do programa e projetos associados a
implementacdo da Estratégia até 5/7/2022, o que lhe permitird gerir as iniciativas de forma
estruturada e integrada (pega 193).

65. Sem a adequada estruturacdo da Estratégia, com desdobramento de objetivos, indicadores,
metas, responsaveis, iniciativas, linhas de base e outros elementos de gestdo de programas e
projetos, a Alta Administragdo do TSE fica desprovida de elementos que permitirdo o
monitoramento da Estratégia.

66. Assim, conclui-se que a implementacao da estratégia vem ocorrendo por meio de a¢des sem
monitoramento ou avaliagdo sistematicos e integrados, o que leva ao risco de as acdes nado
alcangarem o objetivo pretendido pela Estratégia, qual seja, o aumento da maturidade em defesa
cibernética da Justica Eleitoral.

67. A matriz de planejamento da fiscalizagdo previu a avaliacdo das praticas de monitoramento
dessa Estratégia do TSE, com base no Referencial de Controle de Politicas Publicas do Tribunal de
Contas da Unido (RCPP/TCU).

68. A escolha do RCPP como critério se deu pela definicdo mais ampla de politica publica que
contém:

“Dentro desse contexto sdo consideradas politicas publicas ndo apenas aquelas explicitas em
atos normativos, como por exemplo as constantes dos programas e planos governamentais
(plurianuais, nacionais, setoriais, regionais, organizacionais), mas, também, outras agdes
concretas e diretrizes, emanadas de atores politicos/governamentais, mesmo que ndo
regulamentadas em ato normativo, que orientam a a¢ao, ou inagao, estatal e da sociedade quanto
ao tratamento de problemas publicos” (RCPP, p. 14).

69. Assim, a fim de contribuir para que o programa e os projetos que o TSE venha a formalizar
estejam alinhados as boas praticas, a equipe do TCU encaminhou aos gestores o instrumento que
sera utilizado para avaliar o programa quando do envio da documentagdo ao TCU.

3.1.2. Objeto
70. Estratégia Nacional de Ciberseguranca 2021 a 2024 TSE e TRE:s.
3.1.3. Critério

a) Item 14 da Estratégia Nacional de Ciberseguranga 2021 a 2024 TSE e TREs (pega 190);

b) Referencial de Controle de Politicas Publicas do Tribunal de Contas da Unido, Apéndice II
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(Desenho e Institucionalizagdo) e Apéndice IV (Estruturaciao e Governanga).
3.1.4. Evidéncia
a) Estratégia Nacional de Ciberseguranga 2021 a 2024 TSE ¢ TREs (pega 190);

b) Decisdo de 6/8/2021 que aprovou a Estratégia Nacional de Ciberseguranga 2021 a 2024 (pega
191);

¢) Programa de Auditoria TSE (peca 194);

d) Questionario de Maturidade em Gestao de SI (pega 195);

e) Despacho NESC de 11/5/2022 (pega 192);

f) Cronograma da formalizagdo de programas e projetos (pega 193).

3.1.5. Causas

a) Tempo exiguo para implantar itens prioritarios da Estratégia antes das eleigdes;

b) Grande quantidade de demandas relacionadas ao tema seguranga da informagéo no TSE;

¢) Insuficiéncia de pessoal qualificado e exclusivo para tratar com o tema ciberseguranga;

d) Implementagdo da Estratégia em paralelo com medidas voltadas a execugdo da eleigdo 2022.
3.1.6. Efeitos

a) Risco ao alcance dos objetivos pretendidos com a Estratégia, e em consequéncia, risco a
seguranca cibernética da Justica Eleitoral (efeito potencial).

3.1.7. Conclusao

71. Ha estratégia e iniciativas em curso para fortalecer a defesa cibernética na Justiga Eleitoral,
mas a nao formalizagdo de programa e projetos para gerir as iniciativas de forma estruturada e
integrada traz riscos ao alcance dos objetivos pretendidos com a Estratégia Nacional de
Ciberseguranca.

72. Ante a auséncia da formalizacdo do programa e de projetos, fica prejudicada, neste momento,
a avaliacdo do alinhamento das praticas de monitoramento dos processos de seguranga da
informagao do processo eleitoral 2022 as boas praticas e normas em vigor.

73. Considerando que o TSE ja encaminhou cronograma para formalizacdo do programa e dos
projetos, deixar-se-a de propor encaminhamento, sem prejuizo de registrar como beneficio desta
acdo de controle a melhoria dos controles internos, consistindo na formalizacdo do programa e dos
projetos que se seguirdo.

3.1.8. Comentarios dos gestores

74. O TSE nao manifestou discordancia das analises e conclusdes do relatério preliminar,
informando detalhes de como pretende formalizar, acompanhar ¢ monitorar o programa ¢ suas
acoes (peca 214, itens 6 a 10), sendo que a conclusdo da etapa de planejamento do programa esta
prevista para julho de 2022 (peca 214, item 6).

3.1.9. Proposta de encaminhamento

75. Deixar de recomendar ao Tribunal Superior Eleitoral, com fundamento no inciso I do
paragrafo Uinico do art. 16 da Resolugdo-TCU 315, de 2020, tendo em conta que a unidade
jurisdicionada dispde-se a formalizar os programas e projetos necessarios a implementagdo da
Estratégia Nacional de Ciberseguranga 2021 a 2024 TSE e TREs, aprovada em 6/8/2021, em
atengdo ao previsto no item 14 do documento da Estratégia, até¢ 5/7/2022, sem prejuizo de que o
TCU verifique a efetiva implementag@o e os impactos dela resultantes.
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3.2. Achado 2 - Auditoria Interna do TSE estd executando avaliacio da Seguranca da
Informacao no processo das eleicoes 2022 com planejamento razoavelmente alinhado as boas
praticas. Porém, nido aplica técnicas para maximizar resultados, mesmo com recursos
€scassos

3.2.1. Situacao encontrada

Abordagem da auditoria interna:

76. A SAU/TSE atua quanto a Seguranca da Informacdo no processo das elei¢des 2022 por meio
de duas avaliagdes.

77. A primeira delas tem por objetivo avaliar processos e controles de seguranga da informagao
nos seguintes processos no TSE (peca 196, p. 2, item “3. Objetivos da auditoria”):

a) Gerenciamento de provedores de servigos;

b) Gerenciamento continuo de vulnerabilidades e realizagdo de testes de invasdo;
¢) Protegdes de e-mails, de navegadores e defesas antimalwares;

d) Gerenciamento, monitoramento ¢ defesa em infraestrutura de redes:

e) Gestdo de identidade e de controle de acessos.

78. Essa avaliacdo no TSE encontra-se em fase de execugdo e, de acordo com seu cronograma, a
comunicacao dos resultados dessa avaliacdo esta prevista para 30/6/2022 (peca 196, p. 6, item “5.
Periodo da auditoria™).

79. A segunda avaliacdo consiste em uma auditoria integrada na Justica Eleitoral com objetivo
preliminar de avaliar o processo de gerenciamento de provedores de servigos e seus controles (peca
197,p. 1 a5, itens Il e IV)

80. Essa segunda avaliagdo integrada encontra-se em fase de planejamento, motivo pelo qual ndo
sera objeto de avaliagdo da equipe neste momento (peca 197, p. 10, “Anexo — Cronograma”). De
acordo com o cronograma, a comunicacgdo de resultados esta prevista para 31/8/2022.

81. Concomitantemente as duas avaliagdes acima, a SAU/TSE também esta executando trabalho
de consultoria com objetivo de mapear a maturidade e auxiliar na compreensdo do processo de
Gestao de Seguranca da Informagao das unidades de Secretaria de Tecnologia da Informagao (STI)
dos TRE, tendo como base primdria os controles delineados nos Controles CIS versao 8,
combinados com os descritos na Portaria-CNJ 162/2021, além da realizagdo do alinhamento com a
Estratégia Nacional de Ciberseguranca da JE (peca 194, p. 2).

82. O mapeamento sera realizado por meio de questionario de autoavaliagdo preenchido pelos
gestores de TI dos TREs e do TSE (peca 195).

83. O trabalho prevé a entrega de painéis contendo visdes e detalhamentos da situagdo dos
controles (pega 194, p. 2, subitem “4.2 Saida”) e, de acordo com seu cronograma, a entrega dos
produtos da consultoria estd prevista para 24/6/2021 (peca 194, p. 7, item “8. Periodo da
Consultoria”).

Planejamento da auditoria esta razoavelmente alinhado as boas praticas

84. Com o objetivo descrito anteriormente, o planejamento da avaliagdo da SAU/TSE se
materializou nos seguintes documentos avaliados nesta fiscalizagdo:

a) Memorando SEAUT/COAUG/SAU 1/2021, abertura da avaliagdo no TSE (pega 198);
b) Questionario de avaliagdo de maturidade de processos (pega 199);

¢) Plano de trabalho da avaliagdo no TSE (pega 200);

d) Programa de auditoria da avaliagdo no TSE (pega 196); ¢

e) Papéis de trabalho do planejamento da avaliagdo no TSE, para avaliacdo dos controles
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selecionados (peca 201).

85. Esta fiscalizagdo avaliou o planejamento da acdo da SAU/TSE com base em Questionario de
Avaliacao de Controles Internos (QACI) com 22 controles baseados na NBR 27002 e na Estrutura
Internacional de Praticas Profissionais (International Professional Practices Framework - IPPF) do
The Institute of Internal Auditors.

86. A avaliagdo resultou numa nota equivalente a 73%, o que, pelos critérios previstos no QACI,
leva a uma interpretagdo de que o planejamento da auditoria da SAU/TSE estaria “muito alinhado
as boas praticas”.

87. Da avaliagdo, destacam-se as seguintes boas praticas:

87.1 A unidade de auditoria interna estd prestando servigos de avaliagdo da gestdo da seguranca
da informagdo, enquanto 62% das organizagdes autoavaliadas no levantamento de governanga do
TCU (iGG) em 2021 ndo o faziam.

87.2 A abordagem com base em avaliacdo de riscos preliminares (item 3 do QACI) ¢ uma boa
pratica que contribui para uma abordagem que aumenta o valor agregado da auditoria.

88.  Por outro lado, destacam-se as seguintes oportunidades de melhoria:

88.1 Para apenas um dos seis processos CIS que a auditoria incluiu no objetivo da auditoria, o
planejamento contém oportunidade de melhoria significativa dos processos de Governanga,
Gerenciamento de Riscos e Controles (GRC) da organizagdo (item 7 do QACI), pois nos outros
cinco processos a avaliagdo planejada foi a de revisar a implementagdo de 115 medidas
operacionais, atividade tipica de controle (1* linha de defesa) e ndo de auditoria;

88.2 Em consequéncia, o escopo definido ndo ¢é suficiente para alcancar o objetivo de avaliar
cinco dos seis processos CIS (item do QACI 13);

88.3 A sobreposigdo de trés trabalhos executados simultancamente pelos mesmos auditores
internos traz riscos a qualidade da avaliagdo empreendida pois os recursos disponiveis podem nao
ser suficientes para a empreitada (item 17 do QACI).

89. Segundo informagdes obtidas em entrevista com a equipe, 50% do esfor¢o da auditoria se deu
para a avaliacdo do processo “gestdo de provedores” utilizando uma abordagem de Auditoria
Baseada em Riscos (ABR), com resultados que t€ém potencial para promover mudanca significativa
nos processos do TSE, devido ao alto valor agregado. Por outro lado, 50% do esfor¢o se deu para
avaliar 115 medidas operacionais em cinco outros processos de seguranca da informagdo, com
resultados que terdo, potencialmente, baixa significancia, pois a avaliacdo de medidas operacionais
pode ser considerada revisdo, atividades de controle tipicamente sdo realizadas pela 1* linha de
defesa (neste caso, gestores de TI responsaveis pelas medidas operacionais).

90. Com base no julgamento profissional desta equipe, as deficiéncias nos itens de avaliagdo 7, 13
e 17 do QACI impactam significativamente a efetividade da auditoria cujo planejamento foi
avaliado, de forma que a avaliagdo final ¢ de que o planejamento da auditoria estd apenas
razoavelmente alinhado as boas praticas.

3.2.1 Objeto

91.Planejamento da auditoria de Seguranga da Informacao no TSE.
3.2.2 Critério

a) NBR 27001, item 18.2.1;

b) International Professional Practices Framework (IPPF) do The Institute of Internal Auditors
(TAA).

3.2.3 Evidéncia
a) Memorando SEAUT/COAUG/SAU 1/2021 (abertura da avaliagdo no TSE) (peca 198);

b) Questionario de avaliagdo de maturidade de processos (pega 199);

14



@ TRIBUNAL DE CONTAS DA UNIAO TC 014.328/2021-6

¢) Plano de trabalho da avaliagdo no TSE (pega 200);

d) Programa de auditoria da avaliagdo no TSE (pega 196);

) Papéis de trabalho do planejamento da avaliagdo no TSE (pega 201);

f) Oficio-Circular GAB-SPR/GAB-PRES 234/2022, Abertura da Auditoria Integrada (pega 202).
3.2.4 Causas

a) Intengdo de ampliar o escopo do trabalho, apesar dos recursos limitados, com objetivo de
entregar mais valor a organizacdo, a qual se encontra no foco de questionamentos sobre seguranga
da informacdo (causa identificada na entrevista de devolutiva com a equipe de auditores em
26/5/2022).

3.2.5 Efeitos

a) Atuagdo da SAU/TSE tem razoavel potencial de fornecer avaliagdo critica que contribua para
aperfeicoamento dos processos de gestdao de seguranga da informagéo no TSE;

b) Atuagdo da SAU/TSE poderia ser potencializada caso substituisse a avaliagdo de medidas
operacionais por outra abordagem; por exemplo, realizar ABR em outro processo ou utilizar a
técnica de CSA — Autoavaliagdo de Controles, quando induziria os gestores de TI a revisarem as
medidas operacionais.

3.2.6 Conclusao

92. O planejamento do trabalho de avaliacdo da Seguranga da Informagdo pela Auditoria Interna
do TSE no processo das eleigoes 2022 esta razoavelmente alinhado as principais boas praticas.

93. O resultado da avaliagdo da equipe de auditoria do TCU e suas conclusdes foram apresentados
e debatidos com os quatro integrantes da equipe de auditores do TSE e seu supervisor em reunido
em 26/5/2022. Todos manifestaram sua concordancia com as avaliagdes e conclusdes registradas.

94. A troca de experiéncias durante a reunido de apresentagdo dos resultados preliminares a
equipe da SAU/TSE combinada a proposta de encaminhamento a seguir tém potencial para
aumentar a eficiéncia, eficacia e efetividade da atuagdo da Secretaria de Auditoria Interna do TSE.

3.2.7 Proposta de encaminhamento

95. Recomendar ao Tribunal Superior Eleitoral, com fundamento no art. 11 da Resolucio-
TCU 315/2020, que, nos futuros trabalhos em que a auditoria interna pretenda, apesar dos recursos
limitados, ampliar o escopo de sua avaliacdo com objetivo de entregar mais valor a organizagao,
considere a opgdo de aplicar a técnica de autoavaliacdo de controles (CSA).

4. ACHADOS - Gestao de Continuidade de Negdcios

96. A questdo teorica envolvendo o tema em questdo, no ambito da Justica Eleitoral, consta na
Visdo Geral do Objeto, subitem 2.5.2.

97. O tema em questdo esta associado a questdo 5 da auditoria (Apéndice B), cuja analise levou
aos achados a seguir explanados.

4.1. Achado 3 - Auséncia de um representante da Alta Administracio designado
formalmente para supervisionar a implementaciio e o monitoramento continuo da Gestio de
Continuidade de Negocios

4.1.1 Situacido encontrada

98. A garantia da fidedignidade do voto de acordo com a vontade do eleitor, a preservacdo do
sigilo do voto, a garantia da seguranca fisica e logica dos locais de votagdo, a transparéncia do
processo eleitoral e a celeridade na apuragdo, totalizacdo e divulgacdo dos resultados, devem ser
buscados ininterruptamente pela Justica Eleitoral, a fim de preservar a vontade livre e consciente
do eleitor, consolidando e fortalecendo a democracia brasileira.

99. Cabe a Justiga Eleitoral essa importante missdo e essa deve se preparar para garantir o perfeito
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e regular curso das eleigdes em casos de disrupgdes, a exemplo de ataques de negacdes de servicos,
tanto fisicos quanto tecnologicos, ataques cibernéticos, problemas com a preservagdo da ordem
social, entre outros.

100. Em 2008, o TCU recomendou ao Conselho Nacional de Justica (CNJ) que orientasse os
integrantes da estrutura do Poder Judiciario Federal sobre a importincia de estabelecer e/ou
aperfeicoar a gestdo da continuidade de negodcios (item 9.1.3 do Acoérddo 1.603/2008-TCU-
Plenario).

101. Nessa linha, o CNJ, no ambito da Estratégia Nacional de Tecnologia da Informagdo e
Comunicagdo do Poder Judiciario (Entic-Jud), estabelecida pela Resolucao-CNJ 370/2021,
determinou que cada 6rgdo do Poder Judiciario constitua e mantenha estruturas organizacionais
adequadas e compativeis de acordo com a demanda de TI considerando, no minimo, alguns
macroprocessos. Entre eles estd o de Seguranca de Informagdo e Protecao de Dados, no qual esta
contida a continuidade de servigos essenciais (art. 21, II, “c”).

102. Além disso, na mesma resolucdo e com relagdo ao mesmo macroprocesso, 0 CNJ determinou
que cada 6rgdo do Poder Judicidrio elaborasse o Plano de Gestdo de Continuidade de Negdcios ou
de Servicos e o Plano de Gestao de Riscos de TIC, com foco na continuidade de negocios (arts. 36
e 37).

103. Diante dessa determinacdo, a Justica Eleitoral passou a dar inicio a implementacdo de um
modelo descentralizado, em que cada 6rgdo ¢ responsavel por seu préprio planejamento com
relacdo a Continuidade de Negodcios (pega 171, p.3). Seguindo esse modelo, alguns tribunais
regionais eleitorais iniciaram a elaboracdo de normativos internos visando a estruturar um
planejamento de continuidade de negdcios (Apéndice E).

104. Mesmo adotando um modelo descentralizado na implantagdo da GCN, observando a
independéncia administrativa de cada tribunal regional eleitoral, para a obtengdo dos melhores
resultados e a minimizacdo da ocorréncia de disrup¢des que ndo sejam evitadas ou mitigadas, a
Justica Eleitoral deve centralizar no TSE a coordenacdo de todas as atividades essenciais para a
continuidade de negocios. Para tanto, a Alta Administracdo do TSE deve ter um representante
designado formalmente para supervisionar as atividades de gestdo de continuidade de negocios do
Tribunal e de toda a Justica Eleitoral.

105. A importancia de gestdo consistente da continuidade de negodcios ja foi destacada no item
2.5.2 da Visdo Geral da Continuidade de Negocios. Essa atividade deve ser executada por
servidores especialmente designados lotados em setor especializado da organizagao.

106. Deve-se lembrar que cabe a Alta Administragdo da organizacdo a tomada de decisdes
estratégicas e criticas. O setor especializado na gestdo da continuidade de negodcios também
necessita que as principais diretrizes nessa area sejam emanadas do nivel decisorio maximo. Para
poder deliberar sobre as estratégias mais adequadas, indicar o apetite ao risco da organizagdo e
decidir sobre investimentos em continuidade de negocios, entre outros aspectos, a Alta
Administracao tem que acompanhar e supervisionar a GCN.

107. Conforme o item 5.3 da NBR 22313:2020 a Alta Administracdo tem que determinar os papéis
e responsabilidades no SGCN e, entre as primeiras atribuicdes a serem formalizadas, esta a
supervisdo da GCN:

“Convém que um membro da Alta Diregdo seja responsavel e responsabilizado pelo SGCN. A
Alta Dire¢do pode nomear outros organismos (por exemplo, um comité diretor) para
supervisionar a implementacdo e o monitoramento continuo do SGCN. Convém que os
representantes, independentemente de suas outras responsabilidades, sejam nomeados com
papéis, responsabilidades e autoridade definidas para:

a) assegurar que o SGCN esteja em conformidade com a politica de continuidade de negocios;

b) relatar o desempenho do SGCN a Alta Direcdo da empresa para analise critica e como a base
para a melhoria (ver Se¢des 9 e 10);

c) promover a conscientizacdo sobre a continuidade de negocios através de toda a organizagdo
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(ver 7.3);

d) assegurar a eficacia dos procedimentos desenvolvidos para responder a incidentes (ver
8.4.4.2.2).

O representante da diregdo pode:

a) receber um titulo especifico (por exemplo, “gerente de continuidade de negdcios”, “diretor
de continuidade de negdcios” ou “gerente de resiliéncia”);

b) ter outras responsabilidades dentro da organizagéo;
¢) ser de qualquer area da organizagdo.”

108. Ainda na mesma norma técnica, ¢ especificado que o Representante da Alta Administracdo
deve ser responsabilizado pelo SGCN e representar a gestdo de continuidade de negocios nas
analises criticas realizadas pelo nivel decisorio maximo da organizagao.

109. O normativo do CNJ, que trata da governanga de TI no ambito do Poder Judiciario, destaca
que as agdes de continuidade de negdcios fazem parte da estratégia de seguranga da informagdo e
cibernética e, portanto, necessitam de supervisao e acompanhamento para garantirem o éxito das
estratégias de seguranca. De fato, a Resolugdo 370/2021 do CNJ, no item V, do paragrafo tinico, do
art. 1°, indica que as “agdes destinadas a assegurar o funcionamento dos processos de trabalho, a
continuidade operacional e a continuidade das atividades fim e administrativas dos 6rgdos do Poder
Judiciario fazem parte da Estratégia Nacional de Seguranga da Informagdo e Cibernética do Poder
Judiciario (Ensec-PJ)” (grifos nossos).

110. Em complemento, demonstrando a importincia e a necessidade de decisdes estratégicas em
continuidade de negdcios para o Tribunal e toda a Justica Eleitoral, a PSI do TSE, Resolu¢ao
23.644/2021 determina que: “art. 4° O uso adequado dos recursos de tecnologia da informagao e
comunicacdo visa garantir a continuidade da prestacdo jurisdicional e de servicos da Justica
Eleitoral” (grifos nossos).

111.Sobre a auséncia de designagdo formal de representante da Alta Administragdo para
supervisionar a GCN, o TSE informou (pega 165, p. 2):

“O Modelo de Gestdao de Continuidade de Negdcios proposto, € que se encontra em tramitacao
para avaliagdo e aprovacgao, define papéis e responsabilidades. Dentre eles indica que devem ser
designados um Representante da Alta Direcdo, que serd o responsavel pelo Programa de Gestéo
da Continuidade de Negécios - PGCN, um Gestor de Continuidade de Negdcios e uma Equipe
de Gestdo de Continuidade de Negocios. Entretanto, como a minuta do documento ainda se
encontra em tramitacao, tais designagdes ndo foram realizadas.” (grifos nossos)

112. Portanto, resta evidenciada a inexisténcia de um representante da Alta Administragdo do TSE,
formalmente designado, para gerir a continuidade de negdcios na Justica Eleitoral.

113.Em que pese a justificativa do TSE (peca 165), a designagdo do Representante da Alta
Administra¢do deve ser realizada antes da aprovacdo da Politica de Continuidade de Negocios, do
Modelo de Gestdo de Continuidade de Negodcios, do Glossario de Continuidade de Negocios e/ou
de qualquer outro componente do SGCN, com o objetivo inicial de acompanhar e agilizar o tramite
e aprovagdo final desses documentos que permitirdo o aperfeigoamento da gestdo de continuidade
de negocios no TSE e na Justica Eleitoral.

4.1.2 Objeto

114. Gestao da Continuidade de Negocios do TSE.

4.1.3 Critério

a) Resolugdao-CNJ 370/2021, art. 1°, § tnico, inciso V; art. 21, II, “c”; arts 36 ¢ 37,

b) NBR 22313:2020 — Orientagdes para a implantagdo do Sistemas de Gestdo de Continuidade de
Negocios, item 5.3 (Papéis ¢ Responsabilidades);

¢) Resolugdo-TSE 23.644/2021 (PSI do TSE), art. 4°;
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4.1.4 Evidéncia

a) Despacho do Chefe da Se¢do de Gestdo de Seguranga de TI, de 11/5/2022 - SEI 2028429 (pega
165);

4.1.5 Causas

a) Provavel auséncia de entendimento da Alta Administragio do TSE da necessidade de
supervisdo ¢ acompanhamento da GCN por meio de um representante formalmente designado;

4.1.6 Efeitos
a) Riscos a continuidade de negocios;
b) Comprometimento da seguranga da informagéo e cibernética;

¢) Dificuldade de implantagdo do Plano de Continuidade de Negocios e dos Planos de
Contingéncia;

d) Néo implementagéo do processo de gestdo de continuidade de negdcios (Achado 4);

e) Nao realizagdo de agdes planejadas, regulares e efetivas para o treinamento e conscientizagdo
em continuidade de negocios.

4.1.7 Conclusao

115. O TSE ainda nao dispde de processo de continuidade de negodcios formalmente elaborado, mas
foram elaboradas minutas da Politica de Continuidade de Negocios, do Modelo de Gestdo de
Continuidade de Negodcios e do Glossario de Continuidade de Negodcios, que se encontram em
trAmites internos para aprovacao (Processo-SEI 2021.00.000011276-3). Segundo informado pelo
TSE, a designacdo de um Representante da Alta Administracdo para supervisionar a gestdo de
continuidade de negocios ndo foi realizada por estar aguardando a aprovagdo das minutas
supracitadas.

116. Entretanto, designacdo do Representante da Alta Administragdo deve ser realizada antes da
aprovagdo da Politica de Continuidade de Negocios, do Modelo de Gestdo de Continuidade de
Negocios, do Glossario de Continuidade de Negocios e/ou de qualquer outro componente do
SGCN, com o objetivo inicial de acompanhar e agilizar o trimite e aprovagdo final desses
documentos que permitirdo o aperfeicoamento da gestdo de continuidade de negodcios no TSE e na
Justica Eleitoral.

4.1.8 Proposta de encaminhamento

117.Recomendar ao TSE a designacdo de um Representante da Alta Administracdo para
supervisionar a gestdo de continuidade de negodcios nos moldes preconizados pela NBR
22313:2020.

118. Nos termos do art. 8° da Resolugdo-TCU 315, de 2020, fazer constar, na ata da sessdo em que
estes autos forem apreciados, comunica¢do do relator ao colegiado no sentido de monitorar a
recomendac¢do contida no item anterior.

4.2. Achado 4 — Nao ha Processo de Continuidade de Negdcios formalmente elaborado
4.2.1 Situacao encontrada

119. Conforme indicado no item 2.5.2 da Visdo Geral do Objeto, o Sistema de Gestdo de
Continuidade de Negocios (SGCN) visa a que a organizagdo controle, avalie e melhore
continuamente sua continuidade de negocios, ou seja, a capacidade de continuar fornecendo
produtos ou servicos em quantidade e qualidade consideradas aceitaveis apos uma disrupgdo. A
GCN ¢ o processo de implementag@o e manutengdo da continuidade de negocios para evitar perdas
€ se preparar para mitigar e gerenciar disrupgoes.

120. Segundo a NBR 22313:2020, um SGCN enfatiza a importancia de:
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a) estabelecer uma politica e objetivos de continuidade de negocios que estejam alinhados com os
objetivos da organizagao;

b) operar e manter processos, capacidades e estruturas de resposta para assegurar que a
organizagao sobreviva a disrupgdes;

¢) monitorar ¢ analisar criticamente o desempenho e a eficacia do processo de GCN; e
d) melhorar continuamente, com base em medigdes qualitativas e quantitativas.

121. A organiza¢dao deve implementar ¢ manter processos que permitam ao SGCN atender aos
requisitos da NBR 22301:2020, incluindo interacdes entre os processos. Ao determinar os
processos e sua aplicagdo em toda a organizagdo, convém que:

a) sejam determinadas as entradas necessarias e as saidas esperadas destes processos;
b) seja determinada a sequéncia e a interagdo destes processos;

¢) sejam determinados e aplicados os critérios € métodos (incluindo monitoramento, medigdes e
indicadores de desempenho relacionados) necessarios para assegurar a operagdo ¢ o controle eficaz
destes processos;

d) sejam determinados os recursos necessarios para estes processos € assegure a sua
disponibilidade;

€) sejam atribuidas as responsabilidades e autoridades para estes processos;
f) sejam enderegados os riscos e oportunidades;

g) sejam avaliados os processos e implemente as mudangas necessarias para assegurar que estes
processos alcancem os resultados pretendidos;

h) melhore estes processos € 0 SGCN.

122. Alinhado as NBR 22301:2020 ¢ NBR 22313:2020, o Cobit 2019 define o processo DSS04 —
Gerenciar Continuidade como “estabelecer e manter um plano para permitir que o negocio e a TI
possam responder a incidentes e interrupgdes, a fim de continuar a operagdo de processos de
negdcios criticos e os servicos de TI necessarios, € manter a disponibilidade de informagdes em um
nivel aceitavel para a organizagao”.

123. Acerca da existéncia de Politica ou Plano de Continuidade de Negocios, o TSE informou
(pega 165, p. 1) que: “foram elaboradas minutas de Politica de Continuidade de Negocios, Modelo
de Gestdo de Continuidade de Negoécios, ¢ Glossario de Continuidade de Negocios, que se
encontram em tramitacdo no TSE para avaliacdo pelas unidades pertinentes, com vistas a eventual
aprovacao e publicagdo formal” (grifo nosso).

124. Conforme analise feita sobre a minuta do Modelo de Gestdo de Continuidade de Negdcios
(peca 176), esse referencial, quando aprovado, formalizara o processo de gestio da continuidade de
negocios.

125. Fundamental destacar, entretanto, que apesar do processo de GCN ndo estar formalmente
aprovado, o TSE e a Justica Eleitoral realizam a gestdo de continuidade de negocios baseada nos
normativos que determinam os atos gerais do processo eleitoral (Resolugao-TSE 23.669/2021), os
procedimentos de fiscalizagdo e auditoria do sistema eletronico de votagdo (Resolucdo-TSE
23.673/2021), na Politica de Gestdo de Riscos do TSE (Portaria-TSE 784/2017) e na Politica de
Seguranca da Informacdo (Resolugdo-TSE 23.644/2021).

126. Além disso, verifica-se que os tribunais regionais eleitorais possuem Politicas de Gestao de
Riscos ¢ de Seguranca da Informagdo, e, alguns ja elaboraram e continuam aperfeigoando
normativos internos visando a estruturar as atividades de Continuidade de Negdcios no ambito de
cada o6rgao (Apéndice E).

127. Durante o trabalho foram identificados quinze diferentes tipos de planos de contingéncia de
alcance nacional envolvendo todas as fases do processo eleitoral. Apesar do alcance nacional, a
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maioria ¢ executada de forma descentralizada pelos tribunais regionais eleitorais, zonas ou
cartorios eleitorais. Testes bem-sucedidos foram realizados em procedimentos previstos nesses
planos e algumas das situagdes previstas foram observadas pela equipe, de forma presencial, ao
acompanhar a eleicdo suplementar de Agudos do Sul-PR, realizada em 3/4/2022 (vide 5.6 — Da
eleicao suplementar realizada em Agudos do Sul-PR).

128. Por motivo de seguranca, ndo serdo apresentados neste relatdrio os detalhes dos planos de
contingéncia identificados.

129.0 exemplo mais significativo do resultado positivo das agdes e planos implantados nas
diversas fases do processo eleitoral ¢ a auséncia de relatos da ndo realizagdo de eleigdes em
qualquer localidade do pais ou da impossibilidade de qualquer eleitor votar no dia da elei¢do por
falha ou indisponibilidade das urnas eletronicas nas ultimas duas décadas. Apesar de falhas
registradas em urnas eletronicas nas mais diversas se¢des eleitorais, os planos de contingéncia
implementados foram acionados ¢ as agdes previstas para resolver os problemas enfrentados foram
capazes de sanar as deficiéncias e garantir a execugdo da eleicdo, conforme os relatorios e boletins
apresentados em todas as elei¢des pelos tribunais regionais.

130. No entanto, essas atividades de continuidade de negdcio, assim como os planos resultantes,
devem ser aperfeicoadas constantemente. A melhor maneira para garantir uniformidade de
procedimentos, atualizagdo continua de planos, minimiza¢do de riscos e conscientizagdo e
treinamento sistematico dos servidores e colaboradores da Justica Eleitoral em continuidade de
negocios ¢ a formalizagdo ¢ implementagdo do processo de gestdo de continuidade de negocios em
nivel nacional.

131. Diante do exposto, torna-se muito importante a aprovagdo e implementacdo do Modelo de
Gestdo de Continuidade de Negocios ora em avaligdo.

4.2.2 Objeto

132. Gestao da Continuidade de Negocios do TSE.

4.2.3 Critério

a) Resolugdao-CNJ 370/2021, art. 1°, § tnico, inciso V; art. 21, II, “c”; arts 36 ¢ 37,
b) NBR 22301:2020 — Sistema de Gestdo de Continuidade de Negocios — Requisitos;

¢) NBR 22313:2020 — Orientagdes para a implantagdo do Sistemas de Gestdo de Continuidade de
Negocios, itens 0.1 e 4.4;

d) Processo DSS04 — Gerenciar Continuidade;
4.2.4 Evidéncia

a) Despacho do Chefe da Se¢do de Gestao de Seguranga de TI, de 11/5/2022 - SEI 2028429 (pega
165);

b) Minuta do Modelo de Gestdo de Continuidade de Negocios do TSE (pega 176);
4.2.5 Causas

a) Auséncia de representante da Alta Administracdo do TSE para a CN (Achado 3).
4.2.6 Efeitos

a) Riscos a continuidade de negocios;

b) Comprometimento da seguranga da informagéo e cibernética;

c¢) Dificuldade de implantagdo do Plano de Continuidade de Negocios e dos Planos de
Contingéncia;

d) Néo realizagdo de agdes planejadas, regulares e efetivas para o treinamento e conscientizagdo
em continuidade de negocios.
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4.2.7 Conclusao

133. A ndo implantagdo do Sistema de Gestao de Continuidade de Negocios e, consequentemente,
de processo de continuidade de negdcios dificulta a implementagdo, difusdo e aperfeicoamento dos
planos de contingéncia e estratégias de recuperagdo dos processos criticos do TSE e da Justica
Eleitoral.

134. Apesar do sucesso obtido nas a¢des de contingéncia no processo eleitoral, a formalizagdo de
processo de gestdo de continuidade de negocios ¢ fundamental para que o TSE continue
implementando as agdes essenciais para assegurar a retomada em tempo habil do funcionamento
dos processos criticos da Justica Eleitoral em caso de disrupgdes.

4.2.8 Proposta de encaminhamento

135. Recomendar ao TSE a formalizacdo do processo de continuidade de negocios, a semelhanga
das orientagdes contidas na NBR 22313:2020, elaborando para isso normativo especifico que
estabelega essa estrutura, além de um plano de ago para a sua implantagdo, contendo, pelo menos,
atividades, responsaveis e cronograma com previsdo de realizacdo das agdes.

136. Nos termos do art. 8° da Resolu¢ao-TCU 315, de 2020, fazer constar, na ata da sessd@o em que
estes autos forem apreciados, comunicagdo do relator ao colegiado no sentido de monitorar a
recomendac¢do contida no item anterior.

5. INFORMACOES ADICIONAIS

5.1.1 Monitoramento do Acérdao 2.522/2021-TCU-Plenario, da Relatoria do Ministro Bruno
Dantas

137.0 TSE vem adotando providéncias em atendimento aos itens 9.1.1, 9.1.2 ¢ 9.1.3 da parte
dispositiva, bem como as sugestoes do relator proferidas nos paragrafos 61 ¢ 63 do voto condutor
do Acoérdao 2.522/2021-TCU-Plenario, da relatoria do Ministro Bruno Dantas, conforme Oficio
GAB-SPR 5161/2021 (pega 107, 10). Como suporte, o TSE apresentou os documentos constantes
nas pecas 108 a 112, conforme ja mencionado no relatorio anterior (peca 115, p.45).

138. Em complemento, o TSE encaminhou novas informagdes sobre “auditabilidade, transparéncia
e seguranca dos sistemas eleitorais ¢ para estimular a participagdo popular nas etapas de
fiscalizacdo publica e aumentar o nivel de conhecimento e confianca no processo eleitoral e
fortalecimento da participagdo daquele tribunal nas redes sociais” (subitem 9.1.1) consubstanciadas
em /inks de publica¢des durante o ano de 2022, relacionados a videos nas plataformas YouTube,
Kwai, TikTok e Instagram, podcasts no Spotify, painel de informagdes no Google e campanhas
institucionais, conteudo no portal do TSE, com destaque acerca da seguranca do processo eleitoral
e combate a desinformacao (pecas 173, 182, 183, 185, 187 ¢ 189).

139. Foram ainda destacadas as seguintes agOes/atividades relacionadas ao tema (peca 189, p. 9-
10):

a) Dinamizagdo da prestacdo de servigos da Secretaria, tanto com a ampliagdo da quantidade de
postos de trabalho de forma a amenizar o déficit de mao de obra na area de audiovisual, quanto
com a contratagdo de profissionais habilitados para produzir conteudo para os diversos tipos de
midia;

b) Instalacdo do Centro de Divulgacao das Elei¢des no térreo do Edificio Sede do TSE;

¢) Manuteng¢do e ampliacdo das parcerias celebradas em 2020 com buscador, redes sociais e
operadoras de telefonia moével a cargo da Assessoria Especial de Enfrentamento a Desinformagio;
d) Lancamento do Chatbot do TSE no WhatsApp, que funcionara de forma permanente;

e) Licitagdo para contratacdo de empresa para prestacdo de servigo para monitoramento de redes
sociais (em fase de conclusio);

f) Contratagdo de nova empresa de prestagdo de servigos na area de audiovisual (Fundagdo para o
Desenvolvimento das Artes ¢ da Comunicagdo).

140. Merece destaque, também, a criagdo da nova pagina da Justica Eleitoral que trata da urna
eletronica e da seguranga do processo eleitoral, no sitio https://www.justicaeleitoral.jus.br/urna-
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eletronica/, onde ¢ apresentada a evolugdo dos equipamentos e demonstrados a sociedade diversos
aspectos que tornam a urna segura, auditavel e confiavel (peca 209).

141. Diante das informagdes prestadas pelo TSE, resta evidenciado que a Corte Superior Eleitoral
buscou implementar integralmente o comando constante no subitem 9.1.1 do Acérdao 2.522/2021-
TCU-Plenério, de relatoria do Ministro Bruno Dantas. E, considerando que as praticas adotadas em
atengdo as politicas de comunicacdo e informagdo a sociedade em aten¢do ao principio da
transparéncia (art. 5°, XXXIII, da CF/88) ja se encontram bem estabelecidas na Justica Eleitoral,
sdo desnecessarias medidas adicionais, sem prejuizo de se continuar acompanhando as agdes
voltadas ao combate & desinformacdo e as informacdes que nado refletem a realidade do processo
eleitoral.

142. Quanto as demais recomendacgdes (subitens 9.1.2 — dar maior abrangéncia a auditoria de
integridade da urna em condi¢des normais de uso; e 9.1.3 — provocar maior participagdo das
entidades fiscalizadoras no processo de fiscalizagcdo e auditoria do processo eleitoral), o TSE
também esta adotando medidas relevantes. Dentre elas, destaca-se a instituicdo da Comissdo de
Transparéncia das Elei¢des, por meio da Portaria-TSE 578/2021, com a participagdo da sociedade
civil e institui¢des publicas na fiscalizacao e auditoria do processo eleitoral.

143. A mencionada comissdo conta com a participagdo de representantes do Congresso Nacional,
do TCU, da OAB, das For¢as Armadas, da Policia Federal, da Procuradoria Geral Eleitoral e de
especialistas e representantes da sociedade civil (USP, Unicamp, FGV-RJ, Transparéncia Eleitoral
Brasil e Open Knowledge Brasil), conforme Portaria-TSE 579/2021.

144. A comissdo atua com dois objetivos principais: o primeiro voltado para ampliar o processo de
transparéncia do processo eleitoral e o segundo destinado a acompanhar e fiscalizar todas as fases
de desenvolvimento dos sistemas eleitorais e de auditoria do processo (Portaria-TSE 578/2021).

145. Noutra esteira, o TSE prolatou a Resolugao-TSE 23.673, de 14 de dezembro de 2021, alterada
pelas Resolugoes-TSE, 23.687 e 23.693/2022, que revogou a Resolugdo-TSE 23.603/2019, e
apresentou potenciais avangos nos procedimentos de fiscalizagdo e auditoria (Apéndice D):

146. Dentre esses avangos destacam-se:

a) a alteracdo do § 1° do art. 37 e Adequacdo dos capitulos IV, V e VI, permitindo que os
representantes das entidades fiscalizadoras escolham as urnas a serem auditadas, vez que antes se
dava apenas por sorteio;

b) a inclusdo de paragrafo novo no art. 36, permitindo a maior participacdo da sociedade na
cerimonia de geragdo de midias;

c) a reformulagdo da Secdo VI — Da Entrega de Dados, Arquivos e Relatorios, visando a deixar
mais claro para o cidaddo e entidades fiscalizadoras onde solicitar as informagdes ¢ arquivos
desejados;

d) adequagdo do inciso I do art. 53, permitindo que o teste de integridade possa ser realizado em
mais de um local publico;

e) alteracdo dos art. 58 e 59, ampliagdo consideravel da quantidade de secdes eleitorais a serem
submetidas ao teste de integridade — a quantidade maxima de urnas auditadas nas eleicOes girava
em torno de 90 unidades (peca 203) e passou para 648 (peca 204, p.4):

f) criagdo da Secdo VI do Capitulo V, para regulamentar a realizacdo da auditoria Teste de
Integridade (antiga votacao paralela) nas elei¢des suplementares — antes, ficava a critério dos TREs
realizar o Teste de Integridade das urnas nas elei¢des suplementares.

147. Quanto aos itens 61 a 63 do Voto do relator, com a sugestdo de que uma espécie do “Extrato
da Zerésima” fosse fixado na porta das secdes eleitorais, visando a demonstrar que nao continha
nenhum voto na urna, antes do inicio da votag¢ao, o TSE disciplinou a questdo da seguinte forma,
ao editar a Resolucdo 23.669/2021, que dispde sobre os atos gerais do processo eleitoral para as
Elei¢es 2022, em substituicdo a Resolugdo-TSE 23.611/2019:
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Dispositivo Como era Como ficou
alterado/ (Resolucao 23.611/2019) (Resolucao 23.669/2021)
incluidos

Art. 103. Concluidas as verificagdes do art.
102 desta Resolucdo, estando a mesa
receptora composta, o(a) presidente emitira o
relatorio “Zerézima” da urna, que serd
assinado por ela ou ele, pelas demais
mesarias ¢ mesarios e pelos(as) fiscais dos
partidos e das federa¢des de partidos que o
desejarem.

Paragrafo tunico. O relatério “Resumo da
Zerézima”, emitido em ato continuo 4
Zerézima, serd igualmente assinado pelo(a)
presidente da mesa receptora e fiscais
presentes, se assim o desejarem, ¢ devera
ser afixada em local visivel da seciio
eleitoral. (grifo nosso)

Art. 86. Concluidas as verificagdes do
art. 85, estando a mesa receptora
composta, o presidente emitird o
Alteragdo dorelatério Zerézima da urna, que serd
Art. 86. assinado por ele, pelos demais
mesarios e fiscais dos partidos
politicos e das coligagdes que
desejarem.

148. Por ultimo, na se¢do administrativa de 3/3/2022, ainda com o objetivo de ampliar a
transparéncia ¢ o acesso a informago na etapa de totalizagdo dos votos, o art. 230 da Resolugéo-
TSE 23.669/2021 foi alterado. Antes, o material era compartilhado em até trés dias apos o
encerramento da totalizagdo. Agora, os Boletins de Urna (BUs) e tabelas de correspondéncia
ficardo acessiveis para o publico ao longo de todo o periodo de recebimento dos dados pelo
Tribunal, no Portal do TSE.

149. O mencionado artigo passou a vigorar com a seguinte redagao:

“Art. 230. O Tribunal Superior Eleitoral disponibilizard os boletins de urna enviados para
totalizagdo e as tabelas de correspondéncias efetivadas na sua pagina da internet, ao longo de
todo o periodo de recebimento, como alternativa de visualizagdo, dando ampla divulgacdo nos
meios de comunicacdo.”

150. Ante ao exposto, resta caracterizado que o TSE vem adotando diversas providéncias para dar
cumprimento ao Acorddo. Destacando-se: para o subitem 9.1.1 (combate a desinformacgdo e as
noticias inveridicas), a realizagdo de diversas campanhas institucionais em varios canais de
comunicacao, a melhoria da estrutura de producao audiovisual, o monitoramento de redes sociais; a
melhoria do contetido do Portal do TSE e o Langamento do Chatbot do TSE no WhatsApp; e para
os subitens 9.1.2 (dar maior abrangéncia a auditoria de integridade da urna em condi¢des normais
de uso) e 9.1.3 ( provocar maior participagdo das entidades fiscalizadoras no processo de
fiscalizacdo e auditoria do processo eleitoral), a instituicdo da Comissdo de Transparéncia das
Eleigdes, a ampliagdo da abrangéncia da auditoria de integridade da urna em condi¢des normais de
uso (antiga votagdo paralela), passando de cerca de 90 unidades para algo em torno de 648 urnas e
outros potenciais avancos nos procedimentos de fiscalizagdo e auditoria por meio da prolacdo da
Resolucao 23.673/2021, que alterou a Resolu¢do 23.603/2019 (Apéndice D); e outros avangos
elencados nos pardgrafos 139 e 140 do presente relatorio. Contudo, os referidos avancos ainda
precisam ser testados na seara pratica no decorrer das elei¢des gerais de 2022, fazendo-se
necessario que as mencionadas recomendagdes continuem sendo monitoradas pela equipe de
auditoria, cujas conclusdes serdo elencadas nos relatorios inerentes as proximas etapas.

5.1.2 Monitoramento do Acdrdao 3143/2021-TCU-Plenario, Relatoria do Ministro Bruno
Dantas

151. Quanto ao subitem 9.1.1, o TSE informou que a implantagdo efetiva de metodologia para
identificacdo de ocupagdes criticas deve ser precedida por acdes de carater técnico como “estudos
sobre as opg¢des metodoldgicas, opg¢ao por abordagem adequada ao contexto do TSE e da JE,
planejamento para a execucdo - e estratégico - sensibilizagdo do publico-alvo e direcionamento da
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alta lideranca para que se consiga a colaboracao das areas envolvidas” (peca 184, p. 1 e peca 188,
p. 1).

152. Apontou-se que, considerando o avango dos Tribunais Regionais Eleitorais no projeto de
Dimensionamento da Forga de Trabalho, foi sugerido “considerar o envolvimento de toda a Justica
Eleitoral nesta empreitada, lembrando que também esses tém, inclusive por meio de suas unidades
de TI, papel estratégico e fundamental na realizagdo dos pleitos”.

153. Nesse diapasao, a Secretaria de Gestao de Pessoas do TSE procedeu com a inclusdo de projeto
tatico-operacional sobre o tema “Ocupacdes Criticas” em seu painel de projetos para o ano de
2022, sendo que “a fase inicial do projeto prevé a institui¢do de Grupo de Trabalho, com membros
de Tribunais Regionais Eleitorais, presidido por este TSE, para estudos, pesquisa ¢ sele¢do de
metodologia a ser adotada no &mbito da Justica Eleitoral para definicdo de ocupagdes criticas”.

154. Registrou-se na oportunidade que “Pretende-se coletar as indicagdes finais e iniciar as
tratativas para alinhar os procedimentos relativos ao funcionamento, objetivos e prazos para
entregas do GT na reunido de Secretarios de Gestdo de Pessoas, prevista para ocorrer em 9 e 10 de
junho do ano corrente”.

155. Na data prevista (9 e 10 de junho), ocorreu a reunido das Secretarias de Gestao de Pessoas e os
Tribunais Regionais indicaram os servidores para a composi¢ao de grupo de trabalho para o projeto
de ocupagdes criticas, cuja minuta da portaria de implementacao desse grupo deve ser encaminhada
até 1/7/2022 (pega 213).

156. Por fim, sobre a questdo, foi salientado que “espera-se, como proxima etapa do projeto
nacional, realizar a atualizacdo do banco de entregas cadastradas da Justica Eleitoral. Desta forma,
o banco de entregas atualizado poderd ser um dos insumos para a identificacio de ocupagdes
criticas no ambito dos Tribunais”.

157. Quanto ao subitem 9.1.2 do acérddo, o TSE des,tacou que “todos os contratos da STI com
cessdao de mao de obra, portanto, mais complexos, ja estdo com a fiscalizacdo administrativa a
cargo da Coordenadoria de Fiscalizagdo Administrativa - COFAD/SAD” (peca 184, p. 2 e peca
188, p. 2).

158. Sobre a conveniéncia de se adequar a Instrugdo Normativa-TSE 11/2021, teceu o
entendimento do 6rgdo no sentido de que a “fiscalizacdo administrativa de todo e qualquer contrato
de Tecnologia da Informagdo seja realizada em area externa a STI de forma prioritaria, ou seja,
exercida por servidores com perfil administrativo até o limite da capacidade funcional existente”.

159. Dessa forma, salientou-se que “conforme legislagdes de contratos vigentes, compete a
administracdo fiscalizar a execugdo dos seus contratos”, no entanto, “uma vez alcangado o limite,
ndo resta alternativa para contratos que excedem a capacidade existente” de “permanecer a cargo
de servidores na STI”.

160. Destacou-se que, na hipdtese de os contratos de tecnologia da informagdo serem fiscalizados
na SAD, faz-se necessario “sopesar a estrutura funcional atual da COFAD com 2 segdes de
fiscalizagdo administrativa, 15 servidores, destes 3 estdo na posi¢do de gestdo e que também
possuem carga de contratos para fiscalizagdo administrativa”.

161. Ressaltou-se que “as atividades e competéncias da fiscalizagdo administrativa ndo se limitam a
verificagOes previdenciarias, trabalhistas, fiscais e apuragdo de penalidade”. Nessa linha registrou-
se que “ha intensa movimentagio em torno dos contratos sob gestdo da COFAD, seja na orientagdo
constante aos fiscais técnicos, por meio de inimeras informagdes e memorando-circulares, gestao
de pendéncias junto as contratadas, com inimeros oficios, e-mails, reunides e demais tratativas”.

162. No que tange ao conjunto das recomendacgdes constantes nos subitens 9.1.3, 9.1.4 e 9.1.5 do
decisum, assinalou-se, em sintese (pecas 178 e 186), que varias agdes relativas estdo em
andamento, notadamente relacionadas a capacitacdo, bem como “a revisdo do arranjo institucional
¢ de competéncias das unidades tanto do TSE quanto dos TREs, com relacdo a Seguranca da
Informagdo, definidos na Politica de Seguranga da Informacdo da Justica Eleitoral (PSI)”.
Constatou-se, na oportunidade “a necessidade de formaliza¢do do processo de gestdo de riscos de
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seguranca da informagao, consoante previsto no Art. 9°, 11, ¢, da Resolucdo 23.644/2021, in verbis:

“Art. 9° A estrutura normativa referente a Seguranca da Informagdo sera estabelecida e
organizada conforme definido a seguir:

(..)

IT - Nivel Tatico: Normas Complementares sobre Seguranca da Informacao, que contemplam
obrigagdes a serem seguidas de acordo com as diretrizes estabelecidas nesta PSI, a serem
editadas por todos os tribunais que compdem a Justica Eleitoral, ¢ devem abarcar, no minimo,
os seguintes temas:

(..
c. Gestao de Riscos de Seguranga da Informagio”

163. A STI/TSE, por intermédio do Nucleo Estratégico de Gestdo de Seguranca Cibernética
(NESC) e Nucleo Estratégico de Gestdo de Portifolio e Compliance (NEPC), teceu sugestdes as
informagdes a serem prestadas ao TCU, onde deixaram consignado que “o TSE tem buscado
constantemente a evolugdo de sua organizacdo com relagdo a seguranca da informagdo, com foco
atual mais voltado a seguranca cibernética, tanto por meio da efetiva implementacdo das
determinacgdes contidas em sua propria Politica de Seguranca da Informacdo (PSI), quanto por
meio do aperfeigoamento de sua estrutura formalmente dedicada ao tema”. Na oportunidade
destacou-se as principais atividades e iniciativas realizadas sobre o tema.

164. Especificamente quanto ao subitem 9.1.4 do acérddao monitorado (formaliza¢do do processo de
gestdo de riscos de seguranga da informacdo a semelhanga das orientagcdes contidas na NBR
27005:2008), foi salientado que, para apoiar nesta solucdo, o Orgdo conta com o Contrato-
TSE 33/2021, o qual abarca os seguintes itens em seu catdlogo de servigos: (I) Elaboragdo do
Modelo de Gestdo de Riscos de Seguranga da Informagdo, com custo de R$ 19.469,88; ¢ (II)
Definicdo dos modelos de Relatério Gerencial e Relatério Técnico de Analise de Riscos, com custo
de RS 3.791,55 (pega 186, p. 3).

165. Ante ao exposto, resta caracterizado que as recomendagdes dispostas no Acordao 3.143/2021-
TCU-Plenario, da relatoria do Ministro Bruno Dantas, foram acatadas e estdo em fase de
implementacdo pelo TSE, com a participacdo dos TREs. Dessa forma, ¢ salutar dar continuidade ao
monitoramento das referidas recomendagdes nas etapas futuras da presente fiscalizacgdo.

5.1.3 Confidencialidade de informacdes contidas nos autos

166. Em que pese a necessidade de zelo e prote¢do das informagdes, ¢ imperativo harmonizar tal
salvaguarda de informagdes com o principio da publicidade como regra e do sigilo como excecao,
haja vista ser incontroverso o interesse publico sobre o objeto de auditoria em tela.

167. Ademais, a Lei 12.527/2011, ou Lei de Acesso a Informagao (LAI), que regula o acesso a
informagdes na Administragdo Publica, deu o direito a qualquer pessoa de solicitar documentos a
Administracdo, sem necessidade de justificativa, corroborando a regra da transparéncia de
informacdes.

168. O artigo 6°, inc. I, da LAI dispde que o poder publico deve assegurar a gestdo transparente
da informacdo, propiciando amplo acesso a ela e sua divulgagdo, inclusive as relativas a sua
politica, a utilizacdo de recursos publicos, a implementagdo, acompanhamento e resultados dos
programas, projetos e agdes e as metas e indicadores propostos.

169. Segundo o art. 8°, do mesmo normativo, os entes publicos, independentemente de
requerimentos, devem tornar publicas e acessiveis as informagdes de interesse coletivo ou geral por
eles produzidas ou custodiadas.

170. A Constituicdo Federal, em seu artigo 5°, inc. XXXIII, disciplina que “¢ dever do Estado
garantir o direito de acesso a informagao, que serd franqueada, mediante procedimentos objetivos e
ageis, de forma transparente, clara e em linguagem de facil compreensao”.

171. Além disso, a Carta Magna estabeleceu no art. 37, caput, o principio da publicidade como
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um dos principios da administragao publica. Esse principio tem como finalidade fazer com que o
poder publico atue com a maior transparéncia possivel, de modo a que a populagdo tenha
conhecimento de suas ac¢des e decisdes.

172. Portanto, a transparéncia publica estd amplamente disciplinada no ordenamento patrio
brasileiro. Nao se tratando de faculdade do gestor, mas, sim, de dever de tornar publicas e
acessiveis informagdes de interesse coletivo. Qualquer tipo de restricdo da informagdo deve estar
devidamente fundamentado, sem prejuizo da restrigdo de acesso em casos permitidos por lei.

173. Dessa forma, serd proposta a classificagdo em carater publico do relatério, nos termos do art.
3° inc. I, da Lei 12.527/2011, tendo em vista o principio da indisponibilidade do interesse publico
e da publicidade como regra, e, com fulcro no art. 23, inc. VI, da Lei 12.527/2011 ¢ na
classificagdo informada pelo TSE, em grau reservado, as pecgas 149, 152-159, 161-163, 165-171,
194-196 e 199-202 deste processo, restringindo seu acesso a autoridades e servidores do Tribunal
de Contas da Unido (TCU) e do Tribunal Superior Eleitoral (TSE), tendo em vista que a divulgagao
ostensiva das informagdes presentes neste relatorio pode colocar em risco a seguranca do TSE.

174. Ante ao exposto, sera proposta a abertura do sigilo deste relatorio, ap6s sua apreciagdo em
Plenério desta Corte de Contas. Nao obstante, serd proposto a classificacdo em grau reservado, com
fundamento nos arts. 23, VI e VII e 24, §1°, III da Lei 12.527/2011 (sigilo imprescindivel a
seguranca da sociedade ou do Estado - sigilo de informagdes que possam por em risco a seguranca
de institui¢des ou de altas autoridades nacionais ou estrangeiras ¢ seus familiares) de determinadas
pecas dos autos.

5.1.4 Analise Comparativa dos sistemas eleitorais de diferentes paises

175. No Voto do Revisor do Acorddo 2.522/2021-TCU-Plenario, Ministro Jorge Oliveira, foi
sugerido ao ministro relator a possibilidade de (pega 58):

“Avaliar a pertinéncia de promover analises internacionais comparativas e, se for o caso, com a
colaboragdo de Entidades de Fiscalizagdo Superiores, com o objetivo de identificar, por
exemplo, oportunidades de melhoria em nosso sistema eleitoral. Estou ciente da complexidade
associada a essa proposta, mas, como ja destaquei, confio no brilhantismo do Relator do feito.”

176. Em voto complementar, o Ministro Relator referendou as sugestoes do ministro revisor, nos
seguintes termos (peca 59):

“Na qualidade de relator, acolho e agradeco as sugestdes do Ministro Jorge Oliveira, as quais
encaminho a unidade instrutora, para que, na medida do possivel, sejam incorporadas. Estou de
acordo que as medidas propostas por sua Exceléncia, de inclusdo das agcdes de competéncia dos
TRE no escopo da auditoria, a promocdo de painéis de referéncia e a realizagdo de analises
internacionais comparativas para identificar oportunidades de melhoria em nosso sistema
eleitoral, poderdo enriquecer a qualidade do trabalho.”

177. O Acordado 2.522/2021-TCU-Plenério, por seu turno, consignou da seguinte forma, em seu
item 9.3 (peca 57):

“9.3. orientar a SecexAdministragdo que compatibilize o planejamento das proximas fases da
fiscalizagdo para acompanhar as etapas de auditoria publica dos sistemas eleitorais, nos termos
dos arts. 4 ¢ 5 da Resolug¢do-TSE 23.603/2019 e que verifique a viabilidade e pertinéncia de
adotar as sugestdes apresentadas pelos Ministros Revisores, conforme exposto nos votos revisor
e complementar;”

178. No tocante a essas sugestdes, a equipe de auditoria entendeu por inviavel e inoportuna a
realizacdo de painéis de referéncia no presente momento e nas proximas etapas da auditoria, dado
ao momento em que se transcorre a atual etapa da auditoria. Estamos a menos de quatro meses das
elei¢des, em que os atores envolvidos no processo eleitoral se encontram direcionados diretamente
ao processo preparatorio das eleigdes, em que todos os recursos estdo alocados. A auditoria, por si
$0, ja demanda uma parte desses recursos.
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179. Além disso, a auditoria encontra-se em fase de execucdo e relatério da terceira etapa do
relatorio, ja passada, portanto, a fase de planejamento, identificacdo de riscos e a elaboracdo do
plano geral de auditoria (pecas 62 e 124). Dessa forma, o tempo que seria dispendido para
organizagdo, realizagdo, avaliacdo e incorporagdo de eventuais contribui¢des ao planejamento da
auditoria, advindas de eventuais painéis de referéncia, poderia afetar o cronograma de execugao das
proximas etapas da auditoria.

180. Quanto a sugestdo de incorporagdo dos TREs nas analises, pondera-se que ja estava
contemplada no plano geral da auditoria (peca 62) e foi refor¢cada no novo plano (pega 124).

181. Por ultimo, com relacdo a sugestdo de realizacdo de analises internacionais comparativas do
sistema eleitoral brasileiro com o de outros paises, tecemos as seguintes consideragdes.

182. Preliminarmente, a proposta de contar com o apoio de outras entidades fiscalizadores
superiores se tornou inviavel no ambito da presente auditoria, frente as limitagdes temporais e de
escopo inerentes a presente auditoria e das notorias agdes preparatorias, de coordenagdo e de
interlocugdo que esse tipo de agdo demanda, sem prejuizo da possibilidade de incluir no plano de
controle externo outra a¢do de controle com essa finalidade.

183. Superada essa alternativa, a equipe passou a pesquisar as fontes de informagdes disponiveis
acerca de sistemas de votagdo adotados em outros paises. Sendo vejamos.

184. Na seara doutrinaria, os sistemas eleitorais consistem no conjunto de regras para organizar as
eleigdes ou técnicas e procedimentos pelos quais estas se realizam (CERQUEIRA, Thales Tacito -
Direito eleitoral esquematizado, 2. Ed. rev. e atual. Sdo Paulo: Saraiva, 2012). Os sistemas
eleitorais sdo estabelecidos institucionalmente com o objetivo de proporcionar e concretizar a
representagao politica (VIEIRA, Fabricia Almeida — Sistemas Eleitorais Comparados. Curitiba:
InterSaberes, 2018).

185. O sistema eleitoral ¢ conceituado também como o conjunto de regras que define como, em
uma determinada eleicdo, o eleitor pode fazer suas escolhas e como os votos sdo contabilizados
para serem transformados em mandatos — cadeiras no Legislativo ou chefia do Executivo
(NICOLAU, Jairo Marconi — Sistemas eleitorais, 5 ed. rev. e atual. Rio de Janeiro: Editora FGV,
2004).

186. Para fins da presente analise, serdo verificados apenas os aspectos relacionados ao modelo
utilizado para votagdo (registro do voto, forma de apuracdo e forma de totalizagdo dos votos).

187.No Brasil, a partir das eleicdes de 2000, praticamente 100% dos votos sdo registrados,
contabilizados e totalizados de forma cletronica, sem intervencdo humana, mediante a utilizacdo da
urna eletrdnica e computadores da Justica Eleitoral, via sistemas eleitorais que automatizam toda a
sistematica de votagao.

188. Assim, dentro do contexto dos sistemas cleitorais, existe a sistematica ou método de votacdo
utilizado, onde se observa dentre os diversos paises a utilizagdo ou nao de tecnologias em suas
variadas formas e graus.

189. O uso de tecnologia esta presente em atividades relacionadas ao processo eleitoral em muitos
paises e, em alguns casos, ¢ essencial para a realizacdo de eleigdes. A tecnologia ¢ usada, por
exemplo, para compilar listas de eleitores, para gerenciar e treinar funcionarios, imprimir cédulas,
realizar campanhas de educag@o eleitoral, registrar votos, contar e consolidar resultados de votos e
publicar resultados eleitorais. A aplicacdo adequada da tecnologia as eleicdes pode aumentar a
eficiéncia administrativa, reduzir custos de longo prazo e aumentar a transparéncia politica
(https://aceproject.org/ace-en/topics/et, em 20/5/2022).

190. O nivel de complexidade da tecnologia usada para a administragdo das elei¢des em todo o
mundo varia enormemente. A taxa de mudanga tecnoldgica ¢ tdo alta que os orgdos de gestdo
eleitoral (OGEs) devem reavaliar regularmente seu uso de tecnologia para determinar se devem
adotar tecnologia nova ou atualizada para melhorar seu desempenho (https://aceproject.org/ace-
en/topics/et, acesso em 20/5/2022).
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191. Segundo o Institute for Democracy Electoral Assistance (IDEA), em estudo de 2017 sobre o
uso da tecnologia da informagdo e comunicagdo (TIC) em elei¢des pelo mundo, verificou que cerca
de 11% dos paises realizam elei¢des em grande parte sem tecnologia e o uso de pelo menos alguma
tecnologia € uma realidade para a maioria das administragdes  eleitorais
(https://www.idea.int/es/node/284094, acesso em 20/5/2022).

192. O estudo do IDEA revelou, no entanto, grandes diferencas dependendo do tipo de tecnologia
em questdo. Enquanto 57% pesquisados usam sistemas de apuracdo eletronica para resultados
oficiais, apenas 15% dos paises usam tecnologias de contagem de votos em sessdes eleitorais.
Enquanto 71% dos 6rgdos de gestao eleitoral responséaveis pelo recenseamento eleitoral utilizam as
TIC para esta tarefa, apenas 21% dos paises também utilizam tecnologia para identifica¢do do
eleitor nas sessOes eleitorais. Assim, pelo menos a época do estudo, eleigdes totalmente
automatizadas s3o a exce¢ao e ndo a regra.

193. Especificamente sobre o uso da votagdo em eletronica no mundo, o IDEA, em publicagdo de
2015 envolvendo 123 paises, verificou que 57% dos paises nunca usavam a votagdo eletronica
naquela ocasido, 21% usavam a votagdo eletronica em elei¢cdes nacionais ou subnacionais, ou
combinacao de ambas, 16% ndo realizavam votacao eletronica, porém estudos de viabilidade e/ou
testes estdo sendo realizados e 6% dos paises chegaram a usar a votagdo eletronica, porém
abandonaram o modelo (https://www.idea.int/news-media/media/use-e-voting-around-world).

194. Em pesquisa de 2020, aplicada a paises europeus, constatou-se que o uso de tecnologia para
operagdes governamentais, incluindo gestdo eleitoral, tem aumentado nos ultimos anos. Os Orgdos
de Gestdo Eleitoral (OGE) foram questionados sobre as areas de gestdo eleitoral em que a
tecnologia ¢ usada e consideradas questdes de propriedade dessas tecnologias. A forma mais
comum de tecnologia eleitoral relatada é o software para apuragdo e calculo de resultados. Dos 26
OGEs que responderam a essa pergunta, apenas 3 relataram nao utilizar essa forma de tecnologia.
A tecnologia biométrica ndo foi utilizada por nenhum dos paises estudados. Também menos
comuns foram o uso de “maquinas de votacdo” e votacdo pela internet, nos quais foram relatados
por apenas 2 paises em cada caso (http://www.electoralmanagement.com/wp-
content/uploads/2020/04/Electoral-Management-Survey-Europe-Report-April-2020.pdf; acesso em
19/6/2022).

195. No Apéndice F esta demonstrado quais sdos métodos de votacdo utilizados em alguns paises
da América do Sul, Europa, India e Estados Unidos da América (https://aceproject.org/regions-
en?set_language=en; acesso em 20/5/2022).

196. Cabe salientar que a comparabilidade dos sistemas eleitorais entre os paises para fins de se
obter subsidios para o aperfeicoamento do sistema eleitoral brasileiro ndo pode estar restrita apenas
a sistematica ou método de votagdo propriamente dito, o qual, por si sd, ja se observa com
multiplas variagdes. Por exemplo, se o0 método de votagdo for manual, ha as modalidades de
presencial ou postal. Caso seja eletronico, ha variagdes como: cartdes perfurados, gravacdo direta
(Brasil), varredura 6tica ou internet, este ultimo observado na Estonia.

197. Além disso, deve-se levar em conta, em rol ndo exaustivo, outros importantes fatores, como: a
legislacdo eleitoral do pais, se centralizada pelo ente nacional (como no Brasil) ou descentralizada,
a exemplo da Argentina e Estados Unidos da América, onde sdo elaboradas, também, por entes
subnacionais; se a autoridade eleitoral responsavel pela organizacdo das eleicdes exerce
conjuntamente fungdes jurisdicionais e regulamentares, como no Brasil, ou se exerce as fungdes de
forma segregada; os grupos de sistemas eleitorais para as elei¢des dos variados cargos politicos (se
majoritario, proporcional ou misto); os sistemas de governo adotados (presidencialista,
semipresidencialista ou parlamentarista); e fatores demograficos, geograficos, histéricos e culturais
de cada pais.

198. Dessa forma, dada a diversidade de critérios envolvidos nos sistemas eleitorais ao redor do
mundo, aliado ao fato das informagdes disponiveis sobre a matéria encontrarem-se dispersas e/ou
desatualizadas na internet, com pouca literatura envolvendo estudos comparativos, torna-se
inviavel, no tempo disponivel da presente fiscalizag¢do, dar azo a excelente sugestdo apresentada
pelos ministros revisores.
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199. Ademais, as informagdes encontradas pela equipe ndo permitem aferir, especialmente, os
critérios de seguranga e transparéncia dos diversos modelos de votagdo no mundo, de modo a
possibilitar a adequada verificagdo sobre a melhor eficiéncia de determinado modelo, sendo
prematuro, sem levar em conta a multiplicidade de fatores ja mencionados, apontar oportunidades
de melhoria aplicaveis ao sistema patrio.

200. Nada obsta, porém, que essa Corte de Contas, se assim venha a entender, possa autorizar a
realizacdo de fiscalizagdo nos termos sugeridos pelos revisores, que envolve inclusive eventual
colaboragdo de Entidades de Fiscalizagao Superiores (EFS), em processo especifico sobre o tema.

201. Cabe repisar, por oportuno, que as recomendacdes efetivadas ao TSE ao longo das diversas
etapas da presente fiscalizagdo t€m por conddo colaborar com o aperfeicoamento do sistema
eleitoral nacional, em especial nos aspectos de seguranga e transparéncia.

5.1.5 Do Teste Publico de Seguranca (TPS) do Sistema Eletronico de Votacao

202. Preliminarmente, frisa-se que a quarta etapa do presente relatorio avaliara com mais
profundidade o TPS em varios aspectos ao tratar os riscos associados. Limitamos no momento a
relatar a realizag@o da sexta etapa do teste no ambito do acompanhamento da realizacdo de todas as
fases de auditoria e fiscalizacdo do ciclo eleitoral que envolve as eleigdes de 2022.

203. Langado em 2009, o Teste Publico de Seguranca (TPS) é um dos marcos do processo de
desenvolvimento dos sistemas eleitorais e do hardware da urna eletronica. Até hoje ja foram
apresentados 96 planos de ataque em seis edi¢des do evento (2009, 2012, 2016, 2017, 2019 e
2021), contando com a participagdo de 148 investigadores em 202 horas de evento de testes
publicos de seguranca (https://www justicaeleitoral.jus.br/tps/; consulta em 19/6/2022).

204. No TPS 2021/2022, realizado em duas fases (preparacao em novembro de 2021 e confirmagao
em maio de 2022), foram 26 investigadores que buscaram executar 29 planos de ataque aos
equipamentos e sistemas que serdo usados nas eleigdes gerais de 2022. Desses, cinco apresentaram
contribui¢des para o processo eleitoral brasileiro, sendo trés com achados relacionados a softwares
e dois relacionados a engenharia social do processo de votagao na secdo eleitoral.

205. Finalizada em 13/5/2022 a etapa relativa ao Teste de Confirmacdo da sexta edi¢do do TPS,
teve como objetivo verificar se foram realizados os aprimoramentos necessarios para reforcar a
seguranca dos sistemas a partir dos cinco achados apontados pelos investigadores durante a fase
anterior do TPS, realizada de 21 a 27 de novembro de 2021.

206. Nesse teste, a Comissdo Avaliadora designada pela Portaria-TSE 588/2021, que conta com a
participacdo de membros da equipe de auditoria, com a atribui¢do de validar a metodologia e os
critérios de julgamento definidos no TPS e avaliar e homologar os resultados obtidos durante o
teste, teceu as seguintes consideracdes finais e no Relatorio Final, datado de 30/5/2022, indicando o
éxito do referido teste (https://www.tse.jus.br/imprensa/noticias-tse/arquivos/relatorio-da-
comissao-avaliadora-do-tps-2021-em-30-05-
2021/rybena_pdf?file=https://www.tse.jus.br/imprensa/noticias-tse/arquivos/relatorio-da-comissao-
avaliadora-do-tps-2021-em-30-05-2021/at_download/file; consulta em 19/6/2022):

“Observa-se ao longo dos eventos do TPS realizados de 2009 até o momento, que resultados
apresentados demonstram a maturidade dos sistemas eleitorais. Todavia, nota-se, em alguns
testes, que os avancos obtidos pelos investigadores demonstram também a relevancia dos
subsistemas e componentes que, isoladamente, ainda apresentam espagos para melhoria nos
quesitos relativos a qualidade do projeto e a dependéncia dos mecanismos de seguranca
externos ao mesmo (riscos internos e externos).

(..)

A analise dos processos, sistemas, subsistemas e componentes, avaliados continuamente de
acordo com o cenario dindmico de candidaturas, campanhas e divulgacdo de informacdes
eleitorais, garantirdo a capacidade de rever os riscos de forma consistente, transmitindo a
seguranga e a confiabilidade aos eleitores para terem a certeza do valor do seu voto realizado,
amparado pela Justica Eleitoral.”
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207. Além disso, a mencionada Comissdo teceu uma sériec de recomendagdes visando ao
aprimoramento da sistematica de votacdo e ao TPS, relativas: a documentacdo das barreiras
facilitadas para a execugdo dos planos, ao ambiente de realizacdo do TPS, ao modelo distribuido de
conexdo a rede da Justiga Eleitoral para envio dos dados de apuracdo da urna eletronica e a dar
maior publicidade ao Boletim de Urna com uma revisdo da necessidade da criptografia a ele
aplicado.

208. Portanto, o TPS cumpriu seu objetivo de testar os sistemas e a urna eletronica e nenhum dos
grupos obteve éxito das investidas que pudesse comprometer a integridade ou o sigilo dos votos em
uma elei¢do. Porém, a comissao avaliadora do teste apontou a necessidade de melhorias e propds
uma série de recomendagdes. Assim, o TSE devera continuar trabalhando para implementar as
solugdes sugeridas pela mencionada comissdo a tempo das eleicdes de 2022 e discutir outros
aprimoramentos que poderao contribuir para a seguranca das proximas eleigoes.

5.1.6 Da eleiciao suplementar realizada em Agudos do Sul-PR

209. A equipe de auditoria promoveu o acompanhamento in loco dos procedimentos de preparagido
e operacionalizagdo da eleicdo suplementar de Agudos do Sul-PR, realizada em 3/4/2022, como
teste-piloto para as eleigdes gerais de 2022, com o objetivo de testar procedimentos de
conformidade da preparagdo e realizacdo das eleicdes e da totalizagdo dos votos, realizados pelas
equipes do Tribunal Regional Eleitoral do Parana, do Cartério Eleitoral de Fazenda Rio Grande-PR
e de outros agentes publicos ou equiparados atuantes no pleito.

210.0 teste-piloto atingiu seus objetivos e a equipe conseguiu acompanhar todos os
procedimentos, desde a oficializa¢do do Gedai (ato privativo do Juiz Eleitoral, com senha pessoal)
até a totalizacdo do resultado da elei¢do, passando pelas seguintes fases: geragdo das midias;
preparagdo das urnas e do material de apoio; vistoria e preparagdo dos locais de votacdo; vistoria
dos locais das se¢Ges e dos pontos de transmissdo (na véspera da elei¢cdo); impressdo da zerézima
de sistema (na véspera da elei¢do); registro de mesario (dia da votagao, antes do inicio); impressdo
da zerézima da urna (dia da votagdo, antes do inicio); votagdo; impressdo do boletim da urna (apds
a votagdo); retirada da midia de resultado (MR) da urna, deslocamento até o ponto de transmissao
de resultados; e oficializagao do resultado final.

211.Diante da observagdo direta realizada, dos testes realizados e das observacdes
supramencionadas, destaca-se que os procedimentos previstos na Resolu¢do do TSE foram
devidamente realizados.

212. Destaca-se, ainda, como ponto positivo, o controle social da elei¢do pelos fiscais de partido
que comprovaram a possibilidade de auferir o resultado da eleicdo pela soma dos Boletins de
Urnas, divulgados imediatamente apds ao término da elei¢do. Assim a sociedade “totalizou em
paralelo” e tomou conhecimento do resultado das eleigdes antes da totalizacao e divulgagdo oficial
pela Justica Eleitoral. Ressalva-se, porém, que em eleigdes de maior volume essa medida se torna
mais complexa.

213. O teste serviu de base para o refinamento da metodologia que sera utilizada pelas equipes do
TCU que atuardo durante as eleigdes gerais de 2022, nos diversos estados da federa¢do. O check-
list de verificagdo adotado pela equipe de auditoria no teste-piloto encontra-se inserto no Apéndice
G.

6. CONCLUSAO

214. No presente relatorio, foram abordados a Seguranga da Informacdo com foco em Sistemas,
Processos ¢ Procedimentos e a Gestdo da Continuidade de Negocios. A partir da aplicagdo dos
procedimentos de auditoria definidos na matriz de planejamento, foram identificados quatro
achados que levaram as propostas de encaminhamento constantes no Capitulo 7.

215.Quanto a seguranga da informacdo com foco em sistemas, processos e¢ procedimentos, foi
apurado que ha estratégia e iniciativas em curso para fortalecer a defesa cibernética na Justica
Eleitoral, mas a nao formalizagdo de programa e projetos para gerir as iniciativas de forma
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estruturada e integrada traz riscos ao alcance dos objetivos pretendidos com a Estratégia Nacional
de Ciberseguranga (Achado 1).

216. Assim, conclui-se que a implementagdo da estratégia vem ocorrendo por meio de a¢des sem
monitoramento ou avaliagdo sistematicos e integrados, o que leva ao risco de as acgdes ndo
alcangarem o objetivo pretendido pela Estratégia, qual seja, o aumento da maturidade em defesa
cibernética da Justica Eleitoral. Entretanto, o TSE ja encaminhou cronograma para formaliza¢do do
programa e dos projetos, visando a sanar a questdo. o que leva a ndo propositura de recomendagéo
no momento.

217.Constatou-se também que a Auditoria Interna do TSE estd executando a avaliacdo da
Seguranca da Informacdo no processo das eleigdes 2022 com planejamento razoavelmente alinhado
as boas praticas (Achado 2). No entanto, visando a contribuir para aumentar a eficiéncia, eficacia e
efetividade da atuacdo daquela auditoria interna, sera proposta recomendacdo no sentido de que,
nos futuros trabalhos em que a auditoria interna pretenda, apesar dos recursos limitados, ampliar o
escopo de sua avaliagdo com objetivo de entregar mais valor a organizacdo, considere a opgao de
aplicar a técnica de autoavaliacao de controles (CSA).

218. Deve ser destacado que o tema Seguranga da Informagdo com foco Sistemas, Processos e
Procedimentos ainda ndo foi concluido e que os resultados das avaliagcdes e testes ainda em
execucdo constarao do proximo relatorio (quarta etapa).

219.Ja com relacdo a Gestdo da Continuidade de Negodcios, verificou-se auséncia de um
representante da Alta Administragdo designado formalmente para supervisionar a implementacdo e
o monitoramento continuo da Gestdo de Continuidade de Negocios (Achado 3) e de processo de
continuidade de negdcios, formalmente elaborado (Achado 4).

220. A garantia da fidedignidade do voto de acordo com a vontade do eleitor, a preservagdo do
sigilo do voto, a garantia da seguranga fisica e 16gica dos locais de votacdo, a transparéncia do
processo eleitoral e a celeridade na apuragao, totalizacdo e divulgagdo dos resultados, devem ser
buscados ininterruptamente pela Justica Eleitoral, a fim de preservar a vontade livre e consciente
do eleitor, consolidando e fortalecendo a democracia brasileira.

221.Cabe a Justi¢a Eleitoral a importante missdo de preservar a vontade livre e consciente do
eleitor, consolidando e fortalecendo a democracia brasileira. Assim, deve se preparar para garantir
o perfeito e regular curso das eleicdes em casos de disrupgdes. A exemplo de ataques de negagdes
de servicos, tanto fisicos quanto tecnologicos, ataques cibernéticos, problemas com a preservagao
da ordem social, entre outros.

222. Fundamental destacar, entretanto, que apesar do processo de GCN nfo estar formalmente
aprovado, o TSE e a Justica Eleitoral realizam a gestdo de continuidade de negocios baseada nos
normativos que determinam os atos gerais do processo eleitoral (Resolugao-TSE 23.669/2021), os
procedimentos de fiscalizagdo e auditoria do sistema eletronico de votacdo (Resolucdao-TSE
23.673/2021) e na Politica de Gestao de Riscos do Tribunal (Portaria-TSE 784/2017).

223. A Justica Eleitoral implementou agdes de contingéncia e continuidade em modelo
descentralizado, em que cada 6rgdo ¢ responsavel por seu proprio planejamento com relagdo a
Continuidade de Negocios. Seguindo esse modelo, os tribunais regionais eleitorais elaboraram
normativos internos visando a estruturar a gestdo de riscos e o planejamento de continuidade de
negocios (Apéndice E).

224. Mesmo adotando um modelo descentralizado na implantacdo da GCN, observando a
independéncia administrativa de cada tribunal regional eleitoral, para a obten¢do dos melhores
resultados e a minimizacdo da ocorréncia de disrup¢des que ndo sejam evitadas ou mitigadas, a
Justica Eleitoral deve centralizar no TSE a coordenagdo de todas as atividades essenciais para a
continuidade de negocios. Para tanto, a Alta Administragdo do TSE deve ter um representante
designado formalmente para supervisionar as atividades de gestdo de continuidade de negocios do
Tribunal e de toda a Justica Eleitoral, tendo, inclusive, como primeiro objetivo, acompanhar e
agilizar o tramite e aprovagao final dos documentos que permitirdo o aperfeicoamento da gestdo de
continuidade de negocios no TSE e nos tribunais regionais eleitorais.
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225. Durante o trabalho foram identificados quinze diferentes tipos de planos de contingéncia de
alcance nacional envolvendo todas as fases do processo eleitoral. Apesar do alcance nacional, a
maioria ¢ executada de forma descentralizada pelos tribunais regionais eleitorais, zonas ou
cartorios eleitorais. Testes bem sucedidos foram realizados em procedimentos previstos nesses
planos e algumas das situagdes previstas foram observadas pela equipe, de forma presencial, ao
acompanhar a eleigdo suplementar de Agudos do Sul-PR, realizada em 3/4/2022 (vide 5.6 — Da
eleicdo suplementar realizada em Agudos do Sul-PR).

226.0 exemplo mais significativo do resultado positivo das agdes e planos implantados nas
diversas fases do processo eleitoral ¢ a ausé€ncia de relatos da ndo realizacdo de eleicdes em
qualquer localidade do pais ou da impossibilidade de qualquer eleitor votar no dia da elei¢do por
falha ou indisponibilidade das urnas eletronicas nas ultimas duas décadas. Apesar de falhas
registradas em urnas eletronicas nas mais diversas secoes eleitorais, os planos de contingéncia
implementados foram acionados ¢ as a¢des previstas para resolver os problemas enfrentados foram
capazes de sanar as deficiéncias e garantir a execugdo da elei¢do, conforme os relatorios e boletins
apresentados em todas as elei¢des pelos tribunais regionais.

227. A ndo implantagdo do Sistema de Gestdo de Continuidade de Negdcios e, consequentemente,
de processo de continuidade de negdcios dificulta a implementacdo, a difusdo e o aperfeicoamento
dos planos de contingéncia e as estratégias de recuperacdo dos processos criticos do TSE e da
Justica Eleitoral. Apesar do sucesso obtido nas ag¢des de contingéncia no processo eleitoral, a
formalizagdo de processo de gestdo de continuidade de negocios é fundamental para que o TSE
continue implementando as agdes essenciais para assegurar a retomada em tempo habil do
funcionamento dos processos criticos da Justica Eleitoral em caso de disrupgoes.

228. Noutra esteira, 0 TSE vem adotando diversas providéncias para dar cumprimento ao Acdrddo
2.522/2021-TCU-Plenario, da relatoria do Ministro Bruno Dantas.

229.No que diz respeito ao subitem 9.1.1 (combate a desinformacdo e as noticias inveridicas),
destacam-se diversas campanhas institucionais em varios canais de comunica¢do, melhoria da
estrutura de produgdo audiovisual, monitoramento de redes sociais; melhoria do contetido do Portal
do TSE e langamento do Chatbot do TSE no WhatsApp. Quanto aos subitens 9.1.2 (dar maior
abrangéncia a auditoria de integridade da urna em condi¢des normais de uso) e 9.1.3 ( provocar
maior participagdo das entidades fiscalizadoras no processo de fiscalizagdo e auditoria do processo
eleitoral), destacam-se a institui¢do da Comissdo de Transparéncia das Elei¢cdes, a ampliagdo da
abrangéncia da auditoria de integridade da urna em condi¢des normais de uso (antiga votagdo
paralela), passando de cerca de 90 aparelhos para algo em torno de 648 urnas e outros potenciais
avancos nos procedimentos de fiscalizagdo e auditoria por meio da edicdo da Resolugdo
23.673/2021, que alterou a Resolugdo 23.603/2019 (Apéndice D).

230. Observa-se, também, outros avangos para o aperfeicoamento do controle social das elei¢des
elencados nos paragrafos 139 e 140 do presente relatorio. Contudo, os referidos avangos ainda
precisam ser testados na seara pratica no decorrer das eleicdes gerais de 2022, fazendo-se
necessario que as mencionadas recomendagdes continuem sendo monitoradas pela equipe de
auditoria, cujas conclusdes serdo elencadas nos relatorios inerentes as proximas etapas

231.Da mesma forma, as recomendagdes dispostas no Acorddo 3.143/2021-TCU-Plenario,
também da relatoria do Ministro Bruno Dantas, foram acatadas e estdo em fase de implementacao
pelo TSE, com a participagdao dos TREs.

232.Ja com relagdo ao item 9.3 do Acdrdao 2.522/2021-TCU-Plenario, no sentido de que a equipe
de auditoria verifique a viabilidade e pertinéncia de adotar as sugestdes apresentadas pelos
Ministros (inclusdo das agdes de competéncia dos TRE no escopo da auditoria, a promogdo de
painéis de referéncia e a realizacdo de analises internacionais comparativas para identificar
oportunidades de melhoria em nosso sistema eleitoral — peca 59), conclui-se: por inviavel e
inoportuna a realizacdo de painéis de referéncia na presente oportunidade e nas proximas etapas da
auditoria, dado ao momento em que se transcorre a atual etapa da auditoria (a menos de quatro
meses das eleigdes); quanto a inclusdo dos TREs, no ambito do escopo da auditoria, informa-se que
ja estava contemplada no plano geral da auditoria (peca 62) e foi reforcada no novo plano (peca
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124); e, por fim, dada a diversidade de critérios envolvidos nos sistemas eleitorais ao redor do
mundo, aliado ao fato das informagdes disponiveis sobre a matéria encontrarem-se dispersas e/ou
desatualizadas na internet, com pouca literatura envolvendo estudos comparativos, torna-se
inviavel, no tempo disponivel da presente fiscalizagdo, dar azo a sugestdo apresentada pelos
ministros revisores no sentido de realizar um estudo comparativo do sistema de votagdo adotado no
Brasil com o de outros paises, visando a apontar oportunidades de melhoria aplicaveis ao sistema
patrio (item 5.4 do presente relatorio).

233. Noutra esteira, registre-se que servidores da equipe de auditoria participaram como membros
da Comissdao Avaliadora do ultimo Teste Publico de Seguranca (TPS), um dos principais
mecanismos de aferi¢do da seguranga dos sistemas e da urna eletronica realizado em duas fases
pelo TSE (novembro de 2021 e maio de 2022).

234.0 TPS cumpriu seu objetivo de testar os sistemas e a urna eletronica ¢ nenhum dos grupos
obteve €xito nas investidas que pudesse comprometer a violagdo da integridade ou o sigilo dos
votos em uma eleigdo. Porém, a comissao avaliadora do TPS apontou a necessidade de melhorias e
propds uma série de recomendagdes. Assim, o TSE devera continuar trabalhando para implementar
as solugdes sugeridas pela mencionada comissdo a tempo das elei¢cdes de 2022 e discutir outros
aprimoramentos que poderdo contribuir para a seguranga das proximas eleigdes (item 5.5 do
presente relatorio).

235. A equipe de auditoria promoveu, ainda, o acompanhamento in loco dos procedimentos de
preparagdo ¢ operacionalizacdo da eleicdo suplementar de Agudos do Sul-PR, realizada em
3/4/2022, como teste-piloto para as eleigdes gerais de 2022,

236. Diante da observacao direta e dos testes realizados, a equipe verificou que os procedimentos
previstos nas Resolugdes do TSE foram devidamente realizados. Foi verificado, ainda, como ponto
positivo, o controle social da elei¢do pelos fiscais de partido que comprovaram a possibilidade de
auferir o resultado da elei¢do pela soma dos Boletins de Urnas, divulgados imediatamente apos ao
término da eleicdo. Assim, a sociedade local “totalizou em paralelo” e tomou conhecimento do
resultado das eleigOes antes da totalizagdo e divulgacdo oficial pela Justiga Eleitoral. Ressalva-se,
porém, que em elei¢cdes de maior volume essa medida se torna mais complexa (item 5.6 do presente
relatorio).

237.Quanto a classificagdo de acesso dos autos, propde-se a classificagdo em carater publico do
relatorio, nos termos do art. 3° inc. I, da Lei 12.527/2011, tendo em vista o principio da
indisponibilidade do interesse publico e da publicidade como regra; e, com fulcro no art. 23, inc.
VI, da Lei 12.527/2011, e na classifica¢do informada pelo TSE, em grau sigiloso as pecas 149,
152-159, 161-163, 165-171, 194-196 e 199-202, deste processo, restringindo seu acesso a
autoridades e servidores autorizados do Tribunal de Contas da Unido (TCU) e do Tribunal Superior
Eleitoral (TSE), tendo em vista que a divulgacdo ostensiva das informagdes presentes neste
relatorio pode colocar em risco a seguranca do processo eleitoral.

238.Por fim, apos deliberagdo do TCU, os autos deverdo retornar a esta unidade técnica para
prosseguimento da auditoria, conforme autorizagdo do relator (peca 126).

7. PROPOSTA DE ENCAMINHAMENTO
239. Ante ao exposto, submete-se os autos a consideracao superior, propondo:

239.1 recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolugao TCU
315/2020, ao Tribunal Superior Eleitoral (TSE) que:

239.1.1 nos futuros trabalhos em que a auditoria interna pretenda, apesar dos recursos limitados,
ampliar o escopo de sua avaliagdo com objetivo de entregar mais valor a organizagdo, considere a
opgao de aplicar a técnica de autoavaliagao de controles (CSA);

239.1.2 designe um representante da Alta Administragdo para supervisionar a implementagao,
gestdo e monitoramento continuo do Sistema de Gestdo de Continuidade de Negocios (SGCN) da
Justica Eleitoral, nos moldes preconizados pela NBR 22313:2020;
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239.1.3 formalize o processo de continuidade de negocios, elaborando para isso normativo
especifico que estabeleca essa estrutura, além de um plano de agdo para a sua implantagdo,
contendo, pelo menos, atividades, responsaveis e cronograma com previsdo de realizacdo das
acoes, a semelhanca das orientacdes contidas na NBR 22313:2020 c/c o disposto na NBR
22301:2020.

239.2  retirar, com fulcro no art. 3°, I, da Lei 12.527/2011, o sigilo deste relatdrio de auditoria,
tendo em vista o principio da indisponibilidade do interesse publico e da publicidade como regra;

239.3 referendar, com fulcro no art. 23, VI, da Lei 12.527/2011, a classificagdo informada
pelo TSE das pecas 149, 152-159, 161-163, 165-171, 194-196, 199-201, deste processo em grau
sigiloso, restringindo seu acesso a autoridades e servidores do Tribunal de Contas da Unido (TCU)
e do Tribunal Superior Eleitoral (TSE), tendo em vista que a divulgacao ostensiva das informagdes
presentes neste relatorio pode colocar em risco a seguranga do TSE;

239.4  retornar os presentes autos a SecexAdministracio, apos a deliberagdo que vier a ser
proferida, com vistas a dar continuidade a presente auditoria, nos termos propostos a peca 124.”

E o Relatorio.
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VOTO

Trata-se da terceira rodada de auditoria integrada destinada a avaliar a sistematica

brasileira de votacdo eletronica em todas as suas etapas, sob responsabilidade do Tribunal Superior
Eleitoral (TSE) e dos demais orgdos da Justica Eleitoral, quanto a auditabilidade, seguranga e
confiabilidade.

2.

10.

A primeira rodada desta fiscalizacdo buscou verificar se a sistematica de votacdo eletronica ¢
suficiente para garantir a auditabilidade do processo, na forma da Lei 9.504/1997. Como
resultado, foi demonstrado que o sistema eleitoral brasileiro dispde de mecanismos de
fiscalizagdo que permitem a auditoria da votag@o eletronica em todas as suas fases (Acordao
2.522/2021-TCU-Plenario).

Na segunda rodada, foram analisados aspectos materiais que pudessem impactar a consecugao
das atividades relacionadas a votagdo eletronica, notadamente a gestdo de riscos or¢amentarios,
a gestdo de riscos humanos e a seguranga da informa¢do com foco em pessoas. Em
decorréncia, esta Corte formulou recomendagdes sobre oportunidades de melhorias ao TSE no
que se refere a esses elementos da gestao (Acérdao 3.143/2021-TCU-Plenario).

J4 esta terceira rodada se dedicou a avaliar se o TSE estabeleceu mecanismo de gestdo de riscos
adequado para garantir prote¢ao aos processos criticos do processo eleitoral, de forma a evitar a
interrup¢do da normalidade das elei¢cdes em caso de incidentes graves, falhas ou desastres, ou
assegurar a sua retomada em tempo habil a ndo prejudicar o resultado das elei¢des.

Para isso, o relatorio de auditoria traz andlises de aspectos relacionados a seguranca da
informagdo com foco em processos, procedimentos ¢ sistemas, bem como a Gestdo da
Continuidade de Negocios (GCN).

As normas de referéncia em termos de Gestdo de Continuidade Negocios, alinhadas as
melhores praticas internacionais, sio a NBR ISO 22301:2020, que especifica a estrutura e os
requisitos para a implementagdo e manutengdo de um Sistema de Gestdo de Continuidade de
Negocios (SGCN), e a NBR 22313:2020, que estabelece orientagdes para a implantagdo do
SGCN.

Segundo esses referenciais, continuidade de negdcios ¢ a capacidade da organizagdo de
continuar fornecendo produtos ou servigos em capacidades predefinidas aceitaveis apoés uma
disrupcao, isto €, uma interrup¢ao do curso normal de um processo, inclusive do setor publico,
que impacta as operagdes € os servicos executados por uma organizagdo, seus objetivos, metas
ou missao.

A gestdo de continuidade de negdcios, por sua vez, ¢ o processo de implementagdo e
manuten¢do da continuidade de negocios para evitar perdas e se preparar para mitigar e
gerenciar disrupgdes. Ja o Sistema de Gestdo de Continuidade de Negocios € o conjunto de
elementos interrelacionados ou interativos de uma organizagdo, como politicas e objetivos,
destinados a essa finalidade.

Como as disrupgdes tém o potencial de interromper todas as operagdes da organizagdo e sua
capacidade de fornecer produtos e servigos, a implementagdo de um Sistema de Gestdo de
Continuidade de Negocios antes que ocorra um evento negativo permite a organizacdo, em vez
de responder de maneira ndo planejada a um incidente, retomar as operagdes por meio de
respostas estruturadas antes que se atinjam niveis inaceitaveis de impacto.

A partir desse referencial teorico, constatou-se, em sintese, que o TSE e a Justiga Eleitoral
realizam gestdo de continuidade de negdcios baseada nos normativos que regem os atos gerais
do processo eleitoral (Resolugdo-TSE 23.669/2021), os procedimentos de fiscalizacdo e
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

auditoria do sistema eletronico de vota¢dao (Resolucao-TSE 23.673/2021), a Politica de Gestao
de Riscos do TSE (Portaria-TSE 784/2017) e a Politica de Seguranga da Informagao
(Resolugao-TSE 23.644/2021).

Uma caracteristica da Justica Eleitoral ¢ o modelo descentralizado de a¢des de contingéncia e
continuidade, em que cada 6rgdo eleitoral ¢ responsavel por seu proprio planejamento com
relacdo a continuidade de negodcios. Assim, os tribunais regionais eleitorais, de forma
auténoma, elaboraram normativos internos para estruturar a gestdo de riscos € o planejamento
de continuidade de negocios.

A equipe relatou ter havido sucesso nas ag¢des de contingéncia ao longo da histéria do processo
eleitoral brasileiro, brevemente comentadas a frente, o que corrobora a importancia de o TSE
efetivamente formalizar processo de gestdo de continuidade de negdcios. Poderd, desse modo,
assegurar, por meio de referencial estruturado no o6rgdo méximo da Justica Eleitoral,
procedimentos de retomada do funcionamento dos processos criticos em caso de disrupgdes.

Nesse contexto, sob uma perspectiva de conjunto da Justica Eleitoral, pode-se afirmar que ha
planos de contingéncias voltados para a capacitagdo de pessoal, manutencdo predial, reserva
técnica orgamentaria para as elei¢des, reserva técnica de material de consumo ¢ de material
para o processo eleitoral, possiveis problemas nas urnas (software e hardware), ataques
cibernéticos e negagao de servigos.

Passo a analisar os achados elencados, de cunho operacional, que representam oportunidades
de melhoria para aperfeigoar a politica em implementacdo no ambito do Tribunal Superior
Eleitoral e dos 6rgados da Justica Eleitoral.

Em outros termos, conforme os referenciais tedricos adotados pela equipe de auditoria, os
procedimentos adotados estdo alinhados as boas préaticas internacionais, de modo que as
sugestdes da equipe de fiscalizagdo apenas complementariam o nivel de qualidade observado.

Feita esta breve contextualizacdo, acompanho, na esséncia, a analise empreendida pela unidade
instrutora, as quais incorporo as minhas razdes de decidir, sem prejuizo de consideragdes e
adequagdes que fago a seguir.

kg

O primeiro aspecto relatado refere-se a estratégia e as iniciativas em curso para fortalecer a
defesa cibernética na Justiga Eleitoral.

Com efeito, encontra-se formulada a Estratégia Nacional de Ciberseguranga para o periodo de
2021 a 2024 com objetivo de direcionar as agdes em seguranga cibernética necessarias para o
ganho de maturidade na identificacdo, protecdo, deteccdo, resposta e recuperacio de incidentes
de seguranga relacionados com a presenga do Tribunal Superior Eleitoral, dos tribunais
regionais eleitorais e das zonas eleitorais no ciberespaco.

A estratégia foi aprovada pelo Presidente do TSE em 6/8/2021 (pega 191) e reconhece que o
cendrio de ciberseguranca ¢ profundamente heterogéneo na Justica Eleitoral. O documento
prevé o acompanhamento da evolucdo do nivel de maturidade de cada Tribunal e da Justica
Eleitoral como um todo na implementagdo da estratégia por meio de uma extensa lista de
iniciativas pontuada no relatério de auditoria.

Trata-se, portanto, de plano complexo, pois envolve a multiplicidade de iniciativas a serem
executadas em conjunto pelo TSE e por 27 tribunais regionais eleitorais. Portanto, somente a
conducdo de um programa abrangente na Justica Eleitoral permitiria 0 acompanhamento de
indicadores, metas e agdes com visao do todo.
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Nota-se que ha iniciativas em curso, mas a natureza descentralizada das atividades, a cargo dos
tribunais regionais eleitorais, demanda a formalizacdo de estratégia unificada e controlada pelo
TSE para conferir solidez ao referencial. Isso porque, no momento, ndo ha programa ou
projetos formalizados e a implementagdo da estratégia vem ocorrendo por meio de agdes sem
monitoramento ou avaliagdo sistematicos e integrados.

O TSE, contudo, informou que j4 hd cronograma com vistas a aprovagdo do programa e
projetos associados & implementagdo da Estratégia, com prazo previsto para julho de 2022, o
que lhe permitira gerir as iniciativas de forma estruturada e integrada.

Considerando que o Tribunal ja encaminhou cronograma para formalizagdo do programa e dos
projetos para breve, assiste razdo a unidade instrutora em ndo propor encaminhamento e
acompanhar o desdobramento das a¢des nas proximas rodadas desta auditoria.

kg

A equipe de auditoria também reportou a atuagdo da Auditoria Interna do TSE no contexto de
gestdo de riscos para garantir prote¢ao aos processos criticos do processo eleitoral.

Especificamente em relagdo ao pleito de 2022, a Secretaria de Auditoria Interna do TSE
(SAU/TSE) atua por meio de duas avaliagdes.

A primeira tem por objetivo avaliar processos e controles de seguranca da informagdo nos
seguintes macroprocessos: i) gerenciamento de provedores de servigos; ii) gerenciamento
continuo de vulnerabilidades e realizagdo de testes de invasdo; iii) prote¢des de e-mails, de
navegadores e defesas antimalwares; iv) gerenciamento, monitoramento ¢ defesa em
infraestrutura de redes: e v) gestdo de identidade e de controle de acessos.

A segunda avaliagdo da Secretaria de Auditoria Interna do TSE consiste em auditoria integrada
na Justica Eleitoral com objetivo de avaliar o processo de gerenciamento de provedores de
servigos e seus controles, a qual se encontra em fase de planejamento.

Concomitantemente as duas avaliagdes acima, a Secretaria de Auditoria Interna do TSE esta
executando trabalho de consultoria com objetivo de mapear a maturidade e auxiliar na
compreensdo do processo de Gestdo de Seguranga da Informagao das unidades de Secretaria de
Tecnologia da Informagdo dos TREs, tendo como base primdria os controles delineados nos
Controles CIS versao 8, combinados com os descritos na Portaria-CNJ 162/2021, além da
realizacdo do alinhamento com a Estratégia Nacional de Ciberseguranca da Justica Eleitoral.

Diante dessa realidade, a equipe avaliou a a¢do da Auditoria Interna do TSE com base em
Questionario de Avaliacdo de Controles Internos (QACI) a partir de 22 controles baseados na
NBR 27002 e na Estrutura Internacional de Praticas Profissionais (/nternational Professional
Practices Framework - IPPF) do The Institute of Internal Auditors.

O resultado apontou nota equivalente a 73%, o que, pelos critérios previstos no referencial
adotado, indica que o planejamento de Auditoria Interna do TSE estd “muito alinhado as boas
praticas”.

Importante salientar que, enquanto essa unidade de auditoria interna esta prestando servigos de

avaliacdo da gestdo da seguranga da informacdo, 62% das organizagdes autoavaliadas no
levantamento de governanga do TCU (iGG) de 2021 sequer o faziam.

Ou seja, a partir do referencial internacional adotado, o TSE pode ser considerado bastante
avancado em comparagdo a realidade da Administragao Publica brasileira.

A unidade instrutora consigna que o planejamento da auditoria interna do TSE estd
“razoavelmente alinhado” as boas praticas, visto ter identificado defici€éncias pontuais em
apenas trés de um contexto de vinte e dois itens avaliados.
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Mas, conforme visto, o proprio referencial internacional de avaliacdo adotado pela equipe
indica que a Secretaria de Auditoria Interna do TSE estd “muito alinhada” as boas praticas
internacionais. Dessa forma, ndo julgo apropriado reduzir essa aderéncia a niveis meramente
moderados para fins de avaliacdo, especialmente diante da realidade da Administragdo Publica
brasileira.

De qualquer forma, apenas para efeito de contribuir com que o 6rgao alcance patamar ainda
mais aderente ao referencial de boas praticas, acolho a sugestdo de se recomendar ao TSE que
a auditoria interna considere a opgao de aplicar em futuros trabalhos a técnica de autoavaliagao
de controles (CSA) a fim de ampliar o escopo de sua avaliacdo e entregar mais valor a
organizagao.

skoksk

\

O terceiro aspecto avaliado diz respeito a implementagdo ¢ ao monitoramento continuo da
Gestao de Continuidade de Negdcios.

Para compreensdo do ponto, ¢ preciso destacar que a Justica Eleitoral implementou modelo
descentralizado de Gestdo de Continuidade de Negocios, em que cada 6rgdo de sua estrutura &
responsavel pelo proprio planejamento com relagdo ao tema. Sob esse modelo, alguns tribunais
regionais eleitorais iniciaram a elaboracdo de normativos internos visando a estruturar um
planejamento de continuidade de negdcios.

Com base no item 5.3 da NBR 22313:2020 (referencial que fornece orientagdes e
recomendagdes para a aplicagdo dos requisitos do sistema de gestdo de continuidade de
negocios), a equipe sugere que, para a obtencdo dos melhores resultados e a minimizag¢do da
ocorréncia de disrup¢des que ndo sejam evitadas ou mitigadas, a Justica Eleitoral deve
centralizar no TSE a coordenacdo de todas as atividades essenciais para a continuidade de
negocios. Para tanto, a Alta Administracdo desse Tribunal deve dispor de um representante
designado formalmente para supervisionar as atividades de gestdo de continuidade de negdcios
do Tribunal e de toda a Justi¢a Eleitoral.

O TSE informou que o modelo de Gestdo de Continuidade de Negocios foi proposto e se
encontra em tramitacao para avalia¢do e aprovacdo. Ja ha minutas da Politica de Continuidade
de Negocios (peca 174), do Modelo de Gestdo de Continuidade de Negocios (peca 176) e do
Glossario de Continuidade de Negocios (pega 175).

O referencial prevé designagdo de um Representante da Alta Diregdo, que serd o responsavel
pelo Programa de Gestdo da Continuidade de Negodcios, um Gestor de Continuidade de
Negocios e uma Equipe de Gestdo de Continuidade de Negocios. Entretanto, como a minuta do
documento ainda se encontra em tramitacao, tais designagdes ndo foram realizadas.

. Observa-se, portanto, que o modelo estd em fase avangada de aprovagao.
42.

Discordo, contudo, da colocagdo da unidade instrutora de que a designagcdo do Representante
da Alta Administracdo deveria ser realizada antes da aprovagdo da Politica de Continuidade de
Negocios, do Modelo de Gestdo de Continuidade de Negocios, do Glossario de Continuidade
de Negocios e/ou de qualquer outro componente do SGCN, com o objetivo de acompanhar e
agilizar o trAmite e aprovag¢ao final desses documentos.

Considero que a legalidade estrita que rege a Administracdo, em sua estrutura de cargos,
funcdes e incumbéncias funcionais, ndo permitiria a designacdo de representante antes de a
vaga existir. Ou, ainda que se trate de tarefa ou atividade ndo associada formalmente a uma
funcdo de confianca ou incumbéncia semelhante, ndo haveria como ocorrer designagdo formal
de um agente publico para atividade que ainda ndo estd prevista em norma interna.
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Ademais, o trAmite e a aprovacdo final desses documentos e referenciais ndo dependem da
existéncia de um agente designado formalmente para esse mister. Considerando-se ainda a
estrutura colegiada do Tribunal Superior Eleitoral, deve-se prestigiar e respeitar a
processualistica interna necessaria a aprovacao de normativos e politicas do 6rgdo, em todas as
esferas decisorias.

Tendo em vista que o modelo referencial da politica interna de Continuidade de Negodcios do
TSE esta pronto, com previsdo de designacdo de agentes da Alta Administracdo para seu
acompanhamento, mas que falta apenas sua aprovagdo, entendo desnecessario proferir
recomendacdo a respeito na forma sugerida no relatério.
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O ultimo aspecto abordado nesta rodada da fiscalizagdo relaciona-se com o Processo de
Continuidade de Negdcios.

Aqui, mais uma vez, rememoro a informagao prestada pelo TSE de que o modelo unificado de
Gestao de Continuidade de Negdcios da Justica Eleitoral estd pronto e tramita com vistas a sua
aprovagao em breve.

Em que pese a auséncia de um modelo formalmente aprovado, o relatorio de auditoria aponta
que o TSE e a Justica Eleitoral realizam a gestdo de continuidade de negdcios baseada nos
normativos que regem os atos gerais do processo eleitoral (Resolucao-TSE 23.669/2021), os
procedimentos de fiscalizagdo e auditoria do sistema eletronico de votagdo (Resolucao-
TSE 23.673/2021), na Politica de Gestao de Riscos do TSE (Portaria-TSE 784/2017) e na
Politica de Seguranca da Informagdo (Resolucao-TSE 23.644/2021).

Além disso, os tribunais regionais eleitorais possuem Politicas de Gestdo de Riscos e de
Seguranga da Informagdo e alguns ja elaboraram e continuam aperfeigoando normativos
internos visando a estruturar as atividades de continuidade de negdcios em seu ambito.

O TSE também possui planos de contingéncias para situacdes especificas, previstos em
manuais ou normativos internos, que oferecem protecio aos processos criticos na eleicao,
de forma a ndo permitir a interrupcio das atividades em caso de incidentes graves, falhas
ou desastres, ou ainda assegurar a sua retomada em tempo habil a ndo prejudicar o
resultado das elei¢oes.

Vale mencionar os planos de contingéncias de votagdo e apuragdo motivadas por problemas na
urna eletronica. Para essa situagdo, o TSE reserva cerca de 3% e os TREs cerca de 15%,
aproximadamente, do total das urnas para contingéncias. Esses numeros atenderam
satisfatoriamente as necessidades nas ultimas eleicdes (peca 168).

Ha também planos para prevenir, detectar, obstruir € neutralizar agcdes adversas que constituem
ameaca a salvaguarda das éreas e instalagdes, pessoas, patrimdnio e informagdes, bem como
plano de contingéncia or¢amentaria, segundo o qual 20% do orcamento total autorizado para
eleicdes fica reservado para atividades ndo previstas (peca 179).

Especial destaque deve ser dado a existéncia de procedimentos de contingéncias para os
subprocessos diretamente ligados as unas eletronicas, como: geracdo de midia; carga das urnas;
votagdo; apuragdo ¢ auditoria, os quais abstenho-me de detalhar devido ao sigilo e a
sensibilidade e criticidade inerentes.

Por fim, situagdes que possam prejudicar ou interromper o regular processo eleitoral que nao
estejam previstas na legislacdo, nos manuais, nos atos regulamentares ou nos planos de
contingéncias sdo dirimidas pelo Juiz Eleitoral da respectiva Zona Eleitoral, a quem cabe
acompanhar e garantir, localmente, a lisura da votacao.
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Em sintese, foram identificados quinze diferentes tipos de planos de contingéncia de alcance
nacional envolvendo todas as fases do processo eleitoral. Apesar da abrangéncia nacional, a
maioria ¢ executada de forma descentralizada pelos tribunais regionais eleitorais, zonas ou
cartérios eleitorais. Testes bem sucedidos foram realizados em procedimentos consignados
nesses planos e algumas das situagdes previstas foram observadas in loco pela equipe ao
acompanhar a eleicao suplementar de Agudos do Sul (PR), realizada em 3/4/2022.

Nesse campo, resta-me apenas recomendar, em linha com a unidade instrutora, como destaque
da importancia do assunto e em favor de um potencial modelo de referéncia, a formalizagdo do
processo de continuidade de negdcios a semelhanca das orientagdes contidas na NBR
22313:2020, por meio de normativo especifico que estabeleca sua estrutura, além de um plano
de acdo para a implantagdo, contendo, pelo menos, atividades, responsaveis e cronograma com
previsao de realizacdo das agdes.

skksk

Em relacgdo as deliberagdes anteriores desta Corte no ambito da presente auditoria, constato que
o TSE adotou diversas providéncias, o que demonstra a efetividade da estratégia desta
fiscalizacao.

Em relagdao ao Acordao 2.522/2021-TCU-Plenario, subitem 9.1.1 (combate a desinformacao e
as noticias inveridicas), destacam-se campanhas institucionais em varios canais de
comunicagdo e redes sociais, melhoria da estrutura de produgdo audiovisual, monitoramento de
redes sociais, aprimoramentos do conteudo do Portal do TSE e langamento do Chatbot do TSE
no WhatsApp.

Quanto aos subitens 9.1.2 (dar maior abrangéncia a auditoria de integridade da urna em
condi¢des normais de uso) e 9.1.3 ( provocar maior participagdo das entidades fiscalizadoras no
processo de fiscalizagdo e auditoria do processo eleitoral), cabe elogiar a institui¢do da
Comissdo de Transparéncia das Elei¢des, a ampliacdo da abrangéncia da auditoria de
integridade da urna em condi¢des normais de uso (antiga votacdo paralela), passando de cerca
de 90 aparelhos para cerca de 648, e outros potenciais avangos nos procedimentos de
fiscalizagdo e auditoria por meio da edicdo da Resolucao-TSE 23.673/2021 (dispde sobre os
procedimentos de fiscalizagdo e auditoria do sistema eletronico de votagdo), a qual alterou a
Resolugdo-TSE 23.603/2019 e cujos aspectos sdo detalhados no relatério que precede esta
decisao.

Destaco que o Ministro Benjamin Zymler foi designado para integrar a Comissdo de
Transparéncia das Elei¢des por meio da Portaria-TSE 579/2021, e participou de seis reunioes,
em 13/9/2021, 4/10/2021, 22/11/2021, 14/2/2022, 25/4/2022 e 20/6/2022. Tendo
disponibilizado este Voto com antecedéncia, Sua Exceléncia manifestou total aquiescéncia as
conclusdes aqui tratadas.

Da mesma forma, foram bem acolhidas as recomendagdes dispostas no Acoérdao 3.143/2021-
TCU-Plenario, que se encontram em fase de implementagdo pelo TSE, com participagdo dos
tribunais regionais eleitorais. Em virtude do cariter dindmico da implementacdo das medidas
em curso, 0 monitoramento serd retomado em fase subsequente desta fiscalizagdo.

skoksk

Por fim, a equipe de auditoria ponderou sobre as sugestdes advindas do Plenario por ocasido da
prolacdo do Acodrdao 2.522/2021-TCU-Plenario, no sentido de verificar a viabilidade e a
pertinéncia de incluir agdes de competéncia dos tribunais regionais eleitorais no escopo da
auditoria, promover painéis de referéncia e realizar analises internacionais comparativas.
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De maneira acertada, por estarmos a menos de quatro meses das elei¢cdes, a unidade instrutora
considerou inviavel a realizacdo, neste estagio, de painéis de referéncia no bojo do presente
processo, frente as limitacdes temporais e de escopo inerentes a presente auditoria e das
complexas a¢des preparatorias, de coordenacdo e de interlocugdo que esse tipo de agdo
demanda, sem prejuizo da possibilidade de incluir no plano de controle externo outra agdo de
controle com essa finalidade.

Quanto aos demais aspectos, concordo com as conclusdes alcangadas e as ponderacdes da
unidade instrutora, transcritas no Relatorio precedente, ao qual remeto.
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Por fim, registro que servidores da equipe de auditoria participaram como membros da
Comissao Avaliadora do ultimo Teste Publico de Seguranca (TPS), um dos principais
mecanismos de afericio da seguranca dos sistemas e da urna eletronica, realizado em
duas fases pelo TSE (novembro de 2021 e maio de 2022).

O TPS cumpriu seu objetivo de testar os sistemas e a urna eletronica ¢ nenhum dos grupos
obteve €xito nas investidas que pudessem comprometer a integridade ou o sigilo dos votos em
uma eleicdo. A comissdo avaliadora do TPS, porém, apontou a necessidade de melhorias e
propos recomendagdes.

Como mencionado, a equipe de auditoria promoveu, ainda, o acompanhamento in loco dos
procedimentos de preparagdo e operacionaliza¢do da elei¢do suplementar de Agudos do Sul
(PR), no periodo de 30/3 a 3/4/2022. Esse pleito serviu como teste-piloto para as elei¢des
gerais de 2022, com o objetivo de testar procedimentos de conformidade na preparacao,
realizagdo das eleigoes e totalizagdo dos votos.

A equipe observou o trabalho desenvolvido pelo Tribunal Regional Eleitoral do Parana e do
cartério eleitoral local, assim como a atuacao dos fiscais dos partidos no exercicio do controle
social.

O teste-piloto atingiu seus objetivos e a equipe conseguiu acompanhar todos os procedimentos,
desde a oficializagdo do Sistema Gerenciador de Dados, Aplicativos e Interface com a Urna
Eletronica — Gedai (ato privativo do Juiz Eleitoral, com senha pessoal) até a totalizacdo do
resultado da elei¢do, passando pelas seguintes fases: geracdo das midias; preparacdo das urnas
e do material de apoio; vistoria e preparagao dos locais de votagdo; vistoria dos locais das
secdes e dos pontos de transmissdo (na véspera da elei¢cdo); impressdo da zerézima de sistema
(na véspera da elei¢dao, que comprova haver zero voto no sistema); registro de mesario (dia da
votagdo, antes do inicio); impressdo da zerézima da urna (dia da votacdo, antes do inicio, que
comprova haver zero voto na urna eletronica); votacdo; impressao do boletim da urna (apds a
votagdo); retirada da midia de resultado da urna, deslocamento até o ponto de transmissdo de
resultados; e oficializagdo do resultado final.

Foi relatado que, poucos minutos apds a finalizacdo da votagdo, e cerca de trinta minutos antes
da totalizacdo oficial, os apoiadores dos candidatos participantes ja dispunham da soma dos
boletins de urna afixados nas portas das se¢des eleitorais indicando o resultado da votagdo. A
soma dos resultados de cada boletim de urna realizada pelos fiscais dos partidos posteriormente
se confirmou mediante resultado da totalizagdao oficial, demostrando a confiabilidade do
processo de apuragdo e totalizagcdo dos votos.

Registro também que o acompanhamento da elei¢do suplementar serviu de base para o
refinamento da metodologia que sera utilizada pelas equipes do TCU durante as elei¢cdes gerais
de 2022. O plano prevé verificagcdes pré-eleicdo (como lacragdo de urnas e impressdo de
zerézima) e pos-encerramento (assinatura de boletins de urna, por exemplo), em todas as
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capitais do Brasil, por meio da selecdo de uma zona eleitoral em cada uma dessas cidades para
acompanhamento durante o primeiro turno.
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Diante do apresentado e cumprido o propdsito desta terceira rodada da fiscalizag¢do, concluo
que ndo foram identificados até o momento riscos relevantes a realizacdo das elei¢cdes 2022
dentro do escopo abordado.

Da analise desenvolvida pelos auditores desta Casa, ¢ possivel aferir que a analise da estrutura
de seguranga da informag¢do com foco em processos, procedimentos e sistemas, bem como a
Gestdo da Continuidade de Negocios, o TSE estd muito aderente as boas praticas
internacionais. As recomendagdes, portanto, apenas se propdem a contribuir para a
formalizacdo de processo que ja se encontra estabelecido.

Do exposto, percebo o TSE tem se esmerado em aperfeigoar a seguranga interna do processo
eleitoral, ainda que o sucesso do pleito também demande articulacdo com outras instituicdes e
com a sociedade, especialmente para que sua execucao e conclusio sejam pacificas.

Em respeito ao principio da transparéncia, retiro o sigilo do relatdrio, mas o mantenho sobre as
pecas indicadas no acorddo, consoante proposta da SecexAdministracio fundamentada na
classificagdo da informacao fornecida pelo TSE.

Ressalto que a proxima rodada deste trabalho se concentrard em avaliar se os procedimentos
estabelecidos pelo TSE para as etapas de desenvolvimento, compila¢do, assinatura digital,
lacracdo, verificagdo da integridade e autenticidade dos sistemas eleitorais, geracdo de midias,
preparacdo e funcionamento das urnas eletronicas atendem aos requisitos de auditabilidade
definidos em normas nacionais e internacionais.

Considerando a proximidade das eleigdes gerais, marcadas para 2 de outubro de 2022, ¢
importante refor¢ar que, em consonancia com o planejamento de auditoria aprovado e com as
atribui¢des conferidas ao TCU no que se refere a participagdo nas rodadas de fiscalizagdo do
processo eleitoral, bem como o art. 5° da Resolucdo TSE 23.673/2021, a Segecex deve adotar
as medidas necessarias para efetivo acompanhamento:

do desenvolvimento, compilagdo e assinatura digital, e lacracao dos sistemas eleitorais;
da gerag¢do de midias e preparagdo das urnas eletronicas em cerimdnias publicas;

da verificag¢do da integridade e autenticidade dos sistemas eleitorais em cerimonia no TSE,
na véspera da eleicdo;

da verificag@o dos sistemas destinados a transmissao de boletins de urna;

dos procedimentos preparatorios para realizagdo de teste de integridade e no dia da
votacao;

do Teste de Autenticidade dos Sistemas Eleitorais; e
das verificagdes apds os procedimentos de totalizacdo das elei¢des.

Feitas essas consideragdes, voto por que o Tribunal adote o Acorddo que ora submeto a
deliberacao deste Colegiado.

TCU, Sala das Sessodes, em 13 de julho de 2022.
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Ministro BRUNO DANTAS
Relator
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ACORDAO N° 1611/2022 — TCU — Plenario

1. Processo n° TC 014.328/2021-6.

1.1. Apenso: 025.548/2021-2.

2. Grupo I — Classe de Assunto: V — Relatério de Auditoria.

3. Interessados/Responsaveis: nao ha.

4. Unidade Jurisdicionada: Tribunal Superior Eleitoral.

5. Relator: Ministro Bruno Dantas.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Secretaria de Controle Externo da Administragdo do Estado
(Secex Administragao).

8. Representacdo legal: ndo ha.

9. Acoérdao:

VISTOS, relatados e discutidos estes autos de relatdrio da terceira etapa de auditoria na
sistematica brasileira de votagao eletronica a cargo do Tribunal Superior Eleitoral,

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenario, diante das razdes expostas pelo Relator, em:

9.1. recomendar ao Tribunal Superior Eleitoral (TSE), com fulcro no art. 250, inc. III, do
RI/TCU, c/c o art. 11, da Resolugao-TCU 315/2020, que avalie a conveniéncia e a oportunidade de:

9.1.1. aplicar em futuros trabalhos da auditoria interna a técnica de autoavaliacdo de
controles (CSA) a fim de ampliar o escopo de sua avaliagdo, com objetivo de entregar mais valor a
organizagao;

9.1.2. formalizar o processo de continuidade de negocios, mediante elaboracdo de
normativo especifico que estabeleca essa estrutura, além de um plano de agdo para a sua implantagdo,
contendo, pelo menos, atividades, responsaveis e cronograma com previsao de realizacdo das agdes, a
semelhanca das orientacdes contidas na NBR 22313:2020, c/c o disposto na NBR 22301:2020;

9.2. retirar, com fulcro no art. 3° inc. I, da Lei 12.527/2011, o sigilo do relatorio de
auditoria (peca 218), tendo em vista o principio da indisponibilidade do interesse publico e da
publicidade como regra;

9.3. referendar, com fundamento no art. 23, inc. VI, da Lei 12.527/2011, a classificacdo em
grau sigiloso informada pelo TSE sobre as pegas 149, 152-159, 161-163, 165-171, 194-196 e 199-201
deste processo, restringindo seu acesso a autoridades e servidores do Tribunal de Contas da Unido
(TCU) e do Tribunal Superior Eleitoral (TSE);

9.4. retornar os autos a SecexAdministragdo para continuidade desta auditoria.

10. Atan® 27/2022 — Plenario.

11. Data da Sessao: 13/7/2022 — Ordinaria.
12. Codigo eletronico para localizagdo na pagina do TCU na Internet: AC-1611-27/22-P.
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13. Especificacdo do quoérum:

13.1. Ministros presentes: Walton Alencar Rodrigues (na Presidéncia), Aroldo Cedraz, Bruno Dantas
(Relator), Vital do Régo, Jorge Oliveira e Antonio Anastasia.

13.2. Ministros-Substitutos convocados: Augusto Sherman Cavalcanti ¢ Marcos Bemquerer Costa.
13.3. Ministro-Substituto presente: André Luis de Carvalho.

(Assinado Eletronicamente) (Assinado Eletronicamente)
WALTON ALENCAR RODRIGUES BRUNO DANTAS
na Presidéncia Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral
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