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Stuxnet
Logic Bomb

* Afeta sistemas Siemens SCADA ( supervisory
control and data acquisition)

* Symantec: 60% das infeccdes no Ira

e Kaspersky Lab: “nation-state support”



Virus de computador



Virus de computador

Dano

Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detencao, de um a seis meses, ou multa.

Dano qualificado

Paragrafo unico - Se o crime é cometido:

| - com violéncia a pessoa ou grave ameaca;

Il - com emprego de substancia inflamavel ou explosiva, se o fato nao
constitui crime mais grave;

Ill - contra o patrimdnio da Uniao, Estado, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia
mista;

IV - por motivo egoistico ou com prejuizo consideravel para a vitima:

Pena - detencao, de seis meses a trés anos, e multa, além da pena
correspondente a violéncia.



Virus de computador

Supressdao de Documentos

Art. 305 - Destruir, suprimir ou ocultar, em beneficio préprio ou de outrem, ou em

prejuizo alheio, documento publico ou particular verdadeiro, de que nao podia
dispor:

Pena - reclusao, de dois a seis anos, e multa, se o documento é publico, e reclusao, de
um a cinco anos, e multa, se o documento é particular.

Medida Provisdria N. 2.200-2, de 24 de agosto de 2001, em seu art. 10,
considera-se documentos publicos ou particulares, para todos os fins
legais, os documentos eletronicos de que trata a citada Medida Provisoria.
Ou seja, para a legislacao brasileira, qualguer documento certificado
digitalmente passa a ser juridicamente relevante para fins penais.
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Trojan Horse

Furto

Art. 155 - Subtrair, para si ou para outrem, coisa alheia mével:

Pena - reclusao, de um a quatro anos, e multa.

§ 19 - A pena aumenta-se de um terco, se o crime é praticado durante o repouso noturno.

§ 22 - Se o criminoso é primario, e é de pequeno valor a coisa furtada, o juiz pode substituir a
pena de reclusdo pela de detencao, diminui-la de um a dois tercos, ou aplicar somente a
pena de multa.

§ 32 - Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor econémico.
Furto qualificado

§ 49 - A pena é de reclusdo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracao da coisa;

Il - com abuso de confianca, ou mediante fraude, escalada ou destreza;

lll - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

§ 52 - A pena é de reclusdo de trés a oito anos, se a subtracado for de veiculo automotor que
venha a ser transportado para outro Estado ou para o exterior.



Trojan Horse

Estelionato

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualguer outro meio fraudulento:

Pena - reclusao, de um a cinco anos, e multa.

§ 12 - Se o criminoso é primario, e € de pequeno valor o prejuizo, o juiz pode
aplicar a pena conforme o disposto no art. 155, § 29,

§ 22 - Nas mesmas penas incorre guem:

Disposi¢ao de coisa alheia como prépria

| - vende, permuta, da em pagamento, em locacao ou em garantia coisa alheia
como propria;

Alienacao ou oneracao fraudulenta de coisa propria

Il - vende, permuta, da em pagamento ou em garantia coisa propria
inalienavel, gravada de onus ou litigiosa, ou imoével que prometeu vender

a terceiro, mediante pagamento em prestacdes, silenciando sobre
qgualquer dessas circunstancias;

(...)
§ 32 - A pena aumenta-se de um terco, se o crime € cometido em detrimento

de entidade de direito publico ou de instituto de economia popular,
assisténcia social ou beneficéncia.



Trojan Horse

Lei n2 9.296, de 24 de julho de 1996

Regulamenta o inciso Xll, parte final, do art. 5° da ConstituicGo
Federal.

Art. 10. Constitui crime realizar interceptacao de
comunicacoes telefonicas, de informatica ou
telematica, ou quebrar segredo da Justica,
sem autorizacao judicial ou com objetivos nao
autorizados em lei.

Pena: reclusao, de dois a quatro anos, e multa.



Trojan Horse

Falsa identidade

Art. 307 - Atribuir-se ou atribuir a terceiro falsa
identidade para obter vantagem, em proveito proprio
ou alheio, ou para causar dano a outrem:

Pena - detencao, de trés meses a um ano, ou multa, se o
fato nao constitui elemento de crime mais grave.

Art. 328 - Usurpar o exercicio de funcao publica:

Pena - detencao, de trés meses a dois anos, e multa.
Paragrafo unico - Se do fato o agente aufere vantagem:
Pena - reclusao, de dois a cinco anos, e multa.



Trojan Horse

Lei Complementar n2 105, de 10 de janeiro de 2001

Dispbe sobre o sigilo das operagbes de instituicoes financeiras e da
outras providéncias.

Art. 10. A quebra de sigilo, fora das hipoteses autorizadas
nesta Lei Complementar, constitui crime e sujeita os
responsaveis a pena de reclusao, de um a quatro anos,
e multa, aplicando-se, no que couber, o Codigo Penal,
sem prejuizo de outras sancoes cabiveis.

Paragrafo Unico. Incorre nas mesmas penas quem
omitir, retardar injustificadamente ou prestar
falsamente as informacoes requeridas nos termos
desta Lei Complementar.
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DoS Attack

Atague de Negacao de Servico
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Dos Attack

Dano

Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detencao, de um a seis meses, ou multa.

Dano qualificado

Paragrafo unico - Se o crime é cometido:

| - com violéncia a pessoa ou grave ameaca;

(-..)

lll - contra o patrimdnio da Uniao, Estado, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia
mista;

IV - por motivo egoistico ou com prejuizo consideravel para a vitima:

Pena - detencao, de seis meses a trés anos, e multa, além da pena
correspondente a violéncia.



Dos Attack

Atentado contra a seguranc¢a de servico de
utilidade publica

Art. 265 - Atentar contra a seguranca ou o
funcionamento de servico de agua, luz, forca ou
calor, ou qualquer outro de utilidade publica:

Pena - reclusao, de um a cinco anos, e multa.

Art. 266 - Interromper ou perturbar servico
telegrafico, radiotelegrafico ou telefonico,
impedir ou dificultar-lhe o restabelecimento:

Pena - detencao, de um a trés anos, e multa.



SQL Injection
XSS

RFI
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Para acessar rapidamente, cologue os seus Favoritos aqui na barra de Favoritos. Importar favoritos agora... ("7 outros Favoritos

F&x Presidencia da Republica
[ Red Eye Crew 2011 ]

Blog do Planalto

Linux www725 2.6.26-2-amd64 #1 SMP Thu Nov 25 04:30:55 UTC 2010 x86_64
uid=0(root) gid=0{root) groups=1(daemon)

127.0.0.1 localhost
10.121.30.1 www719 www?719.dmz blog.planalto.gov.br

Red Eye Crew
100% DEFACER!

"BRASIL, MOSTRA TUA CARA!"

[ m4V3RiCk - HADES - T4PHOD4 ]
greetz:
TODOS OS QUE REALMENTE REPRESENTARAM E REPRESENTAM O DEFACER BRASILEIRO!
TODOS OS RED EYES !

RedEyeCrew Diretoria !
2001-2011
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13/10/2011

Eu soul... Eu fuil... Eu voul...

POLITICO DEVE SER INTEGRO, INCORRUPTIVEL ! FICHA LIMPA JA! VOTO ABERTO NO CONGRESSO!

- /-.
“®DonR4UL
o

/

"-Faz o que tu queres Ha de ser tudo da Let"

Brasileiros acredite em vocés, Salvem o BRASIL ! @DonR4UL O HACKER BELEZA



Deface

Calunia

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detencdo, de seis meses a dois anos, e multa.

§ 12 - Na mesma pena incorre quem, sabendo falsa a imputacao, a propala ou divulga.
§ 22 - E punivel a calunia contra os mortos.

(...)

Difamagao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:

Pena - detencao, de trés meses a um ano, e multa.

()

Injuria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - deteng¢ao, de um a seis meses, ou multa.

§ 12 - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injuria;

Il - no caso de retorsdao imediata, que consista em outra injuria.

§ 22 - Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou pelo meio empregado, se considerem
aviltantes:

Pena - detencdo, de trés meses a um ano, e multa, além da pena correspondente a violéncia.

§ 30 Se a injuria consiste na utilizacdo de elementos referentes a racga, cor, etnia, religido, origem ou a condicao de
pessoa idosa ou portadora de deficiéncia:

Pena - reclusdo de um a trés anos e multa.



Deface

Dano

Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detencao, de um a seis meses, ou multa.

Dano qualificado

Paragrafo unico - Se o crime é cometido:

| - com violéncia a pessoa ou grave ameaca;

Il - com emprego de substancia inflamavel ou explosiva, se o fato nao
constitui crime mais grave

Ill - contra o patrimdnio da Uniao, Estado, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia
mista;

IV - por motivo egoistico ou com prejuizo consideravel para a vitima:

Pena - detencao, de seis meses a trés anos, e multa, além da pena
correspondente a violéncia.



SQLi e RFI

Estelionato

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento:

Pena - reclusao, de um a cinco anos, e multa.

§ 12 - Se o criminoso é primario, e € de pequeno valor o prejuizo, o juiz pode
aplicar a pena conforme o disposto no art. 155, § 29.

§ 22 - Nas mesmas penas incorre guem:

Disposi¢ao de coisa alheia como prépria

| - vende, permuta, da em pagamento, em locacao ou em garantia coisa alheia
como propria;

Alienacao ou onera¢ao fraudulenta de coisa propria

Il - vende, permuta, da em pagamento ou em garantia coisa propria
inalienavel, gravada de Onus ou litigiosa, ou imoével que prometeu vender

a terceiro, mediante pagamento em prestacoes, silenciando sobre
qualquer dessas circunstancias;

(-..)

§ 32 - A pena aumenta-se de um terco, se o crime € cometido em detrimento
de entidade de direito publico ou de instituto de economia popular,
assisténcia social ou beneficéncia.



Deface

Atentado contra a seguranca de servico de utilidade publica

Art. 265 - Atentar contra a seguranca ou o funcionamento de
servico de agua, luz, forca ou calor, ou qualquer outro de
utilidade publica:

Pena - reclusao, de um a cinco anos, e multa.

Pardgrafo Unico - Aumentar-se-a a pena de 1/3 (um terco) até
a metade, se o dano ocorrer em virtude de subtracao de
material essencial ao funcionamento dos servicos.

Art. 266 - Interromper ou perturbar servico telegrafico,
radiotelegrafico ou telefénico, impedir ou dificultar-lhe o
restabelecimento:

Pena - detencao, de um a trés anos, e multa.



SQLi e RFI

Falsificacao do selo ou sinal publico
Art. 296 - Falsificar, fabricando-os ou alterando-os:

| - selo publico destinado a autenticar atos oficiais da Uniao,
de Estado ou de Municipio;

Il - selo ou sinal atribuido por lei a entidade de direito publico,
ou a autoridade, ou sinal publico de tabeliao:

Pena - reclusao, de dois a seis anos, e multa.
§ 12 - Incorre nas mesmas penas:
| - guem faz uso do selo ou sinal falsificado;

Il - quem utiliza indevidamente o selo ou sinal verdadeiro em
prejuizo de outrem ou em proveito proprio ou alheio.

lll - quem altera, falsifica ou faz uso indevido de marcas,
logotipos, siglas ou quaisquer outros simbolos utilizados ou
identificadores de 6rgaos ou entidades da Administracao
Publica.



SQLi e RFI

Art. 297 - Falsificar, no todo ou em parte, documento publico, ou
alterar documento publico verdadeiro:

Pena - reclusao, de dois a seis anos, e multa.

Art. 298 - Falsificar, no todo ou em parte, documento particular ou
alterar documento particular verdadeiro:

Pena - reclusao, de um a cinco anos, e multa.
Falsidade ideoldgica

Art. 299 - Omitir, em documento publico ou particular, declaracao que
dele devia constar, ou nele inserir ou fazer inserir declaracao falsa
ou diversa da que devia ser escrita, com o fim de prejudicar direito,

criar obrigacao ou alterar a verdade sobre fato juridicamente
relevante:

Pena - reclusdao, de um a cinco anos, e multa, se o documento é

publico, e reclusao de um a trés anos, e multa, se o documento é
particular.



SQLi e RFI

Supressao de documento

Art. 305 - Destruir, suprimir ou ocultar, em beneficio

pProprio ou C
documento

e outrem, ou em prejuizo alheio,
oublico ou particular verdadeiro, de

gue nao pod

ia dispor:

Pena - reclusao, de dois a seis anos, e multa, se o
documento é publico, e reclusao, de um a cinco
anos, e multa, se o documento é particular.



SQLi e RFI

Divulgacao de segredo
Art. 153 —(...)

§ 10-A. Divulgar, sem justa causa, informacoes
sigilosas ou reservadas, assim definidas em lei,
contidas ou nao nos sistemas de informacodes ou
banco de dados da Administracao Publica:

Pena — detencao, de 1 (um) a 4 (quatro) anos, e
multa.

§ 20 Quando resultar prejuizo para a Administracao
Publica, a acao penal sera incondicionada.



The Lulz Boat

@LulzSec
Sail with us: hitp://pastebin.com/raw.php?i=DEb8pMkd
Got questions? http://www.formspring.me/LulzSec

Tweets
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LulzSec E -

Narganon LOL

LulzSec The Lulz Boat
Yeah guys, we got really distracted with some things we found. We

salled back out to the public sea to share a small @Sony finding!
A A

LulzSec The Luiz Boat
LOL @Sony, nice Japanese website dumbasses:

http //pastebln com/NyEFLbyX
: Favorite ©3 Retweet “ Reply




Sony Music Japan

* Dados de 1.000.000 de usuarios expostos

* Senhas, enderecos de e-mail e residencial
* Prejuizode $171.000.000

& Home Profle Mes]
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@LulzSec was here you ***##&xxx%]

This isn't a 1337 h4x0r, we just want to embarrass Sony some more. Can this
be hack number 8? 7 and a half?!

Stupid Sony, so very stupid:

SQLi #1: http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419

SQLi #2:
http://www.sonymusic.co.jp/bv/kadomatsu/item.php?id=30&item=4490

(two other databases hosted on this boxxy box, go for them if you want)

example of the tasty but not very exciting innards:
table | | columns

tour_image | | cuser ctime image_file image tour _id

tour || cuser ctime visible until_dt from_dt disporder comment title artist_id
tour_id



IMAGET DO CATALOGD DE FRAUDES CAIS.-ROF

Prezado(a) enviamos este
e-mail para informar-lhe que seu dispositivo de seguranga
(token) encontra-se dessincronizado com o banco de dados do
Internet Banking Empresarial.

Para sincronizar o dispositive basta clicar no link abaixo com
0 seu email.

O dispositivo token garante mais seguranca e protecao para
suas transacoes financeiras, sempre apos informar a assinatura
& solicitado o codigo apresentado no visor do dispositivo.
Este codigo & temporario, e valido apenas para este acesso,
sem a necessidade de memorizar o codigo.

Além da grande seguranca e protecao que este dispositivo
oferece, & gratuito, e apos a sincronizagao do mesmo voce
podera personalizar os limites de suas transagoes.

Y - Cligue aqui para iniciar o procedimento

Agradecemos a colaboragaol
Banco Santander (Erasil) S.A. - Santander o banco dos juntos!



Feito para voceé.

Guardiao Itau 30 horas. Quinta-Feira,
20 de outubro de 2011.

Prezado (a) Cliente: (N NGGGENGGGGGGE

Mais seguranca para VoOCé.
A partir de agora, para realizar transacdées na Internet e nos via caixas-

eletronico e pelo ltau Bankfone, € necessario a ativacao do

Guardiao Itau para sua seguranca.
A ativacao leva apenas alguns segundos, ela é feita

via-online pagina segura do ltau.

[Iniciar a ativacao do Guardiao]

Atencdo: A ativacao do Guardiao é ! obrigatoria, caso os dados nao
sejam ativados, o seu acesso via caixa-eletronico sera suspenso e a
responsabilidade sera inteiramente do cliente.

SAC Itau
Duvidas, reclamacoes € | panco Santander (Brasil) S.A. CNPJ: 90.400.888/0001-42 Instituicao

EUQEEtﬁEE: Financeira autorizada a funcionar pelo Banco Central do Brasil. Itau 5.A.

Atendimento com Seguranca.

0800 728 0728
Todos o! s dias, 24h.




IMAGEM DO CATALOGO DE FRAUDES =~RMNP

& Santander

Segunda-Feira, 24 de Qutubro de 2011

Seja bem-vindo ao Internet Banking Santander

Digite os numeros de sua agéncia e conta e cligue em "OK" para complementar seus dados de acesso.

Agéncia: Conta: @

SITE SE )
@ vaLIDADD FOR P\ verisign

WERIFICARK

Esqueceu sua Senha de Internet?

4004-3535 {capitais ¢ regides metropolitanas)
0800Q-702-3535 (demais localidades)

Superlinha

@ Internet Banking CNEI:

Seguranca . Privacidade Instituic orizada a funcionar pelo Banco Central do Brasil



Phishing



Phishing

Estelionato

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento:

Pena - reclusao, de um a cinco anos, e multa.

§ 19 - Se o criminoso é primario, e é de pequeno valor o prejuizo, o juiz pode aplicar a pena
conforme o disposto no art. 155, § 29.

Furto

Art. 155 - Subtrair, para si ou para outrem, coisa alheia mével:

Pena - reclusao, de um a quatro anos, e multa.

§ 19 - A pena aumenta-se de um terco, se o crime é praticado durante o repouso noturno.

§ 22 - Se o criminoso é primario, e é de pequeno valor a coisa furtada, o juiz pode substituir a
pena de reclusao pela de detencao, diminui-la de um a dois tercos, ou aplicar somente a
pena de multa.

§ 32 - Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor econémico.
Furto qualificado

§ 42 - A pena é de reclusao de dois a oito anos, e multa, se o crime é cometido:

| - com destruicao ou rompimento de obstaculo a subtracao da coisa;

Il - com abuso de confianca, ou mediante fraude, escalada ou destreza;

[l - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.



Phishing

CONFLITO DE ATRIBUICOES. MPF E JUIZ FEDERAL. IPL. MOVIMENTAGAO E
SAQUES FRAUDULENTOS EM CONTA-CORRENTE DA CEF POR MEIO DA
INTERNET. MANIFESTACAO DO MPF PELA DEFINICAO DA CONDUTA COMO
FURTO MEDIANTE FRAUDE E DECLINACAO DA COMPETENCIA PARA O
LOCAL ONDE MANTIDA A CONTA-CORRENTE. INTERPRETAGCAO DIVERSA
DO JUIZO FEDERAL, QUE ENTENDE TRATAR-SE DE ESTELIONATO.
INEXISTENCIA DE CONFLITO DE ATRIBUICOES. ARQUIVAMENTO INDIRETO.
APLICACAO ANALOGICA DO ART. 28 DO CPP. PRECEDENTES DA 3A. SECAO
DESTA CORTE. PARECER DO MPF PELO NAO CONHECIMENTO DO
CONFLITO. CONFLITO DE ATRIBUICAO NAO CONHECIDO.

1. A 3a. Secao desta Corte definiu que configura o crime de furto qualificado
pela fraude a subtracao de valores de conta corrente, mediante
transferéncia ou saque bancarios sem o consentimento do correntista;
assim, a competéncia deve ser definida pelo lugar da agéncia em que
mantida a conta lesada.

(...)
4. Conflito de atribuicao nao conhecido.

(CAt 222/MG Rel. Ministro NAPOLEAO NUNES MAIA FILHO, TERCEIRA
SECAO, julgado em 11/05/2011, DJe 16/05/2011)
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CONFLITO NEGATIVO DE COMPETENCIA. PENAL. INQUERITO. OPERACOES DE CREDITO
REALIZADAS EM LOJAS VIRTUAIS MEDIANTE A UTILIZAGCAO DE CARTOES
MAGNETICOS E CPF DE TERCEIROS. ESTELIONATO. CONSUMACAO COMARCAS
DIVERSAS. COMPETENCIA FIRMADA PELA PREVENCAO.

1. Indiciado que realizava compras em estabelecimentos virtuais utilizando-se de
dados de cartao de crédito e CPF de terceiros. Valendo-se deste ardil, induzia as
empresas lesadas a entregar — gize-se — voluntariamente e com o seu
consentimento, as mercadorias objeto do crime.

2. Nao sendo possivel definir, até o presente momento, o local exato da infracao,
mormente a indicacdao de que varias foram as vitimas e empresas lesadas, mostra-
se aplicavel, portanto, o disposto no art.

(...)

3. Conflito conhecido para determinar competente o suscitado, Juizo de Direito da 12
Vara Criminal de Jodao Pessoa — PB.

(CC 95.343/SP, Rel. Ministro OG FERNANDES, TERCEIRA SECAOQ, julgado em
25/03/2009, DJe 24/04/2009)
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Utilizacao de login alheio

Falsa identidade

Art. 307 - Atribuir-se ou atribuir a terceiro falsa
identidade para obter vantagem, em proveito proprio
ou alheio, ou para causar dano a outrem:

Pena - detencao, de trés meses a um ano, ou multa, se o
fato nao constitui elemento de crime mais grave.

Art. 328 - Usurpar o exercicio de funcao publica:

Pena - detencao, de trés meses a dois anos, e multa.
Paragrafo unico - Se do fato o agente aufere vantagem:
Pena - reclusao, de dois a cinco anos, e multa.



Utilizacao de login alheio

Falsificacao do selo ou sinal publico
Art. 296 - Falsificar, fabricando-os ou alterando-os:

| - selo publico destinado a autenticar atos oficiais da Uniao,
de Estado ou de Municipio;

Il - selo ou sinal atribuido por lei a entidade de direito publico,
ou a autoridade, ou sinal publico de tabeliao:

Pena - reclusao, de dois a seis anos, e multa.
§ 12 - Incorre nas mesmas penas:
| - guem faz uso do selo ou sinal falsificado;

Il - quem utiliza indevidamente o selo ou sinal verdadeiro em
prejuizo de outrem ou em proveito proprio ou alheio.

Ill - quem altera, falsifica ou faz uso indevido de marcas,
logotipos, siglas ou quaisquer outros simbolos utilizados ou
identificadores de 6rgaos ou entidades da Administracao
Publica.
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Art. 297 - Falsificar, no todo ou em parte, documento publico, ou
alterar documento publico verdadeiro:

Pena - reclusao, de dois a seis anos, e multa.

Art. 298 - Falsificar, no todo ou em parte, documento particular ou
alterar documento particular verdadeiro:

Pena - reclusao, de um a cinco anos, e multa.
Falsidade ideoldgica

Art. 299 - Omitir, em documento publico ou particular, declaracao que
dele devia constar, ou nele inserir ou fazer inserir declaracao falsa
ou diversa da que devia ser escrita, com o fim de prejudicar direito,

criar obrigacao ou alterar a verdade sobre fato juridicamente
relevante:

Pena - reclusdao, de um a cinco anos, e multa, se o documento é

publico, e reclusao de um a trés anos, e multa, se o documento é
particular.
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Supressao de documento

Art. 305 - Destruir, suprimir ou ocultar, em beneficio

pProprio ou C
documento

e outrem, ou em prejuizo alheio,
oublico ou particular verdadeiro, de

gue nao pod

ia dispor:

Pena - reclusao, de dois a seis anos, e multa, se o
documento é publico, e reclusao, de um a cinco
anos, e multa, se o documento é particular.



Utilizacao de login alheio

Divulgacao de segredo
Art. 153 —(...)

§ 10-A. Divulgar, sem justa causa, informacoes
sigilosas ou reservadas, assim definidas em lei,
contidas ou nao nos sistemas de informacodes ou
banco de dados da Administracao Publica:

Pena — detencao, de 1 (um) a 4 (quatro) anos, e
multa.

§ 20 Quando resultar prejuizo para a Administracao
Publica, a acao penal sera incondicionada.
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Noticia anterior

“123456” é a senha mais usada por
brasileiros no Hotmail Mozilla prepara
Firefox para

Segundo estudo, quatro das dez palavras-chaves mais comuns em senhas estao Tablets
relacionadas a religiao ou familia

iG Sao Paulo 30/08/2011 17:36
t O | #1 | I8 Recomendar | | 26 = (&2 | [2) |L Texto: | A- | A+

Um estudo feito pela ESET, empresa especializada em seguranca digital, aponta que a senha mais
usada por brasileiros no Hotmail € “123456". Senhas como “jesuscristo”, “iloveyou”, "FaMiLIA"
“MARCELOQ" e “deuseamor” também estdo entre as mais usadas.

Pablo Ramos, pesquisador da ESET, diz que essa € uma pratica ruim e uma falha de seguranca grave.
Segundo ele, uma senha € forte quando possui mais de oito caracteres. Qutro ponto importante para
tornar a senha forte € combinar nimeros, letras e caracteres especiais.

Outro dado da pesquisa da ESET e que mais de 20% das senhas possuem & caracteres. Senhas com
6 caracteres sdo usadas por aproximadamente 15% dos usuarios.

A ESET analisou 8 mil senhas obtidas de um site criado por hackers. Os hackers direcionavam
usuarios para uma pagina falsa do Hotmail. Nessa pagina, os internautas forneciam dados de login e
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O que fazer em caso de crime digital
* Delegacia de Policia
* Ministério Publico

* Procuradoria Juridica



"People are used to having a technology solution
but social engineering bypasses all technologies(...)”

“Technology is critical but we have to look at people
and processes."

- Kevin Mitnick



Manual de Responsabilizagao Penal de Hackers,

Crackers e Engenheiros Sociais
por Wilfredo Enrique Pires Pacheco

http:// wilfredoenrique.blogspot.com /
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