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Stuxnet 
Logic Bomb 

• Afeta sistemas Siemens SCADA ( supervisory 
control and data acquisition) 

 

• Symantec: 60% das infecções no Irã 

 

• Kaspersky Lab: “nation-state support” 



Vírus de computador 



Dano 
Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia: 
Pena - detenção, de um a seis meses, ou multa. 
Dano qualificado 
Parágrafo único - Se o crime é cometido: 
I - com violência à pessoa ou grave ameaça; 
II - com emprego de substância inflamável ou explosiva, se o fato não 

constitui crime mais grave; 
III - contra o patrimônio da União, Estado, Município, empresa 

concessionária de serviços públicos ou sociedade de economia 
mista; 

IV - por motivo egoístico ou com prejuízo considerável para a vítima: 
Pena - detenção, de seis meses a três anos, e multa, além da pena 

correspondente à violência. 

Vírus de computador 



Supressão de Documentos 

Art. 305 - Destruir, suprimir ou ocultar, em benefício próprio ou de outrem, ou em 
prejuízo alheio, documento público ou particular verdadeiro, de que não podia 
dispor:  

Pena - reclusão, de dois a seis anos, e multa, se o documento é público, e reclusão, de 
um a cinco anos, e multa, se o documento é particular.  

 

Medida Provisória N. 2.200-2, de 24 de agosto de 2001, em seu art. 10, 
considera-se documentos públicos ou particulares, para todos os fins 
legais, os documentos eletrônicos de que trata a citada Medida Provisória. 
Ou seja, para a legislação brasileira, qualquer documento certificado 
digitalmente passa a ser juridicamente relevante para fins penais. 

Vírus de computador 



 



 



Trojan Horse 

Furto 

Art. 155 - Subtrair, para si ou para outrem, coisa alheia móvel: 

Pena - reclusão, de um a quatro anos, e multa. 

§ 1º - A pena aumenta-se de um terço, se o crime é praticado durante o repouso noturno. 

§ 2º - Se o criminoso é primário, e é de pequeno valor a coisa furtada, o juiz pode substituir a 
pena de reclusão pela de detenção, diminuí-la de um a dois terços, ou aplicar somente a 
pena de multa. 

§ 3º - Equipara-se à coisa móvel a energia elétrica ou qualquer outra que tenha valor econômico. 

Furto qualificado 

§ 4º - A pena é de reclusão de dois a oito anos, e multa, se o crime é cometido: 

I - com destruição ou rompimento de obstáculo à subtração da coisa; 

II - com abuso de confiança, ou mediante fraude, escalada ou destreza; 

III - com emprego de chave falsa; 

IV - mediante concurso de duas ou mais pessoas. 

§ 5º - A pena é de reclusão de três a oito anos, se a subtração for de veículo automotor que 
venha a ser transportado para outro Estado ou para o exterior. 



Estelionato 
Art. 171 - Obter, para si ou para outrem, vantagem ilícita, em prejuízo alheio, 

induzindo ou mantendo alguém em erro, mediante artifício, ardil, ou 
qualquer outro meio fraudulento: 

Pena - reclusão, de um a cinco anos, e multa. 
§ 1º - Se o criminoso é primário, e é de pequeno valor o prejuízo, o juiz pode 

aplicar a pena conforme o disposto no art. 155, § 2º. 
§ 2º - Nas mesmas penas incorre quem: 
Disposição de coisa alheia como própria 
I - vende, permuta, dá em pagamento, em locação ou em garantia coisa alheia 

como própria; 
Alienação ou oneração fraudulenta de coisa própria 
II - vende, permuta, dá em pagamento ou em garantia coisa própria 

inalienável, gravada de ônus ou litigiosa, ou imóvel que prometeu vender 
a terceiro, mediante pagamento em prestações, silenciando sobre 
qualquer dessas circunstâncias; 

(...) 
§ 3º - A pena aumenta-se de um terço, se o crime é cometido em detrimento 

de entidade de direito público ou de instituto de economia popular, 
assistência social ou beneficência. 

Trojan Horse 



Lei nº 9.296, de 24 de julho de 1996 
Regulamenta o inciso XII, parte final, do art. 5° da Constituição 

Federal. 

 

Art. 10. Constitui crime realizar interceptação de 
comunicações telefônicas, de informática ou 
telemática, ou quebrar segredo da Justiça, 
sem autorização judicial ou com objetivos não 
autorizados em lei. 

Pena: reclusão, de dois a quatro anos, e multa. 

Trojan Horse 



Falsa identidade 

Art. 307 - Atribuir-se ou atribuir a terceiro falsa 
identidade para obter vantagem, em proveito próprio 
ou alheio, ou para causar dano a outrem: 

Pena - detenção, de três meses a um ano, ou multa, se o 
fato não constitui elemento de crime mais grave. 

Art. 328 - Usurpar o exercício de função pública: 

Pena - detenção, de três meses a dois anos, e multa. 

Parágrafo único - Se do fato o agente aufere vantagem: 

Pena - reclusão, de dois a cinco anos, e multa. 

Trojan Horse 



Lei Complementar nº 105, de 10 de janeiro de 2001 
Dispõe sobre o sigilo das operações de instituições financeiras e dá 

outras providências.  
 

Art. 10. A quebra de sigilo, fora das hipóteses autorizadas 
nesta Lei Complementar, constitui crime e sujeita os 
responsáveis à pena de reclusão, de um a quatro anos, 
e multa, aplicando-se, no que couber, o Código Penal, 
sem prejuízo de outras sanções cabíveis. 

 
        Parágrafo único. Incorre nas mesmas penas quem 

omitir, retardar injustificadamente ou prestar 
falsamente as informações requeridas nos termos 
desta Lei Complementar. 

Trojan Horse 
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DoS Attack 
 

Ataque de Negação de Serviço 



 



 



Dano 
Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia: 
Pena - detenção, de um a seis meses, ou multa. 
Dano qualificado 
Parágrafo único - Se o crime é cometido: 
I - com violência à pessoa ou grave ameaça; 
(...) 
III - contra o patrimônio da União, Estado, Município, empresa 

concessionária de serviços públicos ou sociedade de economia 
mista; 

IV - por motivo egoístico ou com prejuízo considerável para a vítima: 
Pena - detenção, de seis meses a três anos, e multa, além da pena 

correspondente à violência. 

Dos Attack 



Dos Attack 

Atentado contra a segurança de serviço de 
utilidade pública 

Art. 265 - Atentar contra a segurança ou o 
funcionamento de serviço de água, luz, força ou 
calor, ou qualquer outro de utilidade pública: 

Pena - reclusão, de um a cinco anos, e multa. 
Art. 266 - Interromper ou perturbar serviço 

telegráfico, radiotelegráfico ou telefônico, 
impedir ou dificultar-lhe o restabelecimento: 

Pena - detenção, de um a três anos, e multa. 



SQL Injection  
 

XSS 
 

RFI 



 

16/02/2011 



13/10/2011 

 



Deface 

Calúnia 
Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime: 
Pena - detenção, de seis meses a dois anos, e multa. 
§ 1º - Na mesma pena incorre quem, sabendo falsa a imputação, a propala ou divulga. 
§ 2º - É punível a calúnia contra os mortos. 
(...) 
Difamação 
Art. 139 - Difamar alguém, imputando-lhe fato ofensivo à sua reputação: 
Pena - detenção, de três meses a um ano, e multa. 
(...) 
Injúria 
Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: 
Pena - detenção, de um a seis meses, ou multa. 
§ 1º - O juiz pode deixar de aplicar a pena: 
I - quando o ofendido, de forma reprovável, provocou diretamente a injúria; 
II - no caso de retorsão imediata, que consista em outra injúria. 
§ 2º - Se a injúria consiste em violência ou vias de fato, que, por sua natureza ou pelo meio empregado, se considerem 

aviltantes: 
Pena - detenção, de três meses a um ano, e multa, além da pena correspondente à violência. 
§ 3o Se a injúria consiste na utilização de elementos referentes a raça, cor, etnia, religião, origem ou a condição de 

pessoa idosa ou portadora de deficiência: 
Pena - reclusão de um a três anos e multa. 



Dano 
Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia: 
Pena - detenção, de um a seis meses, ou multa. 
Dano qualificado 
Parágrafo único - Se o crime é cometido: 
I - com violência à pessoa ou grave ameaça; 
II - com emprego de substância inflamável ou explosiva, se o fato não 

constitui crime mais grave 
III - contra o patrimônio da União, Estado, Município, empresa 

concessionária de serviços públicos ou sociedade de economia 
mista; 

IV - por motivo egoístico ou com prejuízo considerável para a vítima: 
Pena - detenção, de seis meses a três anos, e multa, além da pena 

correspondente à violência. 

Deface 



Estelionato 
Art. 171 - Obter, para si ou para outrem, vantagem ilícita, em prejuízo alheio, 

induzindo ou mantendo alguém em erro, mediante artifício, ardil, ou 
qualquer outro meio fraudulento: 

Pena - reclusão, de um a cinco anos, e multa. 
§ 1º - Se o criminoso é primário, e é de pequeno valor o prejuízo, o juiz pode 

aplicar a pena conforme o disposto no art. 155, § 2º. 
§ 2º - Nas mesmas penas incorre quem: 
Disposição de coisa alheia como própria 
I - vende, permuta, dá em pagamento, em locação ou em garantia coisa alheia 

como própria; 
Alienação ou oneração fraudulenta de coisa própria 
II - vende, permuta, dá em pagamento ou em garantia coisa própria 

inalienável, gravada de ônus ou litigiosa, ou imóvel que prometeu vender 
a terceiro, mediante pagamento em prestações, silenciando sobre 
qualquer dessas circunstâncias; 

(...) 
§ 3º - A pena aumenta-se de um terço, se o crime é cometido em detrimento 

de entidade de direito público ou de instituto de economia popular, 
assistência social ou beneficência. 

SQLi e RFI 



Atentado contra a segurança de serviço de utilidade pública 
Art. 265 - Atentar contra a segurança ou o funcionamento de 

serviço de água, luz, força ou calor, ou qualquer outro de 
utilidade pública: 

Pena - reclusão, de um a cinco anos, e multa.  
Parágrafo único - Aumentar-se-á a pena de 1/3 (um terço) até 

a metade, se o dano ocorrer em virtude de subtração de 
material essencial ao funcionamento dos serviços.  

Art. 266 - Interromper ou perturbar serviço telegráfico, 
radiotelegráfico ou telefônico, impedir ou dificultar-lhe o 
restabelecimento:  

Pena - detenção, de um a três anos, e multa.  

Deface 



Falsificação do selo ou sinal público 
Art. 296 - Falsificar, fabricando-os ou alterando-os: 
I - selo público destinado a autenticar atos oficiais da União, 

de Estado ou de Município; 
II - selo ou sinal atribuído por lei a entidade de direito público, 

ou a autoridade, ou sinal público de tabelião: 
Pena - reclusão, de dois a seis anos, e multa. 
§ 1º - Incorre nas mesmas penas: 
I - quem faz uso do selo ou sinal falsificado;  
II - quem utiliza indevidamente o selo ou sinal verdadeiro em 

prejuízo de outrem ou em proveito próprio ou alheio.  
III - quem altera, falsifica ou faz uso indevido de marcas, 

logotipos, siglas ou quaisquer outros símbolos utilizados ou 
identificadores de órgãos ou entidades da Administração 
Pública.  

 

SQLi e RFI 



Art. 297 - Falsificar, no todo ou em parte, documento público, ou 
alterar documento público verdadeiro: 

Pena - reclusão, de dois a seis anos, e multa. 
Art. 298 - Falsificar, no todo ou em parte, documento particular ou 

alterar documento particular verdadeiro: 
Pena - reclusão, de um a cinco anos, e multa. 
Falsidade ideológica 
Art. 299 - Omitir, em documento público ou particular, declaração que 

dele devia constar, ou nele inserir ou fazer inserir declaração falsa 
ou diversa da que devia ser escrita, com o fim de prejudicar direito, 
criar obrigação ou alterar a verdade sobre fato juridicamente 
relevante: 

Pena - reclusão, de um a cinco anos, e multa, se o documento é 
público, e reclusão de um a três anos, e multa, se o documento é 
particular. 

SQLi e RFI 



Supressão de documento 

Art. 305 - Destruir, suprimir ou ocultar, em benefício 
próprio ou de outrem, ou em prejuízo alheio, 
documento público ou particular verdadeiro, de 
que não podia dispor: 

Pena - reclusão, de dois a seis anos, e multa, se o 
documento é público, e reclusão, de um a cinco 
anos, e multa, se o documento é particular. 

SQLi e RFI 



Divulgação de segredo 
Art. 153 – (...) 
§ 1o-A. Divulgar, sem justa causa, informações 

sigilosas ou reservadas, assim definidas em lei, 
contidas ou não nos sistemas de informações ou 
banco de dados da Administração Pública: 

Pena – detenção, de 1 (um) a 4 (quatro) anos, e 
multa. 

§ 2o Quando resultar prejuízo para a Administração 
Pública, a ação penal será incondicionada. 

SQLi e RFI 





Sony Music Japan 

• Dados de 1.000.000 de usuários expostos 

• Senhas, endereços de e-mail e residencial 

• Prejuízo de $ 171.000.000 



@LulzSec was here you **********! 
 
This isn't a 1337 h4x0r, we just want to embarrass Sony some more. Can this 

be hack number 8? 7 and a half?! 
 
Stupid Sony, so very stupid: 
 
SQLi #1: http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419 
SQLi #2: 

http://www.sonymusic.co.jp/bv/kadomatsu/item.php?id=30&item=4490 
 
(two other databases hosted on this boxxy box, go for them if you want) 
 
example of the tasty but not very exciting innards: 
table || columns 
 
tour_image || cuser ctime image_file image tour_id 
tour || cuser ctime visible until_dt from_dt disporder comment title artist_id 

tour_id 





 



 



Phishing 



Estelionato 
Art. 171 - Obter, para si ou para outrem, vantagem ilícita, em prejuízo alheio, induzindo ou 

mantendo alguém em erro, mediante artifício, ardil, ou qualquer outro meio fraudulento: 
Pena - reclusão, de um a cinco anos, e multa. 
§ 1º - Se o criminoso é primário, e é de pequeno valor o prejuízo, o juiz pode aplicar a pena 

conforme o disposto no art. 155, § 2º. 
Furto 
Art. 155 - Subtrair, para si ou para outrem, coisa alheia móvel: 
Pena - reclusão, de um a quatro anos, e multa. 
§ 1º - A pena aumenta-se de um terço, se o crime é praticado durante o repouso noturno. 
§ 2º - Se o criminoso é primário, e é de pequeno valor a coisa furtada, o juiz pode substituir a 

pena de reclusão pela de detenção, diminuí-la de um a dois terços, ou aplicar somente a 
pena de multa. 

§ 3º - Equipara-se à coisa móvel a energia elétrica ou qualquer outra que tenha valor econômico. 
Furto qualificado 
§ 4º - A pena é de reclusão de dois a oito anos, e multa, se o crime é cometido: 
I - com destruição ou rompimento de obstáculo à subtração da coisa; 
II - com abuso de confiança, ou mediante fraude, escalada ou destreza; 
III - com emprego de chave falsa; 
IV - mediante concurso de duas ou mais pessoas. 
 

Phishing 



CONFLITO DE ATRIBUIÇÕES. MPF E JUIZ FEDERAL. IPL. MOVIMENTAÇÃO E 
SAQUES FRAUDULENTOS EM CONTA-CORRENTE DA CEF POR MEIO DA 
INTERNET. MANIFESTAÇÃO DO MPF PELA DEFINIÇÃO DA CONDUTA COMO 
FURTO MEDIANTE FRAUDE E DECLINAÇÃO DA COMPETÊNCIA PARA O 
LOCAL ONDE MANTIDA A CONTA-CORRENTE. INTERPRETAÇÃO DIVERSA 
DO JUÍZO FEDERAL, QUE ENTENDE TRATAR-SE DE ESTELIONATO. 
INEXISTÊNCIA DE CONFLITO DE ATRIBUIÇÕES. ARQUIVAMENTO INDIRETO. 
APLICAÇÃO ANALÓGICA DO ART. 28 DO CPP. PRECEDENTES DA 3A. SEÇÃO 
DESTA CORTE. PARECER DO MPF PELO NÃO CONHECIMENTO DO 
CONFLITO. CONFLITO DE ATRIBUIÇÃO NÃO CONHECIDO. 

1. A 3a. Seção desta Corte definiu que configura o crime de furto qualificado 
pela fraude a subtração de valores de conta corrente, mediante 
transferência ou saque bancários sem o consentimento do correntista; 
assim, a competência deve ser definida pelo lugar da agência em que 
mantida a conta lesada. 

(...) 
4. Conflito de atribuição não conhecido. 
(CAt .222/MG, Rel. Ministro NAPOLEÃO NUNES MAIA FILHO, TERCEIRA 

SEÇÃO, julgado em 11/05/2011, DJe 16/05/2011) 

Phishing 



CONFLITO NEGATIVO DE COMPETÊNCIA. PENAL. INQUÉRITO. OPERAÇÕES DE CRÉDITO 
REALIZADAS EM LOJAS VIRTUAIS MEDIANTE A UTILIZAÇÃO DE CARTÕES 
MAGNÉTICOS E CPF DE TERCEIROS. ESTELIONATO. CONSUMAÇÃO. COMARCAS 
DIVERSAS. COMPETÊNCIA FIRMADA PELA PREVENÇÃO. 

1. Indiciado que realizava compras em estabelecimentos virtuais utilizando-se de 
dados de cartão de crédito e CPF de terceiros. Valendo-se deste ardil, induzia as 
empresas lesadas a entregar – gize-se – voluntariamente e com o seu 
consentimento, as mercadorias objeto do crime. 

2. Não sendo possível definir, até o presente momento, o local exato da infração, 
mormente a indicação de que várias foram as vítimas e empresas lesadas, mostra-
se aplicável, portanto, o disposto no art. 

(...) 
3. Conflito conhecido para determinar competente o suscitado, Juízo de Direito da 1ª 

Vara Criminal de João Pessoa – PB. 
(CC 95.343/SP, Rel. Ministro OG FERNANDES, TERCEIRA SEÇÃO, julgado em 

25/03/2009, DJe 24/04/2009) 

Phishing 



Utilização de login alheio 



Falsa identidade 

Art. 307 - Atribuir-se ou atribuir a terceiro falsa 
identidade para obter vantagem, em proveito próprio 
ou alheio, ou para causar dano a outrem: 

Pena - detenção, de três meses a um ano, ou multa, se o 
fato não constitui elemento de crime mais grave. 

Art. 328 - Usurpar o exercício de função pública: 

Pena - detenção, de três meses a dois anos, e multa. 

Parágrafo único - Se do fato o agente aufere vantagem: 

Pena - reclusão, de dois a cinco anos, e multa. 

Utilização de login alheio 



Falsificação do selo ou sinal público 
Art. 296 - Falsificar, fabricando-os ou alterando-os: 
I - selo público destinado a autenticar atos oficiais da União, 

de Estado ou de Município; 
II - selo ou sinal atribuído por lei a entidade de direito público, 

ou a autoridade, ou sinal público de tabelião: 
Pena - reclusão, de dois a seis anos, e multa. 
§ 1º - Incorre nas mesmas penas: 
I - quem faz uso do selo ou sinal falsificado;  
II - quem utiliza indevidamente o selo ou sinal verdadeiro em 

prejuízo de outrem ou em proveito próprio ou alheio.  
III - quem altera, falsifica ou faz uso indevido de marcas, 

logotipos, siglas ou quaisquer outros símbolos utilizados ou 
identificadores de órgãos ou entidades da Administração 
Pública.  

 

Utilização de login alheio 



Art. 297 - Falsificar, no todo ou em parte, documento público, ou 
alterar documento público verdadeiro: 

Pena - reclusão, de dois a seis anos, e multa. 
Art. 298 - Falsificar, no todo ou em parte, documento particular ou 

alterar documento particular verdadeiro: 
Pena - reclusão, de um a cinco anos, e multa. 
Falsidade ideológica 
Art. 299 - Omitir, em documento público ou particular, declaração que 

dele devia constar, ou nele inserir ou fazer inserir declaração falsa 
ou diversa da que devia ser escrita, com o fim de prejudicar direito, 
criar obrigação ou alterar a verdade sobre fato juridicamente 
relevante: 

Pena - reclusão, de um a cinco anos, e multa, se o documento é 
público, e reclusão de um a três anos, e multa, se o documento é 
particular. 

Utilização de login alheio 



Supressão de documento 

Art. 305 - Destruir, suprimir ou ocultar, em benefício 
próprio ou de outrem, ou em prejuízo alheio, 
documento público ou particular verdadeiro, de 
que não podia dispor: 

Pena - reclusão, de dois a seis anos, e multa, se o 
documento é público, e reclusão, de um a cinco 
anos, e multa, se o documento é particular. 

Utilização de login alheio 



Divulgação de segredo 
Art. 153 – (...) 
§ 1o-A. Divulgar, sem justa causa, informações 

sigilosas ou reservadas, assim definidas em lei, 
contidas ou não nos sistemas de informações ou 
banco de dados da Administração Pública: 

Pena – detenção, de 1 (um) a 4 (quatro) anos, e 
multa. 

§ 2o Quando resultar prejuízo para a Administração 
Pública, a ação penal será incondicionada. 

Utilização de login alheio 
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Engenharia Social 







 



O que fazer em caso de crime digital 

• Delegacia de Polícia 

 

• Ministério Público 

 

• Procuradoria Jurídica 



"People are used to having a technology solution 
but social engineering bypasses all technologies(…)”  

 
“Technology is critical but we have to look at people 

and processes." 

 

- Kevin Mitnick 



http:// wilfredoenrique.blogspot.com / 
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