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RELATORIO

Adoto como relatorio as instrugdes da Unidade de Auditoria Especializada em Governanga
e Inovacdo (AudGovernanga) que se referem as quarta e quinta etapas da auditoria da sistematica da
votagdo eletronica a cargo da Justica Eleitoral, que contou com a anuéncia de seu corpo dirigente
(pecas 296, 332 a 334, 412 a 414).

2. Antes de mais nada, verifico que consta a peca 296 o relatorio complementar ao relatorio
principal da quarta etapa da auditoria, que reproduz os exames procedidos pela Unidade de Auditoria
Especializada em Tecnologia da Informacdo (AudTI), responsavel pela auditoria nas atividades de
gestao de copias de seguranga, de incidentes do Tribunal Superior Eleitoral (TSE) e de gerenciamento
de acesso do usuario (TC 007.901/2022-4). A AudGovernanga também tratou do gerenciamento de
acesso do usuario, mais especificamente sobre a gestdo de senhas de oficializagdo dos sistemas
eleitorais; o relatorio nao serd reproduzido em razao da sensibilidade e da confidencialidade das
informagdes para o negocio do TSE.

3. A seguir reproduzo o relatério da quarta etapa da fiscalizacao:
“1. INTRODUCAO
1.1. Identificagdo simplificada do objeto

1. A auditoria tem como objeto a sistematica brasileira de votagdo eletronica a cargo da Justica
Eleitoral, sob a coordenagdo do Tribunal Superior Eleitoral (TSE). O trabalho esta sendo realizado
em ectapas e tem por objetivo que o TCU, com fundamento no art. 71 da Constituicdo Federal,
avalie o sistema eletrénico de votagdo brasileiro, no tocante a seguranca, confiabilidade,
auditabilidade e transparéncia e acompanhe o ciclo eleitoral 2022.

2. Foi autorizada, por meio de despachos do Ministro Bruno Dantas (TC 014.052/2021-0 ¢ pegas
18, 62 e 126, dos presentes autos), ¢ motivada pela proposta do Ministro Raimundo Carreiro,
levada a consideragdo do plenario do TCU, em 31/3/2021.

3. Esta sendo realizada por etapas em duas vertentes principais, uma relacionada a analise dos
riscos identificados e consubstanciados na Matriz de Planejamento (pega 13) e oura voltada ao
acompanhamento das eleicdes de 2022, antes, durante e apds a votacdo, conforme estratégia de
atuacdo (peca 124). Sendo que a ultima etapa esta prevista para conclusdo em 31/3/2023.

4. A primeira, a segunda e terceira etapas culminaram nos Acordaos 2522/2021-TCU-Plenario, de
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20/10/2021 (pega 57), 3143/2021-TCU-Plenario, de 16/12/2021 (peca 118) e 1611/2022-TCU-
Plenario, de 13/7/2022 (pega 222), todos da relatoria do Ministro Bruno Dantas.

5. O presente relatorio corresponde a quarta etapa, com o objetivo de continuar a avaliagdo de
aspectos relacionados a Seguranca da Informacio com foco em Processos, Procedimentos e
Sistemas (auditoria nos Sistemas Eleitorais; Teste Publico de Seguranga — TPS, verificacdes feitas
pelos Partidos Politicos, Policia Federal e medidas adotadas pelo TSE), inerentes aos riscos de
auditoria elencados no Apéndice A, as noticias sobre o acompanhamento dos atos e fatos
relacionados as elei¢des de 2022 e ao monitoramento de recomendagdes anteriores.

6. As questdes de auditoria e os riscos associados, tratados no presente relatorio, constam no
Apéndice A.

7. Cabe repisar que, conforme estratégia de atuacdo da equipe na presente auditoria (peca 124), as
recomendagdes/determinagdes sdo monitoradas pela equipe, quando da execucdo de cada etapa
subsequente, em aten¢do ao disposto no art. 17 da Resolucdo-TCU 315/2020. Esse monitoramento
consta em topico especifico do presente relatorio.

1.2. Antecedentes da auditoria

8. Com relagdo ao objeto da auditoria em si, os antecedentes estdo descritos no relatorio da
primeira etapa da auditoria (pega 51), ndo sendo relevante a replicagdo nesse momento. Assim,
serdo abordados a seguir aqueles relacionados aos temas da quarta etapa (Seguranga da Informacao
com foco em processos, procedimentos e sistemas).

9. A avaliagdo da seguranga da informacdo, no ambito da Administragdo Publica Federal, ¢ matéria
reiteradamente tratada pelo TCU. Destaca-se o levantamento acerca da Governanga de Tecnologia
da Informagdo na Administracdo Publica Federal, realizado pela Secretaria de Fiscalizacao de
Tecnologia da Informagdo (Sefti), em 2008, envolvendo 255 o6rgdos da Administragdo Publica
Federal.

10. Nesse trabalho, o TCU recomendou ao Conselho Nacional de Justica (CNJ), no tocante aos
orgdos do Poder Judiciario, que promovessem agdes com o objetivo de disseminar a importancia do
gerenciamento da seguranga da informacao, procedendo, inclusive mediante orientagdo normativa,
acoes voltadas a implantagdo e/ou aperfeicoamento de gestdo de mudangas, gestdo de capacidade,
classificacdo da informacao, geréncia de incidentes, analise de riscos de TI, area especifica para
gerenciamento da seguranca da informacdo, politica de seguranga da informagdo e procedimentos
de controle de acesso (item 9.1.3 do Acordao 1603/2008 — Plenario. Relator: Ministro Guilherme
Palmeira).

11. Essa preocupagao também foi consignada em diversos outros acorddos. A titulo exemplificativo
mencionamos os Acorddos 1233/2012, 3051/2014 e 882/2017, todos do Plenario, na relatoria dos
Ministros Aroldo Cedraz, Weder de Oliveira (substituto) e Marcos Bemquerer Costa (substituto),
respectivamente.

12. Assim, o Tribunal de Contas da Unido vem realizando, sistematicamente, levantamentos para
conhecer melhor a situagdo da governanga no setor publico e estimular as organizag¢des publicas. O
mais recente levou ao Acordao 2164/2021-TCU-Plenario, da relatoria do Ministro Bruno Dantas.

13. A situagdo da governanga da Justica Eleitoral, especificamente, sera abordada em item
respectivo, no topico Informagdes Adicionas do presente relatorio.

1.3. Objetivo, escopo e questdes de auditoria dessa etapa de auditoria

14. No presente relatorio, busca-se resposta as questdes de auditoria e aos riscos relacionados no
Apéndice A.

15. Além disso serd abordado o monitoramento de recomendagdes dispostas nos acordaos
precedentes e relatos relacionados ao acompanhamento das eleicdes gerais de 2022.

1.4. Critérios e suas fontes

16. Foram identificadas as principais normas que regem as eleicdes em nosso Pais, bem como as
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normas e boas praticas de seguranca da informacao e continuidade de negocios aplicaveis ao objeto
de auditoria, inerentes a presente etapa da auditoria. Tais como:

a) Lei 4.737/1965 (Cdodigo Eleitoral);
b) Lei 6.996/1982 (Processamento eletronico de dados nos servigos eleitorais);
c) Lei 9.504/1997 (Normas gerais para as eleigdes);

d) Resolucdo TSE 23.444, de 30/4/2015 (Teste Publico de Seguranca, TPS, nos sistemas
eleitorais);

e) Resolugdo TSE 23.673, de 14/12/2021 (Procedimentos de Fiscalizagdo e Auditoria do Sistema
Eletronico de Votacdo) e alteragdes posteriores;

f) Resolucdo TSE 23.644, de 1/7/2021 (Politica de Seguranca da Informacgao (PSI), no ambito da
Justiga Eleitoral);

g) Resolucao TSE 23.669/2021 (Atos gerais do processo eleitoral para as Elei¢des 2022);

h) Resolugdo CNJ 370/2021 (Estratégia Nacional de Tecnologia da Informagao ¢ Comunicagdo do
Poder Judiciario — Entic-Jud);

1) Resolucdo CNJ 396/2021 (Estratégia Nacional de Seguranga Cibernética do Poder Judiciario —
Ensec-PJ);

j) Portaria CNJ 162/2021 (Protocolos e Manuais criados pela Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario — Ensec-PJ);

k) Estratégia Nacional de Ciberseguranca 2021 a 2024 Justica Eleitoral;
1) Portaria TSE 784/2017, de 20/10/2017 (Politica de Gestdo de Riscos do TSE);

m) Portaria TSE 454/2021 (Norma de Controle de Acesso Fisico e Logico Relativos a Seguranga
das Informagdes e Comunicagdes do Tribunal Superior Eleitoral);

n) Portaria TSE 455/2021 (Norma de Configuragdo Segura de Ambiente);

0) Portaria TSE 456/2021 (Norma de Uso Aceitavel de Ativos de TI);

p) Portaria TSE 457/2021 (Norma de gerenciamento de backup e restauracdo de dados);
q) Portaria TSE 458/2021 (Norma de Gestao de Ativos de TI);

r) Portaria TSE 459/2021 (Norma de Gerenciamento de Logs);

s) Portaria TSE 540/2021 (Norma de Desenvolvimento Seguro de Sistemas);

t) ABNT NBR ISO/IEC 27002:2013 (Coédigo de pratica para controles de seguranca da
informacao);

u) ABNT NBR ISO/IEC 27005:2019 (Gestao de Riscos de Seguranca da Informagao);
v) ISO/IEC 27034-1:2011 (Seguranca no Desenvolvimento de Software);

w) ISO/IEC 27034-3:2018 (Seguranga no Desenvolvimento de Software);

x) ISO/IEC 33001:2015 (Avaliagdo de Processo de Software);

y) Controles CIS, versdo 8, do Center for Internet Security (Centro para Seguranca da Internet,
organizacdo profissional internacional voltada para a cooperagdo em seguranga cibernética);

z) NIST SP 800-61, Guia de Tratamento de Incidentes de Seguranca de Computadores do NIST
(National Institute of Standards and Technology, agéncia governamental responsavel por
desenvolver padrdes nas areas de ciéncia, engenharia e tecnologia dos EUA).

17. A partir dessas normas e outras fontes de informagdes, a exemplo de manuais e estudos
desenvolvidos por académicos e pelo TSE, a equipe analisou os controles adotados pelo TSE
associados aos riscos previamente elencados (Apéndice A), norteadores das questdes de auditoria
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ora em analise.
1.5. Métodos usados para coleta e analise dos dados

18. O trabalho foi conduzido em conformidade com as Normas de Auditoria do TCU (Portaria -
TCU 280/2010), com o Manual de Auditoria Operacional, edigdo de 2020, ¢ com os Padrdes de
Auditoria de Conformidade (Portaria-Segecex 26/2009). Também estd alinhado aos principios
fundamentais de auditorias do setor publico das Normas Internacionais das Entidades
Fiscalizadoras Superiores (ISSAI 100).

19. A presente etapa da auditoria, cujo resultado estd materializado neste relatorio, trata da
Seguranga da Informagdo com foco em sistemas, processos e procedimentos ¢ do acompanhamento
da execucdo de todos os atos preparatorios, dos instrumentos de fiscaliza¢do e auditoria inerentes
as elei¢des de 2022.

20. Na fase de execucao, foram realizados os procedimentos elencados na Matriz de Planejamento,
abrangendo as questdes correspondentes e os riscos elencados no Apéndice A.

21. As demais etapas da auditoria buscam avaliar, oportunamente, outros aspectos relacionados a
sistematica de votagao, conforme estratégia constante nos autos (peca 124), cujo ciclo se completa
mediante a conjugacdo de outros processos/atividades interligados, que ocorrem em trés fases:
antes da votagdo, no dia da votacdo e apods a votagdo, conforme Resolugdo TSE 23.673/2021 (peca
208).

22. O relatodrio preliminar de fiscalizagdo, inerente a etapa da auditoria ora em questao, foi enviado
aos destinatarios das possiveis deliberagdes até entdo elencadas (TSE), privilegiando a construgdo
participativa das deliberagdes, em atencdo aos arts. 14 e 15 da Resolugdo-TCU 315/2020 (pecas
285-288). Em resposta, o TSE enviou suas ponderacdes (pegas 291-294). Todas consideradas na
elaboragdo do presente relatério.

1.6. Limita¢des

23. Tendo em vista os votos basilar e complementar, exarados pelo Ministro Relator (pecas 59 e
60), do voto exarado pelo ministro revisor (pega 58), todos inerentes ao Acordao 2522/2021-TCU-
Plenario (peca 57), e do calendario eleitoral publicado em 16/12/2021, por meio da Resolugdo TSE
23.674/2021, tornou-se imperiosa a necessidade de adequagdes ao planejamento inicial,
culminando com a apresentacao de nova estratégia global de auditoria (peca 124).

24. A equipe de auditoria, concomitantemente, preparou e executou o acompanhamento presencial
dos atos preparatorios das eleigdes de 2022, que aconteceram no periodo de 2/9 a 2/10/2022, ¢
alcangaram os procedimentos de fiscalizacdo e auditoria do sistema eletronico de votagdo e os atos
gerais do processo eleitoral, dispostos na Resolugdes TSE 23.673/2021 e 23.669/2021. Esta acdo
contou com a participa¢do de 54 auditores do TCU, em todos os Estados da Federacdo e no Distrito
Federal, designados por meio da Portaria de Fiscalizagdo - SecexAdministragdo 442, de 24 de
agosto de 2022 (pega 228).

2. VISAO GERAL DO OBJETO
2.1. Objetivos

25. Dentre os objetivos do sistema de votacdo eletronica brasileiro, estd o de garantir a seguranca
cibernética, no contexto da obrigacdo de mitigar riscos de fraude no processo eleitoral (art. 59, § 6°,
arts .61 e 62, da Lei 9.504/1997). Para tanto o TSE e os TREs elaboraram a Estratégia Nacional de
Ciberseguranga — 2021/2024, para servir de direcionador para as diversas acdes em seguranga
cibernética necessarias para o ganho de maturidade em capacidade de identificagdo, protecdo,
detecgdo, resposta e recuperacdo de incidentes de seguranga relacionados com a presenca das
institui¢des referenciadas no ciberespaco (peca 190).

2.2. Responsaveis

26. A Estratégia Nacional de Ciberseguranga da Justica Eleitoral, a ser cumprida nos anos de 2021
a 2024, estd em consonancia com os diversos esforgos nesse sentido, conduzidos no ambito do
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Poder Judiciario, como a publicagdo da Resolugdo CNJ 396, de 7/6/2021, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (Ensec-PJ) e da Portaria 162, de 10/6/2021,
que aprova Protocolos e Manuais criados pela referida norma, assim como da Politica de Seguranca
da Informacao da Justica Eleitoral, instituida pela Resolugdo TSE 23.644/2021 (peca 190, p.19).

2.3. Relevancia

27. Conforme ja consignado no primeiro relatério (peca 51), a partir das eleicdes de 2000,
praticamente 100% dos votos sdo registrados, contabilizados e totalizados de forma eletronica, sem
a intervengdo humana, com a utilizagdo da urna eletronica. Como consequéncia, existe a
necessidade de constante fiscaliza¢do e aperfeicoamento dos mecanismos inerentes para conferir a
maxima transparéncia, seguranga, auditabilidade e confiabilidade do processo eleitoral.

28. Dessa forma ¢ notoria a necessidade de verificacdo de eventuais riscos ligados a seguranca da
informacao com foco em sistemas, processos e procedimentos, visando assegurar que as elei¢des
sejam realizadas de forma segura, confiavel, transparente ¢ legitima, fazendo prevalecer a
democracia com o registro fidedigno da vontade dos eleitores, garantindo a lisura do processo
eleitoral em todas as suas fases.

29. A seguranga da informacao (SI) visa garantir a integridade, confidencialidade, autenticidade e
disponibilidade das informagdes processadas pela organizagdo.

30. A informac¢do é um ativo muito importante para qualquer instituicdo. Segundo o guia de boas
praticas sobre seguranca da informacdo do TCU, informagdes adulteradas, ndo disponiveis, sob
conhecimento de pessoas de ma-fé ou de concorrentes podem comprometer significativamente, nao
apenas a imagem da institui¢do perante terceiros, como também o andamento dos proprios
processos institucionais. E possivel inviabilizar a continuidade de uma institui¢éo se nio for dada a
devida aten¢do a seguranca de suas informagdes (pega 74).

31. Nesse sentido, dado a relevancia e a abrangéncia desse tema, optou-se em abordagem, no
tocante a sistematica de votacdo eletronica, em mais de um momento: na etapa anterior da auditoria
(SI com foco em pessoas); e nas etapas atual e seguinte (SI com foco em sistemas, procedimentos e
processos).

2.4. Governanca do objeto de auditoria

32. Os aspectos relacionados a governanga da seguranca da informacao na Justica Eleitoral e do
objeto da auditoria, como um todo, ja foram descritos nos relatorios anteriores da presente auditoria
(pecas 51 e 115) e ndo precisam ser replicados. Porém, cabe reforcar que no mapa estratégico do
TSE, para o periodo de 2021 a 2026, consta, como uma de suas missdes, garantir a legitimidade do
processo eleitoral, definindo como um dos seus objetivos estratégicos assegurar essa legitimidade
(https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/plano-estrategico-2021-2026.pdf.
Consulta em 14/6/2022).

2.5. Histérico do objeto

33. O objeto da presente etapa trata da continuacdo da abordagem relativa a seguranga da
informacdo com foco em sistemas processos e¢ procedimentos, iniciada em etapas precedentes da
presente auditoria, mais especificamente com relacdo ao Processo de Desenvolvimento Seguro de
Sistemas, a Gestdo de Incidentes, a Gestdo do Controle de Acesso e as praticas de copias de
seguranca (backup).

34. No ambito do Poder Judiciario, e mais especificamente na Justica Eleitoral, consta no segundo
relatorio da presente auditoria (pega 115, p.13 a 17) os detalhes com relagdo a estruturagdo e a
regulamentacdo da seguranca da informagdo e da seguranca cibernética. Ndo sendo necessaria a
replicacdo. Sendo que eventuais acréscimos serdo elencados na situacdo encontrada dos achados.

3. ACHADOS

35. A questdo tedrica envolvendo o tema em questdo, no ambito da justi¢a eleitoral, consta na
Visdao Geral do Objeto, e, principalmente no item 2.5.3 do relatdrio precedente da presente
auditoria (peca 115, p.13 a 17). Por oportuno, replicamos a seguir alguns trechos a fim de facilitar o
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entendimento dos achados relacionados:

‘60. A seguranca da informacdo ¢ definida como o conjunto de agdes que objetivam
viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informagdes (Glossario de Seguranca da Informagdo elaborado pelo Departamento de
Seguranca da Informag¢do do Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR), aprovado pela Portaria 93, de 26/9/2019).

61. Ja a seguranga cibernética ¢ definida como o conjunto de a¢des voltadas para a seguranga
de operagoes, de forma a garantir que os sistemas de informagao sejam capazes de resistir a
eventos no espago cibernético capazes de comprometer a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos dados armazenados, processados ou transmitidos e
dos servigos que esses sistemas oferecam ou tornem acessiveis (Glossario de Seguranca da
Informagao elaborado pelo Departamento de Seguranca da Informacdo do Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), aprovado pela Portaria 93, de
26/9/2019).

63. No ambito do Poder Judicidrio, o Conselho Nacional de Justica instituiu a Estratégia
Nacional de Tecnologia da Informacdo e Comunicagdo do Poder Judiciario (ENTIC-JUD),
estabelecendo as diretrizes para sua governanga, gestdo ¢ infraestrutura, por meio da
Resolugdao CNJ 370/2021.

64. Em seguida, instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ), por meio da Resolugdo CNJ 396/2021, contemplando:

I — temas relacionados a seguranga da informagdo, de forma ampla, que sejam essenciais
para seguranga cibernética;

II — seguranga fisica e prote¢ao de dados pessoais ¢ institucionais, nos aspectos relacionados
a ciberseguranga;

IIT —seguranga fisica e proteg@o de ativos de tecnologia da informacao de forma geral;

IV — acdes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade ¢ a
autenticidade de dados e de informacoes;

V — agdes destinadas a assegurar o funcionamento dos processos de trabalho, a continuidade
operacional e a continuidade das atividades fim e administrativas dos orgdos do Poder
Judiciario;

VI — agdes de planejamento, de sistematizacdo e de normatizagdo sobre temas atinentes a
segurancga cibernética;

VII — acdes de comunicacdo, de conscientizagdo, de formacdo de cultura e de
direcionamento institucional com vistas a seguranca cibernética; e

VIII — agdes de formagdo académica, formacdo técnica, qualificacdo e reciclagem de
profissionais de tecnologia da informa¢@o e comunica¢do que atuam na area de seguranga
cibernética.

65. Especificamente no ambito da Justica Eleitoral, o TSE adotou as seguintes providéncias:

a) Aprovou a Politica de Seguranca da Informacdo da JE, por meio da Resolucao
23.501/2016, posteriormente alterada pela Resolugdo 23.644/2021;

b) Em dezembro de 2018, designou o primeiro servidor para atuar em seguranca da
informagao no TSE;

¢) Estruturou, em 2019, a unidade de seguranga cibernética, denominada de Se¢do de Gestao
de Seguranga de TI (SegTI), formalizada em 2020;

d) Consolidou, também em 2019, um Grupo de Trabalho em Seguranga da Informagao na
JE, com o objetivo de estudar e propor solucdes de ciberseguranca;
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e) Editou as seguintes portarias, tratando, em suma, de seguranca e gestdo de TI e SI, sendo
em grande maioria, prolatadas em 2021:

Portaria Data Assunto

1008/2018 | 21nov2018 | Comissdo de SI

829/2020 1910v2020 | Comissdo de Ciberseguranca

565/2020 29jul2020 | Atualiza a Comissdo de SI e dispdes sobre o
Gestor de SI

182/2021 30mar2021 | Comissdo de Contratagdo de Software Seguro
454/2021 13jul2021 | Controle de Acesso Fisico e Logico

455/2021 13jul2021 | Configurac¢do Segura de Ambiente f) '
456/2021 13jul2021 | Uso Aceitavel de Ativos de TI Criou,
457/2021 13jul2021 | Gerenciamento de Backup cm
458/2021 | 13jul2021 | Gestao de Ativos de TI julho
459/2021 13jul2021 | Gerenciamento de Logs de
460/2021 13jul2021 | Gerenciamento de Vulnerabilidades i021,

540/2021 13jul2021 | Desenvolvimento Seguro de Sistemas

Estratégia Nacional de Ciberseguranga da JE — 2021, em consonancia, dentre outras normas,
com a Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio, instituida pela
Resolugdao CNJ 396/2021;

g) Elaborou a Estratégia Nacional de Ciberseguranca TSE e TREs 2021-2024, consolidando
conceitos fundamentais sobre ciberseguranga ¢ descrevendo os eixos estruturantes da
Estratégia Nacional de Ciberseguranga da Justica Eleitoral, englobando o Tribunal Superior
Eleitoral, os Tribunais Regionais Eleitorais e as Zonas Eleitorais dispersas pelo pais, tendo
como objetivo servir de direcionador para as diversas acdes em seguranga cibernética
necessarias para o ganho de maturidade em capacidade de identificagdo, protecdo, detecgdo,
resposta e recuperacdo de incidentes de seguranga relacionados com a presenca das
instituigdes referenciadas no ciberespaco (peca 73).

66. A estratégia esta em consondncia com outras iniciativas em curso no Poder Judicidrio,
tais como a Resolugdo CNJ 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ), ¢ a Portaria CNJ 162/2021, que aprova
protocolos ¢ manuais criados pela referida norma, bem com a Politica de Seguranga da
Informacao da Justica Eleitoral.’

36. O tema em questdo estd associado a questdo 4 da auditoria (Apéndice A), cuja analise levou aos
achados a seguir explanados e aos achados constantes em pega apartada ao relatdrio.

3.1. Achado 1 - Implementagdo parcial do Processo de Desenvolvimento Seguro de Sistemas
3.1.1. Situagdo encontrada

37. O Processo de Desenvolvimento Seguro de Sistemas do TSE, apesar de ter diversos
procedimentos sendo efetivados, ndo se encontra totalmente implementado.

38. A importancia desse processo ¢ descrita na norma internacional ISO/IEC 27034-1:2011, ainda
ndo internalizada no Brasil pela ABNT, que trata da seguranga de sistemas aplicativos. Essa norma
¢ um desdobramento da NBR 27001 que especifica os requisitos para estabelecer, implementar,
manter e aperfei¢oar continuamente um sistema de gestdo da segurancga da informagao (ISMS). Na
introducao da ISO/IEC 27034-1:2011, ¢é destacado:

‘Os aplicativos devem ser protegidos contra vulnerabilidades que podem ser inerentes ao
proprio aplicativo (por exemplo, defeitos de software), aparecer durante o ciclo de vida do
aplicativo (por exemplo, por meio de alteragdes no aplicativo) ou surgir devido ao uso do
aplicativo em um contexto para o qual ndo foi destinado.

Uma abordagem sistematica para aumentar a seguranca de aplicativos fornece evidéncias de
que as informagdes usadas ou armazenadas pelos aplicativos de uma organizagdo estdo
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adequadamente protegidas.

As aplicagdes podem ser adquiridas por meio de desenvolvimento interno, terceirizagdo ou
compra de um produto comercial. Os aplicativos também podem ser adquiridos por meio de
uma combinagdo dessas abordagens que podem introduzir novas implica¢des de seguranga
que devem ser consideradas e gerenciadas.

Exemplos de aplicacdes sdo sistemas de recursos humanos, sistemas financeiros, sistemas de
processamento de texto, sistemas de gerenciamento de clientes, firewalls, sistemas antivirus
e sistemas de detecgdo de intrusdo.

Ao longo de seu ciclo de vida, um aplicativo seguro exibe caracteristicas de pré-requisito de
qualidade de software, como execucdo e conformidade previsiveis, além de atender aos
requisitos de seguranga de wuma perspectiva de desenvolvimento, gerenciamento,
infraestrutura tecnologica e auditoria. Processos e praticas de seguranca aprimorados - e as
pessoas qualificadas para executa-los - sdo necessarios para criar aplicativos confidveis que
ndo aumentem a exposi¢ao ao risco além de um nivel aceitavel ou toleravel de risco residual
e oferecam suporte a um ISMS eficaz.

Além disso, um aplicativo seguro leva em consideracdo os requisitos de seguranca
decorrentes do tipo de dados, do ambiente de destino (contextos comerciais, regulatorios e
tecnologicos), dos atores e das especificagdes do aplicativo. Deve ser possivel obter
evidéncias que demonstrem que um nivel aceitdvel (ou toleravel) de risco residual foi
alcangado e esta sendo mantido.” (tradug@o livre)

39. A NBR 27002:2013, na Secdo 14, indica como objetivo da seguranga na aquisicao,
desenvolvimento e manutencdo de sistemas: ‘garantir que a seguranga da informacgdo seja parte
integrante de todo o ciclo de vida dos sistemas de informagdo’. Para tanto, conforme estabelecido
no objetivo de controle 14.2, os requisitos de seguranga da informagdo t€ém que estar presentes no
projeto, no desenvolvimento, na implementag@o e na manutengdo dos sistemas. Além disso, deve
ser estabelecida uma politica de desenvolvimento seguro (item 14.2.1) para ‘que regras para o
desenvolvimento de sistemas e software sejam estabelecidas e aplicadas aos desenvolvimentos
realizados dentro da organizacao’.

40. No mesmo sentido, o framework de seguranca da informacao CIS, versdo 8, no Controle 16 —
Seguranca de Aplicagdes, indica que se ‘estabeleca e mantenha um processo seguro de
desenvolvimento de aplicagdes. No processo, trate de itens como: padrdes de design de aplicagdo
seguro, praticas de codificacdo seguras, treinamento de desenvolvedor, gestdo de vulnerabilidade,
seguranca de codigo de terceiros e procedimentos de teste de seguranca de aplicagdo. Revise e
atualize a documentagdo anualmente ou quando ocorrerem mudangas significativas na empresa que
possam impactar esta medida de seguranga’ (item 16.1).

41. Para atender as melhores praticas internacionais, o TSE editou em 23/8/2021, a Portaria TSE
540 que ‘dispde sobre a instituicdo da Norma de Desenvolvimento Seguro de Sistemas, relativa a
Politica de Seguranca da Informagao do TSE’, aplicando-se os termos e definigdes conceituados na
Portaria TSE 444, de 8 de julho de 2021.

42. A Portaria TSE 540/2021 contém defini¢Ges sobre:

a) Arquitetura e Padrdes de Desenvolvimento de Sistemas;

b) Ambientes e Padrdes de Desenvolvimento de Sistemas;

¢) Projetos de Sistemas;

d) Codificacao de Sistemas;

e) Ambiente de Compilagdo e Implantacdo de Software;

f) Gestao de Identidades, Autenticagdo e Certificagdo Digital;
g) Registros de Log dos Sistemas;
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h) Ciclo de Vida dos Sistemas;
1) Inventario de Sistemas.

43. No art. 38 dessa portaria ficou estabelecido o prazo de doze meses, a partir da sua publicacio,
para implementacdo do Processo de Desenvolvimento Seguro de Sistemas, ou seja, 24/8/2022.

44. No que diz respeito a Arquitetura e Padrdes de Desenvolvimento de Sistemas (arts. 3° a 10), foi
constatado que o TSE implementou a padronizacdo de repositorios de armazenamento de dados
para o desenvolvimento de sistemas (art. 4° da portaria), utilizando as ferramentas GitLab ¢ o
Nexus Repository como repositérios de codigos e bibliotecas. Além disso, foram estabelecidas
arquiteturas de referéncia para as linguagens de desenvolvimento de sistemas (art. 10). Ha
arquitetura de referéncia publicada e mantida para a linguagem Java (Derivada Spring, Java Web,
Java Desktop) e para o frontend Angular. Nos outros requisitos referentes a Arquitetura e Padrdes
de Desenvolvimento de Sistemas houve implementacgao parcial ou ainda nao foram implementados.

45. Deve ser destacado, também, que os profissionais vinculados aos contratos de desenvolvimento
e manutencdo de sistemas e de infraestrutura devem assinar Termo de Confidencialidade para
acessar codigos desenvolvidos ou sob custodia do TSE e para acessar ambientes de execugdo para
o desenvolvimento, testes, homologagao e producao dos sistemas.

46. Na defini¢do dos Ambientes e Padrdes de Desenvolvimento de Sistemas (arts. 11 a 15), todos
os artigos foram implementados com excecdo do art. 12 (acerca de os ambientes de
desenvolvimento, testes e homologacdo deverem reproduzir o mais fielmente possivel o ambiente
de producgdo, para fins de redugdo de vulnerabilidades de seguranca), que apesar do uso dos
recursos Container Docker ou Ansible para alguns sistemas, sera necessario estender o uso a todas
as aplicagoes.

47. No que tange ao Projeto de Sistemas (arts. 16 a 18), os requisitos foram implementados
parcialmente ou ainda ndao foram implementados. Cumpre informar que durante a integragdo
continua dos sistemas, sdo realizadas validagdes de seguranca no codigo-fonte através de
ferramentas como SonarQube, Fortify e DependencyCheck/DTrack.

48. Em relacdo a Codificacdo de Sistemas (arts. 19 e 20), os requisitos foram implementados
parcialmente. Deve ser destacado que o TSE adquiriu o Micro Focus Fortify, ferramenta de analise
estatica de codigo, recém-implantada, e ja concluiu as fases de repasse de conhecimento as equipes
¢ operagdo assistida. Porém apenas uma quantidade inicial de projetos ja foi incluida na ferramenta.
A insercdo dos demais projetos, dentro do limite das licencas adquiridas, encontra-se em fase
inicial.

49. Na definicdo do Ambiente de Compilacao e Implantacdo de Software (arts. 21 a 24), foram
definidos ¢ documentados os procedimentos de implantagdo de software nos ambientes de
desenvolvimento, homologacao e producdo (art. 23). O AgiTSE, framework de Desenvolvimento
de Software do TSE, documenta esses procedimentos desde 2019. Os demais requisitos tiveram
implementacdo parcial.

50. No que tange a Gestdo de Identidades, Autenticagdo e Certificagdo Digital (arts. 25 e 26), os
requisitos relativos a seguranca dos sistemas expostos externamente pelo TSE (art. 26) foram
implementados, no entanto, os requisitos da autenticagdo de usuarios nos sistemas (art. 25) foram
implementados apenas parcialmente.

51. No que diz respeito aos Registros de Log dos Sistemas (arts. 27 a 29), os requisitos foram
implementados parcialmente. Para melhor atender a estes requisitos, o TSE encontra-se em fase de
implanta¢do de um Centro de Operagdes de Seguranga (SOC) em parceria com o Serpro, contando
com uma solucdo de Gestdo de Informacdes e Eventos de Seguranga (SIEM).

52. Em relagdo ao Ciclo de Vida dos Sistemas (arts. 30 e 31), especialmente, na defini¢ao de regras
de descarte, descontinuagdo e transi¢do segura de sistemas e base de dados previstas na Politica de
Seguranca da Informacdo, apesar do esfor¢o do TSE, esses requisitos ainda nao foram
implementados.
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53. Nos que se refere ao Inventario de Sistemas (arts. 32 a 34), todos os sistemas desenvolvidos
internamente ou de propriedade do TSE foram claramente identificados e inventariados no Sistema
Horus, entretanto, para implementar todas as informagdes necessarias para conclusdo do inventario
de sistemas, o TSE encontra-se em fase de defini¢do de solugdo de gestdo de ativos.

54. Diante das informagdes coletadas, conclui-se que, apesar da conclusdo de diversos requisitos
necessarios para implementacdo do Processo de Desenvolvimento Seguro de Sistemas do TSE,
ainda ha aspectos importantes a serem desenvolvidos.

55. Deve ser destacado, também, a necessidade de conscientizar os profissionais envolvidos no
processo de desenvolvimento de sistemas nos temas da seguranca da informacdo, especialmente,
em seguranca de software e codificagdo segura, conforme a Medida de Seguranca 16.9 dos
Controles CIS:

‘Certifique-se de que todo o pessoal de desenvolvimento de software receba treinamento
para escrever codigo seguro para seu ambiente de desenvolvimento e responsabilidades
especificas. O treinamento pode incluir principios gerais de seguranca e praticas padrdo de
seguranga de aplicagdes. Conduza o treinamento pelo menos uma vez por ano e projete de
forma a promover a seguranga dentro da equipe de desenvolvimento e construir uma cultura
de seguranga entre os desenvolvedores.’

56. Corroborando esse entendimento, a norma GSI/PR — NC16 — Desenvolvimento de Sistemas
(Norma Complementar do Gabinete de Seguranca Institucional da Presidéncia da Republica), de
21/11/2012, estabelece que os oOrgdos da Administragdo Publica Federal devem planejar
procedimentos relacionados a obtencao de software seguro em consondncia com suas respectivas
Politicas de Seguranga da Informacdo (PSI) e promover a conscientizacdo em seguranga de
software a todos os envolvidos no processo de obtencao de softwares.

57. No Despacho da STI de 24/8/2022, SEI 2167046 (pega 267), o TSE informa que o Processo de
Desenvolvimento Seguro de Sistema esta parcialmente implementado e que:

‘A expectativa ¢ que a partir da contratagdo de servi¢os de desenvolvimento seguro, énfase
final de conclusdo (Processo SEI 2021.00.000001958-5) esse aprimoramento possa ser
acelerado. Em razdo de algumas adversidades decorrentes do atual cendrio politico
brasileiro, outras agdes de seguran¢a da informacgdo precisaram ser priorizadas, o que gerou
atraso na contratacdo em tela, sobrecarga de trabalho nas unidades que atuam com a
seguranca da informacdo, o que ndo permitiu uma dedicacdo maior dos times para o
cumprimento do prazo estabelecido na portaria.

A expectativa ¢ que ultrapassadas as demandas atuais de realizacdo das eleicdes majoritarias
de 2022 e concluida a contratag@o supracitada, seja possivel para esta secretaria elaborar um
plano de a¢do e um cronograma de implantagdo da norma.’ (grifo nosso)

3.1.2. Objeto

58. Processo de Desenvolvimento Seguro de Sistemas.

3.1.3. Critérios

a) Portaria TSE 540/2021 — Norma de Desenvolvimento Seguro de Sistemas no TSE;

b) Resolucdo TSE 23.444/2015 — Teste Publico de Seguranga, arts. 3°, 24 ¢ 25;

¢) Resolugdo TSE 23.644/2021 — Politica de Seguranga da Informagao do TSE, art. 9%

d) Resolugao TSE 23.669/2021 — Atos Gerais do Processo Eleitoral para Elei¢des 2022, art. 86;

e) Resolugdo TSE 23.673/2021 — Procedimentos de Fiscalizagdo e Auditoria do Sistema Eletronico
de Votagao, arts. 5°, 6°, 9°, 20, 41 e 42;

f) NBR 27002:2013 — Seguranga da Informagao, Se¢do 14;
g) ISO/IEC 27034-1:2018 — Seguranca no Desenvolvimento de Sistemas Aplicativos, Introducio;
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h) ISO/IEC 27034-3:2018 — Seguranga no Desenvolvimento de Sistemas Aplicativos, itens 5, 6 ¢ 7;
1) Controles CIS — versao 8, Capitulo 16;

j) Norma Complementar GSI/PR — NC16 — Desenvolvimento de Sistemas, itens 4 a 7.

3.1.4. Evidéncias

a) Extrato Entrevista 20/10/2021 (peca 92);

b) Extrato Entrevista 2/8/2022 (peca 283);

¢) Despacho STI de 24/8/2022, SEI 2167046 (pega 267)

d) Framework de Desenvolvimento de Software do TSE, AgiTSE (peca 284).

3.1.5. Causas

a) Insuficiéncia de recursos humanos capacitados para implementar as a¢des de seguranga;

b) Inexisténcia de unidade especializada para a gestdo de seguranca da informagao (Achado 3 do 2°
Relatoério);

¢) Néo implementacdo do processo de gestdo de riscos de seguranga da informagédo (Achado 4 do
2° Relatorio);

d) Falta de um programa permanente com agdes planejadas, regulares e efetivas de treinamento e
conscientiza¢do em seguranga da informagdo (Achado 5 do 2° Relatorio).

3.1.6. Efeitos
a) Comprometimento da Seguranga da Informagao;
b) Dificuldade de implantagdo da PSI;

¢) Maior vulnerabilidade dos sistemas e aplicativos, facilitando invasdes aos sistemas e ao site do
TSE.

3.1.7. Comentérios dos gestores

59. Ao apresentar os comentarios sobre o conteudo, conclusdes e proposta de encaminhamento
inerentes ao presente achado, em atengdo ao relatério preliminar da presente etapa da auditoria, o
TSE manifestou ciéncia e concordancia, sem ressalvas, com as conclusdes e com a proposta de
encaminhamento da equipe e informou que ja deu inicio a levantamento interno para identificar as
lacunas na implementagdo do processo de desenvolvimento de software, visando dar suporte a
elaboragdo de futuro plano de a¢do, conforme proposta de encaminhamento (peca 292).

3.1.8. Conclusao

60. Diante do exposto, verifica-se que, apesar do TSE ja ter avancado em diversos aspectos no
Processo de Desenvolvimento Seguro de Sistemas, muitos procedimentos ainda precisam ser
executados para a implementacao plena da Portaria TSE 540/2021.

3.1.9. Proposta de encaminhamento

61. Determinar ao TSE que elabore um plano de agdo, contendo as atividades, responsaveis e
cronograma com previsao de realizacdo das acdes, para a completa implementacdo da Portaria TSE
540/2021 (Processo de Desenvolvimento Seguro de Sistemas).

3.2. Achado 2 — Auséncia de certificagio do hardware da urna eletronica e do processo de
desenvolvimento do software utilizado na sistematica de votagdo eletronica ou de estudo que
demonstre a ndo relevancia de tais procedimentos

3.2.1. Situacgdo encontrada

62. Nao realizagdo de certificagdo do hardware da urna eletronica e do processo de
desenvolvimento dos softwares utilizados na sistematica de votagao eletronica, nem de avaliagdo
da relevancia de tais procedimentos ou justificativas, por parte do TSE.
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63. Questionado sobre a existéncia ou de estudos visando a certificacdo das urnas eletronicas, o
TSE, por meio da Informagdo Cotel/STI 13/2022, de 23/8/2022, SEI 2165004 (pega 268),
informou:

a) se ha certificacdes no hardware da ISSO eleitorais.

As urnas eletronicas sdo especificadas para atenderem a diversas normas nacionais e internacionais,
por meio de laudos emitidos por institui¢des acreditadas pelo INMETRO. A portaria INMETRO n°
170, de 10 de abril de 2012, define a certificagdo voluntaria para Bens de Informatica e lista um rol
de normas para tal certificagdo. A urna eletronica foi testada conforme tais normas, por laboratorios
acreditados pelo INMETRO, resultando em laudos de tais laboratorios.

A norma internacional IEC 60950-1, de seguranca de operacdo do equipamento, foi avaliada pelo
CertLab — Laboratério de Ensaios Elétricos e Magnéticos. As normas internacionais de
Compatibilidade Eletromagnética IEC 61000-4-2, IEC 61000-4-3, IEC 61000-4-4, IEC 61000-4-5,
IEC 61000-4-6, IEC61000-4-8, IEC 61000-4-11, IEC-61000-3-2, IEC-61000-3-3 foram avaliadas
pelo LIT — Laboratério de Integracdo e Testes, do Instituto Nacional de Pesquisas Espaciais
(INPE), além da norma IEC 61000-6-3 em atendimento as normas europeias CISPR22 e CISPR24
descritas na Portaria do INMETRO.

O TSE também exigiu normas que nao sdo descritas na referida portaria, tais como: IEC 61000-6-3
para garantir a imunidade eletromagnética irradiada do teclado do eleitor, IEC-61000-4-2, IEC-
61000-4-4 e IEC-61000-4-6 para avaliagdo da interface de fone de ouvido da urna, IEC 62133-2,
ISS038.3 ¢ IEC61960-3 para a bateria da urna. As embalagens sdo ainda testadas pelo Instituto de
Pesquisas Tecnologicas — IPT e a flamabilidade do plastico utilizado na urna € certificada conforme
norma UL 94HB.

Por fim, o perimetro criptografico, denominado MSE — Modulo de Seguranca Embarcado,
responsavel pela maior parte da seguranca criptografica da urna, foi certificado conforme um
conjunto de requisitos superior a0 Manual de Condutas Técnicas 3 (MCT-3) do Instituto Nacional
de Tecnologia da Informagdo — ITI, mas apresentando caracteristicas superiores a este, atendendo a
diversos outros requisitos do MCT-7, do mesmo instituto. Deste modo, o Médulo de Seguranca
Embarcado da urna eletronica é certificado ICP-Brasil, com caracteristicas superiores aos tokens
criptograficos disponiveis no mercado. Esta ¢ uma certificacido INMETRO, com testes realizados
pelo LASPI — Laboratério de Aplicagdes Tecnologicas para o setor Produtivo e Industrial, da
Universidade Federal do Rio de Janeiro (UFRJ), laboratério também devidamente acreditado pelo
INMETRO. O organismo de certificagdo de produto de tais testes foi a NCC Certificagdes.

b) o TSE entende como relevante a aplicagdo de certificagdes no hardware, ou j& houve algum
estudo sobre o tema?

O ciclo de vida de uma urna eletronica, desde os estudos técnicos preliminares, elaboragdo do
Projeto Basico e edital até a entrega das urnas, passando diversas etapas (ex: projeto, prototipos,
qualificacdo, produgdo e entrega), tem durado varios anos. O entendimento da equipe técnica é que
como niao ha obrigacio de certificacdo do produto, conforme descrito na resposta anterior, os
processos de certificacdo devem se ater aos mais importantes, tal como a seguranca do perimetro
criptografico. Outras questdes necessitam apenas de laudos dos laboratérios de conformidade com
as normas. Isso evita um prolongamento do tempo entre a contratacdo da empresa que projetara
em conjunto com o TSE a urna até o Modelo de Produgdo (cabega de série). Logo, em sua maioria,
o atendimento & maioria das normas ¢ verificado por meio de laudos emitidos por entidades
capazes de realizar tais testes, com acompanhamento por servidores do TSE. Portanto, a priori, esta
equipe técnica niao vé maiores vantagens na certificacio de todo o hardware das urnas
eletronicas. (grifo nosso)

64. Assim, o TSE deixa claro que ndo ha certificacdo de todo hardware da urna eletronica.
Registrando, contudo, que, os componentes das urnas eletronicas foram testados conforme normas
nacionais e internacionais, por laboratorios acreditados pelo INMETRO, e o resultados constam em
laudos de tais laboratorios.

65. Também deixa claro, porém sem apresentar maiores detalhes para fundamentar essa concluséo,
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que ndo vé€ vantagens na certificagdo de todo o hardware das urnas eletronicas.

66. De fato, as avaliagdes mencionadas pelo TSE podem levar a conclusdo de que os componentes
da urna eletronica atendem aos mais altos padroes de qualidade. Ja& que foram aferidos pelas
certificagdes as quais foram submetidos. Assim, depreende-se que estamos falando de um produto
que tem qualidade e atende as especificagdes para a qual foi projetado, prototipado e produzido.

67. No entanto, conforme o proprio TSE admite, ndo h& uma aferi¢do individual e independente de
cada urna eletronica, ou seja, realizada por uma entidade que ndo faca parte da Justica Eleitoral.
Em tese, isso poderia trazer mais confiabilidade e seguranca ao hardware da urna eletronica.

68. Dessa forma, em que pese o TSE ja ter se pronunciado acerca de ndo ver vantagens na
certificagdo de todo o hardware das urnas eletronicas, mostra-se relevante a realizacdo de um
estudo mais aprofundado nesse sentido. Avaliando, notadamente, o custo-beneficio e deixando
claro os pros, contras e a conclusdo, de forma fundamentada, a certa da op¢ao ou ndo pela
certificacdo para a Justica Eleitoral.

69. Noutra esteira, com relacdo a existéncia de certificagdes ou de estudos visando a certificagdo do
software utilizado nas urnas eletronicas, o TSE, por meio da Informacgdo Sevin/Cotel/STI 13/2022,
de 23/8/2022, SEI 2164907 (peca 268), assim se pronunciou:

‘Com relagdo a questdo sobre a existéncia de certificagdes de software, para o Ecossistema
da Urna ndo ha certificagdes aferidas por entidade certificadora.

Informa-se também que ndo ha estudos no presente momento relacionados a aplicagdo de
certificagdes relacionadas aos produtos ou processos afeitos ao Ecossistema da Urna.

E importante destacar que o desenvolvimento de sistemas eleitorais, em especial para a urna
eletronica, esta relacionado a dominio de negocio muito especializado, s6 comparavel aquele
aplicado por outras autoridades eleitorais em diferentes paises. Ainda assim, um processo
eleitoral de um pais é substancialmente diferente daquele de outro pais devido a questdes
culturais e de legislagdo. Por isso, ndo hd uma norma internacional aplicavel a sistemas
eleitorais. Portanto, nao ha uma certificacao internacional aplicavel ao processo eleitoral
brasileiro e a seus sistemas informatizados.

Por outro lado, seria possivel avaliar a conveniéncia de implantacdo de algum processo
de certificacdo relacionado ao processo de desenvolvimento, de afericdo de qualidade ou
adogdo de praticas relacionadas a seguranca da informagdo. Contudo, tal avaliagdo ndo ¢
objeto de estudo desta unidade técnica, uma vez que seria de aplicacdo geral sobre esta
Secretaria de Tecnologia da Informagao.

Finalmente, ¢ preciso destacar que o conjunto de software do Ecossistema da Urna ¢
continuamente submetido a auditoria por diversas entidades com conhecimento
especializado. A presente fiscalizacdo tem por objetivo aferir o correto funcionamento do
sistema ¢ a sua qualidade interna, assim como a correta aplicagdo de mecanismos de
seguranga da informacgao. Além disso, ¢ possivel verificar que os mecanismos de seguranga e
criptografia aplicados no Ecossistema da Urna estdo em patamar de superior as
recomendagdes usualmente disponiveis para desenvolvimento seguro de aplicagdes. Esse
cenario mitiga eventuais riscos que venham a estar relacionados a auséncia de qualquer
processo de certificagdo sobre o software.’

70. Como foi informado, devido a diversidade de legislagdo eleitoral e de equipamentos utilizados
nas eleicoes em todo o mundo, provavelmente ¢ impossivel estabelecer-se uma certificagdo
especifica para softwares eleitorais.

71. No entanto, o que os especialistas e académicos demandam ¢ a certificacdo do processo de
desenvolvimento de software. Para tanto, existem diferentes modelos nacionais e internacionais
para certificacdo do processo de software tais como MPS.BR (Melhoria do Processo de Software
Brasileiro) e CMMI (Capability Maturity Model Integration).

72. Evidentemente, a posse de uma certificagdo ndo garante nem a qualidade nem o sucesso dos
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aplicativos, mas aumentaria sobremaneira a confianga da sociedade, dos especialistas e académicos
sobre o processo de desenvolvimento utilizado e os softwares resultantes.

73. A norma ISSO/IEC 27034:2018, que trata da Seguranga no Desenvolvimento de Sistemas
Aplicativos, em sua introdugdo, estabelece como um de seus principios que ‘a seguranca do
aplicativo deve ser demonstrada’. Ha duas formas complementares para essa demonstracdo: a
certificacdo do processo e as auditorias periddicas nos sistemas. As auditorias periddicas nos
sistemas ja sdo realizadas, o que se propde aqui € justamente a realizacdo de estudos para se
verificar os aspectos relativos a certificagdo do processo de software.

74. A norma NBR 15504-1:2008 — Avaliacdo de Processo de Software, norma substituida pela
ISSO/IEC 33001:2015, ainda ndo internalizada pela ABNT, indicava entre os beneficios da
certificagdo:

a) a reducdo das incertezas dos usuarios do sistema por permitir que os riscos associados com a
capacidade dos desenvolvedores sejam identificados com antecedéncia;

b) a identificag@o de controles apropriados para a contengdo de riscos;
¢) a possibilidade do uso de uma abordagem para avaliacdo de processos publica e compartilhada; e
d) a indugdo a melhoria continua do processo de software, indicando areas prioritarias de atuagao.

75. Da mesma forma que a recomendagdo feita sobre a certificagdo de hardware, recomenda-se a
realizagdo de estudos para verificar qual a melhor certificagdo de processo de desenvolvimento de
softwares devera ser buscada, os custos estimados para tanto e quanto essa agcdo podera contribuir
para aumentar a credibilidade do sistema de votagdo eletronica.

76. Verifica-se que nao ha uma certificagdo do processo de desenvolvimento de software eleitoral e
ndo ha uma avaliacao independente do hardware da urna, que pode ser entendida com uma lacuna
em diretrizes internacionais sobre transparéncia e observagao, bem como em accountability.

77. Por oportuno, trazemos a baila diretrizes internacionais para uso da votacdo eletronica,
notadamente sobre a certificagdo, disciplinadas em normas do Conselho da Europa (CoE) e do
Comité de Assisténcia Eleitoral dos EUA (EAC).

78. O Conselho da Europa, composto por 47 estados membros, incluindo todos os membros da
Unido Europeia e outros paises, estabeleceu padrdes intergovernamentais de voto eletrénico por
meio da Recomendagdo CM/Rec (2017)51 (htts://rm.coe.int/0900001680726f6f (coe.int) acesso em
24/10/2022).

79. Nesse sentido colacionamos a seguir trechos do artigo intitulado de Auditoria da Votagdo
Eletronica: Possibilidades de Atuagdo do Controle Externo (https://portal.tcu.gov.br/biblioteca-
digital/auditoria-da-votacao-eletronica-possibilidades-de-atuacao-do-controle-externo-
8*81881F750376EF0175508B4BBD0OAA8.htm. Acesso em 24/10/2022).

‘Os componentes do sistema de voto eletronico devem ser disponibilizados para fins de
verificacdo e certificacdo. A avaliacdo de que os sistemas de votagdo eletrdnica funcionam
corretamente e que hd a manutengdo da seguranca ¢é essencial. O_meio para conseguir isso é a
avaliacfo independente ou certificacdo do sistema como um todo ou de seus componentes. A
avaliagdo pode ser realizada, por exemplo, divulgando o projeto do sistema, permitindo a
inspe¢do dos detalhes da documentacdo, divulgando o codigo-fonte, permitindo a inspegdo
de componentes, de relatdrios de certificagdo, bem como por testes aprofundados de
seguranca (CONSELHO DA EUROPA, 2017c, p. 14)

As normas de auditoria da Intosai conceituam a accountability publica como a obrigacdo que
as pessoas ou entidades t€m, as quais se tenham confiado recursos, incluidas as empresas e
corporagdes publicas, de assumir as responsabilidades de ordem fiscal, gerencial e
programatica que lhes foram conferidas, e de informar a quem lhes delegou essas
responsabilidades. Ha a obrigacdo imposta a entidade auditada de demonstrar que
administrou ou controlou os recursos que lhe foram confiados em conformidade com os
termos da atividade designada. (BRASIL. TRIBUNAL DE CONTAS DA UNIAO, 2011).
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Quanto a accountability, o CoE (2017c, p. 15) destaca que deverdo ser desenvolvidos
requisitos técnicos, de avaliagdo e certificagdo que reflitam os principios legais e
democraticos relevantes associados a votacao eletronica. Enfatiza que o 6rgdo responsavel
pela eleigdo deve desenvolver requisitos para os sistemas de votagdo eletronica, bem como
para avaliagoes técnicas que vao desde testes até a certificacao formal de sistemas de votagdo
eletronica. Essas condigdes visam garantir que o sistema foi concebido em conformidade
com uma elei¢do democratica e que ele opera corretamente, ou seja, faz exatamente o que ¢é
suposto fazer. Esses requisitos devem manter-se atualizados ao longo do tempo.

Os sistemas de votagao eletronica devem ser avaliados periodicamente e, em especial, apds
quaisquer alteragdes significativas, por organismo independente ¢ competente que verificaria
a conformidade do sistema de votagdo eletronica e de qualquer tecnologia de informagéo e
comunica¢do com os requisitos técnicos. Isto pode assumir a forma de certificagcdo formal ou
outro controle apropriado. A existéncia de controles adequados fornece provas quanto a
compatibilidade do sistema com requisitos técnicos. O valor agregado de tal controle néo ¢
apenas assegurar que um sistema de votagdo eletronica esteja em conformidade com os
requisitos e padroes, mas também seja uma ferramenta importante no estabelecimento da
confianga na votacao eletronico (CONSELHO DA EUROPA, 2017c, p. 15).’

80. Além disso a mencionada Recomendagdo prevé que haja um programa de testes e certificacao
dos sistemas de votagdo eletrénica com o proposito de ser realizado por meio de testes
independentes.

81. Ja o Comité de Assisténcia Eleitoral dos EUA edita normas sobre voto eletrdnico que orientam
os estados americanos, chamadas de diretrizes do sistema de votagdo voluntaria (Voluntary Voting
System Guidelines — WSG).

82. Quanto a transparéncia cabe trazer a baila os seguintes trechos do mesmo artigo ja qualificado
no paragrafo supra:

‘Quanto a transparéncia, o CoE (2017c) orienta que os componentes fisicos e 16gicos do
sistema de votagdo eletronico devem ser verificados e certificados. No caso brasileiro, ndao ha
a divulgacao extensiva do codigo-fonte, havendo acesso durante os TPS. Aranha et al (2018)
consideram que, nesses eventos, € possivel examinar os mecanismos de seguranga por alguns
dias, o que permite encontrar vulnerabilidades e sugerir corregdes, sendo uma alternativa util
para realizar andlises independentes de seguranga.

O TSE detém o codigo-fonte, bem como define o hardware da urna eletronica, havendo uma
centralizacdo do processo, o que assegura ao 6rgdo um controle alto sobre a votacdo
eletronica, ndo havendo certificacdo externa dos componentes ou software. Isso leva ao
orgdo ter uma alta confianga na votacgdo eletronica, deixando, porém, a propria JE como
quase que a unica fonte de informagdes sobre a seguranca da votagao eletronica.’

83. Ante o exposto, em que pese a afirmagdo do TSE de que ndo ha obrigagdo de certificagdo e de
que a equipe técnica ndo v€ maiores vantagens na certificagdo, por meio da Informagdo Cotel/STI
11/2022, de 23/8/2022, SEI 2165004 (peca 269), pelos argumentos expostos, a certificacdo externa
da urna eletronica e do processo de desenvolvimento de software poderia elevar a confianga da
sociedade no sistema eleitoral. Com a centraliza¢do do processo no TSE, desde o projeto da urna
eletronica até o desenvolvimento dos codigos-fonte de todos os softwares eleitorais, a propria
Justica Eleitoral figura como quase a tnica fonte de informagdes sobre a seguranca da votacdo
eletronica.

84. Por fim, cabe reforcar que ndo foi encontrado nenhum indicio que possa levar a desconfianca
acerca da urna eletronica e dos softwares cleitorais, da Justica Eleitoral ou de servidores e
colaboradores. O que se busca ¢ o refor¢o da confianga na urna eletrénica, nos sistemas eleitorais e
na Justica Eleitoral. Além da melhoria continua da urna eletronica, da qualidade dos softwares
eleitorais e o aumento da confiabilidade da sistemadtica brasileira de votagdo eletronica, perante a
sociedade.

3.2.2. Objeto
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85. Certificacdo de hardware para as urnas eletronicas e de software para os sistemas da votacao
eletronica.

3.2.3. Critérios
a) Principios da Transparéncia, da Segregacdo de Funcdes e da Accountability;

b) ISSO/IEC 27034-3:2018 — Seguranga no Desenvolvimento de Sistemas Aplicativos, itens 5, 6 e
7,
¢) ISSO 33001:2015 — Avaliacao de Processo de Software, Segoes 4 a 8;

d) NBR 15504:2008 — Avaliacdo de Processo de Software (utilizada subsidiariamente porque foi
substituida pela ISSO 33001:2015, ainda ndo internalizada pela ABNT);

e) diretrizes internacionais para uso da votacdo eletronica, notadamente sobre a certificagdo,
disciplinadas em normas do Conselho da Europa (CoE) e do Comité de Assisténcia Eleitoral dos
EUA (EAC).

3.2.4. Evidéncias

a) Informacédo Cotel/STI 11/2022, de 23/8/2022, SEI 2165004 (pega 269);

b) Informacao Sevin/Cotel/STI 13/2022, de 23/8/2022, SEI 2164907 (pega 268).

3.2.5. Causas

a) Ndo implementacdo do processo de gestdo de riscos de seguranga da informagdo (Achado 4 do
2° Relatorio);

b) Insuficiéncia de recursos humanos capacitados para implementar as agoes;

¢) Inexisténcia de unidade especializada para a gestdo de SI (Achado 3 do 2° Relatoério).
3.2.6. Efeitos

a) Comprometimento da credibilidade do sistema de votagdo eletronico perante a sociedade;
b) Maior vulnerabilidade dos sistemas, possibilitando invasdes aos sistemas e ao site do TSE.
3.2.7. Comentarios dos gestores

86. Ao apresentar os comentarios sobre o conteudo, conclusdes e proposta de encaminhamento
inerentes ao presente achado, em atencdo ao relatorio preliminar da presente etapa da auditoria
(peca 286), o TSE, a p.3 da peca 292, apenas ratifica o disposto na Informagdo Sevin/Cotel/STI
13/2022 (SEI 2164907), anexa na pega 268. Consideragdes estas ja tratadas na situacdo encontrada
do achado em questao.

3.2.8. Conclusao

87. Apesar de os componentes da urna eletronica atenderem aos mais altos padrdes de qualidade
que podem ser aferidos pelas certificacdes a que foram submetidos, cada urna eletrdnica ndo conta
com uma aferi¢do independente e individual do atendimento das especificacdes para as quais foi
projetada, prototipada e produzida. Além disso, ndo foram realizados estudos para verificar como
podera ser feita a afericdo independente e individual de cada urna eletronica, as vantagens ou
desvantagens e os custos correspondentes em contraponto aos custos atuais dos 6rgdos da Justica
Eleitoral que deixardo de realizar a verificagdo individual de cada urna.

88. Da mesma forma, o processo de desenvolvimento de software do TSE néo ¢ certificado, nem
foram elaborados estudos para verificar qual a melhor certificagdo de processo de software devera
ser buscada, os custos estimados para tanto e quanto essa a¢do podera contribuir para aumentar a
credibilidade do sistema de votacdo eletronica.

89. Deve-se destacar que as criticas apresentadas ndo configuram desconfianga sobre a Justica
Eleitoral ou sobre os seus servidores. O que se busca ¢ a manutencao do Principio da Segregacao
de Fungdes, no caso das urnas eletronicas, ¢ a melhoria continua da qualidade dos softwares, bem
como, o aumento da confiabilidade dos softwares eleitorais perante a sociedade.
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3.2.9. Proposta de encaminhamento

90. Recomendar ao Tribunal Superior Eleitoral (TSE), com fulcro no art. 250, inc. III, do RI/TCU,
c/c o art. 11, da Resolugdo-TCU 315/2020, que avalie a conveniéncia e oportunidade de realizar
estudos com vistas a adog¢do de certificacdo do processo de desenvolvimento de software e do
hardware das urnas eletronicas, nos moldes preconizados pelas normas ISO/IEC 27034-3:2018 —
Seguranga no Desenvolvimento de Sistemas Aplicativos ¢ ISO 33001:2015 — Avaliagdo de
Processo de Software.

4. INFORMACOES ADICIONAIS

91. A presente auditoria esta baseada em analises de riscos no tocante aos aspectos de seguranca,
transparéncia, auditabilidade e confiabilidade da sistematica de votagdo eletronica, assim como, o
acompanhamento e a verificacdo da conformidade dos procedimentos de fiscalizacdo, auditoria e
preparagdo das elei¢cdes de 2022, ou seja, fase pré-eleitoral, com arcabouco juridico que rege o
processo eleitoral. Sendo realizada em etapas.

92. Desta forma a aderéncia as recomendagdes € o cumprimento das determinagdes proferidas em
etapas precedentes sdo verificadas nas etapas seguintes e as consideracdes acerca do
acompanhamento dos procedimentos das elei¢des de 2022 sado relacionados no presente topico.

4.1. Monitoramento do Acdordao 2522/2021-TCU-Plenério

93. O TSE vem adotando diversas providéncias para dar cumprimento ao Acordao, no tocante aos
subitens 9.1.1 (combate a desinformacdo e as noticias inveridicas), 9.1.2 (dar maior abrangéncia ao
teste de integridade no dia da votacdo) e 9.1.3 (provocar maior participacdo das entidades
fiscalizadoras no processo de fiscalizac¢do e auditoria do processo eleitoral) conforme ja destacado
em item especifico dos dois relatdrios precedentes (pecas 115 e 218).

94. Assim, em acréscimo ao ja consignado nos relatérios precedentes, como forma de combate a
desinformacdo, ampliacdo da transparéncia ¢ da imagem de credibilidade da Justiga Eleitoral
brasileira perante a comunidade internacional, o TSE realizou Missdes de observagao eleitoral a
convite de outros paises em 2022 (Colombia; Costa Rica e Franc¢a) e convidou varios organismos e
centros especializados internacionais relevantes para atuarem como observadores das Elei¢des
2022, tais como: Organizacao dos Estados Americanos (OEA), Parlamento do Mercosul (Parlasul),
Unido Interamericana de Organismos Eleitorais (Uniore), Rede dos Orgdos Jurisdicionais e de
Administracdo Eleitoral da Comunidade dos Paises de Lingua Portuguesa (Rojae-CPLP), Fundagéao
Internacional para Sistemas Eleitorais (Ifes), Centro Carter, Rede Mundial de Justi¢a Eleitoral.
Tudo isso conforme relatério de gestdo 2022 (peca 264 — p.22-25).

95. Além disso, regulamentou a organizacdo de Missdes Brasileiras de Observagdo Eleitoral
nacionais (MOEs), por meio da pela Resolugdo TSE 23.678/2021, abrangendo o procedimento
sistematico de acompanhamento e de avaliagdo das eleigdes, realizado de forma independente por
entidades, organizacdes da sociedade civil ou institui¢des de ensino superior nacionais devidamente
credenciadas pelo TSE, conforme relatorio de gestdo 2022 (pega 264, p.25).

96. Nessa seara, a Missdo de Observagdo Eleitoral da Organizagdo dos Estados Americanos
(MOE/OEA), chefiada pelo ex-ministro das Relagdes Exteriores do Paraguai Rubén Ramirez
Lezcano, apresentou em 1/11/2022, o seu relatorio preliminar. Nesse documento enfatiza analise de
111 especialistas que avaliaram aspectos chave do processo eleitoral, como a organizagdo ¢
tecnologia eleitoral, o financiamento politico, a participacdo politica de mulheres, indigenas e
afrodescendentes, as campanhas e a liberdade de expressdo, a votagdo no exterior, a violéncia
politica e a justiga eleitoral (peca 265).

97. Ainda no ambito do enfrentamento a circulagdo de noticias falsas e, em adi¢do, incrementar os
niveis de confianca em torno das institui¢des eleitorais, o TSE instituiu a Frente Nacional de
Enfrentamento a Desinformacdo (Frente), por meio da Portaria TSE 318/2022, incumbida de
realizar agdes e eventos com o escopo de defender e reforgar a credibilidade das instituigdes
eleitorais perante a sociedade brasileira, conforme relatério de gestao 2022 (peca 264, p.26).

98. Além disso, em 20/10/2022, o TSE aprovou resolucdo que dispde sobre o enfrentamento a
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desinformacao que atinja a integridade do processo eleitoral. Em suma, essa resolugdo teve como
objetivo criar mais ferramentas, mais agilidade e mais rigor no combate a desinformacdo, na
medida em instituiu o poder do TSE em solicitar de oficio a retirada de propaganda ou mensagens
online que ja tenham sido julgadas como falsas, reduziu o prazo para a remoc¢ao do contetido de 24
para 2 horas e estabeleceu multa pecunidria para plataformas digitais que ndo cumpram as decisdes
do TSE, dentre outras questdes (peca 266).

99. Como forma de aprofundar a abordagem multissetorial no combate a desinformagdo, o TSE
firmou acordo de cooperagdo com mais de 150 entidades, incluindo membros da academia, do setor
empresarial, de plataformas digitais, da sociedade civil e dois meios de comunicagdo.
(https://www.tse.jus.br/comunicacao/noticias/2022/Julho/programa-de-enfrentamento-a-
esinformacao-do-tse-temmais-de-150-parcerias-
659181?SearchableText=Sistema%20de%20Alerta)

100. Tudo isso, aliado ao Programa Permanente de Enfrentamento a Desinformagdo da Justica
Eleitoral, instituido pela Portaria TSE 510, de 4 de agosto de 2021 [programa-permanente-de-
enfrentamento-a-desinformacao-no-ambito-da-justica-eleitoral.pdf  (tse.jus.br)], demonstra os
esfor¢os do Tribunal Superior Eleitoral (TSE) para reduzir os efeitos nocivos da desinformacao
relacionada a Justi¢a Eleitoral, ao sistema eletronico de votacdo, ao processo eleitoral em suas
diferentes fases e aos atores nele envolvidos.

101. Diante do exposto, considera-se o subitem 9.1.1 (combate a desinformagdo e as noticias
inveridicas) do Acérddo 2522/2021-TCU-Plenéario cumprido.

4.2. Monitoramento do Acérddo 3143/2021-TCU-Plenario

102. Quanto ao item 9.1.1 (projetos de ‘Ocupagodes Criticas’ e de dimensionamento da forca de
trabalho), com relagdo ao projeto nacional Ocupacdes Criticas ndo foi possivel realizar reunido
inicial com os Regionais interessados para abertura dos trabalhos, definicdo da equipe e
cronograma, em virtude das demandas naturais que regem o processo eleitoral de 2022. (peca 270).

103. J& com relacdo ao projeto dimensionamento da for¢a de trabalho, foram iniciados
procedimentos com vistas a revisdo do banco de entregas dos cartérios eleitorais, com o seguinte
cronograma (pega 270):

a) Consolidacdo das sugestdes por parte dos regionais e encaminhamento para TSE: 8/8 a 5/9/22;
b) Analise do TSE: 5/9 a 1/11/22;

¢) Realizag@o do grupo focal, com representantes de zonas eleitorais, presencial no TSE: semana do
dia 14 a 18/11/22;

d) Cadastro do banco revisado e incluido no sistema: até 6/2/2023.

104. Com relagdo ao item 9.1.2, o TSE se manifestou quanto a inviabilidade, no presente momento,
de alteragdo da IN 11/2021, em razdo dos limites funcionais existentes, e ratificou que a
Coordenadoria de Fiscalizagdo Administrativa do TSE (Cofad) ndo possui capacidade operacional
para assumir as atribui¢des de fiscalizagdo administrativa da totalidade dos contratos de Tecnologia
da Informagdo, diante da impossibilidade de lotar mais servidores na referida unidade (pecas 271 ¢
272).

105. Quanto aos itens 9.1.3, 9.1.4 ¢ 9.1.5 estdo em implementacdo sem alteragdes quanto ao que ja
consignado no relatorio precedente da presente auditoria (Pega 273)

106. Ante ao exposto, verifica-se que as recomendacdes dispostas no Acordao 3143/2021 — TCU —
Plenério, da relatoria do Ministro Bruno Dantas, foram acatadas e estdo em fase de implementagao
pelo TSE, com a participagdo dos TREs. Dessa forma, salutar dar continuidade ao monitoramento
das referidas recomendacdes nas etapas futuras da presente fiscalizagao.

4.3. Monitoramento do Acérddo 1611/2022-TCU-Plenario

107. Acorddo em questdo proferiu duas recomendagdes: subitem 9.1.1 - aplicar em futuros
trabalhos da auditoria interna a técnica de autoavaliacdo de controles — CSA; ¢ 9.1.2 - formalizar o
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processo de continuidade de negdcios.

108. Quanto ao Item 9.1.1, o TSE informou a adocao das seguintes providéncias (pegas 274, 273 e
275):

a) inclusdo de topico especifico relacionado a técnica de autoavaliagdo de controles na agdo de
treinamento voltada a capacitagdo dos auditores em Auditoria Baseada em Riscos capacitacao dos
auditores em Auditoria Baseada em Riscos, realizada nos dias 22 a 26 de agosto, com a
participacdo de 15 servidores (63% do total de servidores). O treinamento e o material foram
contratados de modo que todos os 100% possam se capacitar no tema;

b) avaliagdo da conveniéncia e da oportunidade de implementagdo da técnica nos trabalhos de
auditoria a serem realizados em 2023, os quais estardo previstos no Plano Anual de Auditoria de
2023.

109. Quanto ao item 9.1.2 verifica-se que ndo houve evolugao significativa na situacdo encontrada
quando da elaboracdo do relatorio precedente, estando a recomendag@o pendente de providéncias
apos o Acoérdao em questdo (pecas 273, 276 e 277). No entanto, tendo em vista as elei¢des e,
consequentemente, a natural priorizagdo dos agentes publicos em realizar os procedimentos
inerentes ao pleito, ndo se mostra oportuna a adocdo de medidas adicionais por essa Corte de
Contas. Sem prejuizo em dar continuidade ao monitoramento da referida recomendagdo nas etapas
futuras da presente fiscalizagdo.

4.4. Do indice de governanca de tecnologia da informagao da Justica Eleitoral

110. O topico em analise envolve o risco inventariado no planejamento da auditoria assim
detalhado:

‘O baixo indice de governanca e gestdo em TI [o calculo do iGovTlI ¢ realizado pelo TCU
com base em diversos critérios relacionados a governanca de TI, os quais s3o evoluidos a
cada periodo (58% - 47%- ref. 2018 e previsdo de maior que 70% — nivel aprimorado — em
2021)], podera impactar no desenvolvimento e manutengdo dos sistemas, comprometendo a
seguranca e confiabilidade dos sistemas e da votagdo eletronica (Risco Q.2 R.2)’

111. Nesse contexto, por meio do Acorddo 2308/2010-TCU-Plenario, da relatoria do Ministro
Aroldo Cedraz, ao apreciar Relatorio de Levantamento realizado com o objetivo de avaliar a
governanca de tecnologia da informacdo na Administracdo Publica Federal, o TCU expediu as
seguintes recomendagdes ao Conselho Nacional de Justiga (CNJ) e a outros 6rgdos, no ambito de
suas respectivas areas de atuagao:

‘9.1.1. orientem as unidades sob sua jurisdigdo, supervisdo ou estrutura acerca da
necessidade de estabelecer formalmente: (i) objetivos institucionais de TI alinhados as
estratégias de negocio; (ii) indicadores para cada objetivo definido, preferencialmente em
termos de beneficios para o negocio da instituigdo; (iii) metas para cada indicador definido;
(iv) mecanismos para que a alta administragdo acompanhe o desempenho da TI da
institui¢do;

9.1.2. normatizem a obrigatoriedade de a alta administragdo de cada institui¢do sob sua
jurisdi¢do, supervisdo ou estrutura estabelecer os itens acima;’

112. Ao apreciar o levantamento destinado a acompanhar e manter base de dados atualizada com a
situacdo de governanga de tecnologia da informagao (TI) na Administragdo Publica Federal (APF),
materializado pelo Acérdao 2308/2010-TCU-Plenario, Relator Ministro Aroldo Cedraz, esta Corte
deliberou o seguinte:

‘9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério
Publico, Secretaria de Logistica e Tecnologia da Informacao e Comissao Interministerial de
Governanga Corporativa ¢ de Administragdo de Participagdes Societarias da Unido, com
fundamento na Lei n® 8.443/92, art. 43, inciso I, ¢/c Regimento Interno do TCU, art. 250,
inciso III, que:

9.1.1. orientem as institui¢des sob sua jurisdi¢do para que:
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9.1.1.1. em atengdo ao art. 6° da Lei n® 12.527/2011 e aos principios da transparéncia e da
prestacdo de contas, implementem instrumentos de planejamento estratégico institucional e
de tecnologia da informagdo, dando-lhes ampla divulgacdo, com excegdo das informagdes
classificadas como ndo publicas, nos termos da lei;

9.1.1.2. identifiquem os processos criticos de negécio e designem formalmente os gestores
responsaveis pelos sistemas de informagao que dao suporte a esses processos, a semelhanca
das orientagdes da ABNT NBR ISO/IEC 38500;

9.1.1.3. definam e formalizem metas de governanga, como parte do plano diretor de
tecnologia da informagdo da institui¢do, baseadas em pardmetros de governanca,
necessidades de negdcio e riscos relevantes, atentando para as metas legais de cumprimento
obrigatorio e as orientacdes da ABNT NBR ISO/IEC 31000;

9.1.1.4. em atengdo ao art. 6° da Lei n° 12.527/2011, propiciem amplo acesso e divulguem as
respostas ao questionario deste levantamento ¢ as informacgdes do relatorio a ser
encaminhado oportunamente pelo TCU, com excec¢do daquelas classificadas como nao
publicas nos termos da lei;’

113. Nesse diapasdo, a Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo (Entic-
Jud), instituida pelo Conselho Nacional de Justica (CNJ) por meio da Resolugdo 211/2015, para o
periodo de 2015/2020, em seu artigo 32, determinou a realizagdo de diagnostico anual para aferi¢ao
do nivel de cumprimento das Diretrizes Estratégicas de Nivelamento especificadas e,
consequentemente, da evolugdo dos viabilizadores da Governanga, Gestdo e Infraestrutura de
Tecnologia da Informacéo e Comunicagdo (TIC) do Poder Judiciério, no qual esté incluido o TSE.

114. Segundo avaliacdo promovida pelo CNJ, a Justica Eleitoral em 2020 se destacava entre os
orgdos do Poder Judiciario, atingindo o nivel de ‘aprimoramento’ em gestdo de TI conforme
demonstrado no grafico abaixo (https://www.cnj.jus.br/tecnologia-da-informacao-e-
comunicacao/painel-do-igovtic-jud-do-poder-judiciario/):

Griafico 1 — Média do resultado do iGovTIC-Jud 2020 por seguimento
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115. Conforme definido pelo TCU no Levantamento de Governanga em TI 2016, a partir do ciclo
2014, visando um melhor agrupamento e direcionamento das agdes de indugdo de melhoria nas
organizagdes por nivel de capacidade em governanga de TI, foram definidos novos estagios de
capacidade:

a) Inicial: 0,00 <i1GovTI < 0,30

b) Basico: 0,30 <iGovTI < 0,50

¢) Intermediario: 0,50 <iGovTI < 0,70
d) Aprimorado: 0,70 <iGovTI < 1,00

116. Considerando-se o desempenho comparativo dos 6rgdos do Poder Judiciario, verificava-se que
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a Justiga Eleitoral, que em 2018 atingia indices enquadrados nos estagios basico e intermedidrio,
passou a apresentar o nivel mais elevado de Governanga em TI, atingindo o percentual de 80% em
2020. Esse percentual se enquadra no estagio de capacidade aprimorado, conforme conceito
definido pelo TCU.

117. Mais recentemente a Estratégia Nacional de Tecnologia da Informacao e Comunicacao (Entic-
Jud) para o periodo de 2021/2026 passou a ter novos parametros. Com isso destaca-se que, com a
finalidade de assegurar que os 6rgdos tenham um periodo de adequagdo ao novo iGovTIC-Jud,
foram criadas faixas de transicao para as avaliagdes de 2021 e 2022, conforme tabela a seguir:

Tabela 1: Nivel de maturidade iGovTIC-Jud 2021

Nivel de Faixas do periodo de Faixas do periodo de Faixas 2023 a 2026

Maturidade transi¢ao 2021 transi¢ao 2022

Baixo 0 <iGovTIC-Jud <30 0 <iGovTIC-Jud <35 00 <iGovTIC-Jud <
40

Satisfatorio 30 <iGovTIC-Jud < 35 <iGovTIC-Jud < 40 <iGovTIC-Jud <
60 65 70

Aprimorado 60 <iGovTIC-Jud < 65 <iGovTIC-Jud < 70 <iGovTIC-Jud <
80 85 90

Exceléncia 80 <iGovTIC-Jud < 85 <iGovTIC-Jud £ 90 <iGovTIC-Jud <
100 100 100

118. Nesse novo cenario, restou observado no relatorio de avaliacao realizada pelo CNJ (iGovTIC-
Jud 2021), disponivel no portal do CNJ na internet, as médias dos resultados por segmento foram
as expostas no quadro seguinte, cabendo registrar as novas faixas aplicadas para o ano de transi¢do
de 2021, onde a faixa entre 60,00 a 79,99 foi classificada como ‘aprimorado’ e entre 80 a 100 foi
classificada como ‘exceléncia’ conforme o Guia Estratégico de TIC do Poder Judicidrio anexo a
Resolugdo CNJ 370/2021. A média do Poder Judiciario sob os novos parametros foi de 68,41%,
enquanto a Justica Eleitoral obteve a média de 68,37% consoante grafico abaixo.

Grafico 2 - Médias dos Resultados por Segmento do iGovTIC-Jud 2021
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119. Dessa forma, apesar de a Justica Eleitoral ter baixado o indice nominal de governanca e gestdo
de TI, o indice permaneceu sendo classificado como ‘aprimorado’, com valor atribuido muito
proximo da média do Poder Judiciario. Segundo ainda o relatorio do CNJ, o TSE, especificamente,
obteve o indice de 68,05 mantendo, desde 2018, o nivel de maturidade ‘Aprimorado’, de maneira
que os negativos no desenvolvimento e manutencdo dos sistemas, de forma a comprometer a
segurancga ¢ confiabilidade dos sistemas e da votagao eletronica.

120. Embora o indice de governanga de TI da Justica Eleitoral ainda esteja classificado em nivel de
maturidade ‘Aprimorado’, verifica-se no grafico abaixo ¢ demonstrado uma elevacao do indice de
2016 a 2019 e um declinio nos anos seguintes(https:/www.cnj.jus.br/tecnologia-da-
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informacao-e-comunicacao/comite-nacional-de-gestao-de-tecnologia-da-informacao-e-
comunicacao-do-poder-judiciario/resultado-do-questionario-de-tic/):

Grafico 3 - Evolucio da maturidade de governanca de TI da Justica Eleitoral (2016 -2021)

0,81
0.7 0,72

0.6 0:65 0,68

2016 2017 2018 2019 2020 2021
Satisfatéri@atisfatorio Aprimorado Aprimorado Aprimorado Aprimorado

121. Ante ao exposto, verifica-se que o iGovTIC-Jud da Justiga Eleitoral vem oscilando durante os
anos, com pouca variacdo de 2016 (0,6) a 2021 (0,68), em uma escala de 0 a 1. Mas ainda
classificado em nivel ‘aprimorado’, ndo se confirmando o risco ora analisado. Cabe ressaltar,
entretanto, o declinio do iGovTIC-Jud nos ultimos anos, ¢ que a continuagdo nessa tendéncia
podera eventualmente impactar no desenvolvimento e manutencdo dos sistemas, comprometendo a
seguranca ¢ confiabilidade dos sistemas e da votagao eletronica.

122. Em sede comentarios do gestor (pega 292, p. 4) restou informado que, em 2022, o indice
iGovTIC-Jud da Justica Eleitoral alcangado pelo TSE foi de 0,77, a saber, ‘ocorreu uma
significativa melhora do indice em comparacdo aos anos anteriores. Entre outros motivos, este
Nucleo Estratégico cita a abertura de um Programa na STI exclusivo para planejar € monitorar as
diversas acdes necessarias para a melhoria do indice do iGovTIC-Jud até 2026°.

123. Nao cabe medidas adicionais nos presentes autos.
4.5. Analise e auditoria do cddigo-fonte
124. O tema em analise ¢ relativo ao seguinte risco inventariado na presente fiscalizaco:

‘O baixo indice de disponibilizacdo do codigo-fonte dos sistemas de votacdo a entidades
fiscalizadoras e conveniadas (meta ¢ de uma entidade em 2020 e trés em 2021) podera
comprometer a auditabilidade da urna, a transparéncia e a credibilidade da votagdo
eletronica. (art. 5%, 1, a, arts. 9° a 12 da Resolugdo TSE 23.673/2021) (Risco Q.2 R.6)’

125. Resumindo, codigo-fonte € o conjunto de palavras ou simbolos escritos de forma ordenada,
contendo instru¢cdes em uma das linguagens de programacdo existentes, de maneira logica
(https://pt.wikipedia.org/wiki/C%C3%B3digo-fonte. (Consulta em 13/9/2022)

126. A disponibilizagdo do codigo-fonte dos sistemas que sdo embarcados nas urnas eletronicas e
que compdem o sistema eletronico de votagao, € realizada pelo TSE antes de cada elei¢do, fazendo
parte do Ciclo de Transparéncia Eleitoral, conforme Resolugdo TSE 23.673/2021.

127. Ao tratar da analise e auditoria do codigo-fonte, ha duas formas de as entidades fiscalizadoras
avaliarem os softwares desenvolvidos para as eleicdes 2022:

a) Inspecdo do cédigo-fonte: ocorre nas dependéncias do TSE, em 2 (dois) momentos:

i. a partir de 12 (doze) meses antes do primeiro turno das elei¢des, por meio do acompanhamento
da especificacdo e desenvolvimento dos sistemas eleitorais (arts. 9.° a 12 da Resolugdo TSE
23.673/2021);
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ii. na Cerimonia de Assinatura Digital e Lacragdo dos Sistemas (art. 20 da Resolucdo TSE
23.673/2021), momento em que os sistemas eleitorais a serem utilizados nas elei¢cdes serdo
apresentados para as entidades fiscalizadoras.

b) Disponibilizacdo do cddigo-fonte: acesso ao codigo-fonte dos softwares da urna eletronica,
geracdo de midias e apoio ao Teste de Integridade em ambiente externo, fora das dependéncias do
TSE, a partir de 8 (oito) meses e até 5 (cinco) meses antes do primeiro turno das elei¢des, nos
termos da Portaria TSE 107/2022.

128. A Lei 9.504/1997, por seu turno, com as redacdes dadas pelas Leis 10.408/2002 e
10.740/2003, assim cuida da apresentagdo dos programas-fonte e programas executaveis:

‘Art. 66. Os partidos e coligacdes poderdo fiscalizar todas as fases do processo de votagdo e
apuracdo das eleicdes e o processamento eletrdnico da totalizagdo dos
resultados. (Redacdo dada pela Lei n° 10.408, de 2002)

(..)

§ 1°Todos os programas de computador de propriedade do Tribunal Superior Eleitoral,
desenvolvidos por ele ou sob sua encomenda, utilizados nas urnas eletrnicas para os
processos de votagdo, apuracdo e totalizacdo, poderdo ter suas fases de especificagdo e de
desenvolvimento acompanhadas por técnicos indicados pelos partidos politicos, Ordem dos
Advogados do Brasil e Ministério Publico, até seis meses antes das elei¢cdes. (Redacio
dada pela Lei n® 10.740, de 2003)

§ 2° Uma vez concluidos os programas a que se refere o § 1°, serdo eles apresentados, para
analise, aos representantes credenciados dos partidos politicos e coligagdes, até¢ vinte dias
antes das eleigoes, nas dependéncias do Tribunal Superior Eleitoral, na forma de
programas-fonte e de programas executaveis, inclusive os sistemas aplicativo e de
seguranga ¢ as bibliotecas especiais, sendo que as chaves eletronicas privadas e senhas
eletronicas de acesso manter-se-d0 no sigilo da Justica Eleitoral. Apds a apresentagdo e
conferéncia, serdo lacradas copias dos programas-fonte e dos programas
compilados. (Redagdo dada pela Lei n°® 10.740, de 2003)’

129. A Resolu¢ao TSE 23.673/2021, em especial nos artigos 5, 12, 15° 23, 84 e 85, trata da
disponibilizagdo do cddigo-fonte dos sistemas de votacao as entidades fiscalizadoras.

130. Acerca das entidades conveniadas assim trata a Resolu¢ao TSE 23.673/2021:

‘Art. 65. O TSE firmara convénio com instituigdes publicas de fiscalizagdo ou contratara
empresa especializada em auditoria para fiscalizar os trabalhos da auditoria de
funcionamento das urnas eletronicas.

§ 1° A fiscalizacdo sera realizada, em todas as fases dos trabalhos da auditoria de
funcionamento das urnas eletronicas, nos tribunais regionais eleitorais, por representante das
instituigdes conveniadas ou das empresas previamente credenciadas pelo TSE.

§ 2° A pessoa representante credenciada reportar-se-a exclusivamente a Comissdo de
Auditoria da Votacdo Eletronica.

Art. 66. A instituicdo conveniada ou a empresa de auditoria encaminhard ao TSE, em até 3
(trés) dias uteis apds cada turno, relatorio conclusivo da fiscalizagdo realizada na auditoria de
funcionamento das urnas eletronicas.

§ 1° Os relatorios de auditoria incluirdo, necessariamente, os seguintes itens:

I - Resultado da contagem independente dos votos realizada manualmente por fiscal, em pelo
menos uma das urnas utilizadas no local da auditoria, sem utilizar o sistema de apoio do
TSE; e

II - Descricdo de qualquer evento que possa ser entendido como fora da rotina de uma
votagdo normal, mesmo que ocorrido antes do inicio da votag@o ¢ da emissdo da zerésima até
a impressdo final do BU, relacionando o evento descrito & normatizagao correspondente.
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§ 2° Os relatorios de auditoria, apoés a homologacdo pelo TSE, serdo publicados no sitio
eletronico da JE, em até 30 (trinta) dias ap6s o segundo turno.’

131. Para as Elei¢des 2022, visando ampliar a participacdo das entidades fiscalizadoras, a inspecdo
do codigo-fonte foi antecipada de 6 (seis) meses antes do primeiro turno das eleigdes para 12
(doze) meses, nos termos do art. 9.° da Resolugdo TSE 23.673/2021.

132. As entidades fiscalizadoras e os participantes do Teste Publico de Seguranca foram
convidados, em atendimento ao art. 9.° da Resolugdao TSE 23.673/2021, a acompanhar a evolugio
do codigo-fonte dos sistemas eleitorais para as Eleicdes 2022. Dessas, as seguintes enviaram
representantes (peca 278):

Entidade fiscalizadora Periodo Realizou a inspecio
do cédigo-fonte?

Partido Verde 30/11/2021 e 4/8/2022 | Sim

Partido Liberal 9/12/2021 Nao

Controladoria-Geral da | 17a21/1/2022 Sim

Unido

Ministério Publico Federal 21 a23/2/2022 Sim

Universidade Federal do Rio | 21 a 23/3/2022 Sim

Grande do Sul

Senado Federal 26 a 28/4/2022 Sim

Partido Trabalhista Brasileiro | 2 a 12/8/2022 Sim

Forcas Armadas 2 a 19/8/2022 Sim

Policia Federal 22 a26/8/2022 Sim

133. Até a data de finalizacdo do presente relatdrio ainda ndo estavam disponiveis as informagdes
acerca das conclusdes do TSE acerca das referidas inspegoes.

134. Restou informado, ainda, que paralelamente aos momentos reservados para a inspe¢ao do
codigo-fonte para as Elei¢des 2022, foi instituida comissdo visando realizar estudos quanto a
viabilidade da publicacdo do codigo-fonte do Ecossistema da Urna na Internet, nos termos da
Portaria TSE 444/2019, alterada pelas Portaria TSE 472/2019 e Portaria TSE 453/2020.

135. A Presidéncia do TSE, a partir dos estudos realizados pela Comissdo Cddigo-Fonte, definiu
pela instituicdo do projeto-piloto para disponibilizacdo do codigo-fonte para as entidades
fiscalizadoras, nos termos da Portaria TSE 107/2022, em ambiente externo ao TSE.

136. Nesse contexto, a Universidade Federal de Pernambuco (UFPE), a Universidade Estadual de
Campinas (Unicamp) e a Policia Federal compdem o grupo de entidades fiscalizadoras que
participam do projeto-piloto de amplo acesso ao codigo-fonte para inspecdo e analise nas suas
proprias instalacdes (peca 278).

137. Diante desse cenario, verifica-se que houve uma evolu¢ao na disponibiliza¢ao do codigo-fonte
dos sistemas eleitorais, para fiscalizacdo, quando comparamos as elei¢cdes de 2020 ¢ 2022: dobrou
o tempo em que o codigo ficou disponivel e foi realizado projeto-piloto para que entidades
fiscalizadoras pudessem analisar e inspecionar o cdigo em suas proprias dependéncias.

138. Portanto, observa-se que se encontra em processo de evolucdo a sistematica de
disponibilizacdo do cddigo-fonte para os procedimentos de analise e auditoria.

139. Registre-se que o TSE informa em seu portal na internet, em destaque, os parametros
utilizados  na  apresentacio  do  cddigo-fonte  (https://www.tse.jus.br/eleicoes/urna-
eletronica/seguranca-da-urna/apresentacao-dos-codigos-fonte):

a) Quando: 360 dias antes da elei¢do;

b) Quem: Partidos politicos, Ordem dos Advogados do Brasil (OAB), Ministério Publico (MP) e
outras entidades nos termos da Resolugdo TSE 23.673/2021;

¢) Onde: no Tribunal Superior Eleitoral (TSE) ou nas dependéncias das entidades, nos termos da
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Portaria TSE 107/2022;
d) O que é apresentado: Especificacdes, Documentacao e Codigo-fonte;

e) Fiscaliza¢do: Durante o periodo de abertura do codigo, a fiscalizagdo dos sistemas pode ser
realizada da seguinte forma:

i. Uso de ferramentas de andlise de cddigo de mercado. Duas ferramentas sdo disponibilizadas pelo
TSE: Understanding C e Source Navigator;

ii. Os representantes podem solicitar melhorias, tirar diividas, ou conversar com a equipe técnica;
iii. A cerimonia ¢ documentada e utilizada para melhoria continua do processo.

140. Cabe salientar, por fim, que a fiscalizacdo do codigo fonte das eleigdes gerais de 2022 foi
efetivada com as restrigdes impostas pelo art. 10 da Resolucdo TSE 23.673/2021, ipsis litteris:

‘Art. 10. O acompanhamento dos trabalhos sera realizado no TSE, em ambiente controlado,
sem acesso a internet, sendo vedado portar qualquer dispositivo que permita o registro ou a
gravacdo de audio ou imagem e retirar, sem a expressa autorizacdo da STI/TSE, qualquer
elemento ou fragmento dos sistemas ou programas elaborados ou em elaboragao.

§ 1° E vedada a introdugio, nos equipamentos da JE, de comando, instrugdo ou programa de
computador que objetive, a partir do acesso aos sistemas, copid-los ou modifica-los.

§ 2° As pessoas participantes assinardo termo de sigilo e confidencialidade, apresentado a
elas pela STI/TSE na oportunidade do primeiro acesso ao ambiente controlado.’

4.6. Tratamento dado pelo TSE as vulnerabilidades em sistemas, programas e softwares
identificadas pelas entidades fiscalizadoras

141. O risco associado a matéria no planejamento da presente fiscalizagdo foi classificado no
inventario de riscos como de impacto médio e baixissima probabilidade de ocorréncia e foi assim
descrito:

‘O eventual tratamento inadequado ou insuficiente, ou auséncia de tratamento, das
vulnerabilidades dos sistemas/programas/softwares identificadas pelas entidades
fiscalizadoras, nas verificagdes/auditorias/fiscalizagdes, ou especialistas, nos testes publicos
de seguranga, ou registradas em publicacdes de especialistas e académicos, podera
evidenciar uma politica do TSE de autossuficiéncia, comprometendo a credibilidade da
votacao eletronica perante a opinido publica (Risco Q.2 R.3).’

142. A luz do preconizado no art. 6° da Resolugdo TSE 23.673/2021 (que revogou a
Resolugdo TSE 23.603/2019) serdo consideradas entidades fiscalizadoras, as quais estdo
legitimadas para participar das etapas do processo de fiscalizagao:

I - Partidos politicos, federagdes e coligagoes;

IT - Ordem dos Advogados do Brasil;

III - Ministério Publico;

IV - Congresso Nacional;

V - Supremo Tribunal Federal,

VI - Controladoria-Geral da Unido;

VII - Policia Federal;

VIII - Sociedade Brasileira de Computagao;

IX - Conselho Federal de Engenharia ¢ Agronomia;
X - Conselho Nacional de Justica;

XI - Conselho Nacional do Ministério Publico;
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XII - Tribunal de Contas da Unido;
XIII - Forcas Armadas;

XIV - Confederagdo Nacional da Inddstria, demais integrantes do sistema industria ¢ entidades
corporativas pertencentes ao Sistema S;

XV - entidades privadas brasileiras, sem fins lucrativos, com notéria atuacdo em fiscalizacdo e
transparéncia da gestdo publica, credenciadas junto ao TSE; e

XVI - departamentos de tecnologia da informagao de universidades credenciadas junto ao TSE.

143. Com relacdo as eventuais vulnerabilidades identificadas pelas entidades fiscalizadoras
habilitadas para atuar nas diferentes etapas previstas na Resolu¢do TSE 23.673/2021, tém se
observado que a participagdo dessas entidades na fiscalizagdo do processo eleitoral é pouca
expressiva, podendo ser mencionados os partidos politicos, principais atores interessados no
processo, que, comprovadamente, ndo atuam efetivamente no processo de fiscalizacdo. Com
relacdo as demais entidades, igualmente a participagdo se di apenas sob a forma de observagao,
havendo registro apenas de participacdo do PGR/MPF e Policia Federal, ndo sendo identificadas,
nas atas das etapas de fiscalizagdo encaminhadas pelo TSE, qualquer menc¢ao as vulnerabilidades
detectadas.

144. Ja no caso dos Testes Publicos de Seguranca - TPS, os resultados da execugdo dos planos de
ataque pelos técnicos ou equipes, os resultados obtidos e as falhas que deram causa ao sucesso dos
achados sdo registrados nos Relatorios Técnicos e submetidas a avaliagdo pela area técnica do TSE
que promove o tratamento dos achados com vistas a mitigar ou eliminar as eventuais
vulnerabilidades detectadas. Apds as agdes corretivas implementadas pelo TSE, os
equipamentos/sistemas sdo novamente submetidos & ataque para fins de certificacdo do resultado
das medidas de seguranca implementadas. Uma vez concluido o processo, todas os procedimentos
adotados s@o descritos no Relatorio Final do respectivo TPS.

145. Cabe registrar que segundo a Resolugao TSE 23.444/2015 o TPS ¢ dividido em trés fases:

a) Preparacdo: recep¢ao de pré-inscrigdes, inscrigdes, planos de testes, apresentacdo dos sistemas,
dos codigos-fonte e demais atividades prévias a realizacdo do TPS.

b) Realizacdo: os técnicos comparecem ao local do teste para colocar em pratica seus planos
previamente definidos.

¢) Avaliacdo: periodo em que a Comissdo Avaliadora analisa os relatorios de teste de cada
investigador ou equipe, produzindo um relatorio final com todos os resultados.

146. Assim, dada a sistematica aplicada, verifica-se que o TSE promove a devida atencdo e
tratamento as eventuais vulnerabilidades identificadas nos sistemas/equipamentos no TPS.
Ademais os TPS tém como objetivo justamente buscar o constante aperfeigoamento dos sistemas e
equipamentos utilizados pelo TSE na votagdo eletronica, cabendo destacar que as condi¢des
oferecidas aos especialistas para ataque sdo extremamente facilitadas, inclusive com fornecimento
do coédigo-fonte, e ndo as encontradas em situagdes reais.

147. Ainda sobre o tema, consta no Apéndice B deste relatorio o historico das edigdes dos Testes
Publicos de Seguranca (TPS) e as sugestdes das For¢as Armadas e respostas do TSE.

4.7. Do acompanhamento presencial das eleigdes gerais de 2022 e analise da viabilidade de
controle social por meio do aplicativo ‘Boletim na Mo’ do TSE

148. Ao longo do més de setembro até o dia do primeiro turno das eleigoes (2/10/2022) foi
realizado o acompanhamento presencial, nos locais de preparagdo das urnas, votagdo, realizagao da
auditoria de integridade, em todas as unidades da federag@o, dos procedimentos relativos a:

a) desenvolvimento, compilagdo e assinatura digital, e lacragdo dos sistemas eleitorais, no TSE;

b) transparéncia, publicidade, escolha das urnas e realizagdo do teste de integridade das urnas
eletronicas, realizado no dia da votagdo;
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¢) cerimonias de geragdo de midias, carga, preparacao e lacracao das urnas eletronicas;

d) cerimdnias de verificacdo da integridade e autenticidade dos sistemas Transportador e JE-
Connect, e emissdo do relatorio de Zerésima desses sistemas;

e) procedimentos no dia da votagdo, antes e apos a votagio;

f) coleta e conferéncia de 559 Boletins de Urnas, referentes a secdes eleitorais distribuidas em todas
as Unidades da Federacao.

149. O objetivo do acompanhamento, que contou com a participacdo adicional de 52 auditores nas
Unidades da Federacdo, foi evidenciar a conformidade, nas secdes eleitorais analisadas dos
procedimentos preparatorios previstos nos normativos aplicaveis, nos aspectos relativos a
seguranga, auditabilidade e transparéncia do sistema eleitoral.

150. Além disso, de forma secundaria, as equipes no DF e nos Estados visaram a sensagdo de
controle externo da eleicdo com a presenca fisica de dois auditores em todas as capitais do pais e
proporcionaram a expectativa de controle, uma vez que qualquer segdo eleitoral poderia ser objeto
de verificag@o, haja vista que amostra das se¢Oes eleitorais s6 foi revelada momentos antes das
analises.

151. Os eventos verificados no acompanhamento presencial envolveram os procedimentos de
coleta de informagdes nos locais onde foram realizados a votagdo, a transmissdo dos resultados
apurados, os demais procedimentos preparatorios das urnas e dos sistemas eleitorais e os atos
inerentes a realizag¢do das auditorias de integridade das urnas, no dia da votacdo. Assim as equipes
acompanharam a realizagdo das principais ferramentas de auditoria e fiscaliza¢do na preparacdo das
urnas eletronicas, sintetizadas no quadro a seguir:

152. Por fim, apés a apuragdo dos votos nas seg¢Oes eleitorais, as equipes testaram a possibilidade
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de controle social da apuragio da eleigdo, adotando o seguinte procedimento:

a) leitura, por intermédio do aplicativo ‘Boletim na mao’, disponibilizado gratuitamente, pelo TSE,
a sociedade, do QR Code dos Boletins de Urnas impressos pelas urnas eletronicas logo apds o
término da votagdo, das sessoes eleitorais selecionadas pela equipe;

b) compartilhamento, pelo proprio aplicativo, em tempo real, no formato PDF, de todos os BUs
para uma pasta especifica da equipe;

¢) batimento por uma equipe de 15 auditores, localizada presencialmente na sede do TCU, em
Brasilia, desses boletins com os BUs correspondentes, disponibilizados no portal do TSE,
simultaneamente a totalizagdo do resultado das elei¢des. Foram conferidos 559 boletins de urnas no
primeiro turno das elei¢des e ndo foi encontrada nenhuma divergéncia das informagdes
relacionadas aos cargos de Presidente da Republica, Governador ¢ Senador. O resultado dessa
analise foi divulgado por meio de nota oficial do TCU, no dia 3/10/2022.

153. Apods executar todos os procedimentos de auditoria inerentes ao primeiro turno, as equipes em
cada UF emitiram relatorios sintéticos, seguindo modelo predefinido, os quais serdo objeto de
consolidagdo das informagdes na quinta etapa da presente fiscalizagdo.

154. No segundo turno das elei¢des, foi repetido o procedimento de coleta e conferéncia de
Boletins de Urnas. Nessa ocasido foram conferidos 604 BUs, referentes a se¢des eleitorais distintas
daquelas do primeiro turno, para os cargos de Presidente da Republica e Governador (onde houve
segundo turno). Novamente nao foram encontradas nenhuma divergéncia das informagdes.

155. Dessa forma, somando o primeiro ¢ o segundo turnos, nesse procedimento, foram coletados e
checados 1.163 Boletins de Urna, referentes a secdes eleitorais distintas, espalhadas em todos os
Estados da Federacdo e no Distrito Federal. Nenhuma divergéncia foi encontrada na etapa de
contabilizagdo dos votos, o que demonstra a possibilidade de controle social das informagdes
coletadas nos BUs.

156. Além disso, foi possivel a visualizagdo e comparagdo dos mesmos boletins de urnas afixados
nos locais de votagdo, logo apoés a finalizagdo da votacdo, com aqueles disponibilizados
diretamente no portal do TSE na internet enquanto os votos estavam sendo totalizados, dando total
transparéncia da totalizacdo a sociedade.

157. Cabe enfatizar que a selecdo da amostra para esse procedimento utilizou o método nao
probabilistico. O que inviabiliza a extrapolagdo do resultado encontrado para o universo total de
se¢oes eleitorais existentes (472.075).

158. Por fim, cabe enfatizar, que o TCU analisou outros 4.577 Boletins de Urnas de secdes
eleitorais, referentes ao primeiro turno das eleigdes, seclecionadas aleatoriamente via sorteio
realizado no dia 4/10/2022, e entregues fisicamente pelo Tribunal Superior Eleitoral (TSE).

159. A analise desses 4.577 boletins fisicos entregues pelo TSE ao TCU, consistiu em verificar
todas as informacoes dessa amostra aleatéria de segoes eleitorais, localizadas em todas as unidades
da federagdo (UF) e no exterior. Os resultados da analise dessa amostra, permitira ao TCU tirar
conclusdes com 99% de nivel de confianca e com 2% de margem de erro. Vale destacar que o
universo de secdes eleitorais corresponde ao total de 472.075 se¢des e que o tamanho da amostra
foi calculado considerando uma variancia de 50%.

160. A comparagdo foi feita entre os BUs em papel (impressos e assinados apés o término da
votagdo) e os dados utilizados pelo Tribunal Superior Eleitoral (TSE) para totalizacdo dos votos,
referentes aos mesmos boletins. Para isso, cada um deles passa pelas seguintes etapas:

a) recebimento pelo TCU;
b) digitalizagdo, que gera arquivo em formato PDF;

¢) processamento dos PDF, que consiste em extrair as informagdes dos QR Code que constam dos
BUs; e

d) comparacao com a base de dados do TSE.
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161. Foram comparadas as seguintes informagdes, desdobradas por municipio, zona, sec¢do, cargo,
partido e candidato: quantidade de eleitores aptos; quantidade de votos nominais; quantidade de
votos de legenda; quantidade de votos em branco; quantidade de votos nulos; quantidade total de
votos por cargo; e quantidade de votos destinados a candidato ou legenda.

162. Em resumo, nessa atividade especifica da auditoria, foram processados 4.577 BUs, resultando
em mais de 9 milhdes de informacdes comparadas, que corresponde a 100% do total da amostra
selecionada, sendo possivel afirmar que ndao houve qualquer tipo de divergéncia entre as
informagdes constantes nas urnas eletronicas, retratadas nos BUs, e aquelas que o TSE divulgou
como resultados do primeiro turno das elei¢oes gerais de 2022, referentes aos mesmos boletins.

163. Todos os dados processados estdo disponibilizados no Portal do TCU, viabilizando a consulta
por qualquer interessado, no portal https://eleicoes.tcu.gov.br. Na consulta sera possivel ver o BU,
em PDF digitalizado, bem como as informagdes utilizadas pelo TSE na totalizagdo. Além disso,
sera possivel verificar todas os batimentos efetuados pelo TCU entre os dados de cada BU e os
dados constantes do arquivo de totalizagdes do TSE, desdobrados conforme acima discriminado,
com conclusdo sobre a equivaléncia entre cada informagao comparada.

164. Além disso, cabe repisar que todo o processo de preparagdo e realizacao das elei¢des de 2022,
apuragdo, transmissdo e divulgacdo dos resultados foi verificado pelas equipes do TCU, com
abrangéncia nacional, em todas as Unidades da Federagdo, e as informagdes serdo consolidadas no
proximo relatorio da presente auditoria. Contando sempre com a cooperagdao e colaboragdo dos
orgdos da Justiga Eleitoral, especialmente, o TSE, os TREs ¢ os Juizes Eleitorais.

4.8. Confidencialidade de informagdes contidas nos autos

165. Em que pese a necessidade de zelo e protecao das informagdes, € imperativo harmonizar tal
salvaguarda de informagdes com o principio da publicidade como regra e do sigilo como excecao,
haja vista ser incontroverso o interesse publico sobre o objeto de auditoria em tela.

166. Ademais, a Lei 12.527/2011, ou Lei de Acesso a Informagao (LAI), que regula o acesso a
informagdes na Administragdo Publica, deu o direito a qualquer pessoa de solicitar documentos a
Administracdo, sem necessidade de justificativa, corroborando a regra da transparéncia de
informacdes.

167. O artigo 6°, inciso I, da LAI, dispde que o poder publico deve assegurar a gestdo transparente
da informacgdo, propiciando amplo acesso a ela ¢ a sua divulgagdo, inclusive as relativas a sua
politica, a utilizagdo de recursos publicos, & implementag@o, acompanhamento e resultados dos
programas, projetos e acdes e as metas e indicadores propostos.

168. Segundo o art. 8°, do mesmo normativo, os entes publicos, independentemente de
requerimentos, devem tornar publicas e acessiveis as informagdes de interesse coletivo ou geral por
eles produzidas ou custodiadas.

169. A Constituicdo Federal, em seu artigo 5°, inciso XXXIII, disciplina que ‘¢ dever do Estado
garantir o direito de acesso a informagdo, que sera franqueada, mediante procedimentos objetivos ¢
ageis, de forma transparente, clara e em linguagem de facil compreensao’.

170. Além disso, a Carta Magna estabeleceu no art. 37, caput, o principio da publicidade como
um dos principios da administra¢do publica. Esse principio tem como finalidade fazer com que o
poder publico atue com a maior transparéncia possivel, de modo a que a populagdo tenha
conhecimento de suas acdes e decisdes.

171. Portanto, a transparéncia publica estd amplamente disciplinada no ordenamento patrio
brasileiro. Ndo se tratando de faculdade do gestor, mas, sim, de dever de tornar publicas e
acessiveis informagdes de interesse coletivo. Qualquer tipo de restri¢do da informacao deve estar
devidamente fundamentado. Sem prejuizo da restricao de acesso em casos permitidos por lei.

172. Dessa forma, sera proposto a classificagdo em carater publico do relatdrio, nos termos do art.
3° 1, da Lei 12.527/2011, tendo em vista o principio da indisponibilidade do interesse publico e da
publicidade como regra, e, com fulcro no art. 23, VI, da Lei 12.527/2011 e na classifica¢do
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informada pelo TSE, em grau reservado, a pega 190, deste processo, restringindo seu acesso a
autoridades e servidores do Tribunal de Contas da Unido (TCU) e do Tribunal Superior Eleitoral
(TSE), tendo em vista que a divulgac@o ostensiva das informagdes presentes neste relatorio pode
colocar em risco a seguranga do TSE.

173. Ante ao exposto, sera proposta a abertura do sigilo deste relatorio, apds sua apreciacdo em
Plenério desta Corte de Contas. Nao obstante, sera proposto a classificagdo em grau reservado, com
fundamento nos arts. 23, VI e VII e 24, §1° III da Lei 12.527/2011 (sigilo imprescindivel a
seguranga da sociedade ou do Estado - sigilo de informagdes que possam por em risco a seguranca
de instituigdes ou de altas autoridades nacionais ou estrangeiras e seus familiares) de determinadas
pecas dos autos.

5. COMENTARIOS DOS GESTORES

174. O relatério preliminar de fiscalizagdo, inerente a etapa da auditoria ora em questdo, foi
enviado ao TSE para manifestagdo acerca das possiveis deliberagdes até entdo elencadas (TSE),
privilegiando a construcdo participativa das deliberacdes, em atencdo aos arts. 14 e 15 da
Resolucao-TCU 315/2020 (pegas 285-288). Em resposta, o TSE enviou suas ponderacdes (pegas
291-294).

175. No geral, o TSE ratificou as conclusdes e as propostas de encaminhamento constantes no
relatério preliminar e apresentou providéncias ja em andamento para dar cumprimento as
recomendacdes e determinagdes a serem propostas. Desse modo, para melhor clareza essas
ponderacdes constam em subitens respectivos no corpo do relatorio.

6. CONCLUSAO

176. No presente relatdrio foram abordados os aspectos relacionados a Seguranca da Informacao
com foco em Processos, Procedimentos e Sistemas, inerentes aos riscos de auditoria elencados no
Apéndice A. A partir da aplicacdo dos procedimentos de auditoria definidos na matriz de
planejamento, foram identificados 2 achados que levaram as propostas de encaminhamento
constantes no Capitulo 7.

177. Foi apurado que o TSE instituiu o Processo de Desenvolvimento Seguro de Sistemas do TSE,
por meio da Portaria 540/2021, seguindo as melhores praticas internacionais. O art. 38 dessa
Portaria, fixou o prazo de 12 meses para implementagdo total. No entanto, apesar de ter diversos
procedimentos sendo cumpridos, ndo se encontra totalmente implementado, restando aspectos
importantes a serem desenvolvidos. Esse processo ¢ importante, pois visa ‘garantir que a seguranga
da informacao seja parte integrante de todo o ciclo de vida dos sistemas de informag¢ao’, conforme
a Secdo 14 da NBR 27002:2013 (Achado 1).

178. Foi apurado também que ndo existe certificacdo do hardware da urna eletronica e do processo
de desenvolvimento dos softwares utilizados na sistematica de votagdo eletronica, ou qualquer
avaliacdo acerca da vantajosidade ou ndo dessas medidas (Achado 2).

179. Em que pese a afirmagdo do TSE de que ndo ha obrigagdo de certificagdo ¢ de que a equipe
técnica ndo vé maiores vantagens na certificacdo, a certificacdo externa dos componentes e/ou do
processo de desenvolvimento de software podera elevar a confianga da sociedade no sistema
eleitoral.

180. Desta forma, sera proposta determinagdo ao TSE no sentido de elaborar plano de agdo
visando a completa implementagdo do processo de desenvolvimento de software. Bem como,
uma recomendacdo ao TSE para que realize uma avaliagdo da relevancia da certificagdo do
hardware da urna eletronica e do processo de desenvolvimento de software utilizado na sistematica
de votacdo eletronica.

181. Noutra esteira, cabe destacar que o TSE vem adotando diversas providéncias para dar
cumprimento aos Acorddos precedentes, oriundos da presente auditoria (Acorddo 2522 e
3143/2021-TCU-Plenario e 1611/2022-TCU-Plenario, todos da relatoria do Ministro Bruno
Dantas).
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182. Quanto ao Acérddo 2522/2021, no tocante aos subitens 9.1.1 (combate a desinformagao e as
noticias inveridicas), 9.1.2 (dar maior abrangéncia ao teste de integridade no dia da votacdo) € 9.1.3
(provocar maior participagdo das entidades fiscalizadoras no processo de fiscalizagdo e auditoria do
processo eleitoral), além das providéncias ja mencionadas nos relatorios precedentes (pegas 115 e
118), merece destaque: a regulamentagdo da organizacdo de Missdes Brasileiras de Observacgio
Eleitoral nacionais (MOEs), por meio da pela Resolugdo TSE 23.678/21; a institui¢do da Frente
Nacional de Enfrentamento & Desinformagdo (Frente), por meio da Portaria TSE 318/2022; e o
fortalecimento do Programa Permanente de Enfrentamento a Desinformagdo da Justica Eleitoral,
instituido pela Portaria TSE 510, de 4 de agosto de 2021.

183. Ja quanto aos Acorddos 3143/2021 e 1611/2022, ambos do Plenario do TCU e da relatoria
do Ministro Bruno Dantas, verifica-se que as recomendagdes foram acatadas e estdo em fase de
implementacdo pelo TSE, com a participacdo dos TREs. Dessa forma, salutar dar continuidade ao
monitoramento das referidas recomendagdes nas etapas futuras da presente fiscalizagdo

184. Por oportuno, cabe registrar que no periodo de 26/8 a 2/10, todo o processo de preparacdo e
realizacdo das eleicdes de 2022, apuragdo, transmissao e divulgacdo dos resultados foi verificado
pelas equipes do TCU, em todas as Unidades da Federagdo, cujas informagdes serdo consolidadas
no préximo relatorio da presente auditoria.

185. Merece destaque o procedimento de coleta e conferéncia de Boletins de Unas das sec¢des
eleitorais selecionadas por amostragem, utilizando duas metodologias diferentes:

i. foram selecionados e conferidos 1.223 boletins de urnas no dia das votacdes em primeiro (559) e
segundo turnos (604), utilizando critério aleatério ndo estatistico de selegdo, abrangendo uma
quantidade linear especifica de, aproximadamente, 20 BUs por Unidade da Federacao, coletados
por uma equipe de 54 AUFCs do TCU e conferidos por uma equipe de 15 AUFCs, na sede do
TCU, em Brasilia.

ii. foram processados 4.577 BUs, selecionados aleatoriamente via sorteio realizado no dia
4/10/2022 (apds a divulgacdo do resultado do primeiro turno das eleigdes) e entregues fisicamente
pelo Tribunal Superior Eleitoral (TSE), referentes ao primeiro turno das elei¢des, resultando em
mais de 9 milhdes de informag¢des comparadas, que corresponde a 100% do total da amostra
calculada com critérios probabilisticos. O resultado dessa analise estd divulgado na internet, por
meio do Painel de Avaliagdo da Integridade dos Boletins de Uma (BU)
(https://eleicoes.tcu.gov.br/).

186. Apos a andlise pelos auditores € possivel afirmar que nao houve qualquer tipo de divergéncia
entre as informagdes constantes nas urnas eletronicas, retratadas nos BUs, e aquelas que o TSE
divulgou como resultados do primeiro e segundo turnos das elei¢cdes gerais de 2022, referentes aos
mesmos boletins coletados e analisados pelo TCU.

187. O Ministério da Defesa realizou procedimento similar ¢ ndo encontrou qualquer divergéncia
ou qualquer outro indicio de fraude que pudesse comprometer o resultado das elei¢des (pega 290)

188. Quanto a classificagdo de acesso dos autos, propde-se a classificagdo em carater publico do
relatoério, nos termos do art. 3°, I, da Lei 12.527/2011, tendo em vista o principio da
indisponibilidade do interesse publico e da publicidade como regra; e, com fulcro no art. 23, VI, da
Lei 12.527/2011 e na classificagdo informada pelo TSE, em grau sigiloso as pegas 190 ¢ 292, deste
processo, restringindo seu acesso a autoridades e servidores autorizados do Tribunal de Contas da
Unido (TCU) e do Tribunal Superior Eleitoral (TSE), tendo em vista que a divulgagdo ostensiva
das informagdes presentes neste relatorio pode colocar em risco a seguranga do processo eleitoral.

189. Por oportuno, cabe registrar que o Ministério da Defesa solicitou vista integral dos autos no
dia 27/9/2022 (pega 251) e reiterou esse pedido no dia 10/11/2022 (pega 289). A esse respeito,
consta nos autos manifestacdo dessa unidade técnica, com proposta de negativa de concessdo de
vista das pecas sigilosas (pe¢a 253) e manifestagdo do Eminente Ministro Relator, condicionando
a apreciagao do referido pedido a apresentagdo do resultado da auditoria daquele ministério (peca
261, in fine), fato que s6 ocorreu no dia 10/11/2022 (pegas 289 e 290).
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190. Noutra esteira, registra-se que o presente relatério foi enviado, de forma preliminar, aos
gestores no dia 4/11/2022 (peca 286), tendo em vista a Resolugdo-TCU 315/2020, cujas
consideragdes constam na peca 292, juntada em 21/11/2022. O TSE, em suma, ratificou as
conclusdes e propostas de encaminhamento da equipe de auditoria e apresentou providéncias ja
adotadas, em cumprimento as possiveis recomendagdes e determinagdes ora propostas.

191. Por fim, apds deliberagdo do TCU, os autos deverdo retornar a esta unidade técnica para
prosseguimento da auditoria, conforme autorizagdo do relator (peca 126).

7. PROPOSTA DE ENCAMINHAMENTO
192. Ante ao exposto, submete-se os autos a consideragdo superior, propondo:

192.1. determinar, com fulcro no art. 250, II, do RI/TCU, c/c os arts. 4, 5, 6, 7, §3° 1, da
Resolugdo TCU 315/2020, ao Tribunal Superior Eleitoral (TSE) que elabore um plano de acao,
contendo, pelo menos, as acdes a serem tomadas, os responsaveis pelas agdes e o cronograma com
previsdo de realizagdo das agdes, para a completa implanta¢do da Portaria TSE 540/2021 (Processo
de Desenvolvimento Seguro de Sistemas) (Achado 1);

192.2. recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolu¢do TCU
315/2020, ao Tribunal Superior Eleitoral (TSE) que avalie a conveniéncia de realizar estudos
com vistas a adocdo de certificacdo do processo de software e do hardware das urnas eletronicas,
tendo em vista os principios da transparéncia, da segregacdo de funcdes e da accountability, os
itens 5, 6 e 7 da ISSO/IEC 27034-3:2018, as Secoes 4 a 8 da ISSO 33001:2015 e a NBR
15504:2008. (Achado 2)

192.3. referendar, com fulcro no art. 23, VI, da Lei 12.527/2011, a classificacdo informada pelo
TSE das pecas 190 e 292, em grau sigiloso, restringindo seu acesso a autoridades e servidores do
Tribunal de Contas da Unido (TCU) e do Tribunal Superior Eleitoral (TSE), tendo em vista que a
divulgacgdo ostensiva das informagdes presentes neste relatorio pode colocar em risco a seguranca
do TSE,;

192.4. referendar, a peca 296 em grau reservado, com base nos arts. 23, VII e 24, §1°, III da
Lei 12.527/2011 (sigilo imprescindivel a segurangca da sociedade ou do Estado - sigilo de
informagdes que possam pdr em risco a seguranga de institui¢des ou de altas autoridades nacionais
ou estrangeiras e seus familiares), restringindo seu acesso a autoridades e servidores do Tribunal de
Contas da Unido (TCU) e do Tribunal Superior Eleitoral (TSE);

192.5. negar, em atencdo ao pedido formulado pelo Ministério da Defesa-MD (pecas 251 e 289), o
acesso daquele ministério as pecas sigilosas dos presentes autos, considerando que ele ndo ¢ parte
do processo (art. 144, RI/TCU), ndo teve ingresso admitido como interessado (art. 146, RI/TCU),
ndo informou estar tratando, por dever de oficio, do mesmo objeto do processo (art. 62, Resolugao-
TCU 249/2014), tendo em vista os despachos constantes nas pecas 253 e 261.

192.6. retirar, com fulcro no art. 3° I, da Lei 12.527/2011, o sigilo deste relatério de auditoria,
tendo em vista o principio da indisponibilidade do interesse publico e da publicidade como regra;

193. retornar os presentes autos a AudGovernanca, apos a deliberagdo que vier a ser proferida,
com vistas a dar continuidade a presente auditoria, nos termos propostos a peca 124.”

3. A seguir reproduzo o relatorio da quinta e ultima etapa da auditoria:

1 “INTRODUCAO

1.1 Identificacdo simplificada do objeto

1. A auditoria tem como objeto a sistematica brasileira de votagdo eletronica a cargo da Justiga
Eleitoral, sob a coordenagdo do Tribunal Superior Eleitoral (TSE). O trabalho foi realizado em etapas e teve por
objetivo a avaliacdo do sistema eletronico de votacdo brasileiro, no tocante a seguranca, confiabilidade,
auditabilidade e transparéncia e o acompanhamento do ciclo eleitoral inerente as elei¢des gerais de 2022, com
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amparo no art. 71 da Constituicdo Federal.

2. Foi autorizada, por meio de despachos do Ministro Bruno Dantas (TC 014.052/2021-0 e pegas 18,
62 e 126, dos presentes autos), € motivada pela comunicagdo proposta pelo Ministro Raimundo Carreiro, levada
a consideracao do plenario do TCU, em 31/3/2021 que assim dispos:

Desse modo, submeto a consideracdo do Plendrio proposta no sentido de que o TCU, com
fundamento no art. 71 da Constituicdo Federal, avalie o sistema eletronico de votagdo brasileiro,
sob a responsabilidade do Tribunal Superior Eleitoral, no tocante a sua seguranga, confiabilidade e
auditabilidade, devendo as conclusdes deste Tribunal serem apresentadas ao Congresso Nacional e
a sociedade até o dia 1° de outubro do corrente ano, conforme cronograma a ser elaborado pela
unidade técnica competente e submetido ao relator para aprovacdo. Pela sensibilidade da matéria a
ser examinada pelo Tribunal, cujas informagdes a serem levantadas por esta Corte, se tornadas
publicas sem as devidas cautelas, podem colocar em risco a seguranca do sistema brasileiro de
votagao eletronica, o respectivo processo deve ser autuado com a classificagdo de ultrassecreto, nos
termos do art. 9°, inciso VI, da Resolugdo/TCU 294/2018, sem prejuizo de este Tribunal, quando
da apreciagdo do processo, divulgar as suas conclusdes e demais informacdes que ndo
comprometam a seguranga do referido sistema.

3. O trabalho foi realizado por etapas, seguindo duas vertentes principais, uma relacionada a analise
dos riscos identificados pela equipe de auditoria relacionados aos aspectos de seguranca, confiabilidade,
auditabilidade e transparéncia da sistematica de votagdo eletronica e a outra voltada ao acompanhamento das
eleicdes de 2022, antes, durante ¢ apds a votacdo, de acordo com o plano geral de auditoria (pega 124).

4, As quatro primeiras etapas culminaram com os Acérdaos 2522/2021-TCU-Plenario, de 20/10/2021
(peca 57), 3143/2021-TCU-Plenario, de 16/12/2021 (pega 118) e 1611/2022-TCU-Plenario, de 13/7/2022 (peca
222) e no quarto relatério ainda pendente de julgamento (peca 332), sendo os trés primeiros na relatoria do
Ministro Bruno Dantas e o ultimo na relatoria do Ministro Jhonatan de Jesus.

5. O presente relatorio corresponde a ultima etapa do trabalho, onde buscou-se a avaliacdo de
aspectos relacionados a redes de computadores, auditabilidade, custédia de dados e preparacio e execuciio
das eleicoes gerais de 2022, inerentes aos riscos de auditoria elencados no Apéndice A, ao monitoramento de
recomendacgdes anteriores. Sendo que a consolidag@o desta e das etapas anteriores da presente auditoria, prevista
no plano geral da auditoria (peca 124), com énfase nos beneficios e resultados alcancados, sera apresentada na
forma de sumario executivo apos a deliberacdo do TCU, referente ao presente relatorio.

6. As questdes de auditoria e os riscos associados, tratados no presente relatorio, também constam do
Apéndice A.
1.2 Critérios e suas fontes

7. Foram identificadas as principais normas que regem as eleicdes em nosso Pais, bem como as
normas e boas praticas de seguranca da informagdo e continuidade de negodcios aplicaveis ao objeto de
auditoria. Tais como:

a) Lei4.737/1965 (Coddigo Eleitoral);

b) Lei 6.996/1982 (Processamento eletronico de dados nos servigos eleitorais);
c) Lei9.504/1997 (Normas gerais para as elei¢oes);

d) Lei 12.527/2011 (Lei de Acesso a Informagio — LAI);

e) Resolugdo TSE 23.444, de 30/4/2015 (Teste Publico de Seguranga, TPS, nos sistemas
eleitorais);

f) Resolugdo TSE 23.673, de 14/12/2021 (Procedimentos de Fiscalizagdo e Auditoria do Sistema
Eletronico de Votagdo) e alteracdes posteriores;

g) Resolugdo TSE 23.710, de 13/9/2022 (Projeto Piloto com Biometria do Teste de Integridade
das Urnas Eletronicas);
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h) Resolugido TSE 23.644, de 1/7/2021 (Politica de Seguranga da Informagéo — PSI, no ambito da
Justica Eleitoral);

1)  Resolugio TSE 23.669/2021 (Atos gerais do processo eleitoral para as Eleigdes 2022);
j)  Portaria TSE 455/2021 (Norma de Configuragdo Segura de Ambiente);
k) Portaria TSE 460/2021 (Norma de Gerenciamento de Vulnerabilidades);

1) Portaria TSE 921/2022 (Regulamenta o Projeto Piloto com Biometria do Teste de Integridade
das Urnas Eletronicas — 1° Turno);

m) Portaria TSE 993/2022 (Regulamenta o Projeto Piloto com Biometria do Teste de Integridade
das Urnas Eletronicas — 2° Turno);

n) ABNT NBR ISO/IEC 27002:2013 (Coédigo de pratica para controles de seguranga da
informacgao);

0) Controles CIS, versdo 8, do Center for Internet Security (Centro para Seguranga da Internet,
organizacao profissional internacional voltada para a cooperagdo em seguranga cibernética).

8. A partir dessas normas e outras fontes de informagdes, a exemplo de manuais e estudos
desenvolvidos por académicos e pelo TSE, a equipe analisou os controles adotados pelo TSE associados aos
riscos previamente elencados (Apéndice A), norteadores das questdes de auditoria ora em analise.

1.3 Métodos usados para coleta e analise dos dados

9. O trabalho foi conduzido em conformidade com as Normas de Auditoria do TCU (Portaria - TCU
280/2010), com o Manual de Auditoria Operacional, edi¢do de 2020, e com os Padrées de Auditoria de
Conformidade (Portaria-Segecex 26/2009). Também esta alinhado aos principios fundamentais de auditorias do
setor publico das Normas Internacionais das Entidades Fiscalizadoras Superiores (ISSAI 100).

10. Na fase de execugdo, foram realizados os procedimentos elencados na Matriz de Planejamento,
abrangendo as questdes correspondentes e os riscos apontados no Apéndice A.

11. A equipe obteve as informagdes necessarias para o desenvolvimento do trabalho in loco, na
legislacao, em doutrina, jurisprudéncia, manuais e, em ultimo caso, solicitou-as diretamente a Justica Eleitoral.

1.4 Relevancia

12. Conforme j& consignado nos relatorios anteriores (pecas 51, 115, 218 e 332), a partir das eleigdes
de 2000, praticamente 100% dos votos sdo registrados, contabilizados e totalizados de forma eletrénica, sem a
intervengdo humana, com a utiliza¢ao da urna eletronica. Soma-se a isso o fato de todos os atos e fatos inerentes
as eleigdes se concentrarem na Justica Eleitoral, seja no aspecto administrativo, regulamentar ou jurisdicional.

13. Como consequéncia, muitos questionamentos surgem naturalmente do processo, que deve ter uma
lisura irrefutavel, a fim de preservar a democracia.

14. Desta forma, é notéria a relevancia do tema para a democracia, dando uma singular importancia a
presente fiscalizacdo, que visa o aperfeicoamento dos mecanismos inerentes para conferir a maxima
transparéncia, seguranca, auditabilidade e confiabilidade do processo eleitoral.

VISAO GERAL DO OBJETO

15. A visdo geral do objeto em si consta no primeiro relatério da presente auditoria (pega 51). Nao
obstante, a seguir uma visao geral especifica dos principais pontos abordados no presente relatorio.

1.5 Preparacio e execucgao das Eleicoes Gerais de 2022

16. Uma das ultimas etapas do processo eleitoral corresponde a fase preparatéria das eleigdes. Iniciada
com a lacragdo dos sistemas que serdo usados nas eleigdes, passando pela preparagdo e o transporte das urnas,
seguindo com a preparagao dos locais e a realizagdo da votagao.
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17. Segundo o TSE, existem 224 sistemas eleitorais (peca 383), sendo 34 diretamente relacionados
com a urna eletronica (Apéndice D). Esses sistemas sdo desenvolvidos pelo TSE e foram lacrados em cerimdnia
publica no dia 2/9/2022. A partir dai os TREs prepararam e testaram as urnas eletronicas, as transportaram para
as secgoes eleitorais, testaram os sistemas eleitorais e organizaram os locais de votagao.

18. Todo esse processo foi fiscalizado e acompanhado pelas equipes do TCU em todo o Brasil, em
zonas e se¢des eleitorais selecionadas por amostragem nao estatistica, mas com alcance de forma igualitaria em
todas as unidades da federagao.

19. O objetivo dessa acdo foi verificar e evidenciar a conformidade, inerentes as segdes eleitorais
analisadas, dos procedimentos preparatorios previstos nos normativos aplicaveis, nos aspectos relativos a
seguranga, auditabilidade e transparéncia do sistema eleitoral, dando maior credibilidade ¢ passando mais
confianga a sociedade acerca da lisura do pleito.

20. Além da atuagdo do TCU, essas etapas também puderam ser acompanhadas por entidades
fiscalizadoras constantes do art. 6° da Resolugdo TSE 23.673/2021 (Apéndice B).

21. Durante a fiscalizacdo as entidades que se encontravam representadas nas cerimonias e eventos,

assim como a Justica Eleitoral consideraram relevante o acompanhamento realizado pelo TCU, por conferir
ainda mais credibilidade ao processo eleitoral.

22. Essa atividade de auditoria contou com a participagdo de 54 auditores de controle externo do TCU,
distribuidos, de forma igualitéria, por todas as unidades da federacao.

23. Além disso, de forma secundaria, as equipes no DF e nos Estados visaram dar uma maior
percepcdo do controle externo da eleicdo com a presenga fisica dos auditores nos locais onde as urnas foram
preparadas, os eventos de preparagdo ocorreram e nos locais de votagdo, das segdes eleitorais selecionadas na
amostra, em todas as capitais do pais. Nessa linha, essa agdo proporcionou uma expectativa de controle e
conferiu mais credibilidade ao processo, uma vez que qualquer se¢do eleitoral poderia ser objeto de verificagao,
haja vista que amostra das se¢des eleitorais so foi revelada momentos antes das analises.

24. Dessa forma, ao longo do més de setembro e até o dia do primeiro turno das elei¢des (2/10/2022),
foi realizado o acompanhamento presencial, nos locais de preparacdo das urnas, votagao, realizacdo da auditoria
de integridade, em todas as UF, dos procedimentos relativos:

a) desenvolvimento, compilagdo, assinatura digital e lacracao dos sistemas eleitorais, no TSE;

b) transparéncia, publicidade, escolha das urnas e realizagdo do teste de integridade das urnas
eletronicas, realizado no dia da votagéo;

¢) cerimonias de geragdo de midias, carga, preparacao e lacragao das urnas eletronicas;

d) cerimonias de verificagdo da integridade e autenticidade dos sistemas Transportador e JE-
Connect, e emissao do relatorio de Zerésima desses sistemas;

e) procedimentos no dia da votacdo, antes, durante ¢ apds a votacao;

f) coleta e conferéncia de Boletins de Urnas, referentes a se¢des eleitorais distribuidas em todas as
Unidades da Federacdo.

25. Repetiram-se, no segundo turno, somente os procedimentos relativos ao descrito na alinea ‘f” do
paragrafo anterior.

26. Assim, as equipes de auditoria acompanharam e verificaram a conformidade das seguintes fases,
sob a dtica da seguranca do processo e da transparéncia:

Votacgdo e
apuracao
(TREs)

Totalizagdo Divulgacdo

27. Lacragdo Preparacao

que digital (TSE) (TREs) (TSE) (TSE e TREs)

corresponde a cada uma dessas etapas consta no primeiro relatério da presente auditoria (pe¢a 51), com
complementos no glossario do presente relatério (Apéndice B).
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Metodologia

28. Foram selecionadas de forma aleatoria duas segdes eleitorais em cada UF para o acompanhamento,
mais detalhado, de todas as etapas de preparagdo. Ou seja, as urnas correspondentes as seg¢Oes eleitorais
selecionadas (Apéndice C) foram acompanhadas desde o momento da preparagdo até a apuracao e transmissao
dos votos. Foram acompanhados também os procedimentos inerentes ao teste de integridade das urnas em
condi¢Oes normais de uso e os ocorridos no dia das eleicdes.

29. Ao final, apds a apuracdo dos votos, de forma aleatéria, as equipes coletaram e enviaram 559
boletins de urnas, no primeiro turno, € 604, no segundo turno, com o objetivo de verificar a possibilidade de
controle social da apurag@o e totalizacdo dos votos, via batimento do boletim de urna fisico, assinado pelo
mesario e publicado no momento do encerramento da votagdo com o mesmo boletim constante na base de dados
do TSE e considerado para fins de totalizagdo dos votos; bem como a integridade desses boletins de urna. Esse
ponto esta sendo abordado no subitem 2.2, que trata do controle social das elei¢des.

30. Assim, as equipes de auditoria verificaram a conformidade com os normativos vigentes e
acompanharam, presencialmente, os principais procedimentos preparatorios dos sistemas eleitorais e das urnas
eletronicas, que ocorreram no periodo de 28/8 a 2/10/22 e no dia 30/10/22. Seguindo a metodologia e o roteiro
padrdo em todo o Brasil (pegas 380 ¢ 381), as equipes identificaram o achado 1, a partir da verificagdo dos
seguintes eventos:

1.
Desenvolvimento,
Compilagéo, 2. Auditoria de 3. Geraglo 4. Preparagio, 5.Emissdo da

Assinatura Digital, e Integridade das Lacracéo e Zerésima do e

Auditoria de
Integridade.

Lacracdo dos Urnas Eletrdnicas de Midias (2 a Transporte das Sistema (véspera da
Sistemas Eleitorais (28/8 a 30/10/22) 25/9/22) Urnas votagdo)
pelo TSE (29/8 a
2/9/2022)

31. Assim, para melhor organizacdo e execucdo da atividade de auditoria, os atos foram separados por
esses principais eventos e o roteiro foi organizado pela ordem cronoldgia de acontecimentos, por evento (peca
381). Desta forma, os auditores do TCU compareceram presencialmente as cerimdnias publicas, fiscalizaram
todos os atos e acompanharam os procedimentos sem interferir no rito normal, coletando evidéncias, por meio
de documentos e fotos (Apéndice E).

32. Portanto, em cada Unidade da Federagdo, dois auditores realizaram a verificacdo in loco dos
procedimentos correspondentes as se¢des selecionadas na amostra (Apéndice C), conforme metodologia padrao
(pecas 380 e 381) e, ao final, cada equipe elaborou um relatério com as conclusdes (pecas 335 a 339, 343, 344,
347 a 350 e 360 a 379). Além disso, cada equipe no estado elaborou papéis de trabalho e coletou evidéncias ¢
fotografias que corroboram as conclusdes apresentadas nos referidos relatdrios, que, pelo volume de
documentos, constardo no rol de papéis de trabalho da auditoria.

33. A analise de todos os relatorios das equipes regionais culminou nos Achados 1 e 2, detalhados no
item 3 do presente relatorio.
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1.6 Do controle social nas eleicoes

34, No dia da votagdo, as equipes de auditoria, ao final dos trabalhos, buscaram verificar a
possibilidade de controle social das elei¢des, via coleta do Boletim de Urna (BU) na secédo eleitoral e posterior
conferéncia com o seu correspondente no portal do TSE, na internet, conforme art. 179 da Resolugdo TSE
23.669/2021. Avaliaram também a funcionalidade e efetividade do aplicativo ‘Boletim na Mao’ do TSE, tendo
em vista o disposto no art. 179, paragrafo tinico, da citada resolucao.

35. O BU ¢ o documento emitido em cada secdo eleitoral apés a conclusdo da votagdo em uma urna
eletronica, com as seguintes informacdes: total de votos por partido; total de votos por candidato; total de votos
nulos ¢ em branco; total de comparecimento de eleitores; identificacdo da secdo e da zona eleitoral; hora do
encerramento da eleigdo; codigo interno da urna eletronica; e sequéncia de caracteres para a validagdo do
boletim.

36. Uma das formas de controle social das elei¢des ¢ a checagem dos BUs, em comparagao ao relatdrio
de zerésima da urna, emitido antes da votagdo. Ou seja, o cidaddo pode verificar que antes da votacdo ndo havia
votos na urna e quais os votos foram apurados pela urna eletronica. Ambos documentos devem ser afixados em
local visivel ao ptblico em cada se¢ao eleitoral.

37. Outro meio ¢ a comparagdo do BU impresso pela urna, apds a votagdo, com o seu correspondente
na internet.
38. Ap0s a totalizagdo dos votos, realizada pela urna eletronica, o BU ¢ disponibilizado, de forma

impressa, em cada secdo eleitoral. Na sequéncia, apés a transmissdo dos votos ali contidos para a totalizagao,
esse mesmo BU ¢ disponibilizado no portal do TSE na internet, conforme artigo 230 da Resolugdo TSE
23.669/2021, incluido pela Resolugdo TSE 23.686/2022. Assim, pode-se verificar se o BU emitido pela urna ao
final da apurag@o coincide com o seu correspondente disponivel na internet, que foi utilizado para a totalizagdo
dos votos.

39. Tendo em vista o disposto no paragrafo unico do mencionado artigo, o TSE disponibiliza,
gratuitamente, nas lojas de aplicativos, o aplicativo ‘Boletim na Mao’ para a leitura do coédigo de barras
bidimensional (Codigo QR), convertendo as informagdes constantes no papel impresso do BU em um arquivo
digital (formato pdf) que pode ser compartilhado diretamente para pastas ou outros aplicativos via celular.

40. Dessa forma, o aplicativo ¢ uma ferramenta para facilitar o acesso publico ao resultado das
eleicdes, uma vez que foi criado para proporcionar um acesso rapido e digitalizado aos resultados obtidos nas
urnas.

41. Diante disso, apds a apuracdo dos votos nas segdes eleitorais, as equipes testaram a possibilidade
de controle social da apuracdo da eleicdo, verificando se a zerésima da urna e o BU foram afixados em locais
publicos, adotando os seguintes procedimentos:

a) leitura, por intermédio do aplicativo ‘Boletim na Mao’, disponibilizado gratuitamente
pelo TSE a sociedade, do QR Code dos boletins de urnas impressos pelas urnas eletronicas logo apos o
término da votacao das sessoes eleitorais selecionadas pela equipe;

b) compartilhamento, pelo proprio aplicativo, em tempo real, no formato pdf, de todos os
BUs para uma pasta especifica da equipe;

¢) conferéncia, por uma equipe de quinze auditores, localizada presencialmente na sede do
TCU em Brasilia, desses boletins com os seus correspondentes disponibilizados no portal do TSE,
simultaneamente a totalizac¢do do resultado das eleigoes.

42. Além disso, foi realizada uma auditoria de conformidade dos BUs impressos no ato da finalizagao
da votacdo com os seus correspondentes na internet, utilizados para fins de totalizacdo de votos, pela atual
Unidade de Auditoria Especializada em Tecnologia da Informagdo (AudTI), utilizando o método probabilistico
de selecdo de amostra, conforme relatério de auditoria constante no TC 012.667/2022-6 (apenso), cujo resumo,
conclusodes e achados constam do presente relatorio no subitem 2.3.

43. Apos as analises empreendidas e dos testes realizados, a equipe de auditoria apontou o Achado 2
(subitem 3.2).
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1.7 Da verificacio da integridade da totalizacido dos votos por meio de coleta e conferéncia de Boletins de
Urnas (BUs)

44. Foi realizada auditoria de conformidade dos Boletins de Urnas no &mbito do TC 012.667/2022-6
(apenso) em paralelo com a presente auditoria, em complemento aos procedimentos ja verificados, entre eles a
conferéncia dos BUs por meio de outra metodologia e por amostragem nao estatistica, conforme explicitado no
item 2.2 do presente relatério.

45. A auditoria foi realizada pela AudTI culminando com o relatério constante a pega 58 do TC
012.667/2022-6, com o objetivo especifico de avaliar a integridade dos boletins de urna, desde a sua geracdo
pelas urnas eletronicas até o computo dos votos pelo Tribunal Superior Eleitoral (TSE) no primeiro turno das
eleigdes gerais de 2022.

46. A etapa do processo que faz parte da auditoria realizada pela AudTI € a que ocorre apds ser
encerrada a votacao, lacradas digitalmente as urnas eletronicas e enviados os resultados apurados ao TSE para
que seja feito o seu armazenamento nos bancos de dados daquele Tribunal, bem como a respectiva totalizagéo.
Assim, a auditoria avaliou se, entre a saida das informacdes das urnas até a sua chegada aos bancos de dados do
TSE e sua totalizagdo, durante as elei¢des gerais de 2022 em primeiro turno, ocorreu alguma adulteracdo das
informacgdes ou se elas se mantiveram integras.

47. Desse modo, a questdo de auditoria respondida foi se, no primeiro turno das elei¢cdes gerais de
2022, considerando nivel de confianca de 99% e margem de erro de 2%, era possivel concluir que os sistemas e
os procedimentos adotados pelo TSE e pela Justica Eleitoral para a transmissdo dos BUs permitiram que a
leitura ¢ o processamento dos dados contendo os votos das urnas eletronicas respeitaram o principio da
integridade e da autenticidade em seu registro digital. Ou seja, o TCU verificou se os votos registrados nas urnas
eletronicas e apresentados nos BUs foram idénticos aqueles que o TSE utilizou para computar o resultado da
eleicdo em seus bancos de dados.

48. Cabe repisar que, apés o término da votacdo e da lacragdo digital das urnas eletrénicas, sdao
impressos os BU, nos quais constam os totais de votos recebidos por cada candidato e/ou partido, para cada
cargo, bem como os totais de votos brancos, nulos, eleitores que compareceram, entre outros. Dito de outra
forma, os BU representam a apuragdo dos votos da sua respectiva urna. Além de os dados serem impressos de
maneira textual, isto €, compreensiveis aos seres humanos, esses mesmos dados sdo armazenados de forma
redundante, no final do BU, em formato grafico de QR Code (Quick Response Code), que sdo codigos que
permitem a sua leitura por scanners ou por maquinas fotograficas digitais, de forma que ¢ relativamente simples
e bastante seguro converter e recuperar as informagdes textuais neles contidas.

49. Desse modo, os BUs impressos possibilitaram identificar e cotejar todo o contetido de cada urna
eletronica com as informagodes de totalizacdo dos votos extraidas dos bancos de dados do TSE, as quais foram
recebidas diretamente das urnas eletronicas.

50. Para responder a questdo proposta, foi realizado procedimento de coleta de uma amostra estatistica
dos BUs representativa da populacdo de 472.075 secdes eleitorais do primeiro turno das eleigdes gerais de 2022.
Essa amostra de BUs correspondeu a 4.577 secdes eleitorais sorteadas aleatoriamente no dia 4/10/2022, apés a
totalizacdo dos votos pelo TSE, no primeiro turno.

51. O trabalho consistiu na comparagdo dos BUs em papel (impressos e assinados depois do término
da votag@o) com os dados utilizados pelo TSE para totalizagdo dos votos, referentes aos mesmos boletins. A
utilizagdo dos BUs em papel teve como intuito afastar o risco de qualquer tipo de manipulagido que a informagao
em meio digital pudesse vir a sofrer, bem como manipulagdo que pudesse ser alegada por terceiros. Com o0s
BUs em papel, tem-se uma evidéncia fisica de que aquela informagao realmente foi produzida por aquela urna,
sendo possivel a checagem de hashs e de assinaturas digitais de cada BU, apds a informagdo em papel ter sido
convertida em informagdo digital. A respeito de hashs, importa destacar que eles podem ser traduzidos como o
resultado da transformagdo de uma grande quantidade de dados em um coédigo criado usando um algoritmo
criptografico, de modo que, ao se alterar qualquer parte desses dados, o novo hash (codigo) resultante sera
diferente do original.

52. Os BUs impressos foram recebidos pelo TCU, digitalizados e convertidos em arquivos no formato
pdf (Portable Document Format). Cerca de 6,3 milhdes de informacdes foram comparadas e nenhuma
divergéncia foi encontrada. O cruzamento dos dados foi feito entre os boletins de urna em papel (impressos ¢
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assinados pelos mesarios apos o término da votacao) e os dados utilizados pelo TSE para totalizagdo dos votos,
referentes aos mesmos boletins. Para isso, cada um deles passou pelas seguintes etapas:

a) recebimento pelo TCU;
b) digitalizagéo, que gerou arquivos em formato pdf;

¢) processamento dos pdf, que consiste em extrair as informagdes dos QR Codes que constam dos
boletins; e

d) comparagdo com a base de dados do TSE.

53. Os dados foram desdobrados por municipio, zona, se¢do, cargo, partido e candidato e as seguintes
informacdes foram comparadas: quantidade de eleitores aptos; quantidade de votos nominais; quantidade de
votos de legenda; quantidade de votos em branco; quantidade de votos nulos; quantidade total de votos por
cargo; e quantidade de votos destinados a candidato ou legenda.

54. O resultado da verificagdo do primeiro turno pode ser conferido no ‘Painel de Avaliacdo da
Integridade dos Boletins de Urna’ (https://eleicoes.tcu.gov.br) criado pelo TCU para dar transparéncia e
publicidade ao trabalho, em que é possivel verificar, individualmente, cada um dos BUs analisados, estando
disponiveis os arquivos pdf digitalizados, os conteudos lidos a partir deles e os contetidos obtidos junto ao TSE.
Em decorréncia da auséncia de divergéncia nas informacdes da amostra auditada, € possivel concluir ainda, por
meio de analise estatistica dos resultados obtidos, que o risco de ter ocorrido fraude na transmissdo € na
totalizacdo do conjunto dos BUs da populacdo das 472.075 secdes eleitorais, que pudesse implicar alteracdo do
resultado do primeiro turno da elei¢do presidencial, é insignificante.

55. A figura a seguir ilustra a visdo esquematica da auditoria:

, = o
¥ = ll.r"'---"‘\. . I .
N o — % O T5E erviou os BU impressos
O TCU fez um sorteio e E ' I@; com QR Code ao TCU

selecionou aleatoriaments | .
4577 secoes eleitorais TSE

é [ ﬁ EE O TCU digitalizou os
' BU em forrmata PDF

é Programa desenvoalvido pela TCLU
G leu e conwverteu os QR Codes a

AL, partir dos arquivos PDF

L

LS
= © on
l’.'fl;ﬁn dos dados @@ QTSE

‘@' : TSE
idos em uma base Comparacao de @ @

propria do TCU dados dos BU A auditoria
CaMm os dados de nao encantrou
totalizacdo do TSE divergéncia

Figura 1 — Visio esquemstica da auditoria

56. Como beneficio especifico, esse trabalho contribuiu para a transparéncia, a seguranca, a
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confiabilidade e a auditabilidade do sistema de votagdo eletronica do Brasil, no que diz respeito a verificacdo da
integridade da totalizacdo dos votos por meio de coleta e conferéncia de quantidade amostral de BU
representativa da populacdo de se¢des eleitorais.

57. Ante o exposto, o primeiro achado (positivo) da auditoria apontou que ndo houve divergéncia nos
904.923 registros analisados da amostra, selecionada por critérios estatisticos, de 4.576 BUs do primeiro turno
das eleigdes gerais de 2022 em relagdo a base de dados de totalizacdo do TSE. Portanto, € possivel afirmar, com
99% de certeza e margem de erro de 2% para mais ou para menos, que os dados processados, totalizados e
divulgados pelo TSE no computo das elei¢des gerais de 2022, para todos os cargos, correspondem aos votos
registrados nos BUs, para a totalidade das se¢des eleitorais participantes desse pleito.

58. Considerando que nenhum BU com divergéncia foi identificado na amostra auditada, infere-se que
a probabilidade de erro ou fraude na totalizacdo de votos capazes de alterar o resultado da eleicdo para
Presidente da Republica no primeiro turno se aproxima de 0%, quando analisada a situag@o do candidato com
mais votos. Para os demais candidatos ao cargo analisado, a probabilidade de que tenha havido erro ou fraude
capazes de alterar o resultado em desfavor a algum deles ¢ ainda mais insignificante.

59. Ante ao exposto, ndo ha medidas adicionais a serem propostas com relagdo a esse ponto.

ACHADOS

1.8 Achado 1 — Divergéncias pontuais nos atos gerais e nos procedimentos preparatorios para eleicoes de
2022, tendo em visa o disposto nas Resolucdes TSE 23.669/2021 e 23.673/2021

Situacio encontrada

60. A cada pleito o TSE regulamenta o processo eleitoral por meio de instrumentos normativos
infralegais, elaborados com base no regramento constitucional e legal vigente (Lei 4.737/1965 — Codigo
Eleitoral Brasileiro e Lei 9.504/97 — Lei Geral das Eleigdes).

61. Para as eleigdes de 2022 foi instituida a Resolucdo TSE 23.669/2021 acerca dos atos gerais das
elei¢des. Ja as principais ferramentas de auditoria e fiscalizagdo da integridade e autenticidade dos sistemas
eleitorais e das urnas eletronicas foram regulamentadas pela Resolugdo TSE 23.673/2021. Além disso, foi
instituido o teste de integridade piloto com biometria por meio da Resolugao TSE 23.710/2022.

62. Merece destaque, incialmente, consignar a presteza das autoridades, servidores e colaboradores da
Justica Eleitoral, de todas as Unidades da Federagdo, em atender as demandas das equipes durante a execugao
dos trabalhos. Em todos os procedimentos acompanhados, ficou demonstrado o apoio e a valorizagdo da
fiscaliza¢do do Tribunal de Contas da Unido. Foi franqueado o acesso dos auditores a todos os documentos ¢ a
todos os ambientes em que ocorreram as varias etapas referentes ao primeiro turno das elei¢des em curso.

63. A dedicagdo e o empenho dos servidores e colaboradores da Justica Eleitoral e de diversos 6rgaos
envolvidos foram fundamentais para garantir a lisura, a seguranca e a transparéncia do processo eleitoral, bem
como a tempestividade e seguranga nos transportes e distribuicao das urnas eleitorais.

64. Destaca-se, ainda, que, dentre os procedimentos de preparagdo, auditoria e fiscalizagdo das urnas
eletronicas e dos sistemas eleitorais, merecem destaque, no quesito auditabilidade, a emissdo da zerésima dos
sistemas de totalizagdo, demonstrando que nenhum voto constava na urna antes do inicio da votagdo (zerézima
da urna), sendo esse impresso e fixado em local publico (procedimento instituido nas elei¢des de 2022 por
sugestdo do Ministro Bruno Dantas, no voto condutor do Acérddo 2522/2021-TCU-Plenario) o registro de Log
de todos os comandos realizados na urna, a auséncia de conex@o da urna com a internet, a impressdo e
divulgagdo em local publico do boletim de urna, com a apuragdo do resultado logo apo6s a finalizagdo da votagdo
e sendo possivel a conferéncia desse mesmo boletim no portal do TSE.

65. Conforme prevé as Resolucdes TSE 23.669/2021 e 23.373/2021, os eventos preparatdrios foram
realizados em audiéncias e cerimonias publicas, cujos editais foram divulgados, em regra, no portal e no Didrio
Eletronico dos TREs. Em alguns casos, houve o envio de oficio dos TREs enderegados diretamente as entidades
fiscalizadoras (vide Apéndice B — Glossario).
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66.

O processo eleitoral dispde das seguintes oportunidades de auditoria e de fiscalizagdo antes,

durante e depois das elei¢des, que podem contar com a participagdo do cidaddo e/ou de entidades formalmente
legitimadas pelo TSE, chamadas de entidades fiscalizadoras (art. 6°, da Resolu¢do TSE 23.673/2021). Essa
participagdo, incentivada pelo TSE, ¢ muito importante para contribuir na melhoria continua do sistema.

ANTES DA ELEICAO

A 12 meses antes das elei¢oes

Abertura dos codigos fontes dos sistemas eleitorais

A 11 meses da eleicdo

Testes Publicos de Seguranca (TPS)

A 6 meses da elei¢cao

Teste de Confirmagao do TPS

A 2 meses da elei¢do

Cerimonia de Assinatura Digital e Lacragdo dos Sistemas

A 1 més da eleigdo

Cerimonia de Geracao de Midias

A 1 més da eleigdo

Cerimonia de Preparagdo de Urnas

Véspera da eleigao

Verificagdo dos sistemas eleitorais instalados no TSE e dos destinados a

TC 014.328/2021-6

transmissdo dos BUs

NO DIA DA ELEICAO

Uma hora antes do inicio da
votacdo

Iniciag@o da urna, impressao do relatorio de Zerésima da urna

Auditoria de funcionamento das urnas eletronicas (Teste de Integridade);
Registro Digital do Voto (RDV); Boletim de Urna (BU); Boletim na Mao

Durante o periodo de votacao

DEPOIS DA ELEICAO

Até 3 dias Publicagdo de arquivos na internet (O BU ¢ divulgado simultaneamente a

divulgacao do resultado — art. 230 da Resolugdo TSE 23.669/2021)

Até 100 dias Entrega dos dados, arquivos e relatorios (vide item 3.3)

OBS: Mais informagdes sobre cada um desses eventos podem ser obtidas diretamente no site do TSE, pelo link:
https://www.tse.jus.br/internet/temporarios/urna-seguranca/oportunidades-de-auditoria-e-fiscalizacao.html.

67. Desses eventos, foram objeto de verificagdo, na presente etapa, aqueles ocorridos a partir de dois
meses antes da eleigdo, incluindo o dia do evento e apds a eleicdo. O TCU, embora esteja no rol das entidades
fiscalizadoras constantes no art. 6° da Resolugdo 23.673/2021, ndo atuou nessa condi¢do, ¢ sim na funcdo de
controle de externo, para verificar a conformidade e acompanhar os referidos atos preparatorios das elei¢des.

68. As equipes constataram a auséncia de representantes de grande parte das entidades fiscalizadoras,
especialmente partidos politicos (art. 6° da Resolugdo TSE 23.673/2021), no acompanhamento dos eventos
realizados pela Justica Eleitoral, mesmo aqueles abertos ao publico, a exemplo das cerimonias de geragdo das
midias, de preparagdo das urnas e de emissdo da zerésima dos sistemas e de verificacdo dos sistemas eleitorais
instalados no TSE e dos destinados a transmissdo dos BUs, a despeito das convocagdes, editais e divulgacdes
realizadas.

69. Assim, no quesito participacdo social e das entidades fiscalizadoras, os eventos relacionados a
auditoria de integridade, notadamente o sorteio das urnas e procedimentos no dia da votagdo, foram os que mais
tiveram a presenca de entidades fiscalizadoras e de alguns observadores externos.

70. Dessa forma, apesar das medidas adotadas pelo TSE para incentivar a participacdo das entidades
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fiscalizadoras, especialmente dos partidos politicos, em atencdo ao subitem 9.1.3 do Acérdao 2522/2021-TCU-
Plenario (elencadas nos relatorios precedentes da presente auditoria — pecas 51, 115, 218 e 332); ainda nao
surtiram o efeito desejado, de forma que essa questdo ainda merega atengdo daquele tribunal. Sugere-se estudos
para identificar medidas adicionais que possam contribuir para a efetiva participacdo das entidades
fiscalizadoras

71. Cabe ressaltar, ainda, que o teste de integridade foi realizado em 641 urnas eletronicas. 58
procedimentos foram realizados nos locais de votacdo com a utilizacdo da biometria de eleitores reais
voluntarios, nos termos da Resolu¢do TSE 23.710/2022 e Portarias TSE 921/2022 e 993/2022, e os demais nos
termos da Resolucdo TSE 23.673/2021.

72. O teste de integridade nos locais de votagdo, com a utilizagdo da biometria de eleitores reais
voluntarios, chamado de Teste Piloto com Biometria, foi realizado pela primeira vez e contou com a
participacdo média de 12,9%, no primeiro turno, e 17,4%, no segundo turno, do eleitorado que compareceu para
votar (pega 359).

73. Cabe salientar que os relatorios produzidos pela empresa de auditoria demonstram que ndo foram
encontradas divergéncias nos testes de integridade entre a apuracdo por cédulas e apuracdo pela urna eletronica,
comprovando a eficiéncia da urna eletrdnica (https://www.tse.jus.br/eleicoes/eleicoes-2022/testes-de-
integridade-relatorios-referentes-ao-10-e-20-turnos).

74. Cabe ao TSE a coordenacdo da elaboracdo das normas responsaveis e da licitacdo da empresa de
auditoria externa, responsavel pelo acompanhamento dos procedimentos de fiscalizacdo, esta ndo elabora um
relatério consolidado de avaliacdo dos testes. A possibilidade de realizacdo do procedimento se encontra em
estudo (peca 359) e serd objeto de recomendacdo no presente relatorio.

75. No que tange aos demais atos preparatdrios e executdrios dos procedimentos de fiscalizagao e
auditoria dos sistemas e das urnas eletronicas, realizados nos dois meses que antecederam as eleigdes, e aqueles
ocorridos no dia votagdo, as equipes de auditoria constataram que, no geral, o processo eleitoral, em todas UFs,
foi conduzido pelo TSE e pelos TREs, com o apoio de 6rgdos da esfera federal, estadual e municipal, em estrita
obediéncia aos ditames constitucionais, legais e regulamentares.

76. No entanto, em que pese o tamanho da amostra selecionada tenha sido muito pequeno (54 sec¢des
eleitorais), ndo sendo possivel a extrapolacdo para o universo de secdes eleitorais (496.873), com relagdo a
conformidade dos procedimentos com as normas de regéncia, de uma maneira geral, sem comprometer a lisura
e os resultados apurados, merecem destaque as seguintes ocorréncias, a fim de aprimorar os esforgos de
capacitagdo para as proximas eleigdes:

a) em quatro secdes eleitorais da amostra, os presidentes das mesas utilizaram o mesmo lacre apo6s
a retirada da midia de resultado, ao invés de usar um novo, sendo que alguns alegaram que
desconheciam a necessidade de substituir, contrariando o art. 107, inciso IX, da Resolugdo TSE
23.669/2021. O fato indica que os lacres podem ser removidos sem rompimento, constituindo
assim uma fragilidade a ser corrigida;

b) em uma secdo eleitoral da amostra, ndo houve afixacdo em local visivel da zerésima e do
boletim de urna, contrariando o art. 106, inciso III e o art. 107, inciso VIII, da Resolugdo TSE
23.669/2021.

¢) em uma Unidade da Federagdo, a CAVE nao acompanhou a substitui¢do das urnas eletronicas
que foram submetidas ao teste de integridade, contrariando o art. 62, paragrafo inico, da Resolugao
TSE 23.373/2021;

d) em uma sec¢do eleitoral ndo houve elaboracdo de ata de cerimonia de verificagdo dos Sistemas
Destinados a Transmissdo de Boletins de Urna, contrariando o art. 44 da Resolu¢do TSE
23.373/2021;

e) o edital, publicado no Diario de Justica Eletronico e nos portais do TRE, foi inico meio de
publicidade das cerimdnias publicas, a exemplo da geragdo das midias, preparacdo das urnas e
emissdo da zerésima dos sistemas, na maioria dos casos, o que pode ter sido insuficiente. Embora
seja esse 0 meio previsto nas Resolucdes TSE 23.669/2021 e 23.673/2021, sugere-se estudos para
identificar medidas adicionais que possam contribuir para a efetiva participagdo das entidades
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fiscalizadoras, em atencdo ao principio da transparéncia ativa, previsto no art. 5°, XXXIII, da
CRFB/88, nos arts. 6° ¢ 8° da Lei 12.527/2011 (LAI), e no principio da eficiéncia, previsto no art.
37, da CRFB/8S;

f) dificuldades dos mesarios em emitir mais de 5 vias dos BUs, contrariando o art. 138 da
Resolugdo TSE 23.669/2021;

g) auséncia de um processo padronizado de comunicagdo oficial das entidades fiscalizadoras no
ambito dos TREs, prejudicando o principio da transparéncia ativa previsto nos arts. 6° ¢ 8° da Lei
12.527/2011;

77. Dessa forma, as equipes constataram que os agentes da Justiga Eleitoral, envolvidos nessa fase do
processo eleitoral, onde existe uma série de procedimentos, estdo preparados e empenhados para se
desincumbirem das suas tarefas regularmente, todavia, devido ao aumento de procedimentos a serem realizados
em cada etapa, pois a cada eleicdo sdo implementadas novas melhorias, em resolu¢des do TSE especificas para
pleito, torna-se relevante sugerir ao TSE e aos TREs o fortalecimento das agdes de capacitagdo diretamente
relacionadas a fase de preparacdo final e realizacdo das elei¢des, principalmente para os presidentes de mesa e
para mesarios das segoes eleitorais.

78. Por ultimo, destaca-se, como boa pratica, a utilizagdo de um software para o sorteio das urnas
submetidas ao teste de integridade, desenvolvido pelo TRE-SC e validado pelo MPF e TJ-SC. O uso do
software facilita a aderéncia aos normativos que regulam a escolha das urnas e traz agilidade a essa escolha,
agilizando a ceriménia (em SC, a cerimonia de escolha das urnas durou cerca de uma hora). Para que essa
pratica seja replicada, contudo, deve-se observar mecanismos que garantam a integridade e a autenticidade do
software, aspecto que nao se avaliou.
Objeto
79. Atos gerais e procedimentos preparatdrios para eleicoes de 2022.
Critérios

a) Resolucdo TSE 23.669/2021 — Atos Gerais das Elei¢oes de 2022;

b) Resolugdo TSE 23.673/2021 — Procedimentos de Fiscalizagdo e Auditoria do Sistema
Eletronico de Votagdo;

¢) Resolucdo TSE 23.710/2022 — Projeto Piloto com Biometria do Teste de Integridade das Urnas
Eletronicas;

d) Portaria TSE 921/2022 — Regulamenta o Projeto Piloto com Biometria do Teste de Integridade
das Urnas Eletronicas — 1° Turno;

e) Portaria TSE 993/2022 — Regulamenta o Projeto Piloto com Biometria do Teste de Integridade
das Urnas Eletronicas — 2° Turno;

f) Constitui¢ao Federal (Arts. 1°, § tnico, 14, 60, § 4°, 11, 16, 118 a 121);
g) Lei 12.527/2011, Lei de Acesso a Informacao, arts. 6° e 8°.

Evidéncias

a) Relatorios de auditoria das equipes regionais do TCU (pecas 335 a 339, 343, 344, 347 a 350 ¢
360 a 379);

b) Papéis de Trabalho que embasaram os relatorios das equipes regionais do TCU.

Causas
a) aumento de procedimentos a serem realizados em cada etapa;
b) quantidade considerada de colaboradores (mais 1,7 milhdo de mesarios, por exemplo);

¢) nivel consideravel de detalhamento dos procedimentos;
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d) possivel abrangéncia reduzida de comunicacdo a todos os colaboradores de mudancas de
procedimentos a cada eleigao;

e) treinamento de colaboradores sem focar nas mudangas do processo.

Efeitos

a) Algumas desconformidades pontuais, mesmo que insignificantes dentro do universo do
processo e sem gerar qualquer prejuizo, podem levar a questionamentos acerca da confiabilidade e
da seguranga.

Beneficios esperados

a) Mitigagao dos riscos de reincidéncia de procedimentos desconformes em pleitos futuros, a partir
da melhoria da capacitacdo de agentes colaboradores da Justiga Eleitoral, especialmente
presidentes de mesa e mesarios das secdes eleitorais.

Comentarios dos gestores

80. Ao apresentar os comentarios sobre o contetdo, conclusdes e proposta de encaminhamento
inerentes ao presente achado, em atencdo ao relatorio preliminar da presente etapa da auditoria (pega 396), o
TSE manifestou ciéncia e concordancia e informou que o GT-Auditoria avaliard e definira de que forma podera
ser atendida a recomendagdo de elaboracdo de relatério consolidado do resultado dos testes de integridade,
realizados pelos tribunais eleitorais, encaminhando a proposta para a revisdo das normas regulamentadoras das
Eleicoes de 2024 (pega 401).

81. Quantos as divergéncias pontuais nos atos gerais e nos procedimentos preparatorios para eleigdes
de 2022, o TSE informou que a questdo serd observada pelo Grupo de Trabalho Mesarios ¢ sera enfatizada com
énfase nas capacitagdes e treinamentos visando as elei¢oes de 2024 (peca 409, p.2).

Conclusao

82. As medidas adotadas pelo TSE para incentivar a participacdo das entidades fiscalizadoras,
especialmente dos partidos politicos, em atengdo ao subitem 9.1.3 do Acorddo 2522/2021-TCU-Plenario
(elencadas nos relatorios precedentes da presente auditoria) ndo surtiram o efeito desejado. Essas entidades ndo
costumam acompanhar os atos preparatorios, a despeito das convocagdes, editais e divulgagdes realizadas pela
Justiga Eleitoral, salvo em raras ocasides em que havia mais presenca da imprensa, a exemplo da cerimonia de
escolha das urnas para o teste de integridade, bem como o teste em si, conforme constatou a equipe de auditoria.

83. Dessa forma, essa questdo ainda merece atengdo do TSE e do TCU, ndo sendo ainda possivel
considerar satisfeito o cumprimento do subitem 9.1.3 do Acorddao 2522/2021-TCU-Plenario. Sugerindo-se
estudos para identificar medidas adicionais que possam contribuir para a efetiva participagdo das entidades
fiscalizadoras aos atos preparatorios das elei¢des, a exemplo da geragdo das midias, preparacao das urnas e
emissdo da zerésima dos sistemas.

84. Com relagdo ao teste de integridade das urnas eletronicas, verificou-se que ndo foram encontradas
divergéncias entre os votos apurados por cédulas e os votos apurados pela urna eletronica, nas 641 urnas
auditadas, conforme relatorios encaminhados pelos TREs, o que aponta a seguranca e integridade da urna
eletronicas e dos sistemas eleitorais.

85. Os relatérios produzidos pela empresa de auditoria demonstram que nao foram encontradas
divergéncias nos testes de integridade entre a apuragdo por cédulas e apuragdo pela urna eletronica,
comprovando a eficiéncia da wurna eletronica (https:/www.tse.jus.br/eleicoes/eleicoes-2022/testes-de-
integridade-relatorios-referentes-ao-10-e-20-turnos).

86. Cabe ao TSE a coordenagdo da elaboracdao das normas responsaveis e da licitagdo da empresa de
auditoria externa, responsavel pelo acompanhamento dos procedimentos de fiscalizagdo, esta ndo elabora um
relatorio consolidado de avaliagdo dos testes, embora isso esteja em estudo (pega 359). Desta forma, sera
proposta uma recomendacao nesse sentido.

87. No que tange aos demais atos preparatdrios e executdrios dos procedimentos de fiscalizacdo e
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auditoria dos sistemas e das urnas eletronicas, realizados nos dois meses que antecedem as eleigdes, e aqueles
ocorridos no dia votagdo, as equipes de auditoria constataram que, no geral, o processo eleitoral, em todas UFs,
foi conduzido pelo TSE e pelos TREs, com o apoio de 6rgdos da esfera federal, estadual € municipal, em estrita
obediéncia aos ditames constitucionais, legais ¢ regulamentares.

88. No entanto, em que pese o tamanho da amostra selecionada tenha sido muito pequeno (54 sec¢des
eleitorais), ndo sendo possivel a extrapolagdo para o universo de se¢des eleitorais (496.873), com relacdo a
conformidade dos procedimentos com as normas de regéncia de uma maneira geral, sem comprometer a lisura e
os resultados apurados, merecem destaque as ocorréncias pontuais mencionadas no paragrafo 76, cabendo
ciéncia ao TSE, visando refor¢o nos cursos de capacitacdo para as proximas eleigoes.

89. Por ultimo, destaca-se, como boa pratica, a utilizagdo de um software para o sorteio das urnas
submetidas ao teste de integridade, desenvolvido pelo TRE-SC e validado pelo MPF e TJ-SC. O uso do
software facilita a aderéncia aos normativos que regulam a escolha das urnas e traz agilidade a essa escolha,
agilizando a ceriménia (em SC, a cerimdnia de escolha das urnas durou cerca de uma hora). Para que essa
pratica seja replicada, contudo, deve-se observar mecanismos que garantam a integridade e a autenticidade do
software, o que nao foi objeto de avaliagdo.

Proposta de encaminhamento

90. Dar ciéncia ao Tribunal Superior Eleitoral, com fundamento no art. 9°, inciso I, da Resolu¢ao-TCU
315/2020, das seguintes ocorréncias verificadas no acompanhamento dos procedimentos preparatdrios para
eleicdes de 2022, nas secoes eleitorais selecionadas na amostra:

a) em quatro segOes eleitorais da amostra, das 54 verificadas, os presidentes das mesas utilizaram o
mesmo lacre apds a retirada da midia de resultado, ao invés de usar um novo, sendo que alguns
alegaram que desconhecia a necessidade de substituir, contrariando o art. 107, inciso IX, da
Resolugdo TSE 23.669/2021;

b) em uma secdo eleitoral, das 54 segdes verificadas, ndo houve afixacdo em local visivel do
resumo zerésima e do boletim de urna, contrariando o art. 106, inciso III e o art. 107, inciso VIII,
da Resolucao TSE 23.669/2021;

¢) em uma Unidade da Federagdo, a Comissdo de Fiscaliza¢do e Auditoria do Sistema Eletronico
de Votacao (CAVE) ndo acompanhou a substitui¢ao das urnas eletronicas que foram submetidas ao
teste de integridade, contrariando o art. 62, paragrafo unico, da Resolugdo TSE 23.373/2021;

d) em uma Segdo eleitoral, das 54 se¢des verificadas, ndo houve elaboragdo de ata de cerimdnia de
verificacdo dos Sistemas Destinados a Transmissdo de Boletins de Urna, contrariando o art. 44 da
Resolugdo TSE 23.373/2021;

e) o edital, publicado no Didrio de Justica Eletronico e nos portais do TRE, foi inico meio de
publicidade das cerimdnias publicas, a exemplo da geragdo das midias, preparacdo das urnas e
emissdo da zerésima dos sistemas, na maioria dos casos, o que pode ter sido insuficiente. Embora
seja esse 0 meio previsto nas Resolucdes TSE 23.669/2021 e 23.673/2021, sugere-se estudos para
identificar medidas adicionais que possam contribuir para a efetiva participagdo das entidades
fiscalizadoras, em atencdo ao principio da transparéncia ativa, previsto no art. 5°, XXXIII, da
CRFB/88, nos arts. 6° e 8° da Lei 12.527/2011 (LAI), e no principio da eficiéncia, previsto no art.
37, da CRFB/8S;

f) dificuldades dos mesarios em emitir mais de 5 vias dos BUs, contrariando o art. 138 da
Resolucao TSE 23.669/2021;

g) auséncia de um processo padronizado de comunicagdo oficial das entidades fiscalizadoras no
ambito dos TREs, prejudicando o principio da transparéncia ativa previsto nos arts. 6° ¢ 8° da Lei
12.527/2011;

h) auséncia de representantes de grande parte das entidades fiscalizadoras, especialmente partidos
politicos (art. 6° da Resolugdo TSE 23.673/2021) no acompanhamento dos eventos realizados pela
Justica Eleitoral, mesmo aqueles abertos ao publico, a exemplo das cerimodnias de geragdo das
midias, de preparagdo das urnas e de emissdo da zerésima dos sistemas e de verificagdo dos
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sistemas eleitorais instalados no TSE e dos destinados a transmissao dos BUs. A despeito das
convocacdes, editais e divulgacdes realizadas pela Justica Eleitoral, em contraponto ao subitem
9.1.3 do Acdrddo 2522/2021-TCU-Plenario.

91. Recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolugao TCU 315/2020, ao
Tribunal Superior Eleitoral que:
a) fortaleca as acdes de capacitacdo diretamente relacionadas a fase de preparagdao final e
realizacdo das eleigdes, principalmente para os presidentes de mesa e para mesarios das segdes
eleitorais, tendo em vista as ocorréncias mencionadas no item anterior, em privilégio ao principio
da eficiéncia, previsto no art. 37, da CRFB/SS;

b) elabore relatorio consolidado do resultado dos testes de integridade, realizados pelos TREs,
tendo em vista o principio da transparéncia, previsto no art. 5°, XXXIII, da CRFB/8S,
regulamentado pela Lei 12.527/2011 (LAI) e o principio da eficiéncia, previsto no art. 37, da
CRFB/8S.

1.9 Achado 2 — O aplicativo ‘Boletim na Maiao’, do TSE, em alguns momentos, nio funcionou
adequadamente no quesito leitura do QR Code dos Boletins de Urna do primeiro turno

Situacio encontrada

92. Ao todo, somando o primeiro ¢ o segundo turnos, foram coletados ¢ checados 1.163 Boletins de
Urna, referentes a sec¢Oes eleitorais distintas, espalhadas em todos os Estados da Federagdo e no Distrito Federal.
Sendo 559 no primeiro turno das elei¢cdes, onde foram conferidas as informacdes relacionadas aos cargos de
Presidente da Republica, Governador e Senador; ¢ 604 BUs referentes a segdes eleitorais distintas daquelas do
primeiro turno, para os cargos de Presidente da Republica e Governador (onde houve segundo turno).

93. Nao foi encontrada nenhuma divergéncia nas informagdes. O resultado dessa analise foi divulgado
por meio de nota oficial do TCU, no dia 3/10/2022.

94, Além disso, foi possivel a visualizagdo e comparacdo dos mesmos boletins de urnas afixados nos
locais de votacdo, logo apos a finalizagdo da votagdo, com aqueles disponibilizados diretamente no portal do
TSE na internet enquanto os votos estavam sendo totalizados, dando maior transparéncia e agilidade no
acompanhamento da apuracdo e da totalizagdo dos votos pela sociedade.

95. Cabe enfatizar que a selecdo da amostra para esse procedimento utilizou o método nio
probabilistico, o que inviabiliza a extrapolagdo do resultado encontrado para o universo total de secoes
eleitorais existentes (472.075), conforme metodologia disposta no roteiro padrao (peca 381).

96. Apos executar todos os procedimentos de auditoria inerentes aos dois turnos de votacao, as equipes
em cada UF emitiram relatorios sintéticos, seguindo modelo predefinido (pega 380), os quais passam a ser
objeto de consolidacdo das informagdes na presente etapa da fiscalizacdo (pecas 335 a 339, 343, 344, 347 a 350
e 360 a 379).

97. O procedimento tinha dois objetivos: verificar a integridade das informagdes dos BUs e a
efetividade da utilizagdo do aplicativo ‘Boletim na Mao’, como ferramenta de facilitagdo do processo.

98. Dessa forma, as equipes utilizaram ¢ avaliaram o referido aplicativo, nos dias de votagdo do
primeiro e segundo turnos. Partindo da premissa que o aplicativo ¢ uma ferramenta para facilitar o acesso
publico ao resultado das elei¢des, uma vez que foi criado para proporcionar um acesso rapido e digitalizado aos
resultados obtidos nas urnas, por meio da leitura do QR Code e conversdo em arquivo pdf, para posterior
conferéncia e compartilhamento. No primeiro turno foram considerados os seguintes quesitos, atribuindo-se
nota variando numa escala de 0 a 5 (sendo 0, péssimo, e 5, excelente):

1. “facilidade para baixar e instalar’;

2. ‘clareza e facilidade no uso’;

3. ‘leitura do QR Code’;

4. ‘compartilhamento do arquivo do BU’; e
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5. ‘atingimento do seu objetivo’ (facilitar o acesso publico ao resultados as eleigoes, por meio da
leitura do QR Code e conversdao em arquivo pdf, para posterior conferéncia e compartilhamento).

99. Ja no segundo turno o aplicativo foi avaliado em apenas trés quesitos, também atribuindo-se notas
variando numa escala de 0 a 5 (sendo 0, péssimo, e 5, excelente):

1. ‘leitura do QR Code’;
2. ‘compartilhamento do arquivo no BU’; e
3. ‘atingimento do seu objetivo’.

100. No Grafico 1, abaixo, observam-se as médias obtidas nos relatérios das equipes nas 27 UFs,
incluido o Distrito Federal, nos 5 quesitos analisados. A média geral obtida das avaliacdes dos quesitos no
primeiro turno das eleigdes foi 4.41.

Grafico 1 — Média das notas avaliativas das diversas UFs do aplicativo ‘Boletim na Mao’ no primeiro turno das
eleicdes gerais de 2022.
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101. No Gréafico 2 abaixo observa-se que o unico quesito avaliado pelas equipes nas UFs que ficou

aquém do desvio padrao (o = 0,73) foi quanto a ‘leitura do QR Code’.

Grafico 2 — Média das notas dos quesitos avaliados pelas diversas UFs do aplicativo ‘Boletim na Mao’ no
primeiro turno das eleigdes gerais de 2022.
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Fonte?

102. As médias obtidas nos relatorios das equipes nas 27 UFs, incluindo o Distrito Federal, nos quesitos
analisados estdo demonstrados no grafico abaixo. A média geral obtida das avaliacdes dos quesitos no segundo
turno das eleigdes foi 4.88:

Grafico 3 — Média das notas avaliativas das diversas UFs do aplicativo ‘Boletim na Mao’ no segundo turno das
eleigdes gerais de 2022.
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103. O Grafico 4 a seguir demonstra a média das notas dos quesitos avaliados pelas diversas UFs do
aplicativo ‘Boletim na Mao’ no segundo turno das elei¢des gerais de 2022. No referido turno ndo houve
atribuicao de média dos quesitos avaliados fora do desvio padrdo (¢ = 0,06), além do fato de que o quesito
‘leitura do QR Code’, que obteve média de 3.15 no primeiro turno, alcancou a média de 4,89 no periodo
eleitoral subsequente. Cabe registrar, desde logo, que a causa apontada no primeiro turno que prejudicaram a
leitura dos QR Codes (quantidade de 5 cargos em disputa) ndo ocorreu no segundo turno.

Grafico 4 — Média das notas dos quesitos avaliados pelas diversas UFs do aplicativo ‘Boletim na Mao’ no
segundo turno das eleigdes gerais de 2022,
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104. Dessa forma, consoante os relatorios elaborados pelas equipes nas UFs, restou observada a
viabilidade do controle social da apuragdo dos votos, visto que os relatorios de zerésima da urna ¢ o BU no
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momento da finalizacdo da votacdo e a possibilidade de comparar esse BU com correspondente na internet.

105. Nao obstante, o aplicativo ‘Boletim na Mao’ do TSE se mostrou eficiente no quesito ‘leitura do QR
Code’ somente no segundo turno. J4 que no primeiro turno as equipes relataram dificuldades em todo o pais
nesse quesito. Levando a uma nota de 3,15 no primeiro turno e 4,89, no segundo, em uma escala de 0 a 5.

106. Da mesma maneira, o aplicativo também ndo esta bem avaliado na loja de aplicativo Play Store,
onde recebeu a nota média de 1,8 (consulta realizada em 17/03/2023), que corresponde a uma estrela, de cinco

possiveis. Sendo que as maiores queixas, igualmente, estdo relacionadas a leitura do QR Code, conforme pode
ser facilmente verificado acessando a referida loja virtual pelo celular:
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107. Também ndo esta bem avaliado na loja de aplicativo Apple Store, onde recebeu a nota média de

2.2 (consulta realizada em 20/03/2023), que corresponde a duas estrelas, de cinco possiveis. Sendo que as
maiores queixas, igualmente, estdo relacionadas a leitura do QR Code, conforme pode ser facilmente verificado

acessando a referida loja virtual pelo celular:
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De que adianta uma étima iniciativa se ela nao
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N3o funcionou no 1o turno (7/10/18), todos que
ficaram aguardando o fechamento e resumo das
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108. Depreende-se que a principal causa dessa dificuldade pode ser a quantidade de QR Codes no BU,
ja que o aplicativo exige uma leitura sequencial em curto espaco de tempo de todos os cddigos do BU para gerar
o ‘pdf’. Ou seja, uma eventual falha de leitura em um deles causa erro e forga o reinicio do processo. Isso
ocorrendo varias vezes pode levar a desisténcia de uso do aplicativo. Haja vista que a dificuldade de leitura s6
ocorreu no primeiro turno, quando existiam varios c6digos no BU, ao passo que no segundo turno sé existia um
codigo.

109. Assim, o aplicativo ‘Boletim na Mao’ ndo funcionou adequadamente no local de votacdo. Com
excecdo da equipe de MG e RS, todas as outras equipes relataram que foram inimeras tentativas para conseguir
realizar a leitura do cdédigo. Aparecendo com frequéncia a mensagem ‘Posicione o escaner no QR Code
complementar’ e ndo finalizando a operag@o para gerar o ‘pdf’.

110. O principal objetivo da ferramenta € justamente propiciar a leitura do QR Code, convertendo o BU
em um arquivo digital no formato ‘pdf’, para facilitar o exercicio do controle social da apuracdo e da totalizacdo
dos votos, conforme art. 179, § Gnico, da Resolucdo TSE 23.669/2021.

111. Nao obstante algumas dificuldades e pontos criticos, as equipes de auditoria conseguiram realizar o
procedimento de obtencdo, leitura e compartilhamento de, ao menos 20 BUs, em cada UF, selecionados na
amostra, no prazo estipulado de até duas horas apos encerramento da votagdo, em cada um dos dois turnos das
eleicdes. Contudo, para garantir que qualquer cidaddo possa ter condi¢des de acessar imediatamente as
informacdes de resultado da votagdo em cada se¢do, vislumbra-se a necessidade de melhorias no aplicativo.

112. Caber ressaltar que, no segundo turno das elei¢des, com um numero reduzido de QR Codes
associados aos boletins de urnas, houve muito mais facilidade na leitura deles, permitindo rapido processamento
e compartilhamento do arquivo pdf.

113. As equipes apontaram as seguintes possiveis causas para as dificuldades encontradas com para a
leitura dos QR Codes pelo aplicativo: necessidade de leitura sequencial de varios c6digos no mesmo BU, baixa
qualidade da impressdo dos BUs e dobradura dos BUs nos locais dos codigos, iluminagdo e posi¢do do papel
que devem estar em condigOes satisfatorias. Deve ser considerado que, dificilmente, no dia da votacao e no local
onde os boletins sdo fixados, todas essas condigdes serdo satisfeitas, o que podera dificultar a leitura dos
codigos pelo aplicativo ou, até mesmo, em algumas situagdes, tornando inviavel o seu uso.

114. Diante dessas causas, em suma, sdo sugeridas as seguintes melhorias no aplicativo em questao,
visando tornar mais eficiente a leitura dos QR Codes:

a) redugdo no quantitativo de QR Codes em cada boletim de urna, preferencialmente, para apenas
1

b) divisdo das informag¢des dos QR Codes de forma logica: QR Code para eleigdo presidencial, QR
Code para eleicdo de governador, QR Code para eleicdo de senadores, QR Code para eleigdo de
deputados federais e QR Code para elei¢do de deputados estaduais;

¢) aumento na sensibilidade do leitor para a captacdo desses QR Codes;

d) opgdo para digitar a assinatura do QR Code quando o aplicativo tiver dificuldade de leitura;
e) busca de alternativas para garantir a nitida impressao dos BUs;

f) envio de uma s6 vez de todos os arquivos coletados para compartilhar com o destinatario.

115. Noutra esteira, as equipes constataram em 13,6% (76) dos BUs verificados no primeiro turno,
(559) uma diferenca entre os dados totais da identificagdo do BU do aplicativo e o site do TSE (Eleitores aptos,
comparecimento e faltosos). Notadamente foi constatado uma divergéncia entre o niimero de eleitores aptos a
votar apenas para presidente e o total do eleitorado da secdo eleitoral. Ou seja, o eleitorado apto a votar para
presidente era maior do que as demais vagas em disputa, como governador, senador e deputado.

116. Essa questdo foi percebida pelos eleitores e gerou a circulag@o nas redes sociais de diversos videos
questionando a lisura do processo eleitoral e do trabalho executado pela Justiga Eleitoral durante a totalizagao
dos votos nos 26 Estados e no Distrito Federal.
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117. Conforme esclarecido pela Justica Eleitoral, a divergéncia entre o total de votos, quantidade de
eleitores aptos a votar naquela secdo eleitoral € o nimero de comparecimentos registrados indica, na verdade,
quantas pessoas poderiam votar em transito naquele local. O voto em transito acontece quando eleitoras e
eleitores se habilitam, perante a Justiga Eleitoral, para votar em uma cidade diferente daquela em que esta o seu
domicilio eleitoral. Porém, ndo ha informagdes sobre eleitores em transito no boletim de urna, tanto impresso,
quanto seu correspondente na internet, gerando duvidas sobre a lisura do processo e prejudicando a satisfagao
do principio da transparéncia.

118. Dessa forma, visando dar maior transparéncia e mitigar eventuais duvidas acerca da lisura do
processo, para as proximas eleigoes, serd recomendado ao TSE que adote providéncias no sentido de:

a) inserir campo especifico para voto em transito, assim como ja aparece o campo ‘faltosos’, por
exemplo, tanto no cabecalho como ao final do extrato de consulta nos ‘Dados da Urna’, do sistema
Resultados do TSE;

b) que esses nameros excedentes de voto em transito sejam somados ao total de eleitores ‘aptos’ e
autorizados previamente a votar pela Justica Eleitoral naquela urna, e, também, no cabegalho do
resultado;

¢) disponibilize a informacao clara nos BUs dos quantitativos de eleitores que votam em transito.

119. Ante ao exposto, verifica-se a possibilidade de realizagdo do controle social por qualquer cidaddo,
uma vez que sdo disponibilizados nos locais de votagdo o relatorio de zerésima da urna, demonstrando a
inexisténcia de votos antes da votacao; e o Boletim da Urna, demonstrando as informagdes da apuragdao dos
votos na mesma urna. Boletim esse que tem o seu correspondente disponibilizado na internet para conferéncia,
no momento da totalizacdo dos votos pelo TSE.

120. Para facilitar essa tarefa foi criado e disponibilizado gratuitamente pelo TSE o aplicativo ‘Boletim
na Mao’, tendo em vista o disposto no art. 179, § tnico, da Resolugdo TSE 23.669/2021. Entretanto, embora ele
seja intuitivo e de facil uso para o compartilhamento dos boletins de urna, foram encontradas dificuldades
relevantes nos procedimentos de coleta e captura dos QR Codes constantes dos boletins de urna, conforme
ressalvas ja apontadas. Se resolvida a questdo, a equipe considera que o aplicativo vem a somar de forma
positiva no pleito eleitoral, contribuindo para o amplo controle social do processo eleitoral, conferindo maior
transparéncia e credibilidade ao processo.

121. As equipes constataram em 13,6% (76) dos BUs verificados no primeiro turno (559) uma diferenca
entre os dados totais da identificacdo do BU do aplicativo e o site do TSE (Eleitores aptos, comparecimento ¢
faltosos). Notadamente foi constatado uma divergéncia entre o numero de eleitores aptos a votar apenas para
presidente e o total do eleitorado da secdo eleitoral. Ou seja, o eleitorado apto a votar para presidente era maior
do que as demais vagas em disputa, como senador, governador e deputado. Essa divergéncia indica, na verdade,
quantas pessoas poderiam votar em transito naquele local. Porém, ndo ha informacdes sobre eleitores em
transito no boletim de urna, tanto impresso, quanto seu correspondente na internet, gerando duvidas sobre a
lisura do processo ¢ prejudicando a satisfagao do principio da transparéncia.

122. Por fim, cabe registrar que o TCU analisou, ainda, outros 4.577 Boletins de Urnas de segdes
eleitorais, referentes ao primeiro turno das elei¢des, selecionadas aleatoriamente via sorteio realizado no dia
4/10/2022, e entregues fisicamente pelo Tribunal Superior Eleitoral (TSE) ao TCU. Acao essa realizada no
ambito do TC 012.667/2022-6 ¢ sintetizada no subitem 2.3 do presente relatorio.
Objeto
123. Aplicativo ‘Boletim na Mao’ e Boletins de Urna.
Critérios

a) Resolucdo TSE 23.669/2021 — Atos Gerais das Eleigoes de 2022, art. 179, § tnico;

b) Resolugdo TSE 23.673/2021 — Procedimentos de Fiscalizagdo e Auditoria do Sistema
Eletrénico de Votacao;

¢) Resolucdo TSE 23.710/2022 — Projeto Piloto com Biometria do Teste de Integridade das Urnas
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Eletronicas;
d) Constituicao Federal (arts. 1°, § tnico, 14, 60, § 4°, 11, 16, 118 a 121, dentre outros);
e) Lei 12.527/2011, Lei de Acesso a Informagao, arts. 6° e 8°.

Evidéncias
a) Relatorios de auditoria das equipes regionais do TCU (pecas 335 a 339, 343, 344, 347 a 350 e 360 a 379);

b) Fotos e arquivos digitais em pdf, de 1.163 boletins de urnas coletados em todas as 27 unidades da
federagdo, sendo 559, no primeiro turno, ¢ 604, no segundo turno.

Causas

a) Necessidade de aprimoramento do aplicativo ‘Boletim na Mao’ e insercdo de informagdes adicionais no
Boletim de Urna para dar maior transparéncia das informagdes.

Efeitos

a) A auséncia de informacgdes de votos em transito no boletim de urna, pode causar davidas e provocar
questionamentos acerca da lisura do processo eleitoral.

b) A ineficiéncia do aplicativo ‘Boletim na Mao’ do TSE na leitura de codigos QR Codes pode gerar o desuso
do aplicativo e ndo atingimento do seu objetivo, como ferramenta de facilitagdo ao controle social.

Beneficios esperados

a) Contribuir para aprimoramento do aplicativo ‘Boletim na Mao’ do TSE.
Comentarios dos gestores

124. Ao apresentar os comentarios sobre o contetdo, conclusdes e proposta de encaminhamento
inerentes ao presente achado, em atencdo ao relatério preliminar da presente etapa da auditoria (pega 396), o
TSE manifestou ciéncia e apresentou as seguintes ponderacdes:

a) Em aten¢do ao paragrafo 133, ‘a’, do relatorio preliminar (impressdo de apenas um QR Code no BU),
existe restricdo porque a impressora térmica da urna € capaz de imprimir imagens monocromaticas de
baixa resolu¢do e que ha um limite de 1100 caracteres por QR Code e o aumento desse limite, poderia
proporcionar um numero menor de codigos, mas diminuiria a legibilidade (pega 405. p.2);

b) Quanto a alinea ‘d’, do mesmo paragrafo (divisio das informagdes dos QR Codes de forma logica), serd
encaminhada  para  avaliacgio do  Grupo de  Trabalho da  Uma  Eletronica
para analise (pecga 405, p.2);

¢) O aplicativo ‘Boletim na mio’ sera integrado, como um novo modulo, no ‘e-titulo’, momento no qual
as sugestdes apresentadas serdo analisadas (peca 405, p.2);

d) Quanto a proposta do paragrafo 134 (auséncia da quantidade de votos em transito no BU), o tema sera
levado para deliberacdo pelas equipes técnicas e pelos Grupos de Trabalho da Totalizagdo e
Urna (peca 408, p.1)

Conclusao

125. Verifica-se a possibilidade de realizagdo do controle social por qualquer cidaddao, uma vez que sao
disponibilizados nos locais de votagdo o relatorio de zerésima da urna, demonstrando a inexisténcia de votos
antes da votacdo; e o Boletim da Urna, com as informagdes da apuragdo dos votos na mesma urna. Boletim esse
que tem o seu correspondente disponibilizado na internet para conferéncia, no momento da totaliza¢ao dos votos
pelo TSE.

126. Para facilitar essa tarefa foi criado e disponibilizado gratuitamente pelo TSE o aplicativo ‘Boletim
na Mao’, tendo em vista o disposto no art. 179, § tinico, da Resolugdo TSE 23.669/2021. Entretanto, embora ele
seja intuitivo e de facil uso para o compartilhamento dos boletins de urna, foram encontradas dificuldades
relevantes nos procedimentos de coleta e captura dos QR Codes constantes dos boletins de urna, prejudicando a
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satisfacdo do usuario e a sua efetividade como ferramenta de facilitagdo, conforme ressalvas ja apontadas. Se
resolvida a questdo, a equipe considera que o aplicativo vem a somar de forma positiva no pleito eleitoral,
contribuindo para o amplo controle social do processo eleitoral, conferindo maior transparéncia e credibilidade
ao processo. Essa a razdo para propor recomendacio ao TSE para que avalie a implementacao de melhorias no
aplicativo.

127. Diante dessas dificuldades, possiveis causas foram identificadas pelas equipes do TCU, que
apontaram as seguintes sugestdes de melhoria, visando aprimorar a coleta e captura dos QR Codes dos boletins
de urna, pelo aplicativo ‘Boletim na Mao’, do TCU.

128. Cabe consignar que as equipes constataram em 13,6% (76) dos BUs verificados no primeiro turno
(559) uma diferenca entre os dados totais da identificagdo do BU do aplicativo ¢ o site do TSE (Eleitores aptos,
comparecimento e faltosos). Notadamente foi constatado uma divergéncia entre o nlimero de eleitores aptos a
votar apenas para presidente e o total do eleitorado da se¢do eleitoral. Ou seja, o eleitorado apto a votar para
presidente era maior do que as demais vagas em disputa, como senador, governador ¢ deputado. Essa
divergéncia indica, na verdade, a quantidade de eleitores que poderiam votar em transito naquele local. Porém,
ndo ha informagdes sobre eleitores em transito no boletim de urna, tanto impresso, quanto seu correspondente
na internet, gerando duvidas sobre a lisura do processo e prejudicando a satisfacdo do principio da
transparéncia.

Proposta de encaminhamento

129. Recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolucdo TCU 315/2020, ao
Tribunal Superior Eleitoral que realize estudos para aperfeicoar o aplicativo ‘Boletim na Mao’, em especial
quanto a leitura do QR Code, avaliando a viabilidade, conveniéncia e oportunidade de adogdo das seguintes
medidas:

a) reducdo no quantitativo de QR Codes em cada boletim de urna, preferencialmente, para
apenas 1;

b) divisdo das informagdes dos QR Codes de forma logica: QR Code para elei¢do presidencial,
QR Code para eleicdo de governador, QR Code para eleigdo de senadores, QR Code para
eleicdo de deputados federais e QR Code para elei¢do de deputados estaduais;

¢) aumento na sensibilidade do leitor para a captacao desses QR Codes;

d) opgao para digitar a assinatura do QR Code quando o aplicativo tiver dificuldade de leitura;
e) Dbusca de alternativas para garantir a nitida impressdo dos BUs;

f) envio de uma s6 vez de todos os arquivos coletados para compartilhar com o destinatario.

130. Visando dar maior transparéncia e mitigar eventuais duvidas acerca da lisura do processo, nas
proximas eleigdes, recomendar ao TSE que adote providéncias no sentido de verificar a possibilidade de:

a) inserir campo especifico para voto em transito, assim como ja aparece o campo ‘faltosos’ por
exemplo, tanto no cabegalho como ao final do extrato de consulta nos ‘Dados da Urna’ do
sistema Resultados do TSE;

b) que esses nimeros excedentes de voto em transito sejam somados ao total de eleitores ‘aptos’ e
autorizados previamente a votar, pela Justica Eleitoral naquela urna, também no cabegalho do
resultado;

¢) disponibilize a informagao clara nos BUs dos quantitativos de eleitores que votam em transito.

1.10 Achado 3 — Auséncia de clareza quanto ao prazo em que as informacdes inerentes as eleicdes ficam
disponiveis para a sociedade, para os érgaos de controle externo e para outras entidades

Situacio encontrada

131. A Resolucao TSE 23.673/2021 disciplina que as entidades fiscalizadoras poderao solicitar dados,
arquivos e relatorios inerentes as eleigdes, em até cem dias, contados a partir do dia do primeiro turno das
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eleicoes, devendo ser preservados pela zona eleitoral em igual prazo (art. 48). O paragrafo unico do artigo
citado disciplina que os arquivos recebidos pelo TSE serdo por ele mantidos nos prazos estabelecidos no seu
Plano de Classificagdo, Avaliagio e Destinagdo das Informagbes e dos Documentos
(https://www.tse.jus.br/institucional/catalogo-de-publicacoes/arquivos/plano-de-classificacao-
2020/@@download/file/plano-de-classificacao-2020.pdf). Assim, ndo obstante ao disposto na referida
resolucdo, o TSE regulamentou a preservagdo dos dados por ele recebidos nos prazos estabelecidos no referido
plano (peca 388).

132. O art. 46 da mencionada resolugdo disciplina que as seguintes informagdes podem ser solicitadas
pelas entidades fiscalizadoras:

I - arquivos de log do Transportador, do Receptor de Arquivos de Urna e do banco de dados da
totalizacao;

I - arquivos de imagens dos Boletins de Urnas (BUs);
III - arquivos de Registro Digital do Voto (RDV);
IV - arquivos de log das urnas;
V - relatorio de BUs que estiveram em pendéncia, sua motivacéao e respectiva decisdo;
VI - relatorio de urnas substituidas;
VII - arquivos de dados de votagdo por se¢ao;
VIII - relatério com dados sobre o comparecimento e a abstencdo em cada se¢do eleitoral; e
IX — Registro Digital do Voto (RDV).
133. Essas informagdes sdo importantes para uma eventual necessidade futura de auditoria das eleigoes.

134. Na pagina 120 do mencionado plano de classificagdo (pega 388), esta prevista a classificagdo na
regra R42 dos documentos digitais oriundos das urnas eletronicas, tais como:

a) Boletim de Urna (BU) ¢ imagem do BU;
b) Log de urna;

¢) Registro Digital do Voto (RDV);

d) Registro de faltosos;

e) Registro de justificativas.

135. Essa regra estabelece que essas informagdes deverdo permanecer nos arquivos correntes por um
ano ap6s o final dos mandatos dos pleitos disputados. Depois do cumprimento desse prazo, deverdo ser
descartadas, por ndo possuirem valor secundario (peca 388).

136. Entretanto, o TSE informou que, a despeito desses prazos, os dados e arquivos mais significativos
ndo costumam ser descartados, conforme consta no portal de dados abertos do TSE
(https://dadosabertos.tse.jus.br/dataset/) (pega 388). Apresentando a seguinte tabela para demonstrar como sio
mantidos os dados e arquivos relacionados na Resolugdo TSE 23.673/2021 (peca 388):

Plano de
Classificaciao
de Documentos

Estiao no Portal de

Arquivo Onde sao mantidos Dados?

I - arquivos de log do Transportador, | Sdo mantidos nos storages do | Nao
do Receptor de Arquivos de Urna | TSE

(..)
I - arquivos de log (...) do banco de | Os logs relativos ao primeiro e | Nao
dados da totalizacgdo. segundo turno das elei¢Ges

2022 foram extraidos e
disponibilizados em diretdrio
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na nuvem para acesso a quem
solicitar. Esses arquivos serdo
mantidos nos storages do TSE.

II - arquivos de imagens dos Boletins | S30 mantidos nos storages do | Sim Boletim de

de Urnas (BU). TSE e disponibilizados no | (https://dadosabertos. | Urna (BU) e
Portal de Dados Abertos | tse.jus.br/dataset/resu | imagem do
(PDA) Itados2022 BU

IIT - arquivos de Registro Digital do | Sdo mantidos nos storages do | Sim Registro

Voto (RDV). TSE e disponibilizados no | (https://dadosabertos. | Digital do
Portal de Dados Abertos | tse.jus.br/dataset/resu | Voto (RDV)

(PDA)

ltados2022-arquivos-
transm

IV - arquivos de log das urnas.

Sao mantidos nos storages do
TSE e disponibilizados no
Portal de Dados Abertos
(PDA)

Sim
(https://dadosabertos.
tse.jus.br/dataset/resu
Itados2022-arquivos-
tr

Log de urna

V - relatério de BU que estiver em
pendéncia, sua  motivacdo e
respectiva decisdo.

Pode ser extraido do Sistot a
qualquer tempo. Os relatorios
relativos ao primeiro e
segundo turno das eleigdes
2022 foram extraidos e
disponibilizados em diretorio
na nuvem para acesso a
solicitantes. Esses arquivos
serdo mantidos nos storages
do TSE.

Nao

VI - relatorio de urnas substituidas.

Pode ser extraida do Sistot a
qualquer tempo. Os relatorios
relativos ao  primeiro e
segundo turno das eleigdes
2022 foram extraidos e
disponibilizados em diretorio
na nuvem para acesso a
solicitantes. Esses arquivos
serdo mantidos nos storages
do TSE.

VII - arquivos de dados de votacao
por secao.

Portal de Dados Abertos

(PDA)

Sim
(https://dadosabertos.
tse.jus.br/dataset/resu
Itados2022)

VIII - relatério com dados sobre o
comparecimento ¢ a abstengdo em
cada secdo eleitoral.

Portal de Dados Abertos

(PDA)

Sim
(https://dadosabertos.
tse.jus.br/dataset/resu
Itados2022-bolet

Registro  de
faltosos

Fonte: TSE (peca 388)
137.

Portanto, das informagdes relacionadas no art. 46 supratranscrito, algumas podem ser obtidas via

portal de dados abertos, outras em sistemas especificos no TSE ou nos storages do Orgio. Mas, nio ficou claro

por qual prazo.
138.

Assim, as informagdes eleitorais ficam disponiveis, no portal de dados abertos do TSE ou nos

storages do Orgio ou nos sistemas eleitorais internos, por cem dias para as entidades fiscalizadoras, contados da
data da elei¢dao no primeiro turno (art. 48 da Resolugdo TSE 23.673/2021). Por sua vez, a disponibilidade ¢ de
um ano, conforme dispde a R42 do Plano de Classificacdo, Avaliacdo e Destinagdo das Informagdes e dos
Documentos, para parte dessas informagdes: Boletim de Urna e imagem do BU; Log de urna; Registro Digital
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do Voto (RDV); Registro de faltosos; e Registro de justificativas. Apos este prazo, podem ser descartadas
(https://www.tse.jus.br/institucional/catalogo-de-publicacoes/arquivos/plano-de-classificacao-
2020/@@download/file/plano-de-classificacao-2020.pdf) (peca 388).

139. Dessa forma, ndo esta claro o prazo para que as informagdes inerentes as elei¢des fiquem
disponiveis para a sociedade, para os 6rgdos de controle externo ou para outras entidades. Bem como, os meios
de obtengdo e os locais onde essas informagdes podem ser adquiridas.

140. Nao basta o combate a desinformagao, colocado em pratica pela justica eleitoral, conforme consta
nos relatorios precedentes dessa auditoria (monitoramento ao Acordao 2522/21-TCU-Plenario — pegas 51, 115,
218 e 332), mas sim promover a informagdo de forma objetiva, clara ¢ em linguagem de facil compreensao,
atualizada, oportuna e de facil localizacdo, garantindo a transparéncia ativa, conforme arts. 5° ¢ 8° da Lei de
Acesso a Informagdo (Lei 12.527/2011).

141. Braga define transparéncia da gestdo como:

‘a atuacdo do oOrgdo publico no sentido de tornar sua conduta cotidiana, ¢ os dados dela
decorrentes, acessiveis ao publico em geral. Suplanta o conceito de publicidade previsto na
Constituicdo Federal de 1988, pois a publicidade ¢ uma questdo passiva, de se publicar
determinadas informagdes como requisito de eficacia’. (BRAGA, Marcus Vinicius de Azevedo, A
auditoria governamental como instrumento de promocdo da transparéncia, IV Congresso Consad

de Gestao Publica, Brasilia, 2011, p- 6, disponivel em
<http://www.sgc.goias.gov.br/upload/arquivos/2011-06/painel 44-155 156 157.pdf>, acesso em
4/2/2021).

142. Segundo o autor, a transparéncia vai mais além, pois, detém-se na garantia de acesso as

informacdes de forma global, ndo somente aquelas que se deseja apresentar. A transparéncia permite que a
gestdo seja cotejada e avaliada cotidianamente e possui um carater preventivo, inibindo situagoes de desvio e
malversagdo de recursos. A transparéncia do Estado se realiza por meio do acesso dos cidaddos as informagoes
governamentais, o que torna mais democratica e estreita as relagdes entre o Estado e a sociedade civil.

143. A Lei 12.527/2011, ou Lei de Acesso a Informacdo (LAI), regula o acesso a informagdes na
Administracdo Publica, dando o direito a qualquer pessoa de solicitar documentos a Administragdo, sem
necessidade de justificativa. Portanto, a regra € a publicidade; o sigilo, a exce¢do. Essa politica ¢ uma grande
aliada dos processos de participacdo social, porquanto crescem as possibilidades de acompanhamento pelos
individuos, o chamado controle social.

144. Ao incluir dispositivo criando obrigagdo de transparéncia absoluta, o legislador ampliou
significativamente a importancia dada a publicidade e ao controle social na aplicagdo dos recursos publicos,
impondo ao poder publico o dever de estabelecer uma nova sistematica de prestacao de contas a sociedade.

145. O art. 5° da LAI dispde sobre a disponibilizacdo de informacdes de forma objetiva, clara e em
linguagem de facil compreensao.

146. O artigo 6°, inc. I, dispde que o poder publico deve assegurar a gestdo transparente da informagao,
propiciando amplo acesso a ela e sua divulgagdo, inclusive as relativas a sua politica, a utilizagdo de recursos
publicos, a implementacdo, acompanhamento e resultados dos programas, projetos e agdes e as metas e
indicadores propostos.

147. Segundo o art. 8°, os entes publicos, independentemente de requerimentos, devem tornar publicas e
acessiveis as informagdes de interesse coletivo ou geral por eles produzidas ou custodiadas, devendo constar no
minimo:

Art. 8. (...)
§ 19 ()

I - registro das competéncias e estrutura organizacional, enderegos e telefones das respectivas
unidades e horarios de atendimento ao publico;

II - registros de quaisquer repasses ou transferéncias de recursos financeiros;

III - registros das despesas;
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IV - informagdes concernentes a procedimentos licitatorios, inclusive os respectivos editais e
resultados, bem como a todos os contratos celebrados;

V - dados gerais para o acompanhamento de programas, agdes, projetos e obras de oOrgdos e
entidades; e

VI - respostas a perguntas mais frequentes da sociedade.

148. Além disso, a Carta Magna estabeleceu no art. 37, caput, o principio da publicidade como um dos
principios da administragdo publica. Esse principio tem como finalidade fazer com que o poder publico atue
com a maior transparéncia possivel, de modo a que a populagdo tenha conhecimento de suas agdes e decisdes.

149. Portanto, a transparéncia publica estd amplamente disciplinada no ordenamento patrio brasileiro.
Nao se trata de faculdade do gestor, mas, sim, de dever de tornar publicas e acessiveis informagdes de interesse
coletivo, principalmente, tendo em vista o disposto no art. 8° da LAIL. O mesmo dispositivo ainda disciplina
quais e como as informag¢des devem ser prestadas, independentemente de requerimentos.

150. Dessa forma, ndo basta a transparéncia passiva — quando o poder publico fornece informagdes
mediante solicitagdes e pedidos —, mas, sim, a transparéncia ativa - divulgagdo por iniciativa propria do maior
numero possivel de informagoes e dados em seu portal de transparéncia ou outro portal de facil acesso,
independentemente de requerimento.

151. Ante ao exposto da obrigacdo de garantir a transparéncia ativa das informacgdes, sera proposta
recomendacao para aperfeicoar os procedimentos de custodia de dados.

Objeto
152. Custoddia dos Dados das Elei¢des.
Critérios
a) Resolucdo TSE 23.669/2021 — Atos Gerais das Elei¢oes de 2022;
b) Resolugdo TSE 23.673/2021 — Procedimentos de Fiscalizacdo e Auditoria do Sistema
Eletronico de Votagdo;
¢) Plano de Classificagdo, Avaliacdo e Destinagdo das Informagdes e dos Documentos do TSE
(peca 388);
d) Constitui¢ao Federal, art. 37;
e) Lei 12.527/2011, Lei de Acesso a Informagao, arts. 6° e 8°.
Evidéncias
a) Extrato da Reunido de 12/12/2022 (peca 390);
b) Portal de Dados Abertos do TSE (https://dadosabertos.tse.jus.br/dataset/).
Causas
a) Falta de padronizagdo na definicdo dos prazos de retencdo, guarda e disponibilizacdo das
informagdes inerentes as eleigdes entre as normas que regem a custddia de dados.
Efeitos

a) Falta de clareza sobre os prazos para a retencdo, guarda e disponibilizagdo das informagdes
inerentes as eleigdes por parte das entidades fiscalizadoras e pela sociedade.

b) Alimentagdo da desinformagdo acerca do processo eleitoral brasileiro.

Beneficios esperados

a) Aumento da transparéncia do processo eleitoral brasileiro.
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Comentarios dos gestores

153. Ao apresentar os comentarios sobre o contetido, conclusdes e proposta de encaminhamento
inerentes ao presente achado, em atencdo ao relatorio preliminar da presente etapa da auditoria (pega 396), o
TSE manifestou ciéncia e concordancia com as conclusdes do relatorio, enfatizando que os temas devem ser
tratados pelos Grupos de Trabalho (GTs) responsaveis, visando as revisdes das normas regulamentadoras para
as eleigdes de 2024 (pega 403, 405, p.4, 406, p.2).

Conclusao

154. Observa-se que ndo ha clareza quanto ao prazo e os locais em que as informagdes inerentes as
eleigdes ficam disponiveis para a sociedade, para os 6rgaos de controle externo e para outras entidades,
contrariando a obrigagdo de garantir a transparéncia ativa das informagdes, prevista na CRFB/88 e na legislagio
que a regulamenta (Lei 12527/2011).

Proposta de encaminhamento

155. Recomendar, com fulcro no art. 250, 111, do RI/TCU, c/c o art. 11, da Resolu¢do TCU 315/2020, ao
Tribunal Superior Eleitoral que adote providéncias no sentido regulamentar de forma clara os prazos e os locais
em que as seguintes informagdes ficardo disponiveis para os diferentes publicos-alvo (sociedade, entidades
fiscalizadoras, 6rgdos de controle externo, 6rgdos jurisdicionais, ministério publico, entre outros), tendo em
vista o disposto nos arts. 5°, 6 e 8° da Lei 12.527/2011 (LAI), no art. 5°, XXXIII, da CRFB/88 e no principio da
eficiéncia, previsto no art. 37, da CRFB/88:

a) arquivos de log do Transportador, do Receptor de Arquivos de Urna e do banco de dados da
totalizagdo;

b) arquivos de imagens dos Boletins de Urnas (BUs);

c) arquivos de Registro Digital do Voto (RDV);

d) arquivos de log das urnas;

e) relatorio de BU que estiver em pendéncia, sua motivagao e respectiva decisio;

f) relatorio de urnas substituidas;

g) arquivos de dados de votagdo por se¢do;

h) relatorio com dados sobre o comparecimento e a absten¢do em cada segdo eleitoral; e

1)  Registro Digital do Voto (RDV).

OUTRAS QUESTOES RELEVANTES
1.11 Gestao da Infraestrutura de Redes de Computadores

156. De acordo com os capitulos 12 e 13 dos Controles CIS ou Controles de Seguranca Criticos, que sao
praticas recomendadas e mundialmente reconhecidas para proteger aplicacdes e dados nos ambientes de
tecnologia (vide glossario); garantir a seguranca da infraestrutura de redes ¢ essencial para prevenir e se
defender de possiveis ataques. Para tanto, ¢ necessario que se ‘estabeleca, implemente e gerencie ativamente
(rastreie, reporte, corrija) os dispositivos de rede, a fim de evitar que atacantes explorem servigos de rede e
pontos de acesso vulneraveis’. Além disso, deve-se ‘operar processos ¢ ferramentas para estabelecer ¢ manter
monitoramento ¢ defesa de rede abrangente contra ameacas de seguranga em toda a infraestrutura de rede
corporativa e base de usuarios’.

157. No mesmo sentido a NBR 27002:2013, no seu item 13.1 — Gerenciamento da Seguranca em Redes,
que também dispde das melhores praticas de seguranca, indica que se deve ‘assegurar a protegdo das
informacdes em redes e dos recursos de processamento da informagdo que as apoiam’ e que ‘controles sejam
implementados para garantir a seguranca da informagdo nestas redes, e a protegdo dos servicos a elas
conectadas, contra acesso nao autorizado’.
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158. O TSE segue as diretrizes preconizadas no capitulo 12 — Gestdo da Infraestrutura de Rede dos
Controles CIS (peca 389):

a) Assegurar que a infraestrutura de rede esteja atualizada;

b) Estabelecer e manter uma arquitetura de rede segura;

¢) Gerenciar infraestrutura de rede com seguranga;

d) Estabelecer e manter diagrama(s) de arquitetura;

e) Centralizar a autenticagdo, autorizagdo e auditoria (AAA) de rede;
f)  Usar protocolos de comunicagio e gestdo de rede seguros;

g) Assegurar que os dispositivos remotos utilizem uma VPN e estejam se conectando a uma
infraestrutura AAA da organiza¢ao;

h) Estabelecer e manter recursos de computagio dedicados para todo o trabalho administrativo.

159. Dessas diretrizes, a unica ainda ndo implementada ¢ a indicada na alinea ‘h’, estabelecer e manter
recursos de computacdo dedicados para todo o trabalho administrativo. Essa situagcdo ainda ndo foi atendida
porque exige a implementacdo de uma segunda rede, com custos de equipamentos como novos switches ¢
computadores apartados para todos os administradores de rede, além da solucao de alguns problemas adicionais
como a necessidade de mudancgas de mesas de trabalho (pega 389).

160. No entanto, existe previsdo orgamentaria para compra dos switches out-of-band ainda este ano, o
que permitira o inicio da implementagao dessa diretriz, segundo o TSE (pecga 389).

161. No que diz respeito as diretrizes preconizadas no capitulo 13 — Monitoramento e Defesa da Rede
dos Controles CIS, o TSE implementa (pega 389):

a) Centralizar o alerta de eventos de seguranga;

b) Implantar solugdo de detecgdo de intrusdo baseada em host;
¢) Realizar filtragem de trafego entre segmentos de rede;

d) Coletar logs de fluxo de trafego da rede;

e) Implantar solugdo de prevencao de intrusdo baseada em host;
f) Executar filtragem da camada de aplicago;

g) Ajustar Limites de Alerta de Eventos de Seguranga.

162. Quanto as diretrizes: ‘Implantar uma solug¢do de detecg¢do de intrusdo de rede’ e ‘Implantar uma
solucdo de prevencdo de intrusdo de rede’; O TSE informou que o TRE-DF esta finalizando um projeto para
contratagdo de solucdo baseada em ferramenta Network Detection and Response (NDR), por meio de ata de
registro de pregos, para toda a Justica Eleitoral. Essa ferramenta permitira a implementacdo dessas duas
diretrizes (peca 389).

163. No que tange a diretriz ‘Gerenciar controle de acesso para ativos remotos’, a sua implementacdo
envolve questdes delicadas e que precisardo ser deliberadas com mais tempo como o acesso remoto de
autoridades e usuarios externos. Esses assuntos serdo tratados oportunamente pela area de seguranga do TSE
(peca 389).

164. A diretriz ‘Implantar controle de acesso no nivel de porta’ envolve o protocolo 802.1x que nao ¢
utilizado pelo TSE e, portanto, de dificil implementagio e talvez com um custo-beneficio que ndo valha a pena.

165. Observa-se, entdo, que o TSE estd bem alinhado com as melhores praticas na gestdo da
infraestrutura de redes, uma vez que adota providéncias para a implementacgao das diretrizes preconizadas.

166. Do ponto de regulamentagao interna, existem nas Portarias TSE 455/2021 (Configuragdo Segura de
Ambientes) e 460/2021 (Gerenciamento de Vulnerabilidades) diretrizes concernentes a gestdo da infraestrutura
de redes.
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167. Por fim, em atendimento as boas praticas em seguranca da informagdo e ao disposto no art. 14 da
Resolucao TSE 23.644/2021, cabe registrar a necessidade de implementacdo da Equipe de Tratamento e
Resposta a Incidentes de Seguranga Cibernética (ETIR), grupo de servidores com responsabilidade de receber,
analisar e responder as notificacdes e atividades relacionadas a incidentes de seguranca da informagdo em
ambiente tecnologico, que € de competéncia da Comissao de Seguranca da Informacao, conforme o art. 11, IX,
da referida resolugao.

168. A respeito desse assunto, verifica-se que existe uma equipe instituida em 2018 que ndo esta mais
funcionando e quem esta respondendo a incidentes, e tem atuado como ETIR, ¢ a equipe da Defesa Cibernética
(peca 389).

169. Além disso, existe um processo em tramitacdo para a normatizagdo da ETIR (2022.00.000005440-
8), onde estdo sendo discutidas propostas para emergéncias ¢ que ainda nao foram aprovadas pela Presidéncia
do TSE.

170. Segundo o TSE (peca 389), os maiores problemas em discussdo estdo relacionados com alocagio
de pessoal, especialmente servidores, devido as necessidades de atuacdo em feriados e horarios fora do
expediente, bem como a necessidade de vigilancia permanente (24 horas x 7 dias por semana). A situagdo se
complica porque ha restricdes administrativas para o pagamento de servigo extraordinario para os servidores nas
janelas mais adequadas para execugdo de atividades de atualizag@o de software e manutencgdo da rede (feriados,
finais de semana etc.).

171. As deficiéncias relacionadas a ETIR foram tratadas no Achado 4, item 2.2 do relatério que
complementa o Relatério de Auditoria da 4* Etapa (peca 296, p. 11 a 20), onde consta a analise do problema ¢
propde-se o encaminhamento constante do item 310.1.2 (pega 296, p. 46 ¢ 47). Assim, ndo cabem medidas
adicionais no momento.

1.12 Fiscalizacao das Entidades Externas

172. De acordo com o Relatorio de Gestdo do TSE de 2022, pode-se definir observagao eleitoral como
‘coleta sistematica e abrangente, e precisa de informagdes sobre leis, processos e instituicdes relativos a
realizacdo de eleicdes e fatores relacionados com o ambiente eleitoral, tendo como objetivo fornecer analises
imparciais, objetivas e profissionais, e formulando conclusdes sobre o carater das elei¢des, a fim de melhorar a
integridade e eficacia do processo eleitoral’.

173. Diversos organismos internacionais mandaram Missdes de Observagdo Eleitoral (MOE), dentre os
quais se destacam a Organizagdo dos Estados Americanos (OEA), o Parlamento do Mercosul (Parlasul), a
Unido Interamericana de Organismos Eleitorais (Uniore), a Rede dos Orgdos Jurisdicionais e de Administragio
Eleitoral da Comunidade dos Paises de Lingua Portuguesa (Rojae-CPLP), a Fundagdo Internacional para
Sistemas Eleitorais (Ifes) e o Centro Carter.

174. O Centro Carter ¢ uma organizagdo sem fins lucrativos fundada em 1982. Entre outras atividades,
atua como observador em processos eleitorais, fazendo o papel de mediador em crises internacionais e
refor¢ando os sistemas nacionais, regionais ¢ internacionais dedicados a democracia e aos direitos humanos. De
acordo com seu comunicado emitido em 4/11/2022, em Atlanta, nos Estados Unidos (peca 393):

A missdo de especialistas eleitorais do Carter Center concluiu sua avaliagdo da eleicao presidencial
brasileira. A missdo teve como foco as questdes relacionadas com o funcionamento e transparéncia
dos sistemas tecnologicos de votagdo, desinformacdo acerca do funcionamento desses sistemas e o
arcabouco legal que rege o uso dessa tecnologia.

O Brasil criou um sistema eletronico de votacdo abrangente em 1996, para ultrapassar questdes de
fraude com cédulas de papel. Este sistema tornou mais facil a participagdo de grupos excluidos no
processo de votagdo. O TSE mantém completa propriedade de seus sistemas, administra-os com
uma infraestrutura de pessoal profissional e tem utilizado o sistema de uma forma bem-sucedida
em todas as elei¢Ges brasileiras.

O uso pelo Brasil de um sistema de votacdo desenhado como pure direct recording eletronic
machine coloca o 6nus da integridade do resultado no software de votacdo. O TSE providenciou
um vasto conjunto de procedimentos de auditoria para lidar com esta questdo. Em resposta a
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175.

sugestoes de auditores em processos eleitorais anteriores, a corte tem sucessivamente aumentado o
escopo dessas auditorias e reduzido restrigdes aos auditores. O modelo atual, que incorpora
diferentes times de especialistas de seguranca de universidades, que examinam todo o sistema
utilizando suas proprias ferramentas em seus proprios ambientes, sem limitacdo temporal, € o mais
permissivo até a data.

O Carter Center cumprimenta os eleitores, sociedade civil e observadores domésticos e
internacionais pelo seu engajamento democratico ao longo do processo eleitoral.

A Missdo de Observagdo Eleitoral da OEA foi chefiada pelo Relagdes Exteriores do Paraguai

Rubén Ramirez Lezcano e destacou a participagdo maci¢a do povo brasileiro nas elei¢des, bem como o trabalho
realizado pelo TSE, Tribunais Regionais, Juizes Eleitorais e servidores da Justica Eleitoral. No tocante a
tecnologia eleitoral, a MOE da OEA (peca 391), constatou:

176.
destacou:

Tecnologia eleitoral

Os sistemas tecnoldgicos implementados pelo TSE possuem diversos componentes, sendo o mais
representativo a urna eletronica. Desde 1996, ano em que foi utilizada pela primeira vez, a urna
teve doze modelos: da UE 96 a UE 2020. Com a introdu¢ao da UE 2020, todos os modelos com
mais de 13 anos foram deixados de lado. De acordo com as informacgdes fornecidas pelo TSE, para
estas elei¢Oes gerais havia 577.125 urnas eletronicas, das quais 225 mil (39%) corresponderam ao
novo modelo de 2020.

Durante as vésperas do primeiro turno da eleicdo, a Missdo observou que uma controvérsia surgiu
sobre as urnas eletronicas. Nas diferentes reunides que a MOE/OEA teve com os funcionarios e
técnicos do TSE, eles apontaram que o sistema eletronico de votagdo no Brasil possui uma série de
medidas para garantir a seguranca e transparéncia do processo. Nesse sentido, destacaram: as
auditorias pré e pods-eleitoral, a auditoria do codigo fonte, a assinatura digital, a publicacdo de
codigos de integridade e lacragdo do equipamento, a lacragdo fisica das urnas, a identificagdo
biométrica dos eleitores, a geracao e registro de transa¢des em cada urna, e o Registro Digital do
Voto. Os funciondrios argumentaram também que o codigo fonte do software foi disponibilizado
um ano antes das elei¢des ¢ pode ser inspecionado em varias ocasides por diferentes organizagdes.
Além disso, ressaltaram que para esse processo o numero de organizagdes que puderam
supervisionar os sistemas foi aumentado.

No que diz respeito a fiscalizagdo do sistema eleitoral, o relatorio da MOE da OEA (pecga 391)

Exercicios de fiscalizagdo do sistema

Em 8 de setembro de 2021, o TSE criou a Comissdo de Transparéncia das Elei¢des (CTE),
composta por representantes de diferentes instituigdes, entre elas: Tribunal de Contas da Unido
(TCU), Congresso Nacional, Policia Federal, Ministério Ptblico Eleitoral, Conselho Federal da
Ordem dos Advogados do Brasil (OAB) e as For¢as Armadas. Ressalta-se que a participacdo das
Forcas Armadas nas tarefas de monitoramento eleitoral ¢ inédita tanto no Brasil quanto no quadro
regional. De acordo com as informagoes recebidas pela Missdo, a CTE sugeriu 44 medidas para
continuar aumentando a transparéncia das elei¢cdes, das quais 32 foram totalmente ou parcialmente
abordadas, 11 serdo estudadas com mais detalhes no proximo ciclo eleitoral e uma foi rejeitada.

Por outro lado, como tem sido o caso desde 2009, o TSE realizou o Teste Publico de Seguranca
(TPS). Isso permitiu que especialistas de instituicdes de ensino e demais Orgdos publicos
revisassem a tecnologia das urnas entre os dias 22 e 26 de novembro de 2021. A Missdo foi
informada de que a urna UE 2020 nao foi incluida no processo TPS, uma vez que foi fabricada
apenas em fevereiro de 2022. Por essa razdo, a Justica Eleitoral assinou um acordo para que a
Universidade de Sao Paulo (USP) realizasse os testes correspondentes a esse modelo no &mbito das
atividades da CTE. De acordo com o relatorio do laboratério LARC da USP, o conjunto de testes
da UE 2020 foi mais completo do que o do processo do TPS e ndo foram encontradas
vulnerabilidades na seguranga do sistema.

Além disso, no ambito do trabalho realizado pela CTE, a Universidade Federal de Pernambuco
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(UFPE) e a Universidade Estadual de Campinas (Unicamp) realizaram seus proprios testes. A
UFPE realizou uma revisdo do cédigo-fonte da urna eletronica e concluiu que nenhum dos estudos
realizados identificou problemas que comprometem o funcionamento do software analisado.

A Missdo também observou que, conforme recomendado pela OEA em ocasides anteriores, o TSE
decidiu aumentar de 100 para 641 o niimero de urnas que seriam submetidas ao Teste de
Integridade, cujo objetivo ¢ verificar se a votagdo digitada ¢ exatamente a mesma que ¢
contabilizada no boletim de urna (BU). Esse aumento no tamanho da amostra foi implementado a
partir do primeiro turno, em 2 de outubro. Um dia antes da eleigdo, os locais de votagdo foram
selecionados aleatoriamente cujas urnas foram removidas dos locais de votagao e levadas para os
TREs. L4, no dia da eleigdo, votos pré-preenchidos com os digitos de todos os candidatos foram
inseridos nas urnas selecionadas, para provar que todos os nomes estavam elegiveis para serem
votados. Todo o processo de votagdo paralela foi filmado e conduzido na presenca de uma
auditoria externa, bem como instituigdes de fiscalizag@o, imprensa e outros interessados.

Ressalta-se que, nas eleigdes anteriores, o Teste de Integridade convencional era realizado sem a
leitura dos dados biométricos. Atendendo a uma proposta das For¢as Armadas, o TSE decidiu que
em 58 das urnas selecionadas para o teste, esse elemento do sistema também seria testado, pedindo
aos eleitores voluntarios que habilitassem as urnas com seus dados biométricos.

Durante a sessdo do TSE do ultimo dia 6 de outubro, o presidente do 6rgdo informou que nas 641
urnas submetidas ao teste no &mbito do primeiro turno, observou-se 100% de coincidéncia entre os
votos digitados e os registrados em papel. Além disso, destacou que os resultados da TI reafirmam
a eficiéncia das urnas e do sistema eletrénico de votagdo e indicou que os relatorios completos
serdo publicados pelo TSE em 29 de novembro de 2022.

Quanto a verificagdo da integridade dos processos de transmissdo, totalizacdo e divulgagdo dos
resultados, o TSE sugeriu aos presidentes de cada secdo que eles mesmos verificassem que os
dados de seus respectivos BUs coincidissem com os posteriormente publicados pelo TSE. Da
mesma forma, foi estabelecido um acordo com o TCU para que esse orgao pudesse verificar os
dados das urnas a partir de uma amostra. Este exercicio tinha duas partes. Na primeira, realizada no
mesmo dia do primeiro turno, um grupo de auditores coletou 540 BUs (20 para cada estado e o DF)
e verificou que os dados coincidiram com os publicados pelo TSE. Na noite das elei¢des, foi
relatado que ndo foi encontrada inconsisténcia ou irregularidade. Na segunda parte, iniciada apos o
primeiro turno, o TCU revisou uma amostra maior de 4.161 BUs. No sabado 29 de outubro o 6rgéo
informou que novamente nao encontrou diferenca entre os dados nos boletins e os publicados pela
autoridade eleitoral. Todas as informagdes foram disponibilizadas aos cidaddos no portal
https://eleicoes.tcu.gov.br. A Missdo avalia positivamente a implementagao desses mecanismos
de revisao e controle, que contribuem para o fortalecimento da transparéncia do sistema e
para a confianca publica nele. (grifo nosso)

A Missdo tomou conhecimento de que, no ambito do primeiro turno, as Forgas Armadas realizaram
sua propria verificagdo em 385 se¢des. O Ministério da Defesa ndo emitiu nenhum relatério e
anunciou que este estara disponivel apos o segundo turno das eleicdes.

Em fun¢do do observado durante todo o processo eleitoral, a Missdo recomenda:

- Dar continuidade institucional a Comissao de Transparéncia das Elei¢des, regulamentando suas
fungdes e avaliando sua adequada composi¢do no futuro.

- Institucionalizar os exercicios de verificacdo de resultados realizados pelo Tribunal de
Contas da Unifio, com o objetivo de continuar fortalecendo a transparéncia do sistema. (grifo
nosso)

- Prever, antes do proximo processo eleitoral, espagos para que distintas instituicdes e
universidades possam revisar em profundidade o modelo mais recente da urna eletronica.

- Formalizar o processo de gestdo de riscos da seguranga da informagdo, de incremento de planos
de entrega e de conscientizagdo nesta matéria.

- Desenvolver um processo formal para a gestdo da continuidade das operagdes. (grifos nossos)
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177. A Fundagiao Internacional para Sistemas Eleitorais (Ifes) ¢ uma organizacao internacional sem fins
lucrativos fundada em 1987, com o objetivo de oferecer assisténcia e apoio para elei¢des em diversos paises do
mundo. Foi convidada para uma missdo técnica de acompanhamento eleitoral. O Diretor para América Latina
da Ifes, Maximo Zaldivar, que acompanhou as elei¢des de 2022, declarou que ‘até mesmo as filas longas, que
sugerem uma participacao eleitoral bastante alta, sdo um sinal de quanto os brasileiros confiam no seu processo
eleitoral e querem participar. Em termos de integridade e confianca, nossa equipe ndo identificou nada, tudo foi
intensamente testado. Foi muito positivo’

178. A conclusdo da Declaragdo Preliminar da MOE da Rojae-CPLP (pecga 392) destaca que:

A MOE da ROJAE-CPLP, tendo em conta a observagao efetuada, considera que as Elei¢cdes Gerais
na Republica Federativa do Brasil, sobre o ponto de vista organizacional, decorreram de acordo
com os padrdes e requisitos internacionais aceites e, fundamentalmente, em conformidade e
observancia dos preceitos legais brasileiros.

Mais uma vez, a MOE da ROJAE-CPLP teve oportunidade de verificar que a utilizagdo de meios
eletronicos de votagdo, nas condigdes concretas observadas e submetidos ao processo de validagao
que ¢ publicamente conhecido, revelou se segura, confiavel e credivel, permitindo uma contagem
de votos célere, ndo suscitando reclamagdes suscetiveis de colocarem em causa a transparéncia do
processo eleitoral.

179. Observa-se que as missoes de observacdes eleitorais chegaram a conclusdes semelhantes entre si e
corroboraram as acdes do TCU e muitas das conclusdes deste trabalho de auditoria.

MONITORAMENTO DAS RECOMENDACOES

180. A presente auditoria esta baseada em analises de riscos identificados pela equipe, no tocante aos
aspectos de seguranca, transparéncia, auditabilidade e confiabilidade da sistematica de votagao eletronica, assim
como no acompanhamento e na verificagdo da conformidade dos procedimentos de fiscalizagdo, auditoria e
preparagdo das eleicdes de 2022.

181. O cumprimento das determinagdes e das recomendagdes proferidas em etapas anteriores sao
verificadas nas etapas seguintes com as proposi¢oes aplicaveis aos casos. Nesta etapa, € encerrada a referida
sistematica no ambito dos presentes autos com determinagdo de monitoramento em processo especifico das
recomendagdes ainda em implementagdo pelo TSE.

1.13 Monitoramento do Acordao 2522/2021-TCU-Plenario

182. O TSE adotou diversas providéncias para dar cumprimento ao Acorddo, no tocante aos subitens
9.1.1 (combate a desinformac@o e as noticias inveridicas), 9.1.2 (dar maior abrangéncia ao teste de integridade
no dia da votagdo) e 9.1.3 (provocar maior participagao das entidades fiscalizadoras no processo de fiscalizagao
e auditoria do processo eleitoral) conforme ja destacado em item especifico dos trés relatdrios precedentes
(pecas 115,218 e 332).

183. Assim, considerando as andlises efetuadas nas etapas anteriores da presente fiscaliza¢ao acerca das
providéncias adotadas pelo TSE, consideram-se integralmente cumpridas as recomendacgdes exaradas no
Acorddo 2522/2021-TCU-Plenario, ndo obstante, cabe enfatizar que a recomendagdo constante no subitem 9.1.3
(provocar maior participacao das entidades fiscalizadoras no processo de fiscalizacdo e auditoria do processo
eleitoral), apesar dos esforcos envidados pelo TSE até o momento, ainda nao surtiu os efeitos desejados ja que
houve auséncia de participagdo popular e de diversas entidades fiscalizadoras nos atos preparatorios das eleigdes
de 2022 (item 3.1, Achado 1). Assim, esse item merece atengdo do TCU em fiscalizagdes futuras e em futuras
abordagens sobre o tema.

1.14 Monitoramento do Acordao 3143/2021-TCU-Plenario

184. Em complemento as providéncias adotadas pelo TSE nos dois relatdrios anteriores (pegas 218 e

332), relativamente ao Acorddo em comento, foram adotadas as providéncias descritas em seguida.

185. No que se refere ao item 9.1.1 (projetos de ‘Ocupacdes Criticas’ e de dimensionamento da forga de
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trabalho), com relagdo ao projeto nacional Ocupagdes Criticas, em complemento ao relatdrio precedente (peca
332), o TSE informou que elaborou o Plano de Acao para que seja dado andamento a iniciativa relacionada a
adocdo de metodologia para identificagdo de ocupagoes criticas na Justiga Eleitoral (peca 385).

186. Quanto ao projeto dimensionamento da forga de trabalho, foram iniciados procedimentos com
vistas a revisdo do banco de entregas dos cartorios eleitorais, com o seguinte cronograma (pega 270):

a) Consolidagdo das sugestdes por parte dos regionais e encaminhamento para TSE: 8/8 a

5/9/2022;

b) Analise do TSE: 5/9 a 1/11/2022;

¢) Realizagdo do grupo focal, com representantes de zonas eleitorais, presencial no TSE: semana

dodia 14 a 18/11/2022;

d) Cadastro do banco revisado e incluido no sistema: até 6/2/2023.
187. Instado a informar sobre as providéncias adotadas apds a mensagem eletronica constante na peca
273, datada de 29/8/2022, o TSE encaminhou por Despacho da Coordenacdo de Educacdo e Desenvolvimento,
no que tange ao item 9.1.1 (projetos de ‘Ocupagdes Criticas’ e de dimensionamento da forca de trabalho) o
esbogo de um Plano de Agdo das Iniciativas com data final de implementagdo em 22/6/2023 (pega 386).

188. O TSE informou que um Grupo de Trabalho foi instituido pela Portaria TSE n° 225, de 29/3/2023
(SEI n° 2023.00.000003235-3), com a finalidade de apresentar, no prazo de 180 (cento e oitenta) dias, proposta

de modelo para identificar as ocupagdes criticas da Justi¢a Eleitoral, com vista ao melhor planejamento da forca
de trabalho (peca 409, p.3).

189. No que tange ao item 9.1.2, o TSE se manifestou quanto a inviabilidade, no presente momento, de
alteracdo da IN 11/2021, em razdo dos limites funcionais existentes, e ratificou que a Coordenadoria de
Fiscalizagdo Administrativa do TSE (Cofad) ndo possui capacidade operacional para assumir as atribuigdes de
fiscalizacdo administrativa da totalidade dos contratos de Tecnologia da Informagao, diante da impossibilidade
de lotar mais servidores na referida unidade (pecas 271 e 272).

190. No que concerne aos itens 9.1.3, 9.1.4 ¢ 9.1.5, ndo foram registrados grandes avangos na etapa
anterior da fiscalizacdo (etapa 4) quanto ao que ja fora consignado no relatorio da etapa 3 da presente auditoria
(peca 273).

191. Sobre o item 9.1.4 (formalizacdo do processo de gestdo de riscos de seguranca da informagdo)
ressaltou-se, ‘quanto a Norma de Gestdo de Riscos relacionada a Gestdo de Seguranca da Informagdo, que o
Tribunal Superior Eleitoral possui Politica de Gestao de Riscos, instituida pela Portaria 784, de 20 de outubro de
2017°. (pega 386)

192. Informou-se que ‘o processo de gestdo de riscos no TSE ¢ tratado de forma sistematizada e adota as
boas praticas preconizadas nas estruturas das normas COSO II ERM e ABNT ISO 31.000:2009°. E que, ‘com o
objetivo de apoiar a alta administracdo e demais gestores do Tribunal na gestdo de riscos, foi elaborado o
Manual de Gestao de Riscos do TSE, em 2018. Esse manual foi revisado em 2021 e, atualmente, esta em fase de
aprovagdo pelo Comité de Gestdo de Riscos’ (pega 386).

193. No ambito da Secretaria de Tecnologia da Informacdo (STI), de forma alinhada a Portaria TSE
784/2017 e ao Manual de Gestdo de Riscos do TSE, comentou-se que ‘foi elaborado o Manual de Gestdo de
Riscos de Projetos de TI e o Guia Operacional de ente, da gestdo do risco no ciclo de vida dos projetos de Tl e
do registro estruturado do risco na ferramenta EPM (Enterprise Project Management), contemplando as etapas
de identificacdo, analise, tratamento e monitoramento do risco’ (pega 386).

194. Dentro do processo de gestdo de riscos de projetos de TI, salientou-se que ‘é possivel escalonar um
risco as esferas hierarquicas superiores e as comissdes ou aos comités deliberativos, para conhecimento e
determinacdo de acgdes de respostas especificas que extrapolam o escopo de atuagdo dos niveis mais baixos’
(peca 386).

195. Com relagdo especificamente a gestdo de riscos de seguranga da informacao, restou assinalado que
‘o planejamento ¢ iniciar sua defini¢do no primeiro semestre de 2023°, e que ‘Para tanto ja foi realizada, em
dezembro de 2023, reunido preliminar entre o NESC, a SMG e o NEPC, para que fosse iniciado o alinhamento
entre os processos de Gestdo de Riscos Corporativos, o de Gestdo de Riscos de TI e o de Gestdao de Riscos de
Seguranca da Informacao (este ultimo a ser definido)’ (peca 386).
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196. Complementou-se que ‘essa iniciativa devera ser retomada em fevereiro ou margo de 2023 e, assim
que definido o alinhamento, bem como o escopo macro da Gestdo de Riscos de Seguranca da Informagdo, sera
aberta demanda por meio do Contrato TSE 33/2021 para a elaboracdo de seu respectivo processo de gestdo e,
ainda, ‘a esse respeito destacamos que foi solicitada a Secretaria de Auditoria, e incluida no Plano Anual de
Auditoria - 2023, uma consultoria para a defini¢do no escopo da Gestdo de Riscos de Seguranca da Informagao,
conforme processo 2022.00.000011772-8, documento 2308565’ (peca 386).

197. Por fim, sobre o tema, consignou que ‘a SMG incluiu no escopo da aquisicdo de ferramenta para a
Gestao de Riscos Corporativos a funcionalidade de Gestdo de Riscos de Seguranca da Informagdo. A aquisi¢ao
encontra-se em seu estagio inicial, e estd sendo instruida por meio do processo 2022.00.000001467-8 (pega
386).

198. No tocante ao item 9.1.5 (implementagdo de um programa permanente de orientacdo e treinamento
em seguranca da informagdo), reportou-se ao ‘Anexo do relatorio geral Plano de Desenvolvimento Gerencial -
PDG 2022 (2374501), enfatizando que as a¢des educacionais foram direcionadas para o desenvolvimento da
competéncia técnica Seguranga da Informacdo e de diversas competéncias gerenciais’. Na oportunidade
destacou algumas ferramentas e agdes de treinamento e conscientizagdo em seguranca da informacdo e
seguranca cibernética. (peca 386)

199. Ainda quanto ao item 9.1.5 (implementagdo de um programa permanente de orientacdo e
treinamento em seguranca da informagdo), observou-se que agdes tomadas pelo TSE indicam a busca pelo
atendimento a referida recomendagao, tornando-se necessario monitoramento futuro sobre o tema para verificar
o atingimento dos objetivos (SEI n® 2021.00.000009050-6) (pega 409, p.3). Da mesma forma, os itens 9.1.1,
9.1.3 € 9.1.4 ainda se encontram em fase de implementacgao.

200. Dessa forma, salutar dar continuidade ao monitoramento recomendagdes constantes nos itens 9.1.1,
9.1.2, 9.1.3, 9.1.4 e 9.1.5 do Acérdao 3143/2021 — TCU — Plenario, Relator Ministro Bruno Dantas, em
processo de monitoramento proprio.

1.15 Monitoramento do Acordao 1611/2022-TCU-Plenario

201. O Acérdao em questdo proferiu duas recomendagdes: subitem 9.1.1 - aplicar em futuros trabalhos
da auditoria interna a técnica de autoavaliagdo de controles — CSA; e 9.1.2 - formalizar o processo de
continuidade de negbcios.

202. Quanto ao Item 9.1.1, o TSE informou inicialmente a ado¢do das seguintes providéncias (pecas
274,273 e 275):

a) inclusdo de topico especifico relacionado a técnica de autoavaliagdo de controles na agdo de
treinamento voltada a capacitagdo dos auditores em Auditoria Baseada em Riscos, realizada nos
dias 22 a 26 de agosto, com a participagdo de 15 servidores (63% do total de servidores). O
treinamento ¢ o material foram contratados de modo que todos os 100% possam se capacitar no
tema,

b) avaliagdo da conveniéncia e da oportunidade de implementacdo da técnica nos trabalhos de
auditoria a serem realizados em 2023, os quais estardo previstos no Plano Anual de Auditoria de
2023.

203. Quanto ao item 9.1.2, o TSE informou, consoante Despacho exarado no ambito da Secretaria de
Tecnologia da Informacdo, as providencias adotadas até o momento abaixo descritas (pega 387):

As Minutas das Resolucdes que instituem a Politica de Continuidade de Negocios e o Modelo de
Gestdo de Continuidade de Negocios foram juntadas ao Processo Administrativo n® 0601925-
07.2022.6.00.0000, autuado no sistema Ple, conforme certiddo emitida pela Coordenadoria de
Processamento (processo SEI n. 2021.00.000011276-3, documento n. 2288794);

O Exmo. Ministro Presidente do Tribunal Superior Eleitoral determinou que os autos retornassem a
STI para que fossem apresentadas as razdes dos principais pontos da resolugdo proposta. A
restituicdo foi formalizada por meio do processo SEI n. 2023.00.000000690-5, que se encontra
neste NESC para a elaboragdo de documento que apresente as razdes solicitadas.

65

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 74903943.



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 014.328/2021-6

204. Dessa forma, considerando que as recomendagdes se encontram ainda em fase de implementagao,
necessario dar continuidade ao monitoramento daquelas constantes nos itens 9.1.1 e 9.1.2 do Acdrdao
1611/2022 — TCU — Plenario, Relator Ministro Bruno Dantas, em processo especifico.

CONFIDENCIALIDADE DE INFORMACOES CONTIDAS NOS AUTOS

205. Em que pese a necessidade de zelo e protecdo das informagdes, € imperativo harmonizar tal
salvaguarda de informagdes com o principio da publicidade como regra e do sigilo como exce¢ao, haja vista ser
incontroverso o interesse publico sobre o objeto de auditoria em tela.

206. Ademais, a Lei 12.527/2011, ou Lei de Acesso a Informagdo (LAI), que regula o acesso a
informag¢des na Administragdo Publica, deu o direito a qualquer pessoa de solicitar documentos a
Administracdo, sem necessidade de justificativa, corroborando a regra da transparéncia de informagoes.

207. O artigo 6°, inciso I, da LAI, dispde que o poder publico deve assegurar a gestdo transparente da
informacao, propiciando amplo acesso a ela e a sua divulga¢do, inclusive as relativas a sua politica, a utilizagao
de recursos publicos, a implementagdo, acompanhamento e resultados dos programas, projetos e agdes € as
metas e indicadores propostos.

208. Segundo o art. 8°, do mesmo normativo, os entes publicos, independentemente de requerimentos,
devem tornar publicas e acessiveis as informacdes de interesse coletivo ou geral por eles produzidas ou
custodiadas.

209. A Constitui¢ao Federal, em seu artigo 5°, inciso XXXIII, disciplina que ‘¢ dever do Estado garantir
o direito de acesso a informacdo, que serad franqueada, mediante procedimentos objetivos e ageis, de forma
transparente, clara ¢ em linguagem de facil compreensao’.

210. Além disso, a Carta Magna estabeleceu no art. 37, caput, o principio da publicidade como um
dos principios da administragao publica. Esse principio tem como finalidade fazer com que o poder publico
atue com a maior transparéncia possivel, de modo a que a populagdo tenha conhecimento de suas agdes e
decisdes.

211. Portanto, a transparéncia publica esta amplamente disciplinada no ordenamento patrio brasileiro.
Nao se tratando de faculdade do gestor, mas, sim, de dever de tornar publicas e acessiveis informagdes de
interesse coletivo. Qualquer tipo de restricdo da informagdo deve estar devidamente fundamentado. Sem
prejuizo da restrigdo de acesso em casos permitidos por lei.

212. Dessa forma, sera proposto a classificagdo em carater publico do relatério, nos termos do art. 3°, I,
da Lei 12.527/2011, tendo em vista o principio da indisponibilidade do interesse publico e da publicidade como
regra, e, com fulcro no art. 23, VI, da Lei 12.527/2011.

COMENTARIOS DOS GESTORES

213. O relatério preliminar de fiscalizagdo, inerente a etapa da auditoria ora em questdo, foi enviado ao
TSE para manifestac¢do acerca das possiveis deliberacdes até entdo elencadas (TSE), privilegiando a construgio
participativa das deliberagdes, em atengdo aos arts. 14 e 15 da Resolu¢ao-TCU 315/2020 (pecas 399-400). Em
resposta, o TSE enviou suas ponderagdes (pegas 401-410).

214. No geral, o TSE ratificou as conclusdes e as propostas de encaminhamento constantes no relatério
preliminar e apresentou providéncias ja em andamento para dar cumprimento as recomendacdes a serem
propostas, conforme as ponderagdes sintetizadas nos subitens respectivos no corpo do relatorio.

CONCLUSAO

215. No Brasil, a Justica Eleitoral concentra todas as competéncias inerentes ao processo eleitoral. Cabe
a ela organizar, fiscalizar e realizar as eleicdes, regulamentar o processo eleitoral, examinar as contas de
partidos e candidatos em campanhas, registrar e controlar os cadastros de eleitores, candidatos e partidos
politicos. Ademais, controla o cumprimento da legislagdo pertinente em periodo eleitoral e julga os processos
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relacionados com as eleigoes.

216. Para isso conta com um or¢amento consideravel:
Quadro 1 — Despesa do Tribunal Superior por ano
Ano Valor (em RS) Fonte
2018 903.343.596,00 | TSE (peg¢a 51, Anexo I)
2020 1.334.833,932,00 | TSE (peca 51, Anexo I)
2022 1.583.416.853,00 | TSE (peca 384)
Fonte: TSE
217. Diante desse cendrio, agravado por noticias veiculadas na midia acerca de supostas fragilidades no

processo e pela discussdo sobre a necessidade de implementacdo do voto impresso para garantia da
auditabilidade (peca 51), o TCU decidiu, de forma pioneira, realizar a presente auditoria com um alcance geral
sobre a sistematica da votacdo eletronica em todas as fases do processo eleitoral (antes, durante e apds a
votagdo), nos aspectos de seguranga, transparéncia, auditabilidade e confiabilidade do processo, em etapas
materializadas nos relatorios precedentes (pecas 51, 115, 218 e 332) e no presente relatério.

218. Nesta quinta e ultima etapa, buscou-se a avaliagdo de aspectos relacionados a redes de
computadores, auditabilidade, custédia de dados e preparacio e execuciio das eleicdes gerais de 2022,
inerentes aos riscos de auditoria elencados no Apéndice A. Além disso deu-se continuidade ao monitoramento
de recomendagdes anteriores. Sendo que a consolidagdo desta e das etapas anteriores da presente auditoria,
prevista no plano geral da auditoria (peca 124), com énfase nos beneficios e resultados alcancgados, sera
apresentada na forma de sumario executivo apos a deliberacao do TCU referente ao presente relatorio.

219. Observaram-se divergéncias pontuais nos atos gerais € nos procedimentos preparatdrios para
eleicdes de 2022, tendo em vista o disposto nas Resolucdes TSE 23.669/2021 e 23.673/2021; e a auséncia de
representantes de grande parte das entidades fiscalizadoras, especialmente partidos politicos (art. 6° da
Resolucdo TSE 23.673/2021) no acompanhamento dos eventos realizados pela Justica Eleitoral, mesmo aqueles
abertos ao publico. (Achado 1 -item 3.1)

220. Em cada Unidade da Federacao, dois auditores realizaram a verificagao in loco dos procedimentos
correspondentes as se¢des selecionadas na amostra (Apéndice C), conforme metodologia padrao (pegas 380 e
381) e, ao final, cada equipe elaborou um relatério com as conclusdes (pegas 335 a 339, 343, 344, 347 a 350 ¢
360 a 379). Além disso, cada equipe estadual elaborou papéis de trabalho e coletou evidéncias e fotografias que
corroboram as conclusdes apresentadas nos referidos relatorios, que pelo volume de documentos constardo no
rol de papéis de trabalho da auditoria.

221. Foi apurado, também, que o aplicativo ‘Boletim na Mio’, do TSE. em alguns momentos, ndo
funcionou adequadamente no quesito leitura do QR Code dos Boletins de Urna do primeiro turno (Achado 2 -

item 3.2).

222. Verificou-se a possibilidade de realizacdo do controle social, uma vez que sdo disponibilizados nos
locais de votacdo o relatorio de zerésima da urna, demonstrando o ndo computo de votos anterior ao inicio da
votacdo; e o Boletim da Urna, que apresenta as informagdes da apuragdo dos votos na mesma urna, e que €
disponibilizado na internet para conferéncia, no momento da totalizagdo dos votos pelo TSE.

223. Para facilitar essa tarefa, foi criado e disponibilizado, gratuitamente, pelo TSE o aplicativo
‘Boletim na Mao’, tendo em vista o disposto no art. 179, § inico, da Resolugdo TSE 23.669/2021. Entretanto,
embora ele seja intuitivo e de facil uso para o compartilhamento dos boletins de urna, foram encontrados
relevantes dificuldades nos procedimentos de coleta e captura dos QR Codes constantes dos boletins de urna,
prejudicando a satisfacdo do usudrio e a sua efetividade como ferramenta de facilitacdo, conforme ressalvas ja
apontadas. Se resolvida a questdo, a equipe considera que o aplicativo vem a somar de forma positiva no pleito
eleitoral, contribuindo para o amplo controle social do processo eleitoral, conferindo maior transparéncia e
credibilidade ao processo. Razdo pela qual sera proposta recomenda¢do ao TSE de avaliar melhorias ao
aplicativo. Motivo pelo qual serd proposto sugestdes de melhoria no aplicativo.

224, Noutra esteira, as equipes constataram em 13,6% (76) dos BUs verificados no primeiro turno (559)
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uma diferenca entre os dados totais da identificagdo do BU do aplicativo e o site do TSE (Eleitores aptos,
comparecimento e faltosos). Notadamente foi constatado uma divergéncia entre o nimero de eleitores aptos a
votar apenas para presidente e o total do eleitorado da seg@o eleitoral. Ou seja, o eleitorado apto a votar para
presidente era maior do que o das demais vagas em disputa, como senador, governador e deputado. Essa
divergéncia indica, na verdade, quantas pessoas poderiam votar em transito naquele local. Porém, ndo ha
informacgdes sobre eleitores em transito no boletim de urna, tanto impresso, quanto seu correspondente na
internet, gerando duvidas sobre a lisura do processo e prejudicando a satisfagao do principio da transparéncia e
impactando na confianga do processo. Motivo pelo qual sera proposta recomendagdo para mitigar a questao.

225. Também foi verificado a auséncia de clareza quanto ao prazo em que as informacdes inerentes as
eleicdes ficam disponiveis para a sociedade, para os 0rgdos de controle externo e para outras entidades (Achado

3 —item 3.3).

226. Nesse ponto, verifica-se que as informacdes eleitorais ficam disponiveis, no portal de dados abertos
do TSE ou nos storages do TSE ou nos sistemas eleitorais internos, por cem dias para as entidades
fiscalizadoras, contados da data da eleigdo no primeiro turno (art. 48 da Resolugdo TSE 23.673/2021); e, por um
ano, pela regra R42 do Plano de Classificacdo, Avaliagdo e Destina¢ao das Informag¢des € dos Documentos, para
algumas delas: Boletim de Urna e imagem do BU; Log de urna; Registro Digital do Voto (RDV); Registro de
faltosos; e, Registro de justificativas (peca 388). Ndo obstante, o proprio TSE afirma que ndo costuma descartar
essas informagdes apos esses prazos (pecga 388).

227. Dessa forma, ndo ficou claro quanto aos prazos em que as seguintes informacdes e arquivos,
inerentes as eleigdes, ficam disponiveis para a sociedade, para os Orgdos de controle externo e para outras
entidades, contrariando a obrigacdo de garantir a transparéncia ativa das informagdes, prevista na CRFB/88 e na
legislacao que a regulamenta:

a) arquivos de log do Transportador, do Receptor de Arquivos de Urna ¢ do banco de dados da
totalizacdo;

b) arquivos de imagens dos Boletins de Urnas (BUs);

¢) arquivos de Registro Digital do Voto (RDV);

d) arquivos de log das urnas;

e) relatorio de BUs que estiveram em pendéncia, sua motivagdo e respectiva decisdo;

f) relatorio de urnas substituidas;

g) arquivos de dados de votagdo por secdo;

h) relatério com dados sobre o comparecimento € a abstengdo em cada segio eleitoral; e
1)  Registro Digital do Voto (RDV).

228. Cabe destacar, ainda, que o TSE vem adotando diversas providéncias para dar cumprimento aos
Acordaos precedentes, oriundos da presente auditoria (Acorddos 2522-TCU-Plenario, 3143/2021-TCU-Plenario
e 1611/2022-TCU-Plenario, todos da relatoria do Ministro Bruno Dantas).

229. Quanto ao Acordao 2522/2021-TCU-Plenario, tendo em vista as andlises efetuadas nas etapas
anteriores da presente fiscalizagdo acerca das providéncias adotadas pelo TSE (pegas 51, 115, 218 e 332),
consideram-nas recomendagdes integralmente cumpridas.

230. No que diz respeito as recomendacdes do Acordao 3143/2021-TCU-Plenario, apesar das acdes
empreendidas, mostra-se salutar dar continuidade ao monitoramento recomendagdes constantes nos itens 9.1.1,
9.1.2,9.1.3,9.1.4 ¢ 9.1.5 do referido Acérdio.

231. Quanto ao Acérdao 1611/2022-TCU-Plenario, relatoria do Ministro Bruno Dantas, verifica-se que
as recomendagdes foram acatadas e estdo em fase de implementagao pelo TSE, com a participacdo dos TREs.
Dessa forma, necessario dar continuidade ao monitoramento das referidas recomendagdes nas etapas futuras da
presente fiscalizagdo (item 5.3).

232. Merece destaque, também, repisar o procedimento de coleta e conferéncia de Boletins de Urnas das
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secoes eleitorais selecionadas por amostragem, utilizando duas metodologias diferentes:

a) foram selecionados e conferidos 1.163 boletins de urnas no dia
das votacdes em primeiro (559) e segundo turnos (604), utilizando critério
aleatorio ndo estatistico de selecdo, abrangendo uma quantidade linear especifica
de, aproximadamente, 20 BUs por Unidade da Federacdo, coletados por uma
equipe de 54 auditores do TCU e conferidos por uma equipe de 15 auditores, na
sede do TCU, em Brasilia, nos dias de votacao.

b) foram processados, ainda, 4.577 BUs, utilizando critério
aleatorio estatistico de sele¢do, selecionados via sorteio realizado no dia
4/10/2022 (ap6s a divulgagdo do resultado do primeiro turno das elei¢des) e
entregues fisicamente pelo Tribunal Superior Eleitoral (TSE), referentes ao
primeiro turno das eleigdes, resultando em mais de 9 milhdes de informagdes
comparadas, que corresponde a 100% do total da amostra calculada com critérios
probabilisticos. O resultado dessa analise esta divulgado na internet, por meio do
Painel de Avaliagio da Integridade dos Boletins de Urna (BU)
(https://eleicoes.tcu.gov.br/).

233. Em ambas as avaliagdes, apds a analise pelos auditores, é possivel afirmar que ndo houve qualquer
tipo de divergéncia entre as informagoes constantes nas urnas eletronicas, retratadas nos BUs, ¢ aquelas que o
TSE divulgou como resultados do primeiro e segundo turnos das elei¢des gerais de 2022, referentes aos mesmos
boletins coletados e analisados pelo TCU.

234, Cabe repisar que o Ministério da Defesa realizou procedimento similar e ndo encontrou qualquer
divergéncia ou qualquer outro indicio de fraude que pudesse comprometer o resultado das eleigdes (pega 290).

235. Registre-se, também, que os beneficios da auditoria e as principais melhorias ao processo,
considerando todas as fases da auditoria, até 0 momento, constardo em sumario executivo apods a deliberagio
do presente relatorio.

236. Adicionalmente, deve ser observado que as eleigdes de 2022 foram acompanhadas por diversos
organismos que mandaram Missdes de Observagdo Eleitoral (MOE), dentre os quais se destacam: a
Organizagdo dos Estados Americanos (OEA), o Parlamento do Mercosul (Parlasul), a Unido Interamericana de
Organismos Eleitorais (Uniore), a Rede dos Orgaos Jurisdicionais e de Administragdo Eleitoral da Comunidade
dos Paises de Lingua Portuguesa (Rojae-CPLP), a Fundagao Internacional para Sistemas Eleitorais (Ifes) e o
Centro Carter.

237. Em suma, essas missoes chegaram a conclusdes semelhantes entre si e corroboraram as agdes do
TCU e muitas das conclusoes deste trabalho de auditoria. Merece destaque a Missdo de Observagdo Eleitoral da
OEA que enfatizou como positiva a implementagdo de mecanismos de revisdo e controle, que contribuem para
o fortalecimento da transparéncia do sistema e o aumento da confianga publica. Essa missdo propds
institucionalizar os exercicios de verificagdo de resultados realizados pelo Tribunal de Contas da Unido, com 0
objetivo de continuar fortalecendo a transparéncia do sistema. (pega 391).

238. Nao obstante, a auditoria por si s6 nao teve o conddo de exaurir todas as questdes abordadas e
relevantes ao tema, dada a complexidade e abrangéncia do processo eleitoral brasileiro. Tornando relevante que
0 TCU avalie a possibilidade de incluir em seu planejamento um acompanhamento continuo da Justica Eleitoral,
no que tange ao processo eleitoral, dada a notéria relevancia desse processo como pilar da democracia
representativa brasileira. Bem como, outras a¢des de fiscalizagdo com escopos especificos, visando contribuir
para a melhoria continua do processo e, consequentemente, para eleicdes cada vez mais transparentes, seguras ¢
confiaveis no futuro.

239. Além disso, recomenda-se que seja avaliada a possibilidade de realizacdo de um estudo
comparativo da atual sistematica de votacdo brasileira com a sistematica adotada por outras democracias do
mundo, em um trabalho de controle externo especifico, por esta Corte de Contas. A fim de conhecer,
notadamente como se organiza, se fiscaliza e se realiza as eleicOes em outros paises, e, consequentemente
identificar oportunidades de aperfeicoamento do sistema atual vigente no Brasil.

240. O relatorio preliminar da presente etapa da auditoria foi enviado ao TSE para manifestagdo (pecas
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396-400). Privilegiando a construcdo participativa das deliberacdes, em atencdo aos arts. 14 e 15 da Resolugédo-
TCU 315/2020 (pegas 399-400). Em resposta, no geral, o TSE ratificou as conclusdes e as propostas de
encaminhamento e apresentou providéncias ja em andamento para dar cumprimento as recomendagdes a serem
propostas, visando as elei¢des de 2024 (pegas 401-410).

241. Por fim, salienta-se que o presente relatdrio deve ser julgado em conjunto com o relatdrio
anterior da presente auditoria, cujo teor ndo necessita de reparos (pega 332). Outrossim, apos deliberacdo do
TCU, esta unidade técnica devera dar prosseguimento com o monitoramento das recomendagdes ainda
pendentes de cumprimento, total ou parcialmente.

PROPOSTA DE ENCAMINHAMENTO
242, Ante ao exposto, submete-se os autos a consideracdo superior, propondo:

242.1 considerar cumpridas as recomendagdes exaradas nos itens 9.1.1 ¢ 9.1.2 e 9.1.3 do Acoérdio
2522/2021-TCU-Plenario, da relatoria do Ministro Bruno Dantas;

242.2 considerar em implementacio as recomendacgdes constantes nos itens 9.1.1, 9.1.2, 9.1.3,9.14 ¢
9.1.5 do Acoérdao 3143/2021-TCU-Plenario e nos itens 9.1.1 € 9.1.2 do Acorddo 1611/2022-TCU-Plenario,
ambos da relatoria do Ministro Bruno Dantas;

242.3 Nos termos do art. 8° da Resolucdo-TCU 315, de 2020, fazer constar, na ata da sessdo em que
estes autos forem apreciados, comunicagdo do relator ao colegiado no sentido de monitorar todas as
recomendagdes contidas na presente proposta de encaminhamento apés 180 (cento e oitenta dias) da
ciéncia da deliberagao pelo TSE;

242.4 Nos termos do art. 8° da Resolu¢do-TCU 315, de 2020, fazer constar, na ata da sessdo em que estes
autos forem apreciados, comunicagdo do relator ao colegiado no sentido de que a Secretaria Geral de
Controle Externo (Segecex/TCU) avalie a conveniéncia e oportunidade de incluir no seu planejamento as
seguintes ag¢des de controle:

a) acompanhamento continuo do processo eleitoral brasileiro, tendo em vista a sua notoria relevancia
como pilar da democracia representativa brasileira e a legitima¢do do TCU como entidade fiscalizadora
do processo eleitoral, por meio do art. 6°, XII, da Resolu¢ao-TSE 23.673/2021;

b) levantamento da sistematica de votagdo, apuragdo e totalizacdo dos resultados eleitorais, adotadas por
outras democracias do mundo. A fim de conhecer, notadamente, como se organiza, se fiscaliza e se
realiza as eleicdes em outros paises, e, consequentemente, identificar oportunidades de
aperfeigoamento do sistema atual vigente no Brasil e subsidiar futuras fiscalizagoes

242.5 recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolu¢do TCU 315/2020,
ao Tribunal Superior Eleitoral que:

242.5.1  fortaleca as agdes de capacitacdo diretamente relacionadas a fase de preparagao final e
realizacdo das eleigdes, principalmente para os presidentes de mesa e para mesarios das se¢des
eleitorais, tendo em vista as ocorréncias mencionadas no item anterior, em privilégio ao principio
da eficiéncia, previsto no art. 37, da CRFB/SS;

242.5.2  elabore relatorio consolidado do resultado dos testes de integridade, realizados pelos
TREs, tendo em vista o principio da transparéncia, previsto no art. 5°, XXXIII, da CRFB/8S,
regulamentado pela Lei 12.527/2011 (LAI) e o principio da eficiéncia, previsto no art. 37, da
CRFB/88;

242.6 recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolu¢do TCU 315/2020,
ao Tribunal Superior Eleitoral, que realize estudos para aperfeigoar o aplicativo ‘Boletim na Mao’, em
especial quanto a leitura do QR Code, avaliando a viabilidade, conveniéncia e oportunidade de adogdo das
seguintes medidas:

242.6.1  redugdo no quantitativo de QR Codes em cada boletim de urna, preferencialmente, para
apenas 1;
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242.6.2  divisdo das informagdes dos QR Codes de forma logica: QR Code para elei¢dao
presidencial, QR Code para eleicdo de governador, QR Code para eleicdo de senadores, QR Code
para eleicdo de deputados federais ¢ QR Code para eleigdo de deputados estaduais;

242.6.3  aumento na sensibilidade do leitor para a captacio desses QR Codes;

242.6.4  opcao para digitar a assinatura do QR Code quando o aplicativo tiver dificuldade de
leitura;

242.6.5  Dbusque alternativas para garantir a nitida impressao dos Boletins de Urnas;
242.6.6  enviar de uma so vez todos os arquivos coletados para compartilhar com o destinatario;

242.6.7 visando dar maior transparéncia e mitigar eventuais dividas acerca da lisura do
processo eleitoral, tendo em vista as proximas elei¢cdes, verificar a possibilidade de adotar
providéncias, no sentido de:

a) inserir campo especifico para voto em trinsito, assim como ja aparece o campo
“faltosos’, por exemplo, tanto no cabegalho como ao final do extrato de consulta nos
‘Dados da Urna’, do sistema Resultados do TSE;

b) que esses niimeros excedentes de voto em transito sejam somados ao total de
eleitores ‘aptos’ e autorizados previamente a votar pela Justiga Eleitoral naquela
urna, ¢, também, no cabecalho do resultado;

c¢) disponibilize a informagéo clara nos Boletins de Urna dos quantitativos de eleitores
que votam em transito.

242.7 recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolu¢do TCU 315/2020,
ao Tribunal Superior Eleitoral que adote providéncias no sentido regulamentar de forma clara os prazos e
os locais em que as seguintes informagoes ficardo disponiveis para os diferentes ptblicos-alvo (sociedade,
entidades fiscalizadoras, 6rgdos de controle externo, 6rgaos jurisdicionais, ministério publico, entre outros),
tendo em vista o disposto nos arts. 5°, 6 e 8° da Lei 12527/2011 (LAI), no art. 5°, XXXIII, da CRFB/88 e
no principio da eficiéncia, previsto no art. 37, da CRFB/88:

242.7.1  arquivos de log do Transportador, do Receptor de Arquivos de Urna e do banco de
dados da totalizagao;

242.7.2  arquivos de imagens dos Boletins de Urnas (BUs);

242.7.3  arquivos de Registro Digital do Voto (RDV);

242.7.4  arquivos de log das urnas;

242.7.5  relatorio de BUs que estiveram em pendéncia, sua motivagado e respectiva decisio;
242.7.6  relatorio de urnas substituidas;

242.7.7  arquivos de dados de votagdo por secao;

242.7.8  relatorio com dados sobre o comparecimento e a abstengdo em cada segdo eleitoral; e
242.7.9  Registro Digital do Voto (RDV).

242.8 dar ciéncia ao Tribunal Superior Eleitoral, com fundamento no art. 9°, inciso I, da Resolu¢ao-TCU
315/2020, das seguintes ocorréncias verificadas no acompanhamento dos procedimentos preparatorios para
eleigdes de 2022, considerando as secdes eleitorais selecionadas na amostra (Apéndice C):

242.8.1 em quatro segOes eleitorais da amostra, das 54 verificadas, os presidentes das mesas
utilizaram o mesmo lacre apods a retirada da midia de resultado, ao invés de usar um novo, sendo
que alguns alegaram que desconhecia a necessidade de substituir, contrariando o art. 107, inciso
IX, da Resolucdo TSE 23.669/2021;

242.8.2 em uma secdo eleitoral, das 54 se¢des verificadas, ndo houve afixagdao em local visivel
do resumo zerésima e do boletim de urna, contrariando o art. 106, inciso III e o art. 107, inciso
VIII, da Resolu¢ao TSE 23.669/2021;
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242.8.3 em uma Unidade da Federagdo, a Comissdo de Fiscalizagdo e Auditoria do Sistema
Eletronico de Votagdo (CAVE) ndo acompanhou a substituicdo das urnas eletronicas que foram
submetidas ao teste de integridade, contrariando o art. 62, paragrafo unico, da Resolugdo TSE
23.373/2021;

242.84 em uma Secdo eleitoral, das 54 se¢des verificadas, ndo houve elaboragdo de ata de
cerimdnia de verificacdo dos Sistemas Destinados & Transmissdo de Boletins de Urna, contrariando
o art. 44 da Resolu¢do TSE 23.373/2021;

242.8.5 o edital, publicado no Diario de Justica Eletronico e nos portais do TRE, foi tinico meio
de publicidade das cerimonias publicas, a exemplo da geracdo das midias, preparagdo das urnas e
emissdo da zerésima dos sistemas, o que pode ter sido insuficiente. Embora seja esse o meio
previsto nas Resolu¢des TSE 23.669/2021 e 23.673/2021, sugere-se estudos para identificar
medidas adicionais que possam contribuir para a efetiva participacdo das entidades fiscalizadoras,
em atengdo ao principio da transparéncia ativa, previsto no art. 5°, XXXIII, da CRFB/88, nos arts.
6° e 8°da Lei 12.527/2011 (LAI), e no principio da eficiéncia, previsto no art. 37, da CRFB/8S;

242.8.6  dificuldades dos mesarios em emitir mais de cinco vias dos BUs, contrariando o art. 138
da Resolucao TSE 23.669/2021;

242.8.7 auséncia de um processo padronizado de comunicagdo oficial das entidades
fiscalizadoras no ambito dos Tribunais Regionais Eleitorais, prejudicando o principio da
transparéncia ativa previsto nos arts. 6° e 8° da Lei 12.527/2011;

242.8.8  baixa participacdo social ¢ das entidades fiscalizadoras, especialmente partidos politicos
(art. 6° da Resolugdo TSE 23.673/2021) no acompanhamento dos eventos realizados pela Justica
Eleitoral, mesmo aqueles abertos ao publico, a exemplo da geracdo das midias, preparagdo das
urnas e emissdo da zerésima dos sistemas, a despeito das convocagdes, editais e divulgagdes
realizadas pela Justiga Eleitoral, em contraponto ao subitem 9.1.3 do Acordido 2522/2021-TCU-
Plenario.

retirar, com fulcro no art. 3°, I, da Lei 12.527/2011, o sigilo deste relatério de auditoria, tendo em

vista o principio da indisponibilidade do interesse publico e da publicidade como regra.”

E o relatério.
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VOTO

Aprecio a quarta e a quinta etapas da auditoria integrada que tem por objetivo avaliar a
sistematica brasileira de votacao eletronica, sob responsabilidade do Tribunal Superior Eleitoral (TSE)
e dos demais 6rgaos da Justica Eleitoral, em todas as fases de votagdo, desde a verificacdo das urnas
eletronicas até a totalizagdo de votos, quanto a sua seguranca, confiabilidade, auditabilidade e
transparéncia.

2. A auditoria avaliou os seguintes aspectos:

a) gestdo de riscos do processo de trabalho do TSE, envolvendo as fases preparatoria das
urnas eletronicas, votacao e totalizagdo dos votos e de integridade do TSE (pessoas,
processos e produtos);

b) gestao de riscos de seguranca das urnas eletronicas (fisica, software e hardware);
¢) documentos e informagdes gerados pelas urnas eletronicas;
d) acompanhamento de todas as etapas do processo eleitoral.

3. No que se refere as etapas anteriores da fiscalizagdo, informo que a primeira etapa concluiu
que a sistematica de votacao eletronica do sistema eleitoral brasileiro dispde de mecanismos que
permitem a sua auditabilidade em todas as suas fases, na forma da Lei 9.504/1997 (Acérddo
2.522/2021-TCU-Plenario).

4. Na segunda rodada foram analisados aspectos materiais que pudessem impactar a
consecucdo das atividades relacionadas a votagdo eletronica, notadamente a gestdo de riscos
or¢amentarios, a gestdo de riscos humanos e a seguranca da informacdo com foco em pessoas. Na
ocasido esta Corte formulou recomendagdes sobre oportunidades de melhorias ao TSE (Acoérdao
3.143/2021-TCU-Plenario).

5. A terceira etapa avaliou se os mecanismos de gestdo de riscos do TSE garantiriam prote¢ao
aos processos criticos do processo eleitoral, de forma a evitar a interrupgdes da normalidade das
eleicdes em caso de incidentes graves, falhas ou desastres ou a assegurar a sua retomada em tempo
habil com vistas a ndo prejudicar o resultado das eleicdes (Acorddo 1.611/2022-TCU-Plenario).
A equipe participou da Comissdo Avaliadora do ultimo Teste Publico de Seguranga (TPS) e constatou
que nenhum grupo obteve €xito em investidas que pudessem comprometer a integridade ou o sigilo
dos votos. Muito embora ndo se tenha identificado riscos relevantes, esta Casa expediu recomendagdes
para contribuir com a melhoria da transparéncia e confiabilidade do processo eleitoral.

6. Na quarta rodada, a equipe deu continuidade a avaliagdo de aspectos relacionados a
Seguranca da Informacdo com foco em processos, procedimentos e sistemas (auditoria nos Sistemas
Eleitorais; Teste Publico de Seguranca - TPS; verificagdes feitas pelos partidos politicos e Policia
Federal; e medidas adotadas pelo TSE), fatos relacionados as elei¢des de 2022 e ao monitoramento de
recomendacdes anteriores. O trabalho examinou se os procedimentos estabelecidos pelo TSE para as
etapas de desenvolvimento, compilagdo, assinatura digital, lacracdo, verificagdo da integridade e
autenticidade dos sistemas eleitorais, geracdo de midias, preparacdo e funcionamento das urnas
eletronicas atendem aos requisitos de auditabilidade definidos em normas nacionais e internacionais.

7. Na quinta e ultima etapa, a fiscalizagdo analisou aspectos relacionados a rede de
computadores, auditabilidade, custodia de dados, preparagdo e realizagdo das eleigcdes gerais de 2022;
a equipe atualizou o monitoramento do cumprimento das medidas determinadas e recomendadas por
este Tribunal nas deliberagdes anteriores.
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8. Adianto que, muito embora a fiscalizagcdo nao tenha detectado falhas capazes de macular a
seguranga ¢ a lisura do sistema de votacdo eletronica adotado pelo Brasil, examino os achados
apontados no relatorio de auditoria que podem representar oportunidades de melhorias e
aperfeicoamentos a politica de seguranga em implementacdo no ambito do Tribunal Superior Eleitoral
e dos o6rgaos da Justiga Eleitoral. Destaco que todas as conclusdes e as propostas de encaminhamento
formuladas pela equipe nos relatérios da auditoria foram submetidas a prévia avaliacdo e a
comentarios dos gestores do TSE.

9. Acompanho as analises empreendidas pela unidade instrutora, as quais incorporo as
minhas razdes de decidir, sem prejuizo das consideracdes e das adequagdes que fago a seguir.

IT - Da quarta etapa da fiscalizacio

10. A equipe verificou dois achados de auditoria:
10.1. Achado 1 - implementacado parcial do Processo de Desenvolvimento Seguro de Sistemas;
10.2. Achado 2 - auséncia de certificagdo do hardware da urna eletronica e do processo de

desenvolvimento do software utilizado na sistematica de votacdo eletronica ou de estudo que
demonstre a ndo relevancia de tais procedimentos;

11. Adicionalmente tratou de informagdes que dizem respeito a:
a) monitoramentos dos acordaos prolatados ao longo da instrugdo processual,
b) indices de governanga de tecnologia da informacao da Justi¢a Eleitoral;
¢) analise e auditoria do codigo-fonte;

d) tratamento dado pelo TSE as vulnerabilidades em sistemas, programas e softwares
identificadas pelas entidades fiscalizadoras;

e) acompanhamento presencial das eleicdes gerais de 2022 e analise da viabilidade de

controle social por meio do aplicativo “Boletim na Mao” do TSE.

skoksk

12. O primeiro achado de auditoria refere-se ao processo de desenvolvimento seguro de
sistemas. O TSE, em atendimento as melhores praticas internacionais, editou em 23/8/2021 a Portaria
TSE 540/2021, que “dispde sobre a instituicdo da Norma de Desenvolvimento Seguro de Sistemas,
relativa a Politica de Seguranca da Informagdo do TSE”. Nos termos do art. 38 da portaria, foi
estabelecido o prazo de doze meses, a partir da publicagdo, para a implementagcdo do Processo de
Desenvolvimento Seguro de Sistemas, cuja data-limite foi 24/8/2022.

13. O TSE implementou integral ou parcialmente diversos requisitos relacionados a
arquitetura, ao ambiente, aos projetos e a codificacdo de sistemas, bem como ambiente de compilacao
e implantacao de software, gestdo de identidades, autenticacdo e certificagdo digital, registros de log
nos sistemas, ciclo de vida e inventario de sistemas.

14. De toda forma, a equipe apontou aspectos importantes ainda a serem desenvolvidos pelo
TSE, a exemplo dos registros de log nos sistemas e do projeto de sistemas, razdo pela qual acolho a
proposta de determinagdo aquele tribunal para que elabore plano de agdo, contendo as atividades,
responsdveis e cronograma com previsao de realizacdo das acdes para a completa implementacao da
Portaria TSE 540/2021, cujo resultado devera ser encaminhado a este Tribunal no prazo de 180 dias.

skoksk

15. O segundo achado de auditoria diz respeito a auséncia de certificacdo do hardware da urna
eletronica e do processo de desenvolvimento do software na sistematica de votacao eletronica ou de
estudo que demonstre a ndo relevancia de tais procedimentos.
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16. Neste ponto peco vénias por discordar da unidade técnica. Entendo suficientes as
informagdes prestadas pelo TSE no sentido de que ndo ha uma certificagdo internacional aplicavel ao
processo eleitoral brasileiro e a seus sistemas informatizados. As explanacdes daquele tribunal
esclarecem que as urnas e os softwares sdo solugdes tecnologicas criadas sob demanda, ndo havendo
produtos similares no mercado para comparagoes, o que dificulta eventuais certificagdes haja vista a
auséncia de parametros no mercado ou em outros paises.

17. Ainda, a certificacdo da seguranca e da inviolabilidade das urnas e do software ¢ realizada
por meio dos Testes Publicos de Seguranga (TPS), os quais t€ém como objetivo justamente buscar o
constante aperfeigoamento dos sistemas e equipamentos utilizados pelo TSE na votacdo eletrdnica,
com o oferecimento aos especialistas de condi¢cdes extremamente facilitadas para ataque, fornecendo,
inclusive, o codigo-fonte.

18. O software ¢ continuamente auditado e testado por diversas entidades com conhecimento
especializado, de sorte a aferir o correto funcionamento do sistema e a sua qualidade interna, assim
como a correta aplicagdo de mecanismos de seguranga da informacdo. Ademais, o TSE consignou que
os mecanismos de seguranga e criptografia aplicados no ecossistema da urna estdo em patamar
superior as recomendag¢des usualmente disponiveis para desenvolvimento seguro de aplicagdes. Por
fim, os componentes das maquinas foram testados por laboratorios creditados pelo Inmetro e os
resultados constaram de laudos encaminhados aquele tribunal.

19. Em vista dos esclarecimentos prestados pelo TSE, dos diversos testes de seguranga que nao
alcangaram éxito nos ataques dirigidos a seguranca e a confiabilidade das urnas e dos softwares, e
diante da auséncia de indicios de fragilidade das solugdes tecnoldgicas, nao vislumbro oportunidades
de melhoria neste momento.

skoksk

20. Com relagdo as informacgdes relacionadas ao monitoramento das recomendagdes e/ou
determinagdes dirigidas ao TSE, tratarei mais adiante, em topico consolidado relativo a quinta e tltima
etapa da auditoria.

skksk

21. Outro aspecto avaliado pela equipe de auditoria diz respeito ao indice de governanca de
tecnologia da informacao da Justica Eleitoral. A Estratégia Nacional de Tecnologia da Informagao e
Comunicac¢ao (Entic-Jud), instituida pelo Conselho Nacional de Justica (CNJ) por meio do art. 32 da
Resolugdo 211/2015, determinou a realizagdo de diagndstico anual para aferigdo do nivel de
cumprimento das Diretrizes Estratégicas de Nivelamento especificadas e, consequentemente, da
evolucdo dos viabilizadores da Governanga, Gestdo e Infraestrutura de Tecnologia da Informacado e
Comunicagao (TIC) do Poder Judicidrio, em que esta incluido o TSE.

22. Das informacgdes prestadas pela equipe observo que o indice de governanca de TI da
Justica Eleitoral esta classificado em nivel de maturidade “Aprimorado”, demonstrando elevagdo do
patamar alcangado no periodo de 2016 a 2019 e apresenta declinio nos anos seguintes. Diante deste
quadro, o TSE informou que em 2022 o indice iGovTIC-Jud da Justica Eleitoral obteve incremento no
indice que alcangou o patamar de 0,77 em razdo da abertura de Programa na STI exclusivo para
planejar e monitorar as diversas agdes necessarias a melhoria do indice até 2026; frente a tal panorama,
nao vislumbro neste momento a ado¢do de medidas por parte desta Corte de Contas.

skoksk

23. No que se refere a anélise e auditoria do codigo-fonte, esclarego que este € o conjunto de
palavras ou simbolos escritos de forma ordenada, contendo instru¢des em uma das linguagens de
programacao existentes, de maneira logica. A disponibilizagdo do cddigo-fonte dos sistemas que sdo
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inseridos nas urnas eletronicas e que compdem o sistema eletronico de votacao ¢ realizada pelo TSE
antes de cada elei¢ao, fazendo parte do Ciclo de Transparéncia Eleitoral, conforme a Resolugdo TSE
23.673/2021.

24, Sobre as auditorias, as entidades fiscalizadoras avaliaram os softwares desenvolvidos para
as eleigoes de 2022 em dois momentos distintos: 1°) inspecao do codigo-fonte nas dependéncias do
TSE a partir de 12 meses antes do primeiro turno das elei¢des; e 2°) disponibilizagdo do codigo-fonte
em ambiente externo, fora das dependéncias do TSE, a partir de 8 meses e até 5 meses antes do
primeiro turno das eleigoes.

25. Observo uma clara evolugdo na disponibilizagdo do codigo-fonte dos sistemas eleitorais
para fiscaliza¢do, em comparagdo com as elei¢cdes de 2020: dobrou-se o tempo em que o codigo ficou
disponivel, tendo sido realizado projeto-piloto com a participagdo da Universidade Federal de
Pernambuco (UFPE), Universidade Estadual de Campinas (Unicamp) e Policia Federal, para que tais
entidades fiscalizadoras pudessem analisar e inspecionar o cddigo em suas proprias dependéncias.

26. No tocante ao tratamento dado as vulnerabilidades em sistemas, programas e softwares
identificadas pelas entidades fiscalizadoras, o TSE concedeu a devida atencdo quando identificadas
nos sistemas/equipamentos durante os testes publicos de seguranga (TPS).

217. Rememoro, por oportuno, que servidores da equipe de auditoria participaram como
membros da Comissdo Avaliadora do ultimo TPS, realizado em novembro de 2021 e maio de 2022. A
conclusao foi a de que o TPS cumpriu seu objetivo de testar os sistemas e a urna eletronica e
nenhum dos grupos de fiscalizacio obteve €xito nas investidas contra os sistemas e as maquinas
que pudessem comprometer a integridade ou o sigilo dos votos em uma eleicao.

skksk

28. O ultimo aspecto abordado pela equipe de auditoria na quarta rodada de fiscalizag¢ao foi o
acompanhamento presencial das elei¢des gerais de 2022 e a analise da viabilidade de controle social
por meio do aplicativo “Boletim na Mao”, do TSE. A seguir, apresento as conclusdes concernentes ao
acompanhamento de forma consolidada com as informagdes apresentadas no relatério da quinta etapa
de fiscalizagao.

29. O acompanhamento presencial abarcou os procedimentos de coleta de informagdes nos
locais onde ocorreu a votagdo, a transmissdo dos resultados apurados, os procedimentos preparatorios
das urnas e dos sistemas eleitorais e os atos inerentes a realizagdo das auditorias de integridade das
urnas no dia da votagao.

30 O TSE informou a existéncia de 224 sistemas eleitorais, dos quais 34 estdo diretamente
relacionados com a urna eletronica. Esses sistemas foram lacrados em cerimonia publica no dia
2/9/2022, e a partir desta data os tribunais regionais eleitorais prepararam e testaram as urnas
eletronicas, as transportaram para as se¢oes eleitorais, testaram os sistemas eleitorais € organizaram os
locais de votacdo; todo esse processo foi fiscalizado e acompanhado pelas equipes do TCU em todo o
Brasil.

31. Foram selecionados ¢ conferidos 1.163 boletins de urnas distintas no dia das votagdes em
primeiro (559) e segundo turnos (604), utilizando-se critério aleatério ndo estatistico de selecao,
abrangendo, aproximadamente, 20 boletins de urnas (BU) por Unidade da Federagdo, coletados por
equipe de 54 auditores do TCU e conferidos por outra, composta de quinze auditores, na sede da Corte
de Contas.

32. Apods a apuracdo dos votos nas segdes eleitorais, as equipes também concluiram pela
efetiva possibilidade de controle social da apuracdo da elei¢do por meio de varios procedimentos: 1)
conciliagdo entre os boletins de urna emitidos em cada se¢do eleitoral apos a conclusdo da votagdo em
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uma urna eletronica com as informagdes divulgadas pelo TSE no site e no aplicativo “Boletim na
Maio”; ii) relatoria da zerésima da urna, emitido antes da votagao e a veiculagdo desses dados pelo TSE
na internet. Ademais, aquele tribunal disponibilizou o referido aplicativo, que possibilitou a leitura do
codigo de barras bidimensional (Cédigo QR), convertendo as informagdes do papel para um arquivo
em formato PDF via celular.

33. Paralelamente ao acompanhamento presencial coordenado pela AudGovernanga, a
Unidade de Auditoria Especializada em Tecnologia da Informacdo (AudTI) realizou auditoria de
conformidade dos BUs impressos apos a finalizagdo da votagdo com os correspondentes dados
veiculados na internet pelo TSE para a totalizagdo dos votos (TC 012.667/2022-6). Para tanto foi
realizado procedimento de coleta de uma amostra estatistica dos BUs, representativa da populagdo de
472.075 segdes eleitorais do primeiro turno das eleicdes gerais de 2022. Essa amostra de BUs
correspondeu a 4.577 segoOes eleitorais, sorteadas aleatoriamente no dia 4/10/2022, apos a totalizagcdo
dos votos pelo TSE no primeiro turno; o cruzamento de dados de 6,3 milhdes de informacdes nao
detectou nenhuma divergéncia na amostra auditada.

34, Ao final, a AudTI concluiu que, com 99% de certeza e margem de erro de 2% para mais ou
para menos, que os dados processados, totalizados e divulgados pelo TSE no computo das elei¢des
gerais de 2022 para todos os cargos correspondem aos votos registrados nos BUs para a totalidade das
secOes eleitorais participantes do pleito. Portanto, nio houve nenhum tipo de divergéncia entre as
informacodes constantes nas urnas eletrénicas, retratadas nos BUs, e aquelas que o TSE divulgou
como resultados do primeiro turno das elei¢coes gerais de 2022, referentes aos mesmos boletins.

35. Registro que o Ministério da Defesa realizou procedimento similar € ndao encontrou
nenhuma divergéncia ou indicio de fraude que pudessem comprometer o resultado das eleicdes

36. O acompanhamento pelos auditores corroborou a transparéncia dos procedimentos
preparatdrios previstos nos normativos aplicaveis quanto aos aspectos relativos a seguranga,
auditabilidade e transparéncia do sistema eleitoral, dando maior credibilidade e passando mais
confianca a sociedade acerca da lisura do pleito. Além da atuacao do TCU, houve o acompanhamento
dessas atividades por entidades fiscalizadoras, em conformidade com o disposto no art. 6° da
Resolugao TSE 23.673/2021.

kg
III — Da quinta e ultima etapa da fiscalizacio

37. Cumprido o propoésito da quarta etapa da auditoria, a quinta e ltima etapa da fiscalizagao
também nao detectou riscos relevantes que pudessem comprometer a lisura do processamento
das elei¢des 2022. Abaixo listo os achados e outras questdes consideradas relevantes pela equipe:

37.1. Achado 1 — divergéncias pontuais nos atos gerais € nos procedimentos preparatorios para
as elei¢des de 2022, tendo em vista o disposto nas Resolu¢des TSE 23.669/2021 e 23.673/2021;

37.2. Achado 2 — o aplicativo “Boletim na Mao”, do TSE, em alguns momentos nao funcionou
adequadamente no quesito leitura do QR Code dos Boletins de Urna do primeiro turno;

37.3. Achado 3 — auséncia de clareza quanto ao prazo em que as informacdes inerentes as
elei¢des ficam disponiveis para a sociedade, para os o6rgaos de controle externo e para outras entidades.

38. O relatdrio apresenta as seguintes questdes adicionais:
a) gestdao da Infraestrutura de Redes de Computadores

b) fiscalizagdo exercida por Entidades Externas

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 74903945.



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 014.328/2021-6

c) monitoramento do Acdrdao 2.522/2021-TCU-Plenério, do Acédrdao 3.143/2021-TCU-
Plenario e do Acorddo 1.611/2022-TCU-Plenario;

d) rede de computadores, auditabilidade, custdédia de dados, preparagdo e execugdo das
eleigdes gerais de 2022.

kg

39. O primeiro achado da quinta rodada de fiscalizacdo refere-se a pequenas divergéncias nos
atos procedimentais preparatorios para as eleicoes de 2022 e o disposto na Resolucdo TSE
23.669/2021 e na Resolucao TSE 23.673/2021. A equipe tomou por base uma amostra de 54 se¢des
eleitorais no universo de 496.873, o que torna as constatagdes pouco representativas e incapazes de
macular o processo eleitoral, mas com potencial de contribuir com melhorias para o aprimoramento da
capacitacdo dos agentes participes nas proximas eleigoes:

a) utilizagdo do mesmo lacre apds a retirada da midia de resultado em quatro se¢des
eleitorais da amostra pelos presidentes das mesas, ao invés de usar um novo;

b) ndo afixacdo em local visivel da zerésima e do boletim de urna em uma secéo eleitoral
da amostral;

¢) ndo acompanhamento pela Comissao de Fiscalizacdo e Auditoria do Sistema Eletronico
de Votacdo (CAVE) em uma Unidade da Federacao da substituicdo das urnas eletronicas
que foram submetidas ao teste de integridade;

d) nao elaboracdo de ata de cerimonia de verificagdo dos Sistemas Destinados a
Transmissao de Boletins de Urna em uma secao eleitoral,

e) a utiliza¢do do edital publicado no Didrio de Justi¢a Eletronico e nos portais do TRE
como unico meio de publicidade das cerimodnias publicas;

f) dificuldades dos mesarios em emitir mais de 5 vias dos BUs;

g) auséncia de representantes de grande parte das entidades fiscalizadoras, especialmente
partidos politicos (art. 6° da Resolucao TSE 23.673/2021) no acompanhamento dos eventos
realizados pela Justica Eleitoral, mesmo aqueles abertos ao publico, em contraposi¢do ao
subitem 9.1.3 do Acérdao 2522/2021- TCU-Plenario.

40. O TSE informou que as ocorréncias serdo observadas pelo Grupo de Trabalho Mesarios
quando da elaboragdo dos materiais instrucionais e da criagdo do treinamento a distdncia para as
Eleigoes 2024, a fim de evitar reincidéncias nas falhas detectadas. Aduziu que os cartorios eleitorais
serdo instruidos a repetir os mesmos destaques nas capacitagdes presenciais para que tais
procedimentos nao deixem de ser cumpridos pelos mesarios.

41. Diante da prévia ciéncia aos gestores ¢ do comprometimento do TSE em fortalecer as
acOoes de treinamento, tenho por suficiente a proposta da equipe de formalizar a ciéncia das
divergéncias detectadas.

42. Ainda sobre o presente ponto, o relatdrio informa a realizagdo de teste de integridade em
641 urnas eletronicas com a utilizagdo da biometria de eleitores reais voluntarios (Teste-Piloto com
Biometria), contando com a participacdo de 12,9% do eleitorado que compareceu para votar no
primeiro turno e 17,4% no segundo turno.

43. Os relatorios produzidos pela empresa de auditoria externa demonstram que nao foram
encontradas divergéncias nos testes de integridade entre a apuracgio por cédulas e a apuracio
pela urna eletrénica, comprovando a eficiéncia do equipamento. Acompanho a sugestdo da equipe
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para que estes relatorios sejam consolidados em um tnico documento, facilitando a compreensdo dos
resultados da avaliag¢do dos testes.

skeksk

44. Em relagdo ao segundo achado, a equipe detectou que o aplicativo “Boletim na Mao”,
disponibilizado pelo TSE, em alguns momentos apresentava dificuldades na leitura do QR Code dos
Boletins de Urna do primeiro turno. Observo que a falha ndo ocasionou divergéncias nas informagdes,
uma vez que os BUs foram impressos e afixados em todos os locais de votagcdo apos a finalizagdo do
procedimento de votacao.

45. Segundo a equipe de auditoria, as dificuldades para a leitura dos QR Codes pelo aplicativo
podem estar associadas a necessidade sequencial de varios cddigos no mesmo BU; baixa qualidade da
impressao dos BUs e dobraduras posicionadas nos locais dos codigos; falta de iluminagao e posicao do
papel em condi¢des satisfatorias. Como tais condi¢des dificilmente poderdo ser implementadas
integralmente em cada se¢ao eleitoral, acolho as sugestdoes da equipe para melhorias do aplicativo com
vistas a tornar mais efetiva a leitura dos QR Codes:

a) redugdo no quantitativo de QR Codes em cada boletim de urna para apenas um unico
codigo, preferencialmente;

b) divisdo das informagdes dos QR Codes de forma logica, sendo 1 QR Code para cada
eleicdo: presidente, governador, senadores, deputados federais e deputados estaduais;

¢) aumento na sensibilidade do leitor para a captacdo desses QR Codes;

d) opgao para digitar a assinatura do QR Code quando o aplicativo tiver dificuldade de
leitura;

e) busca de opgdes para garantir a nitida impressao dos BUs;

f) envio de uma s6 vez de todos os arquivos coletados para compartilhar com o
destinatario.

46. Ainda, de sorte a se evitar indagag¢des quanto a eventuais diferencas entre a quantidade de
eleitores aptos a votar em determinada secdo eleitoral e o nimero de comparecimentos registrados, a
equipe sugeriu registrar as informacdes a respeito dos eleitores em transito no boletim de urna. Na
linha de conferir maior transparéncia ao procedimento acolho as sugestoes da equipe ao TSE para:

a) inserir campo especifico para voto em transito, assim como ja aparece o campo
“faltosos”, por exemplo, tanto no cabegalho como ao final do extrato de consulta nos
“Dados da Urna”, do sistema Resultados do TSE;

b) somar esses numeros excedentes de voto em transito ao total de eleitores “aptos” e
autorizados previamente a votar pela Justica Eleitoral naquela urna e também no cabegalho
do resultado;

¢) disponibilizar a informagao clara nos BUs dos quantitativos de eleitores que votam em
transito.

*kx

47. O ultimo achado refere-se aos locais e prazos para que as informagdes relativas as eleigdes
permanegam a disposi¢do da sociedade, dos o6rgdos de controle e das entidades de fiscalizagao.

48. A Resolugdo TSE 23.673/2021 disciplina que as entidades fiscalizadoras poderdo solicitar
dados, arquivos e relatorios inerentes as eleicdes em até cem dias, contados a partir do dia do primeiro
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turno das elei¢cdes, devendo ser preservados pela zona eleitoral em igual prazo (art. 48). O paragrafo
unico do artigo citado disciplina que os arquivos recebidos pelo TSE serdo pelo 6rgdo mantidos nos
prazos estabelecidos em seu Plano de Classificagdo, Avaliacdo e Destinacdo das Informacgdes e dos
Documentos, que preconiza o prazo de um ano apdés o final dos mandatos dos pleitos disputados; apds
o que seriam descartadas as informacdes.

49. Sobre o ponto o TSE informou sua politica de manter os dados inerentes ao processo
eletronico de votagdo em um prazo sempre superior ao estabelecido nos normativos internos e
externos, apesar do estabelecido pela Resolugdo TSE 23.673/2021. Para mais, teve o cuidado de
regulamentar a preservacdo dos dados pelo 6rgdo recebidos nos prazos estabelecidos em seu Plano de
Classificacdo. Acresceu que, mesmo com amparo em nhormativos internos, nao elimina os arquivos
mais significativos, conforme registra a disponibilidade das informacdes no Portal de Dados Abertos
com arquivos de resultados preservados de diversas eleigdes pretéritas em sistemas especificos ou nos
storages do TSE (pecga 388).

50. Diante da previsdo normativa de dois prazos distintos e da incerteza quanto ao tempo e ao
local para a disponibilidade das informagdes inerentes as elei¢des, acompanho a recomendacio da
AudGovernanca para que o TSE adote providéncias no sentido regulamentar, de forma clara, os prazos
e os locais em que as informagdes ficardo disponiveis para a sociedade, as entidades fiscalizadoras, os
orgdos de controle externo, os 6rgdos jurisdicionais, o Ministério Publico, entre outros.

skoksk

51. Em acréscimo, a equipe de auditoria apresenta duas outras questdes: 1) gestdo da
infraestrutura de redes de computadores; 2) fiscalizagdo realizada por entidades externas.

52. No que se refere a primeira questdo, a auditoria tragou observagdes quanto ao cumprimento
pelo TSE das diretrizes preconizadas nos Controles de Segurangas Criticos definidos pelo Centro para
Seguranga da Internet (CIS), organizagao profissional internacional voltada a segurancga cibernética.

53. No caso dos recursos de computagao dedicados ao trabalho administrativo (Capitulo 12 do
Controle CIS), a equipe destacou a necessidade de estabelecer e manter recursos de computacio
dedicados, fisica ou logicamente separados, para todas as tarefas administrativas ou aquelas que
requeiram acesso administrativo. Em resposta, o TSE esclareceu a necessidade de implementacdo de
uma segunda rede, com custos adicionais de novos equipamentos (swiches, computadores apartados,
mesas de trabalho etc.), e informou a previsdo or¢amentaria para a aquisicao dos switches out-of-band
em 2023, o que permitiria a implementagao desta ultima diretriz.

54. Relativamente as diretrizes (Capitulo 13) “Implantar uma solu¢do de detec¢ao de intrusao
de rede” e “Implantar uma solucdo de preven¢do de intrusdo de rede”, o aquele tribunal informou que
o TRE-DF estd finalizando projeto para contratacdo de solu¢do baseada em ferramenta Network
Detection and Response (NDR), por meio de ata de registro de precos, para toda a Justi¢a Eleitoral,
referida ferramenta permitird a implementa¢do das duas diretrizes. J4& no que tange a diretriz
“Gerenciar controle de acesso para ativos remotos”, a sua implementacdo envolve questdes a serem
definidas pela area de seguranca do TSE em razdo do acesso remoto de autoridades e usudrios externos
(peca 389).

55. Das informagdes prestadas, concluo que o TSE estd bem alinhado com as melhores
praticas na gestdo da infraestrutura de redes, uma vez que adota continuas providéncias para a
implementagao das diretrizes internacionais especializadas em seguranca cibernética.

56. Quanto a fiscalizacdo por entidades externas, diversos organismos internacionais
mandaram Missdes de Observagdo Eleitoral (MOE), entre os quais se destacaram a Organizacdo dos
Estados Americanos (OEA), o Parlamento do Mercosul (Parlasul), a Unido Interamericana de
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Organismos Eleitorais (Uniore), a Rede dos Orgios Jurisdicionais ¢ de Administragio Eleitoral da
Comunidade dos Paises de Lingua Portuguesa (Rojae-CPLP), a Funda¢ao Internacional para Sistemas
Eleitorais (Ifes) e o Centro Carter: a conclusao pela lisura do processo de votaciao foi unanime.

L
57. Em relacdo ao monitoramento das deliberagcdes anteriores desta Corte no ambito da
presente auditoria, constato que o TSE adotou diversas providéncias para lhes dar cumprimento.
58. No tocante ao Acordao 2.522/2021-TCU-Plenario, subitens 9.1.1 (combate a

desinformacdo e a noticias inveridicas), 9.1.2 (maior abrangéncia ao teste de integridade no dia da
votacao) e 9.1.3 (maior participacdo das entidades fiscalizadoras no processo de fiscalizagdo e
auditoria do processo eleitoral), a equipe considerou integralmente cumpridas as recomendagdes
exaradas na decisao. Muito embora o subitem 9.1.3 ainda ndo tenha surtido os efeitos desejados apesar
dos esforgos envidados pelo TSE, o 6rgao implementou diversas a¢des, entre as quais destaco:

a) realizacdo de missdes de observacdo eleitoral a convite de outros paises em 2022
(Colombia; Costa Rica e Franca);

b) envio de convites a varios organismos e centros especializados internacionais relevantes
para atuarem como observadores das Elei¢cdes 2022, tais como: OEA, Parlasul, Uniore,
Rojae-CPLP, Ifes, Centro Carter ¢ Rede Mundial de Justica Eleitoral,

¢) regulamentacdo da organizagdo de MissOes Brasileiras de Observagdo Eleitoral
Nacionais (MOEs), por meio da Resolugcdo TSE 23.678/2021. Nesse campo, a Missdo de
Observacao Eleitoral da Organizagdo dos Estados Americanos (MOE/OEA), chefiada pelo
ex-ministro das Rela¢des Exteriores do Paraguai Rubén Ramirez Lezcano, apresentou em
1°/11/2022 seu relatorio preliminar, no qual enfatiza a andlise de 111 especialistas que
avaliaram aspectos-chave do processo eleitoral, como organizagdo e tecnologia eleitoral, o
financiamento politico, a participacdo politica de mulheres, indigenas e afrodescendentes,
as campanhas e a liberdade de expressdo, a votacdo no exterior, a violéncia politica e a
justica eleitoral,

d) instituicdo da Frente Nacional de Enfrentamento a Desinformacao (Frente), por meio da
Portaria TSE 318/2022, incumbida de realizar a¢des e eventos com o escopo de defender e
reforgar a credibilidade das instituicdes eleitorais perante a sociedade brasileira;

e) aprovacao de resolugdo que dispde sobre o enfrentamento a desinformagdes que atinjam
a integridade do processo eleitoral;

f) celebracdao de acordo de cooperacdo com mais de 150 entidades, incluindo membros da
academia, do setor empresarial, de plataformas digitais, da sociedade civil e dos meios de
comunicagdo, como forma de aprofundar a abordagem multissetorial no combate a
desinformagao.

59. Quanto as recomendagdes dispostas no Acordao 3.143/2021-TCU-Plenario e no Acédrdado
1.611/2022-TCU-Plenario, ambos de relatoria do Ministro Bruno Dantas, em que pese tenham sido
muito bem acolhidas pelo TSE, ainda se encontram em fase de implementagdo, motivo pelo qual o
monitoramento devera ser retomado em processo de acompanhamento proprio.

*kk

60. No que concerne aos processos apensados a este informo que o TC 007.901/2022-4 cuida
de exames procedidos pela AudTI sobre as atividades de gestdo de copias de seguranca, gestdo de
incidentes do TSE e de gestdo de gerenciamento de acesso do usudrio a luz das normas internas que
compdem a politica de controle de acesso logico daquele tribunal. Igualmente, foram avaliadas as
solugdes tecnologicas utilizadas no O6rgdo para controle de acessos a recursos computacionais € a
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sistemas, sobretudo ao Active Directory e ao ODIN. A equipe aprofundou a analise do gerenciamento
de acesso do usuario, mais especificamente sobre a gestdo de senhas de oficializacdo dos sistemas
eleitorais; as informagdes foram integralmente incorporadas no relatério complementar elaborado pela
AudGovernanga a peca 296, mantido sob sigilo.

61. Tais informag¢des ndo foram reproduzidas na presente deliberagdo pelo fato de serem dados
sensiveis, cuja divulgacdo poderia acarretar riscos desnecessarios a seguranca da informagao gerida
pelo TSE. As conclusdes do trabalho foram apresentadas aos gestores, que concordaram com as
sugestoes de melhoria indicadas pelas equipes de auditoria. As recomendagdes formuladas pelas
unidades técnicas serdo encaminhadas diretamente ao TSE para a ado¢do das medidas necessarias ao
seu cumprimento por meio da disponibilizagdo de copia do relatorio complementar.

62. Conforme mencionei ao longo deste voto, o TC 012.667/2022-6 tratou de auditoria
conduzida pela AudTI cujo objetivo foi avaliar, no primeiro turno das eleigdes gerais de 2022, em que
medida os sistemas e procedimentos adotados pelo TSE e pela Justica Eleitoral para a transmissao dos
boletins de urna permitiram que a leitura e o processamento dos dados contendo os votos das urnas
eletronicas respeitassem o principio da integridade e da autenticidade em seu registro digital.

63. A equipe avaliou se os votos registrados nas urnas eletronicas e apresentados nos BUs
foram idénticos aqueles que o TSE utilizou para computar o resultado da elei¢do em seus bancos de
dados, considerando nivel de confianga de 99% e margem de erro de 2%. Repito, ndo houve
divergéncia nos 904.923 registros analisados da amostra selecionada por critérios estatisticos, de 4.576
BUs do primeiro turno das eleigdes gerais de 2022 em relagdo a base de dados de totalizagdo daquele
tribunal. Portanto, ¢ possivel afirmar, com 99% de certeza e margem de erro de 2% para mais ou para
menos, que os dados processados, totalizados e divulgados pelo TSE no computo das elei¢des gerais
de 2022, para todos os cargos, corresponderam aos votos registrados nos BUs para a totalidade das
secdes eleitorais participantes do pleito.

64. O TCU disponibilizou, para acompanhamento em tempo real pela sociedade, os resultados
do trabalho de verificagdo de amostras de BU por meio de hotsite criado para este fim.

65. Relativamente ao TC 025.548/2021-2, trata-se de representacdo formulada pelo
Subprocurador-Geral do Ministério Publico de Contas Lucas Rocha Furtado cujo objeto foi abarcado
pela presente auditoria.

66. Para fins de informacdo, por intermédio de Pedido de Acesso a Informagdo (PAI)
registrado no TC 030.345/2022-7 foi concedida vista dos presentes autos a Deputada Federal Carla
Zambelli, com excecdo das pegas sigilosas.

*kk

67. Por conclusdo, da andlise desenvolvida pelos auditores desta Casa nos trabalhos da quarta
rodada de fiscalizacdo € possivel aferir que em relagdo aos aspectos relacionados a Seguranga da
Informacdo com foco em Processos, Procedimentos e Sistemas o TSE estd aderente as boas praticas
internacionais. Entendo que o acompanhamento in loco dos procedimentos no dia da votagdo, que
selecionou e conferiu boletins de urnas no dia das votacdes; a congruéncia dos dados coletados pelo
TCU por meio das zerésimas e dos boletins de urnas com aqueles processados e veiculados na internet
pelo TSE corroboram a lisura do processo eleitoral brasileiro.

68. Nesse passo, a quinta e ultima rodada da auditoria apresenta como conclusao a integridade,
seguranga e confiabilidade do processo eleitoral. A auditoria da AudTI processou 4.577 BUs,
selecionados aleatoriamente via sorteio apds o primeiro turno das eleigdes e entregues fisicamente pelo
TSE, e tratou de mais de nove milhdes de informag¢des comparadas. Ao final, ndo registrou uma unica
divergéncia entre os dados constantes das urnas eletronicas e aqueles divulgados como resultados das
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eleicdes gerais de 2022. De forma complementar, o calculo probalistico levado a efeito pela equipe
resultou em margem de possibilidade de fraudes proxima a zero.

69. Desde o inicio, quando da fase de preparagdo e testes dos equipamentos e softwares até a
computacdo dos resultados da votagcdo, o acompanhamento realizado pela auditoria ndo detectou
achados de auditoria relevantes que pudessem macular a seguranga e a confiabilidade do sistema
eletronico de votacao do Brasil.

70. O trabalho contribuiu, sobremaneira, para o aumento da transparéncia, da seguranca, da
confiabilidade e da auditabilidade do sistema eleitoral do Brasil. A determinac¢do ¢ as recomendacdes
ora propostas visam apenas ao aperfeicoamento da sistematica de votacao eletronica e a elevacao da
confianga da sociedade no processo eleitoral.

71. Nao poderia deixar de prestar meus agradecimentos a AudGovernanca, a AudTI e a todos
os auditores que trabalharam nesta empreitada para demonstrar a seguranca nas eleicdes de 2022 ¢ a
sua transparéncia. Quero ainda me congratular com a percuciente conducdao dos trabalhos pelo
eminente Ministro Bruno Dantas, que atuou com o profissionalismo ¢ a competéncia costumeiros.

72. Em respeito ao principio da transparéncia, retiro o sigilo dos relatérios, mas o mantenho
sobre as pecas indicadas no acoérdao, consoante proposta da AudGovernanca fundamentada na
classificagdo da informacao fornecida pelo TSE.

73. Por derradeiro, indefiro o pedido do Ministério da Defesa de vista integral dos autos,
inclusive das pecas sigilosas, por ndo ser parte neste processo (art. 144, RI/TCU) e nao ter sido
admitido como interessado (art. 146, RI/TCU).

Ante o exposto, voto por que o Tribunal adote a minuta de acordao que ora submeto a
deliberacao deste Colegiado.

TCU, Sala das Sessoes, em 29 de novembro de 2023.

MINISTRO JHONATAN DE JESUS
Relator
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ACORDAO N° 2489/2023 — TCU — Plenério

1. Processo TC 014.328/2021-6

1.1. Apensos: 025.548/2021-2, 012.667/2022-6, 007.901/2022-4 e 030.345/2022-7

2. Grupo I — Classe de Assunto V — Relatorio de Auditoria.

3. Interessados/Responsaveis: nio ha.

4. Orgao/Entidade: Tribunal Superior Eleitoral.

5. Relator: Ministro Jhonatan de Jesus.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Unidade de Auditoria Especializada em Governanca e Inovacdo -
AudGovernanga.

8. Representacao legal: ndo ha.

9. Acérdao:

VISTOS, relatados e discutidos estes autos de relatorios da quarta e quinta etapas de
auditoria na sistematica brasileira de votacdo eletronica a cargo do Tribunal Superior Eleitoral,

ACORDAM os ministros do Tribunal de Contas da Unido, reunidos em sessdo do Plenario,
diante das razdes expostas pelo relator, em:

9.1. considerar cumpridas as recomendagdes exaradas nos subitens 9.1.1, 9.1.2 ¢ 9.1.3 do
Acordio 2.522/2021-TCU-Plenario;

9.2. considerar em implementagdo as recomendacdes constantes nos subitens 9.1.1, 9.1.2,
9.1.3, 9.1.4 e 9.1.5 do Acordao 3.143/2021-TCU-Plenario e nos subitens 9.1.1 € 9.1.2 do Acdrdao
1.611/2022- TCU-Plenario;

9.3. determinar, com fulcro no art. 250, inciso II, do Regimento Interno/TCU c/c os arts.
4°, 5° 6° e 7° §3° I, da Resolugao-TCU 315/2020, ao Tribunal Superior Eleitoral (TSE) que elabore
plano de acdo contendo as agdes a serem tomadas, os responsdveis € o cronograma com previsao de
sua realiza¢do para a completa implantacao da Portaria TSE 540/2021 (Processo de Desenvolvimento
Seguro de Sistemas) e o apresente a este Tribunal no prazo de 180 (cento e oitenta dias);

9.4. recomendar ao Tribunal Superior Eleitoral, com fundamento no art. 250, inciso III,
do RI/TCU c/c o art. 11 da Resolugao-TCU 315/2020, que:

9.4.1. com relacao as divergéncias pontuais nos atos gerais e nos procedimentos
preparatorios para as eleicoes de 2022, tendo em vista o disposto nas Resolu¢oes TSE
23.669/2021 e 23.673/2021, elaborar relatorio consolidado do resultado dos testes de integridade,
realizados pelos tribunais regionais eleitorais, tendo em vista o principio da transparéncia, previsto no
art. 5°, XXXIII, da CF, regulamentado pela Lei 12.527/2011 (LAI), e o principio da eficiéncia,
previsto no art. 37 da CF;

9.4.2. quanto as dificuldades enfrentadas na leitura dos QR Codes constantes dos
boletins de urnas por meio do aplicativo “Boletim na Mao™:

9.4.2.1. realizar estudos para o aperfeicoamento do aplicativo, em especial quanto a leitura
do QRC, avaliando a conveniéncia, a oportunidade e a viabilidade da adogao das seguintes medidas:

9.4.2.1.1. reduzir o quantitativo de QR Codes em cada boletim de urna (BU) para apenas
um, preferencialmente;

9.4.2.1.2. dividir as informag¢des dos QR Codes de forma légica, sendo um QR Code para
cada eleigdo: presidente, governador, senadores, deputados federais e deputados estaduais;

9.4.2.1.3. aumentar a sensibilidade do leitor para a captacao desses QR Codes;

9.4.2.1.4. criar opcdo para digitar a assinatura do QR Code quando o aplicativo tiver
dificuldade de leitura;

9.4.2.1.5. buscar opgdes para garantir a nitida impressao dos Boletins de Urnas;
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9.4.2.1.6. enviar de uma s6 vez todos os arquivos coletados para compartilhar com o
destinatario;

9.4.2.1.7. inserir campo especifico para voto em transito, assim como ja aparece 0 campo
“faltosos”, tanto no cabecalho como ao final do extrato de consulta nos “Dados da Urna”, do sistema
Resultados do TSE; somar esses nimeros excedentes de voto em transito ao total de eleitores “aptos” e
autorizados previamente a votar pela Justica Eleitoral naquela urna e também no cabecalho do
resultado; e disponibilizar a informag¢ao clara nos Boletins de Urna dos quantitativos de eleitores que
votam em transito.

9.4.3. regulamentar de forma clara os prazos e os locais em que as seguintes
informacoes ficardo disponiveis para os diferentes publicos-alvo (sociedade, entidades
fiscalizadoras, orgios de controle externo, Orgiaos jurisdicionais, Ministério Publico, entre
outros), tendo em vista o disposto nos arts. 5°, 6 e 8° da Lei 12527/2011 (LAI), no art. 5°, XXXIII,
da CF e no principio da eficiéncia, previsto no art. 37 da CF:

9.4.3.1. arquivos de log do Transportador, do Receptor de Arquivos de Urna e do banco de
dados da totalizagao;

9.4.3.2. arquivos de imagens dos Boletins de Urnas (BUs);

9.4.3.3. arquivos de Registro Digital do Voto (RDV);

9.4.3.4. arquivos de log das urnas;

9.4.3.5. relatério de BUs que estiveram em pendéncia, sua motivagdo e respectiva decisio;

9.4.3.6. relatorio de urnas substituidas;

9.4.3.7. arquivos de dados de votagdo por se¢ao;

9.4.3.8. relatorio com dados sobre o comparecimento e a abstencdo em cada se¢ao
eleitoral; e

9.4.3.9. Registro Digital do Voto.

9.4.4. dar ciéncia ao Tribunal Superior Eleitoral, com fundamento no art. 9°, inciso I, da
Resolucao-TCU 315/2020, das seguintes ocorréncias verificadas no acompanhamento dos
procedimentos preparatérios para as eleicdes de 2022, considerando as segdes eleitorais selecionadas
na amostra (Apéndice C):

9.4.4.1. em quatro secdes eleitorais da amostra, das 54 verificadas, os presidentes das
mesas utilizaram o mesmo lacre apos a retirada da midia de resultado ao invés de usar um novo, sendo
que alguns alegaram desconhecer a necessidade de substitui-lo, contrariando o art. 107, inciso IX, da
Resolugao TSE 23.669/2021;

9.4.4.2. em uma secao cleitoral, das 54 verificadas, ndo houve afixacdo em local visivel do
resumo da zerésima e do boletim de urna, contrariando o art. 106, inciso III, e o art. 107, inciso VIII,
da Resolucao TSE 23.669/2021;

9.4.4.3. em uma Unidade da Federagao a Comissao de Fiscaliza¢ao e Auditoria do Sistema
Eletronico de Votacdo (Cave) ndo acompanhou a substituigdo das urnas eletronicas que foram
submetidas ao teste de integridade, contrariando o art. 62, paragrafo unico, da Resoluciao TSE
23.373/2021;

9.44.4. em uma secdo cleitoral, das 54 verificadas, ndo houve elaboragdao de ata de
cerimonia de verificagao dos Sistemas Destinados a Transmissao de Boletins de Urna, contrariando o
art. 44 da Resolugao TSE 23.373/2021;

9.4.4.5. constituiu-se o edital, publicado no Diario de Justica Eletronico e nos portais do
TRE, como unico meio de publicidade das cerimdnias publicas, a exemplo da geracdo das midias,
preparacdo das urnas e emissao da zerésima dos sistemas, o que pode ter sido insuficiente. Embora seja
esse 0 meio previsto nas Resolucdes TSE 23.669/2021 e 23.673/2021, sugerem-se estudos para
identificar medidas adicionais que possam contribuir para a efetiva participacdo das entidades
fiscalizadoras, em aten¢do ao principio da transparéncia ativa, previsto no art. 5°, XXXIII, da CF, nos
arts. 6° e 8° da Lei 12.527/2011 (LAI) e no principio da eficiéncia, previsto no art. 37 da CF;
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9.4.4.6. dificuldades dos mesarios em emitir mais de cinco vias dos BUs, contrariando o
art. 138 da Resolugao TSE 23.669/2021;

9.4.4.7. auséncia de processo padronizado de comunicagdo oficial das entidades
fiscalizadoras no ambito dos tribunais regionais eleitorais, prejudicando o principio da transparéncia
ativa, previsto nos arts. 6° e 8° da Lei 12.527/2011;

9.4.4.8. baixa participacdo social e das entidades fiscalizadoras, especialmente partidos
politicos (art. 6° da Resolucdo TSE 23.673/2021) no acompanhamento dos eventos realizados pela
Justica Eleitoral, mesmo aqueles abertos ao publico, a exemplo da gera¢ao das midias, preparacdo das
urnas e emissao da zerésima dos sistemas, a despeito das convocagdes, editais e divulgagdes realizadas
pela Justica Eleitoral, em contraponto ao subitem 9.1.3 do Acordao 2.522/2021-TCU-Plenario.

9.5. referendar, com fulcro no art. 23, inciso VI, da Lei 12.527/2011, a classificacdo em
grau sigiloso informada pelo TSE das pecas 190 e 292 destes autos, restringindo seu acesso a
autoridades e servidores do Tribunal de Contas da Unido e do Tribunal Superior Eleitoral;

9.6. referendar, com fundamento nos arts. 23, VII, e 24, §1°, III, da Lei 12.527/2011, a
classificagdo em grau reservado da peca 296 destes autos, restringindo seu acesso a autoridades e
servidores do Tribunal de Contas da Unido e do Tribunal Superior Eleitoral;

9.7. indeferir o pedido do Ministério da Defesa de acesso aos autos;

9.8. retirar, com fulcro no art. 3° inciso I, da Lei 12.527/2011, o sigilo dos relatérios de
auditoria, tendo em vista os principios da indisponibilidade do interesse publico e da publicidade como
regra,

9.9. encaminhar copia da pega 296 ao diretor-geral do TSE para a ado¢do das medidas
necessarias ao cumprimento das recomendagdes sugeridas pelas equipes de auditoria;

9.10. retornar os autos a AudGovernanca com vistas a autuar processo especifico para o
monitoramento das deliberagdes adotadas nesta deliberacao, apds 180 (cento e oitenta) dias da ciéncia
da deliberagao pelo TSE.

10. Ata n® 49/2023 — Plenério.

11. Data da Sessao: 29/11/2023 — Ordinéria.

12. Cddigo eletronico para localizagdo na pagina do TCU na Internet: AC-2489-49/23-P.

13. Especificacdo do quérum:

13.1. Ministros presentes: Vital do Régo (na Presidéncia), Walton Alencar Rodrigues, Benjamin
Zymler, Augusto Nardes, Aroldo Cedraz, Jorge Oliveira, Antonio Anastasia ¢ Jhonatan de Jesus
(Relator).

13.2. Ministros-Substitutos presentes: Augusto Sherman Cavalcanti ¢ Weder de Oliveira.

(Assinado Eletronicgmente) (Assinado Eletronicamente)
VITAL DO REGO JHONATAN DE JESUS
Vice-Presidente, no exercicio da Presidéncia Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral
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