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EDITAL (republicado)
Abertura em 08/09/2020 as 10:00 no sitio
WWw.comprasgovernamentais.gov.br

Pregdo Eletrénico n2 044/2020

Objeto

Contratacao de servigos gerenciados de protecao de dados

Valor Total Estimado (60 meses)

35.024.160,00 (trinta e cinco milhdes vinte e quatro mil e cento e sessenta reais)

Registro de Precos? Vistoria Instrumento Forma de Adjudicacao
Contratual
NAO FACULTATIVA* TERMO DE CONTRATO GLOBAL

* Telefone: (61) 3527-5120 / e-mail: leonardosoares@tcu.gov.br e semop@tcu.gov.br
DOCUMENTOS DE HABILITAGAO (VEJA SECAO XII)*
Requisitos Bdasicos: Requisitos Especificos:

- Sicaf ou documentos equivalentes - Requisitos de habilitagdo técnico-operacional

- Certidao do Conselho Nacional de Justiga (CNJ)

- Certiddo do Portal da Transparéncia

- Certiddo Negativa de Débitos Trabalhistas (TST)

- Balango Patrimonial

- Indices de Liquidez (LG, LC, SG) superiores a1l
ou PL n3o inferior a 10% do valor estimado
anual

* O detalhamento dos documentos/requisitos de habilitagdo deve ser consultado na segdo do instrumento convocatdrio acima indicada.

Lic. Exclusiva Reserv. Cota Exige Dec. n? 7.174/2010?
ME/EPP? ME/EPP? Amostra/Dem.?
NAO NAO NAO NAO

Prazo para envio da proposta

2 horas apds a convocacao realizada pelo pregoeiro

Pedidos de Esclarecimentos e Impugnagoes

Até 19h do dia 02/09/2020 para os enderecos cpl@tcu.gov.br e leonardosoares@tcu.gov.br

Observagoes Gerais:

A disputa dar-se-a pelo MODO ABERTO e os lances deverdo respeitar o INTERVALO MINIMO de R$
1.000,00.

Acompanhe as sessGes publicas dos Pregdes do TCU pelo endereco www.comprasgovernamentais.gov.br, selecionando as
opgoes Consultas > Pregdes > Em andamento > Cod. UASG “30001”. O edital e outros anexos estdo disponiveis para download
no Comprasnet e também no endere¢o www.tcu.gov.br, opcdo Transparéncia/Licitacdes e Contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.
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TRIBUNAL DE CONTAS DA UNIAO
SECRETARIA DE LICITACOES, CONTRATOS E PATRIMONIO
DIRETORIA DE LICITACOES

EDITAL DO PREGAO ELETRONICO N2 44/2020
(REPUBLICADO)

O Tribunal de Contas da Unido - TCU e este Pregoeiro, designado pela Portaria-
Selip n2 01, de 02 de Janeiro de 2020, levam ao conhecimento dos interessados que, na forma
da Lei n.2 10.520/2002, do Decreto n.2 10.024/2019, da Lei Complementar n.2 123/2006 e,
subsidiariamente, da Lei n.2 8.666/1993 e de outras normas aplicaveis ao objeto deste
certame, fardo realizar licitacdo na modalidade Pregao Eletrénico mediante as condicdes
estabelecidas neste Edital.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:

DIA: 08 de setembro de 2020

HORARIO: 10h (horario de Brasilia/DF)

ENDERECO ELETRONICO: www.comprasgovernamentais.gov.br
CODIGO UASG: 30001

SECAO | - DO OBJETO

1. Constitui o objeto da presente licitacdo a contratacdo de servicos gerenciados de
protecdo de dados compostos por software e repositorio de backup, instalagdo, configuracao,
administracdo, suporte, monitoramento e operacdo da solucdo, pelo periodo de 60 (sessenta)
meses, em regime de empreitada por preco unitario, conforme especificacdes constantes do
termo de referéncia em anexo.

1.1. Em caso de discordancia existente entre as especificagbes deste objeto descritas
no Comprasnet e as especificagdes constantes deste Edital, prevalecerdo as
ultimas.

SECAO Il - DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2. A despesa total com a execugdo do objeto desta licitagao, pelo periodo de 60 (sessenta)
meses, é estimada em RS 35.024.160,00 (trinta e cinco milhdes vinte e quatro mil e cento e
sessenta reais), conforme o Anexo Il — Orcamento Estimativo.

SECAO lIl - DA PARTICIPACAO NA LICITACAO

3. Poderdao participar deste Pregao, as interessadas que estiverem previamente
credenciadas no Sistema de Cadastramento Unificado de Fornecedores - Sicaf e no sitio
WWW.comprasgovernamentais.gov.br.

Acompanhe as sessGes publicas dos Pregdes do TCU pelo endereco www.comprasgovernamentais.gov.br, selecionando as
opgoes Consultas > Pregdes > Em andamento > Cod. UASG “30001”. O edital e outros anexos estdo disponiveis para download
no Comprasnet e também no endere¢o www.tcu.gov.br, opcdo Transparéncia/Licitacdes e Contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.
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3.1. Para ter acesso ao sistema eletrénico, os interessados em participar deste Pregao
deverdo dispor de chave de identificacdo e senha pessoal, informando- se a
respeito do funcionamento e regulamento do sistema.

3.2. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacdo por ela efetuada diretamente, ou por seu
representante, ndo cabendo ao provedor do sistema ou ao TCU responsabilidade
por eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

4, Nao poderao participar deste Pregdo:

4.1. Consércio de empresa, qualquer que seja sua forma de constituicao;

4.2. Cooperativa de mao de obra, conforme disposto no art. 5 da Lei n.2 12.690, de 19
de julho de 2012;

4.3. Empresario suspenso de participar de licitacdo e impedido de contratar com o
TCU, durante o prazo da san¢ao aplicada;

4.4. Empresario declarado inidoneo para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da puni¢cdo ou até que
seja promovida sua reabilitacao;

4.5. Empresario impedido de licitar e contratar com a Unido, durante o prazo da
sangdo aplicada;

4.6. Empresario proibido de contratar com o Poder Publico, em razao do disposto no
art.72, § 82, V, da Lei n2 9.605/98;

4.7. Empresario proibido de contratar com o Poder Publico, nos termos do art. 12 da
Lei n2 8.429/92;

4.8. Quaisquer interessados enquadrados nas vedacdes previstas no art. 92 da Lei n2
8.666/93;

4.8.1. Entende-se por "participacdo indireta" a que alude o art. 92 da Lei n2
8.666/93 a participacdo no certame de empresa em que uma das
pessoas listadas no mencionado dispositivo legal figure como sécia,
pouco importando o seu conhecimento técnico acerca do objeto da
licitacdo ou mesmo a atuagdo no processo licitatorio.

4.9. Sociedade estrangeira ndo autorizada a funcionar no Pais;

4.10. Empresario cujo estatuto ou contrato social ndo seja pertinente e compativel com
o objeto deste Pregao;

4.11. Empresario que se encontre em processo de dissolucdo, faléncia, fusdo, cisdo, ou
incorporacao;

4.12. Sociedades integrantes de um mesmo grupo econdmico, assim entendidas

aquelas que tenham diretores, sécios ou representantes legais comuns, ou que
utilizem recursos materiais, tecnoldgicos ou humanos em comum, exceto se
demonstrado que ndo agem representando interesse econédmico comum.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.
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SECAO IV - DA VISTORIA

5. A licitante podera vistoriar o local onde serdo executados os servicos até o ultimo dia
util anterior a data fixada para a abertura da sessdo publica, com o objetivo de se inteirar das
condicOes e grau de dificuldade existentes, mediante prévio agendamento de horario junto a
Secretaria de Infraestrutura de Tecnologia da Informacdo — Setic

5.1. A vistoria devera ser agendada pelo telefone (61) 3527-5120, no hordrio das 12 h
as 20 h, até o penultimo dia anterior a data fixada para a abertura deste Pregao.

5.2.  Avistoria devera ser realizada das 10h as 18h e estd limitada a um interessado por
vez.

5.3. Caso haja dificuldade de agendamento pelo telefone mencionado, deve ser
efetuado contato por meio dos enderecos de correio eletrénico
leonardosoares@tcu.gov.br e semop@tcu.gov.br;

5.4. Os modelos de relatdrio especificados no item 5.29 do Anexo | — Termo de
Referéncia serdao entregues a licitante no momento da vistoria, apds a assinatura
do Termo de Confidencialidade e Sigilo da Empresa (Licitante/Contratada) (Anexo
V).

6. Tendo em vista a faculdade da realizagao da vistoria, as licitantes nao poderao alegar o
desconhecimento das condicdes e grau de dificuldade existentes como justificativa para se
eximirem das obrigacdes assumidas ou em favor de eventuais pretensdes de acréscimos de
precos em decorréncia da execucdo do objeto deste Pregao.

SECAO V - DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

7. A licitante deverd encaminhar proposta, concomitantemente com os documentos de
habilitagao exigidos neste Edital, exclusivamente por meio do sistema eletronico, até a data e
hordrio marcados para abertura da sessdo publica, quando entdo encerrar-se-3
automaticamente a fase de recebimento de propostas e dos documentos de habilitacado.

7.1. A licitante deverd consignar, na forma expressa no sistema eletronico, o valor
global da proposta, para o periodo de 60 (sessenta) meses, ja considerados e
inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da
execucdo do objeto.

8. A licitante devera declarar, em campo préprio do sistema eletrénico, que cumpre
plenamente os requisitos de habilitacdo e que sua proposta estd em conformidade com as
exigéncias do Edital.

9. A licitante devera declarar, em campo proprio do Sistema, sob pena de inabilitacdo, que
ndo emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem
menores de dezesseis anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos
quatorze anos.

10. A licitante enquadrada como microempresa ou empresa de pequeno porte deverd
declarar, em campo proéprio do Sistema, que atende aos requisitos do art. 32 da LC n¢
123/2006, para fazer jus aos beneficios previstos nessa lei.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.
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11. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo, a
conformidade da proposta ou ao enquadramento como microempresa ou empresa de pequeno
porte sujeitara a licitante as sancoes previstas neste Edital.

12. As propostas ficardo disponiveis no sistema eletronico.

12.1. Qualquer elemento que possa identificar a licitante importa desclassificacdo da
proposta, sem prejuizo das sangdes previstas nesse Edital.

12.2. Até a abertura da sessdo publica, a licitante podera retirar ou substituir a
proposta e os documentos de habilitagdo anteriormente encaminhados.

12.3. O Pregoeiro deverd suspender a sessao publica do Pregdao quando constatar que a
avaliacdo da conformidade das propostas, de que trata o art. 28 do Decreto n.2
10.024/2019, ird perdurar por mais de um dia.

12.3.1. Apds a suspensdo da sessdo publica, o Pregoeiro enviard, via chat,
mensagens as licitantes informando a data e o horario previstos para o
inicio da oferta de lances.

12.4. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura
da sessdo publica estabelecida no preambulo deste Edital.

12.4.1. Decorrido o prazo de validade das propostas, sem convocacdo para
contratagao, ficam as licitantes liberadas dos compromissos assumidos.

SECAO VI - DA ABERTURA DA SESSAO PUBLICA

13. A abertura da sessdo publica deste Pregdo, conduzida pelo Pregoeiro, ocorrerd na data
e na hora indicadas no predmbulo deste Edital, no sitio www.comprasgovernamentais.gov.br.

14. Durante a sessdo publica, a comunicacdo entre o Pregoeiro e as licitantes ocorrerd
exclusivamente mediante troca de mensagens, em campo proéprio do sistema eletronico.

15. Cabe a licitante acompanhar as operacdes no sistema eletronico durante a sessdo
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de qualguer mensagem emitida pelo sistema ou de sua desconexao.

SECAO VII - DA CLASSIFICACAO DAS PROPOSTAS
16. O Pregoeiro verificard as propostas apresentadas e desclassificard, motivadamente,
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital.

17. Somente as licitantes com propostas classificadas participardo da fase de lances.

SECAO VIl - DA FORMULACAO DE LANCES

18. Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances
sucessivos, exclusivamente por meio do sistema eletronico, sendo imediatamente informadas
do horario e valor consignados no registro de cada lance.

19. A licitante somente poderd oferecer lance inferior ao ultimo por ela ofertado e
registrado no sistema.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.
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20. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor
do menor lance registrado, mantendo-se em sigilo a identificacdo da ofertante.

21. Em caso de empate, prevalecerd o lance recebido e registrado primeiro.

22. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo |lhe cabendo o direito de pleitear qualquer
alteracao.

23. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor
seja manifestamente inexequivel.

24, Se ocorrer a desconexdao do Pregoeiro no decorrer da etapa de lances, e o sistema
eletronico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

25. No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos,
a sessdo publica do Pregado serd suspensa e reiniciada somente decorridas 24 (vinte e quatro)
horas apds a comunicacdo expressa do fato aos participantes no sitio
www.comprasgovernamentais.gov.br.

26. Neste Pregao o modo de disputa adotado é o aberto, assim definido no inciso | art. 312
do Decreto n.2 10.024/2019.

26.1. A etapa de lances na sessdo publica durard 10 (dez) minutos, e apds isso, serd
prorrogada automaticamente pelo sistema eletrénico quando houver lance
ofertado nos ultimos 2 (dois) minutos do periodo de duracdo da sessdo publica.

26.2. O intervalo de diferenca entre os lances devera ser de, no minimo, R$ 1.000,00
(mil reais), tanto em relacdo aos lances intermediarios, quanto em relacdo do
lance que cobrir a melhor oferta.

SECAO IX - DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

27. Apés a fase de lances, se a proposta mais bem classificada ndo tiver sido apresentada
por microempresa ou empresa de pequeno porte, e houver proposta de microempresa ou
empresa de pequeno porte que seja igual ou até 5% (cinco por cento) superior a proposta mais
bem classificada, proceder-se-a da seguinte forma:

27.1. A microempresa ou a empresa de pequeno porte mais bem classificada podera,
no prazo de 5 (cinco) minutos, contados do envio da mensagem automatica pelo
sistema, apresentar uma ultima oferta, obrigatoriamente inferior a proposta do
primeiro colocado, situacdo em que, atendidas as exigéncias habilitatorias e
observado o valor estimado para a contratacdo, serd adjudicado em seu favor o
objeto deste Pregao;

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.
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27.1.1. Caso a licitante tenha utilizado a prerrogativa de efetuar oferta de
desempate, conforme art. 44, da Lei Complementar n? 123/2006, sera
verificado no Portal da Transparéncia do Governo Federal, no endereco
eletrénico http://www.portaldatransparencia.gov.br, e no Portal da
Transparéncia do Poder Judiciario,b no endereco eletrénico
www.portaltransparencia.jus.br, se o somatério de ordens bancarias
recebidas pela licitante, relativas ao ultimo exercicio e ao exercicio
corrente, até o més anterior ao da data da licitagdo, fixada no
preambulo deste Edital, j& seria suficiente para extrapolar o
faturamento maximo permitido, conforme art. 32 da mencionada Lei
Complementar.

27.2. N3o sendo vencedora a microempresa ou a empresa de pequeno porte mais bem
classificada, na forma da subcondi¢ao anterior, o sistema, de forma automatica,
convocara as licitantes remanescentes que porventura se enquadrem na situagao
descrita nesta condi¢dao, na ordem classificatéria, para o exercicio do mesmo
direito;

27.3. No caso de equivaléncia dos valores apresentados pelas microempresas ou
empresas de pequeno porte que se encontrem no intervalo estabelecido nesta
condicdo, o sistema farda um sorteio eletrénico, definindo e convocando
automaticamente a vencedora para o encaminhamento da oferta final do
desempate;

27.4. A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos,
controlados pelo Sistema, decaird do direito previsto nos artigos 44 e 45 da Lei
Complementar n.2 123/2006;

27.5. Na hipdétese de ndo contratacdo nos termos previstos nesta Secdo, o
procedimento licitatério prossegue com as demais licitantes.

SECAO X - DA NEGOCIACAO

28. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro deverd encaminhar,
pelo sistema eletrénico, contraproposta a licitante que tenha apresentado o melhor preco,
para que seja obtida melhor proposta, vedada a negociacdo em condicGes diferentes das
previstas neste Edital.

28.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada
pelas demais licitantes.

SEGAO XI - DA ACEITABILIDADE DA PROPOSTA

29. A licitante melhor classificada devera encaminhar a proposta de preco adequada ao
ultimo lance, devidamente preenchida na Forma do Anexo Il — Modelo de Proposta de Pregos,
em arquivo Unico, no prazo de 2h (duas horas), contado da convocacdo efetuada pelo
Pregoeiro por meio da opg¢ao "Enviar Anexo" no sistema Comprasnet.

29.1. A solugdo ofertada devera atender as especificagdes constantes do Anexo | deste
Edital, em especial, ao seguinte:

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.


http://www.portaldatransparencia.gov.br
http://www.portaltransparencia.jus.br

~—\_ TRIBUNAL DE CONTAS DA UNIAO
Tcu Secretaria de Licitacdes, Contratos e Patriménio — Selip TC 015.059/2020-0
Diretoria de Licitacdes - Dilic

29.1.1.

29.1.2.

29.1.3.

29.1.4.

29.1.5.

N3o serdo aceitas propostas sem a comprovacao “ponto-a-ponto” para
todos os itens técnicos.

29.1.1.1. Somente serdo aceitas comprovacdes por meio de declaragao
do fabricante ou da licitante para 10% (dez por cento) do total
de itens e subitens das caracteristicas técnicas do objeto.

29.1.1.2. As declaragdes do fabricante ou da licitante devem ser emitidas
por representante legal do emissor, assinadas digitalmente ou
com firma reconhecida em cartério.

Os requisitos de transferéncia de backup e restauragdo do repositdrio de
backup e dos dados neles contidos devem ser comprovados por
relatérios obtidos nas ferramentas de modelagem/simuladores do
préprio fabricante.

29.1.2.1. Este relatério deve fazer parte da proposta apresentada pela
licitante, contendo todo o detalhamento dos parametros
utilizados.

No dmbito da comprovagdo ponto-a-ponto serdo aceitos documentos de
comprovacdo de ordem técnica (datasheets, spec sheets, manuais
técnicos e semelhantes) na lingua inglesa, sem necessidade de atender
ao disposto nas Condigdes 44.3 e 44.4 deste Edital.

Caso a andlise técnica do ponto-a-ponto resulte em achados causados
por celeuma linguistica, esta serda dirimida por meio de diligéncia a
licitante.

A licitante deve informar, em sua proposta, todos os insumos utilizados
para a solucdo ofertada, tais como marca, modelo, tipo e quantidade de
licenciamento dos softwares, custos com mao de obra, incluindo o
detalhamento do perfil de profissional a ser alocado, dispositivos de
hardware a serem empregados, incluindo marca, modelo,
dimensionamento volumétrico e quantidade de interfaces e
controladoras, além do consumo elétrico em kW.

29.1.5.1. A licitante deve apresentar as informacdes considerando os
cenarios inicial e final, ou seja, para frontend de 500 TB e 800
TB.

30. O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do
preco ofertado com o valor estimado e a compatibilidade da proposta com as especificacbes

técnicas do objeto.

30.1. O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de
pessoal do Tribunal de Contas da Unido - TCU ou, ainda, de pessoas fisicas ou
juridicas estranhas a ele, para orientar sua decisdo.

30.2. Nao se considerara qualquer oferta de vantagem ndo prevista neste Edital,
inclusive financiamentos subsidiados ou a fundo perdido.

30.3. Nao se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor
zero, incompativeis com os pregos de mercado, exceto quando se referirem a

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.
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materiais e instalacGes de propriedade da licitante, para os quais ela renuncie a
parcela ou a totalidade de remuneracao.

30.4. N3o serdo aceitas propostas com valor unitario ou global superior ao estimado ou
com precos manifestamente inexequiveis.

30.4.1. Os critérios de aceitabilidade sdo cumulativos, verificando-se tanto o
valor global quanto os valores unitarios estimativos da contratacao.

30.4.2. Considerar-se-a inexequivel a proposta que n3do venha a ter
demonstrada sua viabilidade por meio de documentagdao que comprove
que os custos envolvidos na contratacdo sdo coerentes com os de
mercado do objeto deste Pregdo.

30.5. Serd desclassificada a proposta que ndo corrigir ou ndo justificar eventuais falhas
apontadas pelo Pregoeiro.

31. A licitante que abandonar o certame, deixando de enviar a documentagdo indicada
neste Edital, serd desclassificada e sujeitar-se-a as sang¢des previstas neste instrumento
convocatorio.

32, Se a proposta ndo for aceitavel, ou se a licitante ndao atender as exigéncias de
habilitagao, o Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem
de classificacdo, até a selecao da proposta que melhor atenda a este Edital.

33. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante sera declarada
vencedora.

SEGAO XII - DA HABILITACAO

34. A habilitacdo das licitantes sera verificada por meio do Sicaf (habilitacdo parcial) e dos
documentos de habilitacdo especificados neste Edital.

35. Os documentos de habilitacdo deverdo ser encaminhados, concomitantemente com a
proposta, exclusivamente por meio do sistema eletronico, até a data e hordrio marcados para a
abertura da sessdo publica.

36. As licitantes que ndo atenderem as exigéncias de habilitacdo parcial no Sicaf deverdao
apresentar documentos que supram tais exigéncias.

37. Realizada a habilitacdo parcial no Sicaf, serd verificado eventual descumprimento das
vedacOes elencadas na Condicdo 4 da Secdo lll - Da Participacdo na Licitacdo, mediante consulta
ao:

37.1. Sicaf, a fim de verificar a composicdo societaria das empresas e certificar eventual
participacdo indireta que ofenda ao art. 99, Ill, da Lei n2 8.666/93;

37.2. Cadastro Nacional de Condenag¢bes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica - CNJ, no endereco
eletrénico www.cnj.jus.br/improbidade adm/consultar_requerido.php;

37.3. Cadastro Nacional das Empresas Inidoneas e Suspensas - CEIS, no enderego
eletrénico www.portaldatransparencia.gov.br/ceis.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.
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38. As consultas previstas na Condicdo anterior realizar-se-30 em nome da sociedade
empresaria licitante e também de eventual matriz ou filial e de seu sécio majoritario.

39. Efetuada a verificacdo referente ao cumprimento das condicbes de participagdo no
certame, a habilitacdo das licitantes sera realizada mediante a apresentacdo do seguinte
documento, para fins de regularidade trabalhista:

39.1. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de
maio de 1943, tendo em vista o disposto no art. 32 da Lei n2 12.440, de 7 de julho
de 2011.

40. Para fins de qualificagdo econémico-financeira, devera ser apresentado:

40.1. Balancgo Patrimonial do ultimo exercicio social exigivel, apresentado na forma da
lei e regulamentos na data de realizacdo deste Pregdo, vedada sua substituicao
por balancetes ou balanc¢os provisérios, podendo ser atualizado por indices
oficiais quando encerrados ha mais de 3 (trés) meses da data da sessdo publica de
abertura deste Pregao.

41. O documento exigido na Condicdo anterior deverd comprovar:

41.1. Patrimonio liquido ndo inferior a 10% (dez por cento) do valor anual estimativo da
contratagdo, quando qualquer dos indices Liquidez Geral, Liquidez Corrente e
Solvéncia Geral, informados pelo Sicaf, for igual ou inferior a 1.

42. Para fins de qualificacdo técnico-operacional, devera ser apresentado:

42.1. Atestado de capacidade técnica de prestacdo de servicos gerenciados de protecao
de dados ou fornecimento, instalagcdo, manutencao e operacdo de plataforma de
backup.

42.1.1. Os servicos devem ter sido prestados por, no minimo, 30 (trinta) meses
consecutivos.

42.1.2. Juntamente aos atestados devem ser fornecidos o nome, o telefone e o
e-mail do emissor do atestado e da area técnica autorizada a responder
diligéncias.

42.1.3. N3o serd aceito o somatorio de atestados. A volumetria minima é de 100
TB de frontend.

43. O Pregoeiro poderad consultar sitios oficiais de érgaos e entidades emissores de
certidoes, para verificar as condi¢des de habilitacdo das licitantes.

44, Documentos complementares, quando necessarios a confirmacdo daqueles exigidos no
Edital e ja apresentados até a data e o horario estabelecidos para abertura da sessdo publica,
deverao, mediante solicitacdo do Pregoeiro, ser enviados juntamente a proposta adequada ao
ultimo lance.

44.1. Os documentos remetidos por meio da opg¢do "Enviar Anexo" do sistema
Comprasnet poderdo ser solicitados em original ou por cdépia autenticada a
gualquer momento, em prazo a ser estabelecido pelo Pregoeiro.
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44.2.

44.3.

44.4.

44.5.

44.6.

44.7.

44.1.1. Os originais ou cdpias autenticadas, caso sejam solicitados, deverdo ser
encaminhados ao Servico de Pregdo e Cotacdo Eletronica do Tribunal de
Contas da Unido, situado no Setor de Administracao Federal Sul - SAFS,
Quadra 04, Lote 1, Anexo |, sala 103, CEP 70042-900, Brasilia-DF.

Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome
da licitante, com indicacdo do numero de inscricdo no CNPJ.

As exigéncias a serem comprovadas por documentagcdao emitida em lingua
estrangeira serdao atendidas mediante documentos equivalentes, inicialmente
apresentados com traducgao livre.

Para fins de assinatura do contrato, os documentos emitidos em lingua
estrangeira serdo traduzidos por tradutor juramentado no Pais e apostilados nos
termos do disposto no Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro
gue venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

Em se tratando de filial, os documentos de habilitacao juridica e regularidade
fiscal deverao estar em nome da filial, exceto aqueles que, pela prdpria natureza,
sao emitidos somente em nome da matriz.

Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma
restricdo na comprovagdo de regularidade fiscal e trabalhista, sera assegurado o
prazo de 5 (cinco) dias uteis, prorrogdvel por igual periodo, para a regularizacdo
da documentacdo, a realizacdo do pagamento ou parcelamento do débito e a
emissdo de eventuais certidGes negativas ou positivas com efeito de certidao
negativa.

44.6.1. O prazo para regularizacao fiscal e trabalhista serd contado a partir da
divulgagao do resultado da fase de habilitagao.

44.6.2. A prorrogacao do prazo previsto poderd ser concedida, a critério da
administracdo publica, quando requerida pela licitante, mediante
apresentacdo de justificativa.

A ndo regularizacdo da documentacdo, no prazo previsto na subcondicdo anterior,
implicard decadéncia do direito a contratacdo, sem prejuizo das sang¢des previstas
neste Edital, e facultara ao Pregoeiro convocar as licitantes remanescentes, na
ordem de classificacao.

SECAO XIIl - DA DEMONSTRAGAO DOS SERVICOS

45.

N3o se exigira a demonstracao do servico ofertado.

SECAO XIV - DO RECURSO

46.

Declarada a vencedora, o Pregoeiro abrira prazo de 30 (trinta) minutos, durante o qual

qualquer licitante podera, de forma imediata e motivada, em campo préprio do sistema,
manifestar sua inteng¢do de recurso.

11

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.



~—_ TRIBUNAL DE CONTAS DA UNIAO
Tcu Secretaria de Licitacdes, Contratos e Patrimonio — Selip TC 015.059/2020-0
Diretoria de Licitacdes - Dilic
46.1. A falta de manifestacdo no prazo estabelecido autoriza o Pregoeiro a adjudicar o
objeto a licitante vencedora.

46.2. O Pregoeiro examinara a intencdo de recurso, aceitando-a ou, motivadamente,
rejeitando-a, em campo proprio do sistema.

46.3. A licitante que tiver sua intencdo de recurso aceita devera registrar as razées do
recurso, em campo préprio do sistema, no prazo de 3 (trés) dias, ficando as
demais licitantes, desde logo, intimadas a apresentar contrarrazdes, também via
sistema, em igual prazo, que comegard a correr do término do prazo da
recorrente.

47. Para efeito do disposto no § 52 do artigo 109 da Lei n? 8.666/1993, fica a vista dos autos
do TC 015.059/2020-0 franqueada aos interessados.

48. As intencgdes de recurso ndao admitidas e os recursos rejeitados pelo Pregoeiro serao
apreciados pela autoridade competente.

49. O acolhimento do recurso implicard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

SEGAO XV - DA ADJUDICAGAO E HOMOLOGAGAO

50. O objeto deste Pregao serd adjudicado pelo Pregoeiro, salvo quando houver recurso,
hipdtese em que a adjudicacdo caberd a autoridade competente para homologacao.

51. A homologacdo deste Pregdao compete ao Secretdrio de Licitacdes, Contratos e
Patrimdnio do Tribunal de Contas da Uniao.

52. O objeto deste Pregdo sera adjudicado globalmente a licitante vencedora.

SECAO XVI - DO INSTRUMENTO CONTRATUAL

53. Depois de homologado o resultado deste Pregao, a licitante vencedora serd convocada
para assinatura do contrato, dentro do prazo de 5 (cinco) dias uteis, sob pena de decair o
direito a contratacdo, sem prejuizo das sanc¢des previstas neste Edital.

53.1. Poderd ser acrescentada ao contrato a ser assinado qualquer vantagem
apresentada pela licitante vencedora em sua proposta, desde que seja pertinente
e compativel com os termos deste Edital.

54, O prazo para assinatura do contrato, poderd ser prorrogado uma unica vez, por igual
periodo, quando solicitado pela licitante vencedora durante o seu transcurso, desde que
ocorra motivo justificado e aceito pelo Tribunal de Contas da Unido - TCU.

55. Por ocasido da assinatura do contrato, verificar-se-a por meio do Sicaf e de outros meios
se a licitante vencedora mantém as condicGes de habilitacdo.

56. Quando a licitante convocada ndo assinar o contrato no prazo e nas condigdes
estabelecidos, podera ser convocada outra licitante para assinar o contrato apds negociacdes e
verificacdo da adequagdo da proposta e das condi¢ées de habilitacdo, obedecida a ordem de
classificagdo.
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SECAO XVII - DAS SANCOES

57. A licitante ficara impedida de licitar e contratar com a Unido e serd descredenciada no
Sicaf, pelo prazo de até 5 (cinco) anos, sem prejuizo de multa de até 30% (trinta por cento) do
valor anual estimado para a contratacdo e demais cominacgdes legais, nos seguintes casos:

57.1. Cometer fraude fiscal;

57.2. Apresentar documento falso;
57.3. Fizer declaragdo falsa;

57.4. Comportar-se de modo inidéneo;

57.4.1. Reputar-se-do inidéneos atos como os descritos nos arts. 90, 92, 93, 94,
95 e 97 da Lei n2 8.666/93.

57.5. N3o assinar o contrato no prazo estabelecido;
57.6. Deixar de entregar a documentacgao exigida no certame;
57.7. Nao mantiver a proposta.

58. Na hipdtese de abertura de processo administrativo destinado a apuracgao de fatos e, se
for o caso, aplicacdao de sangdes a licitante, em decorréncia de conduta vedada neste Pregao,
as comunicagdes a licitante serdo efetuadas por meio do enderego de correio eletronico ("e-
mail") cadastrado no credenciamento da empresa junto ao Sicaf.

58.1. A licitante deverd manter atualizado o endereco de correio eletrénico ("e-mail")
cadastrado junto ao Sicaf e confirmar o recebimento das mensagens provenientes
do Tribunal de Contas da Unido - TCU, ndo podendo alegar o desconhecimento do
recebimento das comunicacdes por este meio como justificativa para se eximir
das responsabilidades assumidas ou eventuais sancdes aplicadas.

SECAO XVIII - DOS ESCLARECIMENTOS E IMPUGNAGAO DO EDITAL

59. Até 3 (trés) dias Uteis antes da data fixada para abertura da sessdo publica, qualquer
pessoa, fisica ou juridica, podera impugnar o ato convocatdrio deste Pregao mediante peticao a
ser enviada exclusivamente para os enderecos eletronicos cpl@tcu.gov.br e
leonardosoares@tcu.gov.br, até as 19 horas, no horario oficial de Brasilia-DF.

60. O Pregoeiro, auxiliado pelo setor técnico competente, decidira sobre a impugnagao no
prazo de 2 (dois) dias Uteis, contado da data de recebimento da impugnacao.

61. Acolhida a impugnacdo contra este Edital, serd designada nova data para a realiza¢do do
certame, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulacdo das
propostas.

62. Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro até 3 (trés) dias Uteis
antes da data fixada para abertura da sessdo publica, exclusivamente para os enderecos
eletronicos cpl@tcu.gov.br e leonardosoares@tcu.gov.br.

63. O Pregoeiro, auxiliado pelo setor técnico competente, respondera os pedidos de
esclarecimentos no prazo de 2 (dois) dias Uteis, contado da data de recebimento do pedido.

13

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.


file:///F:/SanDiskSecureAccess/SEE/MEUS_PROCESSOS_2014/018.335-2014-4/cpl@tcu.gov.br
mailto:leonardosoares@tcu.gov.br
file://_sarq_prod/unidades/SELIP/DIMAT/DILIC%202009/SEE/Elabora��o%20de%20Editais/x%20Editais%20Padronizados/Edital%20padr�o%20Portaria%201%20de%20julho%20de%202009/cpl@tcu.gov.br
mailto:leonardosoares@tcu.gov.br

~—_ TRIBUNAL DE CONTAS DA UNIAO
Tcu Secretaria de Licitacdes, Contratos e Patrimonio — Selip TC 015.059/2020-0
Diretoria de Licitacdes - Dilic
64. As respostas as impugnacdes e aos esclarecimentos solicitados serdo disponibilizadas no
sistema eletronico para os interessados.

SECAO XIX - DISPOSICOES FINAIS

65. Ao Secretdrio de LicitagOes, Contratos e Patrimonio do Tribunal de Contas da Unido
compete anular este Pregdo por ilegalidade, de oficio ou por provocacdo de qualquer pessoa, e
revogar o certame por considera-lo inoportuno ou inconveniente diante de fato superveniente,
mediante ato escrito e fundamentado.

65.1. A anulagdo do Pregdo induz a do contrato.

65.2. As licitantes ndo terdo direito a indenizacdo em decorréncia da anulagdo do
procedimento licitatério, ressalvado o direito do contratado de boa-fé de ser
ressarcido pelos encargos que tiver suportado no cumprimento do contrato.

66. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregdo,
promover diligéncia destinada a esclarecer ou completar a instru¢cdao do processo, vedada a
inclusdo posterior de informagdo ou de documentos que deveriam ter sido apresentados para
fins de classificagdo e habilitacao.

67. No julgamento das propostas e na fase de habilitagao, o Pregoeiro poderda sanar erros
ou falhas que nao alterem a substancia das propostas e dos documentos e a sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-
Ihes validade e eficdcia para fins de classificagao e habilitagao.

67.1. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na
proposta, eles serdo considerados como aceitos para efeito de julgamento deste
Pregao.

68. Os documentos eletronicos produzidos com a utilizacdo de processo de certificacdo
disponibilizada pela ICP-Brasil, nos termos da Medida Provisoria n? 2.200-2, de 24 de agosto de
2001, serao recebidos e presumidos verdadeiros em relagdo aos signatarios, dispensando-se o
envio de documentos originais e cdpias autenticadas em papel.

69. Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerao
as ultimas.
70. Este Pregdo poderd ter a data de abertura da sessdo publica transferida por

conveniéncia do TCU, sem prejuizo do disposto no art. 4, inciso V, da Lei n® 10.520/2002.

SECAO XX - DOS ANEXOS

71. Sdo partes integrantes deste Edital os seguintes anexos:
71.1. Anexo | - Termo de Referéncia;
71.2. Anexo Il - Orgamento Estimativo;
71.3. Anexo lll - Modelo de Proposta de Precos;

71.4. Anexo IV - Modelo de Termo de Confidencialidade, Sigilo e Uso do Prestador;
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71.5. Anexo V - Modelo de Termo de Confidencialidade e Sigilo da Empresa (Licitante /
Contratada);
71.6. Anexo VI - Minuta do Contrato;

71.7. Anexo VIl - Modelo de Carta de Fiangca Bancaria para Garantia de Execucdo
Contratual.

SECAO XXI - DO FORO

72. As questdes decorrentes da execuc¢ao deste Instrumento, que ndao possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia/DF, Secdo Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja, salvo nos casos previstos no art. 102, inciso |, alinea "d" da Constituicdo
Federal.

Brasilia, 02 de setembro de 2020.

Leonardo Anthony Costa de Aradjo Bezerra Soares
Pregoeiro
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ANEXO | - TERMO DE REFERENCIA

SOLUGCAO DE TI A CONTRATAR

Servicos gerenciados de protecdo de dados compostos por software e repositério de

backup, instalacdo, configuracdo, administracdo, suporte, monitoramento e operacdo da
solugdo, por 60 (sessenta) meses.

Item Descricdo Quantidade Unidade Duragdo Quantidade
mensal 60 meses
p | Servicos gerenciados de 800 Terabytes | 60 meses 48.000
protecdao de dados

REQUISITOS DA CONTRATAGAO

1.1

1.2

Especificacdoes Técnicas do Objeto

As métricas para dimensionamento de fontend de ferramenta de backup e de backend
para o repositorio, definidas no Termo de Referéncia, podem variar em até 20%, para
mais ou para menos, em relacdo ao constatado durante a execuc¢do contratual. Até
esse limite a CONTRATADA deve manter a solucdo operacional sem custo adicional a
CONTRATANTE ou desconto a CONTRATADA. A janela de 20% refere-se somente aos
aspectos inerentes ao dimensionamento da solucdo e ndo deve ser aplicada aos
calculos para frontend de faturamento.

As licencas existentes do software Commvault detidas pela CONTRATANTE podem ser
utilizadas na solucdo;

1.2.1  Nesse caso a CONTRATADA deve comprovar a contratacdo dos servicos de
subscricdo (suporte técnico e atualizacdo de versdo) junto ao fabricante;

1.2.2  Licengas existentes: 250 sockets de CPU (com suporte do fabricante vigente
até 26/08/2021), 300TB para backup, 330TB para arquivamento e 7.000 caixas
postais Exchange para arquivamento (com suporte do fabricante vigente até
10/08/2020);

1.2.3  Nesse caso serd exigida a instalacdo de nova console de geréncia (Commcell)
de forma a prover ambiente livre de erros e configurado com padronizagdes a
serem definidas na reunido de inicio de projeto, isolando as configuracdes
atuais daquelas a serem implementadas na nova solugao;

1.2.4 A CONTRATADA se responsabilizara pela atividade de migracdo do catdlogo
legado de fitas LTO de forma que operacdes de restauracdao para backups
realizados pelo ambiente legado possam ser comandadas pela ferramenta
instalada;

1.2.4.1 Os prazos para essa atividade sdo os mesmos definidos para a
migracdo de legado (item 4, migracdo de dados);
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1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10
1.11
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1.2.5 Na&o é requerida a migracdo das bibliotecas do atual repositério em disco, que
serdo mantidas até a sua expiracao.

A solucdo de servigos gerenciados de protecdo de dados é composta por etapas, que
serdo objeto de Termo de Recebimento Definitivo para registro do marco:

1.3.1 Instalagdo e Configuracdo: prazo maximo 60 (sessenta) dias apds a assinatura
do contrato;

1.3.2  Migracao de Dados; prazo maximo de até 540 (quinhentos e quarenta) dias
apos a finalizagdo da etapa de instalagao e configuragao;

1.3.3  Operacdo: iniciar-se-a apds a primeira protecao de dados ser realizada.

Todos os requisitos da contratacdao devem ser entregues licenciados e palavras como
deve, permite, suporta, efetua, proporciona, possui etc. significam que a
funcionalidade deve ser entregue operacional, sem 6nus adicional a CONTRATANTE;

Os softwares utilizados ndo poderdao ter sido mencionados pelo fabricante em
qualquer relatdrio referente a existéncia de data futura de fim de fornecimento,
garantia ou assisténcia técnica na data de assinatura do contrato. Para aferir esta
informagao a CONTRATADA deve indicar o endereco na Internet do sitio do fabricante,
onde devera constar o produto e/ou material como em producdo;

Todas as capacidades sdo especificadas em seu requisito minimo, podendo ser
entregue capacidade superior. Todos os requisitos devem garantir a compatibilidade
as versoes especificadas e superiores;

Todos os servicos devem ser executados de forma completa e integral para a solucdo a
ser fornecida e todos os seus elementos adicionais;

Todos os softwares integrantes da solucdo ofertada devem ser fornecidos na versao
mais nova comercializada na data de assinatura do contrato;

As fibras oticas e interfaces GBIC/SFP utilizadas devem ser/suportar o tipo Multimodo.
A solucdo fornecida deve adaptar-se perfeitamente ao ambiente computacional do
TCU e ser comprovadamente compativel e interoperavel com seus elementos
componentes;

A solucdo deve possuir caracteristicas de economia de servicos e sustentabilidade;
Deverao ser fornecidos:

1.11.1  Corddes 6ticos multimodo categoria OM-3, em numero equivalente a duas
vezes a quantidade total de portas FC presentes nos equipamentos
utilizados na prestacdo dos servicos, para a conexao das interfaces Fibre
Channel dos diversos equipamentos que se conectam ao fabric;

1.11.2  Patch cords ethernet cat 6a em numero equivalente a duas vezes a
quantidade total de portas ethernet presentes no equipamento fornecido;

1.11.3 PDUs, cabos, tomadas steck (macho e fémea) e demais elementos
necessarios ao atendimento dos requisitos do Edital;

1.11.4  Devem ser mantidos nas dependéncias do TCU dois pares de cada tipo e
tamanho de cabo utilizado na solu¢ao, compreendendo fibras oticas, UTPs,
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elétricos e qualquer outro tipo que seja fornecido para a operacdo dos
equipamentos;

1.11.5 Interfaces SAN HBA adicionais aos servidores especificados no item 3.

A ocupacdo maxima nos racks do tribunal é limitada a 44Us, exceto se a CONTRATADA,
em sua solucdo, decidir pelo fornecimento de servidores para substituir os em uso
atualmente, cendrio em que a ocupagdo maxima limitar-se-a a 88Us;

Deverdao ser fornecidos os racks para abrigar a solucdao fornecida, mantendo-se a
padronizagdo existente no Datacenter em termos de suas dimensdes;

1.13.1  Os racks padrao sdao da marca Rittal, com largura de 600 mm, altura de 2000
mm e profundidade de 1.000 mm;

1.13.2  Os racks devem possuir trilhos ajustdveis para posicionamento dos
equipamentos em seu interior;

1.13.3  As portas devem permitir a visualizacdo do interior dos racks sem a
necessidade de serem abertas;

1.13.4 A licitante pode optar pela realizacao de vistoria para afericdao do padrao
estabelecido neste Edital;

1.13.5 A ndo realizacdo de vistoria durante a licitacdo ndo desobriga a
CONTRATADA do requisito 1.13.

A solucdo deve consumir, no maximo, 3,5 kW de poténcia elétrica;

1.14.1 Caso a CONTRATADA opte por substituir os servidores existentes,
especificados no item 3, para cada servidor substituido, o limite de consumo
pode ser acrescido em 3 KW.

A substituicdo de equipamentos com defeito deve ser realizada pela empresa sem a
interferéncia do TCU. O TCU ndo manterd a guarda de pecas de reposicdao removidas.
Todo o tramite para sua devolucdo deve ser providenciado pela CONTRATADA,;

Os servicos devem ser prestados por técnico certificado pelo fabricante dos itens. Caso
ndo haja programa de certificacdo do fabricante, serdo aceitos técnicos que tenham
realizado treinamentos oficiais;

Os componentes da solucdao devem possuir compatibilidade com:

1.17.1 Os sistemas operacionais Microsoft Windows Server, versdo 2012 e
superiores. A compatibilidade sera verificada por meio de consulta ao
Windows Server Catalog (http://www.windowsservercatalog.com/);

1.17.2 Os sistemas operacionais RedHat Enterprise Linux, versdo 6 e superiores;

1.17.3 Os sistemas operacionais Oracle Linux 6.x ou superiores. A compatibilidade
serd verificada por meio de consulta ao Oracle Hardware/Software
Compatibility List;

1.17.4  Os softwares VMware ESXi, versdo 6.7 e superiores. A compatibilidade sera
verificada por meio de consulta ao VMware Compatibility Guide
(http://www.vmware.com/resources/compatibility/).
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Para os itens de compatibilidade em que o Sistema Operacional/software ndo é mais
suportado pelo fabricante (EOS), ndo serd exigida a sua presenca na matriz de
compatibilidade;

Serd aceita a apresentacdo de matriz de compatibilidade obtida no sitio do fabricante
da solucdo a ser aferida;

N3o serdo aceitas propostas sem a comprovagao “ponto-a-ponto” para todos os itens
técnicos. Somente serdo aceitas comprovagdes por meio de declara¢ao do fabricante
ou da licitante para 10% (dez por cento) do total de itens e subitens do objeto
(requisitos do Termo de Referéncia). As declaragdes do fabricante ou da licitante
devem ser emitidas por representante legal do emissor, assinadas digitalmente ou com
firma reconhecida em cartoério;

Os requisitos de transferéncia de backup e restauragdo do repositério de backup e dos
dados neles contidos devem ser comprovados por relatdrios obtidos nas ferramentas
de modelagem/simuladores do préprio fabricante. Este relatério deve fazer parte da
proposta apresentada pela licitante, contendo todo o detalhamento dos parametros
utilizados. E vedado o tiering de classes de armazenamento, pois a performance
requerida para o dado quente é a mesma requerida para o dado frio;

Serdo aceitos na lingua inglesa apenas os documentos de comprovacdao de ordem
técnica.

Especificagdes do servico de Backup:

O servico deverd ser entregue na métrica de “front-end terabyte”, ou seja, terabytes
consumidos na origem por més;

O consumo minimo do servico serd de 400 Terabytes mensais;

Baseado no consumo mensal, deverd ser utilizado software de gestdao de backup e
repositério para armazenamento de dados de backup;

A medicdo dos servicos serd demonstrada por meio da apresentacdo de relatdrio
detalhado do consumo extraido da ferramenta utilizada;

O volume protegido ndo poderd exceder o maximo contratado sem autorizacdo, que
se materializard por meio da assinatura de ordem de servico, que devera ser emitida
mensalmente e representara as adi¢cdes de protecdo feitas no periodo;

2.5.1 O faturamento das adi¢des e reducdes sera feito pro-rata contado da data
de inicio da protecdo, a proporc¢do de 1/30 avos do valor mensal do TB, por
dia protegido;

2.5.2 Respeitado o consumo minimo, o volume poderd ser aumentado ou
reduzido por meio da adicdo/reducdo de capacidade em blocos de 1
Terabyte. A fragdo de TB serd contada como uma unidade integral de TB;

253 Os recursos materiais necessarios a atender a demanda, caso a variagao
constatada seja inferior a 20% (vinte por cento) daquela aferida no periodo
anterior, deverdo ser providos de forma imediata;
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2.5.5

Os recursos materiais necessarios a atender a demanda, caso a variacao
constatada seja igual ou superior a 20% (vinte por cento) daquela aferida no
periodo anterior, deverdo ser providos no prazo maximo de 45 (quarenta e
cinco) dias;

O pagamento dos servicos somente sera devido apds a emissdo da ordem de
servigo.

O faturamento do consumo minimo somente sera iniciado depois de finalizada a etapa
de instalagdo, momento em que a CONTRATADA tera 60 (sessenta) dias para proteger
400TB de frontend;

A tabela abaixo descreve a proporgdao de backup por tipo de dados, observada no
ambiente computacional da CONTRATANTE em junho/2020:

Tipo de Dados Proporgao
Correio eletrénico Exchange Server e Office365 2%
Bancos de dados 39%
Servidores de arquivos Linux 10%
Servidores de arquivos Windows 26%
Ambiente de virtualizacdo vmware 23%

Para correio eletrénico devem ser consideradas, para dimensionamento da protecdo

inicial:
28.1
2.8.2
283

2.8.4

7.500 caixas postais, sendo aproximadamente 1.700 delas inativas;
O tamanho médio das caixas postais é de 9GB,;

Estima-se que a quantidade de caixas postais, ao final de 60 (sessenta)
meses, seja proxima a 10.000 caixas, sendo 3.000 inativas;

Ao longo de 2.020, aproximadamente 3.500 caixas postais serdao migradas
para o Office365;

Para o backup do ambiente de virtualizacao Vmware:

29.1

2.9.2

O método de realizacao é o chamado, pela Commvault, de Intellisnap e deve
ser implementado pela solucdo ofertada por tecnologia equivalente,
devendo ser possivel efetuar operacao conhecida como “live mount”;

Serd admitida, para o ambiente de contingéncia, a realizacdo de backup por
metodologia “stream”, sem a utilizacao do Intellisnap, porém serd aplicado
redutor de NMS para o frontend utilizado para o ambiente de DR
(atualmente o volume ocupado em frontend é de aproximadamente 20TB).
Para compor o faturamento mensal deve ser aplicado fator de reducdo de
30% (EX: frontend aferido de 20TB resulta em frontend faturado de 14TB);
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2.9.3

O célculo para o dimensionamento de backend deve utilizar os parametros a

seguir:
2.9.3.1
2.9.3.2

2.9.3.3

29.34

2.9.35

“Application size”: ~1.5PB;

Relatdrio de frontend extraido das ferramentas da CONTRATANTE:
~350TB. O TCU adota, no ambiente virtual, discos VMDK Thick
Eager Zeroed. Pretende-se alterar essa caracteristica para discos
Thin ao longo de 2.020/2.021. A CONTRATADA deve calcular o
volume de frontend efetivamente utilizado independentemente do
formato de disco utilizado no ambiente virtual;

Média de utilizacdo de snapshot nos storages da CONTRATANTE:
~35TB;

Repositério tempordrio (staging) para operagdo de envio dos dados
dos snapshots para fita de ~300TB;

Em virtude do uso de snapshots como método de protecdo para
dados do ambiente virtual, em que essa protecao terda ocupacao
reduzida no repositério de backup da CONTRATADA, para que a
métrica de medicdao seja equacionada, a cada 3TB de frontend
protegidos serd considerado, para fins de faturamento, 1TB.

E estimado o crescimento a taxa de 15% ao ano;

Devem ser considerados os seguintes periodos de retencao:

Tipo de backup Retengao Repositério
Didrio 15 dias Disco
Semanal 4 semanas Disco
Semanal ambiente virtual 2 semanas Disco
Mensal 3 meses Disco
Didrio Variavel Fita
Disaster Recovery TST Variavel Disco local TCU
Semanal Variavel Fita
Mensal Entre 1 e 15 anos Fita
Esporadico Entre 1 e 6 meses Disco em nuvem S3

O disco se refere ao repositdrio ofertado pela CONTRATADA;

O disco local TCU refere-se ao repositério localizado no sitio de contingéncia do TCU,
localizado no TST, de propriedade do TCU;
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2.13.1  Por se tratar de repositdrio de propriedade do TCU que ndo serd fornecido
pela CONTRATADA, ndo poderd ensejar aumento na composicao dos precos.
O esforco laboral de operacionalizacdo deve ser componente do preco
global;

2.13.2 Estima-se a utilizacdo de aproximadamente 500TB em backend que serdo
disponibilizados pelo TCU para as bibliotecas de backup das maquinas
virtuais instaladas no sitio de contingéncia e para os backups secundarios de
DR.

O disco em nuvem refere-se ao repositério ofertado pela CONTRATADA, mas que sera
instalado em nuvem e a fita é equipamento de propriedade da CONTRATANTE;

O repositério em nuvem pode ser utilizado:

2.15.1  Para comportar eventual aumento subito do volume dos dados protegidos
até a efetiva entrega dos recursos materiais necessarios a atender a
demanda por protecao de dados;

2.15.2 Para comportar demanda esporadica da CONTRATANTE para protecdo de
dados temporaria;

2.15.3 Para comportar os dados migrados até a finalizacdao da etapa de migracao;
2.15.4  Para a protecdo de caixas postais no Office365:

2.15.4.1 Deve ser configurado backup com dupla abordagem de protecao,
ou seja, armazenado em duas localidades diferentes na nuvem
provida pela CONTRATADA, sendo uma delas com localizacdo fisica
no territorio nacional;

2.15.4.1.1 A cOpia primaria, mantida em territério nacional, deve
ser provida em meio de armazenamento de classe de
acesso imediato;

2.15.4.1.2 Sera admitido que a coépia secunddria, aquela que
pode ser localizada fisicamente fora do territério
nacional, possa ser provida em meio de
armazenamento de classe equivalente ao Amazon “S3
Glacier Deep Archive”.

2.15.4.2 O volume protegido em TB consumido comporda o volume utilizado
de frontend para faturamento mensal.

Para protecdes selecionadas pela CONTRATANTE, que ndo se enquadrarem nos itens
anteriores, podera ser disponibilizado, pela CONTRATANTE, armazenamento em
nuvem equivalente ao S3 da Amazon de classe GLACIER. As cépias primdrias realizadas
na solucdo devem ser enviadas para este destino como cépias secundarias;

Para efeito de dimensionamento da solucdo, devera ser considerada janela de backup
diaria de 8 horas, em dias de semana e 12 horas em finais de semana, com taxa de
alteracao dos dados didria de 5% (cinco por cento);

Deve ser fornecido equipamento de repositério de backup com capacidade de
armazenamento para suportar o volume de consumo mensal de backup, de acordo
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com as métricas de tipo de dados e retencdo em disco definidas neste Termo de
Referéncia;

2.19 Deve ser fornecido repositério de backup em nuvem com capacidade de
armazenamento para suportar o volume esporadico de consumo de backup, de acordo
com as métricas de tipo de dados e retencdo em disco definidas neste Termo de
Referéncia;

2.20 De acordo com o consumo minimo garantido de 400TB, a tabela abaixo demonstra a
capacidade a ser fornecida para o repositério de backup conforme premissas
estabelecidas inicialmente;

2.20.1 E esperado que a volumetria do repositério de backup apresente
crescimento proporcional ao crescimento do consumo de frontend,

2.20.2 De acordo com a tabela de propor¢ao de backup por tipo de carga de
trabalho, o volume de dados a ser fornecido como repositdrio de backup
devera considerar o calculo inicial para 308 TB (400TB — 23%) adicionado dos
~116TB utilizados para prote¢ao do ambiente virtual e da area de staging
com 300TB (frontend faturavel de 416TB):

. ~ o - Volume de
Tipo de backup Retengao Repositdrio Taxa de Alteragao Dados
Didrio 15 dias Disco 308*0.05 = 15,4TB | 20*15,4 =231TB
Semanal 4 semanas Disco - 308*4 =1.232TB
Mensal 3 meses Disco - 308*3 =924TB
VOLUME DE ARMAZENAMENTO EM DISCO LOCAL 2.387TB
Ambiente 1,5 semanas Disco 300TB
virtual
VOLUME DE ARMAZENAMENTO EM DISCO LOCAL TOTAL 2.687TB

2.21 Para o equipamento a ser utilizado como repositdrio de backup, no ambiente do TCU

deve ser considerada taxa minima de reducdo de dados global (software de backup +
storage) de 2,9:1 (estimativa baseada na média atual do TCU). A métrica ndo deve
considerar dados ja descartados das rotinas de backup, mas que ainda estejam
presentes na base de dados de desduplicacdo da ferramenta;

2.21.1 A reducdo deverd ser global por pool de deduplicacdo, considerando todo o
volume de dados, ndo sendo permitido que a reducao seja aplicada apenas
no job ou aplicagdo, otimizando e reduzindo o espago em racks ocupados no
Datacenter assim como o consumo elétrico da solucdo, racionalizando os
recursos da CONTRATANTE;
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2.21.2  Caso a taxa minima ndo seja atingida, para cada décimo (0,1) abaixo do valor
estipulado a fatura mensal serad reduzida, por ndo atingimento de nivel
minimo de servi¢o, na proporc¢do de 10% (dez por cento), conforme calculos
especificados na secdo Nivel Minimo de Servico deste documento.

Para a medicdo da quantidade de Terabytes de frontend, deve-se considerar a
somatdria da area utilizada e efetivamente protegida (espagco em uso e protegido por
politica de backup) de todos os discos/volumes presentes em todos os servidores que
serdo protegidos por backup. A somatdria deste valor deve ser convertida para a
unidade Terabytes;

A ferramenta deve ter a capacidade de identificar dados que estejam sendo protegidos
em redundancia, ou seja, através de mais de um mecanismo de backup. Essa
redundancia deve ser eliminada do ambiente e nao pode ser considerada para fins de
faturamento;

Deve, a partir de uma Unica interface, gerenciar operag¢des de backup e restore de
diferentes sistemas operacionais (clientes) e de diferentes servicos (agentes), a
excecdo do Office365, em que sera permitida a utilizacao de ferramenta com interface
grafica prépria;

Deve permitir a realizacdo de operacbes de backup e restore para os seguintes
clientes:

2.25.1 Microsoft Windows 7, 8 e 10;

2.25.2 Microsoft Windows Server 2012, 2012 R2, 2016 e 2019, todos x64;
2.25.3  Oracle Linux versdes 5,6 e 7;

2.25.4 Red Hat Enterprise Linux versdes 5,6 e 7;

2.25.5 SuSe Linux Enterprise Server versao 11; e

2.25.6 CentO0S5,6e7.

Para versdes superiores as descritas no item anterior a CONTRATADA deve adequar as
rotinas no prazo maximo de 30 (trinta) dias apds a implementacdo da versdo no
ambiente do TCU, mantendo-se, no minimo, 90 (noventa) dias apds o lancamento da
versdo pelo fabricante;

Deve suportar, no minimo, o ambiente operacional Microsoft Windows Server 2012 R2
X64 ou superior, para a instalacdo dos seus médulos de gerenciamento e ou console e,
da base de dados de catalogo de metadados;

Deve suportar os ambientes operacionais Microsoft Windows Server 2012 R2 edition,
Red Hat Enterprise Linux versdao 6 e CentOS 6 e 7 para instalacdo dos servidores
movimentadores de dados (Media Server);

Deve possuir painel de status de tarefas de backup que permita realizar operagdes e
acompanhar o andamento das tarefas;

Deve permitir a protecao de servidores para as seguintes aplicagdes e banco de dados,
realizada por meio de integra¢ao direta e com a utilizacdo de agentes especificos:

2.30.1 Microsoft SQL Server versbes 20055P4, 20085P4 e 2012SP4;
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2.30.2 Microsoft SharePoint versGes 2010 e 2013. Deve suportar backup completo
do Sharepoint, com possibilidade de recuperacdo de uma ou mais
databases, documentos individuais, sites, subsites, listas e itens/documentos
individuais;

2.30.3 Microsoft Exchange versdo 2013 e Office365 (estimado em 10.000 caixas
postais protegidas);

2.30.4  Sharepoint;

2.30.5 Onedrive;

2.30.6 MySQL versdes 5.1, 5.5 e 5.6;

2.30.7 Oracle/Oracle RAC versdes 11G e 12C;

2.30.8  Windows Server Cluster.

Deve realizar criptografia de dados, sendo exigidas as seguintes caracteristicas:

2.31.1 Criptografar dados para geracao de cdpias de backup ja executados, com o
objetivo de criptografar dados de backups realizados em midias;

2.31.2  Criptografar os dados colocados em backup utilizando os algoritmos mais
comuns de mercado, que utilizem chaves de, pelo menos, 256 (duzentos e
cinquenta e seis) bits.

Deve permitir a utilizacdo de servidores de gerenciamento em cluster de alta
disponibilidade;

Deve integrar-se com o Microsoft Active Directory e pemitir a associacdo de usudrios
externos (AD) com usudrios e grupos de usudrios internos da solugdo, inclusive
importando a hierarquia de subgrupos do AD. Esta associacdo deve permitir a criacdo
de perfis de usuarios que possibilite o controle de niveis de acesso aos servidores,
repositérios de armazenamento e outros objetos pertencentes a solugao;

Deve permitir o gerenciamento das operacdes de backup e restore de forma
centralizada e distribuida;

2.34.1 Cada “célula” pode agendar, iniciar e monitorar as sessdes de sua proépria
célula;

2.34.2 Cada “célula” pode agendar, iniciar e monitorar as sessdes de outras
“células”.

A base de dados para armazenamento do catalogo deve possuir funcionalidades de
recuperacdo rapida em caso de desastre, fornecido por ferramentas especificamente
desenhadas para esta funcao;

Deve possuir mecanismo de reconstrucdo do catalogo ou banco de dados centralizado
em caso de perda destes, sem a necessidade de recatalogar as imagens de backup;

Deve possibilitar replicagcdao do catdlogo interno em tempo real ou agendado, para o
caso de recuperagao de desastres;

Deve ser capaz de realizar cépia de arquivos abertos sem que a consisténcia destes
seja comprometida;
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Deve permitir operacdes de backup e restore por meio da rede local (LANbased) e
Storage Area Network (SANbased ou LANfree);]

Deve permitir a utilizacdo do protocolo IPv6 para todas as operacdes de rede, inclusive
aquelas de transporte dos dados de protecdo;

Deve possuir funcionalidade de paralelizar a gravacdo de dados de um cliente de
backup em diferentes caminhos pertencentes a um dispositivo de armazenamento
(multistreaming);

Deve possuir funcionalidade de gravacao serial e simultanea de varios streams de
backup em um Unico caminho pertencente a um dispositivo de armazenamento
(multiplexagdo);

Deve permitir que as tarefas de backup/restore sejam realizadas por meio de interface
grafica e por meio de scripts;

Deve suportar backup do Oracle Database, também na arquitetura Oracle RAC,
utilizando o RMAN;

Deve descobrir automaticamente instancias Oracle por meio de consultas periédicas
aos clientes de bancos de dados;

Deve manter a sincronia entre os catdlogos de backups do Oracle RMAN e da solugao
ofertada;

A funcionalidade de descoberta automatica de instancias deve ser capaz de gerar os
scripts RMAN no momento de execuc¢do do backup;

Deve suportar backup on-line de base de dados do Office365 e do Microsoft Exchange
Server 2013 e superior;

Deve suportar restore granular de uma Unica mensagem da Information Store do
Microsoft Exchange Server 2013, sem necessidade de backup brick-level, sendo
admitida a operacdo ser efetuada tanto com ou sem staging do DB em disco;

Deve suportar restore granular de uma Unica mensagem da Information Store do
Office365, sendo admitida a operagao ser efetuada tanto com ou sem staging do DB
em disco;

Deve suportar a DAG (DataBase Availability Groups) do MS Exchange 2013;

Deve suportar o restore de caixas postais com opcdo de incluir e de excluir as
mensagens apagadas do trabalho de restore;

Deve suportar backup on-line do Windows Server 2008R2SP1 Active Directory e
superiores;

2.53.1 Nivel funcional atual: 2008R2;
2.53.2 Floresta atual: 2008R2;
2.53.3 Domain Controllers: 2012 R2.

Deve suportar restore completo do Windows Server 2008R2SP1 Active Directory e
superiores;
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2.55 Deve suportar restore granular de objetos e de propriedades individuais de objetos do
Windows Server 2008R2SP1 Active Directory e superiores;

2.56 Deve permitir envio de alertas por meio de correio eletrénico (e-mail) para reportar
eventos ocorridos na operagdo e configuracdo do software;

2.57 Deve possuir APl para integracdo dos alarmes com sistemas externos de
monitoramento por meio do protocolo SNMP;

2.58 Deve possuir funcionalidade de agendamento de tarefas de backup;

2.59 Deve permitir operagdes de backup e restore de ambientes virtualizados provendo as
seguintes funcionalidades:

2.59.1 Sele¢do automatica de mdquinas virtuais por meio de consultas
personalizadas ao vCenter;

2.59.2 Descobrimento automatico das maquinas virtuais nos ambientes VMWare;

2.59.3  Operacgbes de backup de sistemas de arquivo de servidores virtuais (VMs)
sem a necessidade de instalacdo de agentes nos proprios servidores virtuais;

2.59.4  OperacOes de backup de sistemas de arquivo de servidores virtuais (VMs)
com a instalacdo de agentes nos préprios servidores virtuais;

2.59.5  Restore individual de arquivos e diretérios das maquinas virtuais;
2.59.6  CBT (Change Block Tracking) da VMWare para as operacdes de backup;

2.59.7  Backup em nivel de bloco das mdaquinas virtuais diretamente no storage por
meio de snapshots gerenciados pela ferramenta de backup;

2.59.8 Integracdo para geréncia de software de snapshot dos storages existentes
no TCU, do fabricante Purestorage, com o intuito de automatizar o processo
de agendamento de cdpias “snapshot” e montagem no servidor de backup
“off-host”;

2.59.9 Integracdo para geréncia de software de snapshot dos storages existentes
no TCU, do fabricante IBM, com o intuito de automatizar o processo de
agendamento de cépias “snapshot” e montagem no servidor de backup “off-
host”;

2.59.9.1 Para o storage IBM, instalado no sitio de contingéncia da
CONTRATANTE, serd admitida a protecdo sem a utilizacdo de
snapshot, desde que o mecanismo permita a montagem das
maquinas virtuais sem a necessidade de efetuar o restore, ou seja,
montadas diretamente nos repositorios de backup, de forma
imediata, apds o job de protecdo ser concluido. Para esta
modalidade de protecdo sera aplicado o disposto no item 2.9.2.

2.59.10 Sele¢do automatica de madquinas virtuais por meio de consultas
personalizadas ao vCenter;

2.59.11 Criacdo e gerenciamento de Snapshots por meio da ferramenta de
administragdo da Solu¢ao de Backup;
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2.59.12 Registro dos Snapshots na base relacional de catdlogos da Solugdo de
Backup de forma a possibilitar a realizacdo de buscas;

2.59.13 Controle do periodo pelo qual os Snapshots serdo validos, realizando a
expiracdo automatica de um Snapshot assim que o periodo de retencdo
configurado seja atingido;

2.59.13.1 Serda admitida a configuracdo da quantidade de snapshots
equivalente ao periodo de retengdo estabelecido, com controle
manual para garantir a equivaléncia.

2.59.14 Operagdes de restore granular dos arquivos diretamente nos servidores
virtuais, sem a necessidade de instalacdo de agentes nos préprios servidores
virtuais;

2.59.15 Suporte as seguintes tecnologias de virtualizagao:
2.59.15.1 VMWare vSphere;

2.59.15.2 Oracle Virtual Machine (sera aceita a implementacdo por meio de
agente).

Em caso de insucesso ou erros na operacao de backup:

2.60.1 Deve ser capaz de reiniciar uma operacao de backup ou restore, com op¢ao
de continuacao, ou seja, retomando a cdpia dos dados a partir do momento
da falha até a sua finalizagao;

2.60.2 Deve permitir uma re-submissdo da tarefa sem que todo o backup tenha que
ser refeito, ou seja, realizando a opera¢dao novamente apenas nos pontos de
falha, em caso de job completado com erros;

2.60.3 Deve apontar claramente os arquivos que apresentaram falha e o motivo
dela.

Deve permitir identificar e cadastrar arquivos do tipo tempordrio que possam ser
ignorados em eventual falha causada pela presenca destes na fase de scan e auséncia
na fase de backup;

A solucdo deve ser compativel com bibliotecas auto-carregadoras de cartuchos de fitas
magnéticas;

A solucdo deve ser capaz de realizar a replicacdo de dados de backup armazenados em
suas bibliotecas magnéticas para sites remotos, permitindo ainda que o restore dos
mesmos seja feito por meio das cdpias armazenadas remotamente;

A solucdo deve ser capaz de gerenciar as fitas magnéticas contidas dentro da
biblioteca, fitas magnéticas armazenadas no site de backup e nos cofres de midia, fitas
armazenadas off-site e fitas em transito;

A solugdo deve possuir a funcionalidade de migracdo de dados entre midias
magnéticas (cartuchos de fita);

Deve permitir a verificacdo da integridade do conteudo das fitas por software;
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Deve permitir consolidacdo das fitas magnéticas quando houver volume vazio nas fitas
gue possam ser reutilizados, otimizando seu uso, por meio de processos de
consolidacdo;

Deve possuir a funcionalidade de criar multiplas copias de backups armazenados, com
a opcdo de recuperagdo dos dados por meio da cépia secundaria, caso a copia primaria
nao esteja mais disponivel;

Deve suportar a tecnologia de recuperagao granular a partir do backup da aplicagao
tais como: Exchange, Sharepoint e Office 365 e restore point-in-time para SQL;

Deve permitir a realizagdo do backup em nuvem, realizando a integragdo com as
principais nuvens publicas do mercado;

Deve suportar o protocolo S3;

Deve permitir a replicacdo de imagens de um servidor de geréncia para outro
ambiente, possibilitando a inser¢do das informacgdes de catdlogo da imagem de origem
para o catdlogo do destino, de forma automatica;

Deve permitir a criacdo de imagens de servidores fisicos, Linux e Windows, para
recuperacdo de desastres (funcionalidade conhecida como bare metal restore de
forma nativa;

Para servidores Windows, deve ser possivel a recuperacdo das imagens de
recuperacdao de desastres mesmo em um hardware diferente do original ou em
ambiente virtual;

A funcionalidade de baremetal especificada anteriormente deve suportar em um Unico
servidor de geréncia ou servidor de midia vdrias versdes de Windows — Windows 2008
R2SP1, 2012 e 2012R2;

Deve permitir a verificacdo da integridade dos dados armazenados por meio de
algoritmos de checksum e/ou autocorrecdo;

Deve emitir relatdorios de backup e relatérios avancados com longo periodo de
retencdo da informacdo, customizaveis e, com apresentacdo de graficos, devendo:

2.77.1  Extrair informacdes de volumes de backups realizados por periodo, por
localidade, custo por GB, tendéncia de crescimento, porcentagem de
backups realizados de maquinas fisicas e virtuais, porcentagem de dados
desduplicados e por uso dos tape drives;

2.77.2 Extrair atividades de restore realizados por periodo, por localidade, custo
por GB, volume de restore, quantidade de arquivos restaurados,
percentagem de restore realizados de maquinas fisicas e Vvirtuais,
porcentagem de tarefas realizadas com sucesso e com erros;

2.77.3 Extrair informagdes de gaps de protecdo, ou seja, periodos no qual
determinado dado ndo possui uma cépia devido a uma falha de backup;

2.77.4  Extrair informagbes de auditoria, identificando claramente as operagdes
realizadas e por qual usuario ela foi realizada. Ainda permitir visualizar todas
as operagoes que determinado usudrio realizou;
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2.78

2.77.5

2.77.6

2.77.7

2.77.8

Permitir identificar os clientes que mais consomem licencas e recursos de
armazenamento do ambiente

Exportar os relatdrios para formato HTML ou outro formato portavel de
visualizacdo amigavel;

Personalizar exibicoes de dados fornecendo contexto para os relatdrios de
backup como linha de negdcios, dominio de backup e aplicativos;

Permitir identificar tendéncias de crescimento a partir da coleta de dados
histéricos.

Do repositério de backup:

2.78.1

2.78.2

2.78.3

2.78.4

2.78.5

2.78.6

2.78.7

Deve ser apresentado, na proposta comercial, o resultado do
dimensionamento feito na ferramenta de modelagem do fabricante, nao
sendo aceita declaragao para este item;

Possui tecnologias de reducdo de dados nativas para compressiao e
desduplicacdo de dados, operando de forma in-line (em linha) e global;

Os parametros de performance serdao medidos por meio de ferramentas
externas, como a Mitrends, que devem ser disponibilizadas pela
CONTRATADA;

Deve sustentar transferéncia de backup de 14 TiB de dados, por hora,
utilizando blocos de 64 KB;

2.78.4.1 A laténcia média ndo pode ser superior a 3,5ms;
2.78.4.2 0O throughput efetivo em operacdo de backup deve atingir 4 GiB/s.
Para comprovacao dos calculos:

2.78.5.1 Deve ser considerado o perfil de 100% (cem por cento) de escrita
de dados;

2.78.5.2 Os ganhos obtidos pelas tecnologias de reducdo de dados nado
podem ser considerados.

Deve sustentar transferéncia de restauracdo (restore) de 27 TiB de dados,
por hora, utilizando blocos de 64 KB;

2.78.6.1 A laténcia média ndo pode ser superior a 4 ms;

2.78.6.2 O throughput efetivo em operacdo de restauracao (restore) deve
atingir 7,5 GiB/s;

2.78.6.3 A performance deve ser garantida em operacdes de restore de
dados quentes ou frios, incluindo aqueles da retencdo mais antiga.

Para comprovacdo do célculo:
2.78.7.1 Deve ser considerado o perfil de 100% (cm por cento) de leitura;

2.78.7.2 Os ganhos obtidos pelas tecnologias de reducdo de dados nao
podem ser considerados;
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2.78.7.3 0O percentual de acertos em cache de leitura deve possuir métrica
cache hit = 0, comprovado pela ferramenta de modelagem do
fabricante.

2.78.8 Sua arquitetura deve ser composta de, no maximo, duas controladoras,
ativo-ativo, simétricas;

2.78.9 A capacidade de transferéncia agregada de conexao ndo deve ser inferior a
256Gbps, em interfaces FC, a velocidade de 32Gbps;

2.78.10 Deve aceitar conexdes a rede SAN nas velocidades de 32 e 16 Gbps, com
suporte a negociacao automatica de velocidade;

2.78.11 Deve estar equipado com transceivers épticos (GBICs) SFP+ ou superior,
desde que compativeis com o ambiente computacional existente no TCU,
sem a utilizacdo de adaptadores externos;

2.78.12  Deve suportar o conector do tipo LC;

2.78.13 Para obter a capacidade agregada nao deve ser considerado o modo full-
duplex, ou seja, o requisito deve ser atingido somando-se as velocidades
nominais da interface;

2.78.14 A capacidade de transferéncia agregada de conexao nao deve ser inferior a
40 Gbps, em interfaces Ethernet, na velocidade 10 Gbps. As portas deverao:

2.78.14.1 Estar equipadas com transceivers 6pticos (GBICs) SFP+;
2.78.14.2 Suportar o conector do tipo LC;

2.78.14.3 Para obter a capacidade agregada nao deve ser considerado o
modo full-duplex, ou seja, o requisito deve ser atingido somando-
se as velocidades nominais da interface.

2.78.15 Deve possuir duas interfaces Gigabit Ethernet exclusivas para conexdes
externas de geréncia;

2.78.16 Os frames/pacotes de integracdo com o AD, os de envio de logs ao logger e
os de conteudo SNMP devem trafegar exclusivamente pelas interfaces de
rede destinadas a geréncia, designadas no item 2.78.15.

A solucdo e todos os seus elementos deverdo ser entregues e instalados por técnico
certificado pelo fabricante para este fim, nas dependéncias do Tribunal, ou nas
dependéncias do sitio de contingéncia do TCU, localizado no Tribunal Superior do
Trabalho, ambos em Brasilia — DF;

A solucdo deve ser configurada e otimizada segundo as melhores praticas do
fabricante em termos de desempenho, disponibilidade e seguranca;

Qualquer requisito definido e solicitado pelo TCU deve ser configurado. O
detalhamento dos requisitos a serem considerados para fins de recebimento sera
realizado durante a elabora¢ao do projeto executivo;

Os servigos devem ser prestados por técnico certificado pelo fabricante;

Deve ser realizada com transferéncia de conhecimento aos servidores do TCU, de
modo a garantir total interoperabilidade no ambiente computacional;
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Os empregados da CONTRATADA colocados a disposicdo do TCU, embora sujeitos a
normas disciplinares ou convencionais da CONTRATANTE, ndo terdo com ela qualquer
vinculo empregaticio;

O servico deve ser prestado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
no local onde a solugcdo se encontrar instalada (on-site), por técnicos devidamente
habilitados, certificados e credenciados pelo fabricante;

Serd feito cdlculo de disponibilidade mensal considerando-se a solugdo integral que
deverd ser superior ou igual a 99,3% (noventa e nove inteiros e trés décimos por
cento). Caso seja violado sera aplicado redutor descrito na se¢cao NMS;

Deve ser alocado gerente de projetos, com as certificagdes PMP ou similar e ITIL
Expert, que ird preparar, acompanhar e corrigir desvios em cronograma de execugao
das atividades de configuracao e migracao de dados;

Os técnicos para as atividades de configuracdo devem estar disponiveis em horario
comercial, compreendido entre 8 h e 20 h, horario de Brasilia, nos dias Uteis;

2.88.1  As configuracdes que exigirem interrupcao de servigos em producao deverao
ser realizadas em janela fora do horario definido no item 2.88 ou durante o
fim de semana, sem Onus adicional ao TCU.

O acesso remoto sera configurado para permitir as acdes de suporte técnico remotas,
de acordo com as normas de seguranga do TCU, apds assinar o Termo de
Confidencialidade, Sigilo e Uso do Prestador (Anexo IV) e passar pelo processo de
credenciamento de colaborador;

Deve ser configurada a integracdo com o Active Directory do TCU, ficando a cargo da
CONTRATADA:

2.90.1 Indicacdo de configuracdes a serem feitas no AD do TCU;
2.90.2 Troubleshooting de eventuais erros na integragao;

2.90.3  Alocagao de profissional certificado Microsoft para solucionar eventuais
problemas que possam ocorrer durante a integracao.

Deve ser configurado o envio de logs para o SYSLOG server (concentrador de logs) do
TCU (Arcsight Logger), ficando a cargo da CONTRATADA:

291.1 Efetuar a integracao;
2.91.2 Indicar a maneira de efetuar parse dos logs;
2913 Informar o formato dos logs;

2.91.4  Apresentar modelo de normalizacdo dos logs a serem coletados pelo
produto em uso no TCU (Archsight Logger);

2.91.5 Apresenta documentagdo indicando os campos do log e seu conteudo;
2.91.6 Indicar eventos criticos que devem ser tratados com prioridade.

Deve ser configurado o envio de traps para o sistema de geréncia SNMP do TCU
(Zabbix), ficando a cargo da CONTRATADA:

2.92.1  Efetuar aintegracdo;
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2.93

2.94

2.92.2
2.92.3
2924

2.92.5

Indicar a maneira de efetuar parse das mensagens;
Informar o formato dos traps, queries SNMP e MIBS;

Indicar quais objetos na MIB s3o imprescindiveis para monitoracado
adequada;

O alarme, ao ter a causa resolvida, deve ser “limpo”, ou seja, enviada trap de
limpeza para o software de geréncia. Caso essa funcionalidade ndo esteja
disponivel, serd admitida a limpeza manual pelos colaboradores da
CONTRATADA, no prazo maximo de 1 (uma) hora apds a resolugao do
evento.

Deve ser entregue documentagdo de as-built da solu¢ao. Durante toda a duragao do
contrato, a CONTRATADA se compromete a manter essa documentac¢ao atualizada e
refletindo as configuracdes do ambiente O as-built deve conter as seguintes

informacgdes:

2.93.1  Descricdo dos servigos implantados;

2.93.2 Descricdao de topologia légica e de topologia fisica de equipamentos apds a
ativacdo dos servigos;

2933 Dados dos equipamentos e softwares, incluindo configuragdes, nimeros de
série e versoes;

2.93.4  Parametros de configuragao, operagao, instalagao, manutengao, atualizagao
e correto funcionamento dos equipamentos e softwares;

2.935 Definicdo de responsabilidades;

2.93.6  Recursos de alta disponibilidade;

2.93.7  Scripts de operacdo, incluindo desligamento e ligamento, switch over,
acionamento do equipamento de contingéncia, quando necessario;

2.93.8 Procedimentos para abertura e atendimento a chamados;

2.93.9 Procedimentos de recuperacdo de equipamentos;

2.93.10 Rotinas de backup e restore dos equipamentos, softwares e configuracdes
implantadas;

2.93.11 Rotinas periddicas configuradas;

2.93.12 Documentacdo dos processos de trabalho associados ao item, em esquema
de fluxograma, com definicdo de responsaveis por cada atividade, prazos de
execucdo, rotinas de atualizacdo e revisdo periddica de regras;

2.93.13 Desenho dos racks onde estdo instalados os equipamentos (bayface);

2.93.14 Definicdo de padrdes porventura existentes na solucdo (ex. padrao de nome
de objetos);

2.93.15 Documentacdo das informagdes de configuracao cadastradas no VMware.

A entrega pela CONTRATADA da documentagdo as-built e sua aprovagao pelo TCU é
condicdo necessdria para a autorizacao de pagamento das faturas mensais;
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2.95 Devem ser realizadas reuniées com as diversas unidades do TCU de modo a mapear e
desenhar processos de trabalho para implementar a solucdo, garantindo total
interoperabilidade com ambiente computacional do TCU;

2.96 As atividades devem seguir o planejamento e o cronograma definido no projeto
executivo, salvaguardado o direito do TCU de solicitar altera¢Ges a qualquer tempo.

3 Especificacoes de Servidores

3.1 Os recursos computacionais (servidores) para implementacao e operagao do projeto
serdo fornecidos pela CONTRATANTE;

3.2 Atualmente sdo alocados servidores fisicos e servidores virtuais para consecucao das
atividades de protecdo de dados. A lista e especificagcdes dos servidores fisicos em uso
sdo demonstradas a tabela abaixo:

NOME FUNGCAO MODELO | CPU | CORES | MEMORIA | DISCO/SSD

Media agent para
backup de file system e

SRV-CVMEDIA-3A RH5885H V3 4 32 1TB 2x400GB
proxy de backup de
linux file system
Media agent para
SRV-CVMEDIA-3g | PAckupdefilesysteme | o paaeyva | 4 | 32 1TB 2x400GB

proxy de backup de
linux file system

Media agent para
backup de Exchange DB
SRV-CVMEDIA-4A e Exchange Mailbox. RH5885HV3 | 4 32 1TB 2x400GB
Proxy de backup de
Windows file system

Media agent para
backup de Banco de
Dados em geral
(Windows e Linux)

SRV-CVMEDIA-8A RH5885HV3 | 4 32 178 2x400GB

Media agent para
SRV-CVMEDIA-9A backup de maquinas | RH5885HV3 | 4 32 1TB 2x400GB
virtuais da Vmware

Media agent para
SRV-CVMEDIA-9B backup de maquinas | RH5885HV3 | 4 32 1TB 2x400GB
virtuais da Vmware

SRV-CVCONTENT Media Agent para RH5885H V3 | 4 32 1TB 2x400GB
indexagao de conteldo
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e Proxy de backup de
Windows File System

Media agent para

SRV-CVMEDIA-DR1 backup de Disastre RH5885HV3 | 4 32 178 2x400GB

Recovery

Media agent para

SRV-CVMEDIA-DR2 backup de Disastre RH5885HV3 | 4 32 1TB 2x400GB

Recovery

Media Agent para
backup de file system

CVMEDIA-S3-A . RH5885H V3 4 32 1TB 2x400GB
na nuvem privada e
nuvem publica
33 Serdo disponibilizadas pela CONTRATANTE tantas maquinas virtuais quantas forem

3.4

3.5

necessarias, desde que entendido como razodvel e comprovado pelas melhores
praticas do fabricante da solucdo de backup;

3.3.1 As licencas de sistema operacional para as maquinas virtuais utilizadas na
solucdo devem ser fornecidas pela CONTRATADA.

A CONTRATANTE se compromete a fornecer a CONTRATADA durante o tempo do
contrato, infraestrutura de servidores que vier a ser demandada pela solugdo
implantada, caso a infraestrutura disponibilizada pela CONTRATANTE ndo seja
suficiente para prover os recursos computacionais necessarios ao atendimento dos
requisitos deste Edital;

E facultado 8 CONTRATADA efetuar a troca de todos os servidores citados acima por
servidores proéprios;

3.5.1 Caso opte por utilizar os servidores existentes, a eventual insuficiéncia de
performance dos equipamentos ndao podera ser utilizada como escusa para
violagdes de NMS. Ao fazer a opg¢ao pela utilizagdo da infraestrutura da
CONTRATANTE:

3.5.1.1 A CONTRATADA deve substituir as interfaces HBA de 8GB existentes
por interfaces HBA 32GB (deve suportar negociacdo em 32GB e
16GB) em quantidade e numero de portas suficientes para
implementar topologia adequada ao trhoughput exigido, assim
como a manutencdo dos jobs de backup dentro da janela
estipulada;

3.5.1.2 A CONTRATADA poderd substituir os discos locais existentes no
servidor por discos de maior volumetria em tecnologia SSD, caso
seja necessdria alocacdo de volumes locais para aumentar a
performance das atividades de backup/restore.

3.5.1.3 As partes fornecidas devem constar na lista de produtos
homologados pelo fabricante dos servidores (Huawei).
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4.2

4.3

4.4

4.5

4.6
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A CONTRATADA deve apresentar relatério consubstanciado, em caso de incidentes que

demandem correcdes nos servidores fisicos, mantendo interlocucdo direta com a
CONTRATANTE;

A CONTRATANTE podera exigir da CONTRATADA, a qualquer tempo, o aporte de novos
servidores caso reste comprovada sua necessidade, em virtude de defeitos ou
desempenho insuficiente da solugdo contratada.

Migrag¢do de Dados

A migracao tecnoldgica deve estar alinhada ao Processo de Gerenciamento de
Mudangas do TCU, que inclui reunides semanais de um Comité de Gerenciamento de
Mudancas (Change-Advisory Board — CAB), formado por servidores e colaboradores
das diversas areas provedoras de servicos de Tl do Tribunal. Esse comité é responsdvel
pela definicdo, programacao e aprovacdao de mudangas no ambiente computacional do
TCU, que, porventura, possam causar indisponibilidade ou impacto no desempenho de
servicos de Tl;

Sendo assim, é necessaria a presenca do técnico responsavel pelas atividades de
migracdo tecnolégica e mudanca de cada um dos servicos no Comité de
Gerenciamento de Mudangas, de modo a apresentar as atividades que serdo
executadas e acoes de rollback no caso de falha;

As atividades de migracdao devem ser planejadas de forma a minimizar o risco de
impacto aos usuarios da rede TCU em dias Uteis nos horarios compreendidos entre 8 h
e 20 h. Dessa forma, as atividades de migracdo tecnolégica devem ocorrer,
preferencialmente, em finais de semana e fora do horario comercial;

Os servicos de migracdo de legado tém por objetivo converter os dados atualmente
protegidos pelo software Commvault para o produto a ser adquirido;

A migracdo de legado deve ser realizada no prazo de 540 (quinhentos e quarenta) dias,
a contar da assinatura do contrato;

A licitante pode realizar vistoria para dimensionar o esforco necessario a migracao dos
dados;

4.6.1 Atualmente sdo armazenados aproximadamente 25PB em fitas LTO;

4.6.2 A taxa mensal de aumento de armazenamento em fitas é da ordem de
200TB;

4.6.3 Para o cdlculo do NMS da migracdo de legado, devem ser considerados os

seguintes parametros:

4.6.3.1 As atividades de migracdo de legado devem ser iniciadas
imediatamente apds o fim da etapa de instalagdo e configuragdo;

4.6.3.2 Devem ser migrados dados nas quantidades minimas (% em
relacdo ao volume) descritas na tabela progressiva abaixo. A base
de cdlculo é o volume armazenado em fita pelo Commvault
subtraido da soma do [volume de dados que ird expirar entre a
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data de inicio da atividade de migracdo e os 12 (doze) meses
subsequentes]:

Més 12 e

Més2 | Més3 | Més4 | Més5 | Més6 | Més7 | Més8 | Més9 | Més 10 | Més 11
subsequentes

10% 15% | 20% 25% 30% 35% 40% 45% 50% 55% 60%

4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

4.6.3.3 Caso a migracdo de legado ocorra em ritmo inferior, serd aplicada
reducdo de nivel minimo de servico conforme descrito em sessao
especifica deste documento;

4.6.3.4 A CONTRATADA deve apresentar mensalmente, no pacote
documental para faturamento, relatério detalhado dos dados
migrados.

4.6.4 A ndo realizacdo de vistoria ndo desobriga a CONTRATADA em relagcdo ao
correto dimensionamento do esforco de migracao.

A CONTRATADA deve alocar técnico com conhecimento na plataforma Commvault de
forma a solucionar eventuais problemas que possam ocorrer durante as operagdes de
restore necessarias a migrac¢ao;

No projeto executivo deve ser prevista a migracdao de legado gradual e o
particionamento dos robos de fita do TCU. A medida em que os dados do Commvault
forem migrados, a origem daqueles dados passard a ser protegida pela nova
plataforma, incorporando os volumes adicionados a protecao por meio da ordem de
servico emitida ao fim do periodo mensal;

A CONTRATADA deve alocar técnico com conhecimento na plataforma Quantum Scalar
i6 (18 drives LTO-7 e 6 drives LTO-6, 700 slots para fitas) e Qualstar Q80 (8 drives LTO-
7, 240 slots para fitas) do TCU para permitir que o produto utilizado pela CONTRATADA
possa ser implementado gradativamente (particionamento da library) a medida em
gue os dados do Commvault sejam migrados;

A migragdo de legado deve ser realizada sem perda de dados, mantendo-se a politica
de retencdo, salvo se expressamente autorizado pelo TCU;

A migracdo de legado deve considerar aspectos legais de retencdo e a capacidade de
recuperagcao com as mesmas permissoes de acesso originais;

A migracao de legado deve ser acompanhada pelo mesmo gerente de projetos que ird
conduzir as atividades dos servicos de configuragao;

Deve ser gerado relatério semanal de acompanhamento das atividades de migracdo de
legado;

Deve ser feito relatério mensal, até a finalizacdo completa da migracdo de legado,
comparativo do armazenamento de cada migracao, informando os dados mantidos no
Commvault e na plataforma contratada.

Operagao
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O servico deve, independentemente de configuracdo ou politica de comercializacao,
prover:

5.1.1 SubstituicGes de hardware ou componente defeituoso;

5.1.2 AtualizacBes corretivas e evolutivas de firmware e software;

5.1.3 Ajustes e configuracdes conforme melhores praticas da tecnologia;

5.1.4 Demais procedimentos destinados a manter os médulos em perfeito estado

de funcionamento;

5.1.5 Fornecimento de informag¢Ges e esclarecimento de duvidas sobre
administracdo, configuracdo, otimizagao, troubleshooting ou utilizagdo.

O servico deve ser prestado 24 horas por dia, 7 dias por semana, por técnicos
devidamente habilitados e sem qualquer 6nus adicional.

O suporte técnico deve estar disponivel para abertura de chamados técnicos 24 horas
por dia, 7 dias por semana, mediante sistema Web e telefone (0800 ou nimero local
em Brasilia-DF);

As atividades englobam a realizacdo de qualquer operacdao de administracao,
instalacdo, configuracdo e monitoramento da solucao;

A CONTRATADA deve sanar todos os vicios e defeitos da solugdo;

Durante a execuc¢do contratual, sempre que solicitado, a CONTRATADA deve efetuar
vistoria técnica nas dependéncias da CONTRATANTE de modo a estudar e implementar
as alteracdes necessarias;

A CONTRATADA deve manter presencialmente no minimo 1 (um) Analista de Suporte e
1 (um) Gerente Técnico, nas dependéncias da CONTRATANTE, em hordrio comercial. E,
no minimo, 1 (um) Analista de Suporte presencialmente em horério ndo comercial;

5.7.1 O Gerente Técnico designado pela CONTRATADA deve ter experiéncia
minima comprovada de 3 (trés) anos em geréncia de suporte técnico ou
projetos de suporte, em ambiente de Infraestrutura de Datacenter,
especificamente em servicos de protecdo de dados ou backup, admitidas as
somas de diversas experiéncias, desde que ndo simultdneos, para a
comprovacdo do tempo minimo;

5.7.2 Adicionalmente a esse requisito, o Gerente Técnico também deverd
comprovar certificacdo de alto nivel na plataforma de backup (paradigma
certificacdo Commvault Certified Engineer). Na auséncia dessas certificacbes
(no caso de o fabricante da solucdo ndo dispor de programa de certificacao),
deve possuir curso oficial da solugdo contratada;

5.7.3 As qualificagcOes do Gerente Técnico devem contemplar conhecimento sobre
a totalidade dos servigos sob sua responsabilidade, nos termos descritos nos
pardgrafos anteriores, incluindo o conjunto de suas diversas experiéncias
e/ou certificagdes. Ndo sera permitida a multiplexacdo (entendido como
simultaneidade no mesmo periodo) de papéis de Geréncia Técnica e
Profissional/Analista de Suporte por um mesmo profissional;
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5.7.4

5.7.5

5.7.6

5.7.7

5.7.8

O Analista de Suporte, que atuard no servico de protecdo de dados, deve
apresentar Certificacbes oficiais em Administracdo e Suporte da solucdo
contratada. Na auséncia dessas certificacGes (no caso de o fabricante da
solugdo ndo dispor de programa de certificacdo), deve possuir curso oficial
da solucdo contratada;

Todos os profissionais da CONTRATADA alocados na prestacao do servigo
objeto desse contrato deverdo atender, adicionalmente aos critérios
especificos de seus papéis, ao menos uma das seguintes condicdes:

5.7.5.1 Diploma, devidamente registrado, de conclusao de curso de nivel
superior, em area de Tecnologia da Informacdo, fornecido por
instituicdo de ensino superior, reconhecida pelo Ministério
da Educag¢do (MEC); OU

5.7.5.2 Diploma, devidamente registrado, de conclusao de qualquer curso
de nivel superior, fornecido por instituicdo de ensino reconhecida
pelo MEC, acompanhado de certificado de curso de pds-
graduacgdo, na area de Tecnologia da Informac¢do de, no minimo,
360 horas, fornecido por instituicdo de ensino superior
reconhecida pelo MEC, OU

5.7.5.3 3 (trés) anos de experiéncia amplamente comprovada de suporte
a infraestrutura de ambiente de DATACENTER, adicionalmente aos
anos necessdrios para comprovacdo do requisito especifico de
cada perfil/papel. A titulo de exemplo desse ultimo critério: o
Gerente Técnico que ndo disponha da diplomacdo superior
estabelecida deverd comprovar no minimo 6 (seis) anos de
experiéncia.

A critério discriciondrio do TRIBUNAL, poderdo ser avaliadas e
eventualmente aceitas comprovacdes adicionais de experiéncia ou
composicoes de certificacdes, que sejam apresentadas pela CONTRATADA,
de forma fundamentada e justificada em substituicdo as indicadas nos
paragrafos anteriores;

Os requisitos de qualificacdo descritos sdo requeridos dos profissionais
atuantes a servi¢co do TCU a qualquer momento da atuagdo, ou no conjunto
da equipe presencial da CONTRATADA,;

Em qualquer um dos casos, poderdo ser aceitas certificacbes ou experiéncias
bem documentadas, avaliadas como equivalentes pela equipe técnica do
TCU, por serem em produto assemelhado OU por evidenciarem longa
experiéncia, ou qualquer outro motivo considerado aceitavel, a exclusivo e
discriciondrio critério do TCU.

Neste documento estdo listadas as qualificagdes minimas exigidas da equipe presencial
da CONTRATADA. Entretanto, reitera-se que a responsabilidade da CONTRATADA é
sobre o servigo de protecao de dados;
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5.9

5.10

5.8.1

Sendo assim, a CONTRATADA deve se certificar de que, dado o conjunto de
seus profissionais, inclusive remotos, estd apta, a garantir os servicos que a
ela sejam delegados e que sdo suportados por todo o ambiente de software
e hardware descritos ou que resultem de uma evolugdo tecnolégica natural
nos termos desse documento, durante o prazo de validade do contrato.

Os limites de isen¢dao de responsabilidade da CONTRATADA pela disponibilidade dos
servicos que serdo aceitos como justificativas para desconsidera¢dao de descontos
daquilo que a CONTRATADA demonstrar, tecnicamente, devem ser resultado de:

5.9.1

5.9.2

593

59.4

5.9.5

Acdo ativa do TRIBUNAL na Infraestrutura ou do desenvolvimento de suas
aplicacdes;

Problemas em outros Servicos de Infraestrutura que nao estejam sob a
responsabilidade da CONTRATADA, mas que afetem aqueles sob sua
responsabilidade;

Bug de software de fabricante para o qual ndo exista correcdo, ou solucao
de contorno ja documentada, desde que demonstrada a diligéncia da
CONTRATADA para obter a resolucdo tempestivamente;

Problema de hardware de qualquer espécie que ndo tenha sido causado
pelo mau uso pela CONTRATADA,;

Motivo fortuito ou de forga maior, classificados a critério exclusivo da
CONTRATANTE.

Quanto aos perfis e papéis desempenhados:

5.10.1

5.10.2

5.10.3

5.10.4

Os Analistas de Suporte serdo os Técnicos da CONTRATADA, devidamente
qualificados e credenciados junto ao TRIBUNAL, que executardo os servicos
contratados;

O(s) Gerente(s) Técnico(s) sera(dao) ofs) profissional(is) designado pela
CONTRATADA para representar a mesma perante o TRIBUNAL, durante a
execucdo dos servicos, recebendo as demandas, administrando a equipe da
CONTRATADA e zelando pelo eficaz atendimento aos requisitos contratuais;

Devera haver sempre um profissional designado como Gerente Técnico da
CONTRATADA, acessivel, presencialmente ou remotamente, a qualquer
hora, no periodo das 8 as 20 h. No caso de haver profissional da
CONTRATADA prestando servico para o TRIBUNAL em horarios ndo uteis,
também deverd ser designado Gerente Técnico, que podera ser acionado,
ainda gue remotamente, para receber determinagdes ou tratar questdes,
INCIDENTES e problemas que sejam inadiaveis, a critério do TRIBUNAL;

Para atividades realizadas fora do hordrio de expediente do Tribunal, a
CONTRATADA devera disponibilizar niumeros de celular e escala do(s)
profissional(ais) que responderdo pelo papel de Gerente(s) Técnico(s);
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5.10.5

5.10.6

5.10.7

5.10.8

5.10.9

5.10.10

Na assinatura do contrato, a CONTRATADA designard um ou mais
profissionais para ser o seu Gerente Técnico como também seus substitutos
eventuais. Sempre que houver mudangas, esses representantes
administrativos deverdo ter as suas indicacGes formalizadas junto ao
TRIBUNAL. O substituto eventual atuard somente na auséncia do Gerente
Técnico titular;

O(s) Gerente(s) Técnico(s) sera(ao) designados pela CONTRATADA para
gerenciar as atividades técnicas dos Profissionais de Suporte sob sua
responsabilidade, recebendo as demandas, administrando a qualidade da
execucdo dos servicos sob sua responsabilidade e zelando pelo eficaz
atendimento aos requisitos contratuais;

O papel de Gerente Técnico, devidamente qualificado, devera ser
preenchido por pelo menos 8 horas compreendidas entre 8 e 20 h;

Sempre que estiver em execucdo alguma atividade em hordrio nao util, o(s)
Gerente(s) Técnico(s) devem estar disponiveis e acessiveis, presencialmente
ou por telefone indicado pela CONTRATADA;

O(s) Gerente(s) Técnico(s) designado(s) assumira(do) a funcdo de ponto de
contato com as equipes técnicas do TRIBUNAL e deverd(dao) possuir
experiéncia em ambientes de infraestrutura de ambiente de Tl, conforme
exigéncias de qualificagao profissional estabelecidas no item especifico deste
documento;

Caberd ao Gerente Técnico formalmente indicado:

5.10.10.1 Informar ao TRIBUNAL problemas de quaisquer naturezas que
possam impedir o bom andamento dos servicos;

5.10.10.2 Executar os procedimentos administrativos referentes aos
recursos alocados para execugdo dos servicos contratados;

5.10.10.3 Executar a gestdo geral do contrato por parte da CONTRATADA,;

5.10.10.4 Assegurar que as determinacbes do TRIBUNAL sejam
disseminadas junto aos profissionais alocados a execucdo dos
Servigos;

5.10.10.5 Proceder ao registro de atas de reunido, as quais deverdo ser
disponibilizadas para o TRIBUNAL sempre que solicitadas;

5.10.10.6 Zelar pelo cumprimento eficaz e eficiente dos requisitos
contratuais segundo as melhores praticas;

5.10.10.7 Participar, quando convocado pelo TRIBUNAL, de reuniGes de
alinhamento de expectativas contratuais ou de planejamento de
atividades;

5.10.10.8 Elaborar, quando solicitado, minuta de OS, para discussao,
aprovacgdo e autorizacdo pelos demandantes, Fiscais Técnicos e
Gestor do Contrato;
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acompanhamento e

cumprimento integral de todas as tarefas nos prazos e qualidade

exigidos;

5.10.10.10 Avaliar o prazo requerido e alocar os profissionais necessarios

para a execucao das ORDENS DE SERVICO;

5.10.10.11 Informar os profissionais da CONTRATADA que serdao os
responsaveis pelo atendimento da ORDEM DE SERVICO ou

atividade;

5.10.10.12 Acompanhar a execu¢dao de todas as ORDENS DE SERVICO,
garantindo o cumprimento dos Niveis Minimos de Servico;

5.10.10.13 Informar ao TRIBUNAL sobre problemas de qualquer natureza
que possam impedir o adequado atendimento das ORDENS DE

SERVICO;

5.10.10.14 Realizar a entrega dos servicos e produtos previstos nas ORDENS
DE SERVICO e nas demais obrigacdes deste edital;

5.10.10.15 Obter do Gestor do Contrato ou dos servidores por ele indicados,
as assinaturas de autorizacdo e ateste das ORDENS DE SERVICO a
serem executadas ou concluidas, previamente a execuc¢do ou

posterior a conclusdo, respectivamente;

5.10.10.16 Atuar como representante da CONTRATADA para solucdo de
qualquer duvida, conflito ou desvio, em relagdo a questdes

técnicas envolvendo a prestacao de servico;

5.10.10.17 Deve possuir interlocucao direta com o fabricante do software

de protecdo utilizado pela CONTRATADA;

5.10.10.18 Deve possuir autorizacdo para abrir chamado diretamente com o

fabricante;

5.10.10.19 Deve possuir acesso direto ao sistema de chamados do

fabricante para acompanhamento

prioridade de prioridade;

escalonamento de

5.10.10.20 Deve possuir acesso ao sistema do fabricante para informar
possiveis bugs e solicitacao de novas funcionalidades;

5.10.10.21 Deve possuir interlocucdo direta com os engenheiros de
backoffice do fabricante, para escalonamento de chamados.

5.10.11 Os Demandantes dos Servigos serdao as pessoas solicitantes de servico que
poderdo ser Usuarios Especiais, Fiscais do Contrato, Gestor do Contrato;

5.10.12 Para o Usuario Especial é permitida a abertura de CHAMADOS e
INCIDENTES, a qualquer hora e em qualquer nivel de SEVERIDADE, assim
como o fechamento e aprovagdo dos CHAMADOS e INCIDENTES por ele

abertos;
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5.13

5.14

5.15
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5.10.13 Para o Gestor do Contrato e os Fiscais do Contrato designados, além das
permissées cumuladas dos Usudrios Especiais, serdao também cabiveis o que
se segue:

5.10.13.1 Abrir e aprovar as ORDENS DE SERVICO, contendo todas as
tarefas e informacgdes necessarias a realizacdo do servico;

5.10.13.2 Supervisionar a execu¢ao e implantacdao dos produtos objetos
das ORDENS DE SERVICO;

5.10.13.3 Analisar a qualidade dos servigos realizados pela CONTRATADA e
propor eventuais fatores de ajustes que deverao ser aplicados a
ORDEM DE SERVICO quando ndo atendidos os padrdes de
qualidade e resultados esperados especificados, anexando
elementos comprobatdrios do ndo atendimento;

5.10.13.4 Avaliar a execucdao dos servicos quanto a compatibilidade
contratual.

Os chamados para agendamento de atividades planejadas, em data futura, devem ser
registrados da mesma maneira que os demais;

A CONTRATADA devera emitir e entregar, para cada atendimento realizado, ordem de
servico contendo nimero do atendimento, informacgdes da solicitacao, procedimentos
técnicos, solugdo e horario inicio/fim bem como manter histérico de acdes e atividades
realizadas, NMS alvo e NMS atingido;

5.12.1  Em caso de violagdo do NMS a CONTRATADA devera apresentar as suas
justificativas.

A CONTRATADA deve registrar no sistema de registro de chamados do TCU, CA Service
Desk, seguindo os padrdes definidos pela CONTRATANTE, todos os chamados
registrados em seu sistema de forma a permitir a CONTRATANTE aferir o NMS e os
atendimentos realizados;

Os padrodes definidos para a execug¢do contratual devem ser registrados por meio de
documento POP (procedimento operacional padrdao) publicado na Wiki da
CONTRATANTE;

A hierarquia de severidade vai de 1 a 5, sendo a severidade 1 a de maior urgéncia,
superior a todas as demais;

Os chamados técnicos devem ser categorizados nos seguintes niveis de severidade (rol
exemplificativo):

Nivel Descrigao

1 Solucdo fora de operacao.

Funcionalidades principais severamente prejudicadas. Operagao
prossegue com restrigdes significativas.

3 Perda de funcionalidades nao criticas. Operacdes deficientes de

alguns componentes, mas o usudrio continua a utilizar a
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solugdo.

4 Questoes de carater geral

5 Investigacdo de solucdo definitiva

As descricbes do item anterior n3ao sdao exaustivas. Em situagdes reais, a
CONTRATANTE fara a categorizacdao do chamado técnico conforme seu julgamento;

O nivel de severidade dos chamados deve ser definido pela CONTRATANTE no
momento de sua abertura;

O nivel de severidade de um chamado pode ser reclassificado a critério Unico e
exclusivo do TCU;

5.19.1 Caso anova severidade seja mais gravosa:

5.19.1.1 Devera ser aberto novo chamado com a nova severidade, cuja
contagem de prazo, para fins de calculo de NMS e de eventuais
descontos ou sancbes obedecerd aos tempos da severidade
escalonada;

5.19.1.2 O chamado original deve ser suspenso até a finalizacdo do
atendimento do chamado reclassificado.

5.19.2  Caso a nova severidade seja menos gravosa, a contagem de prazo, para fins
de cdlculo de NMS e de eventuais descontos ou sancdes, obedecerd a nova
severidade reclassificada.

E vedada a reclassificacio pela CONTRATADA sem a autoriza¢do prévia do TCU;

Os chamados somente podem ser encerrados apds a validacdo, pelo TCU, da solucao
apresentada;

E vedado o encerramento do chamado pela CONTRATADA sem a autoriza¢do prévia do
TCU;

E vedado o cancelamento de chamados pela CONTRATADA sem a autorizacdo prévia
do TCU;

Os tempos de atendimento e resolugdo tem sua contagem iniciada a partir da abertura
do chamado;

Caso a CONTRATADA apresente solugao de contorno, a contagem do NMS do chamado
original serd suspensa até a apresentacao da solucdo definitiva e sera aberto chamado
de investigacdo de solucdo definitiva em severidade 5;

5.25.1 E vedado o agendamento do chamado pela CONTRATADA sem a prévia
aplicacdo de solucdo de contorno, exceto se autorizado pelo TCU.

Nivel Minimo de Servigo:

5.26.1 O atendimento dos chamados técnicos de nivel de severidade 1 deve ser
iniciado em até 15 minutos e o chamado solucionado em até 12 horas
corridas;
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5.26.2 O atendimento dos chamados técnicos de nivel de severidade 2 deve ser
iniciado em até 1 hora corrida e solucionado em até 24 horas corridas;

5.26.3 O atendimento dos chamados técnicos de nivel de severidade 3 e 4 deve
ser iniciado em até 4 horas comerciais e solucionados em até 36 horas
comerciais;

5.26.4 O atendimento dos chamados técnicos de nivel de severidade 5, iniciados
em até 12 (doze) horas comerciais e solucionados em até 360 (trezentas e
sessenta) horas comerciais. A presenga de técnico no local de instalacdo da
solugdo ndo é requerida.

Serd admitido o atendimento remoto, desde que seja previamente autorizado pelo
TCU;

Horas comerciais, para fins de calculo do NMS, sdao as compreendidas entre 8 h e 20 h,
horario de Brasilia-DF, em dias Uteis;

Por inicio de atendimento entende-se a aloca¢ao de técnico devidamente qualificado
para efetuar a correcdao do problema ou o troubleshooting preciso, com interlocucao
direta com a equipe do TCU.

Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive
técnicos, gerentes e procuradores da empresa, devem assinar termo de
confidencialidade, sigilo e uso (TCSU) — Anexos IV e V;

Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive
técnicos, gerentes e procuradores da empresa, devem ser previamente cadastrados
para acesso remoto;

5.31.1 A prestacdo de qualquer servico somente serd considerada iniciada apds a
assinatura do TCSU, o devido credenciamento e a entrega, quando aplicavel,
dos certificados requeridos no Edital.

Em caso de necessidade de coleta de logs e demais informagdes que permitam o
adequado troubleshooting, a CONTRATADA deve fazé-lo remota ou localmente, ndo
devendo esperar que a equipe do TCU se mobilize para esta acao;

A CONTRATADA deverd apresentar, mensalmente, até o quinto dia util apds o
fechamento do ciclo de faturamento, relatério contendo as informacdes de data e
hora de abertura e fechamento do chamado, nome do responsavel pela abertura,
nome do responsavel pelo atendimento, nimero de controle (protocolo), nivel de
severidade, descri¢do sucinta do chamado, NMS alvo e NMS atingido, justificativa para
eventual violagdo de NMS, resumo executivo e oportunidades de melhoria;

A CONTRATANTE possui modelos de relatérios e informacdes desejadas consolidados
ao longo do tempo por diferentes contratos. S3o relatdérios em constante evolugao e
adaptac¢ao de acordo com o servigo prestado;

5.34.1 Estes modelos serdo apresentados a licitante no momento da vistoria, caso
seja realizada;

5.34.2 Na auséncia da vistoria, os modelos serdo apresentados a CONTRATADA
durante a reunido de inicio de projeto;
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5.34.3 E responsabilidade da CONTRATADA tomar estes modelos como parametro
minimo, propondo melhorias ao longo da prestacdo dos servicos.

5.35 O relatdrio deve permitir a mensuracao dos tempos de NMS atingidos, detalhados por
cada evento registrado no chamado;

5.36 O registro dos eventos nos chamados deve ser realizado de forma precisa, com
“status” que permita identificar claramente se o evento deve ou ndo ser considerado
no calculo do NMS;

5.37 A pedido do TCU, a CONTRATADA deve realizar, dentre outras atividades:
5.37.1 Download das versdes/atualizacGes;
5.37.2  Aplicacdo das versdes/atualizagdes.

5.38 Os Servicos de Suporte técnico serdo demandados em situagdes de contingéncia, em
rotinas operacionais, no esclarecimento de duvidas ou em periodos de mudancas
complexas no ambiente que ensejem a incorporagcdao temporaria de expertise, para
realizar tarefas pré-determinadas;

5.39 Todas as configuracdes devem ser feitas em consonancia com as normas,
padronizacdes e politicas de seguranca da CONTRATADA,;

5.40 Os servicos devem compreender atividades tipicas, como (rol exemplificativo):
5.40.1 Configuracdo das funcionalidades requeridas nas especificacdes técnicas;
5.40.2  Configuragdo de alta disponibilidade;
5.40.3 Planos de mudanca e preenchimento de RFC (request for change);
5.40.4 Implementagao de novas funcionalidades;
5.40.5 Movimentac¢do do equipamento entre racks dentro do mesmo Datacenter;

5.40.6  Correcdo de erros e defeitos na solucdo, e quaisquer outras atividades de
conservacdo, devendo ser realizados de acordo com os manuais, boas
praticas, normas técnicas especificas para os recursos utilizados;

5.40.7 Ajuste para manter a solucdo adquirida pela CONTRATANTE provendo a
melhor utilizacdo de suas funcionalidades;

5.40.8  Participacdo e coordenacdo de reunides para avaliacdo e acompanhamento
dos servicos oferecidos e planejamento e execucdo das atividades com vistas
a melhoria do ambiente instalado;

5.40.9 Fornecimento de informacOes e esclarecimento de duvidas sobre
administracdo, configuracdo, otimizacdo, troubleshooting ou utilizacdo;

5.40.10 Exame das praticas operacionais existentes do cliente para avaliar seu
desempenho e identificar oportunidades para aprimorar a eficiéncia e a
gualidade da entrega dos servicos;

5.40.11 Personalizagdo da solugdo de acordo com os requisitos de desempenho,
capacidade e gerenciamento de configuracdo do negdcio para efetiva e
eficientemente gerenciar o ambiente;
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5.40.12 Provimento de avaliacdo completa do estado atual e planos para correcdo
de inconsisténcias e ndo conformidades;

5.40.13 Melhoria e aceleracdo do sistema;

5.40.14 Elaboracdo de plano de trabalho em alto nivel com recomendac¢bes de
mudancas na infraestrutura, avaliacdo de compatibilidade, andlise de carga e
perfis de uso;

5.40.15 Avaliagdo técnica da infraestrutura, preparacao de cendrio para implantagao
de novas funcionalidades, aconselhamento em novas tecnologias.

A CONTRATADA deve participar das reuniées do CAB (Comité de Mudancas) sempre
que alguma “change request” for submetida a aprovacao;

A CONTRATADA deve registrar, por sua iniciativa, chamados para TODAS as atividades
técnicas executadas.

Transi¢ao contratual

A transicdo entre os servicos de cdpias de seguranca (backup) e disponibilizacdo de
dados (restore) que estdo em producdo e os que serdo implantados deve ser feita de
forma que ndo haja interrupc¢ao, que deve, inclusive, operar paralelamente por um
Periodo de Transicdao, que serd considerado finalizado ao término da migracdo dos
dados legados;

A CONTRATADA devera, 60 dias antes do fim da vigéncia contratual, elaborar,
documentar e executar procedimentos de transicdo contratual dos servicos, conforme
descricao abaixo. Tais documentos serdo responsdveis por assegurar a disponibilidade
dos servicos de Tl no momento de migracdo, e como subsidio para contratacdes
futuras, incluindo as seguintes informacdes e acdes;

6.2.1 Atualizacdo da documentacdo, compreendendo as-built, parametros de
instalacdo e configuracdo, arquitetura e topologias implementadas, entre
outros;

6.2.2 Baselines com dados que subsidiem o planejamento de capacidade dos

ambientes de producdo com, pelo menos, informagdes estatisticas de
utilizacdo dos recursos e softwares alocados (recursos de memaria, de CPU,
de rede, de I/0, de espa¢o de armazenamento etc.)

6.2.3 Demonstrativo de crescimento anual, compreendendo toda a vigéncia do
contrato, para cada ambiente de producao;

6.2.4 Esclarecimento de duvidas de configuracdo, dimensionamento ou operagao
dos servicos;

6.2.5 Fornecimento, caso seja solicitado pela Contratante, de arquivos de
configuracdo da solugao utilizada para prestacao dos servigos

Ap0ds o fim da vigéncia contratual, a CONTRATADA devera providenciar o recolhimento
dos equipamentos, produtos, pegas ou softwares necessarios a prestagdo dos servigos,
em seus locais de instalagao ou em local a ser designado pela Contratante.
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6.4 Caso a Contratante julgue pertinente, poderd ser requisitada, sem 6nus adicional, a
permanéncia da alocacdo dos equipamentos, softwares e demais elementos utilizados
para a prestacao dos servicos, que tenham sido instalados nas dependéncias do TCU,
pelo periodo de 6 (seis) meses apds o fim da vigéncia contratual, por meio da
celebracdo de termo de cessdo em comodato;

6.5 Todas as funcionalidades providas pelos equipamentos, softwares e demais elementos
devem continuar ativas, sem interrup¢des dos servigos por eles providos, inclusive
suas consoles de geréncia e configuragdo, com excegdo de:

6.5.1 Atualizacdo de versdo de software;

6.5.2 Requisitos que exijam execuc¢do de atividades por parte de funciondrios da
Contratada;

6.5.3 Nesse periodo, ndo sera exigida prestacdo dos servicos de suporte,

manutenc¢do e atualizacdo da infraestrutura tecnolégica para a prestacao
dos servigos, nem garantia do fabricante.

LOCAL DE PRESTACAO DOS SERVIGCOS

Os servicos devem ser prestados, conforme determinacdao do CONTRATANTE, nos
seguintes enderegos:

Tribunal de Contas da Uniao

Endereco: SAFS - Quadra 4 - Lote 1

CEP: 70042-900 - Brasilia — DF

Instituto Serzedello Corréa (ISC)

Endereco: Ed. Anexo IV do TCU,

SCES — Setor de Clubes Esportivos Sul - Trecho 3 - Polo 8 - Lote 3
CEP: 70.200-003 - Brasilia-DF

Tribunal Superior do Trabalho (TST)

Endereco: St. de Administragao Federal Sul Q 8 - Asa Sul

CEP: 70070-943 - Brasilia - DF

UNIDADE RESPONSAVEL PELO PROJETO E FISCALIZADORA

Secretaria de Infraestrutura de Tecnologia da Informacao — Setic.
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ANEXO Il - ORCAMENTO ESTIMATIVO

Valor
e Quantidade . o Unitario Valor Total
| D D
tem escricao Total Unidade uragao Mensal (R$)
(R$)
Servicos gerenciados de
protecao de dados,
1 conforme  disposto no

. N . 48.000 * Terabytes | 60 meses 729,67 35.024.160,00
Edital do Pregdo Eletrbnico

n.2 43/2020 e em seus
Anexos.

* (800 unidades por més durante 60 meses)
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ANEXO Ill - MODELO DE PROPOSTA DE PRECOS

Ao: Tribunal de Contas da Uniao
Pregdo Eletrénico n.2 44/2020

1. Apresento, em uma via, a proposta para a contratacdo de servicos gerenciados de protecao
de dados compostos por software e repositério de backup, instalagdo, configuragao,
administragdo, suporte, monitoramento e opera¢dao da solucdo, pelo periodo de 60
(sessenta) meses, em regime de empreitada por preco unitario, conforme condi¢bes e
especificacdes dispostas no Edital do Pregdo Eletronico n.2 44/2020 e em seus Anexos.

2. O valor total proposto para o objeto deste Pregdo, pelo periodo de 60 (sessenta) meses, é de
RS __ (valor por extenso), conforme a tabela abaixo:

Valor
. Quant. . - Unitdrio | Valor Total
D D
Item escricdo Total Unidade uragao Mensal (R$)
(RS)

Servicos gerenciados de
protecao de dados,
1 conforme disposto no Edital | 48.000 * | Terabytes | 60 meses
do Pregdo Eletronico n.2
44/2020 e em seus Anexos.

* (800 unidades por més durante 60 meses)

3. Atesto a ndo aplicacdo da pratica do ‘registro de oportunidade’ para o objeto ofertado na
presente proposta comercial, conforme disposto na Lei 8.666/1993, art. 32, caput e nos
termos do Acdrdao-TCU 928/2020-Plenério.

4. O prazo de validade desta proposta é de (ndo inferior a) 60 (sessenta) dias corridos, a contar
da data da sua apresentacao.

Observacdo:

A proposta devera atender todos os requisitos estabelecidos no Edital do Pregdo Eletrénico n.2
44/2020 e em seus Anexos, em especial, o disposto na Sec¢do Xl — Da Aceitabilidade da
Proposta.

Assinatura
DADOS DA EMPRESA:
Razado Social:
CNPJ:
Endereco e CEP:
Telefone e E-mail:
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ANEXO IV - MODELO DE TERMO DE CONFIDENCIALIDADE, SIGILO E USO DO PRESTADOR

Colaborador (a) XXXXXXXXXXXXXXXX, inscrito no CPF sob o nimero XXX.XXX.XXX-XX,
atesta tomar conhecimento de informacdes sobre o ambiente computacional do Tribunal de
Contas da Unido — TCU, aceita regras, condi¢des e obrigacdes constantes do presente termo.

1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso é prover a necessaria e
adequada protecdo as informagbes restritas de propriedade exclusiva do TCU reveladas ao
signatario em funcdo da prestagdo dos servigos objeto do contrato XX/XXXX.

2. A expressdao “informacdo restrita” abrangerd toda informacdo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: técnicas, projetos, especificacdes, desenhos, cdpias, diagramas, férmulas, modelos,
amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen
drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto,
especificagcdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas
e modelos utilizados, precos e custos, definicdes e informacdes mercadoldgicas, invencdes e
ideias, vulnerabilidades existentes, outras informacdes técnicas, financeiras ou comerciais,
entre outros.

3. O signatario compromete-se a nao reproduzir nem dar conhecimento a terceiros, sem
a anuéncia formal e expressa do TCU, das informacdes restritas reveladas.

4, O signatdrio compromete-se a ndo utilizar, de forma diversa da prevista no contrato de
prestacdo de servicos ao TCU / plano de trabalho, as informacdes restritas reveladas.

5. O signatdrio deverd cuidar para que as informacGes reveladas figuem limitadas ao
conhecimento préprio.

6. O signatario obriga-se a informar imediatamente ao TCU qualquer violacdo das regras
de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua acdo
ou omissao, independentemente da existéncia de dolo.

7. A guebra do sigilo das informacgdes restritas reveladas, devidamente comprovada, sem
autorizacdo expressa do TCU, possibilitard a imediata rescisdao de qualquer contrato firmado
entre o TCU e o signatario sem qualquer 6nus para o TCU. Nesse caso, o signatdrio, estara
sujeito, por acdo ou omissdo, além das eventuais multas definidas no contrato, ao pagamento
ou recomposicdo de todas as perdas e danos sofridos pelo TCU, inclusive os de ordem moral,
bem como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em
regular processo judicial ou administrativo.

8. O signatario manifesta explicita ciéncia:
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a. da vedacao a criagdo de compartilhamentos nos servidores sem a devida
autorizagdo do proprietario, registrado em ticket no sistema de chamados do TCU,
evitando-se exposi¢ao de dados sensiveis;

b. da vedagao a utilizagdao dos discos C: para qualquer uso diferente daquele para
qual é destinado: utilizado Unica e exclusivamente para o sistema operacional;

c. davedagao de permanecer conectado aos servidores apds o uso (efetuar logout
SEMPRE).

9. O signatario admite ciéncia da proibicao de login na estacdo de trabalho com usudrio

administrador “_A”, sendo a violacdo passivel de eventuais san¢des impostas pelas politicas

corporativas do TCU. Conforme demonstrado no procedimento publicado em documentacao

interna, o correto acesso deve ser efetuado com o usudrio x (cpf) e o escalonamento de

privilégios com o usuario (_A) feito apenas nas conexdes remotas, por meio de browser, SSH ou

RDP.

10. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor

desde a data de acesso as informagdes restritas do TCU.

11. O signatdrio manifesta explicita ciéncia:

da Portaria-TCU n2 202/2008, Portarias-CGTI n2 1, 2 e 3/2011 e Portaria-
SEGEPRES n203/2014, anexas a este documento de confidencialidade, sigilo e uso.

do “termo de Compromisso contendo ciéncia e concorddncia do responsdvel pelo
ativo e do usudrio executante do acesso” anexa junto a este documento de termo
de confidencialidade, sigilo e uso.

do “termo de Compromisso cabendo ciéncia do chefe do setor (responsdvel) e do
usudrio recebedor do perfil ora mencionado simplesmente como ‘usudrio’) ”.

E, por aceitar todas as condigdes e as obrigacdes constantes do presente Termo, o

signatdrio assina o presente termo.

Brasilia, XX de XXXXXX de XXXXX.

XXXXXXXXXXXX
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ANEXO V - MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO DA EMPRESA
(LICITANTE/CONTRATADA)

A CONTRATADA XXXXXXXXXXXXXXXX, inscrita no CNPJ sob o nimero XXX.XXX.XXX-
XX, atesta tomar conhecimento de informacdes sobre o ambiente computacional do Tribunal
de Contas da Unido — TCU, aceita regras, condi¢des e obriga¢des constantes do presente termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e adequada
protecdo as informacgdes restritas de propriedade exclusiva do TCU reveladas ao signatario em
funcdo da prestacdo dos servicos objeto do contrato XX/XXXX.

2. A expressdao “informacdo restrita” abrangerd toda informacdo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: técnicas, projetos, especificacdes, desenhos, cdpias, diagramas, férmulas, modelos,
amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen
drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto,
especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas
e modelos utilizados, precos e custos, definicdes e informacdes mercadoldgicas, invencdes e
ideias, vulnerabilidades existentes, outras informacdes técnicas, financeiras ou comerciais,
entre outros.

3. A empresa signatdria compromete-se a nao reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do TCU, das informacdes restritas reveladas.

4. A empresa signataria compromete-se a nao utilizar, de forma diversa da prevista no
contrato de prestacdo de servicos ao TCU / plano de trabalho, as informacdes restritas
reveladas.

5. A empresa signatdria deverd cuidar para que as informacdes reveladas fiquem
limitadas ao conhecimento préprio.

6. A empresa signataria obriga-se a informar imediatamente ao TCU qualquer violacao
das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido
por sua agao ou omissao, independentemente da existéncia de dolo.

7. A quebra do sigilo das informacgdes restritas reveladas, devidamente comprovada, sem
autorizacdo expressa do TCU, possibilitara a imediata rescisdao de qualquer contrato firmado
entre o TCU e a signataria sem qualquer 6nus para o TCU. Nesse caso, a signataria, estara
sujeita, por acdo ou omissdo, além das eventuais multas definidas no contrato, ao pagamento
ou recomposicdo de todas as perdas e danos sofridos pelo TCU, inclusive os de ordem moral,
bem como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em
regular processo judicial ou administrativo.
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8. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de acesso as informagdes restritas do TCU.

9. A empresa signataria manifesta explicita ciéncia:

a. da Portaria-TCU n2 202/2008, Portarias-CGTI n2 1, 2 e 3/2011 e Portaria-
SEGEPRES n2 03/2014, anexas a este documento de confidencialidade, sigilo e
uso.

b. do “termo de Compromisso contendo ciéncia e concorddncia do responsdvel pelo
ativo e do usudrio executante do acesso” anexa junto a este documento de termo
de confidencialidade, sigilo e uso.

c. do “termo de Compromisso cabendo ciéncia do chefe do setor (responsdvel) e do
usudrio recebedor do perfil ora mencionado simplesmente como ‘usudrio’) ” anexa
junto a este documento de termo de confidencialidade, sigilo e uso.

E, por aceitar todas as condi¢cdes e as obrigacdes constantes do presente Termo, o
signatdrio assina o presente termo, o signatdrio assina o presente termo através de seus
representantes legais.

Brasilia, XX de XXXXXX de XXXXX.

XXXXXXXXXXXX
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ANEXO VI - MINUTA DO CONTRATO

TERMO DE CONTRATO N.2 /20__ QUE ENTRE
SI CELEBRAM A UNIAO, POR INTERMEDIO DO
TRIBUNAL DE CONTAS DA UNIAOQ, E PARA A
PRESTACAO DE SERVICOS GERENCIADOS DE
PROTECAO DE DADOS.

CONTRATANTE: A Unido, por intermédio do Tribunal de Contas da Unido[/se for o caso, indicar
também o nome da Unidade Técnica], com sede no [inserir endereco completo], inscrito no
CNPJ (MF) sob o n.2 00.414.607/____ -, representado pelo seulinserir fungdo da autoridade
competente], Senhor(a) [inserir nome do titular ou substituto], de acordo com a
[delegacdo/subdelegacdo]de competéncia contida no inciso do art. da Portaria
da [Presidéncia ou Segedam] n.2 , de

CONTRATADA: , inscrito no CNPJ (MF) sob o n.? ,
estabelecida [inserir endereco completo], representada pelo seu [inserir cargo], Senhor(a)
[inserir nome completo], portador(a) da Cédula de Identidade n.2 [inserir nUmero e
orgdo expedidor/unidade da federacdo] e CPF (MF) n.2 , de acordo com a
representacdo legal que Ihe é outorgada por [procuragdo/contrato social/estatuto social].

As CONTRATANTES tém entre si justo e avengado, e celebram o presente contrato, instruido no
TC n.2 015.059/2020-0 (Pregédo Eletronico n.2 _ /20 ), mediante as clausulas e condi¢des que
se seguem:

CLAUSULA PRIMEIRA — DO OBJETO

1. O presente contrato tem como objeto a prestacao de servicos gerenciados de protecao
de dados compostos por software e repositério de backup, instalacdo, configuracado,
administracdo, suporte, monitoramento e operacdo da solucdo, pelo periodo de 60 (sessenta)
meses, em regime de empreitada por preco unitario, conforme especificacdes do Anexo | do
Edital do Pregdo Eletrénicon? /20 .

CLAUSULA SEGUNDA - DO VALOR

1. O valor total deste contrato para o periodo de 60 (sessenta) meses é de RS (),
conforme proposta vencedora do Pregdo Eletronico n? /20 .

2. O valor anual deste contrato é de RS ().

CLAUSULA TERCEIRA — DA DESPESA E DOS CREDITOS ORCAMENTARIOS

1. A despesa orcamentaria da execucdo deste contrato para o exercicio de ___, no valor de
RS ( ), correra conforme a Nota de Empenho n.e ,
de [/ .

55

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.



~—_ TRIBUNAL DE CONTAS DA UNIAO
Tcu Secretaria de Licitacdes, Contratos e Patrimonio — Selip TC 015.059/2020-0
Diretoria de Licitacdes - Dilic
CLAUSULA QUARTA - DOS PRAZOS E DOS REQUISITOS PARA A PRESTACAO DOS SERVICOS

1. Apds a assinatura do contrato a CONTRATADA tem 10 (dez) dias para agendar a reunidao
de inicio de projeto, que tem por objetivo estabelecer cronograma de marcos para os primeiros
120 (cento e vinte) dias de execu¢do contratual.

1.1. A reunido deve ser realizada em até 20 (vinte) dias apds a assinatura do contrato.

2. Na reunido de inicio de projeto serd definida a estratégia para desenvolvimento do
projeto executivo da solugdo contendo plano de implantacdo e migra¢do, que devera ser
aprovado pela CONTRATANTE.

2.1. O projeto executivo deve ser entregue em até 40 (quarenta) dias apds a
assinatura do contrato.

2.1.1. A CONTRATANTE poderad aceitar integralmente ou parcialmente o
documento.

2.1.1.1. No caso de recusa parcial, os apontamentos devem ser feitos em
até 5 (cinco) dias corridos apds a sua entrega a CONTRATANTE.

2.1.2. Apds o recebimento dos apontamentos, a CONTRATADA tem 5 (cinco)
dias corridos para correcdo das impropriedades verificadas.

2.1.3. Os servicos de instalacdo somente poderao ser iniciados apds a entrega e
aprovacao do projeto executivo.

3. O projeto executivo a ser entregue deve conter, mas ndo exclusivamente:
3.1. Adescricao detalhada dos servicos de engenharia e as respectivas plantas;
3.2. Adescricao detalhada dos produtos e subprodutos em uso;
3.3. Adescricao de topologia légica e fisica da solucdo;
3.4. O mapeamento de criticidade de todos os ativos envolvidos no objeto;
3.5. O enderecamento IP da solucdo;

3.6. Os envolvidos no contrato (nome, e-mail, telefone, empresa, qualificacdo
técnica);

3.7. A descrigdo das maquinas virtuais e fisicas criadas;
3.8. Demais informacdes pertinentes ao projeto;

3.9. Caracteristicas dos servicos;

3.10. Topologias;

3.11. Niveis minimos de servico;

3.12. Atividades operacionais;

3.13. Dados para abertura de chamados e escalation list;
3.14. Procedimentos para interrupg¢des programadas;

3.15. Scripts de operacao (desligamento e religamento, switch over, acionamento do
site de contingéncia, se configurado e instalagdo);
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3.16. Procedimentos de recuperacdo para os equipamentos componentes da soluc3o;

3.17. Rotinas de backup e restore de todos os softwares componentes de cada um dos
itens objeto da garantia;

4, Os profissionais para realizacdo das atividades técnicas devem possuir Certificacdo de
nivel profissional, emitido pelo fabricante do equipamento;

4.1. Caso ndo haja programa de certificagcao do fabricante, serdo aceitos técnicos que
tenham realizado treinamentos oficiais;

4.2. Poderdo ser aceitas certificacbes equivalentes, desde que aprovadas pela
comissdo de recebimento.

5. O credenciamento dos profissionais envolvidos na execugdo contratual deve ser prévio
ao inicio da alocag¢do, com antecedéncia de 2 (dois) dias Uteis, prazo em que o TCU emitira
parecer sobre a aceitacdao ou nao do credenciamento.

6. A solucdo de servigos gerenciados de protecdao de dados é composta por etapas, que
serdo objeto de Termo de Recebimento Definitivo para registro do marco:

6.1. Instalacdo e Configuracdo: prazo maximo 60 (sessenta) dias apds a assinatura do
contrato;

6.2. Migracdo de Dados; prazo maximo de até 540 (quinhentos e quarenta) dias apds
a finalizacdo da etapa de instalacdo e configuracao;

6.3.  Operacgdo: iniciar-se-a apds a primeira prote¢do de dados ser realizada.

7. Durante a prestacdo dos servicos deverdao ser observados os prazos estabelecidos no
Anexo | do Edital do Pregdo Eletronicon.2 _ /20__.

CLAUSULA QUINTA - DA VIGENCIA

1. O prazo de vigéncia deste contrato é de 60 (sessenta) meses, contadosde _/ / a

/.

CLAUSULA SEXTA — DA GARANTIA DE EXECUCAO DO CONTRATO

1. A CONTRATADA devera apresentar a Administracido da CONTRATANTE, no prazo
maximo de 20 (vinte) dias corridos, contados do 12 (primeiro) dia util seguinte a data que a
CONTRATADA recebeu a sua via do contrato assinada, comprovante de prestacdo de garantia
no valor de RS ( ), correspondente ao percentual de 1% (um por cento) do valor
total do contrato, com vigéncia de _/ / a _/ / , mediante a op¢do por uma das
seguintes modalidades:

1.1. Caucdo em dinheiro ou titulos da divida publica;

1.1.1. A garantia em apreco, quando em dinheiro, deverad ser efetuada em favor do
Tribunal de Contas da Unido, na Caixa Econbmica Federal, em conta
especifica, com correcdo monetaria.

1.2. Seguro-garantia, modalidade “Seguro-garantia do Construtor, do Fornecedor e do
Prestador de Servi¢o”; ou
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1.3. Fianca bancéria, observado o modelo do Anexo VIl do Edital do Pregdo Eletronico
ne__ /20 .
2. O descumprimento do prazo fixado para apresentacdo da garantia autoriza a

Administracdo a promover o bloqueio dos pagamentos devidos a CONTRATADA, no valor
correspondente a garantia devida, a titulo de caugdo em dinheiro.

2.1.

2.2.

A garantia constituida na forma do item acima é proviséria, de modo que a
CONTRATADA pode, a qualquer tempo, substitui-la por quaisquer das modalidades
de garantia previstas no art. 56 da Lei n° 8.666/93.

O bloqueio efetuado com base neste item ndo gera direito a nenhum tipo de
compensacao financeira a CONTRATADA.

CLAUSULA SETIMA — DOS ENCARGOS DAS PARTES

1. As partes devem cumprir fielmente as cldusulas avencadas neste contrato, respondendo
pelas consequéncias de sua inexecucgao total ou parcial.

2. A CONTRATADA, além das obrigacdes estabelecidas nos Anexos do Edital do Pregao
Eletronicon.2 _ /20, deve:

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Nomear preposto para, durante o periodo de vigéncia, representd-lo na execugao
do contrato;

Manter, durante a vigéncia do contrato, as condi¢cdes de habilitacdo exigidas na
licitagdo, devendo comunicar a CONTRATANTE a superveniéncia de fato
impeditivo da manutencao dessas condicdes;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregdes;

Responder pelos danos causados diretamente a CONTRATANTE ou aos seus bens,
ou ainda a terceiros, decorrentes de sua culpa ou dolo na execucdo do contrato;

Respeitar as normas de controle de bens e de fluxo de pessoas nas dependéncias
da CONTRATANTE

Indicar, no inicio da execucdo do contrato, endereco eletronico institucional para
recebimento de coépia da ordem bancdriae, se houver, de retencées, dos
respectivos demonstrativos, da Declaracdo do Imposto de Renda Retido na Fonte
(DIRF) e da Declaracdo de Retencdo do Imposto Sobre Servicos (DRISS).

2.6.1. Durante a execucdo do contrato, a CONTRATADA deverd informar a
CONTRATANTE sobre eventuais alteracdes do endereco eletronico
institucional indicado no item anterior.

3. Sdo expressamente vedadas a CONTRATADA:

3.1.

3.2.

A veiculagdo de publicidade acerca deste contrato, salvo se houver prévia
autorizagao da CONTRATANTE;

A subcontratacgao total para a execugao do objeto deste contrato;
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3.2.1. Serd permitida a subcontratacdo do fabricante para atendimento aos
requisitos de servico para o papel de gerente técnico e para os servicos de
suporte remoto do fabricante, atualizacdo de versdo dos softwares e troca
de pecas defeituosas.

3.3. A contratacdo de servidor pertencente ao quadro de pessoal da CONTRATANTE,
ativo ou aposentado ha menos de 5 (cinco) anos, ou de ocupante de cargo em
comissdo, assim como de seu conjuge, companheiro, parente em linha reta,
colateral ou por afinidade, até o 32 grau, durante a vigéncia deste contrato.

4. A CONTRATANTE, além das obrigacdes estabelecidas nos Anexos do Edital do Pregdo
Eletronicon.2 _ /20, deve:

4.1. Expedir as Ordens de Servigo;

4.2. Prestar as informacgdes e os esclarecimentos solicitados pela CONTRATADA para a
fiel execugdo do contrato;

4.3. Solicitar o reparo, a corregdo, a remog¢ao, a reconstrucdo ou a substituicdo do
objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des.

CLAUSULA OITAVA — DO ACOMPANHAMENTO E DA FISCALIZACAO

1. Durante a vigéncia deste contrato, a execucado do objeto sera acompanhada e fiscalizada
pelo (a) titular da Secretaria de Infraestrutura de Tecnologia da Informacdo — Setic ou por
representante da CONTRATANTE, devidamente designado para esse fim, permitida a
assisténcia de terceiros.

2. A atestacdo de conformidade da prestacdo dos servicos cabe ao titular do setor
responsavel pela fiscalizacdo do contrato ou a outro servidor designado para esse fim.

CLAUSULA NONA — DA ALTERAGAO DO CONTRATO

1. Este contrato pode ser alterado nos casos previstos no art. 65 da Lei n.2 8.666/93, desde
gue haja interesse da CONTRATANTE, com a apresentacdo das devidas justificativas.

CLAUSULA DECIMA- DO REAJUSTE

1. Os precos dos servicos objeto deste contrato, desde que observado o interregno
minimo de 12 (doze) meses, contado da data limite para apresentacdao da proposta de precos
pela licitante no Pregdo Eletrénico n.2 _ /20 ou, nos reajustes subsequentes ao primeiro, da
data de inicio dos efeitos financeiros do Ultimo reajuste ocorrido, poderdo ser reajustados
utilizando-se a varia¢do do ICTI — indice de Custo da Tecnologia da Informac3o, calculado pelo
IPEA — Instituto de Pesquisa Economica Aplicada, acumulado em 12 (doze) meses, adotando-se
a seguinte férmula:

1.1. Férmula de calculo:
Pr=P+(PxV)
Onde:
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Pr = preco reajustado, ou preco novo;

P = preco atual (antes do reajuste);

V = variacdo percentual obtida na forma do item 1 desta clausula, de modo que (P x V)
significa o acréscimo ou decréscimo de preco decorrente do reajuste.

2. Os reajustes deverdo ser precedidos de solicitagdo da CONTRATADA.

2.1. Caso a CONTRATADA nado solicite tempestivamente o reajuste e prorrogue o
contrato sem pleitea-lo, ocorrera a preclusdo do direito.

2.2. Também ocorrerd a preclusdo do direito ao reajuste se o pedido for formulado
depois de extinto o contrato.

3. O reajuste tera seus efeitos financeiros iniciados a partir da data de aquisi¢ao do direito
da CONTRATADA, nos termos do item 1 desta clausula.

4. O percentual final do reajuste n3ao podera ultrapassar o percentual limite de
crescimento da despesa publica para o exercicio, fixado nos termos do novo regime fiscal
instituido pela Emenda Constitucional n2 95, de 15/12/2016.

5. Em caso de auséncia ou inaplicabilidade do ICTI o reajuste devera ser efetuado com
base na variagdo do IPCA — Indice Nacional de Precos ao Consumidor Amplo, mantido pelo IBGE
— Instituto Brasileiro de Geografia e Estatistica, observadas as demais condi¢des desta clausula.

CLAUSULA DECIMA PRIMEIRA — DA RESCISAO

1. A rescisdo deste contrato se dard nos termos dos artigos 79 e 80 da Lei n2 8.666/93.

1.1. No caso de rescisdo provocada por inadimplemento da CONTRATADA, a
CONTRATANTE podera reter, cautelarmente, os créditos decorrentes do contrato
até o valor dos prejuizos causados, ja calculados ou estimados.

2. No procedimento que visa a rescisdo do contrato, serd assegurado o contraditdrio e a
ampla defesa, sendo que, depois de encerrada a instrucdo inicial, a CONTRATADA terd o prazo
de 5 (cinco) dias uUteis para se manifestar e produzir provas, sem prejuizo da possibilidade de a
CONTRATANTE adotar, motivadamente, providéncias acauteladoras.

CLAUSULA DECIMA SEGUNDA - DA FUNDAMENTACAO LEGAL E DA VINCULAGAO DO
CONTRATO

1. O presente contrato fundamenta-se nas Leis n2 10.520/2002 e n2 8.666/1993 e vincula -
se ao Edital e anexos do Pregdo Eletronico n.2 _ /20 , constante do processo TC
015.059/2020-0, bem como a proposta da CONTRATADA.

CLAUSULA DECIMA TERCEIRA — DO FATOR DE ABATIMENTO POR NiVEL MiNIMO DE SERVICO

1. O objeto consiste em servicos continuados de protecdo de dados, a métrica de
mensuracdo da qualidade do servico é o atingimento de nivel minimo de servico
preestabelecido.
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2. Para cada hora ou fracdo de atraso no inicio do atendimento a um chamado, sera feito o
desconto no valor mensal de pagamento, utilizando o indice FAIA (Fator de Abatimento por
atraso no Inicio de Atendimento - FAIA=nHR x 0,1).

3. Para cada hora ou fracdo de atraso na resolucdo do atendimento a um chamado sera
feito o desconto no valor mensal do pagamento, utilizando o indice FARC (Fator de Abatimento
por atraso na Resolugdo de Chamados - FARC = nHR x 0,3).

4. Para cada violagdo das regras de gestdo dos chamados definidos no Edital do Pregao
Eletronicon.2 __ /20 __ e em seus Anexos ou em Ata de Reunido de Fiscalizagdo, por se tratar de
requisitos objetivos e expressamente declarados, serd feito o desconto no valor mensal do
pagamento, utilizando o indice FAVR (Fator de Abatimento por Violagao de Requisito - FAVR =
QV x 2).

5. Para cada ponto percentual de disponibilidade da solugao fique abaixo de 99,3%
(noventa e nove inteiros e trés décimos por cento) ao més, sera feito o desconto no valor
mensal do pagamento, utilizando o indice FADI (Fator de Abatimento por Disponibilidade - FADI
= (99,3 — DA) x 30). Caso a disponibilidade aferida seja superior a 99,3%, o FADI = 0.

6. O valor QV representa o numero de violagdes registradas.

7. O valor nHR representa o niumero de horas (ou sua fracdo) de atraso, seja no inicio de
atendimento ou de resolucao.

8. O valor DA representa o percentual de disponibilidade aferida.

9. Sendo assim, o valor total mensal a ser pago deve ser descontado do valor percentual
equivalente a soma de FAIA, FARC, FAVR e FADI.

Valor total a pagar (VTP) = Valor mensal do item - (FAIA+FARC+FAVR+FADI)%*Valor
mensal do item

10. O valor do desconto para célculo da VTP fica limitado a 30% (trinta por cento) do valor
mensal do item.

11. Podera ser caracterizada inexecucdo parcial do objeto, caso a CONTRATADA incorra em
3 (trés) descontos consecutivos ou 6 (seis) alternados no periodo de 1 (um) ano, sem
justificativa aceita pela CONTRATANTE.

12. A taxa de reducdo aferida sera calculada pelo volume de backend aferido na ferramenta
em relacdo ao volume de dados antes da deduplicacdo.

12.1. Caso a taxa minima de reducdo de dados ndo seja atingida, para cada décimo
(0,1) abaixo do valor estipulado, a fatura mensal serd reduzida, por nao
atingimento de nivel minimo de servico, na proporcdo de 3% (trés por cento),
conforme célculos especificados abaixo:

TRA = taxa de redugdo aferida
Valor total a pagar / taxa de redugéo (VTPtr) = VTP - (((2,9-TRA)*30)%*VTP)

13. Caso a taxa minima de reduc¢do de dados seja atingida ou superada (item 2.20 do Anexo
| Edital do Pregdo Eletronicon.2 __/20__), o VTPtr sera igual ao VTP.

14. O valor do desconto para célculo da VTPtr fica limitado a 30% (trinta por cento) do VTP.
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15. Podera ser caracterizada inexecucdo parcial do objeto, caso a CONTRATADA incorra em

6 (seis) descontos consecutivos ou 12 (doze) alternados no periodo de 18 (dezoito) meses, sem
justificativa aceita pela CONTRATANTE.

16. Caso a taxa de dados migrados seja inferior a meta estipulada no item 4.6.3.2 das
especificagdes técnicas constantes do Anexo | do Edital do Pregdo Eletrénico n.2 _ /20__, para
cada 1% (um por cento) abaixo do valor estipulado, a fatura mensal sera reduzida, por nao
atingimento de nivel minimo de servico, na proporgdo de 5% (cinco por cento), conforme
calculos especificados abaixo:

TMA = taxa de migragdo aferida em %

ME = meta estipulada no item 4.6.3.2 do Anexo | do Edital do Pregdo Eletrénico n.°
_/20_em%

Valor total a pagar antes disponiblidade (VTAD) = VTPtr - (((ME%-TMA%)*5)*VTPtr)

17. Caso a taxa minima de migracao de dados seja atingida ou superada, o VTAD sera igual
ao VTPtr.

18. O valor do desconto para cdlculo da VTAD fica limitado a 30% (trinta) do VTPtr.

CLAUSULA DECIMA QUARTA - DA LIQUIDAGAO E DO PAGAMENTO

1. A CONTRATADA deverd apresentar, mensalmente, até o quinto dia util apds o
fechamento do ciclo de faturamento, relatério contendo as informacdes de data e hora de
abertura e fechamento do chamado, nome do responsavel pela abertura, nome do responsavel
pelo atendimento, numero de controle (protocolo), nivel de severidade, descricdo sucinta do
chamado, NMS alvo e NMS atingido, justificativa para eventual violacdo de NMS, resumo
executivo e oportunidades de melhoria;

2. O pagamento sera mensal, mediante apresentacdo e aprovacao do relatdrio, conforme
condigGes dispostas do Anexo | do Edital do Pregdo Eletrénicon.2 _ /20__.

3. A CONTRATANTE realizarda o pagamento no prazo de 15 (quinze) dias, contado da
apresentacdo do documento fiscal correspondente.

4, O pagamento serd realizado por meio de ordem bancaria, creditada na conta corrente
da CONTRATADA.

5. Caso a CONTRATADA opte por efetuar o faturamento por meio de CNPJ (matriz ou filial)
distinto do constante do contrato, deverd comprovar a regularidade fiscal tanto do
estabelecimento contratado como do estabelecimento que efetivamente executar o objeto,
por ocasido dos pagamentos.

6. A CONTRATANTE, observados os principios do contraditério e da ampla defesa, podera
deduzir, cautelar ou definitivamente, do montante a pagar a CONTRATADA, os valores
correspondentes a multas, ressarcimentos ou indenizacdes devidas pela CONTRATADA, nos
termos deste contrato.

7. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de
alguma forma para tanto, serdo devidos pela CONTRATANTE encargos moratdrios a taxa
nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros
simples.
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7.1.

O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM

Encargos moratorios devidos; N = NUmeros de dias entre a data prevista para o
pagamento e a do efetivo pagamento; | = indice de compensacdo financeira =
0,00016438; e VP = Valor da prestacdo em atraso.

CLAUSULA DECIMA QUINTA — DAS RETENCOES DE IMPOSTOS E CONTRIBUICOES FONTE

1. Os pagamentos a serem efetuados em favor da CONTRATADA estarao sujeitos, no que

couber, as retengdes na fonte nos seguintes termos:

1.1.

1.2.

1.3.

do Imposto de Renda da Pessoa Juridica - IRPJ, da Contribuicdo Social sobre o
Lucro Liquido - CSLL, da contribuicdo para seguridade social - COFINS e da
contribuicdo para o PIS/PASEP, na forma da Instrucdo Normativa RFB n2 1.234, de
11 de janeiro de 2012, conforme determina o art. 64 da Lei n2 9.430, de
27/12/1996 e alteragdes;

da contribuicdo previdenciaria ao Instituto Nacional do Seguro Social - INSS,
correspondente a 11% (onze por cento), na forma da Instru¢gdo Normativa RFB n2
971, de 13/11/2009, conforme determina a Lei n? 8.212, de 24/07/1991 e
alteracdes;

do Imposto Sobre Servicos de Qualquer Natureza — ISSQN, na forma da Lei
Complementar n? 116, de 31/07/2003, c/c a legislacdo Distrital ou municipal em
vigor.

2. A CONTRATADA, caso optante pelo Simples Nacional, deverd apresentar, juntamente
com a nota fiscal correspondente aos servicos prestados, declaracdo relativa a sua opgao por
tal regime tributdrio.

CLAUSULA DECIMA SEXTA — DAS SANGOES

1. Com fundamento no artigo 72 da Lei n? 10.520/2002, ficard impedida de licitar e
contratar com a Unido e serd descredenciada do SICAF, pelo prazo de até 5 (cinco) anos,
garantida a ampla defesa, sem prejuizo da rescisdo unilateral do contrato e da aplicacdo de
multa de até 30% (trinta por cento) sobre o valor anual da contratacdo, a CONTRATADA que:

1.1. Apresentar documentagao falsa;

1.2.

Fraudar a execucdo do contrato;

1.3. Comportar-se de modo inidoneo;

1.3.1. Reputar-se-do inidoneos atos tais como os descritos nos artigos 92, paragrafo
unico, 96 e 97, paragrafo Unico, da Lei n? 8.666/1993.

1.4. Cometer fraude fiscal; ou

1.5. Fizer declaracgdo falsa.

2. Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei n2 8.666, de 1993; e no art. 72
da Lei n? 10.520, de 17/07/2002, nos casos de retardamento, de falha na execugdo do
contrato, inexecugao parcial ou de inexecugdo total do objeto, garantida a ampla defesa, a
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CONTRATADA podera ser sancionada, isoladamente, ou juntamente com as multas definidas
nos itens abaixo, com as seguintes sancdes:

2.1
2.2.

2.3.

2.4.

Adverténcia;

Suspensao temporaria de participacdo em licitacdo e impedimento de contratar
com a Administracdo do Tribunal de Contas da Unido (TCU), por prazo ndo
superior a dois anos;

Declaragao de inidoneidade para licitar ou contratar com a Administracao Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade,
que sera concedida sempre que a CONTRATADA ressarcir a Administracao pelos
prejuizos resultantes e apds decorrido o prazo da sangao aplicada com base no
inciso anterior; ou

Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF,
ou nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do
art. 42 da Lei n2 10.520/2002, pelo prazo de até cinco anos.

3. Além das outras sanclOes previstas no contrato, podem ser aplicadas multas a
CONTRATADA, garantidos a ampla defesa e o contraditério, na forma que se segue:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Até 5% (cinco por cento) sobre o valor anual do contrato, no caso de inexecugdo
parcial do objeto.

Até 1% (um por cento) sobre o valor anual do contrato, pelo descumprimento de
prazos estipulados no Edital do Pregdo Eletrénico n.2 _ /20__ e em seus Anexos, a
razdo de 0,04% (quatro centésimos por cento) do valor anual do contrato, por dia
de atraso sem justificativa, até o limite de 25 (vinte e cinco) dias, quando podera
ser considerada a inexecucdo parcial do contrato.

1% (um por cento) do valor anual do contrato por TB (quando ndo se tratar de e-
mail ou arquivo) ou objeto (e-mail ou arquivo) que a CONTRATADA tenha dado
causa a perda devido a erro na ferramenta de backup, de armazenamento ou por
falha humana na gestdo dos dados protegidos.

3.3.1. A sancdo limita-se a 5% (cinco por cento) do valor anual do contrato,
guando podera ser considerada a inexecucao parcial do objeto.

0,03% (trés centésimos por cento) do valor anual do contrato, por dia de atraso na
entrega do projeto executivo, até o limite de 30 (trinta) dias de atraso
(multa de nove décimos por cento), quando podera ser considerada a inexecugdo
parcial do objeto.

0,4% (quatro décimos por cento) sobre o valor anual do contrato, em caso de nao
realizagdo da passagem de conhecimento;

Até 5% (cinco por cento) sobre o valor anual do contrato, no caso de o projeto
executivo ser aprovado pela CONTRATANTE ea CONTRATADA ndo iniciar os
Servigos.

Até 30% (trinta por cento) do valor anual do contrato, pela inexecugao total do
objeto, em qualquer hipétese que a caracterize.

64

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 65647301.



~—_ TRIBUNAL DE CONTAS DA UNIAO
Tcu Secretaria de Licitacdes, Contratos e Patrimonio — Selip TC 015.059/2020-0
Diretoria de Licitacdes - Dilic
4, A inexecucdo parcial do objeto poderd estar caracterizada, entre outras hipoteses:

4.1. Pelo descumprimento de qualquer requisito constante do Edital do Pregdo
Eletrénicon.2 _ /20 e em seus Anexos;

4.2. Pela ocorréncia de 3 (trés) descontos de NMS consecutivos (VTPs) ou 6 (seis)
alternados, no periodo de 1 (um) ano, sem justificativa aceita pela CONTRATANTE;

4.3. Pela alocagdo insuficiente de mao-de-obra para atendimento adequado aos niveis
minimos de servico ou pela alocagdo de mao-de-obra com qualificagao
insuficiente para realiza¢do das atividades técnicas previstas no objeto;

4.4. Pelo ndo atendimento a determinagdes feitas pela fiscalizagao do contrato.
5. A inexecucdo total do objeto estara caracterizada, entre outras hipoteses:
5.1 Nao lograr éxito em proteger os dados custodiados pela CONTRATANTE;

5.2 Ndo finalizar a instalagdo das ferramentas de backup e/ou do repositorio
de backup em até 30 dias apds o término do prazo contratual para tal fim.

6. O valor da multa podera ser descontado das faturas devidas a CONTRATADA.

6.1. Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o valor da
multa, a diferenca sera descontada da garantia contratual.

6.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA
obrigada a recolher a importancia devida no prazo de 15 (quinze) dias, contados
da comunicagao oficial.

6.3. Esgotados os meios administrativos para cobranca do valor devido pela
CONTRATADA a CONTRATANTE, o débito serd encaminhado para inscricdio em
divida ativa.

6.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da
multa, esta deve ser complementada no prazo de até 10 (dez) dias Uteis, contado
da solicitacdo da CONTRATANTE.

7. O contrato, sem prejuizo das multas e demais cominacdes legais previstas no contrato,
poderd ser rescindido unilateralmente, por ato formal da Administracdo, nos casos enumerados
no art. 78, incisos | a Xl e XVII, da Lei n? 8.666/93.

CLAUSULA DECIMA SETIMA — DO FORO

1. As questOes decorrentes da execucdo deste instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia, Secdo Judicidria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja, salvo nos casos previstos no art. 102, inciso |, alinea “d”, da Constituicao
Federal.

E, para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato em 1
(uma) via, eletronicamente, a qual, depois de lida, também é assinada eletronicamente, por
meio de login e senha, pelos representantes das partes, CONTRATANTE e CONTRATADA.

[Local], em [data].
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TRIBUNAL DE CONTAS DA UNIAO

[Nome da autoridade competente]
[inserir nome do cargo]

CONTRATADA

Representante
Procurador/cargo
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ANEXO VII - MODELO DE CARTA DE FIANCA BANCARIA PARA GARANTIA DE EXECUCAO
CONTRATUAL

1. Pela presente, o (a) (home da instituicdo fiadora) com sede em (endereco completo), por
seus representantes legais infra-assinados, declara que se responsabiliza como FIADOR e
principal pagador, com expressa renuncia dos beneficios estatuidos no Artigo 827, do Cddigo
Civil Brasileiro, da empresa (nome da empresa), com sede em (endereco completo), até o limite
de RS (valor da garantia) (valor por escrito) para efeito de garantia a execu¢do do Contrato n2
(nimero do contrato, formato xx/ano), decorrente do processo licitatério (modalidade e
nimero do instrumento convocatdrio da licitacdo — ex.: PE n? xx/ano), firmado entre a
AFIANCADA e o Tribunal de Contas da Unido para (objeto da licitacdo).

2. A fianga ora concedida visa garantir o cumprimento, por parte de nossa AFIANCADA, de
todas as obrigagdes estipuladas no contrato retromencionado, abrangendo o pagamento de:

a) prejuizos advindos do ndo cumprimento do contrato;
b) multas punitivas aplicadas pela FISCALIZACAO A CONTRATADA;

c) prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo durante a
execucdo do contrato.

3. Esta fianga é vdlida por (prazo, contado em dias, correspondente a vigéncia do contrato)
(valor por escrito) dias, contados a partir de (data de inicio da vigéncia do contrato), vencendo-
se, portanto em (data).

4. Na hipotese de inadimplemento de qualquer das obrigacdes assumidas pela AFIANCADA, o
(a) (nome da instituicdo fiadora) efetuard o pagamento das importancias que forem devidas, no
ambito e por efeito da presente fianca, até o limite acima estipulado, no prazo de 48 (quarenta
e oito) horas, contado do recebimento de comunicacdo escrita do Tribunal de Contas da Unido.

5. A comunicacdo de inadimplemento devera ocorrer até o prazo maximo de 90 (noventa) dias
apds o vencimento desta fianga.

6. Nenhuma objecdo ou oposicdo da nossa AFIANCADA serda admitida ou invocada por este
FIADOR com o fim de escusar-se do cumprimento da obrigacdo assumida neste ato e por este
instrumento perante o Tribunal de Contas da Unido.

7. Obriga-se este FIADOR, outrossim, pelo pagamento de quaisquer despesas judiciais e/ou
extrajudiciais, bem assim por honorarios advocaticios, na hipétese de o Tribunal de Contas da
Unido se ver compelido a ingressar em juizo para demandar o cumprimento da obrigacdo a que
se refere a presente fianca.

8. Se, no prazo maximo de 90 (noventa) dias apds a data de vencimento desta fianca, o (a)
(nome da instituicdo fiadora) ndo tiver recebido do Tribunal de Contas da Unido qualquer
comunicagao relativa a inadimplemento da AFIANCADA, ou termo circunstanciado de que a
AFIANCADA cumpriu todas as cldusulas do contrato, acompanhado do original desta Carta de
Fianca, esta fianca serd automaticamente extinta, independentemente de qualquer
formalidade, aviso, notificacdo judicial ou extrajudicial, deixando, em consequéncia, de
produzir qualquer efeito e ficando o FIADOR exonerado da obrigacdo assumida por for¢a deste
documento.
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9. Declara, ainda, este FIADOR, que a presente fianca estd devidamente contabilizada e que
satisfaz as determinacdes do Banco Central do Brasil e aos preceitos da legislacdo bancaria
aplicaveis e, que, os signatarios deste Instrumento estdo autorizados a prestar a presente
fianca.

10. Declara, finalmente, que estd autorizado pelo Banco Central do Brasil a expedir Carta de
Fianga e que o valor da presente se contém dentro dos limites que Ihe sdo autorizados pela
referida entidade federal.

(Local e data)
(Instituicao garantidora)

(Assinaturas autorizadas)
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