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CINCO CONTROLES DE SEGURANCA
CIBERNETICA PARA ONTEM

processo de transformacao digital

do governo, a0 mesmo tempo em

que disponibiliza progressivamen-
te aos cidadaos informacoes e servicos
digitalizados, acessiveis por meio de apli-
cativos e/ou sitios na internet, torna as
organizacoes publicas ainda mais depen-
dentes de solucoes de tecnologia da in-
formacao (Tl) — softwares, bases de dados
e sistemas informatizados -, providas por
sistemas relevantes e criticos, essenciais
para o funcionamento do governo. Nesse
cenario, vulnerabilidades e falhas de Se-
guranca da Informacao (Seginfo) e Segu-
ranca Cibernética (SegCiber) aumentam
muito os riscos de ameacas e ataques ci-

bernéticos, o que afeta significativamen-
te 0 governo e os cidadaos.

Além disso, a pandemia causada pela co-
vid-19 forcou as organizacdes a expandir
rapidamente o regime de trabalho re-
moto, o que aumentou a quantidade de
acessos externos as redes e o nimero de
incidentes relacionados a ataques ciber-
néticos, em especial por meio de codigos
maliciosos (malware’). Para se ter uma
ideia, o Brasil foi o quinto pais do mun-
do com maior incidéncia de ataques de
ransomware? (“sequestro” de dados). Os
ataques dispararam em 2020 e aumen-
taram 90% em 202134,

1 Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (Cert.br). Cartilha de seguranca para
internet — fasciculo cddigos maliciosos. Marco de 2017, 8p. Disponivel em: <https://cartilha.cert.br/fasciculos/codi-
gos-maliciosos/fasciculo-codigos-maliciosos.pdf>. Acesso em: 2 fev. 2022,

2 Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (Cert.br). Cartilha de seguranca para
internet - ransomwareransomware. Disponivel em: <https://cartilha.cert.br/ransomware>. Acesso em: 2 fev. 2022.

3 EUA. SonicWall Inc. Mid-Year Update: 2021 SonicWall Cyber Threat Report, p. 9. Milpitas - CA - EUA: SonicWall Inc.,
2021, 29p. Disponivel em: <https://www.sonicwall.com/2021-cyber-threat-report>. Acesso em: 2 fev.2022.

4 Disponivel em: <https://olhardigital.com.br/coronavirus/noticia/ataques-de-ransomware-no-brasil-cresceram-
-3-5x-desde-janeiro-diz-kaspersky/98583>. Acesso em: 2 fev. 2022.

5 Disponivel em:

<https://tiinside.com.br/21/05/2021/ataques-de-ransomware-aumentaram-90-entre-2020-e-

-2021-alerta-sonicwall-capture-labs>. Acesso em: 2 fev. 2022.



Recentes incidentes cibernéticos ocorri-
dos em algumas organizacdes publicas
federais, especialmente no Ministério
da Saude (MS), em dezembro de 2021,
ilustram a importancia da gestao de Se-
gCiber e os impactos decorrentes de fa-
Ihas e vulnerabilidades em sitios e siste-
mas criticos de governo, tanto em cada
organizacao publica individualmente
quanto, de modo sistémico e colabora-
tivo, em toda a Administracao Publica.

Esse cenario de exposicao das orga-
nizagcdes a riscos crescentes, quer por
falhas na gestao da Seglinfo, quer por
implementacao insuficiente de contro-
les de SegCiber, ja havia sido registrado
no Acordao 4.035/2020-TCU-Plenario
(levantamento da governanca e gestao
de SegInfo e SegCiber da Administracao
Publica federal), de relatoria do ministro
Vital do Régo®, cujo relatdrio sugeriu a
Estratégia de fiscalizacao do TCU em
SegInfo e SegCiber 2020-2023’ e previu
fiscalizacao - autorizada no Acérdao
1109/2021-TCU-Plenario  (auditoria de
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backup/restore dos 6rgaos e das entida-
des da Administracao Publica federal),
de relatoria do ministro Vital do Régo -
para acompanhar a adocao, pelas orga-
nizacoes publicas federais, de controles
criticos de SegCiber.

Por meio deste acompanhamento
(Acordao 1768/2022-TCU-Plenario, de
relatoria do ministro Vital do Régo), o
TCU visa a contribuir para a transfor-
macao digital do pais, conscientizando
os gestores publicos de SegInfo acerca
dos riscos aos quais as organizacoes es-
tao sujeitas, em virtude dos ataques e
incidentes cibernéticos, cada vez mais
frequentes, de modo que sejam imple-
mentados controles e medidas de se-
guranca adequados para endereca-los.

A referéncia de boas praticas de Seg-
Ciber utilizada no acompanhamento é
a versao 8 do framework do Center for
Internet Security (CIS)®, organizacao in-
dependente e sem fins lucrativos que
recomenda um total de 18 controles cri-

6 BRASIL. Tribunal de Contas da Uniao (TCU). Acérdao 4.035/2020-TCU-Plenario. Relator: Ministro Vital do Régo. Bra-
silia: TCU, 8/12/2020. Disponivel em: <https:/pesquisa.apps.tcu.gov.br/#/documento/acordao- completo/*/NUMA-
CORDA0%253A4035%2520ANOACORDAO%253A2020/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOQINT%-

2520desc/0>. Acesso em: 2 fev. 2022.

7 BRASIL. Tribunal de Contas da Uniao (TCU). Estratégia de fiscalizagdo do TCU em seguranca da informacao e seguranga
cibernética 2020-2023. Brasilia: TCU, 2021. Disponivel em: <https:/portal.tcu.gov.br/estrategia-de-fiscalizacao-do-tcu-
-em-seguranca-da-informacao-e-seguranca-cibernetica-2020-2023.htm>. Acesso em: 2 fev. 2022.

8 Disponivel em: <https://www.cisecurity.org/controls/v8>. Acesso em: 2 fev. 2022.
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ticos de SegCiber (Quadro 1), os quais
formam um conjunto de acdes de de-
fesa de alta prioridade contra ataques
cibernéticos mais pervasivos. Sao acoes
consideradas imprescindiveis e urgen-
tes para toda organizacao que busca
melhorar a propria SegCiber.

Assim, os controles e as medidas de
seguranca preconizados pelo CIS serao
progressivamente avaliados pelo TCU ao
longo de sete ciclos. No primeiro ciclo de
acompanhamento, foram avaliados os
cinco controles negritados no Quadro 1.

Controles criticos de SegCiber preconizados pelo CIS

1  Inventario e controle de ativos corporativos

2 Inventario e controle de ativos de software

3  Protecao de dados

4  Configuracao segura de ativos corporativos e software
5  Gestao de contas

6  Gestao de controles de acesso

7  Gestao continua de vulnerabilidades

8  Gestao de registros (logs) de auditoria

9  Protecao de e-mail e navegador da web

10  Defesa contra malware

1 Recuperacao de dados

12 Gestao de infraestrutura de rede

13 Monitoramento e defesa de rede

14  Conscientizacao sobre seguranca e treinamento de competéncias
15  Gestao de provedores de servico

16 Seguranca de aplicacoes de software

17  Gestao de respostas a incidentes

18  Teste de invasao

Fonte: CIS Controls® Version 8 (tradugao livre).
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Qual a finalidade de cada um desses cinco controles?

H Controle 1- Inventario e controle de ativos corporativos:
identificar e impedir a utilizacao de ativos de Tl nao autori-
zados/gerenciados como vetores de ataques cibernéticos.

B Controle 2 - Inventario e controle de ativos de software:
identificar e impedir a utilizacao de softwares nao autorizados/
gerenciados como vetores de ataques cibernéticos.

B Controle 7 - Gestao continua de vulnerabilidades:
evitar a exploracao de vulnerabilidades conhecidas nos ativos
corporativos de TI.

B Controle 14 - Conscientizacao sobre seguranca e treinamento
de competéncias:
reduzir a possibilidade de incidentes e ataques derivados do
comportamento humano - engenharia social.

B Controle 17 - Gestao de respostas a incidentes:
melhorar a capacidade de identificar potenciais ameacas e ata-
ques, evitar que se espalhem e recuperar rapidamente dados e
sistemas eventualmente corrompidos.

O método utilizado na fiscalizacao foi  refletissem a situacao atual das respec-
a autoavaliacao de controles internos  tivas organizacoes em relacao aos cinco
- Control Self-Assessment (CSA). Os ges- controles. Esse primeiro ciclo de acom-
tores receberam um questionario para  panhamento recebeu respostas de 377
preencher com respostas que melhor  organizacoes publicas federais.
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De modo a representar as respostas das
organizacoes em valores numéricos que
variassem de 0 a 100, foram calculados
os indicadores iControle1, iControle2,
iControle7, iControle14, iControle17 e
iSegCiber, para sintetizar a maturidade
geral das organizacdes nos cinco con-
troles de SegCiber®.

Em funcao dos valores do iSegCiber, as
organizacoes foram enquadradas em
quatro niveis progressivos, que visam
a refletir a capacidade de suas ativida-

des de gestao de SegCiber: Inexpressivo
(iSegCiber < 15), Inicial (15 < iSegCiber
< 50), Intermediario (50 < iSegCiber
< 80) e Aprimorado (iSegCiber > 80), re-
sultando no indicador nSegCiber.

O panorama geral que se apresentou
neste primeiro ciclo é preocupante,
pois 24% das 377 organizacoes ainda se
encontram no estagio Inexpressivo e
54%, no estagio Inicial, conforme apre-
sentado no Grafico 1.

: Distribuicao das organizacoes em funcao do nSegCiber

-

202

(54%)

Fonte: Elaboracao propria.

16

89

Il 0 - Inexpressivo
(24%)

B - Inical
2 - Intermediario
Il 3-Aprimorado

9 0 método de cdlculo dos indicadores é explicado no relatério de fiscalizagao, capitulo 7, tépico Indicadores de SegCiber.
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De modo semelhante, as respostas das organizacoes avaliadas indicam que ainda é
Inicial o nivel médio de maturidade em SegCiber, calculado em fungao de todos os
indicadores numeéricos (Figura 1).

Figura 1: Valores médios e medianos dos indicadores: iSegCiber, iControle1,
iControle2, iControle7, iControle14 e iControle17

iControle 1- Inventario e controle
de ativos corporativos

29 33

iSegCiber

34 36

0 100 0 100
iControle 2 - Inventario e controle iControle 7 - Gestao continua
de ativos de software de vulnerabilidades

32 29

39 35

0 100 0 100
iControle 14 - Conscientizacao iControle 17 - Gestao de respostas
sobre seguranca aincidentes

0 100 0 100

Fonte: Elaboragdo prépria.
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Os resultados indicam uma situacao de
alto risco para a SegCiber do setor publi-
co federal, o que justifica a implemen-
tacao urgente dos 18 controles criticos
do CIS e, em especial para ontem, dos
cinco controles avaliados neste primei-
ro ciclo de acompanhamento, visando a
protecao contra ameacas cibernéticas e
reducao da probabilidade de invasoes.

Cada um desses controles é descrito a
seguir, incluindo as respectivas medidas
de seguranca basicas preconizadas pelo
CIS e algumas sugestdes de boas prati-
cas adicionais que podem ser adotadas.

As medidas de seguranga sao acgoes es-
pecificas que as empresas devem rea-
lizar para implementar um controle. O

CIS prioriza as medidas de seguranca em
trés grupos de implementacao: basicas
(iG1), intermediarias (iG2) e avancadas
(iG3). Neste primeiro ciclo de acompa-
nhamento, s6 foram avaliadas as medi-
das basicas, que sao aquelas que todas
as empresas devem implementar para
se proteger dos ataques mais comuns. As
sugestoes de boas praticas adicionais fo-
ram identificadas no proprio framework
do CIS e em outras referéncias, como a
norma ABNT NBR ISO/IEC 27002:2013.

Além disso, o Apéndice | traz indicacoes de
outras normas de referéncia em Seginfo
que também podem auxiliar os gestores e
o Apéndice Il, um quadro com subpraticas
que devem ser implementadas ao se ado-
tar cada medida de seguranca.

CONTROLE 1- INVENTARIO E CONTROLE DE ATIVOS CORPORATIVOS

Gerenciar ativamente (registrar, acom-
panhar e corrigir) todos os ativos cor-
porativos de Tl - equipamentos de
usuarios finais, incluindo computado-
res portateis e dispositivos mdaveis;
dispositivos de rede; dispositivos loT;
e servidores — conectados fisicamen-
te, virtualmente ou remotamente a in-
fraestrutura corporativa de TI, incluin-

do aqueles em ambientes de nuvem
(cloud computing), com o objetivo de
conhecer com precisao todos os ativos
de hardware da organizacao que preci-
sam ser monitorados e protegidos. Esse
gerenciamento também ajuda a iden-
tificar equipamentos nao autorizados/
gerenciados, que devem ser removidos
ou corrigidos.
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Por que esse controle é critico?

Dito de maneira simples, uma or-
ganizacao simplesmente nao é ca-
paz de defender aquilo que sequer
sabe que possui. Nesse sentido, o
controle dos ativos corporativos
de Tl desempenha papel critico,
por exemplo, na gestao de vulne-
rabilidades, no monitoramento de
seguranca, na resposta a inciden-
tes, na execucao de rotinas de ba-
ckup e no processo de recuperagao
de incidentes. Uma organizacao
também deve saber quais dados
sa0 essenciais ao seu negocio e,
consequentemente, identificar os
ativos corporativos que mantém
ou gerenciam tais dados, de modo
a aplicar-lhes controles de segu-
ranca adequados.

Medidas de seguranca basicas

Estabelecer
e manter inventario detalhado de
ativos corporativos
Estabelecer e manter inventario de ati-
vos corporativos, com informacoes pre-
cisas, detalhadas e atualizadas sobre

Tribunal de Contas da Unido

todos os ativos de hardware da organi-
zacao que, potencialmente, armazenam,
transmitem e/ou processam dados.

Tratar
ativos nao autorizados
Ao identificar ativo nao autorizado,
escolher entre remover o ativo da
rede, impedir que o ativo se conecte
novamente a rede ou colocar o ativo
em quarentena.

Boas praticas adicionais

Para identificar equipamentos nao au-
torizados, devem-se utilizar ferramen-
tas de descoberta ativa e passiva e logs
(registros) do Dynamic Host Configura-
tion Protocol (DHCP), para atualizacao
do inventario de ativos corporativos,
semanalmente ou com mais frequén-
cia. Ferramentas de descoberta ativa
sao aquelas que coletam dados inte-
ragindo diretamente com os equipa-
mentos monitorados. Ferramentas de
descoberta passiva sao aquelas que
coletam dados de /ogs e notificacoes
trap - Simple Network Management
Protocol (SNMP) ou mensagens re-
transmitidas pelo equipamento moni-
torado para um agente passivo.
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CONTROLE 2 - INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE

Gerenciar ativamente (registrar, acompanhar e corrigir) todo software - sistemas ope-
racionais e aplicativos - utilizado, de modo que softwares autorizados possam ser ins-
talados e executados nas maquinas e softwares nao autorizados/gerenciados possam
ser detectados e tenham a instalacao/execucao impedida.

Por que esse controle é critico?

Possuir um inventario de software completo é fundamental para a prevencao
de ataques. A prevencao muitas vezes tem inicio a partir de varreduras de
rede, que buscam encontrar versoes vulneraveis de softwares que podem ser
exploradas remotamente pelo atacante.

Por exemplo, um sistema ou aplicativo disponivel na internet pode ser derru-
bado remotamente e ficar indisponivel, por meio de uma versao vulneravel
de servidor web - o que caracteriza um ataque de negacao de servico, Denial
of Service (DoS); ser invadido e ter seu contetido adulterado - o que caracte-
riza um ataque de pichacao virtual (defacement); ou, entao, ter seus dados
indevidamente capturados e expostos — o que caracteriza um incidente de
vazamento de dados. Outro exemplo de exploracao remota acontece quan-
do o usuario recebe e abre um e-mail que o induz a clicar em link para sitio
malicioso. Quando o conteudo do sitio é carregado por versao vulneravel do
navegador web, o sistema permite que o atacante instale, no computador da
vitima, programa que possibilita o controle remoto da maquina - o que carac-
teriza um ataque de phishing.

Contra esses tipos de ataque, uma das principais defesas € manter todos os
softwares atualizados, ou seja, em versoes nas quais as vulnerabilidades co-
nhecidas ja foram corrigidas. Nesse sentido, um inventario completo ajuda a
detectar se ha algum software vulneravel e/ou desatualizado e/ou nao autori-
zado sendo utilizado.
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Medidas de seguranca basicas

Estabelecer e
manter inventario de software
Estabelecer e manter inventario detalha-
do de software, com informacoes preci-
sas, detalhadas e atualizadas sobre to-
dos os softwares instalados nos ativos da
organizacao necessarios para realizacao
das tarefas e rotinas corporativas diarias.

Assegurar
que o software autorizado seja
atualmente suportado
Assegurar que apenas software atual-
mente suportado - previamente testa-
do e homologado pelo setor de Tl - seja
designado como autorizado no inven-
tario de software.

Tratar
softwares nao autorizados
Tratar software nao autorizado, ou seja,
software nao suportado para o qual nao
tenha sido documentada excecao.

Boas praticas adicionais

A documentacao de excecoes para permi-
tir o uso de software nao autorizado deve
ser utilizada com bastante cautela. A par-
tir da documentagao de determinado nu-
mero de excec¢oes relacionadas ao mesmo
software ou, a depender do caso, de uma

Tribunal de Contas da Unido

Unica excecao, convém que o setor de Tl
avalie a possibilidade de testa-lo e homo-
loga-lo, de modo que deixe de possuir o
status de excecao e passe a integrar o rol
dos softwares efetivamente autorizados.

Ademais, salvo em organizacoes muito pe-
quenas e, consequentemente, com poucas
maquinas, faz-se necessario utilizar ferra-
mentas que automatizam o processo de
descoberta e documentacao (inventario)
dos softwares presentes e implementar
controles técnicos (lista de permissao, as-
sinatura digital, controle de versao), a se-
rem periodicamente avaliados, com vistas
a garantir que apenas aplicacoes, bibliote-
cas (arquivos .dll, .ocx, .so etc.) e/ou scripts
(arquivos .ps1, .py etc.) especificos possam
ser executados, acessados ou carregados
em processos do sistema.

CONTROLE 7 - GESTAO CONTINUA
DE VULNERABILIDADES

Desenvolver plano para avaliar, acompa-
nhar e corrigir continuamente vulnera-
bilidades em todos os ativos na infraes-
trutura de Tl da organizagao, incluindo os
softwares utilizados, de modo a minimizar
a janela de oportunidades para eventuais
atacantes. Importante, também, monito-
rar constantemente fontes publicas e pri-
vadas de informacoes sobre novas amea-
cas e vulnerabilidades.
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Por que esse controle é critico?

Atacantes e defensores cibernéticos vivenciam uma disputa permanente,
com os ultimos sendo desafiados pelos primeiros, que procuram, constante-
mente, por vulnerabilidades que possam ser exploradas com sucesso. Nesse
cenario, os defensores devem ter acesso tempestivo as informagoes dispo-
niveis sobre as ameacas correntes e respectivas medidas de mitigacao, de
modo que possam, regularmente, avaliar os ambientes de suas organizacoes,
para identificar eventuais vulnerabilidades antes dos potenciais atacantes.

No entanto, como também tém acesso as mesmas informacoes que os defen-
sores, 0s atacantes conseguem, frequentemente, aproveitar essas vulnerabi-
lidades mais rapidamente do que as organizacdes conseguem corrigi-las. Dai
a importancia da gestao de vulnerabilidades, atividade continua que requer
tempo, atencao e recursos. Nos dias atuais, uma organizacao que nao avalia
continuamente suas infraestruturas e seus softwares a procura de vulnerabili-
dades e corrige proativamente as falhas encontradas corre sério risco de, cedo
ou tarde, ter seus ativos comprometidos.

Medidas de seguranca basicas

Estabelecer e manter processo de gestao
de vulnerabilidades
Estabelecer e manter processo continuo de avaliacao e monitoramento dos ativos
de hardware e software, com vistas a eliminar, mitigar ou corrigir vulnerabilidades e
aprimorar configuracoes, controles e taticas de defesa.

Estabelecer e manter processo de correcao
de vulnerabilidades
Estabelecer e manter processo de avaliacao periddica das vulnerabilidades identifi-
cadas e dos riscos a elas associados, priorizando a aplicacao de medidas mitigatorias,
de modo a aumentar a efetividade dos esforcos de protecao.
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Executar
gestao automatizada de correcao
(patches) de sistemas operacionais
Executar a gestao automatizada da
aplicacao de correcoes/patches — pro-
gramas criados para atualizar ou corrigir
um software, sanando erros de compor-
tamento, bugs ou vulnerabilidades de
seguranca e/ou melhorando sua usabi-
lidade ou performance - nos sistemas
operacionais dos seus ativos.

Executar
gestao automatizada de correcao
(patches) de aplicativos
Executar gestao automatizada da apli-
cacao de correcoes/patches nos aplicati-
vos (programas) de seus ativos.

Boas praticas adicionais

Os processos de gestao e correcao de
vulnerabilidades podem ser vistos como
subfuncoes do processo de gestao de mu-
dancas da organizacao e, portanto, apro-
veitar-se das praticas e dos procedimen-
tos a ele associados, a exemplo dos itens
121.2 (Gestao de mudancas) e 14.2.2 (Pro-
cedimentos para controle de mudancas
de sistemas) da norma ABNT NBR ISO/IEC
27002:2013 e Information Technology In-
frastructure Library (ITIL) v. 3, Service Tran-
sition, item 4.2 (Change Management).

Tribunal de Contas da Unido

Salvo em organizacOes pequenas e com
poucos equipamentos, faz-se necessa-
rio utilizar ferramentas que permitam
automatizar a realizacao de varreduras
completas de vulnerabilidades, incluin-
do ativos internos da organizacao e ex-
ternos a ela, autenticadas e nao autenti-
cadas, e realizar as respectivas correcoes,
sempre que possivel. Preferencialmente,
tais ferramentas devem adotar defini-
cOes padronizadas, baseadas no Security
Content Automation Protocol (SCAP).

Sobre a aplicacao de correcoes (patches),
como os fornecedores estdo, cada vez
mais, sendo pressionados a liberar es-
ses pacotes com brevidade, é muito im-
portante, antes da respectiva aplicacao,
atestar que o problema em questao sera
adequadamente resolvido e nao serao
causados efeitos colaterais indesejaveis.
Em determinados casos, pode ser bem
complicado ou até inviavel desinstalar
uma correcao apos sua instalacao, oca-
sionando um prejuizo ainda maior do
que o problema inicial e impactando a
continuidade do negdcio. Se a organiza-
cao nao tiver condicoes de conduzir tais
testes, de maneira satisfatoria, por conta
propria, deve atrasar a aplicacao da cor-
recao, para avaliar os riscos associados, a
partir das experiéncias relatadas por ou-
tros usuarios/outras organizagoes.
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CONTROLE 14 - CONSCIENTIZACAO SOBRE SEGURANCA
E TREINAMENTO DE COMPETENCIAS

Estabelecer e manter programa continuo e permanente de conscientizacao e treina-
mento, para que os colaboradores tenham conhecimentos adequados em seguranca
(dainformacao e cibernética) e, consequentemente, adotem comportamentos e pro-
cedimentos que reduzam 0s riscos para a organizacao.

Por que esse controle é critico?

No tripé da SegInfo, formado por tecnologia, processos e pessoas, estas repre-
sentam, provavelmente, o principal ponto de fragilidade (no jargao da area,
sao “o elo mais fraco da corrente”). A titulo de exemplo, é bem mais facil um
invasor ter sucesso induzindo o usuario a clicar em um link ou abrir um anexo
de e-mail e, com isso, instalar um software malicioso no préprio computador,
do que explorando alguma vulnerabilidade de rede.

Ademais, os colaboradores, intencionalmente ou nao, podem causar inciden-
tes de seguranca por meio de diversas outras acoes, tais como o envio de
e-mail com dados sensiveis para destinatario errado, a perda de equipamento/
dispositivo portatil - notebook, pendrive -, a utilizacao de senha fraca ou reu-
tilizacao da mesma senha usada para autenticacao em sitio publico.

Assim, tem-se que os programas corporativos de seguranca (da informacao e
cibernética), em grande medida, tém seu sucesso ou fracasso determinados
por essa variavel (nivel de conscientizacao e treinamento dos colaboradores),
sendo que nenhum desses programas consegue reduzir os riscos da organiza-
¢ao a niveis aceitaveis sem considerar e enderecar o componente comporta-
mento humano, visto que, mesmo de forma nao intencional, o usuario pode
causar incidente de seguranca.
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Medidas de seguranca basicas

- Estabelecer

e manter programa de conscientizacao
em seguranca

Estabelecer e manter programa conti-
nuo e permanente de treinamento, com
vistas a mostrar aos colaboradores os
riscos e as ameacas aos quais os ativos
e dados da organizacao estao sujeitos e
como agir para evita-los/mitiga-los.

- Treinar
os colaboradores para reconhecer
ataques de engenharia social
Treinar os colaboradores para reco-
nhecer ataques de engenharia social,
ou seja, manipulacao psicologica de
individuos para que executem acoes
que nao deveriam ou, entao, divul-
guem informacoes confidenciais, sigi-
losas ou sensiveis.

- Treinar os
colaboradores em melhores praticas
de autenticacao de usuarios
Treinar os colaboradores em melhores
praticas de autenticacao de usuarios.
A autenticacao é o mecanismo pelo
qual é possivel confirmar a identidade
do usuario.

Tribunal de Contas da Unido

Treinar os
colaboradores em melhores praticas
de tratamento de dados
Treinar os colaboradores em melhores
praticas de tratamento de dados, o que
envolve identificar dados sensiveis no
contexto da organizacao e saber como
armazena-los, transferi-los, arquiva-los
e destrui-los adequadamente, de modo
a minimizar os riscos de vazamento.

Treinar os
colaboradores para evitar exposicao
nao intencional de dados
Treinar os colaboradores para evitar ex-
posicao nao intencional de dados, como,
por exemplo, a perda ou o extravio de
dispositivos portateis, o envio de infor-
macoes sensiveis a destinatario errado
e a publicacao de dados para audiéncia
que nao deveria ter acesso a eles.

Treinar
os colaboradores para reconhecer e
notificar incidentes de seguranca
Treinar os colaboradores para reconhecer e
notificar incidentes de seguranca, ou seja,
eventos indesejados/inesperados que po-
dem comprometer a operacao do negdcio
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e/ou colocar em risco a preservacao da con-
fidencialidade, integridade, disponibilidade
ou autenticidade das informacoes.

Treinar
os colaboradores para identificar
e notificar falta de atualizacao de
seguranca nos ativos corporativos
Treinar os colaboradores para identificar
e notificar falta de atualizacao de segu-
ranca nos ativos corporativos, como, por
exemplo, ativos com versdes de softwa-
re desatualizadas e/ou sem a instalacao
dos pacotes de correcoes mais recentes
e ativos em que a execucao dos proces-
sos e das ferramentas automatizados de
aplicacao dessas correcoes tenha apre-
sentado alguma falha ou erro.

0s
colaboradores sobre os perigos de se
conectar a redes inseguras e transmitir
dados corporativos por meio delas
Treinar os colaboradores sobre os perigos
de se conectar a redes inseguras e trans-
mitir dados corporativos por meio delas.
Sao inseguras as redes que nao imple-

mentam medidas basicas de seguranca,
como a autenticacao de usuarios e utili-
zacao de criptografia, e nao sao protegi-
das por solucoes antivirus ou firewalls.

Boas praticas adicionais

Os programas de conscientizacao e treina-
mento nao devem se restringir ao ensino
de “o que” e “como” fazer, mas, sobretu-
do, devem explicar aos colaboradores as
razoes (“por que”) por tras de cada uma
das questoes de seguranca abordadas e
mostrar-lhes os objetivos da Seginfo e
impactos potenciais, positivos e nega-
tivos, dos diferentes comportamentos e
das condutas sobre a organizacao.

Ademais, é sempre importante testar os
conhecimentos adquiridos pelos colabo-
radores ao final da realizacao de qual-
quer acao de conscientizacao, educacao
e/ou treinamento em seguranca (da in-
formacao e cibernética), que pode fazer
parte de atividade educacional de Tl mais
abrangentes ou, ainda, treinamento e
curso de carater mais geral em seguranca.



20

Tribunal de Contas da Unido

CONTROLE 17 - GESTAO DE RESPOSTAS A INCIDENTES

Estabelecer programa para desenvol-
ver e manter capacidade de resposta a
incidente de Seginfo, de modo a estar
preparado para detectar ataques e res-
ponder rapidamente a eles. O programa
compreende politicas, planos, procedi-
mentos, definicao de papeis, treinamen-
to e comunicacao.

Por que esse controle
é critico?

Cedo ou tarde, acontecerao in-
cidentes de SegInfo, pois nao
se pode esperar que nenhuma
organizagao esteja 100% pro-
tegida o tempo todo. Assim,
elaborar e manter plano de
resposta é essencial para que
a organizacao esteja prepa-
rada quando isso ocorrer. Os
principais objetivos da gestao
de respostas a incidentes sao
identificar potenciais ameacas,
responder a elas antes que se
espalhem e corrigi-las antes
que causem danos. Também in-
clui recuperar dados e sistemas
eventualmente corrompidos.

Medidas de seguranca basicas

Designar
responsaveis por gerenciar o
tratamento de incidentes
Designar responsaveis por gerenciar o
processo de tratamento de incidentes.

Estabelecer
e manter informacoes de contato para
reporte de incidentes de seguranca
Estabelecer e manter informacoes de
contato para reporte de incidentes de
seguranca, tais como relacao com as
informacoes de contato de todos os
stakeholders que precisam ser informa-
dos sobre a ocorréncia dos incidentes.

Estabelecer
e manter processo para recebimento
de notificacao de incidentes
Estabelecer e manter processo para re-
cebimento de notificacao de inciden-
tes de seguranca, definindo requisitos
minimos, a exemplo dos atores, dos
procedimentos, dos prazos e do con-
teudo das notificacdes de incidentes.
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Boas praticas adicionais

A equipe de resposta a incidentes deve
realizar treinamento periddico basea-
do em cenarios de ataque, ajustados
para as ameagas e 0s impactos poten-
ciais enfrentados pela organizacao, que
ajudam a garantir que tanto a lideran-
ca corporativa quanto os membros da
equipe técnica estejam sempre prepa-
rados para desempenhar suas fungoes
no processo de resposta. Esses treina-
mentos também contribuem para a
identificacao de lacunas nos planos e
processos de resposta e dependéncias
inesperadas, ajudando a promover, as-
sim, sua atualizacao constante.

Organizacdes mais maduras devem in-
cluir inteligéncia sobre ameacas no pro-
cesso de resposta a incidentes, tornando
a equipe mais proativa, a partir do desen-
volvimento da capacidade de identificar
atacantes relevantes - para a propria
organizacao ou um segmento de atua-
€ao; pesquisar e monitorar as respectivas
taticas, técnicas e procedimentos ope-

racionais — Tactics, Techniques, and Pro-
cedures (TTP). Essa pratica ajuda a focar
as deteccoes e definir procedimentos de
resposta mais rapidos para identificar e
corrigir incidentes de seguranca.

CONCLUSAO

Este documento apresentou cinco con-
troles criticos que a Administracao Pu-
blica federal precisa implementar com
urgéncia, para ontem, tendo em vista
que a situacao detectada no primeiro
ciclo de acompanhamento do TCU sobre
a SegCiber das organizacoes publicas fe-
derais € de alto risco.

O objetivo é conscientizar os gestores
publicos e induzir a implementacao de
controles e medidas de seguranca neces-
sarios para mitigar os riscos de ataques
e incidentes decorrentes de vulnerabi-
lidades e falhas de Seginfo e SegCiber,
que, atualmente, podem prejudicar sig-
nificativamente o governo e os cidadaos
e impactar negativamente no processo
de transformacao digital do pais.
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APENDICE |
OUTRAS REFERENCIAS

CONTROLE 1- INVENTARIO E CONTROLE DE ATIVOS CORPORATIVOS

0 recomenda
que os ativos associados a informacao e aos recursos de processamento da informa-
cao sejam identificados e um inventario seja estruturado e mantido. Também reco-
menda que as responsabilidades pela protecao desses ativos sejam definidas.

A inclui o mapeamento de ativos de informacao
dentre os processos relacionados a gestao de Seginfo que devem ser observados pelos
orgaos e pelas entidades da Administracao Publica federal (art. 3°), com objetivo de es-
truturar e manter registro de ativos de informacao, destinado a subsidiar os processos
de gestao de riscos, continuidade e mudanca nos aspectos relativos a Seglnfo (art. 4°).
Nos termos do art. 9° da referida IN, a gestao dos ativos de informacao deve: identificar
e classificar os ativos por niveis de criticidade; identificar potenciais ameacas aos ativos;
identificar vulnerabilidades dos ativos; e avaliar os riscos dos ativos ou grupos de ativos.

CONTROLE 2 - INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE

Além das referéncias citadas no controle anterior, relativas a identificacao de ati-
vos de modo geral, destaca-se que o

recomenda que “sejam es-
tabelecidas e implementadas regras definindo critérios para instalacao de software
pelos usuarios”, tendo em vista que a instalacao de softwares nao autorizados pode
trazer riscos, a partir da introducao de vulnerabilidades que, em ultima analise, po-
dem resultar em incidentes de seguranca como vazamento ou perda da integridade
de dados e violacao de propriedade intelectual.
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CONTROLE 7 - GESTAO CONTINUA DE VULNERABILIDADES

0

recomenda que “informacoes sobre vulnerabilidades técnicas dos siste-
mas de informacao em uso na organizacao sejam obtidas em tempo habil”. Também
recomenda que a exposicao a essas vulnerabilidades “seja avaliada e sejam tomadas
as medidas apropriadas para lidar com os riscos associados”.

CONTROLE 14 - CONSCIENTIZACAO SOBRE SEGURANCA
E TREINAMENTO DE COMPETENCIAS

0

recomenda que "os funcionarios da organizacao e, onde
pertinente, as partes externas recebam treinamento, educacao e conscientizacao
apropriados, bem como atualizacoes regulares de politicas e procedimentos organi-
zacionais relevantes para as funcoes que exercem”.

De acordo com o (diretrizes para
as atividades de ensino em Seginfo e comunicacdes nos orgaos e nas entidades da
Administracao Publica federal), “os agentes publicos devem receber orientacoes/ins-
trucoes, no periodo de ambientacao e formacao inicial ou continuada, nos 6rgaos ou
nas entidades em que atuam, por meio de atividades de ensino de sensibilizacao,
conscientizacao, capacitacao e especializacao (...)".
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CONTROLE 17 - GESTAO DE RESPOSTAS A INCIDENTES

De acordo com o

, a gestao de incidentes de Seginfo tem como objetivo “assegurar
um enfoque consistente e efetivo para gerenciar os incidentes de SegInfo, incluindo a
comunicacao sobre fragilidades e eventos”. O subitem 16.1.1 (responsabilidades e pro-
cedimentos) da mesma norma recomenda que “responsabilidades e procedimentos
de gestao sejam estabelecidos, para assegurar respostas rapidas, efetivas e coorde-
nadas aos incidentes de Seginfo”.

Conforme (gestao de equipe de
tratamento e resposta a incidentes em redes computacionais — ETIR: diretrizes para
gerenciamento de incidentes em redes computacionais nos 6rgaos e nas entidades
da Administracao Publica federal), "o gerenciamento de incidentes de seguranca em
redes de computadores requer especial atencao da alta administracao dos drgaos e
das entidades da Administracao Publica federal”. E, conforme o item 4.8 da Norma
Complementar 5/IN01/DSIC/GSIPR (criagao de equipes de tratamento e resposta a
incidentes em redes computacionais - ETIR), o tratamento de incidentes de seguran-
ca em redes computacionais é "o servico que consiste em receber, filtrar, classificar
e responder as solicitacoes e os alertas e realizar as andlises dos incidentes de segu-
ranca, procurando extrair informacoes que permitam impedir a continuidade da acao
maliciosa e identificacao de tendéncias".
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APENDICE II
SUBPRATICAS

Controles, medidas de seguranca e subpraticas

CONTROLE 1- INVENTARIO E CONTROLE DE ATIVOS CORPORATIVOS

Medida de seguranca 1.1 - Estabelecer e manter inventario
detalhado de ativos corporativos

O inventario de ativos deve conter dados dos equipamentos de usuarios finais, incluin-
do computadores portateis e dispositivos mdveis

O inventario de ativos deve incluir dados dos equipamentos, servidores e dispositivos
de rede

O inventario de ativos deve incluir dados de dispositivos da internet das coisas (loT)
O inventario deve incluir, para cada ativo, informacdes basicas - nome, enderecos de rede,
se estaticos, e hardware (MAC address), proprietario/responsavel, local (dept., endereco) e

indicacao se aquele ativo tem permissdao/aprovacao ou nao para se conectar a rede

A organizacao deve utilizar uma ferramenta de Mobile Device Management (MDM) para
gerenciar os dispositivos méveis dos usuarios finais

0 inventario deve conter ativos conectados a infraestrutura da organizacao fisicamen-
te, virtualmente e remotamente, incluindo aqueles em ambientes de nuvem (cloud)

O inventario deve incluir ativos conectados regularmente a infraestrutura de rede da
organizacao, mesmo que ndo estejam sob seu controle

As informagoes constantes no inventario de ativos devem ser revisadas e atualizadas
semestralmente ou ainda com mais frequéncia
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Medida de seguranca 1.2 — Tratar ativos nao autorizados

O processo de tratamento dos ativos de hardware nao autorizados deve ocorrer sema-
nalmente ou ainda com mais frequéncia

Todo ativo de hardware nao autorizado detectado deve ser removido da rede
da organizacao

Todo ativo de hardware nao autorizado, além de removido, deve ser impedido de se
conectar a rede da organizacao em tentativas futuras

CONTROLE 2 - INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE
Medida de seguranca 2.1 - Estabelecer e manter inventario de software

O inventdrio deve incluir informagdes basicas - titulo do software, empresa responsa-
vel (editor/publisher), data de instalacao e proposito de negdcio

Além das informacdes basicas, o inventario deve incluir informacdes adicionais sobre
o0 software, tais como a URL de onde pode ser baixado, a indicacao da(s) loja(s) de
aplicativos, a versao, o respectivo mecanismo de implantacao (deployment), a data de
desativagao etc.

As informacodes constantes no inventario de software devem ser revisadas e atualiza-
das semestralmente ou ainda com mais frequéncia

Medida de seguranca 2.2 - Assegurar que o software autorizado
seja atualmente suportado

Usuarios "comuns” devem ser impossibilitados de instalar qualquer software nao auto-
rizado nas maquinas da organizacao

Todo software autorizado e, portanto, suportado deve ser testado e homologado pre-
viamente pelo setor de Tl da organizagao

(Caso seja necessario instalar/executar algum software ainda nao suportado, para aten-
der os objetivos do negdcio da organizacao, deve ser documentada uma excecao, justi-
ficando a necessidade, detalhando os controles mitigatorios eventualmente adotados
e declarando a aceitacao dos riscos residuais
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Medida de seguranga 2.2 - Assegurar que o software autorizado
seja atualmente suportado

Todo e qualquer software nao suportado para o qual nao tenha sido documentada uma
excecao deve ser designado como nao autorizado

O inventario de software deve ser revisado mensalmente, ou ainda com mais frequén-
cia, para deteccao de softwares nao suportados

Medida de seguranca 2.3 - Tratar softwares nao autorizados

O processo de tratamento de softwares nao autorizados deve ocorrer mensalmente ou
ainda com mais frequéncia

Sempre que for detectado um software nao autorizado, deve ser documentada uma
excecdo, para autorizar seu uso, se necessario

Todo software nao autorizado detectado que nao justifique a documentacdo de uma
excecao deve ser removido (desinstalado) do ativo

CONTROLE 7 - GESTAO CONTINUA DE VULNERABILIDADES

Medida de seguranca 71 — Estabelecer e manter processo de gestao
de vulnerabilidades

O processo de gestao de vulnerabilidades deve ser documentado
0 processo de gestao de vulnerabilidades deve ser formalmente aprovado

O processo de gestao de vulnerabilidades deve definir os diversos papéis e as responsabili-
dades associadas, incluindo as atividades de monitoramento de vulnerabilidades, a avalia-
¢ao de risco de vulnerabilidades, a aplicacdao de corre¢des, 0 acompanhamento dos ativos,
o desempenho da funcao de coordenacao e a documentacao associada a essas atividades

O processo de gestao de vulnerabilidades deve ser revisado e atualizado anualmente
ou ainda com mais frequéncia

Independentemente da revisdo periodica, o processo de gestao de vulnerabilidades
deve ser atualizado sempre que a organizacao passar por mudanca significativa que
possa impacta-lo
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Medida de seguranca 7.2 - Estabelecer e manter processo de correcao
de vulnerabilidades

O processo de correcao de vulnerabilidades deve ser documentado
O processo de correcao de vulnerabilidades deve ser formalmente aprovado

As correcdes das vulnerabilidades identificadas devem ser priorizadas, de acordo com
os respectivos riscos, derivados de avaliacdes de probabilidade e impacto no negécio,
por exemplo, para cada vulnerabilidade

As vulnerabilidades e seus respectivos riscos devem ser revisados mensalmente ou ain-
da com mais frequéncia

Medida de seguranca 7.3 - Executar gestao automatizada de correcoes (patches) de
sistemas operacionais

A organizacao deve monitorar constantemente fontes publicas e privadas de informa-
¢oes, para identificar ameacas e vulnerabilidades relacionadas a seus sistemas opera-
cionais, bem como a existéncia de correcoes (patches) e/ou outras formas de mitigar
0s riscos associados

A organizacao deve utilizar ferramenta automatizada para realizar a gestao da aplica-
cao de correcoes (patches) nos sistemas operacionais de seus ativos

As correcoes (patches) de sistemas operacionais devem ser testadas e avaliadas antes
de serem instaladas, de modo a assegurar que efetivamente resolvam o problema em
questao, sem trazer novos riscos e/ou causar efeitos adversos intoleraveis

A verificacdao da necessidade de atualizacao/aplicacao de correcoes (patches) nos siste-
mas operacionais deve ocorrer mensalmente ou ainda com mais frequéncia

Medida de seguranca 7.4 - Executar gestao automatizada de correcoes (patches)
de aplicativos

A organizacao deve monitorar constantemente fontes publicas e privadas de informa-
¢oes, para identificar ameacas e vulnerabilidades relacionadas a seus aplicativos/pro-
gramas, bem como a existéncia de correcdes (patches) e/ou outras formas de mitigar
0s riscos associados

A organizacao deve utilizar uma ferramenta automatizada para realizar a gestao da
aplicacao de correcoes (patches) nos aplicativos (programas) de seus ativos
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Medida de seguranca 7.4 — Executar gestao automatizada de correcoes

(patches) de aplicativos

As correcoes (patches) de aplicativos (programas) devem ser testadas e avaliadas antes
de serem instaladas, de modo a assegurar que efetivamente resolvam o problema em
questao, sem trazer novos riscos e/ou causar efeitos adversos intoleraveis

A verificacao da necessidade de atualizacao/aplicacao de correcdes (patches) nos apli-
cativos (programas) deve ocorrer mensalmente ou ainda com mais frequéncia

CONTROLE 14 - CONSCIENTIZACAO SOBRE SEGURANCA E
TREINAMENTO DE COMPETENCIAS

Medida de seguranca 14.1 - Estabelecer e manter programa
de conscientizacao em seguranga

O programa de conscientizacao em seguranca deve ser documentado
O programa de conscientizagao em seguranca deve ser formalmente aprovado

Os colaboradores devem receber treinamento geral em seguranca — saber como lidar
com os ativos/dados corporativos de maneira segura, logo apos sua contratacao

Os colaboradores devem receber treinamento geral em seguranca anualmente ou ain-
da com mais frequéncia

O programa de conscientizacdao em seguranca deve considerar os diferentes papéis
desempenhados pelos colaboradores

Antes de assumir novas posicoes na organizacao, os colaboradores devem receber trei-
namento especifico para os requisitos de seguranca dos papéis a serem desempenhados



CINCO CONTROLES DE SEGURANGA CIBERNETICA PARA ONTEM

Medida de seguranca 14.1 - Estabelecer e manter programa
de conscientizacao em seguranga

O conteldo do programa de conscientizacao em seguranca deve ser revisado e atuali-
zado anualmente ou ainda com mais frequéncia

Independentemente da revisao periddica, o contetido do programa de conscientizacao

em seguranca deve ser atualizado sempre que a organizacao passar por mudanca sig-
nificativa que pode impacta-lo

Medida de seguranca 14.2 - Treinar colaboradores para reconhecer
ataques de engenharia social

O treinamento deve abordar ataques do tipo phishing

O treinamento deve abordar técnicas de pretexto (pre-texting)

O treinamento deve abordar técnicas de “isca”

0 treinamento deve abordar ataques do tipo quiproquo (quid pro quo)
O treinamento deve abordar ataques do tipo “carona” (tailgating)

Medida de seguranca 14.3 - Treinar colaboradores em melhores praticas de
autenticacao de usuarios

O treinamento deve abordar dicas para composicao de senhas seguras/fortes

O treinamento deve abordar aspectos relativos a guarda das senhas, incluindo ferra-
mentas especificas de gerenciamento de credenciais

O treinamento deve abordar autenticacao multifator — multi-factor authentication (MFA)

31



Tribunal de Contas da Unido

Medida de seguranca 14.4 - Treinar colaboradores em melhores praticas
de tratamento de dados

O treinamento deve abordar a politica de mesa e tela limpas

A organizacao deve possuir politica de classificacao da informacao formalmente apro-
vada, cujo conteldo faca parte do escopo do treinamento

O treinamento deve abordar a protecao das informagdes contidas em ativos portateis -
notebooks, tablets, celulares, midias removiveis, a exemplo do armazenamento apenas dos
arquivos estritamente essenciais e da aplicacao de mecanismos de protecao criptografica

0 treinamento deve abordar aspectos relacionados a delecao permanente de arquivos
e dados (data wiping) e ao descarte seguro de midias/equipamentos

Medida de seguranca 14.5 - Treinar colaboradores para evitar exposicao
nao intencional de dados

O treinamento deve abordar a adocdo de cuidados gerais quanto a guarda e ao uso de
equipamentos portateis — notebooks, tablets, celulares, midias removiveis

O treinamento deve abordar a conferéncia dos destinatarios antes do envio de comu-
nicagoes (e-mails) que contenham informagoes sensiveis

O treinamento deve abordar aspectos relacionados a publicacao de conteudos da or-
ganizacao em aplicativos de mensageria e/ou redes sociais

Medida de seguranca 14.6 — Treinar colaboradores para reconhecer
e notificar incidentes de seguranca

O treinamento deve abordar os principais vetores de ataque — midias removiveis, sitios/
e-mails maliciosos, perda/furto de equipamentos — e como cada um pode ser explorado

0 treinamento deve abordar sinais precursores e indicadores da ocorréncia de incidentes
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Medida de seguranca 14.6 — Treinar colaboradores para reconhecer
e notificar incidentes de seguranca

Além de ensinar os colaboradores a reconhecer sinais de ocorréncia de incidentes, o trei-
namento deve capacita-los a identificar o tipo, a extensao e a magnitude do problema

Além de capacitar os colaboradores a reconhecer incidentes de seguranca, o treinamento
deve orienta-los quanto aos canais e meios apropriados para a respectiva notificacao

Medida de seguranca 14.7 - Treinar colaboradores para identificar e notificar
falta de atualizacao de seguranca nos ativos corporativos

0 treinamento deve capacitar os colaboradores a verificar se as versdes dos softwares e
pacotes de correcdes (patches) instalados nos ativos corporativos estao desatualizadas

O treinamento deve ensinar os colaboradores a reconhecer a ocorréncia de falhas
na execucao de processos/ferramentas automatizados - mensagens de erro, ana-
lise de logs etc.

O treinamento deve reforcar a necessidade de notificar o setor de Tl sempre que algu-
ma das ocorréncias descritas nos itens anteriores for identificada

Medida de seguranca 14.8 - Treinar colaboradores sobre os perigos de se
conectar a redes inseguras e transmitir dados corporativos por meio delas

0 treinamento deve abordar os riscos envolvidos na conexao a redes inseguras — captura
de credenciais/senhas e comprometimento do ativo, a partir da instalacao de um malware

O treinamento deve abordar os riscos envolvidos na transmissao de dados por meio de
redes inseguras — vazamento ou adulteracio dos dados e exposicao de dados pessoais
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Medida de seguranca 14.8 — Treinar colaboradores sobre os perigos de se
conectar a redes inseguras e transmitir dados corporativos por meio delas

O treinamento deve abordar a evolucao histdrica dos protocolos de criptografia de
redes wi-fi (WEP, WPA e WPA?2) e suas diferencas em termos da seguranca das res-
pectivas conexoes

O treinamento deve capacitar os colaboradores que atuam em regime de trabalho
remoto a configurar a infraestrutura de rede local, de modo a aumentar a seguranca
das conexoes

CONTROLE 17 - GESTAO DE RESPOSTAS A INCIDENTES

Medida de seguranca 171 — Designar responsaveis por gerenciar
o tratamento de incidentes

A organizacao deve designar responsavel por gerenciar o processo de tratamento
de incidentes - coordenar e documentar os esforcos de resposta e recuperacao

Além de um responsavel principal, a organizaciao deve designar, pelo menos, mais um
substituto (backup), sendo que nao podem se afastar simultaneamente

A equipe de tratamento de incidentes deve ser composta apenas por colaboradores da
propria organizacao. Caso possua funcionarios terceirizados, todo o trabalho realizado
por eles deve ser supervisionado por, pelo menos, um colaborador da organizacao

As designacoes dos responsdveis devem ser revisadas anualmente ou ainda com mais
frequéncia

Independentemente da revisao periddica, as designacdes dos responsaveis devem ser
revisadas sempre que a organizacdo passar por mudanca significativa que possa im-
pactar o processo de tratamento de incidentes
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Medida de seguranca 17.2 — Estabelecer e manter informagoes de contato para
reporte de incidentes de seguranca

A relacao deve conter as informagoes de contato de todos os stakeholders que preci-
sam ser informados, caso ocorra algum incidente de seguranca — colaboradores inter-
nos, funcionarios terceirizados, seguradoras, agentes da lei, agéncias/6rgaos governa-
mentais, CTIR Gov, CERT.br

A relagao deve ser comunicada periodicamente aos colaboradores que dela farao uso,
frisando suas responsabilidades e a obrigacao de reportar incidentes de seguranga as
partes interessadas

As informacdes de contato constantes na relacao devem ser verificadas anualmente ou
ainda com mais frequéncia, para garantir que estejam sempre atualizadas

Medida de seguranca 17.3 - Estabelecer e manter processo para recebimento
de notificacao de incidentes

O processo deve estabelecer a responsabilidade e obrigacdo dos colaboradores de no-
tificar qualquer evento de SegInfo do qual tomem ciéncia e especificar: (i) o prazo para
realizacao da notificacao; (ii) a quem a notificacdo deve ser encaminhada; (iii) como ela
deve ser feita; e (iv) quais informagdes minimas deve conter

O processo deve ser conhecido por todos e estar a disposicao de todos os colaborado-
res da organizacao

O processo deve ser revisado anualmente ou ainda com mais frequéncia

Independentemente da revisao periddica, o processo deve ser revisado sempre que a
organizacao passar por mudanca significativa que possa impacta-lo

Fonte: CIS Controls® Version 8 (traducao e adaptacao livres).
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