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_APRESENTAGAO

O termo blockchain tem sua origem em 2008, quando um autor desconhecido de
codinome Satoshi Nakamoto publicou o documento intitulado “Bitcoin: A Peer-To-
-Peer Electronic Cash System” em uma lista de discussao na internet. O referido
documento apresenta uma combinacéao criativa de diversos conceitos relaciona-
dos a computagao que permitem realizar pagamentos on-line sem a necessidade
de uma terceira parte confiavel: redes peer-to-peer (P2P), servigo de timestamp
distribuido, criptografia, assinatura digital, arvore de merkle, fungdes hash e pon-
teiros de hash, além de outras inovagoes.

Nota-se que o Bitcoin é a primeira e mais famosa aplicacdo baseada em blo-
ckchain. Mas esses conceitos ndo devem ser confundidos. A blockchain é um
conceito tecnoldgico, enquanto o Bitcoin € um dos casos de uso para um tipo
especifico da tecnologia blockchain. Curiosamente, o termo blockchain nao foi
mencionado explicitamente no artigo elaborado por Nakamoto, mas o conceito de
uma estrutura encadeada de hashes criptograficos (ou resumos criptograficos),
na qual cada elemento faz referéncia ao hash do bloco anterior, surgiu no artigo
original do Bitcoin.

Importante notar que a blockchain do Bitcoin proposta por Nakamoto sé possibi-
litava transagdes monetarias. Desta forma, ndo havia como adicionar condicdes
mais elaboradas a essas transagdes. Em 2013, Vitalik Buterin propdés uma pla-
taforma para o desenvolvimento de aplicagbes descentralizadas chamada Ethe-
reum. Com o suporte para contratos inteligentes (em inglés, Smart Contracts),
elevou-se a um novo patamar a tecnologia blockchain, uma vez que agora era
possivel executar, de forma autbnoma e confiavel, um codigo (ou programa) acor-
dado previamente por duas ou mais partes.

Todos esses conceitos reunidos fazem com que
a blockchain seja considerada uma tecnologia
disruptiva, devido a sua capacidade de digi-
talizar, proteger e rastrear transacdes sem a
necessidade de uma terceira parte confiavel, o
que se traduz no fato de diversas aplicacgdes
descentralizadas poderem ser desenvolvidas.
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A blockchain também pode ser enquadrada como uma
tecnologia de propdsito geral, ou seja, uma tecnologia
com caracteristicas Unicas e capazes de impactar dras-
ticamente as relacdes econdmicas e sociais pré-existen-
tes, bem como prover significativas melhorias e facilitar a
criacdo de inovagdes em diversos setores da economia.

Destaca-se que a transformacao tecnolégica vai além da
inovacao trazida pelas blockchains do Bitcoin e da Ethe-
reum. Segundo a empresa de consultoria Gartner, até 2023
a tecnologia blockchain suportara o movimento global e
rastreamento de dois trilhdes de ddlares de bens e servi-
¢os anualmente. A empresa de consultoria também afirma
que a blockchain tem, no minimo, o potencial de otimizar
e, possivelmente, transformar, de forma disruptiva, os ser-
vigos publicos.

O uso da tecnologia blockchain é indicado quando ha ne-
cessidade de aumentar a confiabilidade de informacdes e
processos em situagdes que envolvem muitas partes inte-
ressadas e heterogéneas. Por meio de trilhas de auditoria
confiaveis, é possivel rastrear todas as operacdes sobre o0s
dados que s&o armazenados em um livro-razgo digitaliza-
do na internet, aumentando a transparéncia e aperfeicoan-
do o processo de prestacdo de contas.

Todavia, deve-se considerar que a empolgacido gerada
por uma nova tecnologia pode acarretar o desperdicio
de dinheiro publico, especialmente quando a tecnologia
nao é totalmente compreendida pelos gestores € as in-
certezas ndo sdo consideradas. Tecnologias inovadoras
surgem com frequéncia e os governos precisam estar
preparados para lidar com 0s novos riscos e aproveitar
as oportunidades que sao abertas.

Bem como. o presente Sumario Executivo, relativo ao
Acoérdao 1.613/2020-TCU-Plenario, sob relatoria do
Ministro Aroldo Cedraz, tem o intuito de compreender
0 que sao as tecnologias blockchain e de livros-razao
distribuidos (Distributed Ledger Technology - DLT), as-
sim como analisar o potencial e as incertezas dessas
tecnologias para os servicos digitais do governo.




FIGURA 1 - FRAMEWORK PARA IMPLEMENTAR A TECNOLOGIA BLOCKCHAIN
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1_ BLOCKCHAIN E DISTRIBUTED
LEDGER TECHNOLOGY (DLT)

Segundo a Organizacédo para a Cooperacao e Desenvolvimento Econémico (OCDE),
a tecnologia blockchain € uma forma de tecnologia distribuida de livro-razao, a qual
atua como um registro (uma lista) aberto e autenticado de transacdes de uma parte
para outra (ou multiplas partes), que nao sao armazenadas por uma autoridade central.
Em vez disso, cada usuario armazena uma copia local do livro-razao, executando um
software blockchain conectado a uma rede blockchain — também conhecido como né.
Ao invés de uma autoridade central manter exclusivamente a base de dados, todos os
nos tém uma coépia do livro-razéo, sendo que as atualizagdes do livro-razao blockchain
sdo propagadas através da rede em minutos ou segundos.

Sob um aspecto mais técnico, uma blockchain é uma estrutura de dados que arma-
zena transagdes organizadas em blocos, os quais sdo encadeados sequencialmente,
servindo como um sistema de registros distribuido. Cada bloco € dividido em duas
partes: cabegalho e dados. O cabecalho inclui metadados como um numero Unico que
referencia o bloco, o horario de criacdo do bloco e um apontador para o hash do bloco
anterior, além do hash préprio do bloco. Os dados geralmente incluem uma lista de
transagdes validas e os enderecos das partes, de modo que é possivel associar uma
transacgao as partes envolvidas (origem e destino). A figura abaixa ilustra como os blo-
cos sdo sequenciados na blockchain.

FIGURA 2 - ENCADEAMENTO DE BLOCOS NA BLOCKCHAIN
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BLOCKCHAIN

FONTE: THE INTERNATIONAL TELECOMMUNICATION UNION - ITU (ADAPTADO
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Como se observa, cada novo bloco incluido na cadeia possui um conjunto de transa-
¢Oes e uma identificagcdo Unica, gerada a partir de um resumo criptografico de hash.
O cabecalho possui um campo que armazena o resumo criptografico (hash) do bloco
imediatamente anterior, estabelecendo uma sequéncia Unica entre os blocos. Como
cada bloco faz referéncia ao seu antecessor, se um bit do bloco anterior é alterado, o
hash do bloco muda e consequentemente ha uma inconsisténcia na cadeia, que pode
ser facilmente detectavel. Por esse motivo, assume-se que a existéncia em uma cadeia
de blocos interligados garante a segurancga e integridade das transagdes armazenadas.

Atransacao é a abstragdo de um evento de negdcios que altera o estado de um livro-razao.
Uma plataforma blockchain facilita a execugéo segura de uma transagao no ambiente des-
centralizado e auditavel. A figura abaixo resume o funcionamento genérico de como uma
transacao é realizada em uma blockchain.

FIGURA 3 - FUNCIONAMENTO GENERICO DE UMA BLOCKCHAIN

Um participante cria uma
nova transacéo

A transacéo é encaminhada
por broadcast para toda a
rede P2P

Os nos validadores
aprovam a transacéo de
acordo com as regras

pré-definidas

COMO A
TECNOLOGIA ENG & R @ a2
BLOCKCHAIN @ e @) -2

. ) & Y
FUNCIONA = | 1% o 74

<

(== e @;1' “@g! — Eﬂﬁ ﬂﬂﬁ E%ﬂ —

Uma vez executado o
mecanismo de consenso
pela rede, o novo bloco é
adicionado a blockchain

O novo bloco ¢ distribuido
para todos os nds

A transacdo é entdo
reunida com as outras
transa¢des para formar um
novo bloco

A transacdo é completada
e passa a fazer parte da
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FONTE: COMISSAO EUROPEIA (ADAPTADO)

Conceitualmente, uma blockchain é um caso especifico de uma DLT, embora esses
dois termos sejam frequentemente utilizados de forma intercambiavel em diversos do-
cumentos pesquisados.

A Comissao Europeia define DLT como uma tecnologia que facilita a expansao de re-
gistros transacionais inalteraveis, assinados criptograficamente em uma lista ordena-
da cronologicamente e compartilhada por todos os participantes da rede. Qualquer
participante com direito de acesso pode rastrear a origem de um evento transacional,
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em qualquer ponto de sua histéria, pertencente a qualquer ator da rede. A tecnologia
armazena transacdes de uma forma descentralizada. Transagdes com troca de valores
sdo executadas diretamente entre pares (peers) conectados e sdo verificadas consen-
sualmente, aplicando-se algoritmos na rede. O diagrama a seguir exemplifica a diferen-
¢a entre banco de dados tradicional, DLT e blockchain.

FIGURA 4 - DIFERENGCA ENTRE TECNOLOGIAS

Banco de dados distribuido
* ndo existe um “master database” central;

« prové um grau de tolerancia a falhas caso alguns noés falhem;,
Banco de dados
distribuido + banco de dados tradicionais séo, em geral, operados por
uma entidade Unica que mantém um estrito controle de acesso para a rede;

Distributed Ledger Technology (DLT)

+ mecanismo de consenseo € baseado em um modelo de ameagas de
adversarios, assumindo que nem todos participantes sao honestos;

Distributed
ledgers
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centralizado + 0 banco de dados deve ser capaz de sincronizar e executar mesmo se um

/ certo numero de nds estao agindo de forma maliciosa;

| Blockchai

\ » nos individuais precisam ser capazes de: a) verificar e validar, de forma
independente, transacoes que alteram o estado do banco de dados e

b) recriar todo o histdrico de transacdes, de forma independente;

Blockchain

+ usa uma estrutura de dados especial, append-only, que € composta por
transagoes em lotes de blocos, os quais sao ligados sequencialmente de
forma inviclavel, determinando a ordem das transacdes no sistema;

FONTE: UNIVERSIDADE DE BERKELEY E FORUM ECONOMICO MUNDIAL (ADAPTADOS)
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2_ COMPONENTES DA TECNOLOGIA BLOCKCHAIN

As implementagdes da tecnologia blockchain incluem tipicamente os seguintes compo-
nentes, que serdo detalhados a seguir.

FIGURA 5 - COMPONENTES DA TECNOLOGIA BLOCKCHAIN
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2.1 LIVRO-RAZAO DISTRIBUIDO (LEDGER)

O livro-razao (ledger) € a estrutura de dados imutavel, em que transagdes sao registra-
das e o estado global do sistema é mantido. O livro-razdo mantém-se completamente
replicado, via de regra, em todos os nés da rede P2P. Logo, o livro-razao distribuido é
replicado e imutavel.

Um livro-razao distribuido pode ser visto como um registro de transagdes ou con-
tratos mantidos de forma descentralizada em diferentes locais, eliminando a ne-
cessidade de uma autoridade central para controlar o armazenamento dos dados.

Enquanto um livro-razdo centralizado esta propenso a diversos ataques cibernéticos,
um livro-razao distribuido € mais dificil de atacar, porque todas as cépias distribuidas
precisam ser atacadas simultaneamente para que um ataque seja bem-sucedido. Além
disso, os registros distribuidos séo resistentes a alteragbes maliciosas por um unico
participante da rede.



Destaca-se que o elemento de descentralizagcdo das tecnologias de livro-razdo dis-
tribuido cria um sistema no qual todas as transagdes sdo compartilhadas, verifica-
das e aceitas por todas as partes, eliminando a necessidade de intermediarios.

2.2 MECANISMOS DE CONSENSO

Considerando que as primeiras aplicagdes de blockchain séo redes publicas e andni-
mas, como garantir que os usuarios dessas redes se comportem de forma honesta?
Deve haver uma forma coordenada em que todas as transagdes sejam validadas e os
nos participantes cheguem a um acordo em relacdo ao estado da rede. Dai surgem
os chamados mecanismos de consenso, que sdo as regras e os procedimentos pelos
quais os nds de uma rede distribuida concordam em validar transagdes. Importante
notar que acréscimos no livro-razao sé sao feitos se as regras ditadas pelo mecanismo
de consenso forem seguidas por todos.

Especificamente em uma rede blockchain, o consenso € obtido por meio da convergén-
cia dos nés em dire¢gdo a uma versao unica e imutavel do livro-razdo. O mecanismo de
consenso é responsavel por permitir que os atores ou nés da rede concordem entre si
com o conteudo a ser armazenado na blockchain, levando em consideracao o fato de
que alguns atores podem ser maliciosos ou estar indisponiveis. Isso pode ser atingido
por diferentes maneiras, conforme as necessidades especificas de cada rede.

Importante notar que, para uma transacéo ser registrada em um livro-razdo, ela pri-
meiro precisa ser aprovada pelos nos validadores da rede, caso contrario, € automa-
ticamente rejeitada, o que ocorre da seguinte maneira: sempre que uma transagao é
encaminhada a rede P2P, os nds primeiramente validam a transagcdo segundo regras
pré-definidas. Se os nds concordam com sua legitimidade, a transagé@o é encaminhada
para os outros nos validadores da rede e aguardam em um pool de transagcdes. Um
aspecto fundamental da tecnologia distribuida € determinar qual participante adiciona-
ra o proximo bloco. Assim que um né é eleito ou torna-se apto a criar um bloco, este
novo bloco é adicionado a cadeia anterior de blocos de forma imutavel, contendo as
transagdes mantidas em seu pool. Desta maneira, a sequéncia de blocos mais recente
mantém uma visdo compartilhada e acordada do estado atual da blockchain.

Cada algoritmo de consenso tem diferentes configuracdes de conflitos de escolhas
(trade-offs), que sdo otimizados para atender uma determinada necessidade. Cabe ao
gestor avaliar que tipo de problema distribuido precisa resolver com a utilizacdo de so-
lugdo DLT ou blockchain, a fim de selecionar o mecanismo de consenso que se ajusta
ao seu ambiente, em termos de escalabilidade do niumero de nés e transagdes, bem
como quais e quantos serao os participantes da rede.
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2.3 CONTRATOS INTELIGENTES

Um contrato celebrado entre partes interessadas usualmente tem um conjunto de
clausulas (promessas) que sdo pactuadas e assinadas entre as partes. Contratos séo,
geralmente, escritos pelas partes envolvidas, autenticados e auditados por entidades
intermediarias. Intermediarios como advogados, cartérios (tabelides), corretores, audi-
tores e empresas sao responsaveis por estabelecer uma relagdo de confianga entre as
partes. No caso de cartérios, o proprio contrato fica registrado em um ente interme-
diario, que detém sua custédia e da fé publica ao documento. A principal razao para
a existéncia de tais intermediarios é a necessidade de mediacéo entre partes que nao
tém uma relacédo de confianca entre si.

Contratos inteligentes, ou smart contracts, sédo codigo-fonte em linguagem de progra-
macao (scripts), que podem ser definidos e auto executados em uma infraestrutura de
blockchain ou DLT. A definicdo e execugao de um contrato inteligente nesses ambientes
se da sem a necessidade de intermediarios.

O conceito de contrato inteligente foi definido por Nick Szabo, pesquisador em crip-
tografia e especialista em Direito. Em seus artigos, Szabo define contrato inteligente
como clausulas contratuais embutidas em hardware e software de violag&o proibitiva,
sob o ponto de vista computacional e, consequentemente, econémico, portanto, nao
vantajosa a um possivel violador.

Um outro conceito dado pela International Telecommunication Union (ITU) € que contrato
inteligente € um programa de computador que utiliza transagdes assinadas criptogra-
ficamente em uma rede DLT. O contrato inteligente € executado pelos nos e os resulta-
dos da execucgao sdo validados por consenso e registrados no livro-razdo distribuido.
A automacéo inteligente de contratos reduz custos e riscos de erros, mitiga riscos de
fraude e, potencialmente, otimiza muitos processos de negocios.

Ainda segundo Szabo, um contrato inteligente pode ser caracterizado pelo atingimento
de quatro objetivos principais:

a. observabilidade: a habilidade de verificar se as partes
envolvidas no contrato cumpriram sua parte;

b. verificabilidade: a possibilidade de uma das partes envolvidas
reclamar que o contrato foi cumprido ou violado;



c. privacidade: o conhecimento sobre o conteudo e a execucdo do con-
trato deve ser distribuido apenas na medida certa;

d. obrigatoriedade (imposigdo das regras contratuais): o contra-
to é executado de forma obrigatéria, em sua completude, conforme
programado em seu coédigo-fonte, sem margem para interpretacdes
diversas.

O contrato inteligente é executado por envio de mensagem ao enderego do contrato
em uma DLT, que sinaliza um evento significativo para as regras de negdécio que gover-
nam as relagdes entre os participantes do contrato. O papel do intermediario do con-
trato é delegado a propria tecnologia empregada para o uso de contratos inteligentes,
ou seja, a DLT. O uso de blocos de dados encadeados, criptografia e algoritmos de
consenso, entre outras tecnologias, da sustentacédo aos contratos inteligentes.

A utilizacdo de contratos inteligentes prové as seguintes vantagens:

a. transparéncia: contratos inteligentes podem ser escritos e ve-
rificados a qualquer momento por todas as partes envolvidas, que
podem verificar o coédigo-fonte do contrato;

b. menor prazo para execucao: a eliminagdo dos passos manuais
torna a execugdo do contrato mais rapida e eficiente;

c. precisdo: como o contrato é descrito por um algoritmo computa-
cional, sua execugdo é precisa, salvo se houver erro de programa-
Géo;

d. seguranca: a infraestrutura de DLT garante a seguranca em con-
tratos inteligentes, que sdo assinados por chaves criptograficas
e ndo podem ser violados por terceiros sem permissdo de acesso;

e. rastreabilidade: os dados de cada execugdo das “fungdes” do
contrato ficam armazenados na DLT, permitindo que a execugdo do
contrato seja auditdvel a qualquer tempo;

f. menor custo: por sua natureza digital e em razdo da eliminacdo
de intermediarios, os contratos inteligentes reduzem os custos de
execugao;

g. confianca: as caracteristicas citadas acima levam a maior con-
fianca entre as partes envolvidas no contrato.
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2.4 CRIPTOGRAFIA

Solugdes baseadas em blockchain utilizam intensivamente técnicas tradicionais de
criptografia para garantir a integridade das informagdes armazenadas. Como exemplo,
pode-se citar a utilizagdo de algoritmos criptograficos de chaves publicas, fungdes de
hash e assinaturas digitais. O detalhamento dessas técnicas esta fora do escopo deste
relatério, tendo em vista que existem diversos livros e publicagcbes especializados que
ja tratam sobre o tema.

2.5 TOKENS

A tecnologia blockchain permite que todo tipo concebivel de ativos, direitos e obri-
gacoes de divida, relacionados a bens materiais e imateriais, seja representado por
fokens, e sua negociabilidade e permutabilidade sejam potencialmente simplificadas.

Desta forma, tokens sao utilizados para representar ou materializar um ativo do mundo
real, ou mesmo um direito, como agdes de uma empresa ou um investimento, ou mes-
mo uma recompensa por um servico. Os tokens podem ser categorizados como:

FIGURA 6 - TIPOS DE TOKENS

Ressalta-se que os primeiros sistemas de blockchain, tais como Bitcoin e outras crip-
tomoedas derivadas do Bitcoin, sdo projetos voltados exclusivamente para realizar
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transferéncias de valores em moedas digitais, sendo que sua légica de transacéo im-
plementa um sistema baseado em fokens. A limitagdo desses sistemas é que apenas
registram os saldos digitais associados a identidades ou enderecos, juntamente com
uma autenticacao e as respectivas assinaturas digitais.



Por outro lado, sistemas baseados em contratos inteligentes tém a capacidade de
implementar qualquer rotina de software, incluindo a légica de tokens digitais. Isso abre
a possibilidade para executar, de forma auténoma, I6gicas complexas e fluxos de tra-
balho em cédigo de computador.

2.6 ORACULOS

Blockchains e contratos inteligentes funcionam de forma independente do mundo
externo e sem necessidade de uma autoridade central. Contudo, especialmente em
blockchains permissionadas, eventos do mundo exterior podem ter relevancia. Assim,
pode haver a necessidade de um agente digital que funcione como um intermediario
central de confianga sobre fatos externos a rede.

Um oraculo, no contexto de blockchains, € um agente que localiza e verifica ocorréncias
do mundo real e envia essas informagdes para uma blockchain, a fim de serem usadas
por contratos inteligentes. Os oraculos fornecem dados externos e acionam execugodes
de contratos inteligentes quando ocorrem condigcoes pré-definidas.

Importante ressaltar que oraculos sdo servicos que nao fazem parte do mecanismo de
consenso da blockchain. Em outras palavras, sdo servicos que verificam ocorréncias
do mundo fisico e enviam essas informagdes a contratos inteligentes, desencadeando
mudancas de estado na blockchain.

3_ PRINCIPAIS CARACTERISTICAS

HIPER TRANSPARENCIA E AUDITABILIDADE

O livro-razao é um dado acessivel e publico a todos que fagam parte da rede, o que
significa que os participantes podem ver todo o histérico das transagdes em tempo
real. Essa propriedade da blockchain aumenta a rastreabilidade das operacdes a um
grau em que qualquer usuario pode auditar completamente todas as transacdes. As-
sim, considerando que, em regra, toda informacgao do governo deve ser publica, o uso
de blockchain esta aderente a Lei de Acesso a Informagao (LAI).

Para um noé participante, essa propriedade aumenta a confianga na rede e reduz
comportamentos fraudulentos. Ja para o governo, a possibilidade de visualizar blo-
ckchains publicas das empresas ajuda a monitorar e regular mercados em que nao
seja um participante direto das operacdes. Do ponto de vista do cidaddo, o fato de
poder visualizar quando quiser os dados de blockchains governamentais aumenta o
controle social sobre as agbes da Administragéo Publica.
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INTEGRA(;AO DE INFORMA(;OES DENTRO E FORA
DOS LIMITES DA ADMINISTRAQAO PUBLICA
_DISTRIBUIDO E DESCENTRALIZADO

Com o uso de uma blockchain, os dados sao compartilhados em tempo real, além do
histérico de modificagdes, fazendo com que nido haja necessidade de reconciliacao
entre diferentes participantes, uma vez que os dados estédo disponiveis a todos os nés
€ usuarios da rede.

Logo, a rede blockchain pode ser utilizada como uma camada de integracdo de bases
de dados, permitindo o uso compartilhado entre diversas organizagdes e colaborado-
res externos (governo hiper conectado).

DESINTERMEDIACAO E AUTOMAGCAO DE TRANSACOES E PROCESSOS

A tecnologia blockchain introduz um novo paradigma: a possibilidade de diferentes
partes transacionarem sem a necessidade de confiar em um intermediario central. A
existéncia de uma terceira parte confiavel para resolver conflitos das transagdes ndo &
mais necessaria, pois agora o controle pode ser distribuido para todos os nés da rede
de forma descentralizada.

Adicionalmente, reduz a necessidade de implementar processos complexos de recon-
ciliacdo entre as partes e diminui custos, ja que é possivel, também, que contratos
inteligentes da blockchain sejam executados automaticamente, de acordo com regras
pré-definidas.

INEXISTENCIA DE PONTO UNICO DE FALHA
_DISPONIBILIDADE

Como todos os participantes tém uma cépia local sincronizada com a rede, se um né fica
indisponivel, o livro-razio pode ser acessado através de outros nés. Ou seja, a blockchain
€ uma rede resiliente, com varias copias compartilhadas de dados, de modo que servigos
publicos que necessitam dessas informacdes podem continuar em operagdo mesmo que
alguns nés nao estejam disponiveis.

LOG IMUTAVEL E INTEGRIDADE DAS INFORMACOES
_IMUTABILIDADE E INTEGRIDADE

A blockchain utiliza técnicas criptograficas para proteger seus registros, incluindo funcoes
de hash, ponteiros de hash e assinaturas digitais. Isso faz com que qualquer tipo de adulte-
racao seja percebido, por se tratar de uma violagdo matematica da cadeia de blocos.



Essa propriedade garante que a blockchain seja um registro imutavel, de forma que ne-
nhuma entidade é capaz de alterar dados passados sem resultar em um alerta a rede
e todas as partes podem verificar a consisténcia dos dados de forma independente.

AUTENTICAGAO DAS TRANSACOES
_IRREFUTABILIDADE

Uma das funcionalidades essenciais das tecnologias blockchain é o uso da criptografia
de chaves publicas (ou assimétrica), que serve como uma base para a autenticagédo
dos usuarios da rede. Com o uso de um método que utiliza a chave privada do seu par
de chaves e fungbes de hash, um participante é capaz de realizar assinaturas digitais
sobre as transacgoes, servindo como uma prova inegavel de que é o emissor de deter-
minada mensagem (ndo repudio).

FIGURA 7 - PROPRIEDADES DA TECNOLOGIA BLOCKCHAIN
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4_ PROJETOS E INICIATIVAS
DE APLICACOES BLOCKCHAIN E DLTS

O setor publico vem adotando a tecnologia distribuida em diversas areas. O diagrama
a seguir exemplifica as areas de aplicagdo e respectivos casos de uso da tecnologia
blockchain que foram identificados no Levantamento realizado pelo TCU.

FIGURA 8 - CASOS DE USO IDENTIFICADOS NO LEVANTAMENTO
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A descricao completa dos projetos identificados pode ser acessada por meio do Apén-
dice | deste Sumario Executivo.

5_ MODELO DE AVALIACAO DE NECESSIDADES

As tecnologias descentralizadas e distribuidas podem ser aplicadas em areas que ain-
da nao foram imaginadas. De todo modo, a figura abaixo apresenta caracteristicas
genéricas de casos de uso com alto potencial de se utilizar a tecnologia blockchain:

o
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FIGURA 9 - CARACTERISTICAS DE CASOS DE USO COM ALTO POTENCIAL
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FONTE: FORUM ECONOMICO MUNDIAL (ADAPTADO).
Contudo, como identificar precisamente se uma organizagcao pode se beneficiar de

uma solucdo descentralizada e distribuida? Para decidir se uma solugao blockchain/
DLT se aplica ou ndo ao caso de uso de uma instituicdo, apresenta-se um modelo de
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avaliacdo de necessidade, que consiste em perguntas diretas sobre as caracteristicas
do processo de negdécio da organizacdo. Quanto mais respostas “sim” nas perguntas
de 1 a7, maior a probabilidade de o caso de uso precisar de uma DLT. As perguntas de
5 a 7 referem-se ao caso especial de uma blockchain. A imagem abaixo representa o
fluxograma mencionado, seguido do detalhamento de cada uma das perguntas.

FIGURA 10 - ARVORE DE DECISAO QUANTO A NECESSIDADE
DE UTILIZAR A TECNOLOGIA BLOCKCHAIN/DLT
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[1] H& necessidade de multiplas partes armazenarem informacdes em uma
base de dados compartilhada?

Primeiramente, deve-se avaliar se uma ou mais partes tém a necessidade de compartilhar
e gravar dados em um mesmo banco de dados. A utilizagdo da tecnologia blockchain ou
DLT requer situacdes em que multiplas partes estdo envolvidas em uma transacao, ou seja,
somente faz sentido se existem multiplos atores e se os dados tém origem em diversas
fontes. Caso essa condicdo n&o seja verdadeira, o gestor deve avaliar outros tipos conven-
cionais de banco de dados.



[2] H& dificuldade em utilizar uma terceira parte confiavel on-line
a todo momento?

A utilizagdo de uma blockchain ou DLT envolve a mudancga da arquitetura cliente-servi-
dor, frequentemente utilizada pelas aplicagdes, para o paradigma P2P. Caso exista um
sistema centralizado que possa resolver determinado problema com elevado grau de
disponibilidade, devem ser explicitados os ganhos com a adoc&o de uma arquitetura
distribuida, capaz de garantir a confiabilidade das informacdes armazenadas. Além
disso, deve-se avaliar se existe a necessidade da area de negocio de remover interme-
diarios ou fungdes burocraticas, uma vez que essas tecnologias favorecem a desinter-
mediacao, pelo fato de nao dependerem de uma terceira parte confiavel.

[3] H& dificuldade em decidir quem controla o banco de dados ou em
qual local sera armazenado?

Nos sistemas tradicionais, existe desconfianga sobre quem armazena os dados, uma
vez que podem ser facilmente manipulados. A arquitetura distribuida resolve o proble-
ma quando ndo ha acordo sobre qual participante armazenara as informacgdes. Além
disso, como todos os participantes armazenam as mesmas informacgdes, o livro-razdo
¢é facilmente auditado pelos nés, aumentando a seguranga como um todo. A adogéo
de uma arquitetura distribuida blockchain ou DLT pressupde um modelo de negdcio
descentralizado, em que multiplas partes podem ter niveis diferentes de controle dos
dados.

[4] Os participantes da rede tém interesses conflitantes ou problemas
de confianga?

A utilizacdo da tecnologia blockchain é potencializada quando ndo ha confianca mutua
entre participantes, uma vez que uma blockchain resolve esse problema descentralizan-
do o controle e armazenamento de dados para toda a rede, garantindo que todos os
participantes executem as mesmas regras.

[5] Depois de armazenar os registros, os dados nunca sdo alterados
ou excluidos?

Em uma blockchain, os dados sdo armazenados de forma somente escrita, ou seja,
novas informagdes sdo apenas apensadas, ndo havendo alteracdo dos dados que ja
foram gravados no livro-razao.

[6] Dados sensiveis nunca serdo armazenados no livro-raz&o?

Como os dados sdo armazenados de forma transparente em toda a rede, a utilizacao
de uma blockchain nao faz sentido para aplicagdes que exijam sigilo dos dados. Os nés
com acesso a rede podem visualizar e rastrear todo o histoérico de transagdes. Logo,
uma blockchain deve ser utilizada para armazenamento de dados nio sensiveis.
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[7] H& necessidade critica de armazenar o histérico das transagoes de
forma imutavel e inviolavel?

A imutabilidade e integridade s@o beneficios essenciais, em virtude de os blocos se-
rem encadeados e armazenados de forma distribuida por nés que seguem as mesmas
regras.

Assim, uma blockchain é Util quando ha necessidade de armazenar, de forma consis-
tente e inviolavel, todos os detalhes de transagdes que foram validadas de acordo com
as regras pré-determinadas pela rede, incluindo o timestamp e as partes envolvidas.

6_ FATORES CRITICOS

Para facilitar as chances de sucesso, as areas de tecnologia da informacao devem le-
var em consideragcao os seguintes fatores, antes de implementar projetos de solugcdes
distribuidas.

[1] Conhecimento da tecnologia

Por ser uma tecnologia inovadora, ainda ndo existem muitos profissionais com habi-
lidades e conhecimento sobre DLTs. Por isso, o desenvolvimento de uma aplicagao
blockchain requer capacitacdo da equipe de Tl ou recrutamento de recursos humanos
com competéncia necessaria para operar redes distribuidas peer-to-peer e escrever
contratos inteligentes.

A organizacédo deve conhecer a tecnologia e dominar suas principais caracteristicas,
antes de iniciar um projeto descentralizado, além de estar ciente dos riscos que o0 uso
de uma nova tecnologia pode introduzir.

[2] E necessario justificar o uso (mensurar o impacto para o negécio
e o cidadao)

N&o se deve adotar uma solugdo DLT por modismo, entusiasmo tecnolégico ou em um
servigo centralizado que esta funcionando bem e tem custo controlado. A organizagao
(ou consoércio) deve saber explicar o porqué de estar adotando o modelo descentrali-
zado e distribuido das tecnologias blockchain/DLT em determinado caso de uso e como
isso impacta em seu negécio e melhora os servigos publicos para o cidad&o.

Deve-se avaliar bem o problema que se quer resolver, antes de se optar por uma so-
lugdo distribuida. Nao so6 isso, espera-se, também, que os profissionais do projeto
estejam cientes dos riscos relacionados ao uso da tecnologia, para que possam geren-
cia-los de forma efetiva.



Além disso, o novo paradigma requer uma avalicido minuciosa sobre o impacto no ne-
gocio: quais pessoas, instituicbes e processos serao afetados? Quais sdo os ganhos
em termos de eficiéncia e reducdo de custos que a aplicagdo pode trazer? Qual é a
relacédo custo-beneficio quando comparada a outras tecnologias disponiveis? Como a
solucéo esta agregando valor pela perspectiva do cidaddo e dos usuarios dos servi-
¢os? Todas essas perguntas devem ser respondidas de forma clara e objetiva.

Outro ponto de atencao diz respeito ao propdsito inicial da tecnologia: a realizacdo de
transagdes sem a necessidade de confiar em uma autoridade central. Assim, a desin-
termediacdo é uma propriedade desejavel dessa tecnologia quando utilizada nos servi-
¢os publicos. Caso existam instituicdes intermediarias ou fungdes administrativas que
podem ser eliminadas (ou ter sua importancia reduzida), elas devem ser explicitadas
como beneficios da solugao.

A utilizacdo de uma Canvas podera auxiliar os gestores a fundamentarem a necessida-
de de utilizagdo da tecnologia blockchain.

> > > LEVANTAMENTO DA TECNOLOGIA BLOCKCHAIN



FIGURA 11 - CANVAS DE APLICAGOES BLOCKCHAIN
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FONTE: INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO (ADAPTADO)
[3] Integracdo com o ambiente computacional e de negécio

Solucdes baseadas em blockchain quase sempre requerem pontos de integragcéo e/
ou interoperabilidade com sistemas legados. Mecanismos de notificacdo e trata-
mento de eventos podem ser implementados para fins de atualizacdo de bases de
dados legadas e automatizacdo de processos de negécio. Camadas de software
adicionais, baseadas em APIs, podem ser necessarias, para encapsular tanto os
sistemas legados quanto a solugéo blockchain.

Em situacdes de existéncia de bancos de dados legados, faz-se necessario levar
em consideragdo os possiveis cenarios de replicagcdo de dados (a exemplo de
copia ou movimentacao de dados da base legada para a blockchain e vice-versa),
bem como definir quais dados serdao armazenados on-chain e off-chain. Tal de-
finicdo deve levar em conta, principalmente, os requisitos de confidencialidade,
integridade, transparéncia, rastreabilidade e ndo repudio das informacdes.



[4] Implementacdo gradual

As tecnologias blockchain/DLT ainda estdo amadurecendo nas organizagdes. Portanto, é
aconselhavel a iniciagdo da implantagdo de uma solugao distribuida com abordagem ex-
perimental, permitindo uma evolugéo continua e gradual.

Isso requer a realizac&do de projeto-piloto e provas de conceito com escopo reduzido,
para validar o funcionamento da solugéo e conhecer eventuais obstaculos da tecnolo-
gia. A execugdo de uma fase de experimentagéo antes de partir para a implementagcao
em larga escala é facilitada pelo fato de estarem disponiveis diversas plataformas de
codigo aberto. Assim, o gestor publico pode rapidamente construir um protétipo e
validar os requisitos de seu caso de uso sem necessidade de realizar desembolsos
elevados.

[5] Os beneficios s&o potencializados com mais colaboracao

As tecnologias blockchain movem o poder de uma autoridade central para o consenso
baseado em rede. Isso quer dizer que, guanto mais participantes, mais resiliente € uma
rede. Além disso, quanto mais entidades fazem uso e contribuem com as informagdes
armazenadas em uma blockchain, mais valor a rede possuli.

No contexto da Administracdo Publica, € preciso cooperacdo e colaboragcédo dos di-
versos entes para alcancar sucesso com um projeto descentralizado. Assim, deve-
-se estruturar a governanca da rede, com o intuito de identificar principais papéis e
responsabilidades relacionados com o problema do caso de uso e garantir que haja
mecanismos na solugdo para incentivar a participagdo das partes interessadas. Isso
permite, também, que haja reducao de custos, em razdo da natureza descentralizada
do projeto.

[6] Estrutura de governanca do consércio adequada

Os projetos de blockchain sédo, por natureza, colaborativos. Isso significa sair de um
modelo em que normalmente uma Unica organizacao € responsavel por administrar os
dados para um modelo de negdcio em que as decisdes do projeto sdo tomadas por um
consorcio de entidades. Assim, criar uma estrutura de governanga para organizagdes
colaborativas é fundamental para o sucesso nos projetos de tecnologias distribuidas.

A lideranga do consoércio deve definir responsabilidades entre os diferentes niveis de
participantes na rede: comité de governanca, usuarios, nés colaboradores, operadores
técnicos, entre outros atores. Mais ainda, redes complexas podem ter necessidade de
definir classes de participantes que podem votar em relagdo a um assunto especifico
da rede e se 0 mecanismo de governanca a ser adotado sera interno (on-chain) ou ex-
terno (off-chain) a rede blockchain.

> > > LEVANTAMENTO DA TECNOLOGIA BLOCKCHAIN



Deve-se garantir que todos os grupos de partes interessadas estejam representados
e determinar como as decisbes serdo tomadas em relagao as mudangas na aplicagao
blockchain. Outras questdes acessorias também devem ser enderecadas, como, por
exemplo, determinar se os direitos dos membros iniciais serdo diferentes daqueles dos
membros posteriores, de forma que uma rede descentralizada opere de forma sustentavel.




7_ RISCOS

Com o surgimento de uma tecnologia emergente, novos riscos também séo observa-
dos e devem ser tratados. Assim, foi estruturada uma lista contendo possiveis con-
troles associados aos riscos identificados, bem como referéncias de critérios (normas
e boas praticas), com o intuito de auxiliar as areas de tecnologia da informacao das
organizacfes quando forem implementar projetos de blockchain e DLTs.

FIGURA 12 - AREAS DE RISCOS RELATIVOS AS TECNOLOGIAS DLTS E BLOCKCHAIN

* Funcionamento e performance da rede

» Integracdo e interoperabilidade
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* Custos associaos ao projeto
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* Algoritmos criptograficos,
gerenciamento de chaves
criptogréficas e assinaturas digitais
* Seguranca de frontends de smart
contracts e dApps

*« Nos e componentes da rede

« Conformidade juridica de Smart Contracts
* Privacidade

A matriz de risco é apresentada no Apéndice Il deste Sumario Executivo.
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8_ DESAFIOS E OPORTUNIDADES
DAS TECNOLOGIAS BLOCKCHAIN E DLT

[1] Projetos experimentais tém agilidade e baixo custo

Ainda que a experimentacdo de projetos em blockchain precise de um grau elevado
de conhecimento de tecnologias distribuidas e programacao de contratos inteligentes,
devido a natureza open source das principais plataformas corporativas de blockchain e
redes ndo permissionadas, a Administragcao Publica pode realizar projetos-piloto para
explorar a tecnologia e validar requisitos de forma agil, sem necessidade de efetuar
altos desembolsos para uma solugdo completa.

[2] DLTs promovem um governo hiperconectado

As tecnologias descentralizadas e distribuidas criam confianga em informacgdes e pro-
cessos com grandes grupos heterogéneos, sem necessidade de confiar em uma Unica
autoridade central. Isso viabiliza a integracdo e execugdo satisfatéria de processos,
quando ha um desnivel muito grande entre informacgdes que prestadores de servico e
consumidores detém sobre determinada transacao. No nivel mais basico, isso implica
servigos publicos aprimorados nos processos de registro e troca de informagdes.

Em outras palavras, a tecnologia blockchain/DLT pode ser usada como uma camada
comum e confiavel para compartilhamento de informagdes entre diferentes esferas de
governo (municipal, estadual e federal) e paises, bem como com a industria e socie-
dade. Além do mais, a procedéncia dessas informagdes pode ser verificada on-line,
de modo que o uso compartilhado e confidvel de informagdes poupa tempo e reduz
custos para a Administragdo Publica.

[3] Blockchain alinha-se ao combate a fraude e corrupgao

A utilizagédo da tecnologia blockchain/DLT pode ser considerada tanto um controle pre-
ventivo quanto detectivo no combate a fraude e corrupgédo. A utilizacdo das tecnolo-
gias distribuidas permite a criagdo de trilhas de auditoria para rastrear operacdes de
governo, além de favorecer a abertura de dados. Assim, o fato de cada participante da
rede manter seu préprio registro atualizado das transagdes aumenta a transparéncia
e reduz as oportunidades de fraude, dificultando a ocorréncia de delitos e comporta-
mentos antiéticos.

Além disso, como o hash de uma transagéo é vinculado aos hashes de todas as tran-
sacdes anteriores, as transagdes passadas podem ser verificadas e investigadas, de
modo que as tentativas de adulteracdo sdo perceptiveis para os participantes da rede.
Assim, a tecnologia também funciona como um controle detectivo, possibilitando ras-
treio e identificacédo de atividades ilegais.



O gerenciamento de dinheiro publico € uma area em que solugdes blockchain podem
ajudar a minimizar fraudes e aumentar a transparéncia e responsabilidade dos entes
envolvidos. Por exemplo, com a utilizacdo de contratos inteligentes, € possivel esta-
belecer que repasses de determinado programa de governo sejam efetivamente re-
alizados somente se a transacéao for legitima, considerando parametros como valor,
beneficiarios, temporalidade, area de aplicagao do recurso, entre outros.

Sendo assim, nota-se o potencial da tecnologia blockchain para prevenir e detectar
desvios simultaneamente, em decorréncia de suas caracteristicas inerentes (transpa-
réncia, imutabilidade e irrefutabilidade), promovendo, assim, a cultura da prestacao
de contas nos servicos publicos e na realizacdo das despesas governamentais. Todas
essas vantagens reunidas aumentam a confianga nos dados mantidos pelo governo,
especialmente nos casos em que cidadaos desconfiam da veracidade das informa-
¢oes, promovendo assim um controle social efetivo.
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[4] Blockchain otimiza servigos digitais prestados ao cidadao

Os processos intra-organizacionais enfrentam desafios de governanca e desconfianga
entre organizagdes, que impedem sua otimizagcao. Além disso, a falta de um entendi-
mento comum da légica do processo pode ser um complicador na prestagao de servi-
cos que dependam da colaboragao de varios 6rgaos.

A tecnologia blockchain permite que os processos sejam executados de maneira dis-
tribuida, sem delegar confianga as autoridades centrais nem exigir confiangca mutua
entre os participantes. Desta maneira, a capacidade de realizar transa¢cdes sem a ne-
cessidade de uma terceira parte confiavel tem o potencial de desintermediar fungdes e
instituicdes de governo.

Portanto, os servigos digitais que envolvem diferentes 6rgdos do governo podem ser
beneficiados pela arquitetura descentralizada da blockchain. Especificamente, um mo-
delo de processo que compreenda tarefas executadas por varias partes pode ser co-
ordenado e automatizado por meio de contratos inteligentes em uma rede blockchain.
As vantagens mais importantes dos contratos inteligentes sdo que eles contém um
registro transparente e a prova de violagdes das transagdes, em que nenhum terceiro é
necessario para garantir a confiancga.

Contratos inteligentes podem ser implementados para otimizar servicos digitais em
que: ha trabalho manual para verificar dados objetivos ou quantificaveis; as partes nao
se conhecem ou ndo confiam uma na outra; existem interesses conflitantes; se exige
confiancga e transparéncia; os dados podem ser verificados, automaticamente, em fon-
tes confiaveis. Além disso, a tecnologia blockchain também pode ajudar os governos a
reduzir os erros e o custo de processos que exigem muita interferéncia humana.

Por fim, considerando os recursos atualmente gastos na verificagdo e reconciliagéo
dos dados coletados pela Administragao Publica, espera-se uma substancial eco-
nomia de custo e tempo, que pode ser obtida via blockchain de maneira descentra-
lizada e em tempo real, reduzindo, assim, a redundancia de controles.

[5] Papel do governo na prestacdo de servicos digitais é redefinido

No futuro, a funcdo de autoridade centralizada exercida pelo governo pode se tornar
menos relevante no contexto das tecnologias blockchain ou seu papel pode mudar,
para fornecer plataforma e governanca para servigos descentralizados, em vez de estar
no centro de todas as transagdes. Essa sera uma oportunidade para que processos
colaborativos sejam redefinidos, possibilitando o surgimento de novos arranjos insti-
tucionais que fagcam uso extensivo de transagoes digitais inovadoras, propiciando que
plataformas blockchain mantidas pelo governo conectem diferentes partes interessa-
das e criem valor publico para desenvolvimento da economia.



O governo podera desempenhar o papel de um administrador confiavel que inicia
e opera um registro, determina as regras de transac&o e audita os aplicativos para
garantir o funcionamento adequado. No papel de gestor dos dados, o governo pro-
vavelmente permanecera responsavel pela configuracao, operagcdo e manutencao
das aplicagdes e podera ser responsabilizado em caso de falha ou quando houver
problemas com a qualidade dos dados. Como tal, a tecnologia descentralizada exi-
gird uma reintermediacao dos papéis do governo.

Assim, ha a possibilidade de reduzir ainda mais as atribuicdes do governo. Em um
possivel cenario, a Administracdo Publica possivelmente ndo precisara mais fornecer,
por conta propria, processos de armazenamento e troca de informacdes que facilitam
as atividades econdmicas na sociedade, uma vez que isso podera ser totalmente feito
pelo protocolo blockchain. Nessa situagéo, o governo devera manter um papel de su-
pervisdo, no que diz respeito as transacdes que ocorrem nessa infraestrutura.

[6] Projetos blockchain no ambito da Administragdo Publica Federal
ainda estdo em estagio de experimentacao

A despeito de todo esforgco empreendido por varias organizagdes, no ambito da Ad-
ministracdo Publica Federal, os projetos blockchain analisados durante esta auditoria
ainda estdo em experimentagdo, ou em estado inicial de produgéo, envolvendo um
pequeno numero de participantes. De fato, ndo ha, no momento da escrita deste re-
latério, nenhuma aplicagao blockchain sendo utilizada em larga escala no ambito da
Administragdo Publica federal. Logicamente, essa situagdo podera ser modificada, a
medida que a tecnologia amadurecga, os projetos tenham o crescimento esperado em
numero de transacdes e participantes e as experiéncias de casos de sucesso sejam
compartilhadas entre as organizagdes.

[7] Aplicagées blockchain no ambito da Administracdo Publica Fede-
ral ndo envolvem diretamente o cidadao brasileiro

As iniciativas blockchain na Administragcdo Publica Federal ainda ndo alcancaram dire-
tamente o cidadéo brasileiro. As aplicagcdes observadas, em sua maioria, sdo voltadas
a colaboracéao entre entidades publicas e privadas, sem a participacao de pessoa fisi-
ca. Em outros paises, verifica-se a interagcao dos cidadaos diretamente em aplicagdes
blockchain. A visibilidade publica e possibilidade de interagédo direta do cidadao, além
de ter efeito positivo na prestacdo dos servigcos digitais, aumenta o controle social.
Assim, entende-se que as aplicacdes que utilizam a tecnologia blockchain na Adminis-
tracdo Publica podem e devem ser um instrumento de participagéo direta do cidadao
brasileiro nas mais diversas questdes, promovendo maior transparéncia e diminuicéo
da burocracia estatal.

[8] Plataformas blockchain permissionadas ainda
ndo estao consolidadas
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As plataformas de blockchain permissionadas, como a Quorum e Hyperledger, entre ou-
tras, ainda sao relativamente novas, a despeito de terem tido uma evolugao rapida. Tais
ferramentas ainda ndo estdo consolidadas €, em alguns casos, componentes impor-
tantes poderao ser alterados ou evoluidos, causando descontinuidade das tecnologias
adotadas nas aplicagoes ja desenvolvidas.

Ha noticias, por exemplo, da troca de mecanismos de consenso entre versdes de uma
determinada plataforma e, vale lembrar, tal mecanismo é componente central de uma
plataforma blockchain. Assim, nota-se que as plataformas permissionadas ainda estao
em consolidacdo, o que envolve risco de manutengdes custosas, ou mesmo desconti-
nuidade, em aplicagdes ja desenvolvidas ou em desenvolvimento.

Outro ponto que merece atengao é que as plataformas permissionadas ndo tém es-
pecificagdes mundialmente reconhecidas acerca da tecnologia blockchain. A despeito
do esforgo da comunidade europeia e do International Telecommunication Union (ITU)
na padronizacéo e disseminagcédo do conhecimento sobre blockchain, ainda ndo ha um
consenso sobre termos e padronizagbes em torno das ferramentas de mercado. De
fato, plataformas observadas definem termos préprios e tecnologias préprias em suas
implementacdes. A falta de padronizagao e especificacdo pode levar ao efeito vendor
lock-in, em que a adog¢ao de uma plataforma ou um produto torna o cliente refém desta
escolha.

[9] Nao ha interoperabilidade entre plataformas blockchain

No momento da escrita deste relatério, as plataformas de blockchain permissionadas,
a principio, nao sao interoperaveis, o que significa dizer que os dados persistidos em
uma plataforma ndo sao intercambiaveis entre plataformas blockchain. Isso dificulta
sobremaneira a colaboracéo entre aplicagdes blockchain, impedindo muitas vezes que
um processo de negdécio possa ser executado pela colaboracao entre érgaos que usam
diferentes plataformas blockchain em suas aplicagdes. Tal lacuna tem sido suprida pelo
desenvolvimento de APIs e pelo registro de dados off-chain.

[10] Existem poucos profissionais com conhecimento sobre a tecnologia
blockchain no ambito da Administracdo Publica Federal

Por ser uma tecnologia relativamente nova, o nimero de profissionais e servidores
com dominio dos aspectos técnicos e conceitos que envolvem blockchain ainda é
baixo, pelo menos nas organizagdes estatais visitadas no ambito desta auditoria.
Consta que, em 6rgaos e empresas especificas da Administracdo Publica, o domi-
nio ainda esta sob tutela de entusiastas da tecnologia blockchain.

Além disso, ha poucos programadores disponiveis no mercado com conhecimento su-
ficiente para escrever cédigo de contratos inteligentes, o que pode ser um limitador na
adoc¢ao dessa tecnologia pelo governo.



[11] Sistema de identidade digital pode viabilizar o uso massivo da
tecnologia blockchain

De acordo com o The European Union Blockchain Observatory & Forum, um dos requi-
sitos mais importantes na construcdo de uma sociedade digital € a disponibilizacao
de uma identidade digital viavel para todos os cidadaos, as empresas, 0os 6rgaos
publicos ou, cada vez mais, as maquinas e outros agentes autbnomos. A orga-
nizagcédo refere-se a ideia de criagdo de uma identidade auto-soberana, baseada
em blockchain, em que, ao invés de os individuos manterem suas informacdes de
identificagcdo com terceiros, os préprios individuos seriam capazes de guardar suas
informacdes de identificagdo autenticadas.

No paradigma da auto-soberania, os governos podem, por exemplo, emitir certifi-
cados assinados digitalmente para seus cidad&os ou residentes, atestando o nome,
o endereco, a data de nascimento, o local de nascimento da pessoa, a residéncia,
a permissao de dirigir, as propriedades imobiliarias, o titulo de eleitor e assim por
diante. Sob esse paradigma, os individuos seriam, pelo menos, em teoria, respon-
saveis por proteger seus proprios dados pessoais.
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9 _ CONCLUSAO

A blockchain, tecnologia subjacente do bitcoin, surgiu em 2008 com o propdésito de
permitir que os participantes da rede realizassem transagdes monetarias na internet
sem a necessidade de confiar em uma autoridade central. As transacdes registradas
no livro-razdo sao publicas, de modo que tentativas de violacdo das informacgdes sao
facilmente identificadas.

Assim, rapidamente, essa tecnologia despertou o interesse da comunidade digital e
houve um forte desenvolvimento colaborativo no sentido de aprimorar suas funcio-
nalidades. No atual cenario, incorporou-se a tecnologia blockchain a capacidade de
executar contratos inteligentes, os quais permitem que as partes concordem previa-
mente sobre os termos de um acordo e ele seja cumprido automaticamente, sem a
necessidade de coordenagéo ou intervencdo humana nem da atuacdo de uma terceira
parte confiavel.

Essa tecnologia também permite uma nova forma de representar situacdes da vida real,
de modo que pode se tornar uma ferramenta poderosa para rastreamento de transacgoes
que ajudam na reducao da corrupgao e no aumento da confianga dos usuarios, levando ao
aprimoramento dos servigos publicos digitais.

Embora a tecnologia blockchain tenha se popularizado com o uso de criptomoedas,
esse é somente um exemplo de como as tecnologias distribuidas de livro-razdo po-
dem ser utilizadas. Dentre as diversas areas em que a blockchain pode ser aplicada na
ampliagao e melhoria de servigos do Governo, elencam-se o processo tributario, a uni-
versalizacao de servicos de salde, a criacdo de identidades digitais auto-soberanas, a
gestédo de convénios, a inclusdo digital dos desbancarizados, 0 acompanhamento de
repasses financeiros, a desintermediacéo de servigos cartoriais, a implantagdo de um
processo eleitoral mais robusto e a prevencao a fraude e a lavagem de dinheiro.

Atualmente diversos paises e organizagdes, entre eles o Brasil, estdo prospectando
solugdes e desenvolvendo projetos baseados em blockchain para auxiliar a resolver
alguns de seus problemas de negdcio. Os beneficios da tecnologia para o setor publico
sdo a capacidade do governo prestar servicos com maior eficiéncia e seguranga, au-
tomacao aprimorada, transparéncia e auditabilidade, beneficiando assim a sociedade.

Dessa forma, em um mundo em que cidaddos e empresas nao dependem de interme-
diarios para registrar informagdes e contratos inteligentes substituem controles manuais,
nota-se que a automacao e a confianca provida por solugées em blockchain podera ser
um instrumento poderoso no desafiador processo de transformacéo digital, uma vez que a
tecnologia blockchain oferece a oportunidade de criar novas maneiras de colaboragéo por
meio da descentralizacao.



Nesse contexto, é relevante que os agentes publicos conhegam outros projetos e ca-
sos de uso, compreendam os beneficios e os riscos inerentes a tecnologia blockchain,
bem como os principais fatores criticos de sucesso para que possam avaliar a perti-
néncia da implantacao de projetos em blockchain para sua organizagao.

Portanto, com o intuito de auxiliar gestores publicos na dificil missdo da transformacéao
digital, com eficiéncia e seguranca, o presente sumario executivo consolidou informa-
¢des do Levantamento do TCU sobre a tecnologia emergente blockchain, apresentan-
do framework projetado para promover a cultura da inovagao e ajudar as organizagdes
a empreenderem novos projetos baseados em tecnologias descentralizadas e distribu-
idas no pais.
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