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AUDITORIA SOBRE EXECUGAO DE COPIAS DE SEGURANGA (BACKUP) NA APF

0 QUE 0 TCU FISCALIZOU
]

Em virtude do processo de transformacgao digital e
da expansao acentuada do regime de trabalho remoto,
disparou a quantidade de incidentes de “sequestro de
dados” (ransomware), com potencial de causar enormes
danos as organizacdes da Administragdo Publica federal.
Atualmente, o Brasil ocupa a nona posi¢do no ranking
global desse tipo de ataque. Nesse cenario, é essencial
que as organizagdes publicas mantenham suficientes e
adequados controles relacionados a execucao de cépias
de seguranga (backup e restore), de modo a garantir a
continuidade dos servicos prestados e aumentar, assim,
suas resiliéncias quanto a vulnerabilidades, falhas de se-
guranca e ataques cibernéticos.

OBJETIVO DA AUDITORIA
]

A auditoria objetivou avaliar a maturidade das orga-
nizacdes da Administracdo Publica federal em relagdo
a realizagdo de procedimentos de backup e restore,
mais especificamente sobre suas principais bases de
dados e sistemas, com base na avaliacdo dos subcon-
troles preceituados no controle 10 (Data Recovery
Capabilities) do framework de controles criticos de
seguranga cibernética do Center for Internet Security
(CIS). Adicionalmente, a auditoria teve o propésito de
conscientizar e orientar os gestores dessas organiza-
cbes em relacdo aos riscos associados a auséncia/
deficiéncia de controles nessa area.

Assim, 422 organizagdes receberam oficios de co-
municacao solicitando o preenchimento de um questio-
nario online e o envio de evidéncias, sendo que, dessas,
410 (97,2%) efetivamente o responderam.

0 QUE 0 TCU ENCONTROU
]

De modo geral, o panorama merece atencéo. 74,6%
das organizagdes respondentes (306 de 410) néo pos-
suem politica de backup aprovada formalmente. Trata-
se de documento bdsico, negociado entre as dreas de
negdcio (“dona” dos dados/sistemas) e de Tl da organi-
zagao, para disciplinar as questdes e os procedimentos
relacionados & execucao dos backups.

Quanto as cépias das principais bases de dados
e sistemas das organizagbes, o cendrio é positivo.
Daquelas que tratam bases de dados, 99,2% (373 de
376) efetuam backups completos periodicamente, sendo
94,9% (354 de 373) de forma automatizada. Daquelas
que hospedam sistemas em maquinas préprias, apesar
de 71,2% (265 de 372) n&o possuirem plano de backup
especifico para o principal sistema, 84,4% (314 de 372)
realizam backups ao menos semanais desse sistema e,
de todas que fazem tais cépias, 60,8% (206 de 339) as
fazem integrais (e.g. cépia da imagem das maquinas).

Também ¢é preocupante que mais da metade das or-
ganizacdes respondentes (216 de 410: 52,7%) n&o exe-
cutem quaisquer testes de restauragéo (restore) dos seus
backups e que, entre aquelas que afirmaram realizar tais
testes, 59,8% (116 de 194) ndo os documentem. Essa
situagdo traz risco de que, em situagdes reais em que seja
preciso recuperar um sistema e/ou dados da organizacao
a partir dessas cdpias, isso acabe nao sendo possivel.

Quanto a protecédo das copias, foram identificadas
duas vulnerabilidades: i) das organizacdes que arma-
zenam os backups em ambiente segregado, mais da
metade (179 de 348: 51,4%) ndo mantém registro dos
acessos a esse local; i) das organizacdes que realizam
backups, 66% (254 de 385), apesar de implementa-
rem mecanismos de controle de acesso fisico ao local
da guarda, ndo armazenam os arquivos criptografados,



0 que pode trazer prejuizos em caso de vazamento de
dados, sobretudo sensiveis ou sigilosos.

Adicionalmente, 60,2% das organizacdes responden-
tes (247 de 410) ndo mantém suas cépias em ao menos
um destino nao acessivel remotamente, o que acarreta
risco de que, em eventual ataque cibernético, os préprios
arquivos dos backups sejam corrompidos, excluidos ou
criptografados, tornando sem efeito todo o processo de
backup/restore da organizagao.

PROPOSTA DE ENCAMINHAMENTO
.

De modo a contribuir para a melhoria do cenario
encontrado, conclui-se pela necessidade de edicao de
normativos especificos para orientar os gestores e regula-
mentar a obrigatoriedade de que as organizacdes publicas
aprovem formalmente e mantenham atualizadas politicas
e planos de backup, contemplando requisitos minimos
para enderecar os aspectos abordados na auditoria.

BENEFICIOS ESPERADOS
L

Questionério aplicado apdés a fase de execugéo
identificou ter sido efetivamente alcangado o principal
propdsito da auditoria, a saber a conscientizacdo dos
gestores respondentes quanto aos riscos associados
as questdes avaliadas, resultando na implementacao de
acoes especificas para melhoria dos controles internos
das organizagdes.

Para o TCU, a auditoria entregou diagnédstico abran-
gente das organizagdes quanto ao tema, que subsidiara
a definicdo de auditorias baseadas em risco (e.g. auditar
6rgéos com baixa maturidade responsaveis por manter
sistemas governamentais criticos).

Adicionalmente, com base no cendrio percebido
e nas avaliacbes qualitativas realizadas pela equipe de
auditores sobre as evidéncias encaminhadas pelos
respondentes, esta auditoria permitiu ao TCU deliberar
sobre orientagdes para aprimorar os controles de backup
e restore das organizagdes da Administragdo Publica fe-
deral, com reflexos nas respectivas resiliéncias quanto a
incidentes de seguranca e ataques cibernéticos.

PROXIMOS PASSOS
I

Considera-se que a execugéo desta auditoria apre-
sentou relacdo custo-beneficio satisfatéria, sugerindo-se
que a Sefti continue a utilizar a mesma sistemética para
avaliar outros controles de seguranca cibernética do fra-
mework do Center for Internet Security (CIS), a exemplo
dos relacionados a inventério e controle de ativos (de
hardware e de software), a gerenciamento de vulnerabi-
lidades e a resposta a incidentes.

DADOS DA DELIBERAGAD
|
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