Tipo de blockchain

Explicacao

Publica nao permissionada

Publica permissionada

Privada permissionada

Privada nao permissionada

Qualguer um pode participar do mecanismo de consenso da blockchain. Além disso,
qualguer um com conexao a internet é capaz de realizar transacdes e visualizar todo
o0 /log de transacdes.

Qualguer um com conexado a internet € capaz de realizar transacdes e visualizar o log
de transacdes, mas apenas uma parte restrita dos noés podem participar do mecanis-
Mo de consenso.

A capacidade de realizar transacdes e visualizar o /og nessa blockchain é restrita
apenas para os nos participantes da rede. O dono da blockchain € quem define os
usuarios da rede e quais Nnos podem participar do mecanismo de consenso.

Existe restricdao quanto a realizacdo de transacdes e visualizacdo do log, mas o
mecanismo de consenso é aberto a qualquer no.



Repositdério compartilhado

Multiplos participantes com
direito de escrita

Confianca minima e conflito
de interesses

Intermediarios que nao
agregam valor

Dependéncia entre transacoes

Concordancia entre
participantes sobre os
dados e transac¢cdes

Rastreabilidade e procedéncia
de informacodes

Caracteristicas de casos de uso com alto potencial

Um repositério compartilhado de informacdes é
usado por multiplas partes.

Mais de uma entidade realiza transacdes sobre um
repositdrio compartilhado.

Existe um nivel de desconfianca ou conflito de interesses
entre as entidades que realizam as transacoes.

Multiplos intermediarios ou uma autoridade central &
requerida para garantir confianca.

A interacao ou dependéncia de transacdes é criada
por diferentes entidades.

Uma operacdo sdé é considerada valida se existe acordo
entre diversas partes.

O negodcio necessita monitorar todas as operacdes
sobre determinado dado.



* Funcionamento e performance da rede

* Integracédo e interoperabilidade

* Construcdo, Implantacéo, Suporte e
Manutencado da rede

« Armazenamento de informacdes On-Chain
e off-Chain

* Necessidades de negdcio da
Organizacdo ou Consdrcio

» Governanca da rede

* Recursos Humanos

» Custos associaos ao projeto

* Desenvolvimento de cddigo e execucdo de aplicacdes
» Servico de Oraculo

AREAS

@ O

DE RISCO oe

* Algoritmos criptograficos,
gerenciamento de chaves
criptograficas e assinaturas digitais
* Seguranca de frontends de smart
contracts e dApps

* Nos e componentes da rede

* Conformidade juridica de Smart Contracts
* Privacidade




Registro de ativos: direitos,

titulos e certificados >
Bitland

Exonum land title registy
Blockcerts academic credentials
Chromaway property transactions

% Licitacdes

Sistema de Contratos Distribuidos (SCD)
&= Solucdo Online de Licitagcdo (SOL)

’- Democracia digital (e-voting) Saude

ﬁ Active Citizen RNDS

[ WV's Secure Mobile Voting Application

Financeira e Compartilhamento

$ previdencidria de dados
SALT
Sistema Financeiro Digital (SFD)
Making Money Smart
Value Added Tax (VAT)
Pension infrastructure

Ubin CASOS DE USO DA

bConnect
bCPF

BLOCKCHAIN J Workflow e
accountability p
PIER
Infraestrutura Sistema Brasileiro de Poderes
9 Blockchain TrueBudget
Assinador.BR
G e-Estonia KSI
Infrachain
Governance
Framework

Baa$S - Serpro e Dataprev
Aviacao

Diario de bordo

@ Identidade digital

& -

Iniciativas governamentais ﬁ

Digital Transformation Agency
European Union Blockchain Observatory and Forum
Dutch Blockchain Coalition

4 0 Tokenzacdo de ativos Crypto Valley Association
. Dubai Blockchain Strategy
@ Stadjerspas smart vouchers Isle of Man Blockchain Office and Sandbox
BNDESToken Germany Blockchain Strategy

The National Blockchain Roadmap



Canvas de aplicacdoes blockchain

7. Requisitos de
Governacga

Todos os recursos-chave
ao funcionamento do
servico, como e o quanto
cada um deve ser
protegido.

8. Fatores de custo

Todos os principais
custos que tém peso no
financeiro e sao
derivados da construcdo
e/ou da manutencdo da
aplicacdo.

6. Requisitos de
Escalabilidade

Todas as
atividades-chave ao
funcionamento do
servico, bem como a

escala que se espera dele.

5. Requisitos de
Seguranca

Todos os recursos-chave
ao funcionamento do
servico, como e o quanto
cada um deve ser
protegido.

1. Ativo

Um ou mais registros em
sua blockchain ou
contrato inteligente estdo
buscando
operacionalizar. Exemplos
variam de diamantes cuja
cadeia de producdo
possui rastreabilidade em
blockchain até registros
de criagdo

para fins de garantia de
propriedade intelectual.

3. Governang¢a

Trata-se dos incentivos
econdmicos que
assegurem o funciona-
mento da blockchain de
modo a corresponder as
expectativas necessarias
para a aplicacdo quanto a
seguranga, escalabilidade
e descentralizacdo.

4. Tecnologias
adicionais

Tecnologias acessorias
para o funcionamento da
aplicacdo (como
eventualmente internet
das coisas ou inteligéncia
artificial) até recursos
imprescindiveis como
mecanismos de identidade
digital e outros.

9. Fatores de receita

Todas as principais
economias ou novas receitas
consequentes da adog¢do da

aplicacdo.

2. Partes
interessadas

Todos os agentes que
fardo parte da rede direta
ou indiretamente.
Compreende tanto as
partes que se integram a
manutencdo da base de
dados em si, quanto
quem deve ter acesso
parcial ou integral aos
dados da blockchain.



Casos de uso

com alto potencial

Repositdrio compartilhado

~

Multiplos participantes tém
direito de escrita

Baixa confianca ou conflito de
interesses

L

Intermediarios desnecessarios

J

"

Dependéncia de transagdes

J

Rastreabilidade e procedéncia
das informacdes

Concordancia entre os
participantes sobre os dados e
transacbes

BLOCKCHAIN

Uma blockchain é um livro de registro de transacdes
publico, digital e seguro (um livro-razao). “Block” (bloco)
descreve a forma como este
transacdes em blocos de dados, que sdo entdo organiza-
dos em uma “chain” (cadeia) que os liga a outros blocos de
dados. Os links tornam facil a tarefa de detectar se alguém
alterou qualquer parte da cadeia, o que ajuda o sistema a
se proteger contra transacdes ilegais

/—0 Caracteristicas

- Hipertransparéncia e auditabilidade
- Distribuido e descentralizado
- Desintermediacéo

- Disponibilidade

- Imutabilidade e integridade

- Irrefutabilidade

livro-razdo organiza

AT |a

Fatores criticos
de sucesso

Riscos

g

Conhecimento da tecnologia

Riscos tecnoldgicos

E necessario justificar o uso
(mensurar o impacto para o
negdcio e para cidadao)

Riscos de negdcio e governanca
da rede

Modelo de avaliagao

de necessidade

1. Ha a necessidade de multiplas
partes armazenarem
informacdes em uma base de
dados compartilhada?

2. Ha dificuldade em utilizar
uma terceira parte confidvel
online a todo momento?

N\

3. Ha dificuldade em decidir
quem controla ou em qual local
o banco de dados serd
armazenado?

4. Os participantes da rede
tém interesses conflitantes ou
problemas de confianga?

5. Depois de armazenar os
registros, os dados nunca sdo
alterados ou excluidos?

Integracdo com ambiente
computacional

Execucdo de smart contracts
e dApps

Implementag¢ao gradual

Segurang¢a

Os beneficios sdo potencializa-
dos com mais colaboracéo

Riscos Regulatdrios

Mudanca cultural

6. Dados sensiveis nunca
serdo armazenados no banco
de dados?

7. Ha a necessidade critica de
armazenar o histérico das
transacdes de forma imutavel
e inviolavel?




.. ORACULOS

2

Livro-razao
distribuido
(Ledger)

(—_-""

Sistema
distribuido de
registro imutavel
de transacdes
organizados numa
cadeia de blocos

Criptografia

Assegura que as
transacdes sao
seguras,
identificaveis,
autenticadas e
verificaveis

\

BLOCKCHAIN

Contratos
inteligentes

Regras de
negocio

executadas e
Incorporadas
Nos registros de
transacoes

Mecanismo
de consenso

Transacdes sao
confirmadas por nds
validadores da rede

/




COMO A
TECNOLOGIA

BLOCKCHAIN
FUNCIONA

/A — -\

A transacao é completada
e passa a fazer parte da
histéria do livro razédo

Um participante cria uma
nova transacao

A transacdo € encaminhada
por broadcast para toda a
rede P2P
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Os ndés validadores
aprovam a transacao de
acordo com as regras
pré-definidas
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O novo bloco é distribuido
para todos os nos

Uma vez executado o
mecanismo de consenso
pela rede, o novo bloco é
adicionado a blockchain
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A transacao é entao
reunida com as outras
transacdes para formar um
novo bloco
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CABECALHO

HASH ANTERIOR

DADOS

LISTA DE TRANSAGOES

BLOCO

BLOCO 1

E

Hash: A1B2
Hash anterior: O

Dados: ABC

e

GO ~ o

\ Hash: C4D2
Hash anterior: A1B2

Dados: XYZ

BLOCO 2

\

Hash: M2L4
Hash anterior: C4D2

Dados: PQR

BLOCKCHAIN



Sua aplicacao
precisa da blockchain?

Ha dificuldade em

Ha dificuldade em
decidir qguem
controla ou em qual
local o banco de

FORTE CASO DE
USO PARA
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FORTE CASO DE USO
PARA UTILIZACAO DA
TECNOLOGIA BLOCKCHAIN
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hipertransparéncia
e auditabilidade

imutabilidade
e integridade

distribuido

: desintermediacéo
e descentralizado ¢

blockchain

disponibilidade irrefutabilidade






