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Roteira de andlise de dados em agdes de controle externo 9

N este trabalho, apresenta-se breve roteiro
para uso da analise de dados em agdes de
controle externo. O objetivo principal é prestar
orientagfes iniciais, para que 0 usudrio faga uso
dessa metodologia em agbes de controle. Por ser
um roteiro introdutério, ndo esgota o assunto, até
porque 0 tema é transversal, engloba varias areas
do conhecimento e as técnicas e ferramentas em-
pregadas estdo em constante evolugao.
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0 conceito de analise de dados nédo & unissono entre os pesquisadores
do assunto, nem na Academia. Pode ser caracterizada como sinénimo da
data science, pelo objeto e campo de atuago, simples técnica ou soma de
distintos campos da ciéncia, como Estatistica, Matematica e Computacao,
sem que isso signifigue um novo ramo do conhecimento humano. Para
efeitos deste roteiro, pode-se definir anlise de dados, in verbis, como:

[..] a process of inspecting, cleansing, transforming and modeling
data with the goal of discovering useful information, informing
conelusions and supporting decision-making. Data analysis has
multiple facets and approaches, encompassing diverse techniques
under a variety of names, and is used in different business, science,
and social science domains. In today's business world, data analysis
plays a role in making decisions more scientific and helping busines-
ses operate more gffectively (XIA; GONG. 2014).
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Em uma tradugéo livre:

[..] um processo de exploragdo, limpeza, transformagdo e modela-
gem de dados com o objetivo de descobrir informagdes teis, infor-
mar conclusdes e apoiar a tomada de decisdes. A andlise de dados
tem muiltiplas facetas e abordagens, abrangendo diversas técnicas
sob vdrios nomes e € usada em diferentes dominios de negdcios,
ciéncias e ciéncias sociais. No mundo dos negdeios de hoje, a and-
lise de dados desempenha um papel na tomada de decisées mais
cientificas e gjuda as empresas a operdrem com mais gficiéncia
(XIA; GONG. 2014).

0 roteiro estd dividido em trés partes. A primeira procura explicar o porqué
do uso da andlise de dados em agdes de controle. A sequnda aborda situa-
cOes possiveis de emprego dessa pratica, destacando casos em que o TCU se
apoia nesse método para decidir. Na sequéncia, técnicas de andlise de dados
e metodologias aceitas no mundo académico sdo apresentadas. Por dltimo, a
metodologia CRISP-DM, largamente utilizada em processos de data science
e tomada de deciséo, é descrita em maiores detalhes, levantando questdes
importantes a serem ohservadas em cada fase da andlise de dados.
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Aanélise de dados permite que 100% das
transagdes sejam verificadas para determi-

nados objetos ou dreas de negdcio, 0 que reduz o
risco de analises incompletas. Nos casos em que a
analise de dados ndo consegue abarcar 100% das
transagOes, possibilita que a selecdo da amostra
seja mais adequada do que o procedimento de se-
leco aleatoria, pois, por meio da andlise de dados,
é possivel selecionar as transagfes com indicios
de irregularidade. Consequentemente, os trabalhos
realizados com ferramentas de anélise de dados
sdo mais eficazes e eficientes.
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G eralmente, a analise de dados € utilizada no
planejamento e na execugdo da auditoria,
bem como na analise preliminar ou de mérito de
qualquer processo, desde que haja, a disposigao da
equipe ou do auditor, uma base de dados adequada
e relevante ao trabalho.

Hoje, praticamente qualquer 6rgdo ou ente da
Administragdo Publica possui sistemas de informa-
cdo capazes de fornecer dados Uteis aos processos
de auditoria ou contas do TCU. Nesse sentido, ha
diversos tipos de andlise de dados que podem ser
realizados no Tribunal, desde uma simples analise
exploratoria até andlises mais complexas, como a
avaliago de correlagdes, tendéncias etc.

n
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Figura 1. Tipos de anélise de dados

ANALISE EXPLORATORIA

Consiste na andlise preliminar dos registros armazenados em uma base de dados. Essa atividade
pode apoiar o processo de planejamento da auditoria ou a instrugao preliminar de um processo. Ex.:
valores maximos e minimos das contratages; distribuicdo dos valores contratados em faixas; con-
solidagdo dos valores contratados por 6rgdo e contratante; organizagdo dos contratos por tipo e
modalidade de licitagéo; datas de inicio e término dos contratos; identificagéo de outliers ou registros
com dados que apresentem comportamento andémalo.

TESTE E AVALIAGAO DE CONTROLES

Verificagdo da conformidade dos registras com as regras do negdcio. Ex.: verificar se as
modalidades de licitagdo adotadas estavam coerentes com os valores licitados, conforme prevé

a legislacao; todas as pessoas de determinado cadastro possuem niimero de cpf vélido; todos s
segurados da previdéncia social, titulares de beneficios, estao vivos; todas as placas de automadveis
indicadas no sistema de multas referem-se a automdveis validos.

DETECGAO DE FRAUDES

Analise de transag@es, para identificar indicios de fraude. As possibilidades dessa analise dependem
da drea sob fiscalizagdo e experiéncia do auditor. Ex.: analise das transages mais vultosas;
sumarizacao da execucdo de transag@es por usuario; analise de incompatibilidade entre o cargo ou
a fungéo do usuario e as transagtes por ele desempenhadas; e outras.

ANALISE DE TRILHAS DE AUDITORIA E LOGS DE ACESSO

Tabelas de logs e trilhas de auditoria frequentemente contém milhdes de registros, dificultando

0 uso e a analise. Uma boa ferramenta de andlise de dados pode permitir que os (ogs sejam
importantes informagdes para o auditor. Ex.: consultar autor, data e hora de determinada transagao;
consultar a sequéncia de determinado conjunto de transag@es; verificar a coeréncia entre as
informag6es armazenadas no arquivo de dados e os registros de log.

Fonte: BRAZ, 2017.
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Quadro 1. Exemplos de acdes de controle realizadas pelo TCU com uso de analise de dados

Assunto Acodrdao

Auditoria operacional no Programa de Contribuigdo do Fundo de Garantia Safra 431/2014 - PL

Representagdo acerca de possiveis irregularidades na concesséo de lotes da

. 775/2016 — PL
reforma agraria

Auditoria operacional no Programa de Aquisigdo de Alimentos (PAA/CDS) 646/2017 — PL

Levantamenta no Sistema Nacional de Crédito Rural (SNCR) 1.708/2017 — PL 1708/2017 - PL

Auditoria integrante de FOC para verificagdo da conformidade da concesséo de

823/2018 — PL
rendncias tributérias relacionadas & 4rea social e de desenvolvimento 3

Acompanhamento da concesséo, da manutengédo e do pagamento de beneficios

1.057/2018 — PL
previdencidrios, utilizando-se da metodologia da fiscalizagdo continua 05772018

Auditoria na Declaragdo de Aptiddo ao Pronaf (DAP) 1.187/2018 - PL

Relatdrio de acompanhamento para identificar oportunidades de melhoria nos

. . . i 1.343/2018 — PL
controles relacionados a concessao e manutengao do seguro-desemprego

Fiscalizagdo continua de beneficios assistenciais 12.162/2018 — 2C

Andlise integrada de dados da Administrag&o Pdblica federal (Dia “D") 2.587/2018 — PL

Fiscalizagao continua em dados cadastrais e folhas de pagamento em unidades

1.032/2019 — PL
jurisdicionadas integrantes da Administragdo Publica federal 032/2018

Fonte: ElaboragAo propria a partir de pesquisa no sitio eletrénico do TCU.
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N 40 é processo simples extrair valor de uma tabela ou um banco de dados qualquer. A in-

formacdo ndo “salta” aos olhos. E preciso um processo estruturado, seguro e sequencial,
para revelar o que o dado ou conjunto deles representa no mundo real e no contexto do processo
de fiscalizagdo ou instrugdo processual. Existem diversos modelos tedricos que tratam sobre o
processo de descoberta de conhecimento em bases de dados.

Figura 2. Processo de Descoberta do Conhecimento

INTERPRETAGAO/
AVALIAGAD

MINERAGAD
DE DADOS

/ Conhecimento
TRANSFORMAGAO I II

/ A Padrées
1
PRE-PROCESSAMENTO
L]

(111 Dados
[ 111 A transformados
(1] 1]

SELEGAO
A Dados
1

Pré-processados

selecionados

1
1
1
:
1
DADOS / Dados !
1
1
1
1
1
1
1

Fonte: Neves, 2003. Disponivel em: https:/lume.ufrgs.br/handle/10183/2701 (com adaptagées).
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Na tabela abaixo apresentamos alguns dos modelos tedricos de descoberta do conhecimento com
suas respectivas etapas de trabalho.

Tabela 1. Metodologias empregadas em andlise de dados

Tarefa CRISP-DM SEMMA Six Sigma

1. Inicializag&o do Entendimento do N/A Entender o problema e definir os
projeto negdcio objetivos do projeto

2.Acesso aos Entendimento Amostra e Avaliar a adequag&o e qualidade dos
dados dos dados Exploragao dados

3. Transformagéo Preparagdo dos Exploragao e

dos dados dados Modificagéo

4. Construgdo do Construgéo do Experimentar os diferentes modelos e

Modelo

modelo modelo identificar o que melhor se adequa
5. Avaliagdo do Testando e Avaliacio Avaliar o conhecimento gerado em
projeto avaliando ¢ relagao aos objetivos do projeto

B. Finalizagao do Colocando em N/A Colocar em produgéo a solugdo e
projeto producéo controlar seu uso

Fonte: Elaboragdo prdpria.

No Tribunal, unidades técnicas desenvolveram metodologia propria que seque
padrdo similar aos encontrados na literatura, porém foram ajustados a reali-
dade da unidade. A figura a seguir ilustra 0 modelo utilizado pela Secretaria
de Controle Externo da Agricultura e do Meio Ambiente (SecexAgroAmbiental).

17
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Figura 3. Modelo de analise de dados utilizado pela SecexAgroAmbiental
METODOLOGIA DESENVOLVIDA

(A A ﬂ—% _:_ @
® o >>Q_ﬂ > = > &

Andlise das Definigdo Requerimento ETLe
regras de negdcio das tipologias das informacdes data quality
X/
<< v << v << g O B8
Iiﬂj, U:l:ﬂj ,,m:ﬂ
Documentagéo de Validagdo com Validag&o com Mineragdo
resultados e scripts gestores aequipe de dados

de auditoria

Fonte: Infogréfico de cruzamento de dados da Auditoria na Reforma Agréria.

Outro exemplo de metodologia que pode ser utilizada em eventual trabalho de controle que envolva
analise de dados esta descrito no Relatério de acompanhamento anual de pagamentos de beneficios
previdencidrios no amhito do Regime Geral de Previdéncia Social (RGPS), desenvolvido pela Secre-
taria de Controle Externo da Gestdo Tributéria, Previdéncia e Assisténcia Social (SecexPrevidéncia).

0 processo de trabalho foi dividido em sete etapas (obtengao de dados; extragéo, transformagéo
e carga - ETL; ETL secundério; analise das informag@es coletadas; verificagao de indicios de irre-
gularidade; conclus6es das andlises e verificagées; utilizagdo das informagdes obtidas). Num con-
texto de fiscalizagdo continua, acrescenta-se a fase de automatizagéo, conforme ilustra a figura a
sequir. 0 detalhamento de cada etapa pode ser encontrado no relatdrio que culminou no Acdrddo
718/2016-Plendrio (TC 10.947/2015-9).
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Figura 4. Metodologia de andlise de dados em auditoria continua

PRE-ANALISE POS-ANALISE

Conclustes
das
andlises e
verificagées

AUTOMATIZAGAO

Fonte: Relatdrio do relator Ministro Vital do Régo (TC 010.947/2015-9, com adaptagdes).

Proposta
de encami-
nhamento

Extragdo, Andlise das Verificagdo
transformagéo

e carga

Obtengéo
de dados

Preparagéo
dos dadas

informagdes de indicios de
coletadas irregularidade

Outra importante fonte de conhecimento é a prépria comunidade de
analise de dados, na qual é possivel obter orientagdes sobre as bases de
acesso, 0S niveis de servigo, 0s requisitos e recursos, a documentacgao, as
principais operagdes, além de um férum de discuss6es para tirar ddvidas
g trocar experiéncias.

Para fins deste roteiro, utiliza-se a metodologia do CRISP-DM, pois é con-
siderada a mais versatil, ¢ amplamente difundida e debatida no mundo
académico, retine as melhores praticas em analise de dados e fornece
subsidios suficientes para a tomada de deciséo.

19
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4.1 Inicializacdo do projeto

Observe que os modelos CRISP-DM e Six-Sigma iniciam pelo entendi-
mento do negdcio, problema ou objeto do trabalho. Esse passo é essen-
cial, pois permite avaliar a necessidade ou possibilidade de se utilizar a
analise de dados no trabalho que serd executado.

Uma das boas praticas nesta etapa ¢ a realizagdo de, pelo menos, uma
reunido com o jurisdicionado, principalmente em temas novos. Essa
reunido é fundamental para se conhecer 0 neggcio, 0 processo, 0S possi-
veis pontos de falha e entender 0s sistemas de informagéo e as bases de
dados envolvidas etc.

Veja que ndo hd nenhuma novidade em relagéo aos processos de trabalho
do Tribunal, pois isso ja é realizado por meio de levantamentos ou proces-
sos de producéo de conhecimento.

No dmbito do Tribunal, por exemplo, a SecexAgroAmbiental divide a fase
de entendimento do negdcio em duas etapas: (1) andlise das regras de
negacio e (2) definigéo de tipologias.

A andlise das regras de negdcio consiste na analise dos normativos que
regem o0 ohjeto a ser auditado e do contexto em que estd inserida a en-
tidade auditada. Com base nessa analise, sdo definidas as tipologias, que
podem ser diretas (semelhante ao dispositivo da norma) ou indiretas
(aproximagdo que evidencia descompasso com a norma), conforme ilus-
tra a figura a sequir.
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Figura 5. Exemplo de andlise de regra de negdcio

REGRA DE NEGOCIO

Lei 10.420/2002, art. 10° Ill - podera candidatar-se ao Beneficio Garantia-Safra o agricultor familiar
cuja renda média bruta familiar mensal nos 12 (doze) meses que antecederem & inscrigdo ndo exce-
dera1(um) e /2 (meio) salario-minimo, excluidos os beneficios previdencidrios rurais

TIPOLOGIA DIRETA

Renda bruta familiar acima de 1,5 saldrio-minimo

¢ TIPOLOGIA INDIRETA

Beneficiarios com veiculos acima de RS 20 mil na base do Registro Nacional de Veiculos
Automotores (Renavam)

Destaca-se que também é possivel a definigdo de tipologias que decorram do julgamento profissio-
nal e ndo apenas da literalidade da norma.

Como j4 foi destacado anteriormente, este roteiro ndo tem o conddo de esgotar o assunto. Assim,
sugere-se a leitura da pdgina da wiki da comunidade de andlise de dados (http:/www.tcu.gov.br/
analisededados), que trata do tema (Comunidade > Wiki > DGI Consultas > Tipologias).

Por fim, recomenda-se que a definigéo de tipologias ndo fique adstrita a existéncia ou ndo de base
de dados. Assim, o ideal é uma ou duas sessdes de brainstorming com a equipe de auditoria, 0 su-
pervisor e o coordenador, se possivel, para enumerar possiveis tipologias.

Com uma lista de tipologias, passa-se ao estudo das possiveis bases de dados disponiveis no TCU,
na entidade auditada ou em outro local.
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4.2 Acesso aos dados

E possivel obter dados de diversas formas, como baixar diretamente da
internet, solicitar por meio de um oficio de requisicdo ao 6rgdo gestor
da base (ver Apéndices A e B), construir uma aplicagdo que extraia
informagdes de paginas da internet etc. No entanto, recomenda-se
primeiro verificar se 0 dado que vocé deseja ja esta disponivel no TCU.

0 Tribunal, de forma colaborativa, disponibiliza informag6es sobre as
bases de dados do LabContas na comunidade de analise de dados. Para
obté-las, basta acessar a secéo sobre bases de dados do LabContas, dis-
ponivel na wiki da comunidade. Ressalte-se, entretanto, que a lista & me-
ramente exemplificativa, tendo em vista gue o LabContas se encontra em
constante evolugdo e nem sempre hd a atualizagéo das bases disponiveis
no ambiente na wiki da comunidade.

Figura 6. Wikidas bases de dados disponiveis no LabContas

Fonte: Comunidade de anélise de dados.
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Na referida pagina, apresentam-se informag@es estaticas sobre as bases
de dados, como 0 nome da base, a fonte/o canal, 0 nome da base no Lab-
-Contas, o conteddo e a previsao de recebimento/carga. No entanto, para
obter informag@es dindmicas, como a data da Ultima atualizagéo, reco-
menda-se acessar o painel de informacdes Catdlogo de Bases de Dados

(Portal do TCU > Login Integrado > Meus Servigos > Painéis de Informa-
cdo > Catélogo de Bases de Dados Externas).

Além disso, é importante verificar se a base de dados que estd no Lab-
Contas contém todas as informag8es necessarias para a implementagéo
das tipologias definidas na etapa anterior, pois ha bases que se referem a
periodos anteriores e ndo recebem atualizag6es ou 0s dados nela cons-
tantes podem estar incompletos por ter sido solicitada apenas parte da
base em outros trabalhos do TCU.

Constatado que a base de dados de seu interesse néo esta disponivel no
Tribunal ou estd incompleta, verifique se os dados sdo plblicos e é pos-
sivel baixa-los diretamente da internet. Uma consulta ao Google é uma
excelente estratégia para obter essas informag@es.

0 site dados abertos (http:/dados.gov.br/) € uma outra boa fonte de pes-
quisa. Por exemplo, dados de pessoas filiadas a partidos politicos podem
ser obtidos nesse site por meio do link http:/dados.gov.br/dataset/filiados-
partidos-politicos.

23
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No entanto, & preciso estar atento aos dados disponibilizados publica-
mente na internet, pois eles podem ter sofrido algum tratamento que
pode impactar na execugéo das tipologias.

Depois de realizadas buscas na internet ou da verificagdo de que o dado
ndo é publico, é necessario o requerimento de informagdes, por meio da
expedicao de um oficio de requisicdo ou de diligéncia. Nos Apéndices A e
B, sdo apresentadas duas sugestfes de modelo de oficio de requisicao/
diligéncia.

Ao ser feita a requisicao/diligéncia, é possivel solicitar o dump do banco
de dados de determinado sistema, ou seja, vocé receberd o banco de da-
dos completo, inclusive com informagfes que ndo sdo necessarias para o
seu trabalho, mas podem ser interessantes para outros trabalhos.

Para alguns trabalhos, essa pode ser a melhor opgéo, por ser mais célere
e reduzir o risco de erros na extragao dos dados no 6rgdo de origem. Por
outro lado, o arquivo pode ser grande, o que dificulta o processo de envio
da base de dados e aumenta o custo para obtengao da informacgéo, uma
vez que é necessario entender o modelo e dicionario de dados do sistema
de origem. Convém lembrar que, em algumas organizagdes, essa docu-
mentagéo (modelo e dicionario de dados) € precdria ou ausente.

Assim, recomenda-se que seja encaminhado, como anexo do oficio de
requisigdo ou diligéncia, um leiaute de informagdes necessarias para 0
trabalho que serd realizado.
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Atencao! Asolicitagdo de base de dados deve ser realizada, preferen-

cialmente, em momento anterior ou durante a fase de planejamento,
pois, na pratica, o recebimento dessas informagdes demora, em mé-
dia, de 2 a 3 meses. Assim, recomenda-se que a portaria de execugao
e o relatério sejam expedidos apds o recebimento da base de dados
solicitada.

Apds o recebimento da base, é possivel solicitar apoio ao Servigo de
Orientagdo e Métodos de Anéalise de Dados (Soma/SGl) para internaliza-la.
Dependendo do escopo de uso da base, 0 Soma/SGl fornecera orientagéo
guanto a melhor forma de proceder.

Se a hase for utilizada apenas para um trabalho especifico e sem au-
torizagdo de compartilhamento com as demais unidades do Tribunal, o
auditor serd orientado sobre como realizar a carga no espago da uni-
dade ou em espaco disponivel no LabContas. Esse espago é conhecido
pelos usudrios do LabContas como Banco de Dados de Unidade (BDU)
e pode ser criado para unidades técnicas, 6rgaos parceiros ou projetos
especificos.

Se abase for passivel de compartilhamento com outras unidades, 0 Soma/
SGl solicitard o apoio do Servigo de Provimento de Dados de Inteligéncia
de Negdcio (Sepin/Setic), para internalizd-la no LabContas e configurar as
politicas de acesso. Contudo, para que isso seja feito, 0s dados constantes
no Apéndice Il deverdo ser encaminhados para sgi@tcu.gov.br, solicitando
a internalizag&o da base.
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Observe que parte dos dados constantes no Apéndice Il deve ser obtida
por meio do oficio de requisigdo/diligéncia. Além disso, o preenchimento
correto dos referidos dados permite a reutilizagdo do banco de dados por
outras unidades do Tribunal e outros drgdos parceiros, pois serdo inseri-
dos na wiki da comunidade de andlise de dados (www.tcu.gov.br/analise-
dedados), para consultas futuras.

Destaque-se que a equipe de internalizagdo de dados do Tribunal estd
apta a trabalhar com 0s sequintes sistemas gerenciadores de banco de
dados (SGBDs): Oracle, SQL Server e PostgreSQL. H4 uma grande diver-
sidade de SGBDs. Quando for solicitado dump de BD ndo pertencente a
nenhum dos SGBDs citados acima, recomenda-se solicitar o envio de
arquivo-texto (txt, csv, entre outros), com leiaute pré-definido, delimita-
dor de campo pipeline duplo (||) e arquivo de definigdo dos dados (DDL).
Quanto a forma de recebimento, a recepgdo via rede (FTP, QWARE, Disco
Virtual) & a mais recomendada, mas nada impede 0 recebimento por meio
de dispositivo fisico, como pen drive, HD externo, CD etc. O Tribunal dis-
ponibiliza HDs externos para uso temporario. Para isso, basta solicitar a
equipe de suporte de Tl da Casa (0800 644 1500).

4.3 Transformacdo dos dados

Eventualmente é necessdaria alguma transformacgéo ou limpeza dos dados
recebidos, 0 que equivale a fase de ETL e data quality da metodologia pro-
posta pela SecexAgroAmbiental.
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Mas o que € ETL? ETL é o acronimo para as palavras inglesas extract,
transform e load, ou Seja, extragdo, transformacéo e carga. De forma
simples e direta, 0 ETL é 0 processo para obter o dado, ajusta-lo, para
melhorar a qualidade da informagéo, e colocd-lo em um ambiente para
consumo. Na sequéncia, segue uma figura ilustrativa.

Figura 7. Processode ETL

FONTE DE DADOS OLAP
L Processo analitico
Depasito de dados em tempo real
(data warehouse)

oe0 ETL
Area de preparagao Data Data
(staging drea) mart mart

Mineragéo de dados
(data mining)

5%

Fonte: KIMBALL, R. The Data Warehouse lifecycle toolkit: expert methods for. Wiley, 1998 (com adaptagdes).

Aw_
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Regra geral, 0 processo de ETL é realizado em trés etapas integradas e
visa a obter uma visao consolidada dos dados a serem utilizados no pro-
cesso de fiscalizagdo. A figura a seguir esboga o pretexto de cada etapa.

Figura 8. Detalhamento do processo de ETL

EXTRACAOQ

Nesta etapa, os dados séo identificados e extraidos de uma ou mais fontes (arquivos, planilhas, banco
de dados). Geralmente, ndo & possivel identificar o exato conjunto de interesse, assim mais dados do
que é necessario podem ser extraidos, para garantir que aquilo que é essencial esteja no conjunto de
dados obtido. 0 volume de dados extraidos, bem como o intervalo de tempo entre as extrag@es, podem
variar muito, dependendo dos requisitos e das necessidades do negécio, definidos na etapa inicial do
trabalho (planejamento).

TRANSFORMAGAQ

Nesta etapa, o conjunto de dados estd sujeito a diversas operagdes, para melhorar sua qualidade,
tais como: limpeza, jungdo com outro conjunto de dados, validagéo de formato e/ou, até mesmo,
geracgdo de novos dados, a partir dos dados preexistentes.

CARGA

E a etapa final do processo. Consiste em colocar o dado transformado no local de destino (Ex.:
LabContas > BD_TSE). A carga pode ser completa ou incremental. A completa geralmente ocorre
quando os dados séo carregados de uma so vez. Ja a incremental ocorre em intervalos regulares -
0s dados novos vao gradativamente complementando os dados recebidos anteriormente.

Fonte: https:/www.bmc.com/blogs/what-is-etl-extract-transform-load-etl-explained/ acesso em: 2/8/2018.
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4.4 Construcdo do modelo

Na literatura, a construgdo do modelo estd relacionada com o desenvol-
vimento de algum algoritmo. No entanto, no Tribunal, podemos enxergar
essa etapa como a fase de mineragéo de dados propriamente dita. E nessa
fase que as tipologias desenhadas no comego do nosso trabalho ganham
forma, por meio de cddigos SQL, planilhas Excel, painéis de informagéao
(Qlikview, PowerBI, SAS VA), aplicagtes em Apex-Oracle ou outras ferra-
mentas que sejam mais adequadas ao objetivo do trabalho.

Assim, é salutar que 0s recursos necessarios para a execugdo desta
etapa sejam obtidos previamente, em especial pessoas na equipe ou uni-
dade com conhecimentos em programacao ou facilidade para aprender.
No caso do aprendizado, o Tribunal possui equipes que podem auxiliar
nesse processo, como o Soma/SGl, Seade/STI e Sedin/STI.

A etapa se caracteriza pela aplicagao do conhecimento do negdcio a ana-
lise de dados realizada no(s) banco(s) de dados. Assim, as tipologias dese-
nhadas na fase inicial podem n&o ter relevancia, devido a baixa ocorréncia
da suposta irregularidade, ou ser invidveis, em razdo de ndo existirem
dados que permitam aferir a ocorréncia da irregularidade.
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A construgdo do modelo pode variar em razao do escopo do trabalho. Por
exemplo, em Levantamento realizado pelo Tribunal com o objetivo de avaliar
0 uso integrado de informacgéo na gestdo de politicas publicas por meio da
analise integrada de bases de dados de 6rgaos e entidades da Administra-
cdo Publica federal (TC 012.797/2018-9), utilizou-se uma metodologia em
que, a cada ciclo de dez dias, havia uma reunido para definir tipologias que
seriam trabalhadas no ciclo seguinte e outra para avaliar os resultados das
tipologias trabalhadas durante o ciclo anterior. Essa verificagdo continua
permitiu concluir que determinadas tipologias, em fungéo do objetivo do
trabalho, tenderiam a ser infrutiferas, o que evitou que a equipe se aprofun-
dasse na analise delas.

No menu de servigos do Portal do Tribunal, ha diversos painéis de informa-
cdo, que contém uma série de dados j4 tratados. Esses dados, muitas vezes,
j& atendem a necessidade do trabalho que estd sendo realizado. Antes de
seguir em frente, convém conferi-1os.

4.5 Avaliacdo do projeto

No modelo CRISP-DM, a avaliagéo é composta de trés tarefas basicas: 1)
avaliagcdo do resultado; 2) revisdo do processo; e 3) determinagao dos
préximos passos.
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Na avaliagdo do resultado, deve-se avaliar o provavelimpacto, se ha alguma
questao importante do negdcio que nao foi suficientemente considerada,
bem como quais as possiveis implicagfes do uso do modelo, em especial
para se determinar se ha algum efeito potencial colateral negativo. Ja a
revisdo do processo tem o cond&o de verificar se o modelo foi construido
corretamente, as variaveis escolhidas sdo consistentes e estarao disponi-
veis em analises futuras. Por fim, a determinagao dos préximas passos esta
relacionada com o processo decisorio da equipe do projeto de implantar o
modelo definido ou revisitar as fases do projeto, para aprimora-lo.

No entanto, essas etapas estdo relacionadas com o desenvolvimento de
um algoritmo, que nem sempre é o foco dos trabalhos do Tribunal. Nesse
sentido, entende-se que a avaliagdo do projeto no &mbito do TCU pode ser
dividida em duas etapas: validagdo com a equipe de auditoria e 0s gesto-
res. Ocasionalmente, os cruzamentos de dados podem ser realizados por
servidor que néo esteja to envolvido com o negdcio e por meio da valida-
céo, tanto com a equipe de auditoria, com maior conhecimento do negécio,
quanto com os proprios gestores. E possivel encontrar alguma impraprie-
dade no resultado, causada por uma interpretagdo equivocada da tipologia
ou um eventual erro no algoritmo utilizado. A validag&o deve ocorrer em
momento anterior a fase de concluséo do relatdrio.
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4.6 Finalizacdo do projeto

Esta etapa pode variar conforme 0 escopo do trabalho. Em processos de
Levantamento, por exemplo, cujo objetivo é conhecer melhor determinado
objeto, a finalizagao do projeto envolve comunicar efetivamente o conheci-
mento adquirido, o que pode ser feito por meio da divulgagéo de um painel de
informag@es, por exemplo. J&4 em modelos preditivos, € importante adequar
0s processos de trabalho, para utilizarem a informagéao resultante do modelo.

Na literatura acerca do CRISP-DM, esta etapa consiste em quatro tarefas:
1) planejar a implantagao; 2) planejar 0 monitoramento e a manutengéo; 3)
produzir um relatdrio final; e 4) revisar o trabalho.

0 planejamento da implantagdo deve determinar guem, dentro do Tribu-
nal, deve ser informado do resultado do trabalho e qual a melhor forma
de divulga-lo. J& a etapa de planejamento do monitoramento e da manu-
tengdo deve contemplar as possiveis mudangas futuras que implicariam
a revisdo do modelo utilizado e 0 agendamento de testes periddicos para
avaliar a acurdcia do modelo, qualidade da informagdo disponibilizada e,
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se for o0 caso, atualizagdo do modelo (Ex.: se uma informagéo essencial do
banco de dados utilizado no trabalho deixa de ser fornecida).

A produgéo de um relatdrio ja € praxe nos trabalhos do Tribunal, assim,
além do relatdrio de auditoria ou da instrugao processual correspondente,
recomenda-se a documentag&o dos resultados e scripts, por meio da ela-
boragdo de um relatdrio de cruzamento de dados ou de um instrumento
similar que resuma as licGes aprendidas no trabalho (cruzamento de dados,
desenvolvimento de painel de auditoria, criagdo de algoritmo de aprendiza-
gem de mdquina etc.) e 0s aspectos relevantes, com uma explicagao deta-
(hada dos resultados da analise de dados realizada.

0 relatdrio deve permitir que os leitores compreendam como foi realizado
0 procedimento, devendo serjuntado ao processo de controle externo, per-
mitindo o contraditdrio e a ampla defesa. Além do relatdrio, é interessante
a elaboragdo de uma apresentagao, para comunicar o0s resultados. Por fim,
a revisao do trabalho consiste na avaliagdo daquilo gue deu certo e errada,
nointuito de aprender com o que foi feito, para repetir ou fazer diferente em
trabalhos futuros.
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APENDICE A

Modelo 1 de oficio de requisicdo de dados para fiscalizacdo

@ TRIBUNAL DE CONTAS DA UNIAO

Segecex/<<NomeReduzidoCoordenagdo>>
<<NomeUnidadeRespAgirPorExtenso>>

<Dados do destinatério>

Senhor <Cargo>,

1. Para fins de planejamento de agdes de controle que estdo sob responsabilidade desta Secreta-
ria de Controle Externo, com fundamento no inciso Il do art. 41 da Lei 8.443/1992; inciso Il do art.
242 do Regimento Interno do TCU; e item 1.3 da Portaria-Segecex 14/2014, solicitamos a Vossa
Senhoria, no prazo maximo de 15 (quinze) dias, a contar do recebimento da presente comuni-
cacdo, o fornecimento da cdpia integral do banco de dados (dump ou backup) do <base_de_
dados>, acompanhado do modelo e dicionario de dados, se possivel.

As informag@es minimas esperadas na base de dados <base_de_dados> a serem fornecidas séo:

W o o™

Solicitamos que seja criado um container criptografado com o software livre Veracrypt e sejam
gravados em seu interior 0s arquivos eletronicos dos dados solicitados. Pedimos, ainda, que
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seja analisado 0 arquivo do container, apds ser desmontado, com o software livre HashCalc,
utilizando os algoritmos de hash MD5, SHAT e RIPEMD160.

. Para facilitar e viabilizar tais cuidados, encaminhamas, na midia em anexo, 0s softwares para
instalagdo, bem como manuais de utilizagdo deles, mesmos, elaborados pelo préprio TCU, por
meio de sua Assessoria de Segurancga da Informagéao.

. 0 arquivo criptografado deve ser gravado em uma midia CD ou DVD e encaminhado anexo ao
oficio.

. No corpo do oficio, solicitamos que sejam informados 0s cddigos hash gerados pelos algoritmos
citados, bem como a chave para que seja possivel decriptografar o arquivo.

. Pedimos a gentileza de, tdo logo a cépia da base de dados esteja disponivel, este Tribunal seja
cientificado por meio de contato telefénico ou mensagem eletronica, sem prejuizo da elabora-
cdo de documento de entrega formal, para que um servidor seja deslocado ao local indicado
para fazer a retirada em méaos dos dados solicitados.

. No caso de eventuais duvidas ou para informar a data e local de retirada dos arquivos, poderao
ser contatados os servidores <servidores>, por meio do telefone <telefone> ou dos respecti-
vos enderegos eletronicos: <e-mails>.

Atenciosamente,
Assinado eletronicamente
<Nome_do_Secretdrio>
Secretdrio
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APENDICE B

Modelo 2 de Oficio de Requisicdo de Dados para Fiscalizacdo

@ TRIBUNAL DE CONTAS DA UNIAO

Segecex/<<NomeReduzidoCoordenagdo>>
<<NomeUnidadeRespAgirPorExtenso>

<Dados do destinatério>

Senhor <Cargo>,

. Comunico a Vossa Senhoria que este Tribunal estd iniciando trabalho de fiscalizagdo do tipo ...,
na forma do art. 238 do Regimento Interno do Tribunal de Contas da Unido (RITCU). O objetivo da
fiscalizagdo @.....

. Deste modo, solicito a Vossa Senhoria, com fulcro no art. 71, inciso IV, da Constituigao da Repu-
blica, c/c 0s arts. 42, caput, e 87, inciso IIl, da Lei 8.443/1992, a disponibilizagao de:

. extragGes completas das bases de dados do Sistema .., acompanhadas dos documentos que
a ele se referem, como manual do usuario, especificagées de regras de negécio, diagramas de
modelo de dados e dicionario de dados, até o dia <prazo>.

. documentag@es dos sistemas supracitados, como: manual do usuario, especificagdes de regras
de negdcio, diagramas de modelo de dados e diciondrio de dados.

. Solicitamos que os artefatos sejam encaminhados a medida que forem providenciados pelas
dreas responsaveis. Ressaltamos que ndo hd necessidade de produgdo de novos documentos.

37
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Em caso de indisponibilidade ou inexisténcia de alguma informagéao, pedimos comunicar formal-
mente a equipe, no prazo estabelecido.

Qualquer ddvida poderd ser esclarecida com os servidores <nome do servidor, matricula>, por
meio dos e-mails <e-mails>, bem como pelos telefones <telefones>.

Ademais, solicitamos que seja dada ampla divulgagao desta fiscalizagio as dreas afins da insti-
tuicdo, informando os telefones supracitados para quaisquer informag@es ou esclarecimentos
sobre o trabalho, de forma a tornar transparente a atuagéo desta Corte de Contas.

Por dever de oficio, alerto que 0 ndo cumprimento de diligéncia ou decisdo deste Tribunal, no
prazo fixado, sem causa justificada, bem como a sonegagéo de processo, documento ou infor-
macdo, poderd ensejar a aplicagdo de multa, nos termos do art. 268, incisos IV e VI, do RITCU e
do art. 58, incisos IV e VI, da Lei 8.443/1992.

Informo que esta Secretaria encontra-se a disposigao para prestar esclarecimentos adicionais,
Caso necessario.

Ainformacao classificada na origem com grau de restrigdo de acesso deverd vir acompanhada
dos seguintes elementos, consoante a Lei de Acesso a Informagao (Lei 12.527/2011), caso contréa-
rio serd tratada como publica pelo Tribunal, nos termos do art. 14, §§ 1° e 3° da Resolugdo-TCU
254/2013:

grau de confidencialidade (publico, reservado, secreto, ultrassecreto, pessoal ou sigiloso);
grupo de pessoas que pode acessar a informagao;

assunto sobre o qual versa a informagéo;

justificativa e fundamento legal da classificagéo;

data de término da restrigdo de acesso ou evento que defina o termo final alternativo; e
responsavel pela classificagéo;

. possibilidade de compartilhar a base com drgdos parceiros, para fins de atividade de controle.

Atenciosamente,
Assinado eletronicamente
<Nome_do_Secretdrio>
Secretario
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APENDICE C

Informacdes estdticas de bases de dados

Nome da base na origem:

Sugestdo de nome da base a ser criada:

Descrigdo da base:

Nome da(s) tabela(s):

Unidade técnica do TCU/6rgao parceiro no LabContas:

Contato na UT/Orgdo parceiro:

Org3o de origem:

Contato no drgao de origem:

Nivel de acesso*:

Classificagao das informagdes de acordo com a LAI:

Periodicidade prevista de recebimento (eventual, mensal, anual etc.):

Forma de recebimento (FTP, QWARE, CD, disco virtual etc.):

Tipo do banco/arquivo (Oracle, MySQL etc.):

Versao do banco:

Tipo de exportagéo realizada (se Oracle):

Indicagao de melhor meio de importar:

Ha modelo/dicionario de dados (se sim, anexar):

Forma de obtencgao da base - instrumento (conveénio, acordo de cooperagao, contrato, requi-
sicdo etc.). Se convénio, acordo de cooperagao, contrato, informar nimero, 6rgao/entidade e
prazo de expiragao:

Justificativa da necessidade da carga da base (auditoria, levantamento etc.). Se possivel, in-
formar o nimero do processo:

*1=plblico; 2=06rgaos de controle; 2*=0rgéos de controle que tenham acesso proprio ao CPF/CNPJ; 3=res-

trito a0 TCU; 4=restrito a equipe de auditoria
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Analise preditiva (predictive analytics) -
algumas vezes chamada apenas de analytics,
termo genérico para solugdes computacionais
que tentam realizar predigbes a partir de
um conjunto de dados em uma variedade de
dominios (SQUIRE, 2016).

Aprendizado de maquina (machine lear-
ning) — subcampo muito especifico da ciéncia
da computacdo que foca no desenvolvimento
de algoritmos que podem aprender a partir de
um conjunto de dados, no intuito de realizar
predicdo. Muitas solugGes de mineragdo de
dados podem utilizar técnicas de aprendizado
de maquina, mas nem toda mineragéo de dados
pretende fazer predigdo ou aprender a partir de
um conjunto de dados (SQUIRE, 2016).

Big data - termo utilizado para se referir aos
problemas e as solugdes que envolvem grandes
conjuntos de dados, independentemente se esta-
mos procurando padrdes nos dados ou apenas
preocupados em armazena-los (SQUIRE, 2016).
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Ciéncia de dados (data science) — termo
intercambidvel com o processo de descoberta
do conhecimento em bancos de dados
(knowledge discovery in databases — KDD)
(SQUIRE, 2016).

Linguagem de definicdo de dados (DDL, do
inglés data definition language) — linguagem
de computador usada para definigdo de
estruturas de dados. O termo foi inicialmente
introduzido em relagdo ao modelo de banco de
dados Codasyl, em gue o esqguema de banco
de dados era escrito em uma Linguagem de
Definigdo de Dados descrevendo 0s registros,
campos e “conjuntos” que constitufam o modelo
de dados do usudrio. Inicialmente, referia-se a
um subconjunto da SQL, mas hoje é usada, em
sentido genérico, para referir-se a qualquer
linguagem formal para descrigdo de estruturas
de dados ou informagdo, assim como esquemas.

Uma vez compilados, os parametros DDL sdo
armazenados num conjunto de arquivos deno-
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minado diciondrio de dados (ou catdlogo). O di-
ciondrio de dados contém os metadados (dados
a respeito das estruturas de armazenamento).
0 SGBD sempre consulta os metadados a cada
operagao sobre o banco de dados. Por exemplo,
um determinado programa precisa recuperar
alguns campos (nome, CPF) de um arquivo de
clientes. 0 SGBD verifica se 0s campos “nome”
e “CPF” estéo definidos para esse arquivo. O in-
terpretador DDL processa os comandos alimen-
tados pelos DBAs na definigdo dos esquemas.

Log — em computagéo, (og de dados é uma ex-
pressao utilizada para descrever 0 processo
de registro de eventos relevantes num sistema
computacional. Esse registro pode ser utilizado
para restabelecer o estado original de um sis-
tema ou para que um administrador conhega o
Seu comportamento no passado. Um arquivo de
log pode ser utilizado para auditoria e diagnds-
tico de problemas em sistemas computacionais.

Ademais, 0s logs possuem grande importancia
para o Direito da Tecnologia da Informag&o. A
possibilidade de identificar a autoria de agdes
no ambiente virtual, permitindo a responsabi-
lizagdo dos autores, s6 é possivel através da

analise de logs. Os logs também podem ser en-
tendidos como provas digitais.

Muitos sistemas operativos e uma infinidade
de programas de computador incluem alguma
forma de (og de dados. Alguns sistemas ope-
racionais disponibilizam um servigo de (og de
dados chamado Syslog (descrito na RFC 3164),
que filtra e registra as mensagens destinada ao
log, livrando as aplicagdes do Onus de manter o
seu sistema de log ad hoc (WIKIPEDIA - https:/
pt.wikipedia.org/wiki/Log_de_dados).

Mineragdo de dados (data mining) — uma das
etapas da descoberta do conhecimento em
bancos de dados (knowledge discovery in data-
bases - KDD). No entanto, hoje em dia, minera-
¢ao de dados e KDD sdo considerados termos
muito similares (SQUIRE, 2016).

Papéis de trabalho — sao agueles preparados
pelo auditor, pelo auditado ou por terceiros,
tais como planilhas, formuldrios, questiondrios
preenchidos, fotografias, arquivos de dados,
de video ou de udio, oficios, memorandos, por-
tarias, documentos originais ou copias de con-
tratos ou de termos de convénios, confirmagdes


https://pt.wikipedia.org/wiki/Direito_da_Tecnologia_da_Informa%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Ambiente_virtual
https://pt.wikipedia.org/wiki/Sistemas_operativos
https://pt.wikipedia.org/wiki/Programa_de_computador
https://pt.wikipedia.org/wiki/Syslog
https://pt.wikipedia.org/wiki/RFC
https://pt.wikipedia.org/wiki/Ad_hoc
https://pt.wikipedia.org/wiki/Log_de_dados
https://pt.wikipedia.org/wiki/Log_de_dados

externas, programas de auditoria e registros
de sua execugdo em qualquer meio, fisico ou
eletrdnico, como matrizes de planejamento, de
achados e de responsabilizagao (item 112).

Sistemas gerenciadores de banco de dados
(SGBD) — conjunto de softwares responsaveis
pelo gerenciamento de um banco de dados. Seu
principal objetivo é retirar da aplicagéo cliente
a responsabilidade de gerenciar 0 acesso, a
persisténcia, a manipulagdo e a organizagao
dos dados. 0 SGBD disponibiliza uma interface
para gue seus clientes possam incluir, alterar
ou consultar dados previamente armazenados.
Em bancos de dados relacionais, a interface é
constituida pelas Applications Programming In-
terfaces (APIs) ou drivers do SGBD, que execu-
tam comandos na linguagem Structured Query
Language (SQL). (WIKIPEDIA - https:/ptwiki-
pedia.org/wiki/Sistema_de_ger enciamento_
de_banco_de_dados).

Tipologia — é a descrigdo em tese de fato ou
conduta irregular ou que configure risco de ir-
regularidade. E uma descrigdo sucinta de como
as coisas acontecem. E sindnimo de «modus
operandi» e de «padrdo de procedimentos». O
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termo também ¢é utilizado para referir-se ao
resultado da hip6tese aplicada as informagées
disponiveis.

0 conceito aqui apresentado possui viés nega-
tivo, associado a irregularidade. Tipologias de
regularidade possuem denominagdo especifica:
boas praticas.

Assim como as boas préticas servem para
detectar 0s exemplos a serem seguidos, tipo-
logias de irregularidades — ou simplesmente
tipologias — servem para detectar exemplos
que devem ser coibidos.

As tipologias podem ser disseminadas entre
agueles que atuam na prevengao e no combate
aos diversos ilicitos. A descoberta de uma tipo-
logia no decorrer de uma experiéncia individual
deve ser compartilhada com os outros interes-
sados, de forma que estes possam aprender
com as experiéncias dos outros, sem ter que
esperar uma oportunidade de aprender por sua
propria experiéncia. Alids, é possivel que caso
semelhante descoberto por uma pessoa ja te-
nha ocorrido e ndo tenha sido percebido por
outras, isso em face da falta de disseminagdo



Lh  Tribunal de Contas da Unido

do "modus operandi” descoberto pela primeira.
A disseminagdo desse tipo de conhecimento
torna possivel que os servidores menos expe-
rientes sejam capacitados, em menor espago de
tempo, para atuarem na prevengdo e no com-
bate aos ilicitos de interesse do 6rgéo de regu-
lagdo, fiscalizagéo, superviséo ou investigagao.

A perda de conhecimentos importantes tem
sido uma constante nos 6rgéos e nas entidades
dessa natureza, sendo varias as causas, dentre
as guais citamos: a) aposentadoria, mudanga
de 6rgdo ou entidade ou falecimento dos ser-
vidores mais experientes; b) mudanga de area
ou setor que resulta na perda da experiéncia
individual sem que tenha ocorrido o compar-
tilhamento dos conhecimentos com 0S que
ficaram ou chegaram; c) enclausuramento do
conhecimento por certos servidores ou funcio-
narios, como forma de se perpetuar em cargo,
emprego ou fungo; d) falta de meio adequado
para disseminagdo do conhecimento etc. A
criagdo de um “Banco de Tipologias de Irregu-
laridade” é uma forma de institucionalizar os
conhecimentos individuais dessa natureza, de
modo gue seja minimizada a perda de conhe-

cimentos importantes e maximizado o aprendi-
zado por todos.

0 conhecimento das tipologias de irregulari-
dade permite a adogao de diversas agGes gue
melhoram os resultados dos 6rgdos e das enti-
dades de regulagao, fiscalizagéo, supervisdo ou
investigagéo.

A primeira delas é a prevencao. Conhecendo-se
0 “modus operandi” torna-se mais facil a tarefa
de regulamentar os setores envolvidos e criar
barreiras ou controles que eliminem ou mini-
mizem a ocorréncia dos ilicitos que seguem tal
padréo de procedimentos.

A segunda é a detecgdo de casos suspeitos.
0 estudo da tipologia permite a definigdo de
indicadores (regras ou caracteristicas) a ela
relacionados. A implementagdo de tais regras
ou verificagdo de presenca dessas caracteristi-
cas tem como resultado a descoberta de casos
suspeitos da ocorréncia de ilicitos seguindo o
padréo descrito na tipologia e, por isso, devem
serressaltados, ou seja, “luzes vermelhas” (“red
lights") devem ser acendidas.



A terceira é uma analise de risco que € (til na
elaboragdo de planejamentos estratégicos,
taticos e operacionais. 0 conjunto de casos
suspeitos (com “red lights” acesas), resultante
da andlise de diversas tipologias de irregulari-
dade, pode ser consolidado por tipos de ilicitos,
dreas de interesse, areas geograficas, 6rgdos
e entidades, pessoas fisicas e juridicas envol-
vidas etc. Ha diversas formas e metodologias
de realizar tais consolidag@es. O resultado serd
uma analise de risco que aponta para alguns or-
gdos ou algumas dreas ou algumas pessoas que
merecem maior atengédo, em face de o risco das
operag@es a elas associadas ser maior que em
outras, e isso permite o planejamento de agdes
preventivas ou repressivas futuras, a partir da si-
tuagéo presente (diagndstico da situagao atual).

A guarta refere-se aos procedimentos de fis-
calizagdo ou investigagdo adotados em casos
semelhantes a cada tipologia. O compartilha-
mento desses conhecimentos permite que as
melhores praticas de analise para detecgéo de
Ccasos suspeitos e fiscalizagdo ou investigagéo,
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que resultaram na produgao de provas robus-
tas, sejam utilizadas por todos. Isso pode ala-
vancar os resultados finais, com o aumento do
ndmero de dendncias, condenag6es e blogueio
de bens oriundos de fontes ilicitas.

Por essas raz@es, tipologias de irregularida-
des sdo conhecimentos importantes a serem
institucionalizados e divulgados. Permitem que
0s 0rgdos e as entidades de regulagdo, fisca-
lizagAo, supervisdo ou investigagdo alcancem
melhores resultados, ou seja, aumentem a efi-
ciéncia, eficacia, efetividade e economicidade
das agfes de prevencgéo e combate aos ilicitos
que fazem parte de suas atribuigdes.

Tipologias devem ser descritas de maneira im-
pessoal, dispensando-se a citagdo de nomes
dos envolvidos ou do caso concreto, mas de-
talhando-se os procedimentos utilizados e as
motivacdes dos atos e fatos ocorridos.

Fonte: https:/contas.tcu.gov.br/wikice/index.php/
Tipologias_de_ilicitos
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