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COMPRAS DE SOFTWARES: RISCOS E VULNERABILIDADES

As contratacdes de softwares ocorrem em um con-
texto de heterogeneidade de licengas, classificagdes e
modelos de comercializacdo e distribuicdo. Inclusive, a
mesma licenga especifica pode ser comercializada e dis-
tribuida de diferentes formas, com precos e conjuntos de
funcionalidades diversos. Esse cenério aumenta o risco
de recebimento de softwares distintos dos planejados.

Outro aspecto a ser ressaltado € o da necessidade
de uso dos softwares. Os principais processos de ne-
gécio das organizagdes publicas sdo dependentes de
sistemas informatizados que utilizam os mais diversos
softwares. Contudo, o fato de a organizacéo depender de
um software nao significa que todos os seus servidores
e colaboradores precisam ser usudrios do sistema. Com
isso, quantitativos de licengas de software mal elabora-
dos, com memérias de célculo frageis e sem premissas
e evidéncias da real necessidade de usuarios, aumentam
o risco de subutilizagdo ou superutilizagéo das licengas.

0 que o TCU encontrou?
I

O TCU realizou, em 2022, auditoria, com o objetivo
de avaliar os riscos inerentes a execucéo contratual de-
corrente de aquisi¢des de software. Foram selecionados
41 contratos em 24 organizagdes publicas federais, no
montante de R$ 1,89 bilho.

O trabalho foi realizado por meio de anélises sobre
a documentagdo encaminhada pelas organizagdes. As
informagdes coletadas foram tabuladas, o que permitiu
verificar que:

® 73% dos contratos continham fragilidades na
memdria de célculo que justificariam o quanti-
tativo contratado;

* 77% dos contratos apresentaram subutilizagdo
das licencas adquiridas;

e 289% dos contratos tiveram utilizacéo de licencas
acima do contratado;

e 83% das contratacdes néo estabeleceram obijeti-
vamente o que deveria ser avaliado no momento
do recebimento das licencas de software.

Nesse contexto, foram identificadas duas vulnerabi-
lidades, que apontaram: (i) fragilidade no processo de
aceitagdo dos softwares contratados, com procedimen-
tos genéricos, diante do contexto em que a assimetria
de informacdes entre as organizagdes e as contratadas
poderia levar ao recebimento de produtos diferentes dos
demandados; (ii) fragilidade na estimativa do quantitativo
de licencas de softwares, com memarias de célculo sem
elementos objetivos, o que poderia resultar em desperdi-
cio de recursos publicos.

Deliberagdes do TCU
I

Considerando a relevancia das impropriedades e das
fragilidades constatadas, foram propostos encaminha-
mentos de natureza estruturante, a fim de aperfeicoar as
contratagdes de licengas de software das organizagdes
publicas federais e mitigar os riscos apontados.

Nesse sentido, foi recomendado a Secretaria de
Governo Digital do Ministério da Gestéo e da Inovagéo
em Servigos Publicos e ao Conselho Nacional de Justica
que orientem, de forma normativa, os 6rgédos e as enti-
dades sob sua superviséo, no sentido de que adotem as
seguintes medidas:

Nos instrumentos convocatérios de contratacdes de
aquisi¢do de licencas ou subscricdo de software:

e formalizar procedimentos detalhados e especifi-
cos mediante listas de verificagéo, para avaliar a
autenticidade, a aderéncia ao que foi contratado
e o quantitativo das licengas;

® exigir, nas propostas comerciais, a inclusao de
informacdes necessérias, como nome especifico
e cédigo de identificagéo univoca da licenca.



Em contratacbes de solucdes de Tl, constarem da
memdria de cédlculo os seguintes elementos bésicos,
com possibilidade de rastreabilidade das informagdes,
por meio de evidéncias:

® as premissas que fundamentam os célculos, de-
vidamente justificadas e, sempre que possivel,
baseadas em medidas de mercado (de fato ou
de direito), com a identificacdo de quem as esta-
beleceu e de como a equipe de planejamento da
contratagdo teve ciéncia delas, quando n&o tiver
sido a responsavel por elaborar essas premissas;

* as férmulas de célculo definidas para chegar-se
as quantidades a contratar;

® o0s parametros de entrada, que sdo as quanti-
dades usadas nos célculos, com as respectivas
fontes dessas informacdes, ou seja, quantidades
devidamente evidenciadas;

* a explicitagdo dos célculos, utilizando-se os ele-
mentos anteriores;

* a identificacdo das pessoas que elaboraram a
memdria de célculo.

Por fim, também foi recomendado a Secretaria de
Coordenagéo e Governanga das Empresas Estatais do
Ministério da Gestdo e da Inovacdo em Servicos Publicos
que incorpore as recomendacdes acima, no &mbito das ati-
vidades de promogao e estabelecimento de diretrizes e pa-
rametros de governanga e gestao das empresas estatais.

Beneficios esperados
|

Como beneficios da fiscalizagdo, podem ser enumerados:

® maior rastreabilidade das licengas;

® menor risco de recebimento de licencas distintas
das que foram contratadas;

* menor risco de subutilizagdo de licengas adquiridas;

* promogao do aperfeicoamento das contratagdes
de Tl da Administragéo;

* aumento na expectativa de controle por parte das
organizagdes publicas.
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