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0 TCU auditou milhares de sites de organizagoes publicas
dos trés poderes (Executivo, Legislativo e Judiciario), tanto do
governo federal quanto de estados e municipios, para avaliar
se a configuracao de servidores de internet, e-mail e DNS
(servico que traduz enderecos de sites) estava alinhada as
boas praticas. Os testes foram feitos com a ferramenta “TOP”,
fornecida pelo NIC.BR

O Tribunal identificou sete riscos que podem ter como
consequéncia manipulagao de trafego de rede; compro-
metimento de contas de usuarios; roubo, vazamento ou
perda de dados; falha ou paralisagao dos sistemas de
organizacgdes publicas. As conclusdes preliminares indi-
cam gue muitos servicos de hospedagem de sites, e-mail
e DNS nao seguem as melhores praticas de seguranca.
Isso deixa a maioria das organizacdes e seus usuarios
vulneraveis a ataques cibernéticos, principalmente por
hackers, que podem realizar agdes maliciosas, como
as que seguem:

Interceptar o trafego de um usudrio conectado
em uma rede sem fio insegura de um aeroporto com
sua organizagao, observar as trocas de informacgoes
e alterar o conteldo dos dados transitados (e.g., cre-
denciais, conteldos sensiveis), pois poucos dominios
testados (2%) implementam conexao segura pela web;

Interceptar e-mails e informacgodes contidas nas
paginas web, geralmente sem o conhecimento dos usua-
rios envolvidos, podendo ler, modificar e injetar informa-
¢0es na comunicagao, na maioria das organizagoes, pois
poucos dominios testados estao em nivel baixo de risco,
guanto a confidencialidade e a integridade que podem ser
obtidas por meio da implementacao de criptografia, no
trafego pela web e por e-mail (6% e 5%, respectivamente);

Sobrepor ou disfargar elementos maliciosos em
botoes, links ou areas vazias da pagina da web, induzindo
0 usuario a executar agoes indesejadas, como permitir
acesso a informacgoes confidenciais, ativar permissoes nao
autorizadas ou efetuar transagoes financeiras nao intencio-
nais, pois muitos dominios testados (84%) estao em nivel
alto de risco, para estes ataques, por nao implementar
nenhum dos quatro cabecalhos web testados;

Redirecionar usuarios para sites maliciosos,
resultando em roubo de informacgdes, ataques de
phishing e outros tipos de exploragao, pois seriam
conectados a destinos incorretos e ndo auténticos, ja
gue muitos dominios testados estdo em nivel alto de
risco, para ataques ao servico de resolugao de nomes
que apoiam tanto os servigos web quanto 0s servigos
de e-mail (81% e 86%, respectivamente);

Realizar ataques de engenharia social por meio de
phishing, pois poucos dominios avaliados (8%) implementam
0s trés protocolos de seguranga nos servicos de e-mail que
reduzem alguns tipos de ataque dessa natureza.

0 TCU decidiu dar conhecimento sobre a fiscalizacao
a oito organizagdes que representam a multiplicidade
das detentoras dos dominios testados, para que ava-
liem, se entenderem conveniente, a adogao de medidas
e a elaboracdo de estratégias, para orientar as organi-
zacoes a implementar os controles testados nesta audi-
toria. Caso as organizacdes nao fagam essas mudangas,
manterao vulneraveis os servigos hospedados em seus
servidores web, e-mail e DNS, que estao visiveis a todos
0s agentes de ameaca do planeta. O Tribunal também
autorizou a Unidade de Auditoria Especializada em
Tecnologia da Informagdo (AudTl) a divulgar a Matriz
de Riscos e Controles resultante da fiscalizagao, que é
um guia de orientagao para a tomada de decisao sobre



aimplementacdo dos controles testados (disponivel em
https://www.tcu.gov.br/dasi).

QUAIS 08 BENEFICIOS ESPERADOS?

Caso as organizagoes adotem configuragoes seguras
nestes servicos, havera reducao de riscos de ataques
cibernéticos que exploram as falhas de configuracao em
servicos oferecidos na internet pela administragao publica.
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