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Tema: 1 - Riscos tecnolégico

Categoria de risco: Funcionamento e desempenho da rede

Risco especifico

Né&o satisfagdo dos requisitos da aplicacdo pelo algoritmo de consenso escolhido

Controles possiveis Critérios
Garantir que todos os requisitos das partes interessadas sejam identificados, priorizados e registrados, com a
finalidade de validar se o algoritmo de consenso escolhido atende as necessidades dos diferentes participantes
da rede
Identificar qual é a topologia de rede do sistema e verificar se os nés que poderéo participar do consenso sdo
confidveis ou ndo e se a organizagéo ou o consorcio possui a quantidade suficiente de nés para executar o
protocolo de consenso COBIT BAIO2
- Managed
Identificar as necessidades do caso de uso quanto aos requisitos de consisténcia de seu estado (safety) e o Requ{rfements
progresso do sistema (liveness), considerando o Teorema CAP Definition / COBIT
BAIO3 - Managed
Solutions
Identificar as necessidades do caso de uso quanto aos requisitos de escalabilidade, seguranca e descentralizag&o, Identification and

considerando o Trilema da Escalabilidade (ou Trilema de Vitalik)

Build / IN SGD
1/2019, art. 16,

incisos l e Il
Entender o funcionamento, os incentivos, as vantagens e desvantagens de cada um dos algoritmos de consenso
disponiveis para uso pela plataforma utilizada
Avaliar a forma como os algoritmos de consenso disponiveis previnem o double spent attack, 51% attack e outros
ataques relacionado
Risco especifico
Dimensionamento incorreto dos requisitos de escalabilidade e desempenho
Controles possiveis Critérios
Contabilizar a quantidade de nés e as transagdes por segundo (tps) esperadas pela aplicagao
COBIT BAIO2
Identificar as necessidades referentes a taxa de transferéncia (throughput) e ao intervalo de transmissao a rede de ;?g/?lﬂfg;‘:n ts
transagdes, incluindo tempo méaximo e médio de uma transagao Definition / COBIT
BAIO3 - Managed
Verificar se o tamanho e formato do bloco s&o compativeis com as necessidades da aplicagéo e suportados pela Solutions
plataforma utilizada Identification and
Build / COBIT
BAIO4 - Managed
Avaliar a possibilidade de utilizar outras tecnologias que operam sobre as plataformas blockchain, como canais off- Availability and

chain, para dar maior vazao a solugao

Capacity; IN SGD
1/2019, art. 16,

Testar a aplicagao, considerando a carga maxima esperada pela rede ool
Risco especifico
Definigdo incorreta dos direitos de acesso ao livro-razao
Controles possiveis Critérios
Definir quem sé@o os nés validadores da rede (commit), ou seja, quem participa do mecanismo de consenso
COBIT DSS06 -

Identificar quais séo os tipos de transagdes, quem pode realizar essas transacoes (write), bem como quem pode
visualizar (read) e auditar os dados da blockchain

Managed Business
Process Control

Risco especifico

Inconsisténcias, devido ao problema de forks, criando duas ou mais versdes do livro-razdo

Controles possiveis Critérios
COBIT BAIO2

Estabelecer a quantidade minima de confirmagdes da rede que um bloco precisa para ser considerado vélido pela aplicagédo - Man'aged
Requirements
Definition

Risco especifico

Variacdes excessivas dos custos associados ao uso da rede (transaction fees)

Controles possiveis Critérios
COBIT APOO06 -
Managed Budget

Estimar e incluir o valor referente as taxas de transagéo de blockchain no orgamento de TI

and Costs / IN SGD
1/2019, art. 11,
inciso IV
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Categoria de risco: Integragdo e interoperabilidade

Risco especifico

Problemas de desempenho e integragdo com sistemas off-chain

Controles possiveis

Critérios

Identificar e mensurar o impacto da aplicagéo blockchain/DLT nos sistemas existentes, como, por exemplo, a
necessidade de desenvolvimento de adaptadores de acesso

Verificar se a plataforma blockchain/DLT utilizada tem capacidade de se comunicar com outros sistemas
externos: interfaces de usuario, gerenciamento de chaves criptogréficas, integragéo da internet das coisas e de
bancos de dados

BAIO3 - Managed

Solutions
Utilizar plataformas blockchain/DLT que utilizem padrdes de mercado. Exemplo: acesso via REST, conectores de /ge;g/f/catlon and
banco de dados etc. U
Definir estratégia de realizagdo de testes de integragdo com sistemas existentes
Verificar se os sistemas off-chain tém desempenho compativel com a aplicacéo blockchain/DLT, a fim de atender o
numero esperado de requisicoes
Risco especifico
Incompatibilidade entre diferentes redes blockchain (Hyperledger, Corda, Quorum, ethereum etc.)
Controles possiveis Critérios

Identificar os mecanismos disponiveis de interoperabilidade entre plataformas

Avalliar se a plataforma utilizada tem funcionalidade nativa para integragdo com outras plataformas e redes DLTs,
como, por exemplo, integragédo side-chain ou método de atomic swap

Verificar se o sistema DLT deve ter APIs padronizadas, como servigos de acesso, dicionario de dados, protocolo
de comunicacéo, algoritmo de criptografia e teste do sistema, para que possa haver fornecedores que oferecam
servigcos compativei

BAIO3 - Managed
Solutions
Identification and
Build

Categoria de risco: Construgdo, implantagdo, suporte e manutengado da rede

Risco especifico

Abandono de suporte da plataforma blockchain pelo fabricante ou consércio de empresas responséaveis pelo
desenvolvimento, pela evolugao e pela manutencédo do projeto

Controles possiveis Critérios
Acompanhar os repositérios de desenvolvimento (SLACK e GITHub). O acompanhamento deve ser feito pelos COBIT APOOT -
IS P Managed Human
profissionais da organizagéo
Resources / COBIT

Avalliar o nivel de utilizagdo e dominancia de mercado da plataforma blockchain escolhida

APO10 - Managed
Vendors

Risco especifico

Falha ou interrupcéo do projeto blockchain/DLT da organizagdo

Controles possiveis Critérios
Avaliar a possibilidade de se adotar plataformas de cédigo aberto e conduzir projeto-piloto com escopo reduzido
para validar o caso de uso e os requisitos de negécio COBIT APO04
- Managed
Innovation
Adaquirir percentual minimo de software e hardware, necessario apenas para atender o projeto-piloto
Risco especifico
Escolha inadequada da plataforma blockchain/DLT a ser utilizada pela organizagao ou pelo consoércio
Controles possiveis Critérios
Definir os requisitos funcionais e nao funcionais relacionados ao caso de uso COBIT BAIO2
- Managed
Entender os objetivos de design, a finalidade e a forma de funcionamento das plataformas disponiveis Requirements
Definition / COBIT
Comparar diferentes plataformas, com base na anélise e avaliagdo das funcionalidades de cada uma BAIO3 - Managed
Solutions

Executar prova de conceito (POC) com as plataformas de blockchain/DLT disponiveis, inclusive as de cédigo aberto,
para avaliar qual é a mais adequada ao caso de uso, considerando os requisitos de descentralizacdo definidos

Identification and
Build / IN SGD
1/2019, art. 11,
inciso I, e art. 16,
inciso Il




Risco especifico

Imaturidade das redes e plataformas de blockchain/DLT existente

Controles possiveis Critérios

Avalliar a possibilidade de utilizar outras solugdes, tais como banco de dados distribuidos e APIs REST

COBIT BAIO3 -
Verificar a possibilidade de implementar uma camada de abstragdo para acesso aos recursos da plataforma Managed Solutions
nativa de blockchain Identification and
Build

Aguardar e monitorar evolugdes tecnolégicas que possam apoiar ou impactar no alcance dos objetivos de negécios

Categoria de risco: Armazenamento de informagdes on-chain e off-chain

Risco especifico

Inadequagéo do contetdo do bloco ou das transagdes a serem gravados na blockchain

Controles possiveis Critérios

Definir quais informagées e seus respectivos estados devem ou ndo ser armazenados na blockchain ?32[';;2;02
Requirements
Definition / COBIT

Validar se o caso de uso implementado esta aderente aos requisitos de negécio da organizacdo ou do consoércio APO14 - Managed

e se a execugao das transagoes atinge o resultado esperado Data

Risco especifico

Néo validagao da entrada de dados a serem registrados, considerando o carater imutavel de uma blockchain

Controles possiveis Critérios

Identificar quem é o responsavel ou dono da informagédo que é registrada na blockchain, de forma a definir os

critérios de validagao COBIT APO14 -
Managed Data /

Definir estratégia de como corrigir dados registrados incorretamente na blockchain, como, por exemplo, ABCNT NBF_* 1o/

transacdes de estorno ou correcdo IEC 27002:2013 -
12.4.4

Selecionar um servigo de carimbo eletrénico de tempo confiavel

Risco especifico

Inviabilidade de armazenamento do tamanho da blockchain em um né da rede

Controles possiveis

Verificar a possibilidade de mover dados que ndo sdo mais usados de forma ativa para um dispositivo de

armazenamento separado, destinado a retengdo por longo prazo COBIT BAIO4
- Managed
Availability and

Definir o tamanho do bloco e da transagao, considerando a capacidade de armazenamento dos nés Capacity

participantes e vazao da rede

Riscos de negéc e da governanca da rede

Categoria de risc Necessidades de negé da organizagdo ou do ¢

Risco especifico

Inadequagéo do caso de uso para utilizagdo de uma blockchain/DLT ou nao alinhamento da solucéo blockchain aos objetivos estratégicos
da organizagdo ou do consoércio — adoc¢éo por “modismo tecnolégico” ou influéncia de fornecedores

Controles possiveis Critérios

Identificar qual é o problema que a organizacdo ou o consoércio esta tentando resolver, bem como onde sera

criado valor com a utilizagdo de uma solugéo blockchain/DLT (redugéo de custos, experiéncia do cidadao/ COBIT APOO1

usudrio, desintermediacéo etc.) - Managed I&T
Management
Framework / COBIT

Utilizar um modelo de avaliagdo para determinar se o caso de uso da organizacdo ou do consércio demanda a

P ! stribLUT i > acE i mMinaca ; APOO02 - Managed

utilizagdo da arquitetura distribuida P2P ou pode se beneficiar da descentralizagéo e/ou eliminagao de intermediarios Strategy / COBIT

APOO08 - Managed
Identificar como a solugdo blockchain/DLT pode beneficiar os diferentes participantes da rede Relationships /

IN SGD 1/2019,
Verificar se as partes interessadas definiram os requisitos de negdcio e revisaram e aprovaram a documentacéo do projeto art. 11, inciso

Il / Acérdao
Elaborar estudo de viabilidade técnica para analisar se a adogéo de uma blockchain/DLT é a melhor tecnologia entre 2.569/2014-TCU-
as possibilidades existentes, identificando os beneficios e custos de cada solugéo disponivel, considerando outros Plenari

modelos de integragdo, como o uso de APIs e Dados Abertos
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Risco especifico

Resisténcia da organizagao ou do consércio em utilizar uma solucéo inovadora, como a tecnologia blockchain/DLT

Controles possiveis Critérios
Obter engajamento da alta administragéo no incentivo a adoc¢éo de solugdes inovadoras dentro da organizagéo
COBIT EDMO05
Estimar o periodo em que a iniciativa apresentara resultados significativos para o negécio e comegar com uma - Ensured
abordagem de projeto-piloto Stakeholder
Engagement /
COBIT APO02
. ' R s s S - Managed
Mensurar o impacto pretendido com a iniciativa em termos qualitativos e quantitativos e conscientizar a alta Strategy / COBIT
administragao sobre os beneficios da tecnologia APOO4 - Managed
Innovation / COBIT
_— - < . - . = APOO08 - Managed
Conscientizar a alta administragao de que novas formas de relacionamento e cooperac@o aumentam a inovagdo e melhoram s s
o . N L Relationships
a eficiéncia dos servigos prestados pelas organizagdes publicas

Risco especifico

Estabelecimento de empecilhos, por parte da organizacdo ou do consoércio, para adogao de uma solugéo blockchain/DLT, por receio de
perder poder sobre determinado processo/informagéo ou deixar de exercer uma fungao de negécio que atualmente desempenha ou ter
prejuizo com a adogéo da tecnologia distribuida, sem avaliar ameacas externas, como a implementacéo da solugdo por organizages ou
consorcios concorrentes

Controles possiveis Critérios
2:{;?2;; :léat g:;r:iiz(; uma perspectiva holistica da tecnologia, levando em consideracéo fatores COBIT EDMO5

- Ensured

Stakeholder
Mapear as ameagas de organizacdes ou consorcios concorrentes e alertar a alta direcéo sobre os riscos de ndo Engagement /
implementacao da solugao COBIT APOD2

- Managed

Strategy / COBIT

R . . ) APO04 - Managed

Repensar onde a organizacédo podera acrescentar valor no novo processo que serd executado, sem necessidade de .
autoridade central Innovation / COBIT

APOO08 - Managed

Relationships
Detalhar os reais ganhos em relagéo a eficiéncia, a reducdo de custos e ao combate a fraude e corrupcéo

Categoria de risco: Governanga da rede

Risco especifico

Inadequacéo da estrutura de governanca do consércio ou falta de interesse de colaboracéo de determinados participantes

Controles possiveis Critérios

Realizar a qualificagéo das partes interessadas, com o intuito de identificar o ecossistema de atores vitais a
solucéo e as areas importantes para cooperacdo

Definir a forma de atuacéo dos participantes do consorcio, incluindo atividades de supervisdo, controle e
gerenciamento das informagdes registradas na blockchain

Garantir que os participantes do consoércio concordem sobre as principais decisdes do projeto e regras de ?gBlT E‘?MOE’
funcionamento e governanca nsure:
Stakeholder
Engagement /
Definir as diretrizes de colaboragao, incluindo papéis e responsabilidades dos participantes e comités, bem como COBIT APO08
aspectos quanto ao investimento de recursos publicos - Mar?agec{
Relationships

Avalliar quais sdo os incentivos a participacdo na rede, tais como compartilhamento de informagdes, aumento da
celeridade e desburocratizagao de processos ou servigos

Avalliar se sdo necessarias mudancas hierarquicas ou normativas na organizagéo, para permitir a obtencéo dos beneficios
com transagdes distribuidas

Categoria de risco: Recursos humanos

Risco especifico

Pouco conhecimento sobre a tecnologia ou inexisténcia, na organizagéo, de nimero suficiente de profissionais capacitados para
executar o projeto pretendido




Controles possiveis Critérios
Desenvolver estratégia para capacitar os profissionais em relagéo a sistemas distribuidos, arquitetura de redes,

criptografia, processos de negdcio e linguagens de programagéo para desenvolvimento de contratos inteligentes

Capacitar recursos humanos com aspectos multidisciplinares, como a escolha de uma plataforma DLT apropriada,

incentivos dos mecanismos de consenso e design de governanga

Verificar se os profissionais envolvidos estdo familiarizados com os padroes de mercado, a exemplo dos critérios l?/igr?ellTeAdPg(?erén
estabelecidos pelo Focus Group on Application of Distributed Ledger Technology do International Telecommunication Reso 5]’ ces

Union (ITU FG DLT) e pelo comité técnico da Organizacgéo Internacional de Normalizagéo (International Organization
for Standardization — 1SO/TC 307), relacionados as tecnologias DLT

Assegurar que os profissionais envolvidos tenham consciéncia dos riscos e beneficios da tecnologia, bem como dos
desafios da computacéo distribuida e das redes P2P

Conhecer a experiéncia de outros érgaos em relagéo a implantagao de projetos de blockchain/DLT

Categoria de risco: Custos associados ao projeto

Risco especifico

Desconhecimento do custo do projeto de implantacdo da solucao distribuida

Controles possiveis Critérios
Elaborar o custo total de propriedade do projeto, incluindo custos de aquisi¢ao de ativos (hardware e software), COBIT APOO06 -
insumos, licenciamentos, pessoal e servigos, bem como possiveis despesas fixas apés a implantagao da Managed Budget

solucédo, tais como garantia, suporte técnico e manutengao corretiva

Identificar outras entidades da administragéo publica que implantaram projeto blockchain/DLT e comparar os

and Costs / IN SGD
1/2019, art. 11,
incisos Il, alinea

custos envolvidos a’, el

Risco especifico

Variagdes dos custos associados ao uso da rede

Controles possiveis Critérios

Estimar as quantidades de transagbes on-chain e definir limites claros com despesas referentes as taxas

de transagéo COBIT APOO06 -
Managed Budget

Estimar e incluir o valor referente as taxas de transagéo de blockchain, bem como o custo de escrita, leitura e
execugdo de contratos inteligentes, no orcamento de Tl

and Costs / IN SGD
1/2019, art. 11,
inciso IV

Risco especifico

Significativo custo agregado de leitura e escrita de informagdes por meio da tecnologia blockchain, dada a necessidade de desenvolvimento de software de

acesso aos dados da blockchain, o que requer conhecimento da API de acesso da plataforma blockchain

Controles possiveis Critérios

Fornecer software de acesso as informagoes (“fachada”) na blockchain permissionada. O fornecimento

deve ser feito pelo gestor da aplicagdo, para levar a tecnologia aplicada na blockchain aos demais COBIT BAIOS -

érgéos participantes. Exemplo: API, interface web ou outro tipo de interface visual etc. .
Managed Solutions

Obter apoio de organizagdes ou érgdos mais experientes na tecnologia blockchain, para auxiliar o
desenvolvimento interno de uma API de acesso

Identification and
Build

Tema: 3 - Riscos na execugdo de contratos inteligentes (smart contracts) e aplicagoes

descentralizadas (dApps)

Categoria de Desenvolvimento de

Risco especifico

Imprevisibilidade l6gica do contrato inteligente

Controles possiveis

Critérios

Identificar e validar condigdes de interrupgao e término do contrato, para assegurar a resiliéncia do cédigo

Conduzir revisGes e aceitagdo rigorosas de codigo, para garantir que o estado final dos dados na blockchain
seja entre os participantes, tanto para condigdes esperadas do negécio quanto para excegdes

COBIT BAIO3 -
Managed Solutions
Identification and
Build / ABNT

NBR ISO/IEC
27002:2013 - 14.2
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Documentar as situagdes esperadas de sucesso e insucesso dos contratos inteligentes (requisitos de negdcio)
por meio de testes automatizados

Risco especifico

Erros na escrita do cédigo fonte dos contratos inteligentes, decorrentes de falhas no design do software e entendimento dos
requisitos da aplicagao

Controles possiveis Critérios

Criar novos simbolos de Linguagem Unificada de Modelagem (Unified Modeling Language — UML), para

desenho dos diagramas de solugdo blockchain e seus patterns, como, por exemplo, simbolos que representem

aplicacoes hibridas, on-chain e off-chain COBIT BAIO2

L . . . . . - Managed

Definicdo de design patterns, boas préaticas de desenvolvimento e geragdo automatica de cédigo, baseados em Requirements

modelos testados Definition / COBIT
BAIO3 - Managed
Solutions

Utilizagao de design patterns para evolucéo de contratos inteligentes, como, por exemplo, proxy, que faz
indirecdo a real implementagao do contrato inteligente

Uso de ferramentas de andlise de cédigo e métodos formais de testes

Identification and
Build

Risco especifico

Erros do usudrio no uso de dApps. Como, em geral, as aplicagdes blockchain permitem que o préprio usuario realize
diretamente suas transagdes, nédo é dificil que um usuario leigo ou pouco experiente se confunda na manipulagdo de chaves
publicas e privadas e envie transagdes para enderecos invalidos, errando o endereco (chave publica) do participante ou
confundindo-o entre varias chaves

Controles possiveis Critérios
Educar os usuarios e descrever os procedimentos sobre a correta utilizagao de solugdes dApps/blockchain COBIT BAIO2
Melhorar a usabilidade de frontends de dApps, para evitar que os usuarios cometam erros - Mangged
Requirements
Definition / COBIT
BAIO3 - Managed
Divulgar, para a comunidade usuaria da aplicagdo, melhores praticas no uso da dApps, por meio de avisos Solutions

e ajudas on-line

Identification and
Build

Risco especifico

Perda de transacdes enviadas a blockchain que é acessada pela dApp. O n6 blockchain que recebe a requisi¢ao do frontend
da dApp pode estar indisponivel, por ter tido o enderego trocado, ou, simplesmente, o software do né pode nédo executar a
transagéo por algum motivo

Controles possiveis

Critérios

Fornecer, nos dApps, frontends robustos, que informem ao usuario a realizagdo ou ndo de uma transagéo
na blockchain

COBIT BAIO2

- Managed
Requirements
Definition / COBIT
BAIO3 - Managed
Solutions
Identification and
Build

Categoria de risco: Servigo de oraculo

Risco especifico

Indisponibilidade do servigo de oraculo

Controles possiveis

Utilizar, como alternativa, multiplas fontes de verdade, o que aumenta, inclusive, a confianca da informacéo gerada

Conduzir revisdes e aceitacdo rigorosas de cédigo, para garantir que o estado final dos dados na blockchain
seja entre os participantes, tanto para condicoes esperadas do negécio quanto para excecoes

Determinar a governanca dos servigos de oraculo, com geréncia de configuragao definida: controle de versoes,
pipeline de publicagdo, custodiantes dos servigos definidos etc.

Monitorar a disponibilidade dos servigos de oraculo

Critérios

COBIT BAIO4

- Managed
Availability and
Capacity COBIT
APO14 - Managed
Data / ABNT

NBR ISO/IEC
27002:2013 -17.2

Risco especifico

Violag&do de dados off-chain durante uma invocagao ou um retorno do servigo de oraculo
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Controles possiveis Critérios
Usar oraculos descentralizados e confiaveis
Utilizar, como alternativa, solugdes baseadas em muiltiplas fontes de verdade (oraculos), de forma a obter um
consenso sobre a informagao recuperada
COBIT APO14 -
Managed Data

Usar servigos de verificac@o de oraculos, que coordenam a chamada a varios oraculos, devolvendo a
informacéo de consenso. Por exemplo, o acesso a uma informacéo meteoroldgica, para execugdo de um
contrato inteligente, poderia se dar por meio de um servico de verificagdo que pesquisasse em varios servicos
de meteorologia on-line e entregasse a informagdo com maior prevaléncia

Riscos de seg a da informacao

Categoria de risco: Algoritmos criptograficos, gerenciamento de

Risco especifico

’ Quebra de primitivas criptogréficas, em razao da escolha de chaves ou algoritmos fracos

Controles possiveis Critérios

Desenvolver e implementar, caso ndo exista, politica voltada ao uso de controles criptograficos para protecao

da informacao

Estabelecer processo de garantia da validade das chaves publicas utilizadas que verifique as propriedades

matematicas das chaves, evitando, assim, o uso de chaves fracas ou corrompidas, bem como assegurar que a

aplicagao utiliza nimeros geradores aleatérios, seguros e confiaveis

Selecionar tamanhos de chave apropriados, considerando a vida Util esperada do sistema e quaisquer dados

protegidos por ele COBIT APO13
Managed Security

Selecionar algoritmos e tamanhos de bloco de acordo com os requisitos de temporalidade, eficiéncia e fé;%%gg?&%y

seguranga, inclusive para os algoritmos de hash, os quais s@o usados na produgao de blocos 10416 16 12 -

Realizar revisGes periddicas para determinar se as equivaléncias precisam ser revisadas (por exemplo, se 0s

tamanhos das chaves precisam ser aumentados) e os algoritmos continuam seguros

Selecionar algoritmos de acordo com o procedimento computacional, uma vez que, eventualmente, alguns sdo

mais eficientes a depender da fungéo a ser executada

Conhecer as leis ou as regulamentagdes e restricdes nacionais e exteriores aplicaveis ao uso de

técnicas criptograficas

Risco especifico

Auséncia de estratégia do ciclo de vida das chaves

Controles possiveis Critérios

Definir requisitos para o gerenciamento de chaves criptograficas ao longo de todo seu ciclo de vida, incluindo

procedimentos e métodos seguros para gerar e obter certificados de chaves publicas, distribuir chaves

para os usudrios devidos, armazenar chaves, mudar ou atualizar chaves, revogar chaves, recuperar chaves

perdidas ou corrompidas, realizar cépias de seguranca, arquivar chaves, destruir chaves, manter registro e COBIT APO13 -

auditoria das atividades relacionadas ao gerenciamento das chaves Managed Security
/ ABNT NBR ISO/
IEC 27002:2013 -

Definir papéis e responsabilidades relacionados ao gerenciamento de chaves 10.1.1e10.1.2

Avaliar a estratégia de armazenamento das chaves criptograficas, considerando os métodos “cold wallet” ou

“hot wallet”

Risco especifico

Perda acidental de chaves criptograficas

Controles possiveis Critérios

Definir requisitos para o gerenciamento de chaves criptograficas ao longo de todo seu ciclo de vida, incluindo COBIT APO13 -

procedimentos e métodos seguros para gerar e obter certificados de chaves publicas, distribuir chaves Managed Security

para os usudrios devidos, armazenar chaves, mudar ou atualizar chaves, revogar chaves, recuperar chaves / COBIT DSS05

perdidas ou corrompidas, realizar copias de seguranga, arquivar chaves, destruir chaves, manter registro e - Managed Security

auditoria das atividades relacionadas ao gerenciamento das chaves Services / ABNT
NBR ISO/IEC

Definir papéis e responsabilidades relacionados ao gerenciamento de chaves

27002:2013 - 10.1
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Avalliar a estratégia de armazenamento das chaves criptograficas, considerando os métodos “cold wallet”
ou “hot wallet

Risco especifico

Perda acidental de chaves criptograficas

Controles possiveis

Definir procedimentos para revogacéo de chaves e comunicagéo do evento

Utilizar técnicas de backup das chaves, como o método de 12-word phrase, bem como técnicas de
“social key recovery”

Risco especifico

Critérios

COBIT APO13 -
Managed Security
/ COBIT DSS05

- Managed Security
Services / ABNT
NBR ISO/IEC
27002:2013 - 10.1

Exposicéo indevida das chaves criptogréaficas dos nés especializados da rede a terceiros

Controles possiveis

Utilizar senhas para criptografar chaves em armazenamento local

Limitar o periodo pelo qual uma chave esta no formato plaintext

Estabelecer mecanismos de auditoria para registrar todos os acessos as chaves e usos delas

Definir procedimentos para registro e identificacéo de todas as assinaturas que podem ser invélidas,
devido ao comprometimento de uma chave

Definir critérios de acesso légico para determinar o pessoal autorizado a utilizar e gerenciar
as chaves

Utilizar mecanismos de multisignature para impedir que transagdes sejam assinadas com
uma Unica chave roubada

Risco especifico

Critérios

COBIT APO13 -
Managed Security
/ COBIT DSS05

- Managed Security
Services / ABNT
NBR ISO/IEC
27002:2013 - 10.1

Inadequagéo do periodo de tempo de guarda das chaves ou dos certificados para verificag@o de assinatura digital

Controles possiveis

Definir procedimentos para registro histérico e identificagao das assinaturas digitais, considerando o periodo
pelo qual a identidade do originador das informacdes protegidas pela chave criptografica correspondente
precisa ser verificada, ou seja, a fonte de informagdes precisa ser autenticada

Critérios

COBIT APO13 -
Managed Security
/ COBIT DSS05

- Managed Security
Services / ABNT
NBR ISO/IEC
27002:2013 - 10.1

Categoria de risco: Seguranca de frontends de contratos inteligentes (smart contracts) e aplicagdes

centralizadas (dApps)

Risco especifico

Injecéo de software malicioso (phishing), no frontend ou no dispositivo que executa o frontend da dApp, em que o usuario é
ludibriado a enviar suas credenciais ou informagdes sensiveis

Controles possiveis Critérios

Utilizar técnicas anti-phishing, como n&o abrir e-mails suspeitos ou clicar em links em textos e imagens de

e-mails de quem n&o se conhece COBIT APO13 -
Managed Security /

Verificar enderecos de origem e destino das transagoes

Autenticar endpoints com a utilizacéo de certificados digitais aderentes aos padrées da ICP-Brasil ou
certificados Secure Sockets Layer (SSL)

ABNT NBR ISO/IEC
27002:2013 - 12.2

Risco especifico

Exposicéo do cédigo fonte do contrato inteligente. Devido ao carater contratual, que envolve varias partes, a exposigdo do

cédigo fonte do contrato inteligente pode ser necessaria. Pessoas mal-intencionadas podem utilizar essa exposigao para atacar

a aplicagao
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Controles possiveis

Critérios

COBIT APO13 -
Para aplicagdes ou redes permissionadas, adotar acordos de confidencialidade (Non Disclosure Agreement Managed Security
— NDA), de modo a ratificar a necessidade de nao divulgacéo do cédigo fonte a pessoas ndo autorizadas ou / ABNT NBR ISO/
envolvidas no contrato IEC 27002:2013 —
7e18
Risco especifico
Risco no gerenciamento de chaves pelos usuarios, tendo em vista que podem armazenar suas chaves de forma inadequada,
compartilha-las com terceiros, ser roubados (hack), ser persuadidos por alguém a informa-las ou perdé-las
Controles possiveis Critérios
Educar os usuérios e descrever os procedimentos sobre a correta utilizacdo de solugdes dApps/blockchain
COBIT APO13 -
Melhorar a usabilidade de frontends de dApps, para evitar que os usuarios cometam erros Managed Security
/ ABNT NBR ISO/
Divulgar, para a comunidade usudria da aplicacdo, melhores praticas no uso da dApps, por meio de avisos |7EC 1287 002:2013 —
e ajudas on-line €

Categoria de risco: Noés e componentes da rede

Risco especifico

Problemas relacionados a visibilidade dos nés e componentes participantes da rede

Controles possiveis

Estabelecer um processo formal de aprovacao, registro e cancelamento dos nds, para permitir atribuigdo
dos direitos de acesso

Definir restricbes no acesso a solugéo blockchain (escrita, validagéo e visualizagéo), de acordo com as
necessidades da aplicacdo, com o intuito de impedir que dados sensiveis de blockchains permissionadas sejam
descobertos sem autorizag&o explicita

Verificar como o sistema habilita os desenvolvedores, bem como especificar a autorizagéo e
confidencialidade dos contratos inteligente

Risco especifico

Critérios

COBIT DSS05 -
Managed Security
Services / COBIT
DSS06 - Managed
Business Process
Controls / ABNT
NBR ISO/IEC
27002:2013 -9

Ataques aos nos especializados da rede

Controles possiveis Critérios

Implementar seguranga de terminal adequada, que inclui desenho, implementacdo e manutencédo de COBIT DSS05 -

controles que garantam a seguranca na prestagao de servigos, como, por exemplo, controles preventivos s

. h . o P o Managed Security
de acesso e firewalls, e medidas para identificar a ocorréncia de um incidente, como, por exemplo, Servi
. ) ervices

monitoramento de rede e sistema

Risco especifico

Vulnerabilidades no cédigo-fonte da plataforma blockchain/DLT

Controles possiveis Critérios

Garantir que existam controles de seguranga adequados para repositérios de cédigos, como, por exemplo,

segregacao de fungdes, processo de aprovagao de alteragdes, controles de acesso COBIT DSS05 -
Managed Security

Conduzir testes de penetracédo extensivos na aplicacédo blockchain Services / ABNT
NBR ISO/IEC

Monitorar as vulnerabilidades de blockchain, como, por exemplo, ataque de 51%, ataque de gasto duplo, 27002:2013 -12.6

contratos inteligentes maliciosos, ataque de negacao de servico (DoS), ataque Sybil, farejamento de pacotes

Risco especifico

Ataques em que uma interface se faz passar por uma entidade oficial e simula executar as transagdes ou requisi¢cdes desejadas
pelo usuério, como ataques do tipo Man-in-the-Middle (MITM)

Controles possiveis

Utilizar protocolos de autenticacéo de endpoint e implementar virtual private networks (VPNs)

Avaliar a possibilidade de implementar técnicas de seguranga para se prevenir ataques de DNS spoofing,
ARP spoofing e IP spoofing

Autenticar endpoints, com utilizagédo de certificados digitais aderentes aos padrées da ICP-Brasil ou
certificados Secure Sockets Layer (SSL)

Critérios

COBIT DSS05 -
Managed Security
Services / ABNT
NBR ISO/IEC
27002:2013 -
14.1.2 / Medida
Proviséria 2.200-2,
de 24 de agosto
de 2001
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ca de contratos in igentes (smart contracts) e aplicagdes

Risco especifico

’ Incerteza regulatéria sobre a utilizagdo de contratos inteligentes

Controles possiveis

Provocar 6rgéos superiores ou legisladores para concepgao de normas regulatérias

Identificar as experiéncias de outros paises relativas a utilizacdo de contratos inteligentes na prestacéo de
servigos publicos

Critérios

COBIT MEAO3

- Managed
Compliance

With External
Requirements /
ABNT NBR ISO/IEC
27002:2013 - 18.1

Controles possiveis Critérios

Provocar 6rgaos superiores ou legisladores para concepgao de normas regulatérias COBIT MEA03
- Managed
Compliance

Identificar as experiéncias de outros paises relativas a utilizacéo de contratos inteligentes na prestacéo de
servigos publicos

With External
Requirements /
ABNT NBR ISO/IEC
27002:2013 - 18.1

Risco especifico

Nao expressdo da vontade das partes pelo contrato inteligente (mapeamento inadequado dos arranjos legais)

Controles possiveis Critérios

Identificar, revisar e documentar todos os requisitos legais, contratuais e regulatérios, incluindo regras

especificas do tema relacionado ao contrato inteligente, bem como estabelecer estratégia para validagéo do

cédigo em relagéo as vontades das partes a luz da legislacéo vigente — compliance by design
COBIT BAIO2
- Managed
Requirements

Realizar revisdo critica de todas as situagdes que resultem em reivindicagoes de clausulas contratuais, Definition

considerando questdes do tempo de contrato, prescrigao e decadéncia, como, por exemplo, finalizagdo da

liquidagéo e resolugéo de litigios dos contratos

Risco especifico

Reversao judicial de contrato inteligente por descumprimento legal

Controles possiveis Critérios
COBIT MEA0O3
- Managed

~ P . . . Compliance
Alterar a programacéo de cada contrato inteligente, de forma que seja gerado, automaticamente, um arquivo With External

para assinatura das partes, retratando com fidelidade o contetido do programa gerador do contrato

Requirements /
ABNT NBR ISO/IEC
27002:2013 - 18.1

Risco especifico

Falta de presungao de veracidade juridica-legal do método de assinatura digital utilizado nos contratos inteligentes ou impossibilidade de a

autenticidade das transacgdes ser verificada fora do préprio sistema blockchain

Controles possiveis Critérios

Determinar os requisitos de autoria e temporalidade das transacdes realizadas no livro-razao distribuido

Identificar se o caso de uso demanda a utilizacdo de um procedimento comum de assinatura eletrénica ou COBIT MEAO3

uma assinatura digital qualificada. Ex. Lei exigir a assinatura como condicéo de validade ou eficacia de um - Managed

ato ou negécio juridico Compliance
With External

Utilizar assinatura digital produzida com o uso do processo de certificagdo digital da ICP-Brasil para
garantir, concomitantemente, autoria, integridade, confidencialidade, autenticidade, temporalidade e ndo
repudio aos documentos, as transagdes e aos atos eletronicos

Categoria de risco: Privacidade

Risco especifico

Requirements /
Medida Proviséria
2.200-2, de 24 de
agosto de 2001

Armazenamento de informacdes sensiveis na blockchain ou dificuldade de implementar o mecanismo de privacidade

denominado “direito a ser esquecido”
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Controles possiveis

Assegurar que informagdes visiveis ndo violem a Lei Geral de Protecdo de Dados Pessoais (LGPD)

Mapear informacgdes pessoais ou sensiveis que estéo sujeitas a reivindicagéo do direito de esquecimento
por parte dos cidaddos e, quando possivel, armazena-las em banco de dados off-chain, utilizando apenas
os hashes desses dados on-chain

Assegurar que o cidaddo conhega os instrumentos de politica de privacidade e termos de uso e concorde
com eles

Definir e classificar o tipo de informacdo que pode ser armazenada na rede, de acordo com os requisitos da
Lei de Acesso a Informagao (LAI)

Critérios

COBIT BAIO9

- Managed

Assets / COBIT
MEAQ3 - Managed
Compliance

With External
Requirements /
ABNT NBR ISO/IEC
27002:2013 - 18.1
/ ABNT NBR ISO/
IEC 27701 / Lei
13.709/2018 / Lei

12.527/2011
Estudar a viabilidade de utilizar técnicas de zero-knowledge
Definir estratégia de como a identidade sera preservada nas transacdes
Risco especifico
Néo verificagéo ou validagao da identidade de usuérios participantes da rede
Controles possiveis Critérios
Avaliar se o caso de uso demanda a autenticidade para fins juridicos-legais COBIT DSS05 -
Managed Security
Definir estratégia para identificagéo primaria dos usuérios da rede, a fim de garantir que um cidadéo é quem Services / COBIT
diz ser (Know Your Customer — KYC) e nio realiza atividades criminosas (Anti-Money Laudering — AML) MEAO3 - Managed
Compliance
Definir processo seguro e auditavel para garantir a ligagdo entre uma pessoa e sua chave With External
Requirements /

Compartilhar informagdes biométricas dos cidadéos entre érgdos publicos

Utilizar certificados digitais aderentes aos padroes da ICP-Brasil

Medida Proviséria
2.200-2, de 24 de
agosto de 2001
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