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0 que o TGU encontrou
I

O TCU realizou, entre 3/8/2021 e 9/3/2022, o pri-
meiro de sete ciclos previstos para o acompanhamento
de controles criticos de seguranga cibernética das or-
ganizagdes publicas federais.

Este ciclo, que contemplou 377 organizagdes, avaliou
a implementacao de vinte medidas de seguranga bésicas
relacionadas a cinco dos dezoito controles criticos de
seguranga cibernética estabelecidos no framework do
Center for Internet Security (CIS): inventério e controle de
ativos de hardware corporativos; inventario e controle de
ativos de software; gestdo continua de vulnerabilidades;
conscientizagdo sobre seguranca e treinamento de com-
peténcias; e gestdo de respostas a incidentes.

As respostas fornecidas pelos gestores ao questio-
nario de autoavaliacdo indicam uma situacao de alto ris-
co para a segurancga cibernética do setor publico fede-
ral. A fiscalizagao identificou varios pontos de atencéo
em relagdo a implementacéo dos controles avaliados,
dentre os quais se destacam:

e Quanto aos inventarios de ativos de hardware e
de ativos de software, que s&o considerados os
controles mais basicos, a maioria das organizagdes
(55,7%) n&o trata adequadamente os ativos de
hardware nao autorizados, nao os impedindo de se
conectarem em suas redes; e muitas (44,8%) nio
tratam os softwares nao autorizados, ndo os impe-
dindo de serem executados em seus dispositivos.

* No que tange a gestéo continua de vulnerabilida-
des, a maioria das organizacdes (56,2%) ndo man-
tém um processo de avaliagdo e monitoramento
dos ativos de hardware e software, com vistas
a eliminar, mitigar ou corrigir vulnerabilidades,
bem como aprimorar configuragdes, controles e
taticas de defesa; e muitas (46,7%) ndo mantém
um processo de corregdo de vulnerabilidades,

RIBUNAL DE CONTAS DA UNIAO @
=y

=N @

CONTROLES DE SEGURANGA CIBERNETICA

atuando para detectéd-las e corrigi-las antes que
possam ser exploradas por atacantes.

* Em relacdo a conscientizagdo e a capacitagédo
dos colaboradores em questdes e competéncias
relacionadas a seguranca da informacéo e a se-
guranca cibernética, a maioria das organizacoes
(567,8%) ndo mantém um programa continuo de
treinamento em seguranga com vistas a mostrar
aos colaboradores os riscos e ameagas aos quais
os ativos e dados da organizagéo estéo sujeitos e
a como agir para evitd-los ou mitiga-los.

* No que concerne a gestdo de incidentes de
seguranga da informagao, apesar de a maior
parte das organizagdes (65,8%) ter designado
pessoal responsavel por gerenciar um proces-
so de tratamento de incidentes, quase metade
(47,2%) ainda ndo mantém informagdes de
contato para reporte de incidentes e pouco
mais da metade delas (52,5%) ainda ndo man-
tém um processo para recebimento de notifi-
cagodes de incidentes.

Por que esses achados sdo relevantes
.

O processo de transformacgéo digital do governo, ao
mesmo tempo em que disponibiliza progressivamente
aos cidaddos informacdes e servigos digitalizados, aces-
siveis por meio de aplicativos e sitios na internet, torna
as organizagdes publicas ainda mais dependentes de
solugcdes de tecnologia da informacéo (TI) — softwares,
bases de dados e sistemas informatizados —, providas
por sistemas relevantes e criticos, essenciais para o
funcionamento do governo. Nesse contexto, vulnerabili-
dades e falhas de seguranga da informagéo e seguranca
cibernética aumentam muito os riscos de ameacas e
ataques cibernéticos, o que afeta significativamente o
governo e os cidadaos.



Além disso, a pandemia de covid-19 forgou as orga-
nizagoes a expandirem rapidamente o regime de trabalho
remoto, o que aumentou a quantidade de acessos exter-
nos as redes de computadores e o nimero de incidentes
relacionados a ataques cibernéticos, em especial por
meio de c6digos maliciosos (malware).

Com o mapeamento da maturidade das organiza-
¢coes publicas federais quanto & implementacdo de
controles criticos de seguranca cibernética, o TCU pode
atuar proativamente no sentido de induzir o aumento
da resiliéncia da Administracdo Publica Federal (APF)
frente a incidentes e ataques cibernéticos. Essa medida
contribui diretamente para o sucesso do processo de
transformacao digital do pafs.

Além disso, estabeleceu-se um movimento de cons-
cientizagao e orientagéo dos gestores quanto aos riscos
decorrentes da auséncia de controles de seguranca
cibernética e & necessidade urgente de implementé-los.

0 que precisa ser feito
|

De modo a contribuir para a melhoria da preocupante
situacéo encontrada, o TCU recomendou a Secretaria de
Governo Digital do Ministério da Economia, como 6rgao
central do Sistema de Administracdo dos Recursos de
Tecnologia da Informagéo (Sisp) do Poder Executivo
federal, ao Conselho Nacional de Justica, como érgao
governante superior do Poder Judiciério federal, e a ér-
gaos especificos, dentre os quais, o Tribunal de Contas
da Unido, a Camara dos Deputados, o Senado Federal, o
Supremo Tribunal Federal e aos segmentos do Ministério
Publico da Unido, a adocéo de diversas medidas para fo-
mentar uma répida e gradativa implementagdo dos con-
troles criticos e medidas de seguranga cibernética pre-
conizados no framework do Center for Internet Security
(CIS), priorizando o enderecamento das deficiéncias e
fragilidades detectadas neste primeiro ciclo de avaliagéo.
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