TRIBUNAL DE CONTAS DA UNIAO
I ‘ u Secretaria de Licitagdes, Contratos e Patrimonio - Selip TC: 021.494/2020-7
Diretoria de LicitacOes - Dilic

Data de Abertura: 30/11/2020 as 10:00 no sitio

PREGAO ELETRONICO n® 61/2020
www.gov.br/compras

Objeto

Contratacdo de expansdo de capacidade de armazenamento e substituicdo de equipamentos fora de garantia

Valor estimado

RS 39.225.899,97 (trinta e nove milhdes duzentos e vinte e cinco mil oitocentos e noventa e nove reais e noventa
e sete centavos)

Registro de Pregos? Vistoria Instrumento Contratual Forma de Adjudicagao

SIM FACULTATIVA TERMO DE CONTRATO GLOBAL - POR GRUPO DE ITENS

* Telefones para agendamento da vistoria: (61)3527-7111 / e-mail: cpl@tcu.gov.br com cépia para semop@tcu.gov.br

DOCUMENTOS DE HABILITAGCAO (VEJA SECAO XlI) *

Requisitos Basicos: Requisitos Especificos:
- Sicaf ou documentos equivalentes - Qualificagao Econémico-Financeira
- Certidao CNJ - Qualificagao Técnico-Operacional

- Certidao do Portal da Transparéncia
- Certiddo CNDT
- PL ndo inferior a 10% do valor estimado da contratacao

*0 detalhamento dos documentos/requisitos de habilitagdo deve ser consultado na se¢do do instrumento convocatério acima indicada.

Lic. Exclusiva ME/EPP? Reserv. Cota ME/EPP? Exige Amostra/Dem.? Dec. n? 7.174/2010?
NAO NAO SIM NAO
(vide condigdo 45)

Prazo para envio da proposta/documentagdo

Até 2 hora (s) apds a convocacdo realizada pelo (a) pregoeiro (a).

Pedidos de Esclarecimentos Impugnagoes
Até 19h do dia 25/11/2020 para os enderecos Até 19h do dia 25/11/2020 para os enderecos
cpl@tcu.gov.br e leonardosoares@tcu.gov.br cpl@tcu.gov.br e leonardosoares@tcu.gov.br

Observagdes Gerais

A disputa dar-se-4 pelo modo ABERTO e os lances deverdo respeitar o INTERVALO MINIMO de 0,01%.

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.gov.br/compras,selecionando as opgoes Consultas >Pregdes > Em
andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no enderego

WWWw.tcu.gov.br, op¢do Licitagdes € contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 66348421.
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TRIBUNAL DE CONTAS DA UNIAO
SECRETARIA DE LICITACOES, CONTRATOS E PATRIMONIO
DIRETORIA DE LICITAGOES

EDITAL DO PREGAO ELETRONICO N2 61/2020

REGISTRO DE PRECOS

O Tribunal de Contas da Unido - TCU e este Pregoeiro, designado pela Portaria-Selip
n2 01, de 02 de Janeiro de 2020, levam ao conhecimento dos interessados que, na forma da Lei
n.2 10.520/2002, dos Decretos n.2 7.892/2013 e n.2 10.024/2019, da Lei Complementar n.2
123/2006 e, subsidiariamente, da Lei n.2 8.666/1993 e de outras normas aplicaveis ao objeto
deste certame, fardo realizar licitacdo na modalidade Pregao Eletronico mediante as condicdes
estabelecidas neste Edital.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:
DIA: 30/11/2020

HORARIO: 10h (horario de Brasilia/DF)
ENDERECO ELETRONICO: www.gov.br/compras
CODIGO UASG: 30001

SECAO | - DO OBJETO

1. Constitui o objeto da presente licitagdo: Contratacdo de solugdo de armazenamento com
servigos de substituicdo de pecas e atualizagdo de versdo dos softwares/firmwares e suporte
remoto do fabricante além de servicos gerenciados de armazenamento (compreendem
equipamentos, softwares, instalacdo, configuragdo, administracdo, suporte on-site,
monitoramento e operac¢ao da solugao) e servigos continuados por medi¢cdo de NMS, em regime
de empreitada por prego unitario, conforme especificagdes constantes em anexo.

1.1. Em caso de discordancia existente entre as especificacdes deste objeto descritas no
Comprasnet e as especificacdes constantes deste Edital, prevalecerao as ultimas.

SEGCAO Il - DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2. A despesa com a execugdo do objeto desta licitagdo para o Orgdo Gerenciador é estimada
em RS 39.225.899,97 (trinta e nove milhdes duzentos e vinte e cinco mil oitocentos e noventa e
nove reais e noventa e sete centavos), conforme o orgamento anexo.

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.gov.br/compras,selecionando as opgoes Consultas >Pregdes > Em
andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no enderego

WWWw.tcu.gov.br, op¢do Licitagdes € contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 66348421.
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SECAO lIl - DA PARTICIPACAO NA LICITACAO

3. Poderdao participar deste Pregao, as interessadas que estiverem previamente
credenciadas no Sistema de Cadastramento Unificado de Fornecedores - Sicaf e no sitio
www.gov.br/compras.

3.1. Para ter acesso ao sistema eletronico, os interessados em participar deste Pregao
deverdo dispor de chave de identificagdo e senha pessoal, informando- se a
respeito do funcionamento e regulamento do sistema.

3.2. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacdo por ela efetuada diretamente, ou por seu
representante, ndo cabendo ao provedor do sistema ou ao TCU responsabilidade
por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

4. N3do poderdo participar deste Pregao:
4.1. consdrcio de empresa, qualquer que seja sua forma de constituicdo;

4.2. empresario suspenso de participar de licitacdo e impedido de contratar com o TCU,
durante o prazo da sancdo aplicada;

4.3. empresario declarado inidoneo para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da puni¢cdo ou até que
seja promovida sua reabilitacdo;

4.4. empresario impedido de licitar e contratar com a Unido, durante o prazo da sancao
aplicada;

4.5. empresario proibido de contratar com o Poder Publico, em razdo do disposto no
art.72, § 82, V, da Lei n2 9.605/98;

4.6. empresario proibido de contratar com o Poder Publico, nos termos do art. 12 da Lei
n? 8.429/92;

4.7. quaisquer interessados enquadrados nas vedagdes previstas no art. 92 da Lei n2
8.666/93;

4.7.1. Entende-se por "participagao indireta" a que alude o art. 92 da Lei n2
8.666/93 a participacdo no certame de empresa em que uma das pessoas
listadas no mencionado dispositivo legal figure como sécia, pouco
importando o seu conhecimento técnico acerca do objeto da licitagao ou
mesmo a atuagao no processo licitatorio.

4.8. sociedade estrangeira ndo autorizada a funcionar no Pais;

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
>Preg6es > Em andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no
enderego www.tcu.gov.br, opgao Licitagdes e contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 66348421.
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4.9. empresario cujo estatuto ou contrato social ndo seja pertinente e compativel com
o objeto deste Pregao;

4.10. empresario que se encontre em processo de dissolucdo, faléncia, fusdo, cisdo, ou
incorporacao;

4.11. sociedades integrantes de um mesmo grupo econdémico, assim entendidas aquelas
gue tenham diretores, sécios ou representantes legais comuns, ou que utilizem
recursos materiais, tecnoldégicos ou humanos em comum, exceto se demonstrado
gue nao agem representando interesse econdmico comum.

SECAO IV - DA VISTORIA

5. A licitante podera vistoriar o local onde serdo entregues os bens e/ou executados os
servicos até o ultimo dia util anterior a data fixada para a abertura da sessdo publica, com o
objetivo de inteirar-se das condi¢cdes e grau de dificuldade existentes, mediante prévio
agendamento de hordrio até o penultimo dia anterior a data fixada para a abertura deste Pregao,
junto a Secretaria de Infraestrutura de Tecnologia da Informagao — Setic, pelo telefone (61)3527-
7111, limitada a realizacdo da vistoria a um interessado por vez, conforme detalhamento
constante do item 4 do Termo de Referéncia — Anexo |.

5.1. Tendo em vista a faculdade da realizacdo da vistoria, as licitantes ndo poderao
alegar o desconhecimento das condicdes e grau de dificuldade existentes como
justificativa para se eximirem das obrigacdes assumidas ou em favor de eventuais
pretensGes de acréscimos de precos em decorréncia da execu¢do do objeto deste
Pregao.

5.2. Alternativamente a solicitacdo de agendamento da vistoria pode ser encaminhada
para o endereco de e-mail cpl@tcu.gov.br, com cdpia para semop@tcu.gov.br.

SECAO V - DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

6. A licitante devera encaminhar proposta, concomitantemente com os documentos de
habilitacao exigidos neste Edital, exclusivamente por meio do sistema eletronico, até a data e
horario marcados para abertura da sessdo publica, quando entdo encerrar-se-3
automaticamente a fase de recebimento de propostas e dos documentos de habilitagao.

6.1. A licitante devera consignar, na forma expressa no sistema eletronico, o valor
unitario ofertado para cada item do grupo, ja considerados e inclusos todos os
tributos, fretes, tarifas e demais despesas decorrentes da execug¢do do objeto.

7. A licitante devera declarar, em campo préprio do sistema eletrénico, que cumpre
plenamente os requisitos de habilitacdo e que sua proposta estd em conformidade com as
exigéncias do Edital.

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
>Preg6es > Em andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no
enderego www.tcu.gov.br, opgao Licitagdes e contratos do TCU.
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8. A licitante devera declarar, em campo proéprio do Sistema, sob pena de inabilitacao, que
ndo emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem
menores de dezesseis anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos
quatorze anos.

9. A licitante enquadrada como microempresa ou empresa de pequeno porte devera
declarar, em campo préprio do Sistema, que atende aos requisitos do art. 32 da LC n? 123/2006,
para fazer jus aos beneficios previstos nessa lei.

10. A declaracgao falsa relativa ao cumprimento dos requisitos de habilitacdo, a conformidade
da proposta ou ao enquadramento como microempresa ou empresa de pequeno porte sujeitara
a licitante as sangdes previstas neste Edital.

11.  As propostas ficarao disponiveis no sistema eletronico.

11.1. Qualquer elemento que possa identificar a licitante importa desclassificacdo da
proposta, sem prejuizo das san¢des previstas nesse Edital.

11.2. Até a abertura da sessdo publica, a licitante podera retirar ou substituir a proposta
e os documentos de habilitacdo anteriormente encaminhados.

11.3. O Pregoeiro deverd suspender a sessao publica do Pregdao quando constatar que a
avaliacdo da conformidade das propostas, de que trata o art. 28 do Decreto n.2
10.024/2019, ird perdurar por mais de um dia.

11.3.1. Apods a suspensdo da sessdo publica, o Pregoeiro enviard, via chat,
mensagens as licitantes informando a data e o horario previstos para o
inicio da oferta de lances.

11.4. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da
sessdo publica estabelecida no preambulo deste Edital.

11.4.1. Decorrido o prazo de validade das propostas, sem convoca¢ao para
assinatura da Ata de Registro de Pregos, ficam as licitantes liberadas dos
compromissos assumidos.

SECAO VI - DA ABERTURA DA SESSAO PUBLICA

12. A abertura da sessdo publica deste Pregao, conduzida pelo Pregoeiro, ocorrerd na data e
na hora indicadas no preambulo deste Edital, no sitio www.gov.br/compras.

13. Durante a sessdo publica, a comunica¢do entre o Pregoeiro e as licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo préprio do sistema eletronico.

14. Cabe a licitante acompanhar as operagdes no sistema eletronico durante a sessao publica
do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
>Preg6es > Em andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no
enderego www.tcu.gov.br, opgao Licitagdes e contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 66348421.
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SEGCAO VII - DA CLASSIFICACAO DAS PROPOSTAS

15. O Pregoeiro verificard as propostas apresentadas e desclassificard, motivadamente,
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital.

16. Somente as licitantes com propostas classificadas participardo da fase de lances.

SEGCAO VIII - DA FORMULAGAO DE LANCES

17. Aberta a etapa competitiva, as licitantes classificadas poderao encaminhar lances
sucessivos, exclusivamente por meio do sistema eletronico, sendo imediatamente informadas do
horario e valor consignados no registro de cada lance.

18. A licitante somente poderd oferecer lance inferior ao ultimo por ela ofertado e registrado
no sistema.

19. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor
do menor lance registrado, mantendo-se em sigilo a identificacdo da ofertante.

20. Em caso de empate, prevalecerd o lance recebido e registrado primeiro.

21. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo |lhe cabendo o direito de pleitear qualquer
alteracao.

22. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor
seja manifestamente inexequivel.

23. Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema
eletronico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

24, No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo publica do Pregao sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas
ap0ds a comunicagdo expressa do fato aos participantes no sitio www.gov.br/compras.

25. Neste Pregao o modo de disputa adotado é o aberto, assim definido no inciso | art. 312
do Decreto n.2 10.024/2019.

25.1. A etapa de lances na sessdo publica durara 10 (dez) minutos, e apds isso, sera
prorrogada automaticamente pelo sistema eletrénico quando houver lance
ofertado nos ultimos 2 (dois) minutos do periodo de duragdo da sessao publica.

25.2. O intervalo de diferenca entre os lances deverd ser de, no minimo, 0,01% (um
centésimo porcento), tanto em relacdo aos lances intermediarios, quanto em
relacdo do lance que cobrir a melhor oferta.

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
>Preg6es > Em andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no
enderego www.tcu.gov.br, opgao Licitagdes e contratos do TCU.
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https://www.comprasgovernamentais.gov.br/
https://portal.tcu.gov.br
http://www.comprasnet.gov.br

TRIBUNAL DE CONTAS DA UNIAO
I ' Secretaria de Licitacdes, Contratos e Patrimonio - Selip TC: 021.494/2020-7

Diretoria de LicitacOes - Dilic

SEGCAO IX - DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

26. Apds a fase de lances, se a proposta mais bem classificada nao tiver sido apresentada por
microempresa ou empresa de pequeno porte, e houver proposta de microempresa ou empresa
de pequeno porte que seja igual ou até 5% (cinco por cento) superior a proposta mais bem
classificada, proceder-se-a da seguinte forma:

26.1. a microempresa ou a empresa de pequeno porte mais bem classificada podera, no
prazo de 5 (cinco) minutos, contados do envio da mensagem automatica pelo
sistema, apresentar uma ultima oferta, obrigatoriamente inferior a proposta do
primeiro colocado, situacdo em que, atendidas as exigéncias habilitatorias e
observado o valor estimado para a contratacdo, serd adjudicado em seu favor o
objeto deste Pregao;

26.1.1. Caso a licitante tenha utilizado a prerrogativa de efetuar oferta de
desempate, conforme art. 44, da Lei Complementar n2 123/2006, sera
verificado no Portal da Transparéncia do Governo Federal, no endereco
eletrénico http://www.portaldatransparencia.gov.br, e no Portal da
Transparéncia do Poder Judicidrio, no endereco eletrénico
www.portaltransparencia.jus.br, se o somatério de ordens bancarias
recebidas pela licitante, relativas ao Ultimo exercicio e ao exercicio
corrente, até o més anterior ao da data da licitacdo, fixada no predambulo
deste Edital, ja seria suficiente para extrapolar o faturamento maximo
permitido, conforme art. 32 da mencionada Lei Complementar.

26.2. ndo sendo vencedora a microempresa ou a empresa de pequeno porte mais bem
classificada, na forma da subcondicdo anterior, o sistema, de forma automatica,
convocara as licitantes remanescentes que porventura se enquadrem na situagao
descrita nesta condi¢dao, na ordem classificatdria, para o exercicio do mesmo
direito;

26.3. no caso de equivaléncia dos valores apresentados pelas microempresas ou
empresas de pequeno porte que se encontrem no intervalo estabelecido nesta
condicdo, o sistema fard um sorteio eletronico, definindo e convocando
automaticamente a vencedora para o encaminhamento da oferta final do
desempate;

26.4. a convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos,
controlados pelo Sistema, decairad do direito previsto nos artigos 44 e 45 da Lei
Complementar n.2 123/2006;

26.5. na hipdtese de ndo contratagdao nos termos previstos nesta Se¢ao, o procedimento
licitatdrio prossegue com as demais licitantes.

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
>Preg6es > Em andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no
enderego www.tcu.gov.br, opgao Licitagdes e contratos do TCU.
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SECAO X - DA NEGOCIACAO

27. Encerrada a etapa de envio de lances da sessao publica, o Pregoeiro devera encaminhar,
pelo sistema eletronico, contraproposta a licitante que tenha apresentado o melhor preco, para
gue seja obtida melhor proposta, vedada a negociacdo em condi¢des diferentes das previstas
neste Edital.

27.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelas
demais licitantes.

SECAO XI - DA ACEITABILIDADE DA PROPOSTA

28. A licitante melhor classificada devera encaminhar a proposta de preco adequada ao
ultimo lance, devera encaminhar a proposta de preco adequada ao ultimo lance, devidamente
preenchida na forma do Anexo IV - Modelo de Proposta de Pregos, em arquivo Unico, no prazo
de 2h (duas horas), contado da convocacdo efetuada pelo Pregoeiro por meio da op¢do "Enviar
Anexo" no sistema Comprasnet.

29. O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do
preco ofertado com o valor estimado e a compatibilidade da proposta com as especificacbes
técnicas do objeto.

29.1. O Pregoeiro poderd solicitar parecer de técnicos pertencentes ao quadro de
pessoal do Tribunal de Contas da Unido - TCU ou, ainda, de pessoas fisicas ou
juridicas estranhas a ele, para orientar sua decis3o.

29.2. N3o se considerara qualquer oferta de vantagem ndo prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.

29.3. N3do se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor
zero, incompativeis com os pregos de mercado, exceto quando se referirem a
materiais e instalagGes de propriedade da licitante, para os quais ela renuncie a
parcela ou a totalidade de remuneracao.

29.4. Nao serdo aceitas propostas com valor unitdrio ou global superior ao estimado ou
com precos manifestamente inexequiveis.

29.4.1. Os critérios de aceitabilidade sdo cumulativos, verificando-se tanto o valor
global quanto os valores unitarios estimativos da contratacgao.

29.4.2. Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada
sua viabilidade por meio de documentagdao que comprove que o0s custos
envolvidos na contratacdo sao coerentes com os de mercado do objeto
deste Pregao.

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
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29.5. Sera desclassificada a proposta que nao corrigir ou nao justificar eventuais falhas
apontadas pelo Pregoeiro.

30. A licitante que abandonar o certame, deixando de enviar a documentacao indicada neste
Edital, serd desclassificada e sujeitar-se-a as sang¢des previstas neste instrumento convocatdrio.

31. Se a proposta ndo for aceitdvel, ou se a licitante ndao atender as exigéncias de habilitagao,
o Pregoeiro examinarda a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a selecdo da proposta que melhor atenda a este Edital.

SEGAO XII - DA HABILITACAO

32. A habilitacdo das licitantes serd julgada com base nos documentos encaminhados,
concomitantemente a proposta, exclusivamente por meio do sistema eletronico, até a data e
hordrio marcados para a abertura da sessdo publica.

33. As licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
Sicaf, assegurado as demais licitantes o direito de acesso aos dados constantes do referido
sistema.

34. O Pregoeiro verificard eventual descumprimento das vedagdes elencadas na Condicdo 4
da Secdo Il - Da Participacao na Licitacdo, mediante consulta ao:

34.1. Sicaf, a fim de verificar a composicdo societaria das empresas e certificar eventual
participacdo indireta que ofenda ao art. 99, I, da Lei n2 8.666/93;

34.2. Portal eletronico do TCU, na ferramenta de pesquisa consolidada de pessoa
juridica, disponivel no endereco https://certidoes-apf.apps.tcu.gov.br/.

35. As consultas previstas na Condicdo anterior realizar-se-30 em nome da sociedade
empresaria licitante e também de eventual matriz ou filial e de seu sécio majoritario.

36. Efetuada a verificacdo referente ao cumprimento das condicbes de participagdo no
certame, a habilitacdo das licitantes serd realizada mediante a apresentacdao do seguinte
documento, para fins de regularidade trabalhista:

36.1. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de
maio de 1943, tendo em vista o disposto no art. 32 da Lei n2 12.440, de 7 de julho
de 2011.

37. Para fins de qualificagdo econémico-financeira, devera ser apresentado:

37.1. Balanco Patrimonial do ultimo exercicio social exigivel, apresentado na forma da lei
e regulamentos na data de realizacdo deste Pregao, vedada sua substituicdao por
balancetes ou balancos provisdrios, podendo ser atualizado por indices oficiais

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
>Preg6es > Em andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no
enderego www.tcu.gov.br, opgao Licitagdes e contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 66348421.


https://www.comprasgovernamentais.gov.br/
https://portal.tcu.gov.br

TRIBUNAL DE CONTAS DA UNIAO
I ' Secretaria de Licitacdes, Contratos e Patrimonio - Selip TC: 021.494/2020-7

Diretoria de LicitacOes - Dilic

guando encerrados ha mais de 3 (trés) meses da data da sessdo publica de abertura
deste Pregao.

38. O documento exigido na Condicdao anterior devera comprovar patrimonio liquido nao
inferior a 10% (dez por cento) do valor estimado da contratagdo, quando qualquer dos indices
Liquidez Geral, Liquidez Corrente e Solvéncia Geral, informados pelo Sicaf, for igual ou inferior a
1.

39. Para fins de qualificagdo técnico-operacional, devera(do) ser apresentado(s):

39.1. Para os itens 1 e 2 do Grupo | da tabela presente no Termo de Referéncia - Anexo
I: o fornecimento, instalacdo, manutencao e suporte técnico de solucdo de Storage
SAN de Alta Performance com 280TiB liquidos ou 728TB Utilizaveis.

39.2. Para o item 4 do Grupo Il da tabela presente no Termo de Referéncia - Anexo I:

39.2.1. o fornecimento, instalagdo, manutencdo e suporte técnico de solucdo de
Storage de objetos de Alta Performance com 20TiB liquidos ou 22TB
Utilizaveis; ou,

39.2.2. o fornecimento, instalagdo, manutengdo e suporte técnico de solugao de
Storage de objetos de Alta Performance do tipo NAS Scale-out com 20TiB
liquidos ou 22TB Utilizaveis; ou,

39.2.3. o fornecimento, instalagdo, manutencdo e suporte técnico de solugcdo de
Storage SAN de Alta Performance com 280TiB liquidos ou 728TB Utilizaveis.

39.3. Para o item 5 do Grupo lll da tabela presente no Termo de Referéncia - Anexo I:
39.3.1. o fornecimento, instalagdo, manutencdo e suporte técnico de solucdo de
Storage de arquivos de Alta Performance com 50TiB liquidos ou 55TB
Utilizaveis; ou,
39.3.2. o fornecimento, instalagcdo, manutencdo e suporte técnico de solucdo de

Storage de arquivos de Alta Performance do tipo NAS Scale-out com 50TiB
liquidos ou 55TB Utilizaveis; ou,

39.3.3. o fornecimento, instalagdo, manutengdo e suporte técnico de solugao de
Storage SAN de Alta Performance com 280TiB liquidos ou 728TB Utilizaveis.

40. Ndo sera admitida a soma de atestados.
41. Juntamente aos atestados devem ser fornecidos os seguintes dados do emissor do
atestado e da area técnica autorizada a responder diligéncias:

41.1. Nome;

41.2. Telefone;

41.3. Email.
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42. O Pregoeiro podera consultar sitios oficiais de 6rgaos e entidades emissores de certiddes,
para verificar as condi¢des de habilitacao das licitantes.

43. Documentos complementares, quando necessarios a confirmacdo daqueles exigidos no
Edital e ja apresentados até a data e o horario estabelecidos para abertura da sessao publica,
deverdao, mediante solicitagao do Pregoeiro, ser enviados juntamente a proposta adequada ao
ultimo lance.

43.1. Os documentos remetidos por meio da opgdao "Enviar Anexo" do sistema
Comprasnet poderdo ser solicitados em original ou por cdpia autenticada a
gualguer momento, em prazo a ser estabelecido pelo Pregoeiro.

43.1.1. Os originais ou cépias autenticadas, caso sejam solicitados, deverdo ser
encaminhados ao Servico de Pregdo e Cotacdo Eletronica do Tribunal de
Contas da Unido, situado no Setor de Administracdo Federal Sul - SAFS,
Quadra 04, Lote 1, Anexo |, sala 103, CEP 70042-900, Brasilia-DF.

43.2. Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome da
licitante, com indicacdo do nimero de inscricdo no CNPJ.

43.3. As exigéncias a serem comprovadas por documentacdo emitida em lingua
estrangeira serdo atendidas mediante documentos equivalentes, inicialmente
apresentados com traducao livre.

43.4. Para fins de assinatura do contrato, os documentos emitidos em lingua estrangeira
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do
disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

43.5. Em se tratando de filial, os documentos de habilitacdo juridica e regularidade fiscal
deverdo estar em nome da filial, exceto aqueles que, pela prépria natureza, sao
emitidos somente em nome da matriz.

43.6. Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma
restricdo na comprovacao de regularidade fiscal e trabalhista, sera assegurado o
prazo de 5 (cinco) dias Uteis, prorrogavel por igual periodo, para a regulariza¢do da
documentacdo, a realizacdo do pagamento ou parcelamento do débito e a emissao
de eventuais certiddes negativas ou positivas com efeito de certiddao negativa.

43.6.1. O prazo para regularizacao fiscal e trabalhista sera contado a partir da
divulgacao do resultado da fase de habilitacao.

43.6.2. A prorrogacao do prazo previsto podera ser concedida, a critério da
administragdo publica, quando requerida pela licitante, mediante
apresentacdo de justificativa.
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43.7. A ndo regularizacdao da documentagao, no prazo previsto na subcondi¢ao anterior,
implicarad decadéncia do direito ao registro de pregos e a contratacao, sem prejuizo
das san¢des previstas neste Edital, e facultard ao Pregoeiro convocar as licitantes
remanescentes, na ordem de classificacao.

44. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante sera declarada
vencedora.

SEGCAO XIIl - DA AMOSTRA / DA DEMONSTRAGAO DOS SERVIGOS

45, N3do serd exigida apresentacdo de amostra, exceto para os modelos de sistemas de
armazenamento de dados cuja familia/série de produtos ndo se enquadrem na definicdo da
tecnologia feita pelo estudo de Critical Capabilities for Solid-State Arrays (SSAs) -
https://www.gartner.com/doc/reprints?id=1-KPMX0OWL&ct=1906208&st=sb

SECAO XIV - DO RECURSO

46. Declarada a vencedora, o Pregoeiro abrird prazo de 30 (trinta) minutos, durante o qual
qgualquer licitante poderd, de forma imediata e motivada, em campo proéprio do sistema,
manifestar sua intencdo de recurso.

46.1. A falta de manifestacdo no prazo estabelecido autoriza o Pregoeiro a adjudicar o
objeto a licitante vencedora.

46.2. O Pregoeiro examinara a intencdo de recurso, aceitando-a ou, motivadamente,
rejeitando-a, em campo proéprio do sistema.

46.3. A licitante que tiver sua intencdo de recurso aceita devera registrar as razées do
recurso, em campo proprio do sistema, no prazo de 3 (trés) dias, ficando as demais
licitantes, desde logo, intimadas a apresentar contrarrazoes, também via sistema,
em igual prazo, que comecara a correr do término do prazo da recorrente.

47. Para efeito do disposto no § 52 do artigo 109 da Lei n? 8.666/1993, fica a vista dos autos
do TC 021.494/2020-7 franqueada aos interessados.

48. As intengdes de recurso ndao admitidas e os recursos rejeitados pelo Pregoeiro serao
apreciados pela autoridade competente.

49. O acolhimento do recurso implicard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

SECAO XV - DA ADJUDICAGCAO E HOMOLOGACAO

50. O objeto deste Pregao sera adjudicado pelo Pregoeiro, salvo quando houver recurso,
hipdtese em que a adjudicacdo caberd a autoridade competente para homologacao.
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51. A homologacdao deste Pregdao compete ao Secretdrio de Licitagcdes, Contratos e
Patrimdnio do Tribunal de Contas da Unido.

52. O objeto deste Pregao sera adjudicado as licitantes vencedoras dos respectivos grupos
de itens.

SECAO XVI - DO REGISTRO DE PREGOS

53. O Tribunal de Contas da Unidao - TCU é o 6rgao gerenciador responsavel pela condugdo do
conjunto de procedimentos para registro de pregos e gerenciamento da Ata de Registro de
Precos dele decorrente.

53.1. A Selip/Segedam sera a unidade responsavel pelos atos de controle e administracdo
da Ata de Registro de Precos decorrentes desta licitacao.

54. A Ata de Registro de Precos serd de uso exclusivo do Tribunal de Contas da Unido. Nao
serdo permitidos érgdos participantes por Intencdo de Registro de Precos (IRP) e também nao
serd permitida a futura adesdo de outros drgdos publicos, tendo em vista as peculiaridades da
contratacgao.

55. Por ocasido da homologacdo da licitacdo, serd incluido, na respectiva Ata de Registro de
Precos na forma de anexo, o registro das licitantes ndo desclassificadas que aceitarem cotar os
bens ou servicos com precos iguais aos da licitante vencedora na sequéncia da classificacdo do
certame, excluido o percentual referente a margem de preferéncia, quando o objeto ndo atender
aos requisitos previstos no art. 32 da Lei n.2 8.666/93.

56. Homologado o resultado deste Pregao, a licitante mais bem classificada sera convocada
para assinar a Ata de Registro de Precos, no prazo de até 5 (cinco) dias Uteis, contado da data do
recebimento do documento oficial de convocacéo.

56.1. O prazo para que a licitante mais bem classificada compareca apds ser convocada,
podera ser prorrogado, uma Unica vez, por igual periodo, desde que ocorra motivo
justificado e aceito pelo Tribunal de Contas da Unido - TCU.

56.2. E facultado ao Tribunal de Contas da Unido - TCU, quando a convocada n&do assinar
a Ata de Registro de Pregos no prazo e condi¢des estabelecidos, convocar as
licitantes remanescentes, na ordem de classificacdao, para fazé-lo em igual prazo,
nos termos do paragrafo Unico do art. 13 do Decreto n.2 7.892/2013.

57. Publicada na Imprensa Oficial, a Ata de Registro de Precos implicard compromisso de
fornecimento nas condi¢des estabelecidas, conforme disposto no artigo 14 do Decreto n.2
7.892/2013.

58. A existéncia de precos registrados ndo obriga a Administracao a contratar, facultando-se
a realizacdo de licitacdo especifica para a aquisicdo pretendida, assegurada preferéncia ao
fornecedor registrado em igualdade de condigdes.
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59. O prazo de validade improrrogdvel da Ata de Registro de Precos é de 12 (doze) meses,
contado da data da sua assinatura, excluido o dia do comeco e incluido o do vencimento.

60. Durante a vigéncia da Ata, os precos registrados serao fixos e irreajustaveis, exceto nas
hipoteses decorrentes e devidamente comprovadas das situagdes previstas na alinea "d" do
inciso Il do art. 65 da Lei n? 8.666/1993 ou no artigo 17 do Decreto n.2 7.892/2013.

60.1. Nessa hipdtese, a Administragao, por razdo de interesse publico, podera optar por
cancelar a Ata, facultando-se a Administracdo, independentemente do
cancelamento da Ata e a qualquer tempo, iniciar outro processo licitatério.

61. Quando o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o drgdo gerenciador convocara os fornecedores para negociarem a reducao dos
precos aos valores praticados pelo mercado.

61.1. Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo
mercado serdo liberados do compromisso assumido, sem aplicagdao de penalidade.

61.2. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos
valores de mercado observara a classificacdo original.

62. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor ndo
puder cumprir o compromisso, o 6rgdo gerenciador podera:

62.1. liberar o fornecedor do compromisso assumido, caso a comunica¢do ocorra antes
do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a
veracidade dos motivos e comprovantes apresentados; e

62.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociagao.

63. N3o havendo éxito nas negociacOes previstas na Condi¢do anterior, o érgdo gerenciador
devera proceder a revogacao da Ata de Registro de Pregos, adotando as medidas cabiveis para
obteng¢do da contratagdo mais vantajosa.

64. O registro do fornecedor sera cancelado e formalizado por despacho do dérgao
gerenciador, assegurado o contraditério e a ampla defesa, quando este:

64.1. descumprir as condi¢des da Ata de Registro de Pregos;

64.2. n3o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido
pela Administracdo, sem justificativa aceitavel;

64.3. sofrer sangao prevista nos incisos Ill ou IV do caput do art. 87 da Lei n.2 8.666, de
1993, ou no art. 72 da Lei n.2 10.520, de 2002.

65. O registro serd cancelado, de oficio, quando o fornecedor nao aceitar reduzir o seu prego
registrado, na hipdtese de este se tornar superior aqueles praticados no mercado.
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66. O cancelamento do registro de precgos podera ocorrer por fato superveniente, decorrente
de caso fortuito ou forca maior, que prejudique o cumprimento da Ata, devidamente
comprovados e justificados:

66.1. por razao de interesse publico; ou
66.2. a pedido do fornecedor.

67. Em qualquer das hipdteses anteriores que impliquem a alteragao da Ata registrada,
concluidos os procedimentos de ajuste, o Tribunal de Contas da Unido - TCU fara o devido
apostilamento na Ata de Registro de Precos e informard aos fornecedores registrados a nova
ordem de classificagao.

68. A Ata de Registro de Precos, decorrente desta licitacdo, serda encerrada,
automaticamente, por decurso do prazo de sua vigéncia ou pela contratacdo da totalidade do
objeto nela registrado.

SECAO XVII - DO INSTRUMENTO CONTRATUAL

69. Depois de assinada a Ata de Registro de Precos, o fornecedor registrado podera ser
convocado, a qualquer tempo durante a vigéncia da Ata, para assinatura do contrato, dentro do
prazo de 5 (cinco) dias uteis, contado da data do recebimento do documento oficial de
convocacao, sob pena de decair o direito a contratacdo, sem prejuizo das sanc¢des previstas neste
Edital.

69.1. Poderd ser acrescentada ao contrato a ser assinado qualquer vantagem
apresentada pelo fornecedor registrado em sua proposta, desde que seja
pertinente e compativel com os termos deste Edital.

70. O prazo para assinatura do contrato, podera ser prorrogado uma unica vez, por igual
periodo, quando solicitado pelo fornecedor registrado durante o seu transcurso, desde que
ocorra motivo justificado e aceito pelo Tribunal de Contas da Unido - TCU.

71. Por ocasido da assinatura do contrato, verificar-se-a por meio do Sicaf e de outros meios
se a licitante vencedora mantém as condi¢Oes de habilitagcdo.

SECAO XVIII - DAS SANCOES

72. A licitante ficard impedida de licitar e contratar com a Unido e sera descredenciada no
Sicaf, pelo prazo de até 5 (cinco) anos, sem prejuizo de multa de até 30% (trinta por cento) do
valor anual estimado para a contratacdao e demais cominag¢des legais, nos seguintes casos:

72.1. cometer fraude fiscal;

72.2. apresentar documento falso;
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72.3. fizer declaracgao falsa;
72.4. comportar-se de modo inidéneo;

72.4.1. reputar-se-3o inidéneos atos como os descritos nos artigos 90, 92, 93, 94,
95 e 97 da Lei n? 8.666/93.

72.5. ndo assinar a Ata de Registro de Pregos no prazo estabelecido;
72.6. ndo assinar o contrato no prazo estabelecido;

72.7. deixar de entregar a documentagdo exigida no certame;

72.8. deixar de apresentar a amostra, quando esta for exigida;

72.9. ndao mantiver a proposta.

73. Na hipotese de abertura de processo administrativo destinado a apuracao de fatos e, se
for o caso, aplicacdo de san¢des a licitante, em decorréncia de conduta vedada neste Pregao, as
comunicacdes a licitante serdo efetuadas por meio do endereco de correio eletronico ("e-mail")
cadastrado no credenciamento da empresa junto ao Sicaf.

73.1. A licitante devera manter atualizado o enderego de correio eletrénico ("e-mail")
cadastrado junto ao Sicaf e confirmar o recebimento das mensagens provenientes
do Tribunal de Contas da Unido - TCU, ndo podendo alegar o desconhecimento do
recebimento das comunicacdes por este meio como justificativa para se eximir das
responsabilidades assumidas ou eventuais sang¢des aplicadas.

SEGAO XIX - DOS ESCLARECIMENTOS E IMPUGNAGAO DO EDITAL

74. Até 3 (trés) dias uteis antes da data fixada para abertura da sessdo publica, qualquer
pessoa, fisica ou juridica, podera impugnar o ato convocatdrio deste Pregao mediante peticdo a
ser enviada exclusivamente para os enderecos eletronicos cpl@tcu.gov.br e
leonardosoares@tcu.gov.br, até as 19 horas, no horario oficial de Brasilia-DF.

75. O Pregoeiro, auxiliado pelo setor técnico competente, decidira sobre a impugnagao no
prazo de 2 (dois) dias Uteis, contado da data de recebimento da impugnacao.

76. Acolhida a impugnacao contra este Edital, sera designada nova data para a realizagdao do
certame, exceto quando, inquestionavelmente, a alteracdo nao afetar a formulagdo das
propostas.

77. Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro até 3 (trés) dias Uteis
antes da data fixada para abertura da sessdo publica, exclusivamente para os enderecos
eletronicos cpl@tcu.gov.br e leonardosoares@tcu.gov.br.

78. O Pregoeiro, auxiliado pelo setor técnico competente, respondera os pedidos de
esclarecimentos no prazo de 2 (dois) dias Uteis, contado da data de recebimento do pedido.
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79. As respostas as impugnacdes e aos esclarecimentos solicitados serao disponibilizadas no
sistema eletronico para os interessados.

SECAO XX - DISPOSICOES FINAIS

80. Ao Secretdrio de Licitagdes, Contratos e Patrimdnio do Tribunal de Contas da Unido
compete anular este Pregao por ilegalidade, de oficio ou por provocagao de qualquer pessoa, e
revogar o certame por considera-lo inoportuno ou inconveniente diante de fato superveniente,
mediante ato escrito e fundamentado.

80.1. A anulacdo do Pregao induz a da Ata de Registro de Precos, bem como a do
contrato.

80.2. As licitantes ndo terdo direito a indenizacdo em decorréncia da anulacdo do
procedimento licitatério, ressalvado o direito do contratado de boa-fé de ser
ressarcido pelos encargos que tiver suportado no cumprimento do contrato.

81. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregdo,
promover diligéncia destinada a esclarecer ou completar a instrucdo do processo, vedada a
inclusdo posterior de informacdo ou de documentos que deveriam ter sido apresentados para
fins de classificacdo e habilitacdo.

82. No julgamento das propostas e na fase de habilitacdo, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas e dos documentos e a sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de classificacdo e habilitacdo.

82.1. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na
proposta, eles serdo considerados como aceitos para efeito de julgamento deste
Pregao.

83. Os documentos eletronicos produzidos com a utilizagdo de processo de certificagdao
disponibilizada pela ICP-Brasil, nos termos da Medida Provisdria n? 2.200-2, de 24 de agosto de
2001, serao recebidos e presumidos verdadeiros em relagao aos signatarios, dispensando-se o
envio de documentos originais e cépias autenticadas em papel.

84. Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerao
as ultimas.
85. Este Pregdo poderd ter a data de abertura da sessdo publica transferida por conveniéncia

do TCU, sem prejuizo do disposto no art. 4, inciso V, da Lei n? 10.520/2002.

SECAO XXI - DOS ANEXOS

86. Sao partes integrantes deste Edital os seguintes anexos:
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86.1. Anexo | - Termo de Referéncia;

86.2. Anexo Il - Especificacdes Técnicas;

86.3. Anexo lll - Or¢camento Estimativo;

86.4. Anexo IV - Modelo de Proposta de Pregos;

86.5. Anexo V - Modelo de Termo de Confidencialidade e Sigilo da Contratada;
86.6. Anexo VI - Modelo de Termo de Confidencialidade, Sigilo e Uso do Prestador;
86.7. Anexo VIl - Minuta da Ata de Registro de Pregos;

86.8. Anexo VIII - Minuta do Contrato;

86.9. Anexo IX - Modelo de Carta de Fianca Bancdria para Garantia de Execucdo
Contratual.

SEGAO XXII - DO FORO

87. As questbes decorrentes da execucdo deste Instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia/DF, Secdo Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja, salvo nos casos previstos no art. 102, inciso |, alinea "d" da Constitui¢cdo
Federal.

Brasilia, 16 novembro de 2020.

Leonardo Anthony Costa de Araujo Bezerra Soares
Pregoeiro
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ANEXO | - TERMO DE REFERENCIA

1. DO OBJETO

Contratacdo de solugdo de armazenamento com servicos de substituicdo de pecas e
atualizacdo de versdo dos softwares/firmwares e suporte remoto do fabricante além de servigos
gerenciados de armazenamento e servicos continuados por medicdo de NMS, conforme tabela

abaixo:
Grupo Item no Item Descrigao Quantidade | Unidade
Comprasnet
1 Solucdo de armazenamento central em
bloco
11 Equipamento de armazenamento em
’ bloco tipo |
1 1.1.1 | Hardware 2 -
2 1.1.2 | Software 2 -
Servicos de substituicdo de pecas e Um para
atualizacao de versao dos cada
3 1.2 | softwares/firmwares e suporte técnico 2 unidade
remoto do fabricante do item 1.1 do item
1
1 5 Solugdo de armazenamento de
contingéncia em bloco
51 Equipamento de armazenamento em
’ bloco tipo Il
4 2.1.1 | Hardware 1 -
5 2.1.2 | Software 1 -
Servicos de substituicdo de pecas e
atualizacdo de versao dos
6 2.2 ) . 1 -
softwares/firmwares e suporte técnico
remoto do fabricante do item 2.1
7 3 ;elrwgos gerenciados para os itens 1.1 e 60 Més
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4 Solucdo de armazenamento central para
objetos
41 Equipamento de armazenamento para
’ objetos
8 4.1.1 | Hardware 1 -
2 9 4.1.2 | Software 1 -
Servicos de substituicdo de pecas e
atualizagao de versao dos
10 4.2 . _ 1 -
softwares/firmwares e suporte técnico
remoto do fabricante do item 4.1
11 4.3 | Servicos gerenciados para o item 4.1 60 Més
5 Solucdo de armazenamento central para
arquivos
51 Equipamento de armazenamento para
' arquivos
12 5.1.1 | Hardware 1 -
3 13 5.1.2 | Software 1 -
Servicos de substituicdo de pecas e
atualizacao de versao dos
14 5.2 . , . 1 -
softwares/firmwares e suporte técnico
remoto do fabricante do item 5.1
15 5.3 | Servicos gerenciados para o item 5.1 60 Més

2. DO ORCAMENTO ESTIMATIVO

A despesa com a execugdo do objeto desta licitacdo para o Orgdo Gerenciador é estimada
em RS 39.225.899,97 (trinta e nove milhdes duzentos e vinte e cinco mil oitocentos e noventa e
nove reais e noventa e sete centavos), conforme o orgamento anexo.

3. DO LOCAL DE ENTREGA / EXECUCAO

Os servigos devem ser prestados, conforme determinacdo da contratante, nos seguintes
enderecos:

Tribunal de Contas da Unidao
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021.494/2020-7

Endereco: SAFS - Quadra 4 - Lote 1
CEP: 70042-900 - Brasilia — DF

Tribunal Superior do Trabalho (TST)

Endereco: St. de Administracdo Federal Sul Q 8 - Asa Sul

CEP: 70070-943 — Brasilia — DF

4. DA VISTORIA

Por ocasiao da realizacdo da vistoria, a licitante devera entregar ao representante do TCU,
designado para o acompanhamento da vistoria, o Termo de Responsabilidade e Sigilo,
devidamente preenchido e assinado por seu representante legal, conforme modelos constantes

do Anexos V e VI deste Edital.

Os modelos de relatério especificados nos itens 3.20, 4.3.19 e 5.3.19 do Anexo Il —

Especificacbes Técnicas serdo entregues a licitante no momento da vistoria.

Caso a licitante vencedora nao tenha realizado a vistoria, diante da faculdade para
realizacdo desse procedimento, ela devera entregar os termos constantes dos Anexos V e VI
devidamente preenchidos e assinados, assim como, receberd os modelos de relatério acima

referenciados, durante a reunido de inicio de projeto.

5. DA UNIDADE RESPONSAVEL PELO PROJETO

Secretaria de Infraestrutura de Tecnologia da Informacgao — Setic.

6. DA UNIDADE RESPONSAVEL PELA FISCALIZAGAO

Secretaria de Infraestrutura de Tecnologia da Informagdo — Setic.
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ANEXO Il — ESPECIFICACOES TECNICAS

SOLUGCAO DE TI A CONTRATAR

Solugcdo de armazenamento com servicos de substituicdo de pecas e atualizacdo de versao
dos softwares/firmwares e suporte remoto do fabricante além de servicos gerenciados de
armazenamento (compreendem equipamentos, softwares, instalacdo, configuracdo,
administracdo, suporte on-site, monitoramento e operacao da solucdo), pelo periodo de 60
(sessenta) meses, em regime de empreitada por preco unitdrio e servigos continuados por
medicdao de NMS, conforme tabela abaixo:

It
Grupo em no Item Descrigao Quantidade | Unidade
Comprasnet
1 Solucdo de armazenamento central em
bloco
11 Equipamento de armazenamento em
) bloco tipo |

1 1.1.1 | Hardware 2 -

2 1.1.2 | Software 2 -
Servicos de substituicdo de pecas e Um para
atualizacdo de versao dos cada

3 1.2 | softwares/firmwares e suporte técnico 2 unidade

1 remoto do fabricante do item 1.1 do item
1
) Solugdo de armazenamento de
contingéncia em bloco
21 Equipamento de armazenamento em
' bloco tipo Il

4 2.1.1 | Hardware 1 -

5 2.1.2 | Software 1 -
Servicos de substituicdo de pecas e

6 2.2 atualizacao de versao dos 1 )
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softwares/firmwares e suporte técnico
remoto do fabricante do item 2.1
7 3 Servicos gerenciados para os itens 1.1 e 60 Més
2.1
4 Solucdo de armazenamento central para
objetos
41 Equipamento de armazenamento para
’ objetos
8 4.1.1 | Hardware 1 -
2 9 4.1.2 | Software 1 -
Servicos de substituicdo de pegas e
atualizagao de versao dos
10 4.2 . L 1 -
softwares/firmwares e suporte técnico
remoto do fabricante do item 4.1
11 4.3 | Servigos gerenciados para o item 4.1 60 Més
5 Solucdo de armazenamento central para
arquivos
51 Equipamento de armazenamento para
’ arquivos
12 5.1.1 | Hardware 1 -
3 13 5.1.2 | Software 1 -
Servicos de substituicdo de pecas e
atualizacdo de versao dos
14 5.2 . L 1 -
softwares/firmwares e suporte técnico
remoto do fabricante do item 5.1
15 5.3 | Servicos gerenciados para o item 5.1 60 Més

O objeto se materializa na contratacdo de duas solu¢des de armazenamento de dados
central tipo | para o Datacenter TCU, uma solucdo de armazenamento de dados central tipo
Il para o Datacenter de contingéncia do TCU no TST, uma solucdo de armazenamento de
dados central para objetos (S3) e uma solucdo de armazenamento de dados central para
arquivos (file), assim como os servicos gerenciados, que englobam a instalacdo,
configuracdo, administracdo, monitoramento, suporte on-site e operacao, além dos servicos
de atualizacdo de versdo e suporte remoto do fabricante, pelo periodo de 60 meses.
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DEFINICOES

All Flash Array (AFA): E uma soluc3o de armazenamento de dados que foi projetado para
trabalhar Unica e exclusivamente com dispositivos de memoria flash e/ou dispositivos de
armazenamento de estado sélido (SSD ou FMD). Onde se referéncia SSD nas especificagdes,
serd aceito o formato FMD.

Os estudos do Gartner mencionados neste documento foram consultados em 22/07/2020.
Caso sejam publicados estudos apds a publicagao do Edital, estes serdo considerados validos
para as comprovagoes.

Excluem-se como AFA os modelos de sistemas de armazenamento de dados cuja
familia/série de produtos n3o se enquadrem na definicdo da tecnologia feita pelo estudo de
Critical Capabilities for Solid-State Arrays (SSAs), com analise de 16 equipamentos SSA em
detalhes:

https://www.gartner.com/doc/reprints?id=1-KPMX0WL&ct=190620&st=sb

O dispositivo deve executar firmware especializado para dispositivos AFA, o que significa que
o equipamento ndo deve permitir a adicao de discos HDD. O Sistema Operacional da Solucao
AFA deve ser desenvolvido, mantido e suportado pelo fabricante do equipamento. Ndo serdo
aceitos Sistemas Operacionais OEM.

Dispositivo Flash SSD: Unidade de armazenamento 100% baseada em tecnologia flash
NVMe (Non-Volatile Memory Express), serao aceitos dispositivos flash com tecnologia NAND
ou superior, independente e substituivel em caso de falhas ou avarias, por meio de troca
fisica, ndo disruptiva.

SCM: Storage Class Memory ou PM (Persistent Memory).

Referéncias:
https://www.snia.org/sites/default/education/tutorials/2009/spring/solid/PhilMills Fut
ure of Solid State Storage.pdf

Volume bruto: soma dos dispositivos fisicos fornecidos.

Volume liquido: soma dos dispositivos fornecidos deduzidas, reservas de hot-spare,
agrupamento em RAID com dupla paridade (no maximo 14+2) ou tripla paridade (no maximo
21+3), drea destinada ao sistema operacional, metadados, formatacdo e demais overheads
(demais dreas dedicadas para o completo funcionamento da solugdo sem perda de
performance ou funcionalidades). E a capacidade disponivel e utilizdvel para o
armazenamento de dados (considera-se a conversdo de Terabytes para Tebibytes - TiB=1.024
Gibibytes = 1.099.511.627.776 bytes).

Volume utilizavel: para formar o volume utilizavel, os ganhos de capacidade referentes as
tecnologias de reducdo de dados, de desduplicacdo e compressao sao considerados. Nao
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sera considerado como capacidade utilizavel os ganhos com provisionamento virtual dos
volumes (thin provisioning LUNS).

Modo de operagao in-line (em linha): Entende-se que os blocos de dados sdo reduzidos
pelas tecnologias de desduplicacdo e compressdao antes da gravacao e escrita nos
dispositivos flash, e sdo aplicados de forma global para todos os dados (serd considerado
atendido quando o equipamento permitir a criacdo de dominios por raid group, a para cada
dominio efetue a operagao de forma global). Ndo se enquadra nesse modo qualquer tipo de
tecnologia que realize a compressdo/desduplicagdo por “post-processing”.

SIGLAS

ACL - Access-control list;

CIFS - Common Internet File System;

CLI — Command Line Interface;

ECC — Error-Correcting Code;

FC — Fibre Channel;

FCP — Fibre Channel Protocol;

GUI — Graphical User Interface;

HTTP - Hypertext Transfer Protocol;

HTTPS - Hypertext Transfer Protocol Secure;

IEEE — Institute of Electrical and Electronics Engineers;
iSCSI — Internet Small Computer System Interface;
LC — Lucent Connector;

LUN — Logical Unit Number;

MPIO — Multipath 1/0;

NFS — Network File System;

NVMe — Non-Volatile Memory Express;

PCle - Peripheral Component Interconnect Express;
PDU — Power Distribution Unit;

RAID — Redundant Array of Independent Disks;
RDMA - Remote Direct Memory Access;

SCM — Storage Class Memory;

SMB - Server Message Block;
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SMTP — Simple Mail Transfer Protocol;

SNMP — Simple Network Management Protocol;
SSD — Solid-State Drive ou Solid-State Disk;
VAAI — vStorage API for Array Integration;

VASA — vStorage APIs for Storage Awareness;

REQUISITOS GERAIS PARA TODOS OS ITENS DA CONTRATAGAO

1 Todos os requisitos da contratacdao devem ser entregues licenciados e palavras como deve,
permite, suporta, efetua, proporciona, possui etc. significam que a funcionalidade deve ser
entregue operacional, sem 6nus adicional a CONTRATANTE.

2 Todas as capacidades sdo especificadas em seu requisito minimo, podendo ser entregue
capacidade superior. Todos os requisitos devem garantir a compatibilidade as versoes
especificadas e superiores.

3 Os parametros de performance serdo medidos por meio de ferramentas externas e
agnosticas, como a Mitrends, que devem ser disponibilizadas pela CONTRATADA.

4 Em todas as especificacOes deve-se considerar 1GB (Gigabyte) igual a 1024MB (Megabytes),
ou seja, deve-se considerar notagdo binaria para os célculos de capacidade de armazenamento
(Gibityte, GiB) mesmo quando grafados como poténcia decimal (Gigabyte, GB). Aplica-se o
mesmo para as demais unidades (B, KB, MB, TB, PB...).

5 Os equipamentos e softwares fornecidos devem ser novos, sem uso e ndo poderao ter sido
mencionados pelo fabricante em qualquer relatério referente a existéncia de data futura de fim
de fornecimento, garantia ou assisténcia técnica na data de assinatura do contrato. Para aferir
esta informacdo a contratada deve indicar o endereco na Internet do sitio do fabricante, onde
deve constar o produto e/ou material como em produgao.

6 N&oserdo aceitos equipamentos usados, remanufaturados, de demonstracdo ou composicées
(solugGes ad hoc compostas com objetivo de atender a estas especifica¢des).

7 Todos os equipamentos e softwares integrantes da solug¢ao ofertada devem ser fornecidos na
versao mais nova comercializada na data de assinatura do contrato e com as respectivas licengas
de sistema operacional requeridas para seu uso:

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
>Preg6es > Em andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no
enderego www.tcu.gov.br, opgao Licitagdes e contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 66348421.


https://www.comprasgovernamentais.gov.br/
https://portal.tcu.gov.br

TRIBUNAL DE CONTAS DA UNIAO
I ' Secretaria de Licitacdes, Contratos e Patrimonio - Selip TC: 021.494/2020-7

Diretoria de LicitacOes - Dilic

7.1 Para as funcionalidades que necessitem de servidor externo ao storage (casos em que
essa caracteristica seja expressamente autorizada pelo Edital), os equipamentos servidores
devem ser fornecidos em modo de alta disponibilidade;

7.2 Nos casos em que o Edital autoriza o fornecimento de servidor virtual (VM) em
alternativa a servidor fisico, nao serd necessario fornecer licengas de sistema operacional para
maquinas virtuais baseadas em Windows 2012 R2 ou Windows 2016;

7.3 Caso a solucdo execute apenas em Windows2019 ou superior, ndo serd admitida a sua
virtualizacdo.

8 O fornecimento de qualquer equipamento, componente, meio de comunicac¢do ou software
suplementar é de responsabilidade da CONTRATADA e todos os licenciamentos que se facam
necessarios deverdo ser fornecidos nas capacidades totais especificadas.

9 A solucdo deve ser fornecida com garantia on-site de até 60 (sessenta) meses contados da
data de emissdao do Termo de Recebimento Definitivo.

10 No caso de utilizagdo de produto externo ao equipamento, quando expressamente

autorizado nas especificagdes técnicas, a CONTRATADA deve fornecer todos os componentes

necessarios ao seu funcionamento e integracdo, como servidores ou notebooks, licencas de
sistema operacional, licenca de software, licencas para virtualizacdo, dentre outros:

10.1 Sera aceito o fornecimento do servidor virtual, no formato OVS, para instalacdo no
ambiente virtualizado do TCU;

10.2 Deve ser disponibilizado com as ultimas versdes de firmware e software existentes na
data de instalagao.

11 A solugdo permite a utilizagdo de todas as funcionalidades, tecnologias e recursos
especificados:

11.1 De maneira simultanea e nas capacidades totais solicitadas;
11.2 De maneira perpétua;

11.3 lIrrestrita;

11.4 Sem necessidade de licenciamentos adicionais;

11.5 Sem Onus adicionais.
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12 Todas as licencgas de software/firmware que compdem as solugdes entregues deverdo ser
ofertadas na modalidade licenca de uso perpétuo, ou seja, a CONTRATANTE se reserva ao direito
de continuar utilizando o produto, mesmo apds o periodo de vigéncia e de garantia do contrato.

13 A solucdo deve possuir caracteristicas de economia de energia e sustentabilidade.

14 Deverdo ser observados os requisitos ambientais para a obtencao de certificacdo do Instituto
Nacional de Metrologia, Normalizacdo e Qualidade Industrial (INMETRO) como produtos
sustentdveis ou de menor impacto ambiental em relacdo aos seus similares.

15 Nenhum dos equipamentos fornecidos podera conter substancias perigosas como mercurio
(Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres
difenil-polibromados (PBDEs) em concentracdo acima da recomendada na diretiva RoHS
(Restriction of Certain Hazardous Substances). A comprovacdo do disposto neste item podera ser
feita mediante apresentacao de certificacdo emitida por instituicao publica oficial ou institui¢cao
credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido cumpre com
as exigéncias do edital.

16 Deve ser entregue, na reunido de inicio de projeto, Bay-face construido a partir de fotografia
do equipamento, no modelo e configuracdo de hardware exatos a serem entregues ao TCU, com
as marcacoes, indicacOes e especificacoes de todas as portas de conexdo da caixa, informando o
protocolo de cada porta (USB, ETH, FC, NVME, etc), o tipo de conexdo/cabo (UTP, SFP+, SAS, etc),
as velocidades possiveis de conexdo de cada porta, a finalidade l6gica de cada porta (acesso local,
geréncia remota, empilhamento, LAN, SAN, replicacdo, espelhamento, etc) e, se for o caso,
especificidades de conectividade (uso de cabos DAC, cabos polvo, etc). Todas as portas e
particularidades de conectividade do equipamento devem ser mostradas e discriminadas a partir
do que é grifado na foto, como uma espécie de legenda. Caso haja portas na parte da frente, a
parte frontal também deve ser contemplada. Cada porta, além de ser marcada e indicada na foto,
deve ser nomeada conforme a nomenclatura prépria do fabricante para referéncia.

17 As fibras dticas e interfaces GBIC/SFP utilizadas devem ser/suportar o tipo Multimodo. A
solucdo fornecida deve adaptar-se perfeitamente ao ambiente computacional do TCU e ser
comprovadamente compativel e interoperdavel com seus elementos componentes. Deverao ser
fornecidos:

17.1 Corddes 6ticos multimodo categoria OM-3, em numero equivalente a 2 (duas) vezes a
guantidade total de portas FC e Ethernet presentes nos equipamentos utilizados na
prestacdo dos servigos, para a conexao das interfaces FC e Ethernet dos equipamentos que
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se conectam ao fabric (conexdo entre o front-end e a caixa de consolidacdo e também entre
os switches do TCU e a caixa de consolidacdo);

17.2 Patch cords ethernet cat 6a em nimero equivalente a duas vezes a quantidade total
de portas ethernet presentes no equipamento fornecido;

17.3 PDUs, cabos, tomadas steck (macho e fémea) e demais elementos necessarios ao
atendimento dos requisitos do Edital e ao perfeito acondicionamento, interligacao,
comunicacao e alimentacdo elétrica de seus componentes no ambiente computacional do
TCU;

17.4 Devem ser mantidos nas dependéncias do TCU dois pares de cada tipo e tamanho de
cabo utilizado na solugdo, compreendendo fibras éticas, UTPs, elétricos e qualquer outro
tipo que seja fornecido para a operac¢do dos equipamentos.

18 Os componentes da solucdo devem possuir compatibilidade com:

18.1 Os sistemas operacionais Microsoft Windows Server, versao 2012R2SP1 e superiores.
A compatibilidade sera verificada por meio de consulta ao Windows Server Catalog
(http://www.windowsservercatalog.com/);

18.2 Os sistemas operacionais RedHat Enterprise Linux, versdo 6 e superiores;

18.3 Quando aplicdvel, os sistemas operacionais Oracle Linux 6.x ou superiores. A
compatibilidade sera verificada por meio de consulta ao Oracle Hardware/Software
Compatibility List;

18.4 Os softwares VMware ESXi, versao 6.7 e superiores, utilizando a VAAI ou VASA e o
driver MPIO nativo. A compatibilidade sera verificada por meio de consulta ao VMware
Compatibility Guide (http://www.vmware.com/resources/compatibility/);

18.5 O equipamento (sua familia/série) deve ser compativel com as normas estabelecidas
pela SNIA (Storage Networking Industry Association) e prover interface de gerenciamento de
acordo com o padrdao SMI-S (Storage Management Initiative Specification) versdo 1.6.0 ou
superior, para gerenciamento do ambiente por meio de ferramentas de geréncia de
infraestrutura de armazenamento que utilizem esse padrdo. A comprovacao sera realizada
em consulta ao sitio da Internet oficial do SNIA Interoperability Conformance Test Program
(SNIA-CTP): http://www.snia.org/ctp/conformingproviders/.
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18.5.1 Em todas as especificacdes onde é requerido o protocolo SNMP, sera aceito o
atendimento por meio de “rest api”. Nesse caso a CONTRATADA deve prover a sintaxe
da API, apoiar a construcdo de scripts e atuar, em conjunto com a equipe de
monitoramento do TCU para configurar adequadamente o ambiente de forma a
alcancar o atendimento dos requisitos de monitoramento declarados no Edital.

19 Para os itens de compatibilidade em que o Sistema Operacional/software ndo é mais
suportado pelo fabricante (EOS), ndo serd exigida a sua presenga na matriz de compatibilidade.

20 Serd aceita a apresentacdo de matriz de compatibilidade obtida no sitio do fabricante da
solucdo a ser aferida e a localizagdo da matriz deve ser indicada na documentacdo técnica
enviada na proposta comercial.

21 Todos os servicos devem ser executados de forma completa e integral para a solucdo
fornecida e todos os seus elementos adicionais e devem ser prestados por técnico certificado
pelo fabricante dos itens. Caso ndo haja programa de certificacdo do fabricante, serdo aceitos
técnicos que tenham realizado treinamentos oficiais.

22 A substituicdo de equipamentos com defeito deve ser realizada pela empresa sem a
interferéncia do TCU. O TCU ndo mantera a guarda de pecas de reposicdo removidas. Todo o
tramite para sua devolucdo deve ser providenciado pela CONTRATADA.

23 O prazo de entrega é de 45 dias apds a assinatura do contrato.

24 Os servicos gerenciados sdo compostos por etapas, que serdo objeto de Termo de
Recebimento Definitivo para registro do marco:

24.1 Instalacdo e Configuracdo: prazo maximo 60 dias apds a assinatura do contrato;
24.2 Operacdo: iniciar-se-a ap0s a finalizacdo da etapa de instalacdo e configuracao.

25 Na&o serdo aceitas propostas sem a comprovacdo “ponto-a-ponto” para todos os itens
técnicos. Somente serdo aceitas comprovacdes por meio de declaracdo do fabricante ou da
licitante para 10% das caracteristicas de cada item do Edital (1, 2, 3, 4 ou 5). As declaracdes de
fabricante ou da licitante devem ser emitidas por representante legal do fabricante ou licitante,
respectivamente, assinados digitalmente ou com firma reconhecida em cartério.

25.1. As declaragoes da licitante serdo exclusivas para comprovacao de itens de servico e
nao se aplicam a exigéncias técnicas dos produtos que compdem a solugdo.
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26 Osrequisitos de transferéncia e performance devem ser comprovados por relatdrios obtidos
nas ferramentas de modelagem/simuladores do préprio fabricante.

27 Este relatdrio deve fazer parte da proposta apresentada pela licitante, contendo todo o
detalhamento dos parametros utilizados. No dmbito da comprovacdao ponto-a-ponto serdo
aceitos documentos de comprovacdo de ordem técnica (datasheets, spec sheets, manuais
técnicos e semelhantes) na lingua inglesa.

28 A licitante deve informar, em sua proposta, todos os insumos utilizados para a solucao
ofertada, descrevendo seus custos conforme modelo de proposta de precos (Anexo lll). Devem
estar presentes informacgdes tais como marca, modelo, tipo e quantidade de licenciamento dos
softwares, custos com mao de obra, incluindo o detalhamento do perfil de profissional a ser
alocado, dispositivos de hardware a serem empregados, incluindo marca, modelo,
dimensionamento volumétrico e quantidade de interfaces e controladoras, além do consumo
elétrico em kW de poténcia elétrica. O resultado da ferramenta de modelagem do fabricante
deve fazer parte da proposta comercial.

28.1 Os custos com saldrios informados na proposta comercial enviada antes da sessdo
de lances ndo poderdo ser modificados quando do envio da nova proposta
comercial, ajustada aos valores finais do Pregao.

29 Os requisitos de performance, capacidade e taxa de reducao devem ser comprovados por
relatdorios obtidos nas ferramentas de modelagem/simuladores do préprio fabricante. Este
relatério deve fazer parte da proposta apresentada pela licitante, contendo todo o
detalhamento dos parametros utilizados.

30 Fica acargo da LICITANTE dimensionar a quantidade de memdria cache nos storages, tendo
por base os requisitos de desempenho solicitados neste anexo e as melhores praticas do
fabricante:

30.1 A memoria cache dimensionada pela LICITANTE para o storage fornecido deve ser
distribuida em ndmero de placas que garantam maximo bandwidth interno possivel para a
configuracdo ofertada. Nao serdo aceitos dispositivos de memoria flash para realizar a
fungdo de cache;

30.2 O disposto nesse item ndo se aplica aos requisitos de camada SCM do item 1 do Edital,
gue deve ser fornecido em volume superior a meméria cache fornecida.
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31 Serdao aceitos na lingua inglesa, sem traduc¢dao simples ou juramentada, apenas os
documentos de comprovagao de ordem técnica.

32 Caso o produto seja de origem importada, a licitante deve, no momento da entrega do
objeto, declarar se o adquiriu no mercado interno ou, diretamente, no mercado externo, quando
deve comprovar plena quitacdo dos tributos de importacdo a ele referentes, sob pena de rescisdo
contratual e multa, conforme prescreve o Inc. lll, Art. 32, do Decreto 7.174/2010. O campo “CST”
presente na DANFE podera ser utilizado para tal comprovac¢do, conforme imagem abaixo:

TABELA - '

12 Digito do CST - NACIONAL 12 Digito do CST - IMPORTADOS (IMPORTACAO DIRETA)

- Nacional, exceto as indicadas nos cédigos 3a 5 1 - Estrangeira - Importagdo direta, exceto a indicada no cédigo &

bem com Conteddo de Importagdo superior @ 40% e inferior ou igual a 70% 6 - Estrangeira - Importagdo direta, sem similar nacional
1¢ Digito do CST - IMPORTADOS (ADQ. MERCADO INTERNO)

2 - Estrangeira - Adquirida no mercado interno, ex icada no cdigo 7

)

- Nacional, mercadoria ou bem com Conteudo de Importacéo superior a 70% 7 - Estrangeira - Adquirida no cado i i

TABELA - B I [ Soma dos Digitos do CST - Para informaciio em document £0S ASCAIS <o nmmmamnmaae e 1

2% « 32 Disfta do €37 - SITUACAD TRIBUTAmIA IMPORTACRD DIRETA  ADGL MERCADO INTERNO
00 - Tributada integraimente ooo 300 a00 500 200 100 600 200 700
10 - Tributada e com cobranga do ICMS por ST o10 310 a1o0 510 810 110 610 210 710
20 - Com redugéo de base de célculo ozo0 320 azo 520 820 120 620 220 720
320- e com do ICMS por ST 030 330 azo 530 830 130 630 230 730
40 - Isenta oao 340 aa0 540 840 140 640 240 740

At men Tetlseenie P 2an ans can aas aan can aan aan

33 De forma a parametrizar a expectativa de reducdo de dados, devem ser considerados os
percentuais abaixo:

Grupo |
Workload %
OLTP 7
VSI 20
VDI 4
DW 25
Analytics 25
User 5
Media 5
Outros (sem redugdo) 9
Grupo Il
Workload %
Analytics 40
Outros (sem redugdo) 60
Grupo lll
Workload %
Analytics 15
Outros (sem reducgdo) 85
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REQUISITOS PARA A EXECUGAO CONTRATUAL

1 Apos a assinatura do contrato a CONTRATADA tem 5 dias para agendar a reunido de inicio
de projeto, que tem por objetivo estabelecer cronograma de marcos para os primeiros 120 dias
de execucdo contratual.

1.1 Areunido deve ser realizada em até 10 dias apds a assinatura do contrato.

2 Nareunido de inicio de projeto serd definida a estratégia para desenvolvimento do projeto
executivo da solucdo contendo plano de implantacdo e migracao, que deve ser aprovado pela
CONTRATANTE:

2.1 O projeto executivo deve ser entregue em até 30 (trinta) dias apds a assinatura do
contrato;

2.2 A CONTRATANTE poderd aceitar integralmente ou parcialmente o documento. No caso
de recusa parcial, os apontamentos devem ser feitos em até 5 (cinco) dias corridos apds a
sua entrega a CONTRATANTE;

2.3 Apos o recebimento dos apontamentos, a CONTRATADA tem 5 (cinco) dias corridos
para correcdo das impropriedades verificadas;

2.4 Os servicos de instalacdo somente poderdo ser iniciados apds a entrega e aprovacao
do projeto executivo.

3 O projeto executivo a ser entregue deve conter, mas ndo exclusivamente:

3.1 Adescricdo detalhada dos produtos e subprodutos em uso;

3.2 Adescricdo de topologia légica e fisica da solugdo;

3.3 O mapeamento de criticidade de todos os ativos envolvidos no objeto;

3.4 O enderecamento IP da solugdo;

3.5 Os envolvidos no contrato (nome, e-mail, telefone, empresa, qualificacdo técnica);
3.6 A descricdao das mdaquinas virtuais e fisicas criadas;

3.7 Demais informacgdes pertinentes ao projeto;

3.8 Caracteristicas dos servicos;
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3.9 Niveis minimos de servico;

3.10 Atividades operacionais;

3.11 Dados para abertura de chamados e escalation list;
3.12 Procedimentos para interrupgdes programadas;

3.13 Scripts de operagdo (desligamento e religamento, switch over, acionamento do site de
contingéncia, se configurado e instala¢do);

3.14 Procedimentos de recuperacdo para os equipamentos componentes da solucdo;

3.15 Rotinas de backup e restore de todos os softwares componentes de cada um dos itens
objeto da garantia.

4 0O documento as built, a ser entregue ao final da etapa de instalacdo e configuracdo, deve
conter, além de conteldo expressamente requerido nas especificacdes técnicas, todos os
elementos do projeto executivo ajustados ao que foi, de fato, configurado.

5 Os profissionais para realizacdo das atividades técnicas devem possuir Certificacdo de nivel
profissional, emitido pelo fabricante do equipamento:

5.1 Caso ndo haja programa de certificacdo do fabricante, serdo aceitos técnicos que
tenham realizado treinamentos oficiais;

5.2 Poderao ser aceitas certificacdes equivalentes, desde que aprovadas pela comissao de
recebimento;

5.3 Ocredenciamento dos profissionais envolvidos na execucdo contratual deve ser prévio
ao inicio da alocacdo, com antecedéncia de 2 dias Uteis, prazo em que o TCU emitira parecer
sobre a aceitacdo ou ndo do credenciamento.

6 Caso os produtos ofertados ndo sejam das marcas Huawei, IBM ou PureStorage, para os
quais a equipe de técnicos do TCU ja foi capacitada, a licitante deve executar treinamento nas
seguintes condi¢des:

6.1 A CONTRATADA deve ministrar treinamento e disponibilizar material didatico oficial
do fabricante, em até 30 dias apds a assinatura do contrato;

6.2 Consta no catalogo de cursos oficiais do fabricante;
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6.3 Ministrado em modelo de turma fechada com participacao de até 3 alunos;

6.4 Disponibiliza, para todos os participantes, material atualizado e de primeiro uso, em
portugués ou inglés;

6.5 Deve ser ministrado na modalidade a distancia, por profissional certificado pelo
fabricante do produto ofertado;

6.6 O treinamento pode ser ministrado em outra modalidade mediante autoriza¢do prévia
da CONTRATANTE;

6.7 Deve possuir carga horaria diaria maxima de 4 horas por turma e carga horaria total
minima de 12 horas;

6.8 Realizado no hordrio de 9 h as 13 h ou 14 h as 18 h, a critério do TCU, em dias uteis,

sempre iniciando na segunda-feira, salvo se expresso em contrario pelo TCU;

6.9 O treinamento pode ser ministrado em horario distinto mediante autorizacao prévia
da CONTRATANTE;

6.10 O conteudo do treinamento, a ser ministrado em lingua portuguesa, deve contemplar
0s seguintes itens:

6.10.1 Visdo geral dos recursos e funcionalidades da solucao;

6.10.2 Tarefas basicas de administracao, configuracdo, monitoracao e manutencgao;
6.10.3 Instalagdo, configuracdo e administracao da solucao;

6.10.4 Troubleshooting e resolucdo de problemas comuns relacionados a solugdo;

6.10.5 Todos os procedimentos necessarios a instalacdo fisica e légica, configuracao
técnica, e a completa operagao dos produtos;

6.10.6 Todos os procedimentos de manutencdo dos produtos;
6.10.7 Overview e consideracdes sobre a arquitetura do produto;
6.10.8 Planejamento de recursos para instalacao;

6.10.9 Planejamento e implementacao de projeto de disaster recovery utilizando a
ferramenta;

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
>Preg6es > Em andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no
enderego www.tcu.gov.br, opgao Licitagdes e contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 66348421.


https://www.comprasgovernamentais.gov.br/
https://portal.tcu.gov.br

TRIBUNAL DE CONTAS DA UNIAO
I ' Secretaria de Licitacdes, Contratos e Patrimonio - Selip TC: 021.494/2020-7

Diretoria de LicitacOes - Dilic

6.10.10 Planejamento de capacidade;
6.10.11 Analise de riscos;
6.10.12 Utiliza laboratérios praticos como apoio ao aprendizado;

6.10.13 Deve ser prevista na ementa do curso a realizacdo da atividade de hands-on,
gue utilizara o ambiente de producdo do TCU;

6.10.14 Deve ter foco na implementacdo e manutencdao do ambiente de producédo;
6.10.15 Cobre adequadamente os conhecimentos necessarios para administracao;

6.10.16 Sera concluido apds a entrega dos certificados de conclusdo e da avaliacao,
qgue serd realizada pelos participantes, devendo ser obtida média de aprovacao
superior a 70%. Caso contrario a CONTRATANTE podera solicitar a realizacdo de novo
treinamento, com a reformulagdo que achar necessaria, sem 6nus adicional;

6.10.17 Caso os produtos ofertados sejam das marcas Huawei, IBM ou PureStorage,
para os quais a equipe de técnicos do TCU ja foi capacitada, a licitante deve entregar
apenas o material didatico do treinamento.

REQUISITOS PARA A ALOCAGAO DE PROFISSIONAIS PARA CADA GRUPO DE ITENS

1 A CONTRATADA deve manter presencialmente, no minimo, 1 (um) Analista de Suporte e 1
(um) Gerente Técnico, nas dependéncias da CONTRATANTE, em hordrio comercial e, no minimo,
1 (um) Analista de Suporte remotamente em horario ndo comercial.

1.1 Caso a LICITANTE seja CONTRATADA para mais de um grupo de itens, serd admitido o
compartilhamento de recursos humanos entre os grupos, conforme expressamente declarado
neste Anexo.

2 O Gerente Técnico designado pela CONTRATADA deve ter experiéncia minima comprovada de
3 (trés) anos em geréncia de suporte técnico ou projetos de suporte, em ambiente de
Infraestrutura de Datacenter, especificamente em servicos de armazenamento, admitidas as
somas de diversas experiéncias, desde que ndo simultdneos, para a comprovacao do tempo
minimo.
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3 Adicionalmente a esse requisito, o Gerente Técnico também deve comprovar certificacdo de
alto nivel nas areas de design e suporte ou, alternativamente, experiéncia minima de trés anos
desempenhando papel de Analista de Suporte/Armazenamento.

4 As qualificagbes do Gerente Técnico devem contemplar conhecimento sobre a totalidade dos
servicos sob sua responsabilidade, nos termos descritos nos paragrafos anteriores, incluindo o
conjunto de suas diversas experiéncias e/ou certificacdes. Ndo serd permitido a multiplexacdo
(entendido como simultaneidade no mesmo periodo) de papéis de Geréncia Técnica e
Profissional/Analista de Suporte por um mesmo profissional.

5 O Analista de Suporte, que atuara no servico gerenciado deve apresentar CertificagOes oficiais
em Administracdo e Suporte da solugdo contratada. Na auséncia dessas certificagcdes (no caso de
o fabricante da solucdo ndo dispor de programa de certificacdo), deve possuir curso oficial da
solucdo contratada.

6 Todos os profissionais da CONTRATADA alocados na prestacdo do servico objeto desse
contrato deverdao atender, adicionalmente aos critérios especificos de seus papéis, ao menos
uma das seguintes condic¢des:

6.1 Diploma, devidamente registrado, de conclusdo de curso de nivel superior, em darea
de Tecnologia da Informacdo, fornecido por instituicdo de ensino superior, reconhecida pelo
Ministério da Educagao (MEC); OU

6.2 Diploma, devidamente registrado, de conclusdo de qualquer curso de nivel superior,
fornecido por instituicdo de ensino reconhecida pelo MEC, acompanhado de certificado de
curso de pos-graduacgao, na drea de Tecnologia da Informacdo de, no minimo, 360 horas,
fornecido por instituicdo de ensino superior reconhecida pelo MEC; OU

6.3 Cinco anos de experiéncia amplamente comprovada de suporte a infraestrutura de
ambiente de DATACENTER, especificamente em servicos de armazenamento, adicionalmente
aos anos necessarios para comprovacao do requisito especifico de cada perfil/papel. A titulo
de exemplo desse ultimo critério: o Gerente Técnico que ndo disponha da diplomacao
superior estabelecida deve comprovar no minimo 6 anos de experiéncia;

6.4 A critério discricionario do TRIBUNAL, poderdo ser avaliados e eventualmente aceitos
comprovagdes adicionais de experiéncia ou composi¢cGes de certificagdes, que sejam
apresentados pela CONTRATADA, de forma fundamentada e justificada em substituicao as
indicadas nos paragrafos anteriores;
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6.5 Os requisitos de qualificacdo descritos sao requeridos dos profissionais atuantes a
servico do TCU a qualquer momento da atuacdo, ou no conjunto da equipe presencial da
CONTRATADA;

6.6 Em qualquer um dos casos, poderdo ser aceitas certificacdes ou experiéncias bem
documentadas, avaliadas como equivalentes pela equipe técnica do TCU, por serem em
produto assemelhado OU por evidenciarem longa experiéncia, ou qualquer outro motivo
considerado aceitavel, a exclusivo e discricionario critério do TCU.

7 Neste documento estdo listadas as qualificacdes minimas exigidas da equipe presencial da
CONTRATADA. Entretanto, reitera-se que a responsabilidade da CONTRATADA é sobre o servi¢o
gerenciado de armazenamento.

8 Sendo assim, a CONTRATADA deve se certificar, de que, dado o conjunto de seus profissionais,
inclusive remotos, estd apta, a garantir os servicos que a ela sejam delegados e que sdo
suportados por todo o ambiente de software e hardware descritos ou que resultem de uma
evolucdo tecnoldgica natural nos termos desse documento, durante o prazo de validade do
CONTRATO.

9 Os limites de isencdo de responsabilidade da CONTRATADA pela disponibilidade dos servigos
gue serdao aceitos como justificativas para desconsideracdo de descontos daquilo que a
CONTRATADA demonstrar, tecnicamente, devem ser resultado de:

9.1 Acdo ativa do TRIBUNAL na Infraestrutura ou do desenvolvimento de suas aplicacdes;

9.2 Problemas em outros Servicos de Infraestrutura que ndo estejam sob a responsabilidade
da CONTRATADA, mas que afetem aqueles sob sua responsabilidade;

9.3 Bug de software de fabricante para o qual ndo exista correcdo, ou solucdo de contorno
ja documentada, desde que demonstrada a diligéncia da CONTRATADA para obter a resolucao
tempestivamente;

9.4 Problema de hardware de qualquer espécie que nao tenha sido causado pelo mau uso
pela CONTRATADA;

9.5 Motivo fortuito ou de forga maior, classificados a critério exclusivo da CONTRATANTE.

10 Quanto aos perfis e papéis desempenhados:
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10.1 Os Analistas de Suporte serdao os Técnicos da CONTRATADA, devidamente qualificados
e credenciados junto ao TRIBUNAL, que executardo os servicos contratados;

10.2 O(s) Gerente(s) Técnico(s) sera(do) o(s) profissional(is) designado pela CONTRATADA
para representar a mesma perante o TRIBUNAL, durante a execuc¢do dos servicos, recebendo
as demandas, administrando a equipe da CONTRATADA e zelando pelo eficaz atendimento
aos requisitos contratuais.

11 Deve haver sempre um profissional designado como Gerente Técnico da CONTRATADA,
acessivel, presencialmente ou remotamente, a qualquer hora, no periodo das 8 as 20h. No caso
de haver profissional da Contratada prestando servico para o TRIBUNAL em hordrios ndo Uteis,
também deve ser designado Gerente Técnico, que podera ser acionado, ainda que remotamente,
para receber determinagdes ou tratar questdes, INCIDENTES e problemas que sejam inadiaveis,
a critério do TRIBUNAL.

12 Para atividades realizadas fora do horario de expediente do Tribunal, a CONTRATADA deve
disponibilizar nimeros de celular e escala do(s) profissional(ais) que responderdo pelo papel de
Gerente(s) Técnico(s).

13 Na assinatura do contrato, a CONTRATADA designara um ou mais profissionais para ser o
seu Gerente Técnico como também seus substitutos eventuais. Sempre que houver mudancas,
esses representantes administrativos deverdao ter as suas indicagdes formalizadas junto ao
TRIBUNAL. O substituto eventual atuara somente na auséncia do Gerente Técnico titular.

14 O(s) Gerente(s) Técnico(s) serd(dao) designados pela CONTRATADA para gerenciar as
atividades técnicas dos Profissionais de Suporte sob sua responsabilidade, recebendo as
demandas, administrando a qualidade da execucdo dos servicos sob sua responsabilidade e
zelando pelo eficaz atendimento aos requisitos contratuais.

15 O papel de Gerente Técnico, devidamente qualificado, deve ser preenchido por pelo menos
8 horas compreendidas entre 8 e 20h.

16 Sempre que estiver em execucdo alguma atividade em hordrio ndo util, o(s) Gerente(s)
Técnico(s) devem estar disponiveis e acessiveis, presencialmente ou por telefone indicado pela
CONTRATADA.

17 Of(s) Gerente(s) Técnico(s) designado(s) assumird(ao) a funcdo de ponto de contato com as
equipes técnicas do TRIBUNAL e deve(ao) possuir experiéncia em ambientes de infraestrutura de
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ambiente de Tl, conforme exigéncias de qualificacao profissional estabelecidas no item especifico
desse documento.

18 Cabera ao Gerente Técnico formalmente indicado:

18.1 Informar ao TRIBUNAL problemas de quaisquer naturezas que possam impedir o bom
andamento dos servicos;

18.2 Executar os procedimentos administrativos referentes aos recursos alocados para
execucao dos servicos contratados;

18.3 Executar a gestdo geral do contrato por parte da CONTRATADA;

18.4 Assegurar que as determinagdes do TRIBUNAL sejam disseminadas junto aos
profissionais alocados a execuc¢do dos servigos;

18.5 Proceder ao registro de atas de reuniao, as quais deverao ser disponibilizadas para o
TRIBUNAL sempre que solicitadas;

18.6 Zelar pelo cumprimento eficaz e eficiente dos requisitos contratuais segundo as
melhores praticas;

18.7 Participar, quando convocado pelo TRIBUNAL, de reunides de alinhamento de
expectativas contratuais ou de planejamento de atividades;

18.8 Elaborar, quando solicitado, minuta de ordem de servico, para discussao, aprovagao e
autorizacao pelos demandantes, Fiscais Técnicos e Gestor do Contrato;

18.9 Responsabilizar-se pelo planejamento, acompanhamento e cumprimento integral de
todas as tarefas nos prazos e qualidade exigidos;

18.10 Avaliar o prazo requerido e alocar os profissionais necessarios para a execugao das
ORDENS DE SERVICO;

18.11 Informar os profissionais da CONTRATADA que serdo os responsaveis pelo
atendimento da ORDEM DE SERVICO ou atividade;

18.12 Acompanhar a execucdo de todas as ORDENS DE SERVICO, garantindo o
cumprimento dos Niveis Minimos de Servigo;
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18.13 Informar ao TRIBUNAL sobre problemas de qualquer natureza que possam impedir o
adequado atendimento das ORDENS DE SERVICO;

18.14 Realizar a entrega dos servigos e produtos previstos nas ORDENS DE SERVICO e nas
demais obrigacdes deste edital;

18.15 Obter do Gestor do Contrato ou dos servidores por ele indicados, as assinaturas de
autorizacdo e ateste das ORDENS DE SERVICO a serem executadas ou concluidas,
previamente a execugao ou posterior a conclusao, respectivamente;

18.16 Atuar como representante da CONTRATADA para solucdo de qualquer duvida,
conflito ou desvio, em relagdo a questdes técnicas envolvendo a prestacao de servico;

18.17 Deve possuir interlocucdo direta com o fabricante do software de protecao utilizado
pela CONTRATADA;

18.18 Deve possuir autorizacdo para abrir chamado diretamente com o fabricante;

18.19 Deve possuir acesso direto ao sistema de chamados do fabricante para
acompanhamento e escalonamento de prioridade de prioridade;

18.20 Deve possuir acesso ao sistema do fabricante para informar possiveis bugs e
solicitacdo de novas funcionalidades;

18.21 Deve possuir interlocucdo direta com os engenheiros de backoffice do fabricante,
para escalonamento de chamados.

19 Os Demandantes dos Servicos serdo as pessoas solicitantes de servico que poderdo ser
Usuarios Especiais, Fiscais do Contrato, Gestor do Contrato.

20 Para o Usuario Especial é permitida a abertura de CHAMADOS e INCIDENTES, a qualquer
hora e em qualguer nivel de SEVERIDADE, assim como o fechamento e aprovacdo dos
CHAMADOS e INCIDENTES por ele abertos.

21 Para o Gestor do Contrato e os Fiscais do Contrato designados, além das permissées
cumuladas dos Usudrios Especiais, serdao também cabiveis o que se segue:

21.1 Abrir e aprovar as ORDENS DE SERVICO, contendo todas as tarefas e informacoes
necessarias a realizacao do servico;
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21.2 Supervisionar a execuc¢do e implantacdo dos produtos objetos das ORDENS DE
SERVICO;

21.3 Analisar a qualidade dos servicos realizados pela CONTRATADA e propor eventuais
fatores de ajustes que deverdo ser aplicados a ORDEM DE SERVICO quando ndo atendidos
os padrdes de qualidade e resultados esperados especificados, anexando elementos
comprobatdrios do ndo atendimento;

21.4 Avaliar a execucdo dos servicos quanto a compatibilidade contratual.

REQUISITOS DA CONTRATACAO
1 Solug¢ao de armazenamento central em bloco
1.1 Equipamento de armazenamento em bloco tipo1(1.1.1e1.1.2)

1.1.1 Fornecido com todos os elementos necessarios para sua correta fixacdo em rack
existente, padrdo 19", marca Rittal, modelo RAL 7035, cédigo DK 7831.438.

1.1.1.1 A ocupagdao maxima nos racks do tribunal é limitada a 44Us.

1.1.1.2 Caso o equipamento tenha como requisito a instalagdo em rack com
profundidade acima de 100 cm:

1.1.1.2.1 O rack com profundidade que acomode o equipamento deve ser
fornecido e deve ser possivel a instalacdo de outros equipamentos,
inclusive de outros fabricantes;

1.1.1.2.2 Os racks devem possuir trilhos ajustaveis para posicionamento
dos equipamentos em seu interior;

1.1.1.2.3 As portas devem permitir a visualizacdo do interior dos racks
sem a necessidade de serem abertas;

1.1.1.2.4 A CONTRATADA deve efetuar a remocdo do rack Rittal
preservando os elementos existentes, como cabos 6ticos, cabos UTP,
cabos de energia, DIOs etc.;

1.1.1.2.5 Qualquer pega, acessério ou servico adicional decorrente da
substituicdo do rack serd executado sem 6nus adicional a CONTRATANTE.
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1.1.2 O consumo elétrico maximo deve ser de 6kW de poténcia elétrica.

1.1.3 Permite acréscimo, manutencdo, reparo ou substituicdo de todos os seus
componentes, sejam eles hardware ou software, de maneira transparente, com o sistema
em operacdo (online) e sem interrupg¢do no acesso a dados armazenados (ndo disruptivo).

1.1.4 Todos os componentes que influenciam na performance e na disponibilidade da
solucdo devem ser igualmente distribuidos entre suas unidades controladoras.

1.1.5 N&o possui ponto Unico de falha, de modo que a ocorréncia de mau funcionamento
em qualquer de seus componentes, sejam eles hardware ou software, ndo acarrete
interrupcdo no acesso aos dados armazenados.

1.1.6 Permite a atualizacdo do software de forma ndo disruptiva, mantendo a solucdo
disponivel e sem perda de desempenho global, durante as operag¢des de atualizacao.

1.1.7 A capacidade de armazenamento utilizdvel deve ser de 1,5PiB.

1.1.8 Possui tecnologias de reducdo de dados nativas para compressao e desduplicacao
de dados, operando de forma in-line (em linha) e global:

1.1.8.1 Deverdo operar e serem aplicadas de forma global em todos os dados
armazenados;

1.1.8.2 Nao serdo aceitos equipamentos que somente efetuem a compressao ou
a desduplicacgdo.

1.1.9 A avaliacdo da capacidade de reducdo promovida pelos algoritmos do
equipamento, devem obedecer as seguintes clausulas:

1.1.9.1 Para o ambiente do TCU, caso o produto garanta taxa de reducdo superior
a2,6:1, deve ser descrita, na proposta apresentada, qual a taxa de reducdo de dados
para formar o volume utilizavel. No caso de utilizagdo da taxa de redugao de 2,6:1,
nao sera aplicado o redutor de NMS definido no item 1.1.9.6;

1.1.9.2 A taxa de reducdo maxima admitida, para dimensionamento do
equipamento, sera 3,3 (volume liquido de 455TiB);

1.1.9.3 A CONTRATADA deve garantir e assegurar a taxa de redugdao de dados
utilizada para formar o volume utilizavel;
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1.1.9.4 Caso a afericdo da taxa de reducdao do volume utilizavel, apds 6 meses
contados do recebimento definitivo, indique taxa inferior a informada na proposta
comercial, a CONTRATADA deve adicionar todos os componentes necessarios,
como controladoras, dispositivos flash e demais componentes necessarios, visando
atingir a capacidade utilizdvel de 1.500TiB, calculada com taxa de redugdo de 2,6:1
(volume liquido de 577TiB). Tais componentes devem ser descritos em sua proposta
comercial;

1.1.9.5 Podera ser resgatada a garantia de execu¢ao do contrato, no valor
equivalente ao de aquisicao do volume de dispositivos flash necessarios para atingir
o volume liquido estipulado na cldusula anterior, ressalvada a possibilidade de
instauracdo de processo administrativo para apurar o ndo atendimento a requisito
técnico;

1.1.9.6 Caso a taxa de reducdo indicada na proposta ndo seja atingida, até o
cumprimento do item 1.1.9.4, para cada décimo (0,1) abaixo do valor estipulado a
fatura mensal sera reduzida, por ndo atingimento de nivel minimo de servico, na
proporgdo de 10%, conforme calculos especificados na segao Fator de Abatimento
por Nivel Minimo de Servigo do CONTRATO;

1.1.9.7 A licitante deve indicar em sua proposta o valor correspondente a essa
capacidade adicional, conforme Condicdo 28 do Edital.

1.1.10 Exibe a taxa de reducdo obtida pelas tecnologias de reducdo de dados de forma
global e por LUN, na interface de geréncia do equipamento, sem a utilizacdo de elementos
externos, como scripts.

1.1.11 Permite o provisionamento de datastores VMware diretamente a partir de
interface de gerenciamento Vcenter.

1.1.12 Permite a utilizacdo da funcionalidade vVOL.
1.1.13 Deve permitir a utilizacdo do protocolo IPv6 para todas as operagdes de rede.

1.1.14 Permite o acesso as LUNSs a partir de qualquer uma das portas de front-end, de
modo simultdneo, utilizando-se os drivers MPIO nativos especificados acima.

1.1.15 Deve possuir reserva de hot-spare global ou por agrupamento/pool de midias:
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1.1.15.1 Redistribui automaticamente os dados nas dareas ou dispositivos
reservados para esse fim, em caso de falhas;

1.1.15.2 Suporta duas falhas de dispositivos flash sem comprometer a
integridade dos dados armazenados no equipamento;

1.1.15.3 Implementa a funcionalidade “hot-spare” com alocagdao dinamica e
automadtica, no caso de defeito ou remocdao de qualquer dispositivo flash,
independente da gaveta, slot, ou localizacdo fisica no equipamento.

1.1.16 Deve possuir 2 (duas) fontes de alimentacdo internas que operem em 220 VAC
(duzentos e vinte volts em corrente alternada), na frequéncia de 60 Hz (sessenta hertz),
em circuitos elétricos distintos:

1.1.16.1 O equipamento deve manter sua operacao normal em caso de falha em
uma das fontes, sem degradacao de performance.

1.1.17 Deve possuir, na gaveta de dispositivos flash, duas fontes de alimentacdo internas
independentes, do tipo hot-swappable, de tal forma que, em caso de falha de uma delas,
a solugdo continue a funcionar sem interrupg¢ao no acesso aos dados armazenados.

1.1.18 Para acesso a unidades ldgicas, a capacidade de transferéncia agregada de front-
end nao deve ser inferior a 384Gbps, em interfaces FC, a velocidade de 32Gbps. As portas
deverdo ter as seguintes caracteristicas:

1.1.18.1 Serigualmente distribuidas nas controladoras de processamento;

1.1.18.2 Aceitar conexdes a rede SAN nas velocidades de 16 e 32 Gbps, com
suporte a negociacdo automatica de velocidade;

1.1.18.3 Estar equipadas com transceivers épticos internos (GBICs) SFP+;
1.1.18.4 Suportar o conector do tipo LC;

1.1.18.5 Para obter a capacidade agregada n3do deve ser considerado o modo full-
duplex, ou seja, o requisito deve ser atingido somando-se as velocidades nominais
da interface.
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1.1.19 Para acesso a unidades légicas, a capacidade de transferéncia agregada de front-
end ndo deve ser inferior a 40Gbps, em interfaces Ethernet iSCSI, na velocidade 10Gbps.
As portas deverdo ter as seguintes caracteristicas:

1.1.19.1 Serigualmente distribuidas nas controladoras de processamento;
1.1.19.2 Estar equipadas com transceivers épticos internos (GBICs) SFP+;
1.1.19.3 Suportar o conector do tipo LC;

1.1.19.4 Para obter a capacidade agregada nao deve ser considerado o modo full-
duplex, ou seja, o requisito deve ser atingido somando-se as velocidades nominais
da interface.

1.1.20 Deve possuir duas interfaces Gigabit Ethernet exclusivas para conexdes externas
de geréncia.

1.1.21 Para funcionalidades diferentes do acesso a unidades légicas pelos hosts (como
replicacdo), a capacidade de transferéncia agregada de front-end ndo deve ser inferior a
40Gbps, em interfaces Ethernet, na velocidade 10 Gbps, ou Fibre Channel, nas velocidades
de 32 Gbps, com suporte a negociacdo automatica de velocidade. As portas deverdo ter
as seguintes caracteristicas:

1.1.21.1 Ser diferentes das interfaces especificadas nos itens 1.1.18 e 1.1.19;

1.1.21.2 Devem ser igualmente distribuidas nas controladoras de
processamento;

1.1.21.3 Devem estar equipadas com transceivers dpticos internos (GBICs) SFP+;
1.1.21.4 Devem suportar o conector do tipo LC;

1.1.21.5 Para obter a capacidade agregada ndo deve ser considerado o modo full-
duplex, ou seja, o requisito deve ser atingido somando-se as velocidades nominais
da interface

1.1.21.6 Devem aceitar conexoes a rede SAN nas velocidades de 16 e 32 Gbps,
com suporte a negociacdo automatica de velocidade.

1.1.22 Deve possuir duas controladoras de processamento de I/O (entrada/saida)
totalmente redundantes:
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1.1.22.1 Sera aceita agregacdao de mais de duas controladoras desde que se
mantenham os requisitos individuais de cada unidade e sejam instaladas no
mesmo chassi;

1.1.22.2 Suportem mecanismo de multipath dindmico;

1.1.22.3 Operem em modo ativo/ativo simétrico, com balanceamento de carga.
Ou seja, todos os volumes devem ser acessados por todas as controladoras de
processamento de I/0O que compdem a solugdo;

1.1.22.4 As controladoras deverdo ser conectadas entre si por meio de conexdes
dedicadas (ou rede exclusiva e dedicada para este fim):

1.1.22.4.1Todos os componentes necessarios para essa conexdo devem
estar inclusos e ndo serd permitido o compartilhamento de recursos da
rede de armazenamento de dados (SAN) ou da rede ethernet.

1.1.22.5 A indisponibilidade de uma controladora pode comprometer, no
maximo, 50% da capacidade de throughput do storage. As operacgdes de I/O e a
capacidade de armazenamento ndo devem ser comprometidas e a laténcia ndo
podera ser ampliada.

1.1.23 Sustenta transferéncia de 24 TiB de dados, por hora, utilizando blocos de 64 KB,
em carga de trabalho randémica.

1.1.24 A laténcia média ndo pode ser superior a 1.2 ms:

1.1.24.1 O throughput efetivo em operagdo de acesso aos volumes deve atingir
6.7 GiB/s.

1.1.25 Para comprovacdo dos cdlculos, por meio da ferramenta de modelagem do
fabricante:

1.1.25.1 Deve ser considerado o perfil de 70% de leitura e 30% de escrita;

1.1.25.2 Os ganhos obtidos pelas tecnologias de reducdo de dados devem ser
considerados;

1.1.25.3 O percentual de acertos em cache de leitura deve possuir métrica cache
hit=0.
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1.1.26 Permite o agrupamento, num mesmo RAID, de midias acondicionadas em gavetas
de expansdo distintas, sem perda de desempenho:

1.1.26.1 Sera admitido o agrupamento de forma automatica pelo sistema.
1.1.27 Deve possuir memoria cache do tipo DRAM DDR3, ou superior:

1.1.27.1 Sera aceita a agregacao da memdria entre as controladoras;

1.1.27.2 Deve implementar protecao por ECC.

1.1.28 Deve permitir a utilizacdo de mddulos do tipo SCM (Storage Class Memory) para
aceleracdo de escrita e/ou leitura das aplicacdes selecionadas:

1.1.28.1 Deve ser entregue com sua capacidade para os médulos SCM em volume
superior a memoria cache fornecida.

1.1.29 Serdo aceitos equipamentos que ndo possuem ou nado utilizem memoarias do tipo
NVRAM, desde que protegidos por baterias ou outro método de protec¢do dos dados
mantidos em memaria. No caso de uso de baterias:

1.1.29.1 Estas devem ser redundantes;

1.1.29.2 Em caso de falha de alimentacdo elétrica deve garantir a preservacado de
dados ainda nao gravados em midia de armazenamento por periodo de pelo
menos 72 (setenta e duas) horas.

1.1.30 Suporta, nativamente e sem a utilizacdo de equipamentos adicionais, os
protocolos FCP e iSCSI.

1.1.31 Suporta dispositivos flash NVMe (Non-Volatile Memory Express), classificados em:
1.1.31.1 eMLC; ou
1.1.31.2 cMLC; ou,
1.1.31.3 TLC (Triple Level Cell).

1.1.32 Os dispositivos devem possuir interface PCle ou RDMA.

1.1.33 As controladoras de processamento de I/0 (entrada/saida) e gavetas de expansao
devem suportar os dispositivos flash NVMe.
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1.1.34 Criptografa dados armazenados nos dispositivos flash, do tipo “Data at Rest” e
utilizando algoritmo AES-256:

1.1.34.1 Podem ser utilizados elementos externos ao equipamento para a
geréncia da chave de criptografia;

1.1.34.2 N3o serd admitida a utilizacdo de elemento externo apenas para
armazenamento da chave de criptografia.

1.1.35 Deve possuir recurso de provisionamento virtual (thin provisioning) de LUNs.

1.1.36 Implementa mecanismos de protec¢do entre volumes/LUNS ("LUN masking"), de
forma que sejam visiveis ou utilizaveis apenas pelos servidores para os quais estejam
mapeados.

1.1.37 Realiza snapshots e copias point-in-time:

1.1.37.1 Cria cdpias independentes a partir dos snapshots, permitindo operacdes
de leitura e escrita nessa cdpia, sem que os dados originais sejam afetados;

1.1.37.2 A criacdo de snapshots ndo deve causar perda de desempenho,
independentemente do tamanho da LUN ou do tempo de permanéncia do
snapshot;

1.1.37.3 Deve suportar a utilizacdo da funcionalidade Intellisnap do software de
backup Commvault, com a criacdo e gerenciamento de Snapshots por meio da
ferramenta de administra¢do da Solucdo de Backup.

1.1.38 Faz a replicacdo sincrona de unidades ldogicas com unidades controladoras
semelhantes, garantindo a consisténcia entre os dados replicados de dados, sendo
possivel configura-la entre equipamentos do mesmo fabricante, sem limites de distancia
e sem a utilizacdo de recursos de processamento externos ao equipamento:

1.1.38.1 Opera na modalidade ativo/ativo;
1.1.38.2 Utiliza as interfaces LAN 10Gbps ou FC fornecidas.

1.1.39 O uso simultaneo das funcionalidades especificadas: deduplicacdo e compressao,
expansdo (LUN e pool), snapshot, clone e migracdao entre dreas de armazenamento
internas ao storage devem ser possiveis de serem utilizadas sem restricdes entre si;
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1.1.40 Deve integrar-se com o Microsoft Active Directory e permitir a associacao de
usudrios externos (AD) com usudrios e grupos de usuarios internos da solucdo, inclusive
importando a hierarquia de subgrupos do AD. Esta associacdo deve permitir a criacdo de
perfis de usudrios que possibilite o controle de niveis de acesso a solucdo de
armazenamento;

1.1.41 Deve integrar-se, para envio de logs, com o concentrador de /ogs do TCU (Arcsight
Logger) por meio do protocolo SYSLOG;

1.1.42 Deve integrar-se, para monitoramento, com o sistema de geréncia do TCU
(Zabbix);

1.1.42.1 Serdo aceitos os protocolos SNMP e SMI-S para atendimento aos
requisitos de integra¢ao ao Zabbix;

1.1.42.2 O alarme, ao ter a causa resolvida, deve ser “limpo”, ou seja, enviada
trap de limpeza para o software de geréncia. Caso essa funcionalidade ndo esteja
disponivel, sera admitida a limpeza manual pelos colaboradores da CONTRATADA
no prazo maximo de 01 hora apds a resolucdo do evento;

1.1.43 Serd admitido o uso de softwares externos ao equipamento para as
funcionalidades dos subitens abaixo:

1.1.43.1 Acessar todos os chamados de suporte gerados e criados para o storage;

1.1.43.2 Apresentar Dashboard que possua o numero total de storages e LUNs
monitorados, incluindo resumo do total de capacidade utilizada e provisionada,
métricas de reducdo de dados e métricas projetadas de carga e capacidade;

1.1.43.3 Apresentar painel com as 10 principais LUNs quanto as métricas de
desempenho de laténcia, I/O e largura de banda;

1.1.43.4 Monitorar “fim-a-fim” o desempenho do ambiente de VMware,
incluindo as informacdes de laténcia, IOPS e largura de banda dos componentes:
storage, volume/lun, host, maquina virtual e disco virtual;

1.1.43.4.1 Exclusivamente para o monitoramento fim-a-fim de disco
virtual, caso o produto ofertado ndo tenha essa capacidade, serd
admitida a alternativa de afericdo de desempenho dos discos virtuais
por meio da alocagao, pela CONTRATADA, de especialista na ferramenta
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VMWare, que deve extrair as informac¢des do ambiente virtual e
integrar a andlise aos dados extraidos do requisito 1.1.43.4;

1.1.43.5 Monitora graficamente e armazena estatisticas da capacidade e do
desempenho do equipamento mantendo histérico de dados de 1 (um) ano;

1.1.43.6 Deve possuir mecanismo automatico de envio de informacdes de
monitoramento ao fabricante, por meio do protocolo SSH, HTTPS SMI-S ou SMTP
e/ou VPN (“Virtual Private Network”), para diagndstico remoto em caso de
erros/defeitos;

1.1.43.7 Deve possuir recursos para monitoramento, gerenciamento,
administracdo e operacdo por meio de interface grafica (GUI) e linha de comando
(CLI;

1.1.43.8 A GUI deve ser baseada em HTML5 e com controle de acesso seguro
(HTTPS);

1.1.43.9 A CLI deve possuir controle de acesso seguro (SSH);

1.1.43.10 Suporta perfis de acesso para atribuicdo a usudrios nas modalidades
“leitura e escrita” e “somente leitura”;

1.1.43.11 O software externo deve integrar-se com o Microsoft Active Directory
e permitir a associacdo de usuarios externos (AD) com usudrios e grupos de
usuarios internos da solucgao, inclusive importando a hierarquia de subgrupos do
AD. Esta associacdo deve permitir a criacdo de perfis de usudrios que possibilite o
controle de niveis de acesso aos servidores, repositorios de armazenamento e
outros objetos pertencentes a solugdo;

1.1.43.12 Apresenta dashboard com graficos de desempenho da solucdo;

1.1.43.13 Permite definir dreas de acesso para os usudrios segmentada, em
administracdo, gerenciamento e monitoramento;

1.1.43.14 Deve possuir mecanismo de controle e analise de capacidade (incluida
a andlise preditiva) e configuracdo dos parametros fisicos e ldgicos de forma a
minimizar o esforco administrativo de geréncia;
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1.1.43.15 O software externo instalado no ambiente do TCU deve possuir
mecanismo de envio de logs de eventos por meio do protocolo SYSLOG;

1.1.43.16 Deve integrar-se, para monitoramento, com o sistema de geréncia do
TCU (Zabbix);

1.1.43.16.1 Ser3ao aceitos os protocolos SNMP e SMI-S para
atendimento aos requisitos de integracao ao Zabbix;

1.1.43.16.2 O alarme, ao ter a causa resolvida, deve ser “limpo”, ou
seja, enviada trap de limpeza para o software de geréncia. Caso essa
funcionalidade ndo esteja disponivel, serd admitida a limpeza manual
pelos colaboradores da CONTRATADA no prazo maximo de 01 hora
apos a resolucdo do evento.

1.2 Servicos de substituicdo de pegas e atualizacdo de versdo dos softwares/firmwares e
suporte técnico remoto do fabricante do item 1.1

1.2.1 A CONTRATADA deve comprovar aquisicao da garantia junto ao fabricante da
solugdo;

1.2.2 O servigo deve ser prestado 24 horas por dia, 7 dias por semana, por técnicos
devidamente habilitados pelo fabricante e sem qualquer 6nus adicional, de forma
remota;

1.2.3 O suporte técnico deve estar disponivel para abertura de chamados técnicos 24
horas por dia, 7 dias por semana, mediante sistema Web ou telefone (0800 ou numero
local em Brasilia);

1.2.4 A CONTRATADA deve configurar acesso remoto para permitir as acdes de suporte
técnico remotas, de acordo com as normas de seguranca da CONTRATANTE;

1.2.5 A CONTRATADA deve disponibilizar ao TCU mecanismos para que os técnicos do
6rgao possam solicitar diretamente ao fabricante a abertura de chamados técnicos;

1.2.6 Aloca gerente de projetos durante toda a execuc¢ao contratual, com as certificacdes
PMP ou similar e ITIL Foundation ou similar, para preparar, acompanhar e corrigir desvios
em cronograma de execucao dos servicos;
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1.2.7 A CONTRATADA deve emitir e entregar, para cada atendimento realizado, ordem
de servigo contendo nimero do atendimento, informacdes da solicitacao, procedimentos
técnicos, solucdo e hordrio inicio/fim;

1.2.8 A CONTRATADA deve intermediar os pedidos de suporte técnico e coletar as
informacdes solicitadas pelo fabricante (logs, configuracdes, topologias etc.);

1.2.9 Em caso de necessidade de coleta de logs e demais informagdes que permitam o
adequado troubleshooting, a CONTRATADA deve fazé-lo remota ou localmente, nao
devendo esperar que a equipe do TCU se mobilize para esta acao;

1.2.10 O servico deve, independentemente de configuracdo ou politica de
comercializacdo do fabricante, prover:

1.2.10.1 Download das versdes/atualiza¢des;

1.2.10.2 Aplicacdo das versbes/atualizagoes;

1.2.10.3 Substitui¢cdes de hardware ou componente defeituoso;

1.2.10.4 Atualizagbes corretivas e evolutivas de firmware e software;
1.2.10.5 Ajustes e configura¢des conforme recomendacgdes do fabricante;

1.2.10.6 Demais procedimentos destinados a manter os médulos em perfeito
estado de funcionamento;

1.2.10.7 Fornecimento de informagdes e esclarecimento de duvidas sobre
administracdo, configuragao, otimizacao, troubleshooting ou utilizacao;

1.2.11 Todas as configuracdes devem ser feitas em consonancia com as normas,
padronizac¢des e politicas de segurangca da CONTRATANTE.

2 Solugdo de armazenamento de contingéncia em bloco
2.1 Equipamento de armazenamento em bloco tipo Il (2.1.1 e 2.1.2)

2.1.1 Fornecido com todos os elementos necessarios para sua correta fixacdo em rack
existente, padrao 19", marca Rittal, modelo RAL 7035, cédigo DK 7831.438;

2.1.1.1 A ocupagdao maxima nos racks do tribunal é limitada a 44Us;
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2.1.1.2 Caso o equipamento tenha como requisito a instalagdo em rack com
profundidade acima de 100 cm:

2.1.1.2.1 O rack com profundidade que acomode o equipamento deve ser
fornecido e deve ser possivel a instalacdo de outros equipamentos,
inclusive de outros fabricantes;

2.1.1.2.2 Os racks devem possuir trilhos ajustdveis para posicionamento
dos equipamentos em seu interior;

2.1.1.2.3 As portas devem permitir a visualizagao do interior dos racks
sem a necessidade de serem abertas;

2.1.1.2.4 A CONTRATADA deve efetuar a remocdao do rack Rittal
preservando os elementos existentes, como cabos 6éticos, cabos UTP,
cabos de energia, DIOs etc.;

2.1.1.2.5 Qualquer peca, acessdrio ou servico adicional decorrente da
substituicao do rack sera executado sem 6nus adicional a CONTRATANTE;

2.1.2 O consumo elétrico maximo deve ser de 6kW de poténcia elétrica;

2.1.3 Permite acréscimo, manutencdo, reparo ou substituicdo de todos os seus
componentes, sejam eles hardware ou software, de maneira transparente, com o sistema
em operacgao (online) e sem interrupg¢do no acesso a dados armazenados (ndo disruptivo);

2.1.4 Todos os componentes que influenciam na performance e na disponibilidade da
solucdo devem ser igualmente distribuidos entre suas unidades controladoras;

2.1.5 Ndo deve possuir ponto Unico de falha, de modo que a ocorréncia de mau
funcionamento em qualquer de seus componentes, sejam eles hardware ou software,
nao acarrete interrupgdo no acesso aos dados armazenados;

2.1.6 Permite a atualizagcdo do software de forma nao disruptiva, mantendo a solugao
disponivel e sem perda de desempenho global, durante as operag¢des de atualizacao;

2.1.7 A capacidade de armazenamento utilizadvel deve ser de 1,5PiB;

2.1.8 Deve possuir tecnologias de reducdo de dados nativas para compressdao e
desduplicacdo de dados, operando de forma in-line (em linha) e global;
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2.1.8.1 Deverado operar e serem aplicadas de forma global em todos os dados
armazenados;

2.1.8.2 Nao serdo aceitos equipamentos que somente efetuem a compressao ou
a desduplicagado;

2.1.9 A avaliacdo da capacidade de reducdo promovida pelos algoritmos do
equipamento, devem obedecer as seguintes clausulas:

2.1.9.1 Para o ambiente do TCU, caso o produto garanta taxa de reducao superior
a2,6:1, deve ser descrita, na proposta apresentada, qual a taxa de reducdo de dados
para formar o volume utilizdvel. No caso de utilizacdo da taxa de reducdo de 2,6:1,
ndo sera aplicado o redutor de NMS definido no item 2.1.9.6;

2.1.9.2 A taxa de reducdo maxima admitida, para dimensionamento do
equipamento, sera 3,3 (volume liquido de 455TiB);

2.1.9.3 A CONTRATADA deve garantir e assegurar a taxa de reducdo de dados
utilizada para formar o volume utilizavel;

2.1.9.4 Caso a afericdao da taxa de reducdo do volume utilizadvel, apés 6 meses
contados do recebimento definitivo, indique taxa inferior a informada na proposta
comercial, a CONTRATADA deve adicionar todos os componentes necessarios,
como controladoras, dispositivos flash e demais componentes necessarios, visando
atingir a capacidade utilizavel de 1.500TiB, calculada com taxa de reducdo de 2,6:1
(volume liquido de 577TiB). Tais componentes devem ser descritos em sua proposta
comercial;

2.1.9.5 Poderd ser resgatada a garantia de execucdo do contrato, no valor
equivalente ao de aquisicao do volume de dispositivos flash necessarios para atingir
o volume liquido estipulado na cldusula anterior, ressalvada a possibilidade de
instauracdo de processo administrativo para apurar o ndo atendimento a requisito
técnico;

2.1.9.6 Caso a taxa de reducdo indicada na proposta ndo seja atingida, até o
cumprimento do item 2.1.9.4, para cada décimo (0,1) abaixo do valor estipulado a
fatura mensal sera reduzida, por ndo atingimento de nivel minimo de servico, na
proporgdo de 10%, conforme calculos especificados na se¢ao Fator de Abatimento
por Nivel Minimo de Servico do CONTRATO;
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2.1.9.7 A licitante deve indicar em sua proposta o valor correspondente a essa
capacidade adicional, conforme Condigao 28 do Edital;

2.1.10 Exibe a taxa de reducgao obtida pelas tecnologias de reducdo de dados de forma
global e por LUN, na interface de geréncia do equipamento, sem a utilizacdo de elementos
externos, como scripts;

2.1.11 Permite o provisionamento de datastores VMware diretamente a partir de
interface de gerenciamento Vcenter;

2.1.12 Permite a utilizacdo da funcionalidade vVOL;
2.1.13 Deve permitir a utilizacdo do protocolo IPv6 para todas as operac¢des de rede;

2.1.14 Permite o acesso as LUNs a partir de qualquer uma das portas de front-end, de
modo simultdneo, utilizando-se os drivers MPIO nativos especificados acima;

2.1.15 Deve possuir reserva de hot-spare global ou por agrupamento/pool de midias;

2.1.15.1 Redistribui automaticamente os dados nas areas ou dispositivos
reservados para esse fim, em caso de falhas;

2.1.15.2 Suporta duas falhas de dispositivos flash sem comprometer a
integridade dos dados armazenados no equipamento;

2.1.15.3 Implementa a funcionalidade “hot-spare” com alocagdo dinamica e
automadtica, no caso de defeito ou remocdo de qualquer dispositivo flash,
independente da gaveta, slot, ou localizacdo fisica no equipamento;

2.1.16 Deve possuir 2 (duas) fontes de alimentacdo internas que operem em 220 VAC
(duzentos e vinte volts em corrente alternada), na frequéncia de 60 Hz (sessenta), em
circuitos elétricos distintos;

2.1.16.1 O equipamento deve manter sua operagdao normal em caso de falha em
uma das fontes, sem degradacao de performance;

2.1.17 Deve possuir, na gaveta de dispositivos flash, duas fontes de alimentacdo internas
independentes, do tipo hot-swappable, de tal forma que, em caso de falha de uma delas,
a solugdo continue a funcionar sem interrupgao no acesso aos dados armazenados;
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2.1.18 Para acesso a unidades ldgicas, a capacidade de transferéncia agregada de front-
end nao deve ser inferior a 384Gbps, em interfaces FC, a velocidade de 32Gbps. As portas
deverdo ter as seguintes caracteristicas:

2.1.18.1 Ser igualmente distribuidas nas controladoras de processamento;

2.1.18.2 Aceitar conexdes a rede SAN nas velocidades de 16 e 32 Gbps, com
suporte a negociacdo automatica de velocidade;

2.1.18.3 Estar equipadas com transceivers 6pticos internos (GBICs) SFP+;
2.1.18.4 Suportar o conector do tipo LC;

2.1.18.5 Para obter a capacidade agregada nao deve ser considerado o modo
full-duplex, ou seja, o requisito deve ser atingido somando-se as velocidades
nominais da interface;

2.1.19 Para acesso a unidades ldgicas, a capacidade de transferéncia agregada de front-
end ndo deve ser inferior a 40Gbps, em interfaces Ethernet iSCSI, na velocidade 10Gbps.
As portas deverdo ter as seguintes caracteristicas:

2.1.19.1 Ser igualmente distribuidas nas controladoras de processamento;
2.1.19.2 Estar equipadas com transceivers 6pticos internos (GBICs) SFP+;
2.1.19.3 Suportar o conector do tipo LC;

2.1.19.4 Para obter a capacidade agregada nao deve ser considerado o modo
full-duplex, ou seja, o requisito deve ser atingido somando-se as velocidades
nominais da interface;

2.1.20 Deve possuir duas interfaces Gigabit Ethernet exclusivas para conexdes externas
de geréncia;

2.1.21 Para funcionalidades diferentes do acesso a unidades ldgicas pelos hosts (como
replicacdo), a capacidade de transferéncia agregada de front-end nao deve ser inferior a
40Gbps, em interfaces Ethernet, na velocidade 10 Gbps, ou Fibre Channel, nas velocidades
de 16 e 32 Gbps, com suporte a negociacdo automatica de velocidade. As portas deverdo
ter as seguintes caracteristicas:

2.1.21.1 Na3ao ser as mesmas interfaces especificadas nos itens 2.1.18 e 2.1.19;
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2.1.21.2 Serigualmente distribuidas nas controladoras de processamento;
2.1.21.3 Estar equipadas com transceivers 6pticos internos (GBICs) SFP+;
2.1.21.4 Suportar o conector do tipo LC;

2.1.21.5 Para obter a capacidade agregada ndo deve ser considerado o modo
full-duplex, ou seja, o requisito deve ser atingido somando-se as velocidades
nominais da interface;

2.1.22 Deve possuir duas controladoras de processamento de 1/O (entrada/saida)
totalmente redundantes;

2.1.22.1 Serd aceita agregacao de mais de duas controladoras desde que se
mantenham os requisitos individuais de cada unidade e sejam instaladas no
mesmo chassi;

2.1.22.2 Suportem mecanismo de multipath dinamico;

2.1.22.3 Operem em modo ativo/ativo simétrico, com balanceamento de carga.
Ou seja, todos os volumes devem ser acessados por todas as controladoras de
processamento de 1/O que compdem a solugdo;

2.1.22.4 As controladoras deverdo ser conectadas entre si por meio de conexdes
dedicadas (ou rede exclusiva e dedicada para este fim);

2.1.22.4.1Todos os componentes necessarios para essa conexao devem
estar inclusos e ndo serd permitido o compartilhamento de recursos da
rede de armazenamento de dados (SAN) ou da rede ethernet;

2.1.22.5 A indisponibilidade de uma controladora pode comprometer, no
maximo, 50% da capacidade de throughput do storage. As operacdes de I/O e a
capacidade de armazenamento nao devem ser comprometidas e a laténcia nao
podera ser ampliada;

2.1.23 Sustenta transferéncia de 14 TiB de dados, por hora, utilizando blocos de 64 KB,
em carga de trabalho randémica;

2.1.24 A laténcia média ndo pode ser superior a 3,5 ms;
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2.1.24.1 O throughput efetivo em operagao de acesso aos volumes deve atingir
4 GiB/s;

2.1.25 Para comprovacao dos calculos, por meio da ferramenta de modelagem do
fabricante:

2.1.25.1 Deve ser considerado o perfil de 70% de leitura e 30% de escrita;

2.1.25.2 Os ganhos obtidos pelas tecnologias de reducdo de dados podem ser
considerados;

2.1.25.3 O percentual de acertos em cache de leitura deve possuir métrica cache
hit =0;

2.1.26 Permite o agrupamento, num mesmo RAID, de midias acondicionadas em gavetas
de expansdo distintas, sem perda de desempenho;

2.1.26.1 Sera admitido o agrupamento de forma automatica pelo sistema;
2.1.27 Deve possuir memoria cache do tipo DRAM DDR3, ou superior;

2.1.27.1 Serd aceita a agrega¢ao da memoria entre as controladoras;

2.1.27.2 Deve implementar protecdo por ECC;

2.1.28 Serdo aceitos equipamentos que ndo possuem ou ndo utilizem memdrias do tipo
NVRAM, desde que protegidos por baterias ou outro método de prote¢do dos dados
mantidos em memaria. No caso de uso de baterias:

2.1.28.1 Estas devem ser redundantes;

2.1.28.2 Em caso de falha de alimentacdo elétrica deve garantir a preservacdo de
dados ainda nao gravados em midia de armazenamento por periodo de pelo
menos 72 (setenta e duas) horas;

2.1.29 Suporta, nativamente e sem a utilizagcdo de equipamentos adicionais, os
protocolos FCP e iSCSI;

2.1.30 Suporta dispositivos flash NVMe (Non-Volatile Memory Express), classificados em:

2.1.30.1 eMLCou
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2.1.30.2 cMLCou
2.1.30.3 TLC (Triple Level Cell) ou
2.1.30.4 QLC (Quad Level Cell);

2.1.31 Os dispositivos devem possuir interface PCle ou RDMA,;

2.1.32 As controladoras de processamento de //0 (entrada/saida) e gavetas de expansdo
devem suportar os dispositivos flash NVMe;

2.1.33 Criptografa dados armazenados nos dispositivos flash, do tipo “Data at Rest” e
utilizando algoritmo AES-256;

2.1.33.1 Podem ser utilizados elementos externos ao equipamento para a
geréncia da chave de criptografia;

2.1.33.2 Nao serd admitida a utilizacdo de elemento externo apenas para
armazenamento da chave de criptografia;

2.1.34 Deve possuir recurso de provisionamento virtual (thin provisioning) de LUNs;

2.1.35 Implementa mecanismos de protecdo entre volumes/LUNS ("LUN masking"), de
forma que sejam visiveis ou utilizaveis apenas pelos servidores para os quais estejam
mapeados;

2.1.36 Realiza snapshots e copias point-in-time;

2.1.36.1 Cria copiasindependentes a partir dos snapshots, permitindo operacées
de leitura e escrita nessa cdpia, sem que os dados originais sejam afetados;

2.1.36.2 A criacdo de snapshots ndo deve causar perda de desempenho,
independentemente do tamanho da LUN ou do tempo de permanéncia do
snapshot;

2.1.36.3 Deve suportar a utilizagcdo da funcionalidade Intellisnap do software de
backup Commvault, com a criacao e gerenciamento de Snapshots por meio da
ferramenta de administracdo da Solucao de Backup;

2.1.37 Faz a replicagdo assincrona de unidades légicas com as duas unidades
controladoras ofertadas no item 1, garantindo a consisténcia entre os dados replicados,
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sendo possivel configura-la entre equipamentos do mesmo fabricante, sem limites de
distancia e sem a utilizacdo de recursos de processamento externos ao equipamento;

2.1.37.1 Opera na modalidade ativo/passivo;
2.1.37.2 Utiliza as interfaces LAN 10Gbps ou FC fornecidas;

2.1.37.3 Controla a largura de banda utilizada durante o processo de replicagao
dos dados;

2.1.38 O uso simultaneo das funcionalidades especificadas: deduplicagdo e/ou
compressdo, expansdao (LUN e pool), snapshot, clone e migracdo entre areas de
armazenamento internas ao storage devem ser possiveis de serem utilizadas sem
restricdes entre si;

2.1.39 Deve integrar-se com o Microsoft Active Directory e permitir a associacdo de
usuarios externos (AD) com usuarios e grupos de usuarios internos da solucdo, inclusive
importando a hierarquia de subgrupos do AD. Esta associacdo deve permitir a criagcdo de
perfis de usudrios que possibilite o controle de niveis de acesso a solugdo de
armazenamento;

2.1.40 Deve integrar-se, para envio de logs, com o concentrador de logs do TCU (Arcsight
Logger) por meio do protocolo SYSLOG;

2.1.41 Deve integrar-se, para monitoramento, com o sistema de geréncia do TCU
(Zabbix);

2.1.41.1 Serdao aceitos os protocolos SNMP e SMI-S para atendimento aos
requisitos de integracao ao Zabbix;

2.1.41.2 O alarme, ao ter a causa resolvida, deve ser “limpo”, ou seja, enviada
trap de limpeza para o software de geréncia. Caso essa funcionalidade nao esteja
disponivel, serd admitida a limpeza manual pelos colaboradores da CONTRATADA
no prazo maximo de 01 hora ap6s a resolucdo do evento;

2.1.42 Sera admitido o uso de softwares externos ao equipamento para as
funcionalidades dos subitens abaixo:

2.1.42.1 Acessartodos os chamados de suporte gerados e criados para o storage;
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2.1.42.2 Apresentar Dashboard que possua o numero total de storages e LUNs
monitorados, incluindo resumo do total de capacidade utilizada e provisionada,
métricas de reducdo de dados e métricas projetadas de carga e capacidade;

2.1.42.3 Apresentar painel com as 10 principais LUNs quanto as métricas de
desempenho de laténcia, IOPs e largura de banda;

2.1.42.4 Monitorar “fim-a-fim” o desempenho do ambiente de VMware,
incluindo as informacdes de laténcia, IOPS e largura de banda dos componentes:
storage, volume/lun, host, maquina virtual e disco virtual;

2.1.42.4.1 Exclusivamente para o monitoramento fim-a-fim de disco
virtual, caso o produto ofertado ndo tenha essa capacidade, serd
admitida a alternativa de afericdo de desempenho dos discos virtuais
por meio da alocagao, pela CONTRATADA, de especialista na ferramenta
VMWare, que deve extrair as informagdes do ambiente virtual e
integrar a andlise aos dados extraidos do requisito 2.1.42.4;

2.1.42.5 Monitora graficamente e armazena estatisticas da capacidade e do
desempenho do equipamento mantendo histdrico de dados de 1 (um) ano;

2.1.42.6 Deve possuir mecanismo automatico de envio de informagdes de
monitoramento ao fabricante, por meio do protocolo SSH, HTTPS, SMI-S ou SMTP
e/ou VPN (“Virtual Private network”), para diagndstico remoto em caso de
erros/defeitos;

2.1.42.7 Deve possuir recursos para monitoramento, gerenciamento,
administracdo e operagao por meio de interface grafica (GUI) e linha de comando
(CLI);

2.1.42.8 A GUI deve ser baseada em HTML5 e com controle de acesso seguro
(HTTPS);

2.1.42.9 ACLI deve possuir controle de acesso seguro (SSH);

2.1.42.10 Suporta perfis de acesso para atribuicdo a usudrios nas modalidades
“leitura e escrita” e “somente leitura”;

2.1.42.11 O software externo deve integrar-se com o Microsoft Active Directory
e pemitir a associacdo de usudrios externos (AD) com usuarios e grupos de
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usuarios internos da solugao, inclusive importando a hierarquia de subgrupos do
AD. Esta associacdo deve permitir a criacdo de perfis de usudrios que possibilite o
controle de niveis de acesso aos servidores, repositorios de armazenamento e
outros objetos pertencentes a solugdo;

2.1.42.12 Apresenta dashboard com graficos de desempenho da solucao;

2.1.42.13 Permite definir dreas de acesso para os usudrios segmentada, em
administracdo, gerenciamento e monitoramento;

2.1.42.14 Deve possuir mecanismo de controle e andlise de capacidade (incluida
a andlise preditiva) e configuracdo dos parametros fisicos e ldgicos de forma a
minimizar o esforco administrativo de geréncia;

2.1.42.15 O software externo instalado no ambiente do TCU deve possuir
mecanismo de envio de logs de eventos por meio do protocolo SYSLOG;

2.1.42.16Deve integrar-se, para monitoramento, com o sistema de geréncia do
TCU (Zabbix);

2.1.42.16.1 Serdo aceitos os protocolos SNMP e SMI-S para
atendimento aos requisitos de integra¢ao ao Zabbix;

2.1.42.16.2 0O alarme, ao ter a causa resolvida, deve ser “limpo”, ou
seja, enviada trap de limpeza para o software de geréncia. Caso essa
funcionalidade ndo esteja disponivel, serd admitida a limpeza manual
pelos colaboradores da CONTRATADA no prazo maximo de 01 hora
apos a resolucdo do evento.

2.2 Servigos de substituicdo de pecas e atualizagdo de versdao dos softwares/firmwares e
suporte técnico remoto do fabricante do item 2.1

2.2.1 A CONTRATADA deve comprovar aquisicdo da garantia junto ao fabricante da
solucdo;

2.2.2 O servico deve ser prestado 24 horas por dia, 7 dias por semana, por técnicos
devidamente habilitados pelo fabricante e sem qualquer 6nus adicional, de forma
remota;
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2.2.3 O suporte técnico deve estar disponivel para abertura de chamados técnicos 24
horas por dia, 7 dias por semana, mediante sistema Web ou telefone (0800 ou numero
local em Brasilia);

2.2.4 A CONTRATADA deve configurar acesso remoto para permitir as acdes de suporte
técnico remotas, de acordo com as normas de seguranca da CONTRATANTE;

2.2.5 A CONTRATADA deve disponibilizar ao TCU mecanismos para que os técnicos do
6rgao possam solicitar diretamente ao fabricante a abertura de chamados técnicos;

2.2.6 Aloca gerente de projetos durante toda a execucdo contratual, com as certificacdes
PMP ou similar e ITIL Foundation ou similar, para preparar, acompanhar e corrigir desvios
em cronograma de execucado dos servicos;

2.2.7 A CONTRATADA deve emitir e entregar, para cada atendimento realizado, ordem
de servigo contendo numero do atendimento, informacdes da solicitacdo, procedimentos
técnicos, solugdo e hordrio inicio/fim;

2.2.8 A CONTRATADA deve intermediar os pedidos de suporte técnico e coletar as
informacdes solicitadas pelo fabricante (logs, configurac¢des, topologias etc.);

2.2.9 Em caso de necessidade de coleta de /logs e demais informagdes que permitam o
adequado troubleshooting, a CONTRATADA deve fazé-lo remota ou localmente, nao
devendo esperar que a equipe do TCU se mobilize para esta acao;

2.2.10 O servico deve, independentemente de configuracdo ou politica de
comercializagao do fabricante, prover:

2.2.10.1 Download das versGes/atualizacGes;

2.2.10.2 Aplicacdo das versdes/atualizacdes;

2.2.10.3 Substituicdes de hardware ou componente defeituoso;

2.2.10.4 Atualizacdes corretivas e evolutivas de firmware e software;
2.2.10.5 Ajustes e configuracdes conforme recomendac¢des do fabricante;

2.2.10.6 Demais procedimentos destinados a manter os modulos em perfeito
estado de funcionamento;
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2.2.10.7 Fornecimento de informacdes e esclarecimento de duvidas sobre
administracdo, configuragao, otimizacao, troubleshooting ou utilizacao;

2.2.11 Todas as configura¢des devem ser feitas em consonancia com as normas,
padronizacdes e politicas de seguranca da CONTRATANTE.

3 Servigos gerenciados para ositens 1.1 e 2.1

3.1 Este item sera fornecido na primeira contratacdao e engloba o total dos itens registrados
no grupo |, considerando-se a utilizacdo de recursos humanos compartilhados para execugao
dos servicos dos itens 1.1 e 2.1. Caso seja contratada a segunda unidade da ATA, os servicos
serdo prestados no ambito do item 3 ja contratado para a primeira unidade.

3.1.1 As regras serdao adotadas mesmo que sejam firmadas avencas distintas com a
mesma CONTRATADA, oriundas do mesmo pregao;

3.1.2 Os demais contratos firmados com a mesma empresa herdardo as obrigacdes
estipuladas no item 3 para todos os itens fornecidos (1, 2, 4 e 5);

3.2 Todos os seus elementos deverdo ser entregues e instalados nas dependéncias da
CONTRATANTE;

3.3 A solucdo deve ser configurada e otimizada segundo as melhores praticas do fabricante
em termos de desempenho, disponibilidade e seguranca;

3.3.1 Qualquer requisito definido nestas especificacdes e solicitado pelo TCU, deve ser
configurado. O detalhamento dos requisitos a serem considerados para fins de
recebimento serd realizado durante a elaboragao do projeto executivo;

3.3.2 Deve ser realizada com transferéncia de conhecimento aos servidores do TCU, de
modo a garantir total interoperabilidade no ambiente computacional;

3.3.2.1 A empresa deverd prover transferéncia de conhecimento para os
servidores do Tribunal e analistas de Tl terceirizados, por meio de
programacao de sessdes técnicas curtas do tipo workshop e
mentoring. Tal atividade, prevista no rol de servigos a serem prestados
sob demanda pela empresa, tem objetivo de prover informacoes
acerca de produtos e configuracdes, para que os produtos fornecidos
sejam utilizados de forma mais proveitosa para as necessidades
cotidianas do Tribunal.
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3.4 O servico deve ser prestado 24 horas por dia, 7 dias por semana, por técnicos
devidamente habilitados, certificados e credenciados pelo fabricante e sem qualquer 6nus
adicional, no local onde a solucdo se encontrar instalada (on-site);

3.5 Os técnicos para as atividades de configuracdo devem estar disponiveis em horario
comercial, compreendido entre 8 h e 20 h, hordrio de Brasilia, nos dias Uteis;

3.5.1 As configura¢des que exigirem interrupcao de servigos em producdo deverdo ser
realizadas em janela fora do horario de expediente do TCU (segunda a sexta, das 8 h as
20 h) ou durante o fim de semana, sem 6nus adicional ao TCU;

3.6 O suporte técnico deve estar disponivel para abertura de chamados técnicos 24 horas por
dia, 7 dias por semana, mediante sistema Web e telefone (0800 ou nimero local em Brasilia);

3.7 A CONTRATADA deve sanar todos os vicios e defeitos da solucdo;

3.8 Os servicos englobam a realizacdo de qualquer operacdo de operac¢do, administracao,
correcdo, instalacdo e configuracdo da solugdo;

3.9 Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive
técnicos, gerentes e procuradores da empresa, devem assinar termo de confidencialidade,
sigilo e uso (TCSU) — Anexos V e VI;

3.10 Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive
técnicos, gerentes e procuradores da empresa, devem ser previamente cadastrados para
acesso remoto;

3.11 A prestacao de qualquer servico somente sera considerada iniciada apds a assinatura do
TCSU, o devido credenciamento e a entrega, quando aplicavel, dos certificados requeridos no
edital;

3.12 Configura acesso remoto para permitir as acdes de suporte técnico remotas, de acordo
com as normas de seguranca da CONTRATANTE;

3.13 Os empregados da CONTRATADA colocados a disposicdao do TCU, embora sujeitos a
normas disciplinares ou convencionais da CONTRATANTE, ndo terdo com ela qualquer vinculo
empregaticio;
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3.14 A qualquertempo a CONTRATANTE podera solicitar, justificadamente, a substituicao de
membro da equipe técnica da CONTRATADA, desde que entenda benéfico ao
desenvolvimento dos trabalhos;

3.15 A CONTRATADA deve disponibilizar ao TCU mecanismos para que os técnicos do orgao
possam solicitar diretamente ao fabricante a abertura de chamados técnicos;

3.16 Aloca gerente de projetos durante toda a execugdo contratual, com as certificacdes PMP
ou similar e ITIL Foundation ou similar, para preparar, acompanhar e corrigir desvios em
cronograma de execucdo dos servigos;

3.17 As atividades devem seguir o planejamento e o cronograma definidos no projeto
executivo ou nas reuniGes de cadéncia mensal, para apresentacdo dos relatdrios,
salvaguardado o direito do TCU de solicitar alteragdes a qualquer tempo;

3.18 Sera feito calculo de disponibilidade mensal considerando-se a solugdo integral, que
deve ser superior ou igual a 99,3%. Caso seja violado sera aplicado redutor descrito na seg¢ao
Fator de abatimento por descumprimento de NMS;

3.19 A CONTRATADA deve apresentar, mensalmente, em reunido de cadéncia, até o quinto
dia util apds o fechamento do ciclo de faturamento, relatério contendo as informacgdes de
data e hora de abertura e fechamento do chamado, nome do responsavel pela abertura, nome
do responsdvel pelo atendimento, nimero de controle (protocolo), nivel de severidade,
descricdo sucinta do chamado, NMS alvo e NMS atingido, resumo executivo, oportunidades
de melhoria e calculo de disponibilidade;

3.20 A CONTRATANTE possui modelos de relatérios e informagdes desejadas consolidados
ao longo do tempo por diferentes contratos. Sdo relatérios em constante evolugdo e
adaptacdo de acordo com o servico prestado. Estes modelos serdo apresentados a
CONTRATADA no momento da vistoria. Caso esta ndo seja realizada, serdo entregues na
reunido de inicio de projeto. E responsabilidade da CONTRATADA tomar estes modelos como
parametro minimo, propondo melhorias ao longo da prestacdo dos servicos;

3.21 O relatorio deve permitir a mensuracdo dos tempos de NMS atingidos, detalhados por
cada evento registrado no chamado;

3.22 O registro dos eventos nos chamados deve ser realizado de forma precisa, com “status”
gue permita identificar claramente se o evento deve ou ndo ser considerado no calculo do
NMS;
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3.23 Durante toda a duracdo do contrato, apds finalizada a etapa de instalagdo e
configuracdo, a CONTRATADA deve entregar mensalmente, em conjunto com o relatério
descrito no item anterior, documentacdo de as built e se compromete a manter essa
documentacdo atualizada e refletindo as configuracdes do ambiente O as built deve conter as
seguintes informacgdes:

3.23.1 Descri¢do dos servicos implantados;

3.23.2 Descricdo de topologia légica e de topologia fisica de equipamentos apds a
ativacdo dos servicos;

3.23.3 Dados dos equipamentos e softwares, incluindo configuracdes, niumeros de série
e versoes;

3.23.4 Parametros de configuracdo, operacdo, instalagdo, manutencdo, atualizacdo e
correto funcionamento dos equipamentos e softwares;

3.23.5 Definicdo de responsabilidades;
3.23.6 Recursos de alta disponibilidade;

3.23.7 Scripts de operacao, incluindo desligamento e ligamento, switch over,
acionamento do equipamento de contingéncia, quando necessario;

3.23.8 Procedimentos para abertura e atendimento a chamados;
3.23.9 Procedimentos de recuperacao de equipamentos;

3.23.10 Rotinas de backup e restore dos equipamentos, softwares e configuracdes
implantadas;

3.23.11 Rotinas periddicas configuradas;

3.23.12 Documentac¢do dos processos de trabalho associados ao item, em esquema de
fluxograma, com definicdo de responsaveis por cada atividade, prazos de execucao,
rotinas de atualizacdo e revisdo periédica de regras;

3.23.13 Desenho dos racks onde estao instalados os equipamentos (bayface);

3.23.14 Definicdo de padrdes porventura existentes na solucdo (ex. padrdao de nome de
objetos);
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3.23.15 Documentacdo das informagdes de configuracao cadastradas no VMware;
3.23.16 Escalation e procedimentos para abertura de chamados;

3.23.17 Aentrega pela contratada da documentacdo as built e sua aprovacao pelo TCU é
condicdo necessdria para a autorizagao de pagamento das faturas mensais;

3.24 Deve realizar reunioes com as diversas unidades do TCU de modo a mapear e desenhar
processos de trabalho para implementar a solugao, garantindo total interoperabilidade com
ambiente computacional do TCU;

3.25 Sempre que solicitado, a CONTRATADA deve efetuar vistoria técnica nas dependéncias
da CONTRATANTE de modo a estudar e implementar as altera¢des necessarias;

3.26 Os chamados para agendamento de atividades planejadas, em data futura, devem ser
registrados da mesma maneira que os demais;

3.27 A CONTRATADA deve emitir e entregar, para cada atendimento realizado, ordem de
servico contendo numero do atendimento, informagdes da solicitagdao, procedimentos
técnicos, solugdo e horario inicio/fim bem como manter histérico de ag¢des e atividades
realizadas, NMS alvo e NMS atingido;

3.27.1 Em caso de violagdo do NMS a CONTRATADA deve apresentar as suas
justificativas;

3.28 A CONTRATADA deve registrar no sistema de registro de chamados do TCU, CA Service
Desk, seguindo os padroes definidos pela CONTRATANTE, todos os chamados registrados em
seu sistema de forma a permitir a CONTRATANTE aferir o NMS e os atendimentos realizados;

3.29 A CONTRATADA deve registrar, por sua iniciativa, chamados para TODAS as atividades
técnicas executadas;

3.30 Os padrdes definidos para a execugdo contratual devem ser registrados por meio de
documento POP (procedimento operacional padrao) publicado na Wiki da CONTRATANTE;

3.31 A hierarquia de severidade vai de 1 a 5, sendo a severidade 1 a de maior urgéncia,
superior a todas as demais;

3.32 Os chamados técnicos serdo categorizados nos seguintes niveis de severidade:
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Nivel Descricao

1 Solucdo fora de operacao.

) Funcionalidades principais severamente prejudicadas. Operacao
prossegue com restricdes significativas.

3 Perda de funcionalidades ndo criticas. Operac¢ées deficientes de
alguns componentes, mas o usuario continua a utilizar a solugao.

4 Questodes de carater geral e atividades de instalagdo e configuracao
inicial.

5 Investigacdo de solucdo definitiva.

3.33 As descrigdes do item anterior ndo sdao exaustivas. Em situa¢des reais, a CONTRATANTE
fara a categorizacao do chamado técnico conforme seu julgamento;

3.34 O nivel de severidade dos chamados deve ser definido pela CONTRATANTE no momento
de sua abertura;

3.35 O nivel de severidade de um chamado podera ser reclassificado a critério Unico e
exclusivo do TCU;

3.35.1 Caso anova severidade seja mais gravosa:

3.35.1.1 Deve ser aberto novo chamado com a nova severidade, cuja contagem
de prazo, para fins de cdlculo de NMS e de eventuais descontos ou sanc¢des
obedecerd aos tempos da severidade escalonada;

3.35.1.2 0O chamado original deve ser suspenso até a finalizacdao do atendimento
do chamado reclassificado.
3.35.2 Caso a nova severidade seja menos gravosa, a contagem de prazo, para fins de
calculo de NMS e de eventuais descontos ou sanc¢des, obedecerd a nova severidade
reclassificada.

3.36 E vedada a reclassificacio pela CONTRATADA sem a autoriza¢do prévia do TCU;

3.37 Os chamados somente podem ser encerrados apds a validagao, pelo TCU, da solucao
apresentada;

3.38 E vedado o encerramento do chamado pela CONTRATADA sem a autoriza¢do prévia do
TCU;
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3.39 E vedado o cancelamento de chamados pela CONTRATADA sem a autorizacdo prévia do
TCU;

3.40 E vedado o agendamento do chamado pela CONTRATADA sem a prévia aplicacdo de
solucdo de contorno, exceto se autorizado pelo TCU;

3.41 Caso a CONTRATADA apresente solucdo de contorno, a contagem do NMS do chamado
original serd suspensa até a apresentacdo da solucdo definitiva e sera aberto chamado de
investigacao de solugdo definitiva em severidade 5;

3.42 Nivel Minimo de Servico:

3.42.1 O atendimento dos chamados técnicos de nivel de severidade 1 deve ser iniciado
em até 15 minutos e o chamado solucionado em até 8 horas corridas. A presenca de
técnico no local de instalacdo da solucdo deve se dar em:

3.42.1.1 Até 15 minutos corridos ap6és a abertura do chamado, se o hordrio de
abertura for entre 8 he 18 h;

3.42.1.2 Até 1 hora corrida apds a abertura do chamado, se o horario de
abertura for entre 18 he 8 h;

3.42.2 O atendimento dos chamados técnicos de nivel de severidade 2 deve ser iniciado
em até 2 horas corridas e solucionado em até 12 horas corridas. A presenca de técnico
no local de instalagdo da solug¢ao deve se dar em:

3.42.2.1 Até 2 horas corridas apds a abertura do chamado;

3.42.3 O atendimento dos chamados técnicos de nivel de severidade 3 e 4 deve ser
iniciado em até 4 horas comerciais e solucionados em até 72 horas comerciais. A
presenca de técnico no local de instalacdo da solugdo, caso seja solicitado pelo TCU,
deve se dar em:

3.42.3.1 Até 24 horas corridas apds a abertura do chamado;

3.42.4 O atendimento dos chamados técnicos de nivel de severidade 5, iniciados em até
12 (doze) horas comerciais e solucionados em até 360 (trezentas e sessenta) horas
comerciais. A presenca de técnico no local de instalacdo da solucdo nao é requerida;
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3.42.5 Por inicio de atendimento entende-se a alocacdo de técnico devidamente
qualificado para efetuar a correcdo do problema ou o troubleshooting preciso, com
interlocucdo telefonica direta com a equipe do TCU;

3.42.6 Sera admitido o atendimento remoto, desde que seja previamente autorizado
pelo TCU;

3.42.7 Horas comerciais, para fins de cdlculo do NMS, sdo as compreendidas entre 8 h
e 20 h, horario de Brasilia, em dias Uteis;

3.43 A CONTRATADA deve intermediar os pedidos de suporte técnico e coletar as
informacdes solicitadas pelo fabricante (logs, configuracdes, topologias etc.);

3.44 Em caso de necessidade de coleta de logs e demais informacGes que permitam o
adequado troubleshooting, a CONTRATADA deve fazé-lo remota ou localmente, ndo devendo
esperar que a equipe do TCU se mobilize para esta acdo;

3.45 Os Servicos de Suporte técnico poderdo ser demandados em situa¢Oes de contingéncia,
em rotinas operacionais, no esclarecimento de duvidas ou em periodos de mudancas
complexas no ambiente que ensejem a incorporacao temporaria de expertise, para realizar
tarefas pré-determinadas;

3.46 O servigo deve, independentemente de configura¢ao ou politica de comercializacao do
fabricante, realizar:

3.46.1 Download das versGes/atualizagoes;

3.46.2 Aplicacdo das versdes/atualizagGes;

3.46.3 SubstituicGes de hardware ou componente defeituoso;

3.46.4 Atualiza¢Oes corretivas e evolutivas de firmware e software;
3.46.5 Ajustes e configuracoes conforme recomendacgdes do fabricante;

3.46.6 Demais procedimentos destinados a manter os médulos em perfeito estado de
funcionamento;

3.46.7 Fornecimento de informacdes e esclarecimento de duvidas sobre administracao,
configuracdo, otimizacao, troubleshooting ou utilizac3o;
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3.47 Todas as configuracdes devem ser feitas em consonancia com as normas, padronizagoes
e politicas de seguranca da CONTRATANTE;

3.48 Os servicos deverdao ser executados por empresa credenciada e autorizada pelo
fabricante do objeto, devendo realizar atividades tipicas, como (rol exemplificativo):

3.48.1 Configuracao das funcionalidades requeridas nas especificacdes técnicas;
3.48.2 Configuracao de alta disponibilidade;
3.48.3 Implementagdo de novas funcionalidades;
3.48.4 Configura integracoes com o Active Directory do TCU;
3.48.4.1 Indica as configuracdOes a serem feitas no AD do TCU;
3.48.4.2 Efetua troubleshooting de eventuais erros na integracao;

3.48.4.3 Aloca profissional certificado Microsoft para solucionar eventuais
problemas que possam ocorrer durante a integracao;

3.48.5 Configura o envio de logs para o concentrador de logs do TCU (Arcsight Logger);
3.48.5.1 Envia os logs por meio do protocolo SYSLOG;
3.48.5.2 Efetua aintegracao;
3.48.5.3 Indica a maneira de efetuar parse dos logs;

3.48.5.4 Apresenta modelo de normalizacdo dos logs a serem coletados pelo
produto em uso no TCU (Archsight Logger);

3.48.5.5 Apresenta documentacdo indicando o formato dos logs, incluindo os
campos e seu conteldo;

3.48.5.6 Indica eventos criticos que devem ser tratados com prioridade;

3.48.6 Configuracdo do envio de traps e alertas e integracdo por meio de rest api para
o sistema de geréncia do TCU (Zabbix):

3.48.6.1 Efetua aintegracdo;

3.48.6.2 Indica a maneira de efetuar parse;
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3.48.6.3 Informa o formato da API e dos traps, queries SNMP, MIBS e alarmes;

3.48.6.4 Indicar quais objetos na MIB sdao imprescindiveis para monitoragdo
adequada;

3.48.6.5 0O alarme, ao ter a causa resolvida, deve ser “limpo”, ou seja, enviada
trap de limpeza para o software de geréncia. Caso essa funcionalidade nao esteja
disponivel, serd admitida a limpeza manual pelos colaboradores da
CONTRATADA no prazo maximo de 01 hora ap6s a resolucdo do evento.

3.48.7 Durante a vigéncia do contrato, o TCU pode solicitar a movimentacdo dos
equipamentos entre o Datacenter TCU e o Datacenter de contingéncia no TST ou entre
racks dentro do mesmo Datacenter;

3.48.8 Correcao de erros e defeitos na solucdo, e quaisquer outras atividades de
conservacdo, devendo ser realizados de acordo com os manuais, boas praticas, normas
técnicas especificas para os recursos utilizados;

3.48.9 Ajuste para manter a solugdo adquirida pela CONTRATANTE provendo a melhor
utilizacdao de suas funcionalidades;

3.48.10 Participagao e coordenacgao de reunides para avaliagdo e acompanhamento dos
servicos oferecidos e planejamento e execug¢ao das atividades com vistas a melhoria do
ambiente instalado;

3.48.11 Fornecimento de informagdes e esclarecimento de duvidas sobre
administracao, configuracao, otimizacao, troubleshooting ou utilizacao;

3.48.12 Exame das praticas operacionais existentes do cliente para avaliar seu
desempenho e identificar oportunidades para aprimorar a eficiéncia e a qualidade da
entrega dos servigos;

3.48.13 Personalizacdo da solucdo de acordo com os requisitos de desempenho,
capacidade e gerenciamento de configuracdao do negdcio para efetiva e eficientemente
gerenciar o ambiente;

3.48.14 Provimento avaliacdo completa do estado atual e faz planos para correcdo de
inconsisténcias e ndo conformidades;

3.48.15 Melhoria e aceleracdo do sistema;
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3.48.16 Elaboracdo de plano de trabalho em alto nivel com recomendagdes de
mudancas na infraestrutura, avaliacdo de compatibilidade, analise de carga e perfis de
uso;

3.48.17 Avaliacdo técnica da infraestrutura, preparacao cenario para implantacdo de
novas funcionalidades, presta aconselhamento em novas tecnologias;

3.48.18 A CONTRATADA deve participar das reunides do CAB (Comité de Mudancas)
sempre que alguma “change request” for submetida a aprovacao;

3.48.19 Configuracdo da area de armazenamento;
3.48.20 Migracao de dados;

3.48.21 Sincronismo entre os dados de solucdes de mesmo fabricante, desde que
compativeis entre si.

4 Solugdao de armazenamento central para objetos
4.1 Equipamento de armazenamento para arquivos (4.1.1 e 4.1.2)

4.1.1 Fornecido com todos os elementos necessarios para sua correta fixacdo em rack
existente, padrao 19", marca Rittal, modelo RAL 7035, cédigo DK 7831.438;

4.1.1.1 A ocupag¢do mdaxima nos racks do tribunal é limitada a 44Us;

4.1.1.2 Caso o equipamento tenha como requisito a instalacdo em rack com
profundidade acima de 100 cm:

4.1.1.2.1 O rack com profundidade que acomode o equipamento deve ser
fornecido e deve ser possivel a instalacdio de outros equipamentos,
inclusive de outros fabricantes;

4.1.1.2.2 Os racks devem possuir trilhos ajustdveis para posicionamento
dos equipamentos em seu interior;

4.1.1.2.3 As portas devem permitir a visualizacao do interior dos racks
sem a necessidade de serem abertas;
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4.1.1.2.4 A CONTRATADA deve efetuar a remocao do rack Rittal
preservando os elementos existentes, como cabos 6éticos, cabos UTP,
cabos de energia, DIOs etc.;

4.1.1.2.5 Qualquer peca, acessoério ou servico adicional decorrente da
substituicdo do rack serd executado sem 6nus adicional a CONTRATANTE.

4.1.2 O consumo elétrico maximo deve ser de 5kW de poténcia elétrica;

4.1.3 Permite acréscimo, manutencdo, reparo ou substituicdo de todos os seus
componentes, sejam eles hardware ou software, de maneira transparente, com o sistema
em operacao (online) e sem interrupcao no acesso a dados armazenados (ndo disruptivo);

4.1.4 Todos os componentes que influenciam na performance e na disponibilidade da
solucdo devem ser igualmente distribuidos entre suas unidades controladoras;

4.1.5 Nao deve possuir ponto uUnico de falha, de modo que a ocorréncia de mau
funcionamento em qualquer de seus componentes, sejam eles hardware ou software,
ndo acarrete interrup¢ao no acesso aos dados armazenados;

4.1.5.1 AtualizacGes do sistema operacional ndo implicam na parada do global
namespace;

4.1.5.2 Permite o acesso aos buckets a partir de qualquer uma das portas de front-
end, de modo simultaneo;

4.1.6 Permite a atualizacdo do software de forma ndo disruptiva, mantendo a solucao
disponivel e sem perda de desempenho global, durante as operag¢des de atualizacao;

4.1.7 Deve possuir 2 (duas) fontes de alimentacdo internas que operem em 220 VAC
(duzentos e vinte volts em corrente alternada), na frequéncia de 60 Hz (sessenta hertz),
em circuitos elétricos distintos;

4.1.7.1 O equipamento deve manter sua opera¢ao normal em caso de falha em
uma das fontes, sem degradacdo de performance;

4.1.8 Constituido por cluster com 4 (quatro) nds/controladoras de processamento e
capacidade de armazenamento em dispositivos flash, totalmente redundantes;
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4.1.8.1 Cada né do cluster deve possuir: CPU, interfaces de comunicagao,
memdria, memaria nao volatil, controladora e dispositivos flash;

4.1.8.2 Cada no6 do cluster deve ser autbnomo, contém internamente todos os
componentes descritos no item 3.1.8.1;

4.1.8.3 Todos os nés que compdem o cluster deverdao operar em modo ativo, com
balanceamento de carga. Ou seja, todos os buckets devem ser acessados por todas
as controladoras de processamento que compdem a solucdo;

4.1.8.4 Os nés do cluster deverdo ser conectados entre si por meio de conexdes
dedicadas, ou rede exclusiva e redundante para este fim;

4.1.8.4.1 Todos os componentes necessarios para essa conexao devem
estar inclusos e ndo serd permitido o compartilhamento de recursos da
rede ethernet;

4.1.9 Deve possuir reserva de hot-spare global ou por agrupamento/pool de midias;

4.1.9.1 Redistribui automaticamente os dados nas dreas ou dispositivos
reservados para esse fim, em caso de falhas;

4.1.9.2 Suporta duas falhas de nés do cluster sem comprometer a integridade dos
dados armazenados no equipamento;

4.1.9.3 Implementa “hot-spare” com alocacdo dindmica e automatica, no caso de
defeito ou remocdo de qualquer dispositivo flash, independente da gaveta, slot, ou
localizagdo fisica no equipamento;

4.1.10 Para acesso aos buckets, a capacidade de transferéncia agregada de front-end nao
deve ser inferior a 160Gbps, em interfaces Ethernet, na velocidade 10Gbps. As portas
deverdo:

4.1.10.1 Estar equipadas com transceivers 6pticos (GBICs) SFP+/QSFP+;
4.1.10.2 Suportar o conector do tipo LC;

4.1.10.3 N&do devem considerar o modo full-duplex para obter a capacidade
agregada, ou seja, o requisito deve ser atingido somando-se as velocidades
nominais da interface;
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4.1.10.4 Devem ser fornecidos os cabos e transceivers dpticos para os switches
TOR instalados no Datacenter TCU, de marca Huawei, de forma a permitir a
conexdo das portas deste item, inclusive a velocidade de 10Gbps;

4.1.11 Deve possuir duas interfaces Gigabit Ethernet exclusivas para conexdes externas
de geréncia;

4.1.12 Deve permitir a utilizacdo do protocolo IPv6 para todas as operacdes de rede;

4.1.13 Sustenta transferéncia de 4GiB/s, em operacdo de acesso aos buckets, utilizando
blocos de 128Kb;

4.1.13.1 A laténcia ndo pode ser superior a 3 ms;

4.1.13.2 Paracomprovacao dos calculos, por meio da ferramenta de modelagem
do fabricante:

4.1.13.2.1 Deve ser considerado o perfil de 100% de leitura;

4.1.13.2.2 Os ganhos obtidos pelas tecnologias de reducdo de dados
devem ser considerados;

4.1.13.2.3 O percentual de acertos em cache de leitura deve possuir
métrica cache hit=0;

4.1.14 Permite crescimento horizontal (scale-out) mantendo um Unico Global
Namespace;

4.1.15 A perda completa de qualquer componente do cluster, até 02 nds, nao deve
ocasionar perda de dados ou indisponibilidade, ainda que parcial da solugdo;

4.1.16 Deve possuir memoria cache do tipo DRAM DDR3, ou superior;
4.1.16.1 Deve implementar protecao por ECC;

4.1.16.2 Serdao aceitos equipamentos que nao possuem ou nao utilizem
memoarias do tipo NVRAM, desde que protegidos por baterias ou outro método de
protecao dos dados mantidos em memoaria. No caso de uso de baterias:

4.1.16.2.1 Estas devem ser redundantes;
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4.1.16.2.2 Em caso de falha de alimentagdo elétrica deve garantir a
preservacao de dados ainda ndo gravados em midia de armazenamento
por periodo de pelo menos 72 (setenta e duas) horas;

4.1.17 Suporta, nativamente e sem a utilizacdo de equipamentos adicionais, os
protocolos:

4.1.17.1 802.1q, IEEE 802.3ad e Jumbo Frames;
4.1.17.2 Object Storage S3;

4.1.18 Permite acesso para compartilhamento de objetos (buckets), utilizando o
protocolo S3;

4.1.19 Permite a replicacdo assincrona de objetos (buckets) para repositorio de destino
em nuvem compativel com protocolo S3;

4.1.20 Suporta dispositivos flash MLC (Multi Level Cell), classificados em:
4.1.20.1 eMLC; ou
4.1.20.2 cMLC; ou
4.1.20.3 TLC (Triple Level Cell);

4.1.21 Os dispositivos devem possuir interface PCle ou RDMA,;

4.1.22 A capacidade de armazenamento liquida deve ser de 160TiB de volume;
4.1.22.1 Com protecdo de dados N+2;

4.1.22.2 Os ndés devem ser do mesmo modelo e devem possuir a mesma
capacidade de armazenamento;

4.1.23 Deve possuir tecnologias de reducdo de dados nativas para compressdo e/ou
desduplicacdo de dados, operando de forma in-line (em linha) e global;

4.1.23.1 Deverdo operar e serem aplicadas de forma global em todos os dados
armazenados;

4.1.23.2 Nao serdo aceitos equipamentos que somente efetuem a compressao
ou a desduplicacdo;
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4.1.24 A avaliacgdo da capacidade de reducdo promovida pelos algoritmos do
equipamento, devem obedecer as seguintes clausulas:

4.1.24.1 Para o ambiente do TCU, caso o produto garanta taxa de reducdo
superior a 1,1:1, deve ser descrita, na proposta apresentada, qual a taxa de
reducao de dados para formar o volume utilizavel. No caso de utilizagdo da taxa
de reducdo de 1,1:1, ndo serd aplicado o redutor de NMS definido no item
4.1.10.6;

4.1.24.2 A taxa de redugcdo maxima admitida, para dimensionamento do
equipamento, sera 1,2 (volume liquido de 134TiB);

4.1.24.3 A CONTRATADA deve garantir e assegurar a taxa de reducao de dados
utilizada para formar o volume utilizavel;

4.1.24.4 Caso a afericdo da taxa de reducdo do volume utilizavel, apds 6 meses
contados do recebimento definitivo, indique taxa inferior a informada na proposta
comercial, a CONTRATADA deve adicionar todos os componentes necessarios,
como controladoras, dispositivos flash e demais componentes necessarios,
visando atingir a capacidade utilizavel de 160TiB, calculada com taxa de redugao
de 1,1:1 (volume liquido de 146TiB). Tais componentes devem ser descritos em
sua proposta comercial;

4.1.24.5 Poderd ser resgatada a garantia de execuc¢do do contrato, no valor
equivalente ao de aquisicdo do volume de dispositivos flash necessarios para
atingir o volume liquido estipulado na clausula anterior, ressalvada a possibilidade
de instauracdo de processo administrativo para apurar o ndo atendimento a
requisito técnico

4.1.24.6 Caso a taxa de reducdo nao seja atingida, até o cumprimento do item
4.1.10.4, para cada décimo (0,1) abaixo do valor estipulado a fatura mensal serd
reduzida, por ndo atingimento de nivel minimo de servico, na proporc¢ado de 10%,
conforme célculos especificados na se¢do Fator de Abatimento por Nivel Minimo
de Servico do CONTRATO;

4.1.24.7 A licitante deve indicar em sua proposta o valor correspondente a essa
capacidade adicional, conforme Condicdo 28 do Edital;
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4.1.25 Exibe a taxa de reducdo obtida pelas tecnologias de reducdo de dados de forma
global e por bucket, na interface de geréncia do equipamento, sem a utilizacdo de
elementos externos, como scripts;

4.1.26 O sistema operacional da solucdo deve ser desenvolvido, mantido e suportado
pelo fabricante do equipamento. Ndo serdo aceitos Sistemas Operacionais OEM;

4.1.27 Permite a atualizacdo do software de forma nao disruptiva, mantendo a solucdo
disponivel e sem perda de desempenho global, durante as operag¢des de atualizacao;

4.1.28 Criptografa dados armazenados nos dispositivos flash, do tipo “Data at Rest” e
utilizando algoritmo AES-256;

4.1.28.1 Podem ser utilizados elementos externos ao equipamento para a
geréncia da chave de criptografia;

4.1.28.2 Nao serd admitida a utilizacdo de elemento externo apenas para
armazenamento da chave de criptografia;

4.1.29 Suporta 5 bilhdes de objetos em um Unico bucket;

4.1.30 Suporta o armazenamento de um objeto com tamanho de até 5TB;
4.1.31 Suporta as operacdes de CREATE, DELETE, LIST e HEAD no bucket;

4.1.32 Suporta as operagdes de GET, PUT, DELETE, LIST, HEAD e POST no objeto;

4.1.33 Deve possuir compatibilidade com software de backup Commvault, para utilizagao
de buckets com repositério de armazenamento de backup (Disk Libraries), do tipo Cloud
Storage. A compatibilidade sera verificada por meio de consulta ao sitio Supported Cloud
Storage Products
https://documentation.commvault.com/commvault/vl1/article?p=9236.htm;

4.1.34 Deve integrar-se com o Microsoft Active Directory e pemitir a associacdo de
usuarios externos (AD) com usudrios e grupos de usuarios internos da solugdo, inclusive
importando a hierarquia de subgrupos do AD. Esta associagdo deve permitir a criagdo de
perfis de usudrios que possibilite o controle de niveis de acesso a solucdo de
armazenamento;
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4.1.35 Deve integrar-se, para monitoramento, com o sistema de geréncia do TCU
(Zabbix);

4.1.35.1 Serdo aceitos os protocolos SNMP e SMI-S para atendimento aos
requisitos de integracdo ao Zabbix;

4.1.35.2 O alarme, ao ter a causa resolvida, deve ser “limpo”, ou seja, enviada
trap de limpeza para o software de geréncia. Caso essa funcionalidade nao esteja
disponivel, serd admitida a limpeza manual pelos colaboradores da CONTRATADA
no prazo maximo de 01 hora ap6s a resolucdo do evento;

4.1.36 Serd admitido o uso de softwares externos ao equipamento para as
funcionalidades dos subitens abaixo:

4.1.36.1 Acessar todos os chamados de suporte gerados e criados para o storage;

4.1.36.2 Monitora graficamente e armazena estatisticas da capacidade e do
desempenho do equipamento mantendo histdrico de dados de 1 (um) ano;

4.1.36.3 Deve possuir mecanismo automatico de envio de informagdes de
monitoramento ao fabricante, por meio do protocolo SSH, HTTPS, SMI-S ou SMTP
e/ou VPN (“Virtual Private network”), para diagndstico remoto em caso de
erros/defeitos;

4.1.36.4 Deve possuir recursos para monitoramento, gerenciamento,
administracdo e operacado por meio de interface grafica (GUI) e linha de comando
(CLI);

4.1.36.5 A GUI deve ser baseada em HTML5 e com controle de acesso seguro
(HTTPS);

4.1.36.6 A CLI deve possuir controle de acesso seguro (SSH);

4.1.36.7 Suporta perfis de acesso para atribuicdo a usudrios nas modalidades
“leitura e escrita” e “somente leitura”;

4.1.36.8 O software externo deve integrar-se com o Microsoft Active Directory
e pemitir a associacdo de usudrios externos (AD) com usuarios e grupos de
usuarios internos da solucdo, inclusive importando a hierarquia de subgrupos do
AD. Esta associacdo deve permitir a criacdo de perfis de usudrios que possibilite o
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controle de niveis de acesso aos servidores, repositérios de armazenamento e
outros objetos pertencentes a solucao;

4.1.36.9 Apresenta dashboard com graficos de desempenho da solugao;

4.1.36.10 Permite definir dreas de acesso para os usudrios segmentada, em
administracdo, gerenciamento e monitoramento;

4.1.36.11 Deve possuir mecanismo de controle e analise de capacidade (incluida
a analise preditiva) e configuracdo dos parametros fisicos e légicos de forma a
minimizar o esfor¢o administrativo de geréncia;

4.1.36.12 O software externo instalado no ambiente do TCU deve possuir
mecanismo de envio de logs de eventos por meio do protocolo SYSLOG;

4.1.36.13Deve integrar-se, para monitoramento, com o sistema de geréncia do
TCU (Zabbix);

4.1.36.13.1 Serdo aceitos os protocolos SNMP e SMI-S para
atendimento aos requisitos de integracao ao Zabbix;

4.1.36.13.2 O alarme, ao ter a causa resolvida, deve ser “limpo”, ou
seja, enviada trap de limpeza para o software de geréncia. Caso essa
funcionalidade n3do esteja disponivel, serd admitida a limpeza manual
pelos colaboradores da CONTRATADA no prazo maximo de 01 hora
apos a resolucdo do evento.

4.2 Servigos de substituicdo de pecas e atualizagdo de versdo dos softwares/firmwares e
suporte técnico remoto do fabricante do item 4.1

4.2.1 A CONTRATADA deve comprovar aquisicao da garantia junto ao fabricante da
solugdo;

4.2.2 O servico deve ser prestado 24 horas por dia, 7 dias por semana, por técnicos
devidamente habilitados pelo fabricante e sem qualquer 6nus adicional, de forma
remota;

4.2.3 O suporte técnico deve estar disponivel para abertura de chamados técnicos 24
horas por dia, 7 dias por semana, mediante sistema Web ou telefone (0800 ou nimero
local em Brasilia);
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4.2.4 A CONTRATADA deve configurar acesso remoto para permitir as agdes de suporte
técnico remotas, de acordo com as normas de seguranca da CONTRATANTE;

4.2.5 A CONTRATADA deve disponibilizar ao TCU mecanismos para que os técnicos do
6rgao possam solicitar diretamente ao fabricante a abertura de chamados técnicos;

4.2.6 Aloca gerente de projetos durante toda a execuc¢ao contratual, com as certificacdes
PMP ou similar e ITIL Foundation ou similar, para preparar, acompanhar e corrigir desvios
em cronograma de execugao dos servigos;

4.2.7 A CONTRATADA deve emitir e entregar, para cada atendimento realizado, ordem
de servigo contendo nimero do atendimento, informacdes da solicitacdo, procedimentos
técnicos, solucdo e horario inicio/fim;

4.2.8 A CONTRATADA deve intermediar os pedidos de suporte técnico e coletar as
informacodes solicitadas pelo fabricante (logs, configuragGes, topologias etc.);

4.2.9 Em caso de necessidade de coleta de logs e demais informagbes que permitam o
adequado troubleshooting, a CONTRATADA deve fazé-lo remota ou localmente, ndo
devendo esperar que a equipe do TCU se mobilize para esta a¢ao;

4.2.10 O servico deve, independentemente de configuracdo ou politica de
comercializagao do fabricante, prover:

4.2.10.1 Download das versdes/atualizagdes;

4.2.10.2 Aplicacdo das versdes/atualizacoes;

4.2.10.3 Substituicdes de hardware ou componente defeituoso;

4.2.10.4 Atualiza¢Oes corretivas e evolutivas de firmware e software;
4.2.10.5 Ajustes e configuracdes conforme recomendacdes do fabricante;

4.2.10.6 Demais procedimentos destinados a manter os modulos em perfeito
estado de funcionamento;

4.2.10.7 Fornecimento de informacdes e esclarecimento de dulvidas sobre
administracdo, configuracao, otimizacao, troubleshooting ou utilizacio;
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4.2.11 Todas as configuracdes devem ser feitas em consonancia com as normas,
padronizacdes e politicas de seguranca da CONTRATANTE.

4.3 Servigos gerenciados para o item 4.1

4.3.1 Todos os seus elementos deverao ser entregues e instalados nas dependéncias da
CONTRATANTE;

4.3.2 A solucdo deve ser configurada e otimizada segundo as melhores praticas do
fabricante em termos de desempenho, disponibilidade e seguranca;

4.3.2.1 Qualquer requisito definido nestas especificacdes e solicitado pelo TCU,
deve ser configurado. O detalhamento dos requisitos a serem considerados para
fins de recebimento serd realizado durante a elaboracdo do projeto executivo;

4.3.2.2 Deve ser realizada com transferéncia de conhecimento aos servidores do
TCU, de modo a garantir total interoperabilidade no ambiente computacional;

4.3.2.2.1 A empresa devera prover transferéncia de conhecimento para
os servidores do Tribunal e analistas de Tl terceirizados, por meio
de programacdo de sessdes técnicas curtas do tipo workshop e
mentoring. Tal atividade, prevista no rol de servigos a serem
prestados sob demanda pela empresa, tem objetivo de prover
informacdes acerca de produtos e configuracdes, para que os
produtos fornecidos sejam utilizados de forma mais proveitosa
para as necessidades cotidianas do Tribunal.

4.3.3 O servico deve ser prestado 24 horas por dia, 7 dias por semana, por técnicos
devidamente habilitados, certificados e credenciados pelo fabricante e sem qualquer
onus adicional, no local onde a solugdo se encontrar instalada (on-site);

4.3.4 Os técnicos para as atividades de configuracdo devem estar disponiveis em horario
comercial, compreendido entre 8 h e 20 h, horario de Brasilia, nos dias Uteis;

4.3.4.1 As configuragcdes que exigirem interrupcdo de servicos em producdo
deverao ser realizadas em janela fora do horério de expediente do TCU (segunda a
sexta, das 8 h as 20 h) ou durante o fim de semana, sem 6nus adicional ao TCU;
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4.3.5 O suporte técnico deve estar disponivel para abertura de chamados técnicos 24
horas por dia, 7 dias por semana, mediante sistema Web e telefone (0800 ou numero
local em Brasilia);

4.3.6 A CONTRATADA deve sanar todos os vicios e defeitos da solucao;

4.3.7 Os servicos englobam a realizagcdo de qualquer operacdo de operacao,
administracao, correcao, instalacdo e configuracao da solucao;

4.3.8 Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive
técnicos, gerentes e procuradores da empresa, devem assinar termo de
confidencialidade, sigilo e uso (TCSU) — Anexos V e VI;

4.3.9 Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive
técnicos, gerentes e procuradores da empresa, devem ser previamente cadastrados para
acesso remoto;

4.3.10 A prestacdo de qualquer servico somente serda considerada iniciada apds a
assinatura do TCSU, o devido credenciamento e a entrega, quando aplicavel, dos
certificados requeridos no edital;

4.3.11 Configura acesso remoto para permitir as acdes de suporte técnico remotas, de
acordo com as normas de seguranca da CONTRATANTE;

4.3.12 Os empregados da CONTRATADA colocados a disposicdo do TCU, embora
sujeitos a normas disciplinares ou convencionais da CONTRATANTE, ndo terdo com ela
qgualquer vinculo empregaticio;

4.3.13 A qualquer tempo a CONTRATANTE podera solicitar, justificadamente, a
substituicado de membro da equipe técnica da CONTRATADA, desde que entenda benéfico
ao desenvolvimento dos trabalhos;

4.3.14 A CONTRATADA deve disponibilizar ao TCU mecanismos para que os técnicos do
6rgao possam solicitar diretamente ao fabricante a abertura de chamados técnicos;

4.3.15 Aloca gerente de projetos durante toda a execucdo contratual, com as
certificacdes PMP ou similar e ITIL Foundation ou similar, para preparar, acompanhar e
corrigir desvios em cronograma de execuc¢ao dos servicos;
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4.3.16 As atividades devem seguir o planejamento e o cronograma definidos no projeto
executivo ou nas reunides de cadéncia mensal, para apresentacdao dos relatdrios,
salvaguardado o direito do TCU de solicitar alteracdes a qualquer tempo;

4.3.17 Sera feito calculo de disponibilidade mensal considerando-se a solugdo integral,
gue deve ser superior ou igual a 99,3%. Caso seja violado sera aplicado redutor descrito
na secdo Fator de abatimento por descumprimento de NMS;

4.3.18 A CONTRATADA deve apresentar, mensalmente, em reunido de cadéncia, até o
quinto dia util apés o fechamento do ciclo de faturamento, relatério contendo as
informacgdes de data e hora de abertura e fechamento do chamado, nome do responsavel
pela abertura, nome do responsavel pelo atendimento, nimero de controle (protocolo),
nivel de severidade, descricdo sucinta do chamado, NMS alvo e NMS atingido, resumo
executivo, oportunidades de melhoria e cdlculo de disponibilidade;

4.3.19 A CONTRATANTE possui modelos de relatérios e informacdes desejadas
consolidados ao longo do tempo por diferentes contratos. Sdo relatérios em constante
evolucdo e adaptacdo de acordo com o servico prestado. Estes modelos serdo
apresentados a CONTRATADA no momento da vistoria. Caso esta nao seja realizada, serdo
entregues na reunido de inicio de projeto. E responsabilidade da CONTRATADA tomar
estes modelos como parametro minimo, propondo melhorias ao longo da prestacdo dos
Servigos;

4.3.20 O relatério deve permitir a mensuracdo dos tempos de NMS atingidos,
detalhados por cada evento registrado no chamado;

4.3.21 O registro dos eventos nos chamados deve ser realizado de forma precisa, com
“status” que permita identificar claramente se o evento deve ou ndo ser considerado no
cédlculo do NMS;

4.3.22 Durante toda a duracdo do contrato, apds finalizada a etapa de instalacdo e
configuracdo, a CONTRATADA deve entregar mensalmente, em conjunto com o relatério
descrito no item anterior, documentacdo de as built e se compromete a manter essa
documentacdo atualizada e refletindo as configuragcdes do ambiente O as built deve
conter as seguintes informagoes:

4.3.22.1 Descricdo dos servigos implantados;
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4.3.22.2 Descricao de topologia légica e de topologia fisica de equipamentos
apos a ativacado dos servicos;

4.3.22.3 Dados dos equipamentos e softwares, incluindo configuragdes,
nuimeros de série e versdes;

4.3.22.4 Parametros de configuracdo, operacao, instalacdo, manutencao,
atualizacdo e correto funcionamento dos equipamentos e softwares;

4.3.22.5 Definicdo de responsabilidades;
4.3.22.6 Recursos de alta disponibilidade;

4.3.22.7 Scripts de operacgao, incluindo desligamento e ligamento, switch over,
acionamento do equipamento de contingéncia, quando necessario;

4.3.22.8 Procedimentos para abertura e atendimento a chamados;
4.3.22.9 Procedimentos de recuperacao de equipamentos;

4.3.22.10 Rotinas de backup e restore dos equipamentos, softwares e
configuragdes implantadas;

4.3.22.11 Rotinas periddicas configuradas;

4.3.22.12 Documentacdo dos processos de trabalho associados ao item, em
esquema de fluxograma, com definicdo de responsaveis por cada atividade,
prazos de execugao, rotinas de atualizacdo e revisao periddica de regras;

4.3.22.13 Desenho dos racks onde estdo instalados os equipamentos (bayface);

4.3.22.14 Definicdo de padrGes porventura existentes na solucdo (ex. padrdo de
nome de objetos)

4.3.22.15 Documentacdo das informacbGes de configuracdo cadastradas no
VMware;

4.3.22.16 Escalation e procedimentos para abertura de chamados;

4.3.23 Aentrega pela contratada da documentacao as built e sua aprovacao pelo TCU é
condicdo necessaria para a autorizacdo de pagamento das faturas mensais;
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4.3.24 Deve realizar reunides com as diversas unidades do TCU de modo a mapear e
desenhar processos de trabalho para implementar a solugdo, garantindo total
interoperabilidade com ambiente computacional do TCU;

4.3.25 Sempre que solicitado, a CONTRATADA deve efetuar vistoria técnica nas
dependéncias da CONTRATANTE de modo a estudar e implementar as alteracdes
necessarias;

4.3.26 Os chamados para agendamento de atividades planejadas, em data futura,
devem ser registrados da mesma maneira que os demais;

4.3.27 A CONTRATADA deve emitir e entregar, para cada atendimento realizado, ordem
de servigo contendo numero do atendimento, informacdes da solicitacdo, procedimentos
técnicos, solugdo e horario inicio/fim bem como manter histérico de agdes e atividades
realizadas, NMS alvo e NMS atingido;

4.3.27.1 Em caso de violagdo do NMS a CONTRATADA deve apresentar as suas
justificativas;

4.3.28 A CONTRATADA deve registrar no sistema de registro de chamados do TCU, CA
Service Desk, seguindo os padrdes definidos pela CONTRATANTE, todos os chamados
registrados em seu sistema de forma a permitir a CONTRATANTE aferir o NMS e os
atendimentos realizados;

4.3.29 A CONTRATADA deve registrar, por sua iniciativa, chamados para TODAS as
atividades técnicas executadas;

4.3.30 Os padroes definidos para a execugao contratual devem ser registrados por meio
de documento POP (procedimento operacional padrdao) publicado na Wiki da
CONTRATANTE;

4.3.31 Ahierarquia de severidade vaide 1a5, sendo a severidade 1 a de maior urgéncia,
superior a todas as demais;

4.3.32 Os chamados técnicos serdo categorizados nos seguintes niveis de severidade:

Nivel Descricao

1 Solucdo fora de operacao.
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5 Funcionalidades principais severamente prejudicadas. Operagao
prossegue com restrigdes significativas.

3 Perda de funcionalidades ndo criticas. Operac¢des deficientes de
alguns componentes, mas o usuario continua a utilizar a solucao.

4 Questodes de carater geral e atividades de instalacdo e configuracao
inicial.

5 Investigacdo de solucdo definitiva.

4.3.33 As descricGes do item anterior ndo sdo exaustivas. Em situacbes reais, a
CONTRATANTE fard a categoriza¢cdo do chamado técnico conforme seu julgamento;

4.3.34 O nivel de severidade dos chamados deve ser definido pela CONTRATANTE no
momento de sua abertura;

4.3.35 O nivel de severidade de um chamado poder3 ser reclassificado a critério Unico
e exclusivo do TCU;

4.3.35.1 Caso anova severidade seja mais gravosa:

4.3.35.1.1 Deve ser aberto novo chamado com a nova severidade, cuja
contagem de prazo, para fins de calculo de NMS e de eventuais descontos
ou sanc¢des obedecera aos tempos da severidade escalonada;

4.3.35.1.2 O chamado original deve ser suspenso até a finalizagdo do
atendimento do chamado reclassificado.

4.3.35.2 Caso a nova severidade seja menos gravosa, a contagem de prazo, para
fins de calculo de NMS e de eventuais descontos ou sanc¢des, obedecera a nova
severidade reclassificada.

4.3.36 E vedada a reclassificagdo pela CONTRATADA sem a autorizacdo prévia do TCU;

4.3.37 Os chamados somente podem ser encerrados apds a validacdo, pelo TCU, da
solucdo apresentada;

4.3.38 E vedado o encerramento do chamado pela CONTRATADA sem a autorizagdo
prévia do TCU;

4.3.39 E vedado o cancelamento de chamados pela CONTRATADA sem a autorizagdo
prévia do TCU;
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4.3.40 Evedadooagendamento do chamado pela CONTRATADA sem a prévia aplicacdo
de solucdo de contorno, exceto se autorizado pelo TCU;

4.3.41 Caso a CONTRATADA apresente solucao de contorno, a contagem do NMS do
chamado original sera suspensa até a apresentacao da solucdo definitiva e sera aberto
chamado de investigacdo de solucdo definitiva em severidade 5;

4.3.42 Nivel Minimo de Servico:

4.3.42.1 O atendimento dos chamados técnicos de nivel de severidade 1 deve
seriniciado em até 15 minutos e o chamado solucionado em até 8 horas corridas.
A presenga de técnico no local de instalagdao da solugdo deve se dar em:

4.3.42.1.1 Até 15 minutos corridos apds a abertura do chamado, se o
horario de abertura for entre 8 h e 18 h;

4.3.42.1.2 Até 1 hora corrida apds a abertura do chamado, se o
horario de abertura for entre 18 he 8 h;

4.3.42.2 O atendimento dos chamados técnicos de nivel de severidade 2 deve
ser iniciado em até 2 horas corridas e solucionado em até 12 horas corridas. A
presencga de técnico no local de instalagdo da solugdo deve se dar em:

4.3.42.2.1 Até 2 horas corridas ap0ds a abertura do chamado;

4.3.42.3 O atendimento dos chamados técnicos de nivel de severidade 3 e 4
deve ser iniciado em até 4 horas comerciais e solucionados em até 72 horas
comerciais. A presenca de técnico no local de instalacdo da solugdo, caso seja
solicitado pelo TCU, deve se dar em:

4.3.42.3.1 Até 24 horas comerciais ap0ds a abertura do chamado;

4.3.42.4 O atendimento dos chamados técnicos de nivel de severidade 5,
iniciados em até 12 (doze) horas comerciais e solucionados em até 360 (trezentas
e sessenta) horas comerciais. A presenca de técnico no local de instalacdo da
solucdo ndo é requerida;

4.3.42.5 Por inicio de atendimento entende-se a alocacdo de técnico
devidamente qualificado para efetuar a correcdo do problema ou o
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troubleshooting preciso, com interlocucdo telefénica direta com a equipe do
TCU;

4.3.42.6 Sera admitido o atendimento remoto, desde que seja previamente
autorizado pelo TCU;

4.3.42.7 Horas comerciais, para fins de calculo do NMS, sdo as compreendidas
entre 8 h e 20 h, horario de Brasilia, em dias Uteis;

4.3.43 A CONTRATADA deve intermediar os pedidos de suporte técnico e coletar as
informacdes solicitadas pelo fabricante (logs, configurac¢des, topologias etc.);

4.3.44 Em caso de necessidade de coleta de logs e demais informacgdes que permitam
o adequado troubleshooting, a CONTRATADA deve fazé-lo remota ou localmente, ndo
devendo esperar que a equipe do TCU se mobilize para esta acao;

4.3.45 Os Servicos de Suporte técnico poderdo ser demandados em situacdes de
contingéncia, em rotinas operacionais, no esclarecimento de duvidas ou em periodos de
mudangas complexas no ambiente que ensejem a incorpora¢ao temporaria de expertise,
para realizar tarefas pré-determinadas;

43.46 O servico deve, independentemente de configuracdo ou politica de
comercializagao do fabricante, realizar:

4.3.46.1 Download das versdes/atualizagdes;

4.3.46.2 Aplicacdo das versdes/atualizacoes;

4.3.46.3 Substituicdes de hardware ou componente defeituoso;

4.3.46.4 Atualiza¢Oes corretivas e evolutivas de firmware e software;
4.3.46.5 Ajustes e configuracdes conforme recomendacdes do fabricante;

4.3.46.6 Demais procedimentos destinados a manter os modulos em perfeito
estado de funcionamento;

4.3.46.7 Fornecimento de informacdes e esclarecimento de dulvidas sobre
administracdo, configuracao, otimizacao, troubleshooting ou utilizacio;
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4.3.47 Todas as configuracdes devem ser feitas em consonancia com as normas,
padronizacdes e politicas de seguranca da CONTRATANTE;

4.3.48 Os servigos deverdo ser executados por empresa credenciada e autorizada pelo
fabricante do objeto, devendo realizar atividades tipicas, como (rol exemplificativo):

4.3.48.1 Configuracdo das funcionalidades requeridas nas especificacbes
técnicas;

4.3.48.2 Configuracdo de alta disponibilidade;
4.3.48.3 Implementacdo de novas funcionalidades;
4.3.48.4 Configura integragdes com o Active Directory do TCU;
4.3.48.5 Indica as configuracOes a serem feitas no AD do TCU;
4.3.48.5.1 Efetua troubleshooting de eventuais erros na integracao;

4.3.48.5.2 Aloca profissional certificado Microsoft para solucionar
eventuais problemas que possam ocorrer durante a integragao;

4.3.48.6 Configuracdo do envio de logs para o concentrador de logs do TCU
(Arcsight Logger);

4.3.48.6.1 Envia os logs por meio do protocolo SYSLOG;
4.3.48.6.2 Efetua aintegracdo;
4.3.48.6.3 Indica a maneira de efetuar parse dos logs;

4.3.48.6.4 Apresenta modelo de normalizacdo dos /logs a serem
coletados pelo produto em uso no TCU (Archsight Logger);

4.3.48.6.5 Apresenta documentacdo indicando o formato dos logs,
incluindo os campos e seu conteuldo;

4.3.48.6.6 Indica eventos criticos que devem ser tratados com
prioridade;

4.3.48.7 Configuracdo do envio de traps e alertas para o sistema de geréncia do
TCU (Zabbix);
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4.3.48.7.1 Efetua aintegracao;
4.3.48.7.2 Indica a maneira de efetuar parse;

4.3.48.7.3 Informa o formato da AP/ e dos traps, queries SNMP, MIBS
e alarmes;

4.3.48.7.4 Indicar quais objetos na MIB s3ao imprescindiveis para
monitorac¢do adequada;

4.3.48.7.5 O alarme, ao ter a causa resolvida, deve ser “limpo”, ou
seja, enviada trap de limpeza para o software de geréncia. Caso essa
funcionalidade ndo esteja disponivel, serd admitida a limpeza manual
pelos colaboradores da CONTRATADA no prazo maximo de 01 hora
apos a resolucdo do evento;

4.3.48.8 Durante a vigéncia do contrato, o TCU pode solicitar a movimentacao
dos equipamentos entre o Datacenter TCU e o Datacenter de contingéncia no
TST ou entre racks dentro do mesmo Datacenter;

4.3.48.9 Correcao de erros e defeitos na solucdo, e quaisquer outras atividades
de conservagdo, devendo ser realizados de acordo com os manuais, boas
praticas, normas técnicas especificas para os recursos utilizados;

4.3.48.10 Ajuste para manter a solugdo adquirida pela CONTRATANTE
provendo a melhor utilizagao de suas funcionalidades;

4.3.48.11 Participacdo e coordenagdo de reunides para avaliagdo e
acompanhamento dos servicos oferecidos e planejamento e execuc¢do das
atividades com vistas a melhoria do ambiente instalado;

4.3.48.12 Fornecimento de informacdes e esclarecimento de dulvidas sobre
administracao, configuracao, otimizacao, troubleshooting ou utilizacao;

4.3.48.13 Exame das praticas operacionais existentes do cliente para avaliar
seu desempenho e identificar oportunidades para aprimorar a eficiéncia e a
qgualidade da entrega dos servicos;
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4.3.48.14 Personalizacdo da solucdo de acordo com os requisitos de
desempenho, capacidade e gerenciamento de configuracdo do negdcio para
efetiva e eficientemente gerenciar o ambiente;

4.3.48.15 Provimento avaliacdo completa do estado atual e faz planos para
corregao de inconsisténcias e ndo conformidades;

4.3.48.16 Melhoria e aceleracao do sistema;

4.3.48.17 Elaboracdo de plano de trabalho em alto nivel com recomendacgdes
de mudancas na infraestrutura, avaliacdo de compatibilidade, analise de carga e
perfis de uso;

4.3.48.18 Avaliacdo técnica da infraestrutura, preparacdo cendrio para
implantacdo de novas funcionalidades, presta aconselhamento em novas
tecnologias;

4.3.48.19 A CONTRATADA deve participar das reunides do CAB (Comité de
Mudangas) sempre que alguma “change request” for submetida a aprovagao;

4.3.48.20 Configuracdo da area de armazenamento;
4.3.48.21 Migracdo de dados;

4.3.48.22 Sincronismo entre os dados de solucdes de mesmo fabricante, desde
gue compativeis entre si.

5 Solug¢ao de armazenamento central para arquivos
5.1 Equipamento de armazenamento para arquivos (5.1.1 e 5.1.2)

5.1.1 Fornecido com todos os elementos necessarios para sua correta fixacdo em rack
existente, padrdao 19", marca Rittal, modelo RAL 7035, cédigo DK 7831.438;

5.1.1.1 A ocupac¢dao maxima nos racks do tribunal é limitada a 44Us;

5.1.1.2 Caso o equipamento tenha como requisito a instalagdo em rack com
profundidade acima de 100 cm:
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5.1.1.2.1 O rack com profundidade que acomode o equipamento deve ser
fornecido e deve ser possivel a instalacdo de outros equipamentos,
inclusive de outros fabricantes;

5.1.1.2.2 Os racks devem possuir trilhos ajustdveis para posicionamento
dos equipamentos em seu interior;

5.1.1.2.3 As portas devem permitir a visualizagao do interior dos racks
sem a necessidade de serem abertas;

5.1.1.2.4 A CONTRATADA deve efetuar a remocdao do rack Rittal
preservando os elementos existentes, como cabos 6éticos, cabos UTP,
cabos de energia, DIOs etc.;

5.1.1.2.5 Qualquer peca, acessdrio ou servico adicional decorrente da
substituicdo do rack serd executado sem 6nus adicional a CONTRATANTE;

5.1.2 O consumo elétrico maximo deve ser de 5kW de poténcia elétrica;

5.1.3 Permite acréscimo, manutencdo, reparo ou substituicdo de todos os seus
componentes, sejam eles hardware ou software, de maneira transparente, com o sistema
em operacgao (online) e sem interrupg¢do no acesso a dados armazenados (ndo disruptivo);

5.1.4 Todos os componentes que influenciam na performance e na disponibilidade da
solucdo devem ser igualmente distribuidos entre suas unidades controladoras;

5.1.5 Ndo deve possuir ponto Unico de falha, de modo que a ocorréncia de mau
funcionamento em qualquer de seus componentes, sejam eles hardware ou software,
nao acarrete interrupgdo no acesso aos dados armazenados;

5.1.6 Permite o acesso aos file systems a partir de qualquer uma das portas de front-end,
de modo simultaneo;

5.1.7 Permite a atualiza¢cdo do software de forma nao disruptiva, mantendo a solugao
disponivel e sem perda de desempenho global, durante as operag¢des de atualizacao;

5.1.8 A capacidade de armazenamento utilizavel deve ser de 240TiB;

5.1.9 Deve possuir tecnologias de reducdo de dados nativas para compressdao e
desduplicacdo de dados, operando de forma in-line (em linha) e global;
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5.1.9.1 Deverao operar e serem aplicadas de forma global em todos os dados
armazenados;

5.1.9.2 Nao serdo aceitos equipamentos que somente efetuem a compressao
ou a desduplicacao;

5.1.10 A avaliacdo da capacidade de reducdao promovida pelos algoritmos do
equipamento, devem obedecer as seguintes clausulas:

5.1.10.1 Para o ambiente do TCU, caso o produto garanta taxa de reducdo
superior a 1,1:1, deve ser descrita, na proposta apresentada, qual a taxa de
reducao de dados para formar o volume utilizavel. No caso de utilizagdo da taxa
de reducdo de 1,1:1, ndo serd aplicado o redutor de NMS definido no item
5.1.10.6;

5.1.10.2 A taxa de redugdo mdaxima admitida, para dimensionamento do
equipamento, sera 1,4 (volume liquido de 172TiB);

5.1.10.3 A CONTRATADA deve garantir e assegurar a taxa de redug¢ao de dados
utilizada para formar o volume utilizavel;

5.1.10.4 Caso a aferi¢cdo da taxa de reducdo do volume utilizdvel, apds 6 meses
contados do recebimento definitivo, indique taxa inferior a informada na proposta
comercial, a CONTRATADA deve adicionar todos os componentes necessarios,
como controladoras, dispositivos flash e demais componentes necessarios,
visando atingir a capacidade utilizavel de 240TiB, calculada com taxa de reducao
de 1,1:1 (volume liquido de 219TiB). Tais componentes devem ser descritos em
sua proposta comercial;

5.1.10.5 Podera ser resgatada a garantia de execu¢dao do contrato, no valor
equivalente ao de aquisicdo do volume de dispositivos flash necessarios para
atingir o volume liquido estipulado na clausula anterior, ressalvada a possibilidade
de instauracdo de processo administrativo para apurar o ndo atendimento a
requisito técnico

5.1.10.6 Caso a taxa de reducdo ndo seja atingida, até o cumprimento do item
5.1.10.4, para cada décimo (0,1) abaixo do valor estipulado a fatura mensal serd
reduzida, por ndo atingimento de nivel minimo de servigo, na propor¢ao de 10%,
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conforme cdlculos especificados na se¢ao Fator de Abatimento por Nivel Minimo
de Servico do CONTRATO;

5.1.10.7 A licitante deve indicar em sua proposta o valor correspondente a essa
capacidade adicional, conforme Condicdo 28 do Edital;

5.1.11 Deve permitir a utilizagdo do protocolo IPv6 para todas as operag¢des de rede;
5.1.12 Deve possuir reserva de hot-spare global ou por agrupamento/pool de midias;

5.1.12.1 Redistribui automaticamente os dados nas areas ou dispositivos
reservados para esse fim, em caso de falhas;

5.1.12.2 Suporta duas falhas de nds do cluster sem comprometer a integridade
dos dados armazenados no equipamento;

5.1.12.3 Implementa “hot-spare” com aloca¢do dindmica e automatica, no caso
de defeito ou remocgdo de qualquer dispositivo flash, independente da gaveta,
slot, ou localizagao fisica no equipamento;

5.1.13 Deve possuir 2 (duas) fontes de alimentacdo internas que operem em 220 VAC
(duzentos e vinte volts em corrente alternada), na frequéncia de 60 Hz (sessenta hertz),
em circuitos elétricos distintos;

5.1.13.1 O equipamento deve manter sua operacdao normal em caso de falha em
uma das fontes, sem degradacdo de performance;

5.1.14 Deve possuir, na gaveta de dispositivos flash, duas fontes de alimentacao internas
independentes, do tipo hot-swappable, de tal forma que, em caso de falha de uma delas,
a solucdo continue a funcionar sem interrupc¢do no acesso aos dados armazenados;

5.1.15 Para acesso aos file systems, a capacidade de transferéncia agregada de front-end
ndo deve ser inferior a 80Gbps, em interfaces Ethernet, na velocidade 10Gbps. As portas
deverdo ter as seguintes caracteristicas:

5.1.15.1 Serigualmente distribuidas nas controladoras de processamento;

5.1.15.2 Estar equipadas com transceivers épticos (GBICs) SFP+/QSFP+;
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5.1.15.3 Suportar o conector do tipo LC;

5.1.15.4 Para obter a capacidade agregada nao deve ser considerado o modo
full-duplex, ou seja, o requisito deve ser atingido somando-se as velocidades
nominais da interface;

5.1.16 Deve possuir duas interfaces Gigabit Ethernet exclusivas para conexdes externas
de geréncia;

5.1.17 Deve possuir duas controladoras de processamento de 1/O (entrada/saida)
totalmente redundantes;

5.1.17.1 Serd aceita agregacdo de mais de duas controladoras desde que se
mantenham os requisitos individuais de cada unidade;

5.1.17.2 Operem em modo ativo/ativo, com balanceamento de carga. Ou seja,
todos os “file systems” devem ser acessados por todas as controladoras de
processamento de I/0O que compdem a solugdo;

5.1.17.3 As controladoras deverdo ser conectadas entre si por meio de conexdes
dedicadas (ou rede exclusiva e dedicada para este fim);

5.1.17.3.1 Todos os componentes necessarios para essa conexao
devem estar inclusos e ndo serd permitido o compartilhamento de
recursos da rede de armazenamento de dados (SAN) ou da rede
ethernet;

5.1.18 Aindisponibilidade de uma controladora pode comprometer, no maximo, 50% da
capacidade de throughput do storage. As operacbes de I/O e a capacidade de
armazenamento ndo devem ser comprometidas e a laténcia ndo podera ser ampliada;

5.1.19 Sustenta throughput efetivo de 4GiB/s, em operacdo de acesso aos file systems,
utilizando blocos de 128Kb;

5.1.19.1 A laténcia ndo pode ser superior a 5 ms;

5.1.19.2 Para comprovacao dos calculos, por meio da ferramenta de modelagem
do fabricante:

5.1.19.2.1 Deve ser considerado o perfil de 100% de leitura;
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5.1.19.2.2 O percentual de acertos em cache de leitura deve possuir
meétrica cache hit=0;

5.1.20 Permite o agrupamento, num mesmo RAID, de midias acondicionadas em gavetas
de expansdo distintas, sem perda de desempenho;

5.1.20.1 Sera admitido o agrupamento de forma automatica pelo sistema;
5.1.21 Deve possuir memoria cache do tipo DRAM DDR3, ou superior;

5.1.21.1 Sera aceita a agregacao da memdaria entre as controladoras;

5.1.21.2 Deve implementar protecao por ECC;

5.1.22 Serdo aceitos equipamentos que ndo possuem ou ndo utilizem memdrias do tipo
NVRAM, desde que protegidos por baterias ou outro método de protecdo dos dados
mantidos em memaria. No caso de uso de baterias:

5.1.22.1 Estas devem ser redundantes;

5.1.22.2 Em caso de falha de alimentacdo elétrica deve garantir a preservacado de
dados ainda nao gravados em midia de armazenamento por periodo de pelo
menos 72 (setenta e duas) horas;

5.1.23 Suporta, nativamente e sem a utilizagcdo de equipamentos adicionais, os
protocolos:

5.1.23.1 802.1q, IEEE 802.3ad e Jumbo Frames;
5.1.23.2 SMB/CIFS: 1.0, 2.0, 2.1, 3.0, 3.0.2 e 3.1.1;
5.1.23.3 NFSv3, NFSv4 e NFSv4.1;

5.1.24 Deve possuir funcionalidade multi-protocol access, que permite o acesso dos
clientes por meio dos protocolos SMB/CIFS e NFS ao mesmo file systems;

5.1.25 Suporta recurso de controle de acesso - ACL (access-control list);
5.1.26 Suporta dispositivos flash MLC (Multi Level Cell), classificados em:

5.1.26.1 eMLC; ou
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5.1.26.2 cMLC; ou
5.1.26.3 TLC (Triple Level Cell) ou
5.1.26.4 QLC (Quad Level Cell);
5.1.27 Os dispositivos devem possuir interface PCle ou RDMA,;

5.1.28 As controladoras de processamento de I/O (entrada/saida) e gavetas de expansdo
devem suportar os dispositivos flash NVMe;

5.1.29 Exibe a taxa de reducdo obtida pelas tecnologias de reducdo de dados de forma
global e por file systems, na interface de geréncia do equipamento, sem a utilizagcdo de
elementos externos, como scripts;

5.1.30 O sistema operacional da solucdo deve ser desenvolvido, mantido e suportado
pelo fabricante do equipamento. Ndo serao aceitos Sistemas Operacionais OEM;

5.1.31 Permite a atualizacdo do software de forma ndo disruptiva, mantendo a solucdo
disponivel e sem perda de desempenho global, durante as operag¢des de atualizacao;

5.1.32 Criptografa dados armazenados nos dispositivos flash, do tipo “Data at Rest” e
utilizando algoritmo AES-256;

5.1.32.1 Podem ser utilizados elementos externos ao equipamento para a
geréncia da chave de criptografia;

5.1.32.2 Nao serd admitida a utilizacdo de elemento externo apenas para
armazenamento da chave de criptografia;

5.1.33 Suporta 80 milhGes de arquivos em um Unico file system;
5.1.34 Realiza snapshots e copias point-in-time;

5.1.34.1 A criacdo de snapshots ndo deve causar perda de desempenho,
independentemente do tamanho do file system/LUN ou do tempo de
permanéncia do snapshot;

5.1.34.2 Permite a restauragdo de um Unico arquivo do snapshot, sem que os
dados originais sejam afetados;
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5.1.35 Deve integrar-se com o Microsoft Active Directory e pemitir a associacdao de
usudrios externos (AD) com usudrios e grupos de usuarios internos da solucdo, inclusive
importando a hierarquia de subgrupos do AD. Esta associacdo deve permitir a criacdo de
perfis de usudrios que possibilite o controle de niveis de acesso a solucdo de
armazenamento;

5.1.36 Deve integrar-se, para envio de logs, com o concentrador de logs do TCU (Arcsight
Logger) por meio do protocolo SYSLOG;

5.1.37 Deve integrar-se, para monitoramento, com o sistema de geréncia do TCU
(Zabbix);

5.1.37.1 Serdo aceitos os protocolos SNMP e SMI-S para atendimento aos
requisitos de integra¢ao ao Zabbix;

5.1.37.2 O alarme, ao ter a causa resolvida, deve ser “limpo”, ou seja, enviada
trap de limpeza para o software de geréncia. Caso essa funcionalidade ndo esteja
disponivel, sera admitida a limpeza manual pelos colaboradores da CONTRATADA
no prazo maximo de 01 hora apds a resolucdo do evento;

5.1.38 Sera admitido o uso de software externo ao equipamento para as funcionalidades
dos subitens abaixo:

5.1.38.1 Acessartodos os chamados de suporte gerados e criados para o storage;

5.1.38.2 Apresentar Dashboard que possua o numero total de storages e file
systems monitorados, incluindo resumo do total de capacidade utilizada e
provisionada, métricas de reducdo de dados e métricas projetadas de carga e
capacidade;

5.1.38.3 Apresentar painel com os 10 principais file systems quanto as métricas
de desempenho de laténcia, IOPs e largura de banda;

5.1.38.4 Monitora graficamente e armazena estatisticas da capacidade e do
desempenho do equipamento mantendo histdrico de dados de 1 (um) ano;

5.1.38.5 Deve possuir mecanismo automdtico de envio de informagdes de
monitoramento ao fabricante, por meio do protocolo SSH, HTTPS, SMI-S ou SMTP
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e/ou VPN (“Virtual Private network”), para diagndstico remoto em caso de
erros/defeitos;

5.1.38.6 Deve possuir recursos para monitoramento, gerenciamento,
administragdo e operagao por meio de interface grafica (GUI) e linha de comando
(CLI);

5.1.38.7 A GUI deve ser baseada em HTML5 e com controle de acesso seguro
(HTTPS);

5.1.38.8 A CLI deve possuir controle de acesso seguro (SSH);

5.1.38.9 Suporta perfis de acesso para atribuicdo a usudrios nas modalidades
“leitura e escrita” e “somente leitura”;

5.1.38.10 O software externo deve integrar-se com o Microsoft Active Directory
e pemitir a associacdo de usudrios externos (AD) com usuarios e grupos de
usuarios internos da solucdo, inclusive importando a hierarquia de subgrupos do
AD. Esta associacdo deve permitir a criagdo de perfis de usuarios que possibilite o
controle de niveis de acesso aos servidores, repositorios de armazenamento e
outros objetos pertencentes a solugao;

5.1.38.11 Apresenta dashboard com graficos de desempenho da solucao;

5.1.38.12 Permite definir dreas de acesso para os usudrios segmentada, em
administracdo, gerenciamento e monitoramento;

5.1.38.13 Deve possuir mecanismo de controle e andlise de capacidade (incluida
a analise preditiva) e configuracdo dos parametros fisicos e légicos de forma a
minimizar o esfor¢o administrativo de geréncia;

5.1.38.14 O software externo instalado no ambiente do TCU deve possuir
mecanismo de envio de logs de eventos por meio do protocolo SYSLOG;

5.1.38.15 Deve integrar-se, para monitoramento, com o sistema de geréncia do
TCU (Zabbix);

5.1.38.15.1 Serdo aceitos os protocolos SNMP e SMI-S para
atendimento aos requisitos de integracao ao Zabbix;
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5.1.38.15.2 O alarme, ao ter a causa resolvida, deve ser “limpo”, ou
seja, enviada trap de limpeza para o software de geréncia. Caso essa
funcionalidade ndo esteja disponivel, serd admitida a limpeza manual
pelos colaboradores da CONTRATADA no prazo maximo de 01 hora
apos a resolucdo do evento.

5.2 Servigos de substituicdo de pecas e atualizagdo de versdo dos softwares/firmwares e
suporte técnico remoto do fabricante do item 5.1

5.2.1 A CONTRATADA deve comprovar aquisicdo da garantia junto ao fabricante da
solugao;

5.2.2 O servico deve ser prestado 24 horas por dia, 7 dias por semana, por técnicos
devidamente habilitados pelo fabricante e sem qualquer 6nus adicional, de forma
remota;

5.2.3 O suporte técnico deve estar disponivel para abertura de chamados técnicos 24
horas por dia, 7 dias por semana, mediante sistema Web ou telefone (0800 ou nimero
local em Brasilia);

5.2.4 A CONTRATADA deve configurar acesso remoto para permitir as acdes de suporte
técnico remotas, de acordo com as normas de seguranca da CONTRATANTE;

5.2.5 A CONTRATADA deve disponibilizar ao TCU mecanismos para que os técnicos do
6rgao possam solicitar diretamente ao fabricante a abertura de chamados técnicos;

5.2.6 Aloca gerente de projetos durante toda a execucdo contratual, com as certificacdes
PMP ou similar e ITIL Foundation ou similar, para preparar, acompanhar e corrigir desvios
em cronograma de execugao dos servigos;

5.2.7 A CONTRATADA deve emitir e entregar, para cada atendimento realizado, ordem
de servigo contendo numero do atendimento, informacdes da solicitacdo, procedimentos
técnicos, solugdo e hordrio inicio/fim;

5.2.8 A CONTRATADA deve intermediar os pedidos de suporte técnico e coletar as
informacdes solicitadas pelo fabricante (logs, configuragoes, topologias etc.);

5.2.9 Em caso de necessidade de coleta de /ogs e demais informagdes que permitam o
adequado troubleshooting, a CONTRATADA deve fazé-lo remota ou localmente, ndo
devendo esperar que a equipe do TCU se mobilize para esta acao;
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5.2.10 O servico deve, independentemente de configuracdo ou politica de

comercializacdo do fabricante, prover:

5.2.10.1 Download das verses/atualizagGes;

5.2.10.2 Aplicacdo das versdes/atualizacdes;

5.2.10.3 Substituicbes de hardware ou componente defeituoso;

5.2.10.4 AtualizacOes corretivas e evolutivas de firmware e software;

5.2.10.5 Ajustes e configuracdes conforme recomendac¢des do fabricante;

5.2.10.6 Demais procedimentos destinados a manter os modulos em perfeito

estado de funcionamento;

5.2.10.7 Fornecimento de informacdes e esclarecimento de duvidas sobre

administracdo, configuracao, otimizacao, troubleshooting ou utilizacdo;

5.2.11 Todas as configuragdes devem ser feitas em consonancia com as normas,

padronizacdes e politicas de seguranca da CONTRATANTE.

5.3 Servigos gerenciados para o item 5.1

5.3.1 Todos os seus elementos deverdo ser entregues e instalados nas dependéncias da

CONTRATANTE;

5.3.2 A solucdo deve ser configurada e otimizada segundo as melhores praticas do

fabricante em termos de desempenho, disponibilidade e seguranca;

5.3.2.1 Qualquer requisito definido nestas especificacdes e solicitado pelo TCU,

deve ser configurado. O detalhamento dos requisitos a serem considerados para

fins de recebimento sera realizado durante a elaboracdo do projeto executivo;

5.3.2.2 Deve ser realizada com transferéncia de conhecimento aos servidores do

TCU, de modo a garantir total interoperabilidade no ambiente computacional;

5.3.2.2.1 A empresa devera prover transferéncia de conhecimento para

os servidores do Tribunal e analistas de Tl terceirizados, por meio

de programacao de sessdes técnicas curtas do tipo workshop e

mentoring. Tal atividade, prevista no rol de servigos a serem
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prestados sob demanda pela empresa, tem objetivo de prover
informacdes acerca de produtos e configuracdes, para que os
produtos fornecidos sejam utilizados de forma mais proveitosa
para as necessidades cotidianas do Tribunal.

5.3.3 O servico deve ser prestado 24 horas por dia, 7 dias por semana, por técnicos
devidamente habilitados, certificados e credenciados pelo fabricante e sem qualquer
onus adicional, no local onde a solugdo se encontrar instalada (on-site);

5.3.4 Os técnicos para as atividades de configuracdo devem estar disponiveis em horario
comercial, compreendido entre 8 h e 20 h, horario de Brasilia, nos dias Uteis;

5.3.4.1 As configuragGes que exigirem interrup¢cdo de servicos em produgdo
deverao ser realizadas em janela fora do horério de expediente do TCU (segunda a
sexta, das 8 h as 20 h) ou durante o fim de semana, sem 6nus adicional ao TCU;

5.3.5 O suporte técnico deve estar disponivel para abertura de chamados técnicos 24
horas por dia, 7 dias por semana, mediante sistema Web e telefone (0800 ou nimero
local em Brasilia);

5.3.6 A CONTRATADA deve sanar todos os vicios e defeitos da solucao;

5.3.7 Os servicos englobam a realizacgdo de qualquer operacdao de operagao,
administracao, correcao, instalacao e configuracao da solucao;

5.3.8 Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive
técnicos, gerentes e procuradores da empresa, devem assinar termo de
confidencialidade, sigilo e uso (TCSU) — Anexos V e VI;

5.3.9 Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive
técnicos, gerentes e procuradores da empresa, devem ser previamente cadastrados para
acesso remoto;

5.3.10 A prestacdo de qualquer servico somente sera considerada iniciada apds a
assinatura do TCSU, o devido credenciamento e a entrega, quando aplicavel, dos
certificados requeridos no edital;

5.3.11 Configura acesso remoto para permitir as acoes de suporte técnico remotas, de
acordo com as normas de seguranca da CONTRATANTE;
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5.3.12 Os empregados da CONTRATADA colocados a disposicdao do TCU, embora
sujeitos a normas disciplinares ou convencionais da CONTRATANTE, ndo terdo com ela
qgualquer vinculo empregaticio;

5.3.13 A qualquer tempo a CONTRATANTE podera solicitar, justificadamente, a
substituicdo de membro da equipe técnica da CONTRATADA, desde que entenda benéfico
ao desenvolvimento dos trabalhos;

5.3.14 A CONTRATADA deve disponibilizar ao TCU mecanismos para que os técnicos do
6rgdo possam solicitar diretamente ao fabricante a abertura de chamados técnicos;

5.3.15 Aloca gerente de projetos durante toda a execucdo contratual, com as
certificacGes PMP ou similar e ITIL Foundation ou similar, para preparar, acompanhar e
corrigir desvios em cronograma de execug¢ao dos servicos;

5.3.16 As atividades devem seguir o planejamento e o cronograma definidos no projeto
executivo ou nas reunides de cadéncia mensal, para apresentacdo dos relatérios,
salvaguardado o direito do TCU de solicitar alteracdes a qualquer tempo;

5.3.17 Sera feito cdlculo de disponibilidade mensal considerando-se a solucdo integral,
qgue deve ser superior ou igual a 99,3%. Caso seja violado sera aplicado redutor descrito
na secao fator de abatimento por descumprimento de NMS;

5.3.18 A CONTRATADA deve apresentar, mensalmente, em reunido de cadéncia, até o
quinto dia util apdés o fechamento do ciclo de faturamento, relatério contendo as
informacdes de data e hora de abertura e fechamento do chamado, nome do responsavel
pela abertura, nome do responsavel pelo atendimento, numero de controle (protocolo),
nivel de severidade, descri¢cao sucinta do chamado, NMS alvo e NMS atingido, resumo
executivo, oportunidades de melhoria e calculo de disponibilidade;

5.3.19 A CONTRATANTE possui modelos de relatérios e informagdes desejadas
consolidados ao longo do tempo por diferentes contratos. Sdo relatérios em constante
evolucdo e adaptacdo de acordo com o servico prestado. Estes modelos serdo
apresentados a CONTRATADA no momento da vistoria. Caso esta ndo seja realizada, serdo
entregues na reunido de inicio de projeto. E responsabilidade da CONTRATADA tomar
estes modelos como parametro minimo, propondo melhorias ao longo da prestacado dos
Servigos;
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5.3.20 O relatério deve permitir a mensuracao dos tempos de NMS atingidos,
detalhados por cada evento registrado no chamado;

5.3.21 O registro dos eventos nos chamados deve ser realizado de forma precisa, com
“status” que permita identificar claramente se o evento deve ou ndo ser considerado no
calculo do NMS;

5.3.22 Durante toda a duracdo do contrato, apds finalizada a etapa de instalacdo e
configuragao, a CONTRATADA deve entregar mensalmente, em conjunto com o relatdrio
descrito no item anterior, documentacdo de as built e se compromete a manter essa
documentacdo atualizada e refletindo as configuragdes do ambiente O as built deve
conter as seguintes informacdes:

5.3.22.1 Descri¢do dos servigos implantados;

5.3.22.2 Descricdo de topologia logica e de topologia fisica de equipamentos
apos a ativacao dos servicos;

5.3.22.3 Dados dos equipamentos e softwares, incluindo configuragdes,
numeros de série e versoes;

5.3.22.4 Parametros de configuracdao, operagdo, instalacdo, manutencao,
atualizacdo e correto funcionamento dos equipamentos e softwares;

5.3.22.5 Definicdo de responsabilidades;
5.3.22.6 Recursos de alta disponibilidade;

5.3.22.7 Scripts de operacgdo, incluindo desligamento e ligamento, switch over,
acionamento do equipamento de contingéncia, quando necessario;

5.3.22.8 Procedimentos para abertura e atendimento a chamados;
5.3.22.9 Procedimentos de recuperacdo de equipamentos;

5.3.22.10 Rotinas de backup e restore dos equipamentos, softwares e
configuracdes implantadas;

5.3.22.11 Rotinas periddicas configuradas;
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5.3.22.12 Documentac¢do dos processos de trabalho associados ao item, em
esquema de fluxograma, com definicdo de responsaveis por cada atividade,
prazos de execucao, rotinas de atualizacdo e revisao periddica de regras;

5.3.22.13 Desenho dos racks onde estdo instalados os equipamentos
(bayface);

5.3.22.14 Definicdo de padrdes porventura existentes na solucdo (ex. padrdo
de nome de objetos)

5.3.22.15 Documentacdo das informacdes de configuracdo cadastradas no
VMware;

5.3.22.16 Escalation e procedimentos para abertura de chamados;

5.3.23 Aentrega pela contratada da documentacao as built e sua aprovacao pelo TCU é
condicdo necessaria para a autorizacdo de pagamento das faturas mensais;

5.3.24 Deve realizar reunides com as diversas unidades do TCU de modo a mapear e
desenhar processos de trabalho para implementar a solucdo, garantindo total
interoperabilidade com ambiente computacional do TCU;

5.3.25 Sempre que solicitado, a CONTRATADA deve efetuar vistoria técnica nas
dependéncias da CONTRATANTE de modo a estudar e implementar as alteragGes
necessarias;

5.3.26 Os chamados para agendamento de atividades planejadas, em data futura,
devem ser registrados da mesma maneira que os demais;

5.3.27 A CONTRATADA deve emitir e entregar, para cada atendimento realizado, ordem
de servico contendo numero do atendimento, informacgdes da solicitacdo, procedimentos
técnicos, solugdo e horario inicio/fim bem como manter histérico de a¢Ges e atividades
realizadas, NMS alvo e NMS atingido;

5.3.27.1 Em caso de violagdo do NMS a CONTRATADA deve apresentar as suas
justificativas;

5.3.28 A CONTRATADA deve registrar no sistema de registro de chamados do TCU, CA
Service Desk, seguindo os padrées definidos pela CONTRATANTE, todos os chamados

Acompanhe as sessdes publicas dos Pregdes do TCU pelo enderego www.comprasgovernamentais.gov.br,selecionando as opcdes Consultas
>Preg6es > Em andamento > Cod. UASG "30001". O edital e outros anexos estdo disponiveis para download no Comprasnet e também no
enderego www.tcu.gov.br, opgao Licitagdes e contratos do TCU.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 66348421.


https://www.comprasgovernamentais.gov.br/
https://portal.tcu.gov.br

TRIBUNAL DE CONTAS DA UNIAO
I ' Secretaria de Licitacdes, Contratos e Patrimonio - Selip TC: 021.494/2020-7

Diretoria de LicitacOes - Dilic

registrados em seu sistema de forma a permitir a CONTRATANTE aferir o NMS e os
atendimentos realizados;

5.3.29 A CONTRATADA deve registrar, por sua iniciativa, chamados para TODAS as
atividades técnicas executadas;

5.3.30 Os padrdes definidos para a execugdo contratual devem ser registrados por meio
de documento POP (procedimento operacional padrdo) publicado na Wiki da
CONTRATANTE;

5.3.31 Ahierarquiade severidadevaide 1a5, sendo aseveridade 1 a de maior urgéncia,
superior a todas as demais;

5.3.32 Os chamados técnicos serdo categorizados nos seguintes niveis de severidade:

Nivel Descricao

1 Solucdo fora de operacao.

) Funcionalidades principais severamente prejudicadas. Operacao
prossegue com restrigcoes significativas.

3 Perda de funcionalidades ndo criticas. Operac¢ées deficientes de
alguns componentes, mas o usuario continua a utilizar a solucao.

4 Questdes de carater geral e atividades de instalagdo e configuracao
inicial.

5 Investigacao de solugdo definitiva.

5.3.33 As descricdes do item anterior ndo s3ao exaustivas. Em situa¢des reais, a
CONTRATANTE fard a categorizacdo do chamado técnico conforme seu julgamento;

5.3.34 O nivel de severidade dos chamados deve ser definido pela CONTRATANTE no
momento de sua abertura;

5.3.35 O nivel de severidade de um chamado podera ser reclassificado a critério Unico
e exclusivo do TCU;

5.3.35.1 Caso anova severidade seja mais gravosa:

5.3.35.1.1 Deve ser aberto novo chamado com a nova severidade, cuja
contagem de prazo, para fins de calculo de NMS e de eventuais descontos
ou sancoes obedecera aos tempos da severidade escalonada;
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5.3.35.1.2 O chamado original deve ser suspenso até a finalizacdo do
atendimento do chamado reclassificado.

5.3.35.2 Caso a nova severidade seja menos gravosa, a contagem de prazo, para
fins de calculo de NMS e de eventuais descontos ou san¢des, obedecera a nova
severidade reclassificada.

5.3.36 E vedada a reclassificacdo pela CONTRATADA sem a autoriza¢do prévia do TCU;

5.3.37 Os chamados somente podem ser encerrados apds a validacdo, pelo TCU, da
solucdo apresentada;

5.3.38 E vedado o encerramento do chamado pela CONTRATADA sem a autorizac3o
prévia do TCU;

5.3.39 E vedado o cancelamento de chamados pela CONTRATADA sem a autorizac3o
prévia do TCU;

5.3.40 E vedado o agendamento do chamado pela CONTRATADA sem a prévia aplicac3o
de solucdo de contorno, exceto se autorizado pelo TCU;

5.3.41 Caso a CONTRATADA apresente solucdo de contorno, a contagem do NMS do
chamado original sera suspensa até a apresentacdo da solucdo definitiva e sera aberto
chamado de investigacdo de solucdo definitiva em severidade 5;

5.3.42 Evedado o agendamento do chamado pela CONTRATADA sem a prévia aplicacio
de solucdo de contorno, exceto se autorizado pelo TCU;

5.3.43 Nivel Minimo de Servico:

5.3.43.1 O atendimento dos chamados técnicos de nivel de severidade 1 deve
seriniciado em até 15 minutos e o chamado solucionado em até 8 horas corridas.
A presenca de técnico no local de instalagcdo da solucdo deve se dar em:

5.3.43.1.1 Até 15 minutos corridos apés a abertura do chamado, se o
horario de abertura for entre 8 h e 18 h;

5.3.43.1.2 Até 1 hora corrida apds a abertura do chamado, se o
horario de abertura for entre 18 he 8 h;
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5.3.43.2 O atendimento dos chamados técnicos de nivel de severidade 2 deve
ser iniciado em até 2 horas corridas e solucionado em até 12 horas corridas. A
presenca de técnico no local de instalacdo da solucdo deve se dar em:

5.3.43.2.1 Até 2 horas corridas apds a abertura do chamado;

5.3.43.3 O atendimento dos chamados técnicos de nivel de severidade 3 e 4
deve ser iniciado em até 4 horas comerciais e solucionados em até 72 horas
comerciais. A presenca de técnico no local de instalacdo da solugdo, caso seja
solicitado pelo TCU, deve se dar em:

5.3.43.3.1 Até 24 horas corridas apds a abertura do chamado;

5.3.43.4 O atendimento dos chamados técnicos de nivel de severidade 5,
iniciados em até 12 (doze) horas comerciais e solucionados em até 360 (trezentas
e sessenta) horas comerciais. A presenca de técnico no local de instalacdo da
solugdo nao é requerida;

5.3.43.5 Por inicio de atendimento entende-se a alocacdo de técnico
devidamente qualificado para efetuar a correcdo do problema ou o
troubleshooting preciso, com interlocucdo telefénica direta com a equipe do
TCU;

5.3.43.6 Sera admitido o atendimento remoto, desde que seja previamente
autorizado pelo TCU;

5.3.43.7 Horas comerciais, para fins de cdlculo do NMS, sdo as compreendidas
entre 8 h e 20 h, horario de Brasilia, em dias Uteis;

5.3.44 A CONTRATADA deve intermediar os pedidos de suporte técnico e coletar as
informacdes solicitadas pelo fabricante (logs, configuracées, topologias etc.);

5.3.45 Em caso de necessidade de coleta de logs e demais informacdes que permitam
o adequado troubleshooting, a CONTRATADA deve fazé-lo remota ou localmente, ndo
devendo esperar que a equipe do TCU se mobilize para esta a¢ao;

5.3.46 Os Servicos de Suporte técnico poderdo ser demandados em situacdes de
contingéncia, em rotinas operacionais, no esclarecimento de duvidas ou em periodos de
mudangas complexas no ambiente que ensejem a incorporagao temporadria de expertise,
para realizar tarefas pré-determinadas;
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5.3.47 O servico deve, independentemente de configuracdo ou politica de

comercializacdo do fabricante, realizar:

5.3.47.1

5.3.47.2

5.3.47.3

5.3.47.4

5.3.47.5

5.3.47.6

Download das versdes/atualizacdes;

Aplicagdo das versGes/atualizagoes;

Substituicdes de hardware ou componente defeituoso;
AtualizacBes corretivas e evolutivas de firmware e software;
Ajustes e configuracdes conforme recomendacées do fabricante;

Demais procedimentos destinados a manter os modulos em perfeito

estado de funcionamento;

5.3.47.7

Fornecimento de informacdes e esclarecimento de duvidas sobre

administracdo, configuracdo, otimizacao, troubleshooting ou utilizacao.

5.3.48 Todas as configura¢cdes devem ser feitas em consonancia com as normas,

padronizacdes e politicas de seguranca da CONTRATANTE.

5.3.49 Os servicos deverdo ser executados por empresa credenciada e autorizada pelo

fabricante do objeto, devendo realizar atividades tipicas, como (rol exemplificativo):

5.3.49.1
técnicas;

5.3.49.2
5.3.49.3
5.3.494

5.3.49.5

Configuracdo das funcionalidades requeridas nas especificacoes

Configuracdo de alta disponibilidade;

Implementagao de novas funcionalidades;

Configura integragdes com o Active Directory do TCU;

Indica as configuracgdes a serem feitas no AD do TCU:

5.3.49.5.1 Efetua troubleshooting de eventuais erros na integracao;

5.3.49.5.2 Aloca profissional certificado Microsoft para solucionar
eventuais problemas que possam ocorrer durante a integragao.
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5.3.49.6 Configuragdo do envio de logs para o concentrador de logs do TCU
(Arcsight Logger):

5.3.49.6.1 Envia os logs por meio do protocolo SYSLOG;
5.3.49.6.2 Efetua a integracao;
5.3.49.6.3 Indica a maneira de efetuar parse dos logs;

5.3.49.6.4 Apresenta modelo de normalizacdo dos logs a serem
coletados pelo produto em uso no TCU (Archsight Logger);

5.3.49.6.5 Apresenta documentacdo indicando o formato dos logs,
incluindo os campos e seu conteldo;

5.3.49.6.6 Indica eventos criticos que devem ser tratados com
prioridade.

5.3.49.7 Configuracdo do envio de traps e alertas para o sistema de geréncia do
TCU (Zabbix):

5.3.49.7.1 Efetua aintegracao;
5.3.49.7.2 Indica a maneira de efetuar parse;

5.3.49.7.3 Informa o formato da API e dos traps, queries SNMP, MIBS
e alarmes;

5.3.49.7.4 Indicar quais objetos na MIB sdo imprescindiveis para
monitoracao adequada;

5.3.49.7.5 O alarme, ao ter a causa resolvida, deve ser “limpo”, ou
seja, enviada trap de limpeza para o software de geréncia. Caso essa
funcionalidade nao esteja disponivel, sera admitida a limpeza manual
pelos colaboradores da CONTRATADA no prazo maximo de 01 hora
apos a resolucdo do evento.

5.3.49.8 Durante a vigéncia do contrato, o TCU pode solicitar a movimentacao
dos equipamentos entre o Datacenter TCU e o Datacenter de contingéncia no
TST ou entre racks dentro do mesmo Datacenter;
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5.3.49.9 Correcao de erros e defeitos na solugao, e quaisquer outras atividades
de conservacdo, devendo ser realizados de acordo com os manuais, boas
praticas, normas técnicas especificas para os recursos utilizados;

5.3.49.10 Ajuste para manter a solucdo adquirida pela CONTRATANTE
provendo a melhor utilizacdo de suas funcionalidades;

5.3.49.11 Participacdo e coordenacdo de reunides para avaliacio e
acompanhamento dos servicos oferecidos e planejamento e execucdo das
atividades com vistas a melhoria do ambiente instalado;

5.3.49.12 Fornecimento de informacdes e esclarecimento de duvidas sobre
administracdo, configuracdo, otimizacao, troubleshooting ou utilizacdo;

5.3.49.13 Exame das praticas operacionais existentes do cliente para avaliar
seu desempenho e identificar oportunidades para aprimorar a eficiéncia e a
qualidade da entrega dos servicos;

5.3.49.14 Personalizagdo da solugdo de acordo com os requisitos de
desempenho, capacidade e gerenciamento de configuracdo do negdcio para
efetiva e eficientemente gerenciar o ambiente;

5.3.49.15 Provimento avaliagdo completa do estado atual e faz planos para
correcdo de inconsisténcias e ndo conformidades;

5.3.49.16 Melhoria e aceleragdo do sistema;

5.3.49.17 Elaboragdo de plano de trabalho em alto nivel com recomendagdes
de mudancas na infraestrutura, avaliacdo de compatibilidade, analise de carga e
perfis de uso;

5.3.49.18 Avaliacdo técnica da infraestrutura, preparacdo cenario para
implantagdao de novas funcionalidades, presta aconselhamento em novas
tecnologias;

5.3.49.19 A CONTRATADA deve participar das reunidoes do CAB (Comité de
Mudancas) sempre que alguma “change request” for submetida a aprovacao;

5.3.49.20 Configuracdo da area de armazenamento;
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5.3.49.21 Migracao de dados;

5.3.49.22 Sincronismo entre os dados de solu¢des de mesmo fabricante, desde
gue compativeis entre si.
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ANEXO IIl - ORCAMENTO ESTIMATIVO

Item no . Quantidade Valor Valor Total
Grupo Item Descricao s
Comprasnet Unitario
Solucdo de
1 armazenamento
central em bloco
Equipamento de
1.1 | armazenamento em
bloco tipo |
1 1.1.1 | Hardware 2 4.244.633,31 | 8.489.266,62
2 1.1.2 | Software 2 5.241.629,43 | 10.483.258,86
Servigos de
substituicdo de
pecas e atualizacdo
de versao dos
3 1.2 | softwares/firmwares 2 2.247.997,00 | 4.495.994,00
e suporte técnico
remoto do
fabricante do item
1.1
Solugdo de
5 armazenamento de
contingéncia em
bloco
Equipamento de
2.1 | armazenamento em
bloco tipo Il
4 2.1.1 | Hardware 1 3.006.916,31 | 3.006.916,31
5 2.1.2 | Software 1 3.826.499,23 | 3.826.499,23
Servigos de
substituicdo de
2.2 | pecas e atualizagdo 1 1.697.054,40 | 1.697.054,40
de versao dos
6 softwares/firmwares
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e suporte técnico

remoto do
fabricante do item
2.1
Servicos gerenciados
7 3 para os itens 1.1 e 60 31.218,31 1.873.098,49
2.1
Total do Grupo 1 33.872.087,50
Solugdo de

4 armazenamento
central para objetos

Equipamento de
4.1 | armazenamento
para objetos

8 4.1.1 | Hardware 1 506.691,93 506.691,93

9 4.1.2 | Software 1 566.843,55 566.843,55
2 Servigcos de
substituicdo de

pecas e atualizacdo
de versao dos

10 4.2 | softwares/firmwares 1 310.764,00 | 310.764,00
e suporte técnico
remoto do
fabricante do item
4.1
11 43 Servicos gerenciados 60 19.360,87 1.161.652,20
' para o item 4.1
Total do Grupo 2 2.545.951,68
Solucdo de
5 armazenamento
central para
3 arquivos
Equipamento de

5.1 | armazenamento
para arquivos
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12 5.1.1 | Hardware 1 559.551,03 | 559.551,03

13 5.1.2 | Software 1 765.587,24 765.587,24
Servigos de

14 substituicdo de 1 316.062,00 | 316.062,00

pecas e atualizacdo
de  versao dos
5.2 | softwares/firmwares
e suporte técnico

remoto do
fabricante do item
5.1
15 53 Servigos gerenciados 60 19.444,34 1.166.660,40
' para o item 5.1
Total do Grupo 3 2.807.860,67
Total Geral 39.225.899,97
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ANEXO IV — MODELO DE PROPOSTA DE PRECOS

(MODELO APENAS EXEMPLIFICATIVO. OS DADOS EXISTENTES NO MODELO SERAO
CONSIDERADOS REQUISITOS MINIMOS)

Ao: Tribunal de Contas da Unido

Pregdo Eletronicon.2 __/

1. Apresento, em uma via, a proposta para a contratagdo de Solugdo de armazenamento com
servicos de substituicdo de pecgas e atualizacdo de versdo dos softwares/firmwares e suporte
remoto do fabricante além de servigos gerenciados de armazenamento (compreendem
equipamentos, softwares, instalacdo, configuracdo, administracdo, suporte on-site,
monitoramento e operacdo da solucdo), pelo periodo de 60 (sessenta) meses, e servicos
continuados por medicdo de NMS, em regime de empreitada por preco unitdrio conforme
condig¢des e especificacdes dispostas no Edital do Pregdo Eletrénico n.2 _ /2020 e em seus
Anexos.

2. O valor total proposto para o objeto deste Pregao, pelo periodo de 60 (sessenta) meses, é de
RS __ (valor por extenso), conforme a tabela abaixo:

Grupo Item no ltem Descricio Quantidade Valor Valor
P Comprasnet ¢ Unitario Total
Solugao de
1 | armazenamento central
em bloco
Equipamento de
1.1 | armazenamento em bloco
tipo |
1 1 1.1.1 | Hardware 2
2 1.1.2 | Software 2
Servicos de substituicdo de
pecas e atualizacdo de
19 versao dos 5
3 ’ softwares/firmwares e
suporte técnico remoto do
fabricante do item 1.1
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Solucdo de
2 armazenamento de
contingéncia em bloco

Equipamento de
2.1 | armazenamento em bloco
tipo Il
4 2.1.1 | Hardware 1
5 2.1.2 | Software 1

Servicos de substituicdo de
pecas e atualizacdo de
versao dos
softwares/firmwares e
suporte técnico remoto do
fabricante do item 2.1

Servigos gerenciados para 60
ositensl.1e2.1

Total do Grupo 1

Solucdo de
4 | armazenamento central
para objetos

Equipamento de
4.1 | armazenamento para
objetos
8 4.1.1 | Hardware 1
2 9 4.1.2 | Software 1

Servigos de substituicdo de
pecas e atualizagdo de
versao dos
10 4.2 softwares/firmwares e !
suporte técnico remoto do

fabricante do item 4.1

11 Servicos gerenciados para 60
4.3 .
oitem4.1
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Total do Grupo 2

Solucdo de
5 armazenamento central
para arquivos

Equipamento de
5.1 | armazenamento para
arquivos
12 5.1.1 | Hardware 1
3 13 5.1.2 | Software 1

Servigos de substituicdo de
pecas e atualizagdo de
versao dos
14 >-2 softwares/firmwares e 1
suporte técnico remoto do
fabricante do item 5.1

15 Servicos gerenciados para 60
5.3 .
oitem5.1

Total do Grupo 3

Total Geral

3. Atesto a ndo aplicacdo da pratica do ‘registro de oportunidade’ para o objeto ofertado na
presente proposta comercial, conforme disposto na Lei n.2 8.666/1993, art. 32, caput e nos
termos do Acordao-TCU 928/2020-Plenario.

4. Para atendimento aos itens 1.1.9.4, 2.1.9.4, 4.1.24.4 e 5.1.10.4 do Anexo |l — Especificacdes
Técnicas, informamos que:

a. Iltem 1: Taxa de reducdo proposta: x,xx:1. Para entrega de volume liquido de
577TiB serdo necessdrios os seguintes componentes:

i, XXxx
i, Xxxx

b. Item 2: Taxa de reducdo proposta: x,xx:1. Para entrega de volume liquido de
577TiB serdo necessarios os seguintes componentes:

i, Xxxx

i, Xxxx
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c. Iltem 4: Taxa de redugdo proposta: x,xx:1. Para entrega de volume liquido de
146TiB serao necessarios os seguintes componentes:

i, Xxxx
i, XXxx

d. Item 5: Taxa de reducdo proposta: x,xx:1. Para entrega de volume liquido de
219TiB serdo necessarios os seguintes componentes:

i, XXxx
i, Xxxx

5. N3do serdo aceitas propostas sem a comprovacdao “ponto-a-ponto” para todos os itens
técnicos. Somente serdo aceitas comprovacdes por meio de declaracao do fabricante ou da
licitante para 10% das caracteristicas de cada item (1, 2, 3, 4 ou 5). As declaracdes de
fabricante ou da licitante devem ser emitidas por representante legal do fabricante ou
licitante, respectivamente, assinados digitalmente ou com firma reconhecida em cartério;

5.1. As declaracgbes da licitante serdo exclusivas para comprovacao de itens de servico e ndo
se aplicam a exigéncias técnicas dos produtos que compdem a solucdo.

6. Os requisitos de transferéncia e performance devem ser comprovados por relatérios obtidos
nas ferramentas de modelagem/simuladores do préprio fabricante.

7. Este relatdrio deve fazer parte da proposta comercial apresentada pela licitante, contendo
todo o detalhamento dos parametros utilizados. No ambito da comprovacdo ponto-a-ponto
serdo aceitos documentos de ordem técnica (datasheets, spec sheets, manuais técnicos e
semelhantes) na lingua inglesa, sem necessidade de atender ao disposto na Condicdes 41.3
do Edital.

8. A licitante deve informar, em sua proposta, todos os insumos utilizados para a solucdo
ofertada, tais como marca, modelo, tipo e quantidade de licenciamento dos softwares, custos
com mao de obra, incluindo o detalhamento do perfil de profissional a ser alocado, indicando
aqueles que serdo objeto de subcontratagao, dispositivos de hardware a serem empregados,
incluindo marca, modelo, dimensionamento volumétrico e quantidade de interfaces e
controladoras, além do consumo elétrico em kW de poténcia elétrica. O resultado da
ferramenta de modelagem do fabricante deve fazer parte da proposta comercial.

9. Os custos com salarios informados na proposta comercial enviada antes da sessdao de lances
ndo poderdo ser modificados quando do envio da nova proposta comercial, ajustada aos
valores finais do Pregao.

10. O prazo de validade desta proposta é de {(ndo inferior a) 60 (sessenta)} dias corridos,
a contar da data da sua apresentacao.
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Observagao:

A proposta deve atender todos os requisitos estabelecidos no Edital do Pregao Eletrénico n.2
__ /2020 e em seus Anexos.

Assinatura
DADOS DA EMPRESA:
Razao Social:
CNPJ:
Endereco e CEP:
Telefone e E-mail:

ATENCAO: OS DOCUMENTOS ELABORADOS PELA LICITANTE DEVEM SER APRESENTADOS,
TAMBEM, EM FORMATO EDITAVEL (DOCX, XLSX ETC)
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ANEXO V - MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

A CONTRATADA (a) , inscrita no CNPJ sob o numero
, atesta tomar conhecimento de informag¢des sobre o ambiente
computacional do Tribunal de Contas da Unido — TCU, aceita regras, condicdes e obrigacdes
constantes do presente termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessdria e adequada
protecdo as informacdes restritas de propriedade exclusiva do TCU reveladas ao signatario em
funcdo da prestacdo dos servicos objeto do contrato/edital /20 .

2. A expressdo “informacdo restrita” abrangera toda informacdo escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
técnicas, projetos, especificacdes, desenhos, cdpias, diagramas, férmulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen drives, fitas,
contratos, planos de negdcios, processos, projetos, conceitos de produto, especificacoes,
amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas e modelos
utilizados, precos e custos, definicbes e informacdes mercadoldgicas, invencdes e ideias,
vulnerabilidades existentes, outras informacdes técnicas, financeiras ou comerciais, entre
outros.

3. A empresa signatdria compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem
a anuéncia formal e expressa do TCU, das informacdes restritas reveladas.

4. A empresa signataria compromete-se a ndo utilizar, de forma diversa da prevista no contrato
de prestacdo de servicos ao TCU / plano de trabalho, as informacGes restritas reveladas.

5. A empresa signataria deve cuidar para que as informagGes reveladas figuem limitadas ao
conhecimento préprio.

6. A empresa signataria obriga-se a informar imediatamente ao TCU qualquer violagdo das regras
de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua agao
ou omissao, independentemente da existéncia de dolo.

7. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem
autorizacdo expressa do TCU, possibilitard a imediata rescisdo de qualquer contrato firmado
entre o TCU e o signatario sem qualquer 6nus para o TCU. Nesse caso, o signatdrio, estara sujeito,
por acdo ou omissdo, além das eventuais multas definidas no contrato, ao pagamento ou
recomposicdo de todas as perdas e danos sofridos pelo TCU, inclusive os de ordem moral, bem
como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular
processo judicial ou administrativo.

10. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de acesso as informacodes restritas do TCU.

11. A empresa signatdria manifesta explicita ciéncia:
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a. da Portaria-TCU n2 202/2008, Portarias-CGTI n2 1, 2 e 3/2011 e Portaria-SEGEPRES n¢?
03/2014, anexas a este documento de confidencialidade, sigilo e uso.

b. do “termo de Compromisso contendo ciéncia e concorddncia do responsavel pelo ativo e do
usudrio executante do acesso” anexa junto a este documento de termo de confidencialidade,
sigilo e uso.

c. do “termo de Compromisso cabendo ciéncia do chefe do setor (responsdvel) e do usudrio
recebedor do perfil ora mencionado simplesmente como ‘usudrio’)” anexa junto a este
documento de termo de confidencialidade, sigilo e uso.

E, por aceitar todas as condicdes e as obrigacdes constantes do presente Termo, o
signatario assina o presente termo através de seus representantes legais.

Brasilia/DF, de de 20 .
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ANEXO VI - MODELO DE TERMO DE CONFIDENCIALIDADE, SIGILO E USO DO PRESTADOR

Colaborador (a) , inscrito no CPF sob o numero ,
atesta tomar conhecimento de informagdes sobre o ambiente computacional do Tribunal de
Contas da Unido — TCU, aceita regras, condicdes e obrigacdes constantes do presente termo.

1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso é prover a necessaria e adequada
protecdo as informacdes restritas de propriedade exclusiva do TCU reveladas ao signatario em
funcdo da prestacdo dos servicos objeto do contrato

2. A expressdo “informacdo restrita” abrangera toda informacdo escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
técnicas, projetos, especificacdes, desenhos, cdpias, diagramas, férmulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen drives, fitas,
contratos, planos de negdcios, processos, projetos, conceitos de produto, especificacoes,
amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas e modelos
utilizados, precos e custos, definicbes e informacdes mercadoldgicas, invencdes e ideias,
vulnerabilidades existentes, outras informacdes técnicas, financeiras ou comerciais, entre
outros.

3. O signatario compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a
anuéncia formal e expressa do TCU, das informacGes restritas reveladas.

4. O signatdrio compromete-se a ndo utilizar, de forma diversa da prevista no contrato de
prestacdo de servigos ao TCU / plano de trabalho, as informacdes restritas reveladas.

5. O signatario deve cuidar para que as informacdes reveladas fiqguem limitadas ao conhecimento
proprio.

6. O signatario obriga-se a informar imediatamente ao TCU qualquer violagao das regras de sigilo
estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua agdao ou
omissdo, independentemente da existéncia de dolo.

7. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem
autorizacdo expressa do TCU, possibilitard a imediata rescisdo de qualquer contrato firmado
entre o TCU e o signatario sem qualquer 6nus para o TCU. Nesse caso, o signatdrio, estara sujeito,
por acdo ou omissdo, além das eventuais multas definidas no contrato, ao pagamento ou
recomposicdo de todas as perdas e danos sofridos pelo TCU, inclusive os de ordem moral, bem
como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular
processo judicial ou administrativo.

8. O signatario manifesta explicita ciéncia:
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a. da vedagdo a criacdo de compartilhamentos nos servidores sem a devida autorizagdo do
proprietario, registrado em ticket no sistema de chamados do TCU, evitando-se exposicao de
dados sensiveis;

b. da vedagao a utilizagao dos discos C: para qualquer uso diferente daquele para qual é
destinado: utilizado unica e exclusivamente para o sistema operacional;

c. da vedagdo de permanecer conectado aos servidores apds o uso (efetuar logout SEMPRE).

9. O signatdrio admite ciéncia da proibicao de login na estagao de trabalho com usuadrio
administrador “_A”, sendo a violacdo passivel de eventuais sancdes impostas pelas politicas
corporativas do TCU. Conforme demonstrado no procedimento publicado em documentacao
interna, o correto acesso deve ser efetuado com o usuario x (cpf) e o escalonamento de
privilégios com o usudrio (_A) feito apenas nas conexdes remotas, por meio de browser, SSH ou
RDP.

10. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de acesso as informacoes restritas do TCU.

11. O signatario manifesta explicita ciéncia:

a. da Portaria-TCU n2 202/2008, Portarias-CGTlI n2 1, 2 e 3/2011 e Portaria-SEGEPRES n¢®
03/2014, anexas a este documento de confidencialidade, sigilo e uso.

b. do “termo de Compromisso contendo ciéncia e concorddncia do responsavel pelo ativo e do
usudrio executante do acesso” anexa junto a este documento de termo de confidencialidade,
sigilo e uso.

c. do “termo de Compromisso cabendo ciéncia do chefe do setor (responsdvel) e do usudrio
recebedor do perfil ora mencionado simplesmente como ‘usudrio’)”.

E, por aceitar todas as condicGes e as obrigacdes constantes do presente Termo, o
signatdrio assina o presente termo através de seus representantes legais.

Brasilia/DF, de de 20
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ANEXO VIl - MINUTA DA ATA DE REGISTRO DE PRECOS
ATA DE REGISTRO DE PRECOS DO TRIBUNAL DE CONTAS DA UNIAO
Processo n2 021.494/2020-7
Pregdo Eletrénicon? _ /20

Orgio Gerenciador: Tribunal de Contas da Unido — TCU

UASG: 30001

Local de entrega: Conforme item 4 do Anexo | — Termo de Referéncia do Pregao Eletronico n.2
_J/20__

No dia de de 20__, a Unido, por intermédio do Tribunal de Contas da Unido, situado
no Setor de Administracdo Federal Sul, Quadra 4, Lote 1, Brasilia-DF, inscrito no CNPJ sob o n?
00.414.607/0001-18, representado pelo , hos termos da Lei n?

8.666, de 21 de junho de 1993, e da Lei n? 10.520, de 17 de julho de 2002, e dos Decretos n2
7.892, de 3 de janeiro de 2013, n2 10.024, de 20 de setembro de 2019, e demais normas legais
aplicaveis, em face da classificacdo da proposta apresentada no Pregdo Eletrénico n? _ /20

RESOLVE registrar o preco ofertado pelo Fornecedor Beneficiario
, localizado , inscrito no CNPJ sob o n¢
, representado pelo , conforme quadros a seguir:
Item no o Quantidade Valor Unitario
Grupo Item Descrigcao
Comprasnet
Solucdo de
1 armazenamento central
em bloco
Equipamento de
1.1 | armazenamento em bloco
tipo |
1
1 1.1.1 | Hardware 2
2 1.1.2 | Software 2
Servicos de substituicdo de
19 pega~s e atualizagdo de 5
versao dos
3 softwares/firmwares e
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suporte técnico remoto do
fabricante do item 1.1

Solucdo de
2 | armazenamento de
contingéncia em bloco

Equipamento de
2.1 | armazenamento em bloco
tipo ll
4 2.1.1 | Hardware 1
5 2.1.2 | Software 1

Servigos de substituicdo de
pecas e atualizagdo de
versao dos
softwares/firmwares e
suporte técnico remoto do
fabricante do item 2.1

Servicos gerenciados para 60
ositens1.1e2.1

Total do Grupo 1

Solugao de
4 | armazenamento central
para objetos

Equipamento de
4.1 | armazenamento para
objetos
5 8 4.1.1 | Hardware 1
9 4.1.2 | Software 1

Servicos de substituicdo de
pecas e atualizacdo de
versao dos
10 4.2 softwares/firmwares e 1
suporte técnico remoto do
fabricante do item 4.1
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11 Servicos gerenciados para 60
4.3 .
oitem4.1

Total do Grupo 2

Solugao de
5 armazenamento central
para arquivos

Equipamento de
5.1 | armazenamento para
arquivos
12 5.1.1 | Hardware 1
3 13 5.1.2 | Software 1

Servicos de substituicdo de
pecas e atualizacdo de
versao dos
14 >:2 softwares/firmwares e 1
suporte técnico remoto do

fabricante do item 5.1

15 Servicos gerenciados para 60
5.3 .
oitem5.1

Total do Grupo 3

Total Geral

Observagdo: Esta Ata de Registro de Precos sera de uso exclusivo do Tribunal de Contas da
Unido, ndo sendo permitida a adesdo de outros 6rgaos publicos.

Constitui Anexo ao presente instrumento a Ata de Formacdo do Cadastro de Reserva constante
do sistema Comprasnet — acessivel publicamente em www.gov.br/compras, contendo o registro
das licitantes que aceitaram cotar os bens ou servicos acima pelos precos ora registrados,
porventura tenham havido interessados, nos termos do inc. Il e § 12 do art. 11 do Decreto n?
7.892/2013, com a redacdo dada pelo Decreto n2 8.250/2014.

O prazo de validade improrrogdvel da Ata de Registro de Precos é de 12 (doze) meses, contado
da data da sua assinatura, excluido o dia do comeco e incluido o do vencimento.
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As especificagGes técnicas constantes do Edital do Pregdo Eletronico n.2 _ /20 integram esta
Ata de Registro de Precos, independentemente de transcri¢ao.

A presente Ata, apds lida e achada conforme, é assinada pelos representantes legais do Tribunal
de Contas da Unido e do Fornecedor Beneficiario.

Brasilia-DF, de de 20__.

TRIBUNAL DE CONTAS DA UNIAO
[Autoridade do TCU competente para assinar a Ata de Registro de Precos]
[Razdo social da empresa]
Representante legal: [nome completo]
Cl: [nUmero e 6rgdo emissor]
CPF: [numero]
Instrumento de outorga de poderes: [procuragdo/contrato social/estatuto social]
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ANEXO VIII - MINUTA DO CONTRATO

TERMO DE CONTRATO N.2 /20__ QUE ENTRE
SI CELEBRAM A UNIAO, POR INTERMEDIO DO
TRIBUNAL DE CONTAS DA UNIAO, E PARA

CONTRATAGCAO DE SOLUGAO DE ARMAZENAMENTO
COM SERVICOS DE SUBSTITUICAO DE PEGCAS E
ATUALIZAGCAO DE VERSAO DOS
SOFTWARES/FIRMWARES E SUPORTE REMOTO DO
FABRICANTE ALEM DE SERVICOS GERENCIADOS DE
ARMAZENAMENTO E SERVICOS CONTINUADOS POR
MEDIGAO DE NMS.

CONTRATANTE: A Unido, por intermédio do Tribunal de Contas da Unido [/se for o caso, indicar
também o nome da Unidade Técnica], com sede no [inserir endereco completo], inscrito no CNP)J

(MF) sob o n.2 00.414.607/ - , representado pelo seu [inserir fun¢cdo da autoridade
competente], Senhor(a) [inserir nome do titular ou substituto], de acordo com a
[delegacdo/subdelegacdo]de competéncia contida no inciso do art. da Portaria da
[Presidéncia ou Segedam] n.2 , de

CONTRATADA: , inscrito no CNPJ (MF) sob o n.2 ,
estabelecida [inserir endereco completo], representada pelo seu [inserir cargo], Senhor(a)
[inserir nome completo], portador(a) da Cédula de Identidade n.2 [inserir nUmero e
orgdo expedidor/unidade da federagdo] e CPF (MF) n.2 , de acordo com a

representacdo legal que Ihe é outorgada por [procuragdo/contrato social/estatuto social].

As CONTRATANTES tém entre si justo e avencado, e celebram o presente contrato, instruido no
TC n.2 021.494/2020-7 (Pregdo Eletronico __/20__), mediante as cldusulas e condi¢cdes que se
seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1. O presente contrato tem como objeto: Contrata¢do de solu¢dao de armazenamento com
servicos de substituicdo de pecas e atualizacdo de versdo dos softwares/firmwares e suporte
remoto do fabricante além de servigos gerenciados de armazenamento (compreendem
equipamentos, softwares, instalacdo, configuracdo, administracdo, suporte on-site,
monitoramento e operac¢do da solucdo) e servicos continuados por medi¢cdo de NMS, em regime
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de empreitada por preco unitdrio, conforme especificagdes estabelecidas no Edital do Pregao
Eletronico n? /20 __ e tabela abaixo:

Item no - . :
Grupo Item | Descricao Quantidade | Unidade
Comprasnet
1 Solucdo de armazenamento central em
bloco
11 Equipamento de armazenamento em
’ bloco tipo |
1 1.1.1 | Hardware 2 -
2 1.1.2 | Software 2 -
Servicos de substituicdo de pecgas e
3 19 atualizagao de versao dos ) i
’ softwares/firmwares e suporte técnico
remoto do fabricante do item 1.1
1 ) Solucdo de armazenamento de
contingéncia em bloco
21 Equipamento de armazenamento em
' bloco tipo Il
4 2.1.1 | Hardware 1 -
5 2.1.2 | Software 1 -
Servicos de substituicio de pecas e
6 59 atualizacdo de versao dos 1 i
) softwares/firmwares e suporte técnico
remoto do fabricante do item 2.1
7 Servigcos gerenciados para os itens 1.1 e R
3 €058 P 60 més
2.1
4 Solucdo de armazenamento central para
objetos
2
41 Equipamento de armazenamento para
’ objetos
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8 4.1.1 | Hardware 1 -
9 4.1.2 | Software 1 -
Servicos de substituicdo de pegas e
10 4.9 atuallzagao. de versao , c%os 1 i
softwares/firmwares e suporte técnico
remoto do fabricante do item 4.1
11 4.3 | Servigos gerenciados para o item 4.1 60 més
5 Solucdo de armazenamento central para
arquivos
51 Equipamento de armazenamento para
’ arquivos
12 5.1.1 | Hardware 1 -
3 13 5.1.2 | Software 1 -
Servicos de substituicio de pecas e
14 59 atuallzagao' de versao , d.os 1 i
softwares/firmwares e suporte técnico
remoto do fabricante do item 5.1
15 5.3 | Servicos gerenciados para o item 5.1 60 més
CLAUSULA SEGUNDA - DO VALOR
2. O valor anual deste contrato é de RS ().
2.1. Ovalor total deste contrato para 60 (sessenta) meses é de RS ().
CLAUSULA TERCEIRA - DA DESPESA E DOS CREDITOS ORGAMENTARIOS
3. A despesa orcamentaria da execucdo deste contrato para o exercicio de , no valor de
RS ( ), correrd conforme a Nota de Empenho n.2 , de

/__/

CLAUSULA QUARTA - NATUREZA, VIGENCIA E PRAZOS DE EXECUGCAO

4, O prazo para entrega dos objetos ocorrera conforme tabela abaixo:
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Item (conforme Prazo de
t I t ’ . A . 7 . e A .
Item no :Ib’e a ?a . e: Ireg~a Vigéncia Inicio da vigéncia Natureza
Comprasnet .BUSI.J a ins .a agao~e
Primeira) configuragao
1 1.1.1 150 dias 60 meses Assinatura do Material
contrato permanente
2 1.1.2 150 dias 60 meses Assinatura do Software
contrato
Termo de
3 1.2 N/A 60 meses recebimento Servigos
definitivo dos itens continuados
1.11e1.1.2
4 2.1.1 150 dias 60 meses Assinatura do Material
contrato permanente
5 2.1.2 150 dias 60 meses Assinatura do Software
contrato
Termo de
6 2.2 N/A 60 meses recebimento Servigos
definitivo dos itens continuados
211e2.1.2
Termo de
recebimento
definitivo dos itens Servicos
/ 3 N/A 60 meses 1.11e1.1.20u2.1.1 continuados
e 2.1.2, o que ocorrer
primeiro
8 411 150 dias 60 meses Assinatura do Material
contrato permanente
9 4.1.2 150 dias 60 meses Assinatura do Software
contrato
Termo de
10 4.2 N/A 60 meses reFe.zb|men'Eo Se.rvu;os
definitivo dos itens continuados
4.11e4.1.2
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Termo de
11 4.3 N/A 60 meses re_ce.eblment_o Se_rwgos
definitivo dos itens continuados
4.11e4.1.2
12 5.1.1 150 dias 60 meses Assinatura do Material
contrato permanente
13 5.1.2 150 dias 60 meses Assinatura do Software
contrato
Termo de
14 5.2 N/A 60 meses recebimento Servigos
definitivo dos itens continuados
5.1.1e5.1.2
Termo de
recebimento Servigos
15 >3 N/A 60 meses definitivo dos itens continuados
5.1.1e5.1.2
CLAUSULA QUINTA - DA GARANTIA DO OBJETO
5. A solugao deve ser fornecida com garantia on-site de até 60 (sessenta) meses contados

da data de emissdo do Termo de Recebimento Definitivo.

CLAUSULA SEXTA - DA GARANTIA DE EXECUGAO DO CONTRATO

6. A CONTRATADA devera apresentar a Administragao da CONTRATANTE, no prazo maximo
de 20 (vinte) dias corridos, contados do 12 (primeiro) dia util seguinte a data que a CONTRATADA
recebeu a sua via do contrato assinada, comprovante de prestacdo de garantia no valor de RS

( ), correspondente ao percentual de 1% (um por cento) do valor total do
contrato, com vigénciade _/ / a _/ / , mediante a opc¢do por uma das seguintes
modalidades:

6.1. caugao em dinheiro ou titulos da divida publica;

6.1.1. A garantia em apreco, quando em dinheiro, devera ser efetuada em favor
do Tribunal de Contas da Unido, na Caixa Economica Federal, em conta
especifica, com correcdo monetaria.

6.2. seguro-garantia, modalidade "Seguro-garantia do Construtor, do Fornecedor e do
Prestador de Servico"; ou
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6.3. fianga bancaria, observado o modelo do Anexo IX do Edital do Pregdo Eletronico n.2
_J20__.

7. O descumprimento do prazo fixado para apresentacdo da garantia autoriza a
Administracdo a promover o bloqueio dos pagamentos devidos a CONTRATADA, no valor
correspondente a garantia devida, a titulo de cau¢do em dinheiro.

7.1. A garantia constituida na forma do item acima é provisdria, de modo que a
CONTRATADA pode, a qualquer tempo, substitui-la por quaisquer das modalidades
de garantia previstas no art. 56 da Lei n° 8.666/93.

7.2. O bloqueio efetuado com base neste item ndo gera direito a nenhum tipo de
compensacao financeira a CONTRATADA.

CLAUSULA SETIMA - DOS ENCARGOS DAS PARTES

8. As partes devem cumprir fielmente as cldusulas avencadas neste Contrato, respondendo
pelas consequéncias de sua inexecucdo total ou parcial.

9. A CONTRATADA, além das obrigacOes estabelecidas nos Anexos do Edital do Pregdo
Eletronicon.2 /20 , deve:

9.1. nomear preposto para, durante o periodo de vigéncia, representd-lo na execucao
do contrato;

9.2. manter, durante a vigéncia do contrato, as condi¢cdes de habilitacdo exigidas na
licitacdo, devendo comunicar a CONTRATANTE a superveniéncia de fato impeditivo
da manutencdo dessas condicoes;

9.3. reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecoes;

9.4. responder pelos danos causados diretamente a CONTRATANTE ou aos seus bens,
ou ainda a terceiros, decorrentes de sua culpa ou dolo na execug¢ao do contrato;

9.5. respeitar as normas de controle de bens e de fluxo de pessoas nas dependéncias da
CONTRATANTE;

9.6. indicar, no inicio da execu¢do do contrato, endereco eletronico institucional para
recebimento de cdépia da ordem bancdria e, se houver, de retencdes, dos
respectivos demonstrativos, da Declaracao do Imposto de Renda Retido na Fonte
(DIRF) e da Declaragdo de Retencdo do Imposto Sobre Servigos (DRISS);

9.6.1. Durante a execu¢ao do contrato, a CONTRATADA deverd informar a
CONTRATANTE sobre eventuais alteracdes do endereco eletronico
institucional indicado no item anterior.
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10. Sao expressamente vedadas a CONTRATADA:

10.1. a veiculacdo de publicidade acerca deste contrato, salvo se houver prévia
autorizacdao da CONTRATANTE;

10.2. a subcontratagao para a execugdo do objeto deste Contrato, sendo permitida,
entretanto, a subcontratacdo do fabricante para atendimento aos requisitos de
servico para o papel de gerente técnico e para os servigcos de suporte remoto do
fabricante, atualizacdo de versdo dos softwares e troca de pecas defeituosas;

10.3. a contratacdo de servidor pertencente ao quadro de pessoal da CONTRATANTE,
ativo ou aposentado ha menos de 5 (cinco) anos, ou de ocupante de cargo em
comissdo, assim como de seu conjuge, companheiro, parente em linha reta,
colateral ou por afinidade, até o 32 grau, durante a vigéncia deste Contrato.

11. A CONTRATANTE, além das obrigacdes estabelecidas nos Anexos do Edital do Pregdo
Eletronicon.2 /20 _, deve:

11.1. expedir a ordem de fornecimento;

11.2. prestar as informacGes e os esclarecimentos solicitados pela CONTRATADA para a
fiel execucdo do contrato;

11.3. receber o objeto no dia previamente agendado, no horério de funcionamento da
unidade responsavel pelo recebimento;

11.4. solicitar oreparo, a corre¢ao, a remocao, a reconstrucdo ou a substituicdo do objeto
do contrato em que se verificarem vicios, defeitos ou incorrecdes.
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CLAUSULA OITAVA - DA AVALIAGAO E DO RECEBIMENTO

12. O recebimento dos produtos e servicos serd realizado por equipe designada pela Setic,
comparando-se as especificacdes do Edital com o produto ou servico entregue.

13. A solugdo, itens 1.1, 2.1, 4.1 e 5.1 da Clausula Primeira deste Contrato, sera recebida
provisoriamente pela Setic, em até 15 dias apds a sua entrega.

14. A solucgdo, itens 1.1, 2.1, 4.1 e 5.1 da Clausula Primeira deste Contrato, sera recebida
definitivamente pela Setic, em uma Unica etapa, em até 15 dias apds a sua instalacdo e
configuragdo. Nesse momento sera conferida a lista de itens entregues, instalados e configurados
e terd como pré-requisitos: (OBS: AJUSTAR OS ITENS CONFORME GRUPO VENCIDO, NO ATO DA
CONTRATACAO)

14.1. a entrega dos componentes de hardware dos equipamentos da solucao;
14.2. a entrega das licengas de software da solucdo;

14.3. a verificacdo da conformidade com as especificacbes constantes do Edital e da
proposta;

14.4. a validacdo do projeto executivo;
14.5. a validacdo das configuracdes;
14.6. a validacdo do as built.

15. Caso sejam encontradas pendéncias, a CONTRATADA tera 30 (trinta) dias para sana-las,
guando novamente o TCU ird avaliar as condi¢Oes de recebimento definitivo.

16. Os itens 1.2, 2.2, 4.2 e 5.2 da Clausula Primeira deste Contrato serdo recebidos apés o
devido registro do contrato de subscricdo e suporte no portal do fabricante, ou mecanismo
equivalente e sua data de inicio de vigéncia deve coincidir com a data do recebimento definitivo
dositens1.1,2.1,4.1e5.1.

17. O periodo de garantia devera ter inicio na data do recebimento definitivo dos itens 1.1,
2.1, 4.1 e 5.1 da Clausula Primeira deste Contrato e serdo pagas em parcelas mensais
correspondentes a razdo de 1/60 cada, apds a apresentagdo e aprovacgao dos relatdrios previstos
nos itens 3.19, 4.3.18 e 5.3.18 da Clausula Primeira deste Contrato. (OBS: AJUSTAR OS ITENS
CONFORME GRUPO VENCIDO, NO ATO DA CONTRATACAO)

18. A CONTRATADA poderd ser demandada a realizar os servigos de treinamento por mais de
uma vez, caso ndo seja atingida a média de 70% nas avaliagoes.

CLAUSULA NONA - FATOR DE ABATIMENTO POR NiVEL MiNIMO DE SERVIGO

19. Para os itens 3, 4.3 e 5.3 da tabela constante da Clausula Primeira deste Contrato, que
consiste(m) em servicos continuados, a métrica de mensuracdo da qualidade do servico é o
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atingimento de nivel minimo de servico preestabelecido. (OBS: AJUSTAR OS ITENS CONFORME
GRUPO VENCIDO, NO ATO DA CONTRATACAO)

20. Para cada hora ou fra¢ao de atraso no inicio do atendimento a um chamado, sera feito o
desconto no valor mensal de pagamento, utilizando o indice FAIA (Fator de Abatimento por
atraso no Inicio de Atendimento - FAIA=nHR x 0,1).

21. Para cada hora ou fragdo de atraso na resolucdo do atendimento a um chamado sera feito
o desconto no valor mensal do pagamento, utilizando o indice FARC (Fator de Abatimento por
atraso na Resolug¢do de Chamados - FARC = nHR x 0,3).

22. Para cada violacdo das regras de gestao dos chamados definidos no Edital ou em Ata de
Reunido de Fiscalizacdo, por se tratar de requisitos objetivos e expressamente declarados, serd
feito o desconto no valor mensal do pagamento, utilizando o indice FAVR (Fator de Abatimento
por Violagdo de Requisito - FAVR = QV x 2).

23. Para cada ponto percentual de disponibilidade da solucdo fique abaixo de 99,3% ao més,
serd feito o desconto no valor mensal do pagamento, utilizando o indice FADI (Fator de
Abatimento por Disponibilidade - FADI = (99,3 — DA) x 30). Caso a disponibilidade aferida seja
superior a 99,3%, o FADI = 0.

24, O valor QV representa o numero de viola¢Oes registradas.

25. O valor nHR representa o numero de horas (ou sua fracdo) de atraso, seja no inicio de
atendimento ou de resolucao.

26. O valor DA representa o percentual de disponibilidade aferida.

27. Sendo assim, o valor total mensal a ser pago deve ser descontado do valor percentual
equivalente a soma de FAIA, FARC, FAVR e FADI.

27.1. Valor total a pagar (VIP) = Valor mensal do item -
(FAIA+FARC+FAVR+FADI)%*Valor mensal do item

28. O valor do desconto para calculo da VTP fica limitado a 30% do valor mensal do item.

29. Podera ainda ser caracterizada inexecugdo parcial caso a CONTRATADA incorra em 3
descontos consecutivos ou 6 alternados no periodo de 1 ano, sem justificativa aceita pela
contratada.

30. A taxa de reducdo serd aferida na plataforma em relagdo ao volume de dados antes da
deduplicacdo. Caso a taxa de reducdo de dados informada na proposta comercial ndo seja
atingida, para cada décimo (0,1) abaixo do valor estipulado, a fatura mensal sera reduzida, por
nao atingimento de nivel minimo de servico, na propor¢do de 5%, conforme calculos
especificados abaixo, até a entrega de volume complementar para cessar a ndao conformidade:

30.1. TRA = taxa de redugdo aferida
30.2. Valor total a pagar / taxa de redugdo (VTPtr) = VTP - (((2,9-TRA)*50)%*VTP)
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31. Caso a taxa minima de reduc¢ao de dados seja atingida ou superada, o VTPtr serd igual ao
VTP.

32. O valor do desconto para calculo da VTPtr fica limitado a 30% do VTP.

33. Podera ainda ser caracterizada inexecugao parcial caso a CONTRATADA incorra em 6
descontos consecutivos ou 12 alternados no periodo de 18 meses, sem justificativa aceita pela
CONTRATANTE.

CLAUSULA DECIMA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

34. Durante a vigéncia deste contrato, a execucdo do objeto serda acompanhada e fiscalizada
pelo (a) titular da Secretaria de Infraestrutura de Tecnologia da Informacgdo ou por representante
da CONTRATANTE, devidamente designado para esse fim, permitida a assisténcia de terceiros.

35. A atestacdo de conformidade do fornecimento do objeto/prestacdo dos servicos cabe ao
titular do setor responsavel pela fiscalizacdo do contrato ou a outro servidor designado para esse
fim.

CLAUSULA DECIMA PRIMEIRA - DA ALTERAGCAO DO CONTRATO

36. Este contrato pode ser alterado nos casos previstos no art. 65 da Lei n.2 8.666/93, desde
gue haja interesse da CONTRATANTE, com a apresentacdo das devidas justificativas.

CLAUSULA DECIMA SEGUNDA - DO REAJUSTE

37. Os precos dos servigos objeto deste contrato, desde que observado o interregno minimo
de 12 (doze) meses, contado da data limite para apresenta¢do da proposta de precos pela
licitante ou, nos reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do
ultimo reajuste ocorrido, poderdo ser reajustados utilizando-se a variagdo do IPCA, mantido pela
IBGE, acumulado em 12 (doze) meses, em caso de auséncia ou inaplicabilidade do indice ICTI,
adotando-se a seguinte formula:

37.1. Férmula de calculo: Pr=P + (P x V)

37.2. Onde: Pr=preco reajustado, ou preco novo;P=preco atual (antes do
reajuste); V=variacdo percentual obtida na forma do primeiro item desta cldusula,
de modo que (P x V) significa o acréscimo ou decréscimo de preco decorrente do
reajuste.

38. Os reajustes deverdo ser precedidos de solicitagao da CONTRATADA.

38.1. Caso a CONTRATADA ndo solicite tempestivamente o reajuste e prorrogue o
contrato sem pleitea-lo, ocorrera a preclusao do direito.
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38.2. Também ocorrera a preclusdao do direito ao reajuste se o pedido for formulado
depois de extinto o contrato.

39. O reajuste tera seus efeitos financeiros iniciados a partir da data de aquisicdo do direito
da CONTRATADA, nos termos do primeiro item desta clausula.

40. O percentual final do reajuste ndo podera ultrapassar o percentual limite de crescimento
da despesa publica para o exercicio, fixado nos termos do novo regime fiscal instituido pela
Emenda Constitucional n2 95, de 15/12/2016.

CLAUSULA DECIMA TERCEIRA - DA RESCISAO

41. A rescisdo deste contrato se dard nos termos dos artigos 79 e 80 da Lei n? 8.666/93.

41.1. No caso de rescisdo provocada por inadimplemento da CONTRATADA, a
CONTRATANTE podera reter, cautelarmente, os créditos decorrentes do contrato
até o valor dos prejuizos causados, ja calculados ou estimados.

42. No procedimento que visa a rescisdo do contrato, serd assegurado o contraditdrio e a
ampla defesa, sendo que, depois de encerrada a instrucdo inicial, a CONTRATADA terd o prazo
de 5 (cinco) dias Uteis para se manifestar e produzir provas, sem prejuizo da possibilidade de a
CONTRATANTE adotar, motivadamente, providéncias acauteladoras.

CLAUSULA DECIMA QUARTA - DA FUNDAMENTAGAO LEGAL E DA VINCULAGAO DO CONTRATO

43, O presente contrato fundamenta-se nas Leis n2 10.520/2002 e n2 8.666/1993 e vincula -
se ao Edital e anexos do Pregdo Eletrénico n.2 / 20__, constante do processo TC
021.494/2020-7, bem como a proposta da CONTRATADA.

CLAUSULA DECIMA QUINTA - DA LIQUIDAGCAO E DO PAGAMENTO

44, A CONTRATANTE realizara o pagamento no prazo de 15 (quinze) dias, contado da emissao
do termo de recebimento definitivo dos itens 1.1, 1.2, 2.1, 2.2, 4.1, 4.2, 5.1 e 5.2 da Clausula
Primeira deste Contrato e da apresentacdao do documento fiscal correspondente.

45, A CONTRATANTE realizard o pagamento mensal dos itens 3, 4.3 e 5.3 no prazo de 15
(quinze) dias, contado aprovacdao dos relatdrios previstos nos itens 3.19, 4.3.18 e 5.3.18 da
Clausula Primeira deste Contrato e da apresentacdao do documento fiscal correspondente.

46. O pagamento sera realizado por meio de ordem bancdria, creditada na conta corrente da
CONTRATADA.

47. Caso a CONTRATADA opte por efetuar o faturamento por meio de CNPJ (matriz ou filial)
distinto do constante do contrato, devera comprovar a regularidade fiscal tanto do
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estabelecimento contratado como do estabelecimento que efetivamente executar o objeto, por
ocasido dos pagamentos.

48. A CONTRATANTE, observados os principios do contraditério e da ampla defesa, podera
deduzir, cautelar ou definitivamente, do montante a pagar a CONTRATADA, os valores
correspondentes a multas, ressarcimentos ou indeniza¢des devidas pela CONTRATADA, nos
termos deste contrato.

49. No caso de atraso de pagamento, desde que a CONTRATADA nado tenha concorrido de
alguma forma para tanto, serdo devidos pela CONTRATANTE encargos moratdrios a taxa nominal
de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples.

49.1. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM
Encargos moratdrios devidos; N = Numeros de dias entre a data prevista para
pagamento e a do efetivo pagamento; | = indice de compensacdo financeira
0,00016438; e VP = Valor da prestacdo em atraso.

I o

CLAUSULA DECIMA SEXTA - DAS RETENCOES DE IMPOSTOS E CONTRIBUICOES FONTE

50. Os pagamentos a serem efetuados em favor da CONTRATADA estardo sujeitos, no que
couber, as retencdes na fonte nos seguintes termos:

50.1. do Imposto de Renda da Pessoa Juridica - IRPJ, da Contribui¢do Social sobre o Lucro
Liquido - CSLL, da contribuicdo para seguridade social - COFINS e da contribuicao
para o PIS/PASEP, na forma da Instru¢cdo Normativa RFB n2 1.234, de 11 de janeiro
de 2012, conforme determina o art. 64 da Lei n29.430, de 27/12/1996 e alteracdes;

50.2. da contribuicdo previdenciaria ao Instituto Nacional do Seguro Social - INSS,
correspondente a 11% (onze por cento), na forma da Instrucdo Normativa RFB n2
971, de 13/11/2009, conforme determina a Lei n? 8.212, de 24/07/1991 e
alteragdes;

50.3. do Imposto Sobre Servicos de Qualquer Natureza - ISSQN, na forma da Lei
Complementar n2 116, de 31/07/2003, c/c a legislacdo distrital ou municipal em
vigor.

51. A CONTRATADA, caso optante pelo Simples Nacional, deverd apresentar, juntamente com
a nota fiscal correspondente aos servicos prestados, declaracdo relativa a sua opg¢do por tal
regime tributario.

CLAUSULA DECIMA SETIMA - DAS SANCOES

52. Com fundamento no artigo 72 da Lei n? 10.520/2002, ficara impedida de licitar e contratar
com a Unido e sera descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla
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defesa, sem prejuizo da rescisdo unilateral do contrato e da aplicagdao de multa de até 30% (trinta
por cento) sobre o valor anual/total da contratacdo, a CONTRATADA que:

52.1. apresentar documentacao falsa;
52.2. fraudar a execugado do contrato;
52.3. comportar-se de modo inidéneo;

52.3.1. Reputar-se-ao inidoneos atos tais como os descritos nos artigos 92,
paragrafo Unico, 96 e 97, paragrafo Unico, da Lei n2 8.666/1993.

52.4. cometer fraude fiscal; ou

52.5. fizer declaracgdo falsa.

53. Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei n2 8.666, de 1993; e no art. 72
da Lein2 10.520, de 17/07/2002, nos casos de retardamento, de falha na execugdo do contrato,
inexecucgdo parcial ou de inexecugao total do objeto, garantida a ampla defesa, a CONTRATADA
poderd ser sancionada, isoladamente, ou juntamente com as multas definidas nos itens abaixo,
com as seguintes sanc¢des:

53.1. Adverténcia;

53.2. Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar
com a Administracdo do Tribunal de Contas da Unido (TCU), por prazo ndo superior
a dois anos;

53.3. Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade,
gue sera concedida sempre que a CONTRATADA ressarcir a Administracdo pelos
prejuizos resultantes e apds decorrido o prazo da sanc¢do aplicada com base no
inciso anterior; ou

53.4. Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, ou
nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art.
42 da Lei n2 10.520/2002, pelo prazo de até cinco anos.

54. Pelo descumprimento das obrigacdes contratuais, a FISCALIZACAO aplicard multas
conforme estabelecido abaixo:

55. Paraositens 1.1, 2.1,4.1 e 5.1 da Clausula Primeira deste Contrato: (OBS: AJUSTAR OS ITENS
CONFORME GRUPO VENCIDO, NO ATO DA CONTRATACAO)

55.1. 1% (um por cento) sobre o valor total do item, por dia de atraso na entrega, até o
limite de 20 dias de atraso (sanc¢do de vinte por cento), quando poderd ser
considerada a inexecugao parcial do contrato;
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55.2. 5% (cinco por cento) sobre o valor total do contrato, pela inexecugdo total da
entrega, caso a entrega nao seja feita no prazo de 120 dias a partir da assinatura do
contrato;

55.3. 1% (um por cento) sobre o valor total do item, por dia de atraso na finalizagdo da
instalacdo, até o limite de 20 dias de atraso (san¢do de vinte por cento), quando
podera ser considerada a inexecugao parcial do contrato;

55.4. Até 20% (vinte por cento) do valor total do item ndo executado, pela inexecucao
parcial do objeto, que podera ser caracterizada, dentre outros, pela auséncia da
entrega do objeto ou pelo atraso na finalizacdo da instalagdo superior a 20 dias.

56. Paraositens 1.2,2.2,4.2 e 5.2 da Clausula Primeira deste Contrato: (OBS: AJUSTAR OS ITENS
CONFORME GRUPO VENCIDO, NO ATO DA CONTRATACAO)

56.1. 1% (um por cento) sobre o valor total do item, por dia de atraso no registro do
contrato de subscricdo e suporte no portal do fabricante, ou mecanismo
equivalente, até o limite de 20 dias;

56.2. 10% (dez por cento) sobre o valor total do item ndo executado, pela inexecucdo
parcial do objeto, que podera ser caracterizada, dentre outros, pelo atraso no
registro do contrato de subscri¢cdo e suporte no portal do fabricante superior a 20
dias.

57. Para todos os itens:

57.1. 0,1% (um décimo por cento) do valor total do contrato, por dia de atraso na entrega
do projeto executivo, até o limite de 30 dias de atraso (san¢do de 3%), quando
podera ser considerada a inexecug¢do parcial do contrato;

57.2. 5% (cinco por cento) sobre o valor total do contrato, pela inexecucdo parcial do
objeto, para a ndo entrega do projeto executivo ou a ndo realizagao do treinamento
em até 30 dias apds os prazos definidos no instrumento convocatério;

57.3. 5% (cinco por cento) sobre o valor total do contrato, pela inexecugdo parcial do
objeto. A inexecugdo parcial podera ser caracterizada:

57.3.1. Pelo descumprimento de qualquer requisito constante do Edital;

57.3.2. Pela ocorréncia de 3 descontos de NMS consecutivos (VTPs) ou 6
alternados, no periodo de 1 ano, sem justificativa;
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57.3.3. Pelo n3o atendimento a determinagdes feitas pela FISCALIZACAO do
contrato.

57.4. 10% (dez por cento) sobre o valor total do contrato, pelo descumprimento de
prazos estipulados no Edital, a razdo de 0,4% do valor total do contrato, por dia de
atraso sem justificativa, até o limite de 25 dias, quando podera ser caracterizada a
inexecug¢ao parcial do contrato;

57.5. Até 5% (cinco por cento) sobre o valor total do contrato, pela inexecuc¢do parcial do
objeto, que ndo estiver prevista nas alineas anteriores;

57.6. 20% (vinte por cento) sobre o valor total do contrato pela inexecucdo total do
contrato, em qualquer hipdtese que o caracterize, em especial a auséncia de
entrega do objeto ou a sua entrega em ndo conformidade com o instrumento
convocatério resultando em bem inservivel para a Administracao.

58. O valor da multa podera ser descontado das faturas devidas a CONTRATADA.

58.1. Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o valor da multa,
a diferencga serd descontada da garantia contratual.

58.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA
obrigada a recolher a importancia devida no prazo de 15 (quinze) dias, contados da
comunicagao oficial.

58.3. Esgotados o0s meios administrativos para cobranga do valor devido pela
CONTRATADA a CONTRATANTE, este sera encaminhado para inscricdo em divida
ativa.

58.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da
multa, esta deve ser complementada no prazo de até 10 (dez) dias uteis, contado
da solicitagdo da CONTRATANTE.

59. O contrato, sem prejuizo das multas e demais cominagdes legais previstas no contrato,
podera ser rescindido unilateralmente, por ato formal da Administracdo, nos casos enumerados
no art. 78, incisos | a Xl e XVII, da Lei n? 8.666/93.

CLAUSULA DECIMA OITAVA - DO FORO

60. As questdes decorrentes da execucdo deste instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia, Secdo Judicidria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja, salvo nos casos previstos no art. 102, inciso I, alinea "d", da Constitui¢do
Federal.
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E, para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato em 1 (uma) via,
eletronicamente, a qual, depois de lida, também é assinada eletronicamente, por meio de login
e senha, pelos representantes das partes, CONTRATANTE e CONTRATADA.

[Local], em [data].

TRIBUNAL DE CONTAS DA UNIAO
[Nome da autoridade competente]
[inserir nome do cargo]
CONTRATADA

Representante
Procurador/cargo
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ANEXO IX — MODELO DE CARTA DE FIANGA BANCARIA PARA GARANTIA DE EXECUGCAO
CONTRATUAL

1. Pela presente, o (a) (nome da instituicdo fiadora) com sede em (endereco completo), por seus
representantes legais infra-assinados, declara que se responsabiliza como FIADOR e principal
pagador, com expressa renuncia dos beneficios estatuidos no Artigo 827, do Cddigo Civil
Brasileiro, da empresa (nome da empresa), com sede em (endereco completo), até o limite de
RS (valor da garantia) (valor por extenso) para efeito de garantia a execug¢do do Contrato n2
(nimero do contrato, formato xx/ano), decorrente do processo licitatorio (modalidade e nimero
do instrumento convocatério da licitagdo — ex.: PE n2 xx/ano), firmado entre a AFIANCADA e o
Tribunal de Contas da Unido para (objeto da licitacdo).

2. A fianca ora concedida visa garantir o cumprimento, por parte de nossa AFIANCADA, de todas
as obrigacGes estipuladas no contrato retromencionado, abrangendo o pagamento de:

a) prejuizos advindos do ndo cumprimento do contrato;
b) multas punitivas aplicadas pela FISCALIZACAO A CONTRATADA;

c) prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo durante a execugao
do contrato.

3. Esta fianca é valida por (prazo, contado em dias, correspondente a vigéncia do contrato) (valor
por extenso) dias, contados a partir de (data de inicio da vigéncia do contrato), vencendo-se,
portanto em (data).

4. Na hipétese de inadimplemento de qualquer das obrigagdes assumidas pela AFIANCADA, o (a)
(nome da instituicdo fiadora) efetuara o pagamento das importancias que forem devidas, no
ambito e por efeito da presente fianca, até o limite acima estipulado, no prazo de 48 (quarenta
e oito) horas, contado do recebimento de comunicacdo escrita do Tribunal de Contas da Uniao.

5. A comunicagao de inadimplemento devera ocorrer até o prazo maximo de 90 (noventa) dias
apos o vencimento desta fianca.

6. Nenhuma objecdo ou oposicdo da nossa AFIANCADA serda admitida ou invocada por este
FIADOR com o fim de escusar-se do cumprimento da obrigacdo assumida neste ato e por este
instrumento perante o Tribunal de Contas da Unido.

7. Obriga-se este FIADOR, outrossim, pelo pagamento de quaisquer despesas judiciais e/ou
extrajudiciais, bem assim por honorarios advocaticios, na hipétese de o Tribunal de Contas da
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Unido se ver compelido a ingressar em juizo para demandar o cumprimento da obrigacdo a que
se refere a presente fianca.

8. Se, no prazo maximo de 90 (noventa) dias apds a data de vencimento desta fianca, o (a) (home
da instituicdo fiadora) nao tiver recebido do Tribunal de Contas da Unido qualquer comunicacao
relativa a inadimplemento da AFIANCADA, ou termo circunstanciado de que a AFIANCADA
cumpriu todas as clausulas do contrato, acompanhado do original desta Carta de Fianga, esta
fianca serd automaticamente extinta, independentemente de qualquer formalidade, aviso,
notificacdo judicial ou extrajudicial, deixando, em consequéncia, de produzir qualquer efeito e
ficando o FIADOR exonerado da obrigacao assumida por forca deste documento.

9. Declara, ainda, este FIADOR, que a presente fianca estd devidamente contabilizada e que
satisfaz as determinagdes do Banco Central do Brasil e aos preceitos da legislagao bancaria
aplicaveis e, que, os signatdrios deste Instrumento estdo autorizados a prestar a presente fianca.
10. Declara, finalmente, que estd autorizado pelo Banco Central do Brasil a expedir Carta de
Fianca e que o valor da presente se contém dentro dos limites que lhe sdo autorizados pela
referida entidade federal.

(Local e data)

(Instituicdo garantidora)

(Assinaturas autorizadas)
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