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RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

APRESENTAGAD

A Lei 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD)
implementou relevantes e inovadoras alteragdes na sistematica de pro-
tecao de dados pessoais no Brasil, tratados tanto por meio fisico quan-
to digital. O objetivo da norma, enunciado em seu art. 1°, é “proteger
os direitos fundamentais de liberdade e de privacidade e o livre desen-

volvimento da personalidade da pessoa natural”.

Com efeito, na sociedade contemporanea, os dados pessoais assu-
mem importancia estratégica. Constituem valiosos ativos para negdé-
cios de inUmeras espécies. E, com o desenvolvimento das tecnologias
de comunicacao e compartilhamento de informagdes, néo raro séo uti-
lizados em situagdes de risco a liberdades e garantias fundamentais. Os
cidadaos, nesse novo cendrio, sujeitam-se a vulnerabilidades na auto-
nomia informativa sobre seus préprios dados.

A LGPD veio, entdo, congregar um sistema normativo direcionado
a evitar riscos relacionados ao tratamento de dados e informacdes,
por instituicdes publicas e privadas, de modo a proporcionar seguran-
ca e transparéncia aos titulares de dados. A norma permite o controle
dos dados pelos interessados, impde deveres e responsabilidades aos
agentes de tratamento e proporciona seguranca a circulacao de infor-
macoes. Em sintese, a LGPD inspira e impoe um tratamento mais ético
e seguro dos dados pessoais.

No entanto, ndo se pode negar que se trata de um marco regulatério
complexo. A LGPD tem sido amplamente debatida em muitos féruns,
mormente com énfase em aspectos conceituais e juridicos. Pouco ainda
ha de consenso sobre o que se pode fazer para atender a lei. De todo
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modo, sabe-se que a edi¢cdo da norma é um passo decisivo na formacao
de uma cultura de protecao de dados pessoais no pais.

Ha, portanto, muitos desafios a vencer na construcdo de modelos
seguros de tratamento de dados pessoais, alinhados a nova LGPD. No
ambito da Administracdo Publica, especificamente, soma-se a esses
desafios o grande volume de dados pessoais geridos em numerosas e
pulverizadas atividades. Ademais, ha o interesse publico, que, como um
fim necessario de toda a atuacdo administrativa, perpassa as discussdes
sobre o tratamento de dados pessoais, associando-se a outros princi-
pios, como o da transparéncia.

Para tratar dessas nuances, a LGPD reservou capitulo especifico para
a Administragao Publica. Pelo que se extrai das disposicoes legais, dada
a relacdo assimétrica estabelecida entre o poder publico e os titulares
de dados, é dever dos 6rgaos e das entidades da Administragdo Publi-
ca potencializar a seguranga e transparéncia. A “transparéncia visa a
inspirar no titular de dados a credibilidade no ente publico controlador
dos dados e a necesséria responsabilidade a que estad submetido, numa
clara relagdo com um principio peculiar da lei protetiva nacional, o da
responsabilizacao e prestacao de contas.””

Enfim, ainda com mais veeméncia na Administragao Publica, é neces-
sario e urgente caminhar para a consolidagao de praticas de governan-
ca em seguranca e privacidade de dados capazes de fornecer aparato
institucional que dé substancia a infraestrutura legal consolidada pelo
Novo marco.

E nesse contexto, no esforco para agregar aos sistemas de gestao
do Tribunal de Contas da Unido (TCU) tais instrumentos de governan-
ca, que se apresenta o presente Relatério de Impacto a Protecao de
Dados Pessoais (RIPD).

Cabe ressaltar que este relatério diz respeito somente as atividades e
aos processos de trabalho da area administrativa de contratacées do
Tribunal. Dada a variedade de acbes desenvolvidas pelo TCU, tanto na
area meio quanto finalistica, as quais sdo associadas peculiaridades bas-
tante distintas, e tendo em vista, ainda, a natureza pioneira do trabalho,

"TASSO, Fernando Antonio. Do tratamento de dados pessoais pelo poder publico. In:
MALDONADO, Viviane Nébrega; BLUM, Renato Opice (Org.). LGPD: Lei Geral de Protecéo de
Dados comentada (livro eletrénico). 2. ed. rev., atual. e ampl. S&o Paulo: Thomson Reuters Brasil,
2020.

optou-se por desenvolvé-lo exclusivamente nos limites das atividades
afetas a contratacdes de bens e servicos realizadas pela Secretaria de Li-
citagdes, Contratos e Patrimonio (Selip). Trata-se do primeiro documento
da espécie elaborado no ambito do TCU. O aprendizado e a experiéncia
adquirida certamente servirdo de base para outros RIPDs.

O enfoque do relatério nos dados tratados em processos de traba-
lho préprios de contratacdes e gestao contratual é fruto da cooperacao
entre a Selip e Secretaria de Ouvidoria e Seguranga da Informacéo (Se-
souv). A Sesouy, atuando em fungdo das competéncias previstas no inc.
XIX do art. 25 da Resolucdo TCU 324/2020, coordenou as atividades
que resultaram na producao deste RIPD. Por sua vez, a Secretaria-Geral
Adjunta de Administragao (Adgedam) acompanhou o trabalho e cola-
borou em todas as etapas, prestando auxilio e supervisao.

Considerou-se, para a selecao do escopo, além da vontade manifes-
tada pela Selip de atuar com mais rigor na protecdo de dados pessoais
e do empenho das equipes da unidade nesse sentido, a natureza das
atividades em foco. E inerente as atividades de contratacdo e gestao
contratual o manejo de uma grande quantidade de dados pessoais,
sobretudo de representantes legais e prestadores de servigos, alguns
potencialmente sensiveis. O tratamento desses dados se mostra, por
isso, ponto nevralgico para uma boa governanga em seguranca e priva-
cidade. Ademais, tém sido recorrentes dificuldades interpretativas, re-
lacionadas a uma aparente colisdo entre a protecdo de dados pessoais
e o acesso a informagdo — outra base principioldgica a ser seguida nas
contratacoes publicas.

A escolha do escopo revelou-se, ao fim, realmente propicia. O pro-
duto alcancado, materializado neste relatério, mostra-se rico e efetivo
na antecipagao e no tratamento de riscos a protecao de dados pesso-
ais, observados os mandamentos da transparéncia. E um bom comeco
no caminho para a consolidacdo da governanga em seguranga e pro-
tecdo de dados nas contratagoes do TCU. Essa jornada, para além do
esforgo e custo empreendidos, por certo, representa uma valiosa janela
de oportunidade e inovacao.



RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS

PRESSUPOSTOS TEORICOS

E METODOLOGICOS

Conforme a definicdo contida no art. 5°, inciso XVI, da LGPD, o Rela-
tério de Impacto a Protecao de Dados é a “documentacédo do contro-
lador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fun-
damentais, bem como medidas, salvaguardas e mecanismos de mitiga-
cao de risco”.

Com base nas disposi¢des da lei, foram os seguintes os requisitos
considerados essenciais para a elaboracdo deste RIPD:

ITEM

REQUISITO

Descrigdo do processo de
tratamento

FUNDAMENTDO

Art. 5°% XVII, da LGPD

Descrigdo dos tipos de dados
pessoais coletados

Paragrafo unico do art. 38 da LGPD

Método de coleta dos dados
pessoais

Paragrafo unico do art. 38 da LGPD

Riscos na protecéo de dados
pessoais

Nado ha fundamento legal direto, mas este
requisito é mero corolario da necessidade de
indicar medidas de mitigacéo de riscos (ndo
¢ possivel indicar medidas de mitigagao dos
riscos sem a identificacao de tais riscos)

Medidas de salvaguarda

e mitigagao de riscos e
metodologia para garantir a
seguranca das informacoes

Art. 5° XVII, c/c o paragrafo tnico do art. 38
da LGPD

Analise do controlador

com relacéo a medidas,
salvaguardas e mecanismos
de mitigagao de risco adotados

Paragrafo unico do art. 38 da LGPD

13



14

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

As descri¢cdes suscintas dos processos de tratamento e dos tipos
de dados coletados — primeiras etapas — foram realizadas pelas equi-
pes da Selip, mediante o preenchimento de planilhas de dados e in-
formacdes especialmente elaboradas para esse fim, sob a supervisao
da Sesouv.

Reunidos esses elementos essenciais, foi realizada uma oficina, no
dia 23/9/2021, sob a coordenagao da Sesouv, da qual participaram ser-
vidores da Selip com conhecimento e experiéncia nos processos de
trabalho. O objetivo foi o refinamento e tratamento das informacgoes
ja colhidas e desenvolvimento das demais etapas para elaboracédo do
RIPD, quais sejam: descricado dos processos de trabalho, especificagao
da forma de coleta dos dados, identificacdo de riscos na protecdo de
dados, bem como analise e avaliagdo de informacgdes.

Para contexto, identificacdo, analise e avaliacdo dos riscos foram se-
guidas as etapas da ISO 31.000/2018.2

Como a LGPD expressamente estabelece que os riscos devem ser
mitigados (art. 5°, XVII, e paragrafo Unico do art. 38), foi adotado o con-
ceito de risco pelo viés negativo, segundo o qual o risco é um evento
que pode afetar adversamente o alcance dos objetivos relacionados a
protecao de dados pessoais.

Segundo a ISO 31.000, “escopo, contexto e critérios envolvem a de-
finicdo do escopo do processo, a compreensao dos contextos externo
e interno”. Faz parte da fase, também, a definicdo da forma de mensu-
racdo da probabilidade e do impacto dos riscos.

Tanto na probabilidade quanto no impacto foi utilizada a sequéncia
de Fibonacci (3, 5, 8, 13 e 21), considerando as vantagens apontadas

por Benedito Antonio da Costa3.

A escala utilizada para probabilidade foi a relacionada a seguir.

3Associacgdo Brasileiras de Normas Técnicas, NBR ISO 31.000: Gestdo de Riscos: Diretrizes.
Rio de Janeiro: 2018.

2BRASIL. Tribunal Regional Eleitoral de Mato Grosso. Revista Democratica. Costa, Benedito
Anténio. Utilizagdo da Escala de Fibonacci na avaliagdo de riscos: vantagens, aplicagbes e
didatica. Volume 5. Cuiaba: 2019.

Quadro 1 -Critérios de probabilidade

PROBABILIDADE CRITERIOS

3 Acontece em situagdes excepcionais. Nao ha
Muito Baixo histdrico conhecido do evento e/ou nao ha in-
dicios que sinalizem sua ocorréncia.

Ocorréncia casual. Ha histdrico conhecido do
Baixo evento e/ou ha poucos indicios de que possa
acontecer no futuro.

Repete-se ao longo dos anos com frequéncia
reduzida e/ou ha indicios de que possa ocorrer
no futuro.

8 Médio

Repete-se todos os anos, poucas vezes ao ano
e/ou ha muitos indicios de que va ocorrer em
futuro préximo.

13 Alto

Repete-se todos os anos, muitas vezes ao ano
e/ou é praticamente certo que ocorrera em fu-
turo préximo.

21 Muito Alto

Fonte: Elaborado pela Sesouv.
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Quadro 2 - Critérios de impacto

IMPACTO

CRITERIOS

(a) Efeito na imagem da contratagdo

3 Muito Baixo (b) Nao observancia de boas praticas em pro-
tecdo de dados
(a) Efeito na imagem da equipe envolvida com
a contratacdo
b Baixo
(b) Descumprimento de norma interna
(resolucdo, portaria) de protecdo de dados
(a) Efeito na Imagem Selip
8 Médio (b) Descumprimento de decretos, de instrucées
normativas ou de determinagdes de acordaos
em protecédo de dados
(a) Efeito reversivel na imagem do TCU
13 Alto (b) Desconformidade legal (ex: Lei 14.133,
LGPD, LAI)
(a) Efeito de dificil reversao na imagem do TCU
21 Muito Alto

(b) Descumprimento mandato legal finalistico
(constitucional, legal, etc)

Fonte: Elaborado pela Sesouv.

Também foi definido que o nivel de risco serd determinado pela
multiplicacdo da nota do fator de probabilidade pela nota do fator de
impacto, podendo ser obtidas as seguintes combinagdes, expressas
no mapa de calor abaixo.

Figura 1 - Niveis de risco

NIVEIS DE RISCO

P
R
]
B
A
B
I
L
I
D
A
D
E
S

IMPACTO

Fonte: Elaborado pela Sesouv.
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Assim, segundo o mapa de calor apresentado, os riscos de nivel
9 sdo considerados "muito baixos”. Os riscos de niveis 15 a 25 sdo
considerados "baixos”. Os riscos de niveis 40 a 65 sdo considerados
“médios”. Os riscos de niveis 104 a 169 sdo considerados “altos”. Por
fim, os riscos de niveis 273 a 441 sao considerados “muito altos”.

Eleitos os critérios acima, foi estabelecido o contexto do processo
de gestao de riscos, que deve servir ao cumprimento dos seguintes
requisitos, para elaboracdo do RIPD: descrigdo do processo de trata-
mento, descricdo dos tipos de dados coletados e método de coleta
dos dados pessoais.

Para esse fim, foi preenchida a planilha Template Contexto Riscos
LGPD, que contém o objeto da gestado de riscos, as etapas do proces-
so de contratacao e suas descri¢des, os principais setores, gestores e
servidores envolvidos, os controles existentes e os principais coman-
dos legais que devem ser atendidos.

Ressalta-se, ainda, que as expressodes “dado pessoal”, “dado pes-
soal sensivel”, “titular”, "tratamento de dados” e “controlador”, utili-

zadas ao longo do relatério, foram empregadas na acepgao contida
no art. 5° da LGPD.
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CONTEUDO
PN DESCRICAO DO PROCESSO DE TRATAMENTO

Para delimitar o contexto de tratamento dos dados pessoais, em li-
nha com a divisdo dos processos de trabalho desenvolvidos na Selip, fo-
ram consideradas quatro fases do processo de contratagado, quais sejam:
planejamento da contratagdo, processo licitatério, fase de formalizagdo
da contratacao e fase de execucgdo contratual.

Em todas as fases, as bases legais para o tratamento dos dados pes-
soais sdo o cumprimento de obrigacao legal, previsto no inciso Il do
art. 7° da LGPD, e a persecucao do interesse publico, com objetivo
de executar competéncias legais ou cumprir atribuicdes legais do
servico publico, conforme prevé o art. 23 da LGPD.

A fase de planejamento da contratacdo envolve as atividades de
identificacdo da necessidade de contratacado; elaboracdo de estudos
técnicos preliminares; pesquisa de precos; confeccdo de termo de re-
feréncia e edital, conforme o caso; obtencdo de reserva orcamentaria;
emissdo de parecer da Consultoria Juridica do TCU; avaliagao de con-
veniéncia e oportunidade da contratacao; e, por fim, autorizagao para
contratar.

A fase de licitacdo, correspondente a fase externa dos certames,
é formada pelas atividades de publicacdo de aviso de licitagao; rece-
bimento de propostas e pedidos de esclarecimentos ou impugnacdes;
realizacao de sessdo publica; julgamento de propostas; habilitagdo de
empresas; julgamento de recursos; e adjudicacdo e homologacao.

21
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A fase de formalizacdao da contratacao consiste na emissdo do em-
penho que suportara a despesa com a contratagdo e nos procedimentos
de assinatura do termo contratual, quando for o caso.

A fase de execucdo contratual é formada pela emissdo de ordens
de servicos; pela fiscalizacdo (subdividida em conformidade previdenci-
aria, fiscal e trabalhista, eventuais apuragdes de responsabilidade e apli-
cacao de sancoes); pelo recebimento de servigos; pelos procedimentos
de pagamento; e pelas atividades de gestdo contratual, quais sejam:
prorrogacoes, alteracdes, repactuagdes e reajustes para atualizacao dos
valores dos contratos.

Identificou-se que, das quatro fases do processo de contratacao, o
tratamento de dados pessoais ocorre, principalmente, nas fases de lici-
tacao e execugao contratual.

FASE DE LICITAGAO

Na fase de licitacdo sdo coletados apenas dados pessoais cadastrais
relativos aos representantes das empresas, como nome, CPF e RG. Es-
ses dados sdo fornecidos pelos titulares, como condicao para participar
dos certames ou firmar contratos, inclusive no corpo de documentos de
habilitacao e propostas. Os dados sao inseridos diretamente pelos titu-
lares nos sistemas governamentais que operacionalizam os processos de
contratacdo ou lhes dao suporte. No caso das contratagdes realizadas
pelo TCU, que é érgao nao integrante do Sistema de Servicos Gerais do
Poder Executivo (Sisg), os principais sistemas a serem considerados sao
o Comprasnet e o Sistema de Cadastramento Unificado de Fornecedo-
res (Sicaf).

As contratacoes sdo documentadas internamente, no ambito dos
processos de trabalho do TCU, em processos especificos, do tipo admi-
nistrativo, autuados principalmente na proépria Selip, no sistema e-TCU.
Essa documentacao é indispensavel ndo sé para viabilizar e organizar o

fluxo do processo de trabalho, mas para permitir a adogao de controles
internos e externos, inclusive auditorias. Em tais processos, sao repro-
duzidos documentos extraidos dos sistemas governamentais ja aludidos
em que constam os dados pessoais fornecidos pelos titulares, como c6-
pias de documentos pessoais, atas, relatérios e certidoes.

Ademais, os mesmos dados sdo referenciados, nos processos, em
instrugoes e despachos, como andlises e julgamentos de recursos e im-
pugnacdes, andlises de propostas e instru¢des de propostas de sangao.

Nao ha, na etapa de realizacao do certame, qualquer espécie de tra-
tamento de dados pessoais para fins divergentes daqueles pretendidos
com o proprio processo de contratacdo. Em sintese, os dados sdo ne-
cessarios para identificar os representantes legais das empresas licitan-
tes e possibilitar o controle e a deteccao de fraudes. Trata-se de dados
de acesso publico.

Cabe destacar que, no ambito do tratamento no TCU, os dados nao
sdo compartilhados ou modificados.

H3, ainda, possibilidade de, na fase de licitagdo, serem coletados da-
dos pessoais por outros meios que nao os sistemas governamentais. E
também possivel que tais dados sejam manuseados e armazenados, inter-
namente, em outros ambientes ou meios além dos processos do e-TCU.
E o que ocorre, por exemplo, com os documentos enviados por e-mail.

PN FASE DE EXECUGAO CONTRATUAL

A fase de execugao contratual foi considerada a mais critica no que
diz respeito ao tratamento de dados pessoais. A atividade de fiscaliza-
cao de contratos de terceirizacdo, mais especificamente, implica o trata-
mento de volume expressivo de dados pessoais, por forga dos procedi-
mentos de conformidade documental relativa a encargos trabalhistas e
previdenciarios das contratadas.

23
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Como é cedigo, a Administragao é responsavel subsidiaria pelas ver-
bas trabalhistas decorrentes da execucdo dos contratos que firma e
responsavel solidaria pelos encargos previdenciarios. Como decorrén-
cia necessaria dessa responsabilidade, tem o dever de fiscalizar o efe-
tivo adimplemento dos aludidos encargos pelas empresas contratadas,
mediante procedimentos de anélise individualizada de documentacao
trabalhista e previdenciaria.

No TCU, tais procedimentos sdo regulamentados pela Portaria TCU
444/2018. Cabe destacar que, mais recentemente, a Lei 14.133/2021
— nova lei de licitagdes e contratos administrativos — tratou dos pro-
cedimentos de fiscalizagdo em contratos de terceirizacdo. A norma, ja
vigente, nado inova significativamente na matéria. Ao contrario, estabe-
lece rotinas, obrigagdes e processos de trabalho harmoniosos com a
pratica até entao adotada pelo TCU, constante do mencionado regula-
mento interno.

Para cumprir as rotinas previstas na Portaria-TCU 444/2018, sao trata-
dos dados de prestadores de servicos alocados em contratos, constan-
tes dos seguintes documentos: carteiras de trabalho, exames médicos
admissionais e demissionais, cépias de contracheques, comprovantes
de transferéncias bancarias, copias de extratos do Instituto Nacional do
Seguro Social (INSS) e Fundo de Garantia do Tempo de Servico (FGTS),
folhas de ponto, avisos de férias, guias de recolhimento do FGTS e in-
formacdes a Previdéncia Social — Guia de Recolhimento do FGTS e de
Informacdes a Previdéncia Social (GFIP).

Portanto, constatou-se que, de todo o processo de contratacdo, o
tratamento de dados pessoais ocorre de maneira mais significativa du-
rante a fase de execugao contratual, na atividade de fiscalizacdo de
contratos de terceirizacao.

Durante a execucdo das atividades de fiscalizagdo, a empresa con-
tratada envia a documentacao contendo os dados pessoais para o fiscal
de contrato, normalmente via e-mail ou documento eletrénico e, em
alguns casos, documento fisico (oficio, comunicagdo etc.). Assim, a co-
leta dos dados é feita por intermédio da empresa contratada, que os
fornece sem a participagao direta dos titulares dos dados no processo.

Ao receber a documentacao, o fiscal de contrato cadastra os docu-
mentos no Sistema de Gestao de Aquisi¢des das Unidades do TCU nos
Estados e Conformidade (Aurea), utilizado para verificacdo da confor-
midade previdenciaria, fiscal e trabalhista das empresas contratadas,
dando inicio, assim, a checagem de regularidade.

Os dados pessoais constantes do sistema Aurea sdo, ao fim do pe-
riodo de anélise de regularidade a que se referem, convertidos em do-
cumentos eletronicos do e-TCU. Os documentos eletrénicos podem ser
localizados por meio de links, disponibilizados no Aurea.

Nao ha prazo especifico de guarda para tais documentos, que se-
guem as regras de temporalidade gerais (Portaria-TCU 110/2020).

As informacdes pessoais inseridas no Aurea e nos documentos do
e-TCU s&o tratadas exclusivamente para o fim de se verificar o cumpri-
mento das obrigacdes trabalhistas e previdenciarias das empresas con-
tratadas, segundo as premissas constantes da Portaria-TCU 444/2018. A
analise da documentacado comprobatéria da regularidade é individual.

Ainda no contexto de fiscalizacdo contratual, os dados pessoais dos
prestadores de servicos — nome e CPF — também s3o inseridos, pelos
fiscais de contratos, no Sistema de Gestao de Contratos do TCU (Con-
trata). Os dados permanecem no referido sistema enquanto os presta-
dores estdo vinculados aos contratos objeto de fiscalizagdo. Extinto o
vinculo, os dados devem ser excluidos. O propdsito do tratamento, nes-
se caso, é viabilizar o controle de acesso as dependéncias do 6rgédo e a
sistemas corporativos, mormente da area de tecnologia da informacao
(T1). Em nenhuma hiptese ha compartilhamento de dados.
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DESCRIGAO DOS TIPOS DE DADOS PESSOAIS
COLETADOS E DO METODO DE COLETA DE DADOS

O quadro abaixo sumariza os tipos de dados pessoais coletados e o
método de coleta de tais dados.

FASE DO TIDPAUDSOEE METODO DE
PROCESSO DE CATEGORIA PESSOAILS COLETA DOS
CONTRATAGAD COLETADOS DADOS

Extracdo de
sistemas
governamentais;
Dados cadastrais ;?:Zlf?;r;%
Licitacéo do representante da | Nome, GPF e RG
empresa docum'ento
encaminhado
pela empresa
(comunicacéo,
proposta)
Recebimento
via e-mail ou
Dados cadastrais documento
do representante da | Nome, CPF e RG encaminhado
empresa pela empresa
(comunicacéo,
proposta)
Nome, CPF, RG,
carteira de trabalho,
exames médicos
admissionais e
Fiscalizagdo Dados referentes demissionais, copias R'ecebimgnto
a0s funcionérios de contracheques, | via e-mail ou
terceirizados, para comprovnant_es de documfento
acompanham’ento transfe.rencla’ls' encaminhado
da conformidade bancarias, cOpias pela en!presza
previdenciaria, fiscal de extratos do INSS | (comunicacio,
e trabalhista d’a e FGTS, fplhas de proposta)
empresa ponto, avisos de enderecado aos
férias, guias de re- | fiscais de contrato

colhimento do FGTS
e GFIPs, além de ou-
tros dados enviados
pela contratada

Fonte: Oficina Sesouv-Selip.

RISCOS NA PROTEGAOQ DE DADOS

Esta sessdo cuida da identificagao, analise e avaliagao dos riscos asso-
ciados ao tratamento dos dados pessoais nas fases indicadas.

A avaliacdo é produto da oficina realizada com os especialistas, que
atribuiram nota de probabilidade e impacto para cada risco identifica-
do, considerando a escala fornecida. A escala utilizada tem os valores
possiveis de 3, 5, 8, 13 e 21, sendo 3 o menor valor a ser atribuido para
probabilidade/impacto dos riscos e 21 o maior valor possivel de atribui-
¢do. Os resultados foram validados em discussoes e reflexdes em grupo.

Os riscos e seus niveis, apos a etapa de avaliagdo, sdo descritos abaixo.

Quadro 4 - Niveis de risco a protecio de dados pessoais

NIVEL

IMPACTO DO RIS-
Co

PROPROBA-

BILIDADE

Acesso aos dados pessoais por pessoa nao 13 8
autorizada
Coleta excessiva de dados pessoais (violagéo ao
o . 13 5 65
principio da necessidade)
Utilizacéo dos dados pessoais para outra
finalidade que néo a informada ao titular/
. A o 5 13 65
prevista em lei (violagéo ao principio da

adequacéo)
Vazamento de dados pessoais 5 13 65
Reidentificacdo de dados anonimizados 8 8 64
Retengdo de dados pessoais além do periodo 91 3 63

necessario

Acesso aos dados pessoais fora das hipdteses
previstas pela LGPD (finalidade, adequagéo, 5 8 40
necessidade)
Modificagdo de dados pessoais sem autorizacio
. 3 13 39
do titular
Apropriacéo ou uso indevido dos dados
. ; 3 13 39
pessoais do titular

21



28

RELATORIO DE IMPACTO A PROTEGAD DE DADOS PESSOAIS

NIVEL
o IMPACTO DO
RISCO
Divulgacgéo néo autorizada (intencional) de
dados pessoais contidos em documentos/ 3 13
arquivos
Remocao (intencional) ndo autorizada de dados 3 8
pessoais
Compartilhamento de dados pessoais fora das 3 8
hipéteses legais (art. 26 LGPD)
Negativa indevida de acesso aos dados pelo 3 5
titular
Utilizagdo de informacgdes equivocadas ou
desatualizadas no tratamento de dados 3 3
pessoais

Fonte: Oficina Sesouv-Selip.

Do quadro acima, infere-se que apenas o risco “acesso aos dados
pessoais por pessoa ndo autorizada” representa risco “alto”. Os demais
apresentam-se como riscos “médios”, “baixos” ou “muito baixos”.

MEDIDAS DE SALVAGUARDA E MITIGAGAD DE
RISCOS

Com os riscos identificados, analisados e avaliados, segue-se a fase
de tratamento dos riscos. Como a LGPD expressamente prevé a miti-
gagao dos riscos relacionados a protecao de dados pessoais, tem-se a
imposicao de implementacao de controles internos, ou seja, medidas de
salvaguarda para redugao e prevencao de tais riscos.

As medidas de salvaguarda em privacidade de dados tém o objetivo
de reduzir o nivel de risco suportado pelo processo de trabalho. Usual-
mente, os controles sao aplicados somente para os riscos de nivel “alto”

ou “muito alto”. No entanto, os controles relativos a privacidade de da-
dos tém por caracteristica serem transversais, isto &, capazes de mitigar
simultaneamente mais de um risco.

Por exemplo, um controle légico de criptografia tem a capacidade
de mitigar nao sé o risco de acesso aos dados pessoais por pessoa
nao autorizada, mas também os de vazamento de dados pessoais e
divulgagao nao autorizada desses dados, na medida em que, mesmo
que os dados sejam vazados/divulgados, o receptor de tais dados ndo
consegue acessa-los.

Desta forma, apesar de as medidas aqui propostas terem como obje-
tivo principal a mitigacdo do risco “acesso aos dados pessoais por pes-
soa nado autorizada”, considerado neste trabalho como de nivel “alto”,
elas também tém a capacidade de mitigar os demais riscos a protecao
de dados pessoais relacionados ao processo de contratagao.

Outro fator considerado na proposigao dos controles foram as bali-
zas legais que delimitam toda a atividade de contratagdo e sua corres-
pondéncia com a base principioldgica da LGPD. A lei estabelece, como
principios a serem observados nas atividades de tratamento de dados
pessoais, os seguintes:

“Art. 6° As atividades de tratamento de dados pessoais deverédo obser-
var a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propésitos legitimos, espe-
cificos, explicitos e informados ao titular, sem possibilidade de tratamen-
to posterior de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades infor-
madas ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,

proporcionais e ndo excessivos em relacdo as finalidades do tratamento
de dados;
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IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e duracdo do tratamento, bem como sobre a integralida-
de de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e situacdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
difusao;

VIII - prevencgdo: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizacdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacado de contas: demonstracéo, pelo agen-
te, da adocdo de medidas eficazes e capazes de comprovar a obser-
vancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.”

Resta claro, da observacdo dos principios, o fomento ao aspecto pre-
ventivo. Essa diretriz norteou as reflexdes sobra as medidas de controle.

Por fim, buscou-se compatibilizar as disposi¢oes da LGPD com a im-
prescindibilidade da transparéncia, especialmente relevante nas ativi-
dades relacionadas as contratacdes publicas. Partiu-se da premissa de
que a LGPD, afora néo se contrapor a Lei 12.527/2011 - Lei de Acesso a
Informacao (LAI), orientadora da transparéncia, a complementa. E esse
o entendimento da doutrina especializada®.

*TASSO, op. cit.

Conforme ja consignado, defendemos o carédter de complementarieda-
de e didlogo entre a LAl e a LGPD, seja pela remissdo expressa desta
aquela, como pela identidade de propésitos das duas leis, qual seja con-
ferir ao Poder Plblico a mais concreta transparéncia de sua atividade,
permitindo ao cidadao o acesso aos dados do préprio 6rgao consultado
e, agora, as operagdes de tratamento dos dados pessoais do individuo.

Com efeito, deve-se reconhecer que a transparéncia é principio orien-
tador da LGPD, e que a LAl ja tratava da protecdo de dados. “A Lei de
Acesso a Informacao associa diretamente a protecdo de dados pessoais

a uma gestao transparente da informac&o.”. °

Feitos esses esclarecimentos, passa-se as medidas de controle
propostas.

CLASSIFICAGAO DA INFORMAGAOD

A primeira medida de mitigacdo sugerida é a classificagdo da infor-
macao, que compreende as medidas para restricdo de acesso as infor-
macdes classificadas.

Dados pessoais tratados pelo processo de contratacdo, como da-
dos bancérios de funcionérios terceirizados e extratos de INSS e FGTS,
sdo dados relativos a honra, intimidade e vida privada, nos termos do
art. 31 da LAL

*BIONI, Bruno Ricardo. Ecologia: uma narrativa inteligente para a protecdo de dados pessoais
nas cidades inteligentes?. In: Protecdo de dados [livro eletrdnico]: contexto, narrativas
e elementos fundantes. Sdo Paulo: B. R. Bioni Sociedade Individual de Advocacia, 2021.
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DESCARTE DE DADOS PESSOAIS PELOS
FISCAIS DE CONTRATOS E PELA COMISSAQ DE
LICITAGAO OU PELO PREGOEIRO

Tanto o fiscal de contrato quanto a comissao de licitagdo ou o prego-
eiro recebem dados pessoais durante as fases de fiscalizacao e licitacdo
do processo licitatério, respectivamente. Aquele com mais frequéncia.

E comum que tais dados, quando eletronicos, fiquem armazenados
nas maquinas, em dispositivos de memoéria ou no correio eletronico.

Apds a finalizagdo das atividades, é preciso cautela adicional, para
que nenhuma outra pessoa tenha acesso aos dados. A guarda desne-
cessaria contraria o principio da necessidade, previsto na LGPD, e impoe
custos e riscos ao Tribunal.

Nesse sentido, recomenda-se que os documentos fisicos que conte-
nham dados pessoais sejam descartados por fragmentadora de papéis
e documentos eletronicos que contenham dados pessoais sejam apaga-
dos por meio de softwares especificos, a exemplo do file shredder.

REVISAO DAS REGRAS DE ACESSO A
SISTEMA AUREA E A SUAS FUNGIONALIDADES

Por abarcar a etapa de verificacdo de conformidade previdenciaria, fis-
cal e trabalhista, o sistema Aurea recebe diversos dados pessoais que po-
dem ser visualizados por servidores e colaboradores que tém acesso a ele.

Nesse sentido, sugere-se a revisao das regras de acesso, para evitar
que colaboradores eventuais — estagiarios, terceirizados, pessoas que
ja deixaram de ser fiscais de contrato ou servidores que nao tenham a
incumbéncia atual de realizar a verificacdo de conformidade — tenham
acesso ilimitado ao sistema e, reflexamente, aos dados pessoais. Po-
de-se, por exemplo, conceder aos colaboradores perfil de cadastrador,
com data de revogagao automatica.

Como o sistema guarda muitos dados pessoais, alguns sensiveis, é
recomendavel que o acesso fique restrito ao minimo necessario a reali-
zacao do trabalho de fiscalizagdo. Ademais, é prudente que, periodica-
mente, se realize o controle dos perfis de acesso. Tal medida, inclusive,
estd sendo gestada, para compor minuta de novo regulamento do Tri-
bunal sobre controle de acesso.

Os dados pessoais de prestadores de servigos sdo fornecidos pelas
empresas contratadas. Sdo enviados por e-mail aos fiscais, mediante pro-
tocolo, ou até por meio postal. Essa sistematica acaba por fomentar a
circulagdo e o armazenamento indevido de dados, em maquinas, direto-
rios de rede e e-mails, em desacordo com o principio da necessidade. E
recomendavel que a propria empresa contratada possa responsabilizar-
-se pela insercdo dos dados no sistema Aurea. Afora mitigar os riscos as-
sociados ao tratamento de dados pessoais, a mudanca de procedimento
eliminaria a atuacao do fiscal de contrato no cadastro dos dados pessoais
do sistema, reduzindo uma etapa do processo de trabalho. E ainda teria
o potencial de melhorar a qualidade do processo, mitigando a possibli-
dade de se realizar cadastro intempestivo ou incorreto de dados.

Outra melhoria aconselhavel no sistema, e de natureza eminentemen-
te técnica, é implementar a possibilidade de visualizacdo de documen-
tos sem que, para isso, seja necessario realizar download na maquina.
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FIXAGAO DE CRITERIOS DE TEMPORALIDADE
PARA GUARDA DE DOCUMENTOS ELETRONICOS DE
FISCALIZAGAO DE CONTRATOS NO SISTEMA E-TCU

Os documentos cadastrados no sistema Aurea, ao fim do periodo de
avaliagao de regularidade a que se referem, sdo convertidos em docu-
mentos eletrénicos do e-TCU. Trata-se de uma grande massa de docu-
mentos, quem contém, inclusive, muitos dados sensiveis.

Considerando que os documentos sao coletados para o fim exclusivo
de comprovar a regularidade trabalhista e previdenciaria das contrata-
das, findos os respectivos contratos, sua principal utilidade se perde.

A guarda sé se justificaria, em tempo excedente a duragdo do contra-
to, residualmente, como subsidio a defesa da Unido em eventual acdo
trabalhista. Nesse caso, a guarda deveria se limitar ao prazo prescricio-
nal para a exigéncia dos créditos trabalhistas.®

Assim, é recomendavel que seja estabelecida uma regra de tempora-
lidade especifica para os documentos de regularidade, adequada a sua
finalidade. Finalizado o prazo, os documentos devem ser descartados
das bases de dados.

®Segundo o art. 11 da Consolidagdo das Leis Trabalhistas (CLT), a pretensao prescreve em
cinco anos, até o limite de dois anos apds a extingdo do contrato de trabalho.

EXPEDIGAO FORMAL DE ORIENTAGAD
PARA AGENTES QUE ATUAM NOS PROCESSOS DE
CONTRATAGAO E GESTAO CONTRATUAL

E importante que os agentes pUblicos que atuam nos processos de
contratacao - fiscais, gestores, equipes de planejamento, comissdo de
licitagdo e pregoeiros — sejam orientados e alertados acerca dos cui-
dados necessarios no tratamento de dados pessoais. Além de mitigar
riscos, a medida favorece a cultura de protecdo de dados pessoais.

Recomenda-se que seja expedida orientacao formal da Selip em que
constem cuidados e controles no tratamento de dados pessoais, de fa-
cil implementag3o. A orientacdo deve ser balizada pelos principios que
regem o tratamento de dados, sobretudo os da finalidade, necessidade e
transparéncia. Nesse sentido, pode-se, por exemplo, instruir os agentes a:

reduzir a quantidade de dados pessoais coletados em seus processos de
trabalho ao minimo necessario ao propdsito de tratamento;

uevitar propagar copias de e-mails que contenham dados pessoais;

evitar duplicar e armazenar, sem que seja necessario, documentos que
contenham dados pessoais;

ﬂorientar as empresas contratadas a encaminhar somente os documentos
dos prestadores de servicos alocados aos contratos fiscalizados;

dispensar dados pessoais em documentos e informacdes que nio sejam
absolutamente necessarios;

ﬂestabelecer rotinas de controle de acompanhamento dos vinculos contra-
tuais e descarte de registros de dados pessoais do sistema Contrata, de
modo que nele ndo figuem armazenados dados desnecessarios.

Outras medidas, objeto de orientacdo, podem ser avaliadas, em
conjunto com a Sesouv ou com as unidades responsaveis pela area de
Tl do Tribunal. Cita-se, como exemplo, a possiblidade de que os agen-
tes sejam instruidos a intensificar o uso de solugdes ja contratadas e
disponiveis, como a criptografia nas mensagens de e-mail.
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FRNH PADRONIZAGAO DE CLAUSULAS CONTRATUAIS
QUE ESTABELEGAM A OBRIGAGAO DE AS EMPRESAS
TERCEIRIZADAS ENVIAREM 0S DADOS PESSOAIS
A0 TCU DE FORMA CRIPTOGRAFADA E CONTENDO
EXCLUSIVAMENTE 0S DADOS DE FUNCIONARIOS EM
EXERCICIO NO TCU

A criptografia restringe o acesso aos dados pessoais enviados pelas
empresas apenas ao portador da chave de criptografia, o que mitiga o
risco de acessos indesejados.

Além disso, identificou-se que as empresas contratadas costumeira-
mente enviam ao TCU dados pessoais de todos os funcionarios terceiri-
zados que ela emprega, nao apenas os vinculados aos contratos objeto
da fiscalizacdo. Essa pratica fere os principios da necessidade e finali-
dade e aumenta o risco da privacidade de dados. E recomendavel que
a obrigagao de enviar somente os dados necessarios conste expressa-
mente do contrato, inclusive associando-se a ela puni¢des proporcio-
nais, para o caso de descumprimento.

AVALIAGAQ DAS MEDIDAS DE MITIGAGAO DE
RISCOS

As medidas de mitigacdo dos riscos concentraram-se na fase de fis-
calizagdo dos contratos. E acertada essa orientacdo, porquanto reside
nessa fase os riscos mais sensiveis associados a prote¢do de dados. Ha
que se considerar, ainda, que, diversamente do que ocorre na fase do

processo licitatério, ndo se trata de dados publicos, submetidos a con-
trole social.

De toda forma, algumas medidas de controle aventadas, dado seu
efeito transversal, alcancam os dados pessoais tratados em processos
licitatérios, de modo que se espera, também em relacdo a eles, a pre-
vencao e reducgao de riscos.

Os controles propostos sdo, em geral, de facil implementacao e bai-
xo custo. Alguns ja sao utilizados ou passiveis de utilizagdo imediata.
Ademais, nao implicam restricdes a transparéncia, principio do qual as
atividades de contratagdo ndo podem se afastar.

Passa-se a algumas consideragoes individuais sobre os controles
propostos.

CLASSIFICAGAO DA INFORMAGAQ

No ambito da Secretaria-Geral de Administracao (Segedam), no de-
correr do exercicio de 2020, foi desenvolvido o Projeto Classificar, com
o objetivo de implementar a classificacdo de informagdes na unidade. O
projeto foi tratado no TC-010.322/2020-5.

As etapas iniciais geraram, como produtos, manuais de classificagdo
de informacdes e modelos de atos classificatérios das informagdes dos
processos administrativos sob responsabilidade, respectivamente, da
Selip e Secretaria de Gestao de Pessoas (Segep).

Na etapa final do projeto, houve a coordenacéo e o acompanhamen-
to da implantagdo dos procedimentos de classificacdo da informacao
propostos a Selip, bem como a organizagao e disponibilizagao, em sitio
eletrénico, dos produtos entregues no ambito do projeto. Os produtos
gerados no ambito do projeto foram disponibilizados e organizados na
wiki Classificagdo da Informagao, na Segedam.
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Apods os trabalhos conduzidos no ambito do Projeto Classificar, foi
possivel concluir, entre outras constatagoes, que o sistema e-TCU Ad-
ministrativo carece de funcionalidades, para atender os requisitos de
classificagdo das informacdoes nos moldes da LAL.

Desta forma, para que o controle proposto possa ser adotado de
forma mais efetiva, de modo a ndo implicar entrave nos processos de
trabalho, sdo necessérias adequagdes no e-TCU.

Dada a importancia da medida, que tem efeitos, também, no pleno
cumprimento da LAI, propde-se que seja expedida determinacao a Se-

cretaria de Solucdes de Tecnologia da Informacao (STI), acompanhada

de cdpia deste relatério, para que avalie a demanda de alteracdes no

sistema e, a depender da viabilidade da medida, a inclua em seu plane-

jamento operacional.

DESCARTE DE DADOS PESSOAIS PELOS
FISCAIS DE CONTRATOS E PELA COMISSAQ DE
LICITAGAO OU PELO PREGOEIRO

Quanto ao descarte fisico de documentos, ndo ha dbice a que seja de
pronto implementada a rotina. Na verdade, ja existe orientagdo nesse
sentido, que pode ser reforcada.

No entanto, quanto aos softwares especificos para descarte de do-
cumentos eletrdnicos, deve ser avaliada a viabilidade técnica da medida
e sua compatibilidade com as demais ferramentas e funcionalidades de
Tl existentes, o que sé pode ser feito pela area competente, a Secretaria
de Infraestrutura e Tecnologia da Informacao (Setic). A unidade também
é a responsavel pelo processo de aquisicdo do software, caso seja essa
a solucao eleita.

Logo, recomenda-se que seja remetida copia deste relatério a Setic,
para que avalie a viabilidade técnica de aquisicdo de software de descar-
te de documentos eletronicos ou disponibilizacdo nas maquinas, caso ja
exista, a depender da avaliacdo, ainda que a unidade inclua a demanda
em seu planejamento de aquisicdes.

REVISAO DAS REGRAS DE ACESSO AD
SISTEMA AUREA E A SUAS FUNCIONALIDADES

Os controles propostos mostram-se oportunos. Ndo hé embaraco a
que as regras de acesso sejam de pronto alteradas, na forma sugerida,
para que seja reduzido o acesso aos dados pessoais armazenados no
sistema.

Quanto a melhoria técnica consistente na possibilidade de visualiza-
¢do de documentos sem que, para isso, seja necessario realizar downlo-
ad da maquina, depende de avaliagdo e atuagdo da Adgedam, unidade
que detém competéncia para realizar tais espécies de alteragdes técni-
cas nos sistemas administrativos.

Propde-se, portanto, que seja expedida determinacio a Diretoria de
Planejamento e Gestao de Contratacoes (Diplag/Selip), para que imple-
mente as regras de controle de acesso no sistema Aurea, bem como a
Adgedam, para que avalie a viabilidade técnica de alteracdo do sistema,
consistente em possibilitar a visualizacdo de documentos sem downlo-
ad. Caso a unidade conclua pela viabilidade da medida, que inclua em
seu planejamento a correspondente acdo.

E recomendavel, ainda, que regras fiquem descritas em local préprio
e acessivel as unidades interessadas.
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FIXAGAO DE CRITERIOS DE TEMPORALIDADE
PARA GUARDA DE DOCUMENTOS DE FISCALIZAGAOD
DE CONTRATOS NO SISTEMA E-TCU

A medida proposta tem potencial de mitigar risco relevante, ten-
do em vista o volume de dados pessoais constantes dos documentos.
Além disso, reduz a massa documental gerida pelo TCU.

Dada a natureza da matéria em discussdo - classificacdo de
temporalidade de documentos —, na forma do art. 4° da Portaria-TCU
110/2020, propde-se que seja determinado a Comissdo Permanente de

Avaliacdo de Documentos (CAD) que analise a medida, em conjunto, no

que for cabivel, com a STl e Selip.

EXPEDIGAO FORMAL DE ORIENTAGAD
PARA AGENTES QUE ATUAM NOS PROCESSOS DE
CONTRATAGAO E GESTAO CONTRATUAL

A medida é simples, de pouco custo e tem potencial de alcancgar bons
resultados. Nao ha impedimento a que seja imediatamente adotada.

Assim, recomenda-se gue seja determinado a Selip que providencie

a orientacdo, na forma proposta. Deve a unidade valer-se do apoio da

Sesouv ou de outras unidades técnicas, caso julgue necessério.

F2ENH PADRONIZAGAO DE CLAUSULAS
CONTRATUAIS QUE ESTABELEGEM A OBRIGAGAQ

DE AS EMPRESAS TERCEIRIZADAS ENVIAREM

0S DADOS PESSOAIS AO TCU DE FORMA
CRIPTOGRAFADA E CONTENDO EXCLUSIVAMENTE 0S
DADOS DE FUNGIONARIOS EM EXERCICIO NO TCU

Ja consta dos planos operacionais da Sesouv e Selip agdo conjunta,
com o propodsito de realizar a alteragdo nos modelos de contratos, para
que contemplem a clausula proposta. Trata-se da agao 33 — Coordenar
a Criacado de Clausula Padrao sobre Protecdo de Dados na Selip, lancada

no sistema Planejar sob o cédigo 4659, com data de conclusao prevista
para o dia 30/3/2022.

Embora a acdo ja conste dos planos, cabe ressaltar que sua efetiva
execucao depende de prévia avaliagdo de natureza técnica, consistente
na analise da viabilidade e dos meios de adog¢ao da solucdo de cripto-
grafia. Portanto, a medida nao prescinde de apoio da Setic.

Assim, recomenda-se que seja determinado a Setic que estude a via-
bilidade da medida e adote as acdes técnicas necessarias para imple-
menta-la, a depender dos resultados do estudo.

Recomenda-se, ainda, que seja determinado a Selip que providencie
a inclusdo, em suas minutas contratuais padronizadas, apds a finalizacdo
da aludida acdo, de cldusulas contratuais que estabelecam a obrigacdo
de as empresas terceirizadas enviarem os dados pessoais ao TCU de for-
ma criptografada e contendo exclusivamente os dados de funcionérios
em exercicio no TCU.
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EMCONCLUSOES E
ENCAMINHAMENTO

Este relatério tratou de medidas de protecdo de dados em um con-
texto delimitado — os principais processos de trabalho relacionados as
contracdes realizadas pelo TCU.

Muito embora os controles propostos, e os ja operantes, tenham
efeitos transversais, ndo ha impedimento a que os riscos associados a
outros processos relacionados as contratagoes sejam também avaliados
e tratados de modo mais pontual. Ou, ainda, que processos de trabalho
diversos tenham os riscos a protegcao de dados pessoais mitigados, por
meio de premissas e metodologia semelhantes as utilizadas para produ-
cado deste relatdrio.

De toda forma, é imprescindivel que as a¢des destinadas a protecado
de dados pessoais sejam continuas, consistentes e abrangentes. Isso
exige monitoramento, reavaliagdo permanente e capacidade de inova-
cdo. As préticas, a exemplo das propostas neste relatério, devem estar
inseridas em um sistema de governanca eficiente e integrado. Nao é
demais lembrar, a esse propdsito, que a LGPD dedicou sessao espe-
cifica para tratar das Boas Préticas e da Governanca, o que reforca a
responsabilidade atribuida as instituicdes na garantia da protecao aos
dados pessoais, agora direito fundamental expressamente consagrado
na Constituicdo federal.

Essa conjuntura sustenta a relevancia dos controles propostos neste
documento, que deve ser tido como parte de um arranjo maior e perma-
nente de gestdo de riscos em protecao de dados.

Feitas essas consideragdes, submete-se este relatdrio a Presidéncia,
para que avalie as medidas propostas e, se julgar cabivel, faga os enca-
minhamentos indicados.
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Cabe, por fim, observar, quanto ao encaminhamento das medidas,
que se trata de encargo préprio do controlador de dados pessoais. Se-
gundo orientagao publicada pela Autoridade Nacional de Protecado de
Dados (ANPD)”.

(...) a LGPD atribuiu aos érgéos publicos obrigacées tipicas de controla-
dor, indicando que, no setor pulblico, essas obrigagdes devem ser dis-
tribuidas entre as principais unidades administrativas despersonalizadas
que integram a pessoa juridica de direito publico e realizam tratamento
de dados pessoais.

22. Nesse sentido, a Unido, como controladora, é a responsavel perante
a LGPD, mas as atribui¢es de controlador, por for¢a da desconcentragédo
administrativa, sdo exercidas pelos 6rgaos publicos que desempenham
fungdes em nome da pessoa juridica da qual fazem parte, fenémeno que
caracteriza a distribuicdo interna das competéncias.

Desta forma, embora seja a Unido, em ultima analise, a responsavel
pelas obrigacdes decorrentes da LGPD, sao atribuidas ao TCU as obri-
gacoes tipicas de controlador, razdo pela qual se entende necessaria a

remessa do relatério a avaliacdo da Presidéncia.

SAUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia orientativo para defini¢des dos
agentes de tratamento de dados pessoais e do encarregado. Brasilia, maio de 2021.










