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Objetivo

Este documento apresenta as referéncias que balizam o questionario de governanca de
Tl 2014, tendo em vista auxiliar nas respostas das organizacdes e, na medida do possivel, orientéa-las
acerca das atividades que caracterizam a adoc¢do dessas praticas. Essas referéncias dizem respeito
a leis, decretos, resolug@es, jurisprudéncia do TCU, normas técnicas e modelos de boas préticas de
governanca de TI.
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1. Lideranca da alta administracao

1.1. Com relacéo a estrutura de governanca corporativa:

a. a organizacado define e comunica formalmente papéis e responsabilidades para a governanca corporativa.

b. a organizacdo dispde de um comité de direcdo estratégica formalmente instituido, que auxilia nas decisdes
relativas as diretrizes, estratégias, politicas e no acompanhamento da gestdo institucional.

C. a organizacdo realiza avaliacbes sobre a definicho e compreensdo dos papéis e das responsabilidades
organizacionais.

d. a organizacdo dispde de um coédigo de ética formalmente instituido, bem como divulga e monitora o seu

cumprimento.

e. a organizagdo disp6e de uma politica corporativa de gestdo de riscos formalmente instituida, como norma de
cumprimento obrigatério.

f. a organizacéo dispde de uma politica corporativa de gestdo de continuidade do negdcio formalmente instituida,
como norma de cumprimento obrigatério.

Referéncias
BRASIL. Tribunal de Contas da Unido. Referencial Basico de Governanca

p.35 COMPONENTE E4. Estrutura de governanca - Pratica E4.1. Estabelecer e manter politica de delegacdo e de
reserva de poderes, de forma a assegurar a capacidade de avaliar, dirigir e monitorar a organizagdo. Pratica E4.2. Definir
os papéis e distribuir as responsabilidades entre os conselhos, a alta administragdo e a gestdo operacional, de modo a
garantir o balanceamento de poder e a segregacéo de funcdes criticas. Préatica E4.3. Definir, de forma clara, procedimentos
e regulamentos afetos a gestdo da estrutura interna de governanca, bem como os seguintes processos: elaboragéo,
implementacdo e revisdo de politicas; tomada de decisdo, monitoramento e controle. Prética E4.4. Definir instancias
internas de apoio a governanga e indicar como elas se relacionam com as demais estruturas de governanga.

p.29 COMPONENTE L3. Lideranga organizacional - Pratica L3.1. Avaliar, direcionar e monitorar a gestdo da
organizagéo, especialmente o alcance de metas institucionais e o comportamento dos membros da alta administracéo e dos
gerentes. Pratica L3.2. Definir os papéis e distribuir as responsabilidades entre os membros dos conselhos, da alta
administracdo e os gerentes, de modo a garantir o balanceamento de poder e a segregacao de funcdes criticas. Préatica
L3.3. Responsabilizar-se, perante as estruturas de governanca (internas e externas), pelo estabelecimento de politicas e
diretrizes para a gestdo da organizacédo e pelo alcance dos resultados previstos. Pratica L3.4. Avaliar os resultados das
atividades de controle e dos trabalhos de auditoria e garantir que sejam adotadas as providéncias cabiveis.

p.36 COMPONENTE C1. Gestdo de riscos e controle interno - Pratica C1.2. Estabelecer politica e estrutura
integrada de gestdo de riscos e controle interno.

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO 15999-1:2008 — Gestdo de
continuidade de negdcios — Parte 1: Cédigo de Pratica

p.13 5.3 Politica - A Alta Diregcdo deve definir uma politica de continuidade de negdcios que a) esteja alinhada com o
propésito da organizagdo, b) fornega uma estrutura que estabelega os objetivos de continuidade de negdcios,c) inclua o
compromisso de atender aos requisitos aplicaveis, d) inclua o compromisso da melhoria continua do SGCN [Sistema de
Gestao de Continuidade de .

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR I1SO 31000:2009 — Gestéo de riscos —
Principios e diretrizes

p.9 4.2 Mandato e comprometimento — [...] Convém que a administracdo defina e aprove a politica de gestédo de
riscos.
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1.2. Com relagao ao sistema de governanca de TI:

a. a organizacdo define e comunica formalmente papéis e responsabilidades mais relevantes para a governanca e
gestao de TI.

b. a organizacgéo dispde de um comité de Tl, formalmente instituido, composto por representantes de areas relevantes
da organizacao.

C. o comité de Tl realiza as atividades previstas em seu ato constitutivo.

d. a organizagdo prioriza as acdes de Tl com apoio do comité de Tl (ou colegiado equivalente), que atua como

instancia consultiva da alta administragédo.

Referéncias
Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenario.

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, a Secretaria de
Logistica e Tecnologia da Informag&o (SLTI/MP) que:

9.2.1 normatize a obrigatoriedade de que 0s entes sob sua jurisdicdo estabelecam comités de TI, observando as boas
praticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 - comité estratégico de Tl e PO4.3 - comité diretor de Tl (subitem 11.3);

9.2.9. em atenc¢do ao Decreto-Lei 200/1967, art. 6°, V, estabele¢a, normativamente para todos os entes sob sua jurisdicdo, a
obrigatoriedade de a alta administragdo implantar uma estrutura de controles internos mediante a defini¢do de atividades de
controle em todos os niveis da organizagdo para mitigar os riscos de suas atividades, pelo menos nos seguintes processos
(subitem 11.11):

9.2.9.2. funcionamento dos comités de TI;

9.11. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c¢/c RITCU, art. 250, inciso Ill, a Comisséo
Interministerial de Governanga Corporativa e de Administracéo de Participacdes Societérias da Unido (CGPAR) que:

9.11.1 normatize a obrigatoriedade de que os entes sob sua jurisdigdo estabelecam comités de TI, observando as boas
praticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 - comité estratégico de Tl e PO4.3 - comité diretor de TI (subitem 11.3);

9.11.12. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os entes sob sua
jurisdicdo, a obrigatoriedade de a alta administracdo implantar uma estrutura de controles internos mediante a definicdo de
atividades de controle em todos os niveis da organizacdo para mitigar os riscos de suas atividades, pelo menos nos
seguintes processos (subitem 11.11):

9.11.12.3. funcionamento dos comités de TI;

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso |ll, ao Conselho Nacional
da Justica (CNJ) que:

9.13.14. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os entes sob sua
jurisdi¢do, a obrigatoriedade de a alta administracdo implantar uma estrutura de controles internos mediante a definicdo de
atividades de controle em todos 0s niveis da organizagdo para mitigar os riscos de suas atividades, pelo menos nos
seguintes processos (subitem I1.11):

9.13.14. 3. funcionamento dos comités de TI;

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.3. normatize a obrigatoriedade de que os entes sob sua jurisdicdo estabelecam comités de TI, observando as boas
praticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 - comité estratégico de Tl e PO4.3 - comité diretor de TI (subitem I1.3);

9.15.18. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os entes sob sua
jurisdicdo, a obrigatoriedade de a alta administracdo implantar uma estrutura de controles internos mediante a definicdo de
atividades de controle em todos os niveis da organizacdo para mitigar os riscos de suas atividades, pelo menos, nos
seguintes processos (subitem I1.11):

9.15.18.3. funcionamento dos comités de TI.
BRASIL. Associacdo Brasileira de Normas Técnicas — ABNT. ABNT NBR ISO/IEC 38500:2009 — Governanca
corporativa de tecnologia da informacao.

p.8-9 2. ESTRUTURA PARA UMA BOA GOVERNANCA CORPORATIVA DE TI. 2.2 Modelo. Avaliar — Convém que 0s
dirigentes designem responsabilidade e exijam preparacéo e implementacéo dos planos e politicas.

p.32 EDMO01.02 Dirigir o sistema de governanca. Atividade 2 — Estabelecer ou delegar o estabelecimento de
estruturas, processos e praticas de governanga em consonancia com o0s principios acordados. Atividade 3 — Alocar
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responsabilidade, autoridade e obrigacdo de prestar contas em consonancia com os principios de governanca, os modelos
de tomada de deciséo e as delegacgdes (traducao livre).

1.3. Comrelacédo a entrega de resultado da TI:

a. a organizacao define formalmente diretrizes para o planejamento de TI.

b. a organizagdo define formalmente diretrizes para gestdo do portfélio de projetos e servigos de T, inclusive para
definicdo de critérios de priorizagdo e de alocagdo orgamentaria.

c. a organizacao define formalmente diretrizes para contratagcédo de bens e servicos de TI.

d. a organizacao define formalmente diretrizes para avaliacdo do desempenho dos servigos de TI.

Referéncias
Brasil. Tribunal de Contas da Unido. Acérdao 1.603/2008-TCU-Plenério.

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Publico - CNMP que, nos
Orgédos integrantes da estrutura do Poder Judicirio Federal e do Ministério Publico da Unido, respectivamente:

9.1.1. promovam ag¢fes com o objetivo de disseminar a importancia do planejamento estratégico, procedendo, inclusive
mediante orientacdo normativa, acdes voltadas a implantacdo e/ou aperfeicoamento de planejamento estratégico
institucional, planejamento estratégico de Tl e comité diretivo de Tl, com vistas a propiciar a alocagao dos recursos publicos
conforme as necessidades e prioridades da organizagéo;

9.4. recomendar ao Ministério do Planejamento, Orcamento e Gestao - MPOG que, nos orgdos/entidades da Administragcdo
Publica Federal:

9.4.1. promova ac¢des com o objetivo de disseminar a importancia do planejamento estratégico, procedendo, inclusive
mediante orientacdo normativa, a execucdo de acdes voltadas a implantacdo e/ou aperfeicoamento de planejamento
estratégico institucional, planejamento estratégico de Tl e comité diretivo de TI, com vistas a propiciar a alocacdo dos

recursos publicos conforme as necessidades e prioridades da organizagéo.
Brasil. Tribunal de Contas da Unido. Acordao 2.308/2010-TCU-Plenario.

9.1. recomendar ao Conselho Nacional de Justica - CNJ, ao Departamento de Coordenacédo e Controle das Empresas
Estatais - Dest, a Secretaria de Logistica e Tecnologia da Informac¢éo do Ministério do Planejamento, Or¢camento e Gestao -
SLTI/MPOG, ao Conselho Nacional do Ministério Publico - CNMP, & Secretaria Geral da Presidéncia do Tribunal de Contas
da Unido - Segepres/TCU, a Diretoria Geral da Camara dos Deputados e a Diretoria Geral do Senado Federal que, no
ambito de suas respectivas areas de atuacao:

9.1.1. orientem as unidades sob sua jurisdigdo, supervisao ou estrutura acerca da necessidade de estabelecer formalmente:
(iv) mecanismos para que a alta administragdo acompanhe o desempenho da Tl da institui¢&o.

Brasil. Tribunal de Contas da Unido. Acérddo 1.233/2012-TCU-Plenario.

9.1. recomendar, com fundamento no art. 43, inciso |, da Lei 8.443/1992, c/c o art. 250, inciso Il do Regimento Interno do
TCU, a Camara de Politicas de Gestédo, Desempenho e Competitividade (CGDC) do Conselho de Governo que:

9.1.2. em atencao Decreto-Lei 200/1967, art. 6°, inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes sob
sua jurisdicdo estabelegcam processo de planejamento estratégico de TI, observando as boas praticas sobre o tema, a
exemplo do processo "PO1 - Planejamento Estratégico de TI" do Cobit 4.1, contemplando, pelo menos (subitem 11.2):

9.1.2.1. elaboracé@o, com participagdo de representantes dos diversos setores da organiza¢do, de um documento que
materialize o plano estratégico de TI, contemplando, pelo menos:

9.1.2.1.1. objetivos, indicadores e metas para a Tl organizacional, sendo que os objetivos devem estar explicitamente
alinhados aos objetivos de negdcio constantes do plano estratégico institucional;

9.1.2.1.2. alocacao de recursos (financeiros, humanos, materiais etc);

9.1.2.1.3. estratégia de terceirizacao;

9.1.2.2. aprovacdo, pela mais alta autoridade da organizacao, do plano estratégico de TI;
9.1.2.3. desdobramento do plano estratégico de Tl pelas unidades executoras;

9.1.2.4. divulgacdo do plano estratégico de Tl para conhecimento dos cidaddos brasileiros, exceto nos aspectos
formalmente declarados sigilosos ou restritos;

9.1.2.5. acompanhamento periddico do alcance das metas estabelecidas, para correcdo de desvios;
9.1.2.6. divulgacéo interna e externa do alcance das metas, ou os motivos de néo as ter alcangado;
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BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 38500:2009 — Governanca
corporativa de tecnologia da informacao.

p.11 3.3. Principio 2: Estratégia. Dirigir — Convém que os dirigentes liderem a preparacao e o uso de planos e politicas
gue assegurem que a organizacao seja beneficiada pelos desenvolvimentos de TI. Monitorar — Convém que os dirigentes
monitorem o uso da Tl para assegurar que o0s beneficios pretendidos estéo sendo alcancados.

p.12 3.4 Principio 3: Aquisicédo. Dirigir — Convém que os dirigentes deem a devida orienta¢éo para que os ativos de Tl
(sistemas e infraestrutura) sejam adquiridos de forma apropriada, incluindo a prepara¢do de documentacdo adequada que
assegure o fornecimento de capacidades necessarias. Monitorar — Convém que os dirigentes monitorem os investimentos
de Tl para assegurar que eles fornecam as capacidades requeridas.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p.36 EDMO02.02 Dirigir a otimizacao de valor. Atividade 1 — Definir e comunicar o portfélio, tipos, categorias, critérios
dos investimentos e pesos relativos aos critérios de pontuacdo. Atividade 6 — Dirigir quaisquer mudangas necessarias ao

portfélio de investimentos e servigcos para realinhar com os objetivos corporativos (e/ou restricdes) esperados e atuais
(traducéo livre).

1.4. Com relacao aos riscos de TI:

a. organizagao define formalmente as diretrizes para gestdo dos riscos de Tl aos quais 0 negdcio esta exposto.

b. a organizacao define e comunica formalmente papéis e responsabilidades pela gestao de riscos de TI.

C. a organizacao define formalmente os niveis de risco de Tl aceitaveis na consecugdo de seus objetivos (apetite a
risco).

d. a organizacao toma decisOes estratégicas considerando os niveis de risco de Tl definidos.

Referéncias

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO 31000:2009 — Gestéo de riscos —
Principios e diretrizes

p.7 3. Principios. c) A gestéo de riscos é parte da tomada de decisdo — A gestdo de riscos auxilia os tomadores de
decisdo a fazer escolhas conscientes, priorizar agdes e distinguir enre formas alternativas de acao.

p.9 4.2 Mandato e comprometimento — [...] Convém que a administracdo defina e aprove a politica de gestdo de
riscos.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p.36 EDMO03.02 Dirigir a gestao de risco — Dirigir o estabelecimento das préaticas de gestéo de risco, a fim de garantir
que o risco de Tl ndo exceda o apetite ao risco da organizagéo (traducao livre).

1.5. Com relagcéo ao pessoal de TlI:

a. a organizacao define formalmente diretrizes para garantir o desenvolvimento de competéncias e a retencdo de
gestores de TI.

b. a organizacdo define formalmente diretrizes para garantir o desenvolvimento de competéncias e a retencdo de
pessoal técnico de TI.

c. a organizacao define formalmente diretrizes para avaliacdo e incentivo ao desempenho de gestores de TI.

d. a organizacao define formalmente diretrizes para avaliagéo e incentivo ao desempenho de pessoal técnico de TI.

e. a organizacao define formalmente diretrizes para escolha dos lideres da area de TI, ocupantes dos cargos de

chefia e de assessoramento.

Referéncias

Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenério.

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c¢/c RITCU, art. 250, inciso Ill, a Secretaria de
Logistica e Tecnologia da Informagéo (SLTI/MP) que:
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9.2.9. em atenc¢do ao Decreto-Lei 200/1967, art. 6°, V, estabele¢a, normativamente para todos os entes sob sua jurisdicdo, a
obrigatoriedade de a alta administra¢@o implantar uma estrutura de controles internos mediante a definico de atividades de
controle em todos os niveis da organizagdo para mitigar os riscos de suas atividades, pelo menos nos seguintes processos
(subitem 11.11):

9.2.9.8. gestdo de pessoal de TI;

9.4. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Ministério do
Planejamento, Orgamento e Gestéo que:

9.4.1. em atencdo ao Decreto 5.707/2006, art. 5°, § 2°, c/c o art. 1°, Ill, discipline a forma de acesso as fungfes de lideranca
nos setores de Tecnologia da Informagao, considerando as competéncias multidisciplinares necessérias para estas fungdes,
que incluem, mas néo se limitam a conhecimentos em Tl (subitem 11.3).

9.11. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, ¢/c RITCU, art. 250, inciso Ill, a Comisséo
Interministerial de Governanga Corporativa e de Administracdo de Participacdes Societarias da Unido (CGPAR) que:

9.11.3. discipline a forma de acesso as fun¢des de lideranga nos setores de Tecnologia da Informacao, considerando as
competéncias multidisciplinares necessarias para estas fungdes, que incluem, mas ndo se limitam a conhecimentos em Tl
(subitem 11.3);

9.11.12. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os entes sob sua
jurisdicdo, a obrigatoriedade de a alta administracdo implantar uma estrutura de controles internos mediante a definicdo de
atividades de controle em todos os niveis da organizacdo para mitigar os riscos de suas atividades, pelo menos nos
seguintes processos (subitem [1.11):

9.11.12. 9. gestéo de pessoal de TI;

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, ao Conselho Nacional
da Justica (CNJ) que:

9.13.2. discipline a forma de acesso as funcdes de lideranga nos setores de Tecnologia da Informacao, considerando as
competéncias multidisciplinares necessarias para estas fungdes, que incluem, mas ndo se limitam a conhecimentos em Tl
(subitem 11.3);

9.13.14. em atencdo ao Decreto-Lei 200/1967, art. 6° V, estabeleca, normativamente para todos os entes sob sua
jurisdicdo, a obrigatoriedade de a alta administracdo implantar uma estrutura de controles internos mediante a definicdo de
atividades de controle em todos os niveis da organizagdo para mitigar os riscos de suas atividades, pelo menos nos
seguintes processos (subitem [1.11):

9.13.14.9. gestéo de pessoal de TI;

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.5. discipline a forma de acesso as funcdes de lideranga nos setores de Tecnologia da Informacao, considerando as
competéncias multidisciplinares necessarias para estas fun¢fes, que incluem, mas nédo se limitam a conhecimentos em Tl
(subitem 11.3);

9.15.18. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os entes sob sua
jurisdicdo, a obrigatoriedade de a alta administracdo implantar uma estrutura de controles internos mediante a defini¢cdo de
atividades de controle em todos os niveis da organizacdo para mitigar os riscos de suas atividades, pelo menos, nos
seguintes processos (subitem I1.11):

9.15.18.9. gestéo de pessoal de TI;
Brasil. Tribunal de Contas da Unido. Ac6rddo 2.585/2012-TCU-Plenario.

9.3. recomendar a Secretaria de Logistica e Tecnologia da Informagé&o, do Ministério do Planejamento, Or¢camento e Gestédo
(MP), com fundamento na Lei n°® 11.907/2009, arts. 81 e 287, e no principio do comportamento humano, previsto na ABNT
NBR ISO/IEC 38500, que, em conjunto coma Secretaria de Gestdo Publica/MP, elabore plano de gestdo de recursos
humanos para o Sistema de Administragdo dos Recursos de Informacéo e Informatica;

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 38500:2009 — Governanca
corporativa de tecnologia da informacao.

p.-21 3.7 Principio 6: Comportamento Humano. Avaliar — Convém que os dirigentes avaliem as atividades de Tl para
garantir que os comportamento humanos sejam identificados e apropriadamente considerados. Dirigir — Convém que 0s
dirigentes exijam que as atividades de Tl sejam compativeis com as diferencas de comportamento humano. Monitorar —
Convém que os dirigentes monitorem atividades de Tl para garantir que os comportamentos humanos permanegam
relevantes e que lhes sejam dadas a devida atengdo. Convém que os dirigentes monitorem as praticas de trabalho para
garantir que sdo consistentes com 0 uso apropriado da TI.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.
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p.32 EDMO01.02 Dirigir o sistema de governancga. Atividade 2 — Estabelecer ou delegar o estabelecimento de
estruturas, processos e praticas de governanca em conformidade com os principios acordados. Atividade 3 — Alocar
responsabilidade, autoridade e obrigacdo de prestar contas em consonancia com os principios de governanga, os modelos
de tomada de decisdo e as delegacdes. Atividade 5 — Dirigir a equipe para seguir diretrizes de comportamento ético e
profissional e assegurar que consequéncias de desconformidade sejam conhecidas e aplicadas. Atividade 6 — Dirigir o
estabelecimento de um sistema de recompensa para promover a mudancga cultural desejavel (traducéo livre).

p.43 EDMO04 Assegurar otimizacdo de recursos — Assegurar que capacidades de TI (pessoas, processos e
tecnologia) adequadas e suficientes estejam disponiveis para suportar os objetivos da organizacdo de forma efetiva e com
custo otimizado.

p. 44 EDMO04.01 Avaliar o gerenciamento de recursos. Atividade 1 — Com base nas estratégias atual e futura,
examinar e fazer juizo sobre as opg¢des para fornecimento de recursos de Tl e o desenvolvimento de capacidades para
atender as necessidades atuais e as futuras. Atividade 2 — Definir os principios para orientar a alocacéo e o gerenciamento
de recursos e capacidades para que a Tl possa atender as necessidades da organizacdo. Atividade 3 — Revisar e aprovar o
plano de recursos e as estratégias da organizacéo para entrega de valor e mitigacdo de riscos com os recursos alocados
(traducéo livre). EDM04.02 Direcionar o gerenciamento de recursos. Atividade 1 — Comunicar e conduzir a adocao de
estratégias e principios de gestao de recursos (traducéo livre). Atividade 2 — Atribuir responsabilidades para gerenciamento
de recursos (traducao livre). Atividade 3 — Definir métricas e metas para gestéo de recursos (traducgéo livre). Atividade 5 —
Alinhar gestdo de recursos com os planejamentos de recursos humanos e financeiro da organizagdo (tradugdo livre).
EDMO04.03 Monitorar o gerenciamento de recursos. Atividade 1 — Monitorar a alocagdo e a otimizagdo de recursos em
conformidade com objetivos e prioridades da organizacdo, usando metas e métricas acordadas. Atividade 2 — Monitorar as
capacidades e recursos de Tl para assegurar que as necessidades atual e futura da organizacdo possam ser atendidas
(traducdo livre). Atividade 3 — Monitorar o desempenho dos recursos em relagéo aos objetivos e analisar e tratar as causas
de desvios (traducao livre).

1.6. Com relacéo atransparéncia da gestdo e uso de TI:

a. a organizacdo define formalmente diretrizes para comunicacdo com as partes interessadas (publico interno e
externo) sobre os resultados da gestdo e do uso de TI, contemplando o meio de divulgacéo, o contetdo, a frequéncia e o
formato das comunicacdes.

Referéncias

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 38500:2009 — Governanca
corporativa de tecnologia da informacao.

p.9 3.2 Principio 1: Responsabilidade. Dirigir — Convém que os dirigentes exijam o recebimento de informacdes que
eles necessitam para atender as suas responsabilidades e compromissos.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p. 47 EDMO5 Assegurar transparéncia para as partes interessadas — Objetivo: Ter certeza de que a comunicagdo
com as partes interessadas € efetiva e tempestiva e a base para a comunicacdo é estabelecida para aumentar o
desempenho, identificar areas de melhoria, e confirmar que os objetivos e estratégias de Tl estdo alinhados com a

estratégia da organizacgédo (traducdo livre).

p. 48 EDMO05.01 Avaliar as necessidades de comunicacdo com as partes interessadas — Continuamente examinar e
fazer juizo sobre as necessidades atuais e futuras para comunicagdo com as partes interessadas (...). Estabelecer os
principios para a comunicagdo (traducdo livre). EDM05.02 Dirigir a comunicacdo com as partes interessadas —
Assegurar o estabelecimento de comunicacgdo efetiva com as partes interessadas, incluindo mecanismos para assegurar a
gualidade e a integridade das informagdes, a fiscalizagdo de comunicagdes obrigatérias, e a criagdo de uma estratégia de
comunicagdo com as partes interessadas (traducdo livre). EDM05.03 Monitorar a comunicagdo com as partes
interessadas — Monitorar a efetividade da comunicacdo com as partes interessadas. Avaliar os mecanismos para assegurar
precisdo, confiabilidade e efetividade, e verificar se as necessidades das diferentes partes interessadas estdo sendo
atendidas (traducao livre).

1.7. Com relagcdo ao monitoramento da governanca e da gestao de TI:

a. a organizacao define formalmente diretrizes para avaliacao da governanca e da gestéo de TI.
b. a organizacao realiza avaliacao periddica de governanga e de gestao de TI.
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c. a organizacao realiza avaliagao periodica de sistemas de informacao.
d. a organizacao realiza avaliacao perioddica de seguranc¢a da informacao.
e. a organizacao realiza avaliacao periddica de contratos de TI.

Referéncias

Brasil. Tribunal de Contas da Unido. Ac6rddo 1.233/2012-TCU-Plenério.

9.10. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, ¢c/c RITCU, art. 250, inciso Ill, a Controladoria-Geral
da Unido (CGU/PR) que:

9.10.1. considere os temas governanca de TI, riscos de Tl e controles de Tl na sele¢do dos objetos a auditar, consoante o
previsto nas boas préaticas internacionais para que a atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.A2,
2120.A1 e 2130.A1; subitem 11.11).

9.10.2. oriente as unidades de auditoria interna sob sua orientacdo normativa a considerar os temas governanga de TI,
riscos de Tl e controles de Tl na selecdo dos objetos a auditar, consoante o previsto nas boas praticas internacionais para
que a atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.A1 e 2130.A1; subitem 11.11).

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
da Justica (CNJ) que:

9.13.15. oriente as unidades de auditoria interna sob sua orientacdo normativa a considerar os temas governanca de TI,
riscos de Tl e controles de Tl na sele¢do dos objetos a auditar, consoante o previsto nas boas praticas internacionais para
que a atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.A1 e 2130.A1; subitem 11.11);

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.19. oriente as unidades de auditoria interna sob sua orientacdo normativa a considerar os temas governanca de TI,
riscos de Tl e controles de Tl na sele¢do dos objetos a auditar, consoante o previsto nas boas praticas internacionais para
gue a atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.A1 e 2130.A1; subitem 11.11);

Brasil. Tribunal de Contas da Unido. Acérdao 2.308/2010-TCU-Plenério.

9.1. recomendar ao Conselho Nacional de Justica - CNJ, ao Departamento de Coordenacédo e Controle das Empresas
Estatais - Dest, a Secretaria de Logistica e Tecnologia da Informac&o do Ministério do Planejamento, Orcamento e Gestao -
SLTI/MPOG, ao Conselho Nacional do Ministério Publico - CNMP, & Secretaria Geral da Presidéncia do Tribunal de Contas
da Unido - Segepres/TCU, a Diretoria Geral da Camara dos Deputados e a Diretoria Geral do Senado Federal que, no
ambito de suas respectivas areas de atuacgado:

9.1.1. orientem as unidades sob sua jurisdigdo, supervisdo ou estrutura acerca da necessidade de estabelecer formalmente:
(i) objetivos institucionais de TI alinhados as estratégias de negdcio; (ii) indicadores para cada objetivo definido,
preferencialmente em termos de beneficios para o negdcio da instituicdo; (iii) metas para cada indicador definido; (iv)
mecanismos para que a alta administracdo acompanhe o desempenho da Tl da instituic&o;

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 38500:2009 — Governanca
corporativa de tecnologia da informacao.

p. 6 2.2 Modelo. Convém que os dirigentes governem Tl através de trés tarefas principais: ¢) Monitorar o cumprimento
das politicas e o desempenho em relagdo aos planos.

p. 13 3.5 Principio 4: Desempenho. Monitorar — Convém que os dirigentes monitorem até que ponto a Tl da suporte ao
negocio. Convém que os dirigentes monitorem até que ponto as politicas, tais como aquelas relacionadas com a exatiddo
dos dados e a eficiéncia do uso da Tl, sdo seguidas corretamente.

p. 14 3.6 Principio 5: Conformidade. Monitorar — Convém que os dirigentes monitorem o cumprimento e conformidade
da TI por meio de relatos apropriados e praticas de auditoria, assegurando que analises criticas ocorram dentro dos prazos
e sejam realizadas de forma completa e apropriadas, para a avaliagdo do grau de satisfacdo do negocio. Convém que 0s
dirigentes monitorem as atividades de TI, incluindo a liberagdo de ativos e dados, para assegurar o cumprimento das
exigéncias ambientais, de privacidade, de gerenciamento do conhecimento estratégico e de preservacdo da memodria
organizacional e outras obriga¢fes relevantes.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p. 33 EDMO01.03 Monitorar o sistema de governanca — Monitorar a efetividade e o desempenho da governanca de TI.
Avaliar se o sistema de governanga e os mecanismos implementados (incluindo estruturas, principios e processos) estéo
operando de forma efetiva e provendo supervisédo adequada da Tl (traducao livre).
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p.99 APO10.05 Monitorar desempenho e conformidade de fornecedores — Revisar periodicamente o desempenho
do fornecedor, a conformidade com as clausulas de contrato, a relacdo custo-beneficio da contratacdo (comparada com
fornecedores alternativos e condi¢des atuais de mercado), e tratar questdes identificadas (traducéo livre).

p. 115 APOO013.03 Monitorar e revisar o sistema de gestdo da seguranga da informagdo (SGSI) — Manter e
comunicar regularmente a necessidade e os beneficios da melhoria continua da seguranga da informacgédo (tradugéo livre).
Atividade 1 — Realizar revisdes periddicas da efetividade do SGSI, incluindo o cumprimento de politicas e objetivos do
SGSI, e revisar as préaticas de seguranca (traducgéo livre). Atividade 2 — Realizar auditorias internas do SGSI em intervalos
planejados (tradug&o livre).

p. 203 MEAO01 Monitorar e avaliar desempenho e conformidade — Coletar, validar e avaliar objetivos e métricas de
negocio, Tl e processos. Monitorar se 0s processos estdo executados de acordo com metas e métricas de desempenho e
conformidade acordadas e prover comunicacao sistematica e tempestiva (traducéo livre).

1.8. Comrelacéo a auditoria interna:

a. a auditoria interna possui pessoal capacitado para avaliar a governanga e a gestéo de TI.

Informe o quantitativo desse pessoal:

b. a auditoria interna monitora as a¢fes de governanga e de gestao de TI.

C. a organizacao aprova, de forma periddica, plano de auditoria que inclua avaliagdo da governanca e da gestao de
TI.

d. a auditoria interna avalia a gestao de riscos de TI.

e. a auditoria interna avalia os riscos considerados criticos para o negdécio e a eficacia dos respectivos controles.

f a auditoria interna avalia as respostas apresentadas aos questionarios dos Levantamentos de Governanca de TI

realizados pelo TCU.

Referéncias

BRASIL. Tribunal de Contas da Unido. Referencial Basico de Governanca

p.37 COMPONETE C2. Auditoria Interna. Pratica C2.2. - Prover condicbes para que a auditoria interna seja
independente e para que 0s auditores internos sejam proficientes, atuem de forma objetiva e com zelo profissional ao
executar seus trabalhos.

Brasil. Tribunal de Contas da Unido. Acérdao 1.603/2008-TCU-Plenério.

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Publico - CNMP que, nos
orgéos integrantes da estrutura do Poder Judiciéario Federal e do Ministério Publico da Unido, respectivamente:

9.1.8. introduzam praticas voltadas a realizagdo de Auditorias de TI, que permitam a avaliagdo regular da conformidade, da
qualidade, da eficacia e da efetividade dos servigos prestados;

9.3. recomendar a Controladoria-Geral da Unido - CGU que realize regularmente Auditorias de Tl e/ou promova a¢des para
estimular a realizagdo dessas Auditorias nos drgdos/entidades da Administracdo Publica Federal;

Brasil. Tribunal de Contas da Unido. Ac6rddo 1.233/2012-TCU-Plenario.

9.10. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, & Controladoria-Geral
da Unido (CGU/PR) que:

9.10.2. oriente as unidades de auditoria interna sob sua orientacdo normativa a considerar os temas governanca de TI,
riscos de Tl e controles de Tl na sele¢do dos objetos a auditar, consoante o previsto nas boas praticas internacionais para
que a atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.A1 e 2130.A1; subitem 11.11).

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Illl, ao Conselho Nacional
da Justica (CNJ) que:

9.13.15. oriente as unidades de auditoria interna sob sua orientacdo normativa a considerar os temas governanca de TI,
riscos de Tl e controles de Tl na sele¢do dos objetos a auditar, consoante o previsto nas boas praticas internacionais para
que a atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.A1 e 2130.A1; subitem 11.11);

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.19. oriente as unidades de auditoria interna sob sua orientacdo normativa a considerar os temas governancga de TI,
riscos de Tl e controles de Tl na sele¢do dos objetos a auditar, consoante o previsto nas boas praticas internacionais para
que a atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.A1 e 2130.A1; subitem 11.11);
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2.Estratégias e Planos

2.1. Com relacao ao planejamento estratégico institucional:

Processo

a. a organizacgdo executa periodicamente processo de planejamento estratégico institucional.

b. 0 processo de planejamento estratégico institucional prevé a participacdo das areas mais relevantes da
organizacao.

c. 0 processo de planejamento estratégico institucional prevé a participacao da area de TI.

d. 0 processo de planejamento estratégico institucional esta formalmente instituido, como norma de cumprimento
obrigatorio.

Plano Vigente

e. a organizacgao possui plano estratégico institucional vigente, formalmente instituido pelo seu dirigente méaximo.
f. o plano estratégico institucional vigente contém pelo menos um indicador de resultado para quantificar o
cumprimento de cada objetivo estratégico estabelecido.

g. o plano estratégico institucional vigente contém metas de curto, médio e longo prazos, associadas aos indicadores
de resultado.

h. o plano estratégico institucional vigente estabelece os projetos e a¢des considerados necessarios e suficientes

para o alcance das metas fixadas.

i. a execucao do plano estratégico institucional vigente € acompanhada periodicamente quanto ao alcance das metas
estabelecidas, para corregéo de desvios.

- o plano estratégico institucional vigente esta publicado na internet para acesso livre.

Referéncias
Brasil. Decreto-Lei 200, de 25 de fevereiro de 1967.
Art. 6° As atividades da Administracéo Federal obedecerdo aos seguintes principios fundamentais:

| - Planejamento.

Art. 7° A agdo governamental obedecera a planejamento que vise a promover o desenvolvimento econdmico-social do Pais
e a seguranga nacional, norteando-se segundo planos e programas elaborados, na forma do Titulo Ill, e compreendera a
elaboracgédo e atualizacdo dos seguintes instrumentos béasicos:

a) plano geral de governo;
b) programas gerais, setoriais e regionais, de duracao plurianual;
Brasil. Tribunal de Contas da Unido. Ac6rddo 1.603/2008-TCU-Plenério.

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Piblico - CNMP que, nos
Orgéos integrantes da estrutura do Poder Judiciario Federal e do Ministério Publico da Unido, respectivamente:

9.1.1. promovam ag¢fes com o objetivo de disseminar a importancia do planejamento estratégico, procedendo, inclusive
mediante orientacdo normativa, agdes voltadas a implantacdo e/ou aperfeicoamento de planejamento estratégico
institucional, planejamento estratégico de Tl e comité diretivo de TI, com vistas a propiciar a alocacdo dos recursos publicos
conforme as necessidades e prioridades da organizacéo;

Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenério.

9.1. recomendar, com fundamento no art. 43, inciso |, da Lei 8.443/1992, c/c o art. 250, inciso Il do Regimento Interno do
TCU, a Camara de Politicas de Gestédo, Desempenho e Competitividade (CGDC) do Conselho de Governo que:

9.1.1 em atengdo Decreto-Lei 200/1967, art. 6°, inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes sob
sua jurisdicdo estabelegam processo de planejamento estratégico institucional, observando as boas praticas sobre o tema, a
exemplo do critério de avaliagédo 2 do Gespublica, contemplando, pelo menos (subitem 11.1):

9.1.1.1. elaboragédo, com participagdo de representantes dos diversos setores da organizagdo, de um documento que
materialize o plano estratégico institucional de longo prazo, contemplando, pelo menos, objetivos, indicadores e metas para
a organizacao;

9.1.1.2. aprovagéo, pela mais alta autoridade da organizacgdo, do plano estratégico institucional;
9.1.1.3. desdobramento do plano estratégico pelas unidades executoras;

9.1.1.4. divulgacdo do plano estratégico institucional para conhecimento dos cidaddos brasileiros, exceto nos aspectos
formalmente declarados sigilosos ou restritos;

9.1.1.5. acompanhamento periddico do alcance das metas estabelecidas, para corre¢do de desvios;
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9.1.1.6. divulgagéo interna e externa do alcance das metas, ou dos motivos de ndo as ter alcangado;

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, ¢c/c RITCU, art. 250, inciso lll, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.1. em atencao ao Decreto-Lei 200/1967, art. 6°, inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes
sob sua jurisdigdo estabelecam processo de planejamento estratégico institucional, observando as boas praticas sobre o
tema, a exemplo do critério de avaliacdo 2 do Gespublica, contemplando, pelo menos (subitem 11.1):

9.15.1.1. elaboragdo, com participagdo de representantes dos diversos setores da organiza¢do, de um documento que
materialize o plano estratégico institucional de longo prazo, contemplando, pelo menos, objetivos, indicadores e metas para
a organizacao;

9.15.1.2. aprovagao, pela mais alta autoridade da organizacéo, do plano estratégico institucional;

9.15.1.3. desdobramento do plano estratégico pelas unidades executoras;

9.15.1.4.divulgacdo do plano estratégico institucional para conhecimento dos cidaddos brasileiros, exceto nos aspectos
formalmente declarados sigilosos ou restritos;

9.15.1.5. acompanhamento periddico do alcance das metas estabelecidas, para correcdo de desvios;
9.15.1.6. divulgagéo interna e externa do alcance das metas, ou dos motivos de néo as ter alcancado.
Brasil. Tribunal de Contas da Unido. Acérddo 1.233/2012-TCU-Plenario.

9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério Publico, Secretaria de Logistica e
Tecnologia da Informacdo e Comissdo Interministerial de Governanca Corporativa e de Administracdo de Participacdes
Societérias da Uni&o, com fundamento na Lei n° 8.443/92, art. 43, inciso |, c/c Regimento Interno do TCU, art. 250, inciso Ill,
que:

9.1.1. orientem as instituicdes sob sua jurisdicdo para que:

9.1.1.1. em atencdo ao art. 6° da Lei n°® 12.527/2011 e aos principios da transparéncia e da prestacdo de contas,
implementem instrumentos de planejamento estratégico institucional e de tecnologia da informacdo, dando-lhes ampla
divulgacdo, com excecdo das informag¢Bes classificadas como ndo publicas, nos termos da lei;
Brasil. Conselho Nacional de Justica. Resolucéo 70, de 18 de marco de 2009.

Art. 1° Fica instituido o Planejamento Estratégico do Poder Judiciario, consolidado no Plano Estratégico Nacional consoante
do Anexo.

2.2. Com relacao ao planejamento de tecnologia da informacao:

Processo

a. a organizacao executa periodicamente processo de planejamento de TI.

b. o processo de planejamento de Tl prevé a participacdo das areas mais relevantes da organizagao.

c. 0 processo de planejamento de Tl prevé o apoio do comité de TI.

d. o processo de planejamento de Tl esta formalmente instituido, como norma de cumprimento obrigatorio.
Plano Vigente

e. a organizacao possui plano de Tl vigente, formalmente instituido pelo seu dirigente maximo.

f. o plano de Tl vigente contempla objetivos, indicadores e metas para a Tl, com 0s objetivos explicitamente
alinhados aos objetivos de negécio constantes do plano estratégico institucional.

g. o plano de Tl vigente contempla alocagdo de recursos (orgamentarios, humanos e materiais) e estratégia de
execucao indireta (terceirizacao).

h. a execucao do plano de Tl vigente é acompanhada periodicamente quanto ao alcance das metas estabelecidas,

para correcao de desvios.
i o plano de Tl vigente vincula as a¢@es (atividades e projetos) a indicadores e metas de negdcio.
j- o plano de Tl vigente fundamenta a proposta orcamentaria de TI.

Referéncias
Brasil. Decreto-Lei 200, de 25 de fevereiro de 1967.
Art. 6° As atividades da Administracdo Federal obedecerao aos seguintes principios fundamentais:

| - Planejamento.

Art. 7° A acdo governamental obedecera a planejamento que vise a promover o desenvolvimento econémico-social do Pais
e a seguranca nacional, norteando-se segundo planos e programas elaborados, na forma do Titulo Ill, e compreendera a
elaboracéo e atualizagdo dos seguintes instrumentos basicos:

a) plano geral de governo;
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b) programas gerais, setoriais e regionais, de duracéo plurianual;
Brasil. Tribunal de Contas da Unido. Ac6rddo 1.603/2008-TCU-Plenério.

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Publico - CNMP que, nos
orgdos integrantes da estrutura do Poder Judiciario Federal e do Ministério Publico da Unido, respectivamente:

9.1.1. promovam ag¢des com o objetivo de disseminar a importancia do planejamento estratégico, procedendo, inclusive
mediante orientacdo normativa, agdes voltadas a implantacdo e/ou aperfeicoamento de planejamento estratégico
institucional, planejamento estratégico de Tl e comité diretivo de TI, com vistas a propiciar a alocagdo dos recursos publicos
conforme as necessidades e prioridades da organizacgao.

Brasil. Tribunal de Contas da Unido. Acérdao 2.308/2010-TCU-Plenario.

9.1. recomendar ao Conselho Nacional de Justi¢a - CNJ, ao Departamento de Coordenacgéo e Controle das Empresas
Estatais - Dest, a Secretaria de Logistica e Tecnologia da Informagéo do Ministério do Planejamento, Orcamento e Gestao -
SLTI/MPOG, ao Conselho Nacional do Ministério Publico - CNMP, a Secretaria Geral da Presidéncia do Tribunal de Contas
da Unido - Segepres/TCU, a Diretoria Geral da Camara dos Deputados e a Diretoria Geral do Senado Federal que, no
ambito de suas respectivas areas de atuacéo:

9.1.1. orientem as unidades sob sua jurisdigdo, supervisdo ou estrutura acerca da necessidade de estabelecer formalmente:
(i) objetivos institucionais de Tl alinhados as estratégias de negdcio; (ii) indicadores para cada objetivo definido,
preferencialmente em termos de beneficios para o negdcio da instituicdo; (iii) metas para cada indicador definido; (iv)
mecanismos para que a alta administracdo acompanhe o desempenho da Tl da instituicao;

9.1.2. normatizem a obrigatoriedade de a alta administrac@o de cada instituicdo sob sua jurisdi¢do, supervisdo ou estrutura
estabelecer os itens acima;

Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenério.

9.1. recomendar, com fundamento no art. 43, inciso |, da Lei 8.443/1992, c/c o art. 250, inciso Il do Regimento Interno do
TCU, a Camara de Politicas de Gestédo, Desempenho e Competitividade (CGDC) do Conselho de Governo que:

9.1.2. em aten¢éo Decreto-Lei 200/1967, art. 6°, inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes sob
sua jurisdic@o estabelecam processo de planejamento estratégico de TI, observando as boas préaticas sobre o tema, a
exemplo do processo "PO1 - Planejamento Estratégico de TI" do Cobit 4.1, contemplando, pelo menos (subitem 11.2):

9.1.2.1. elaboragdo, com participacao de representantes dos diversos setores da organizagdo, de um documento que
materialize o plano estratégico de Tl, contemplando, pelo menos:

9.1.2.1.1. objetivos, indicadores e metas para a Tl organizacional, sendo que os objetivos devem estar explicitamente
alinhados aos objetivos de negdécio constantes do plano estratégico institucional;

9.1.2.1.2. alocacéo de recursos (financeiros, humanos, materiais etc);

9.1.2.1.3. estratégia de terceirizacao;

9.1.2.2. aprovagéo, pela mais alta autoridade da organizagdo, do plano estratégico de TI;
9.1.2.3. desdobramento do plano estratégico de Tl pelas unidades executoras;

9.1.2.4. divulgagéo do plano estratégico de Tl para conhecimento dos cidad&os brasileiros, exceto nos aspectos
formalmente declarados sigilosos ou restritos;

9.1.2.5. acompanhamento periodico do alcance das metas estabelecidas, para corre¢do de desvios;
9.1.2.6. divulgagéo interna e externa do alcance das metas, ou 0s motivos de ndo as ter alcangado;

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.2. em atencgédo ao Decreto-Lei 200/1967, art. 6°, inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes
sob sua jurisdicéo estabelecam processo de planejamento estratégico de Tl, observando as boas praticas sobre o tema, a
exemplo do processo "PO1 - Planejamento Estratégico de TI" do Cobit 4.1, contemplando, pelo menos (subitem 11.2):

9.15.2.1. elaboracao, com participacao de representantes dos diversos setores da organizagdo, de um documento que
materialize o plano estratégico de TI, contemplando, pelo menos:

9.15.2.1.1. objetivos, indicadores e metas para a Tl organizacional, sendo que os objetivos devem estar explicitamente
alinhados aos objetivos de negdcio constantes do plano estratégico institucional;

9.15.2.1.2. alocacao de recursos (financeiros, humanos, materiais etc);

9.15.2.1.3. estratégia de terceirizacao;

9.15.2.2. aprovagao, pela mais alta autoridade da organizacao, do plano estratégico de TI;
9.15.2.3. desdobramento do plano estratégico de Tl pelas unidades executoras;
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9.15.2.4. divulgacéo do plano estratégico de Tl para conhecimento dos cidadaos brasileiros, exceto nos aspectos
formalmente declarados sigilosos ou restritos;

9.15.2.5. acompanhamento periddico do alcance das metas estabelecidas, para correcdo de desvios;
9.15.2.6. divulgagéo interna e externa do alcance das metas, ou 0s motivos de néo as ter alcangado.
Brasil. Tribunal de Contas da Unido. Acordéo 1.233/2012-TCU-Plenério.

9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério Publico, Secretaria de Logistica e
Tecnologia da Informagdo e Comissado Interministerial de Governanga Corporativa e de Administracdo de Participacdes
Societarias da Unido, com fundamento na Lei n°® 8.443/92, art. 43, inciso |, c/c Regimento Interno do TCU, art. 250, inciso IlI,
que:

9.1.1. orientem as instituicdes sob sua jurisdi¢céo para que:

9.1.1.1. em atencdo ao art. 6° da Lei n°® 12.527/2011 e aos principios da transparéncia e da prestagdo de contas,
implementem instrumentos de planejamento estratégico institucional e de tecnologia da informagdo, dando-lhes ampla
divulgacdo, com excecdo das informacBes classificadas como ndo plblicas, nos termos da lei;
INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p.57 APOO02 Gerenciar a estratégia. Finalidade do Processo — Alinhar os planos estratégicos de Tl com os objetivos

de neg6cio. Comunicar claramente os objetivos e responsabilidades associadas para que sejam compreendidos por todos,
com as opcdes estratégicas de Tl identificadas, estruturadas e integradas com os planos de negécio (traducéo livre).

3. Informacgoes

3.1. Com relacédo ainformatizacao dos processos organizacionais:

a. a organizacao identifica e mapeia os principais processos de negécio.

b. 0s principais processos de negdcio da organiza¢éo sdo suportados por sistemas informatizados.

c. h& catalogo publicado com informag8es atualizadas de cada um dos sistemas informatizados.

d. a organizacdo designa formalmente responsaveis da area de negocio para a gestdo dos respectivos sistemas
informatizados.

e. a organizacao avalia periodicamente a efetiva utilizagdo dos sistemas informatizados que suportam o negdcio.

Referéncias
Brasil. Tribunal de Contas da Unido. Ac6rddo 2.585/2012-TCU-Plenario.

9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério Publico, Secretaria de Logistica e
Tecnologia da Informacdo e Comissdo Interministerial de Governanca Corporativa e de Administracdo de Participacdes
Societérias da Uni&o, com fundamento na Lei n°® 8.443/92, art. 43, inciso |, c/c Regimento Interno do TCU, art. 250, inciso I,
que:

9.1.1. orientem as instituicdes sob sua jurisdi¢cdo para que:

9.1.1.2. identifiquem os processos criticos de negdcio e designem formalmente os gestores responsaveis pelos sistemas de
informagdo que dao suporte a esses processos, a semelhanga das orientagcdes da ABNT NBR ISO/IEC 38500;

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 38500:2009 — Governanca
corporativa de tecnologia da informacao.

p.11 3.3 Principio 2: Estratégia. Avaliar — Convém que os dirigentes avaliem os desenvolvimentos em Tl e os
processos dos negdcios para garantir que a Tl apoiara as necessidades futuras do negécio.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p.55 APOO01.06 Definir proprietarios de informagdes e sistemas — Definir e manter responsabilidades para
proprietarios de informacdes (dados) e de sistemas de informacao (tradugéo livre).

p. 65-66 APO03.02 Definir arquitetura de referéncia — A arquitetura de referéncia descreve a arquitetura atual e a
desejada para os dominios negécio, informacao, dados, aplicacdes e tecnologia. Atividade 5 — Manter um modelo de
arquitetura de processo como parte das descrigdes de dominios. Padronizar as descricdes e documentagdes de processos
(traducéo livre).
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p.90 APOQO08.01 Entender as expectativas de negécio — Entender os objetivos e as questdes de negdécio atuais e as
expectativas do negécio em relagdo a Tl. Atividade 3 — Manter um entendimento dos processos de negécio e das
atividades associadas (traducéo livre).

p. 94  APOQ09.01 Identificar servicos de Tl — Analisar necessidades de negécio e o modo pelo qual os servigos de TI
suportam os processos de negécio. Atividade 1 — Avaliar os servigos de Tl atuais para identificar lacunas entre os servicos
existentes e as atividades de negécio suportadas. Atividade 3 — Analisar atividades de processos de negécio para
identificar a necessidade de servigos de Tl novos ou redesenhados. Atividade 6 — Revisar regularmente o portfélio de
servicos de Tl para identificar servicos obsoletos (traducgéo livre). APO09.02 Catalogar servicos de Tl — Definir e manter
um ou mais catalogos de servigos. Publicar e manter os servigos de Tl disponiveis nos catalogos de servigos (traducgédo
livre).

3.2. Com relacédo atransparéncia das informacdes relacionadas a gestéo e uso de TI:

a. os planos de TI vigentes séo divulgados na internet, sendo facilmente acessados.

b. as informagBes sobre o alcance dos objetivos de Tl planejados sdo divulgados na internet, sendo facilmente
acessadas.

c. as informagbes sobre o acompanhamento das ag¢des e dos projetos de Tl s&o divulgadas na internet, sendo
facilmente acessadas.

d. os editais, seus respectivos anexos e os resultados das licitagdes de Tl (inteiro teor) s&o divulgados na internet,
sendo facilmente acessados.

e. o0s estudos técnicos preliminares (inteiro teor) séo divulgados na internet, juntamente com os editais de licitagéo de
TI, sendo facilmente acessados.

f. 0s contratos de Tl e os respectivos aditivos (inteiro teor) sdo divulgados na internet, sendo facilmente acessados.

g. a execucao orgamentaria de Tl, ao longo do exercicio, é divulgada na internet, sendo facilmente acessada.

h. as respostas aos questionarios dos levantamentos de governanca de TI realizados pelo TCU, bem como os

respectivos relatérios de feedback, sao divulgados na internet, sendo facilmente acessados.

i as informagdes sobre gestao e uso de Tl divulgadas pela organizagéo atendem aos principios dos “Dados Abertos
Governamentais” (http://dados.gov.br/dados-abertos).

Referéncias

Brasil. Lei 12.527/2011 (Lei de Acesso a Informacfes - LAI) — Requla o acesso a informacdes previsto no
inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no 8 2° do art. 216 da Constituicdo Federal; altera a Lei
n®8.112, de 11 de dezembro de 1990; revoga a Lei n°11.111, de 5 de maio de 2005, e dispositivos da Lei
n°8.159, de 8 de janeiro de 1991; e da outras providéncias.

Art. 32 Os procedimentos previstos nesta Lei destinam-se a assegurar o direito fundamental de acesso a informagéo e
devem ser executados em conformidade com os principios basicos da administracéo publica e com as seguintes diretrizes:

| - observéancia da publicidade como preceito geral e do sigilo como excecao;

Il - divulgacéo de informagdes de interesse publico, independentemente de solicitagdes;

Il - utilizag@o de meios de comunicacao viabilizados pela tecnologia da informacéo;

Art. 72 O acesso a informacgédo de que trata esta Lei compreende, entre outros, os direitos de obter:

| - orientagdo sobre os procedimentos para a consecugdo de acesso, bem como sobre o local onde podera ser encontrada
ou obtida a informacao almejada;

Il - informacao contida em registros ou documentos, produzidos ou acumulados por seus 6rgaos ou entidades, recolhidos ou
nao a arquivos publicos;

Il - informacgdo produzida ou custodiada por pessoa fisica ou entidade privada decorrente de qualquer vinculo com seus
orgédos ou entidades, mesmo que esse vinculo ja tenha cessado;

IV - informacg&o priméria, integra, auténtica e atualizada;

V - informacéo sobre atividades exercidas pelos 6rgédos e entidades, inclusive as relativas a sua politica, organizacao e
Servigos;

VI - informacgdo pertinente a administragcdo do patrimdnio publico, utilizagcdo de recursos publicos, licitagdo, contratos
administrativos; e

VII - informacéao relativa:
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a) a implementagdo, acompanhamento e resultados dos programas, projetos e agdes dos 6rgédos e entidades publicas, bem
como metas e indicadores propostos;

b) ao resultado de inspec¢des, auditorias, prestagfes e tomadas de contas realizadas pelos 6rgdos de controle interno e
externo, incluindo prestacdes de contas relativas a exercicios anteriores.

Art. 82 E dever dos 6rgéos e entidades publicas promover, independentemente de requerimentos, a divulgacdo em local de
facil acesso, no ambito de suas competéncias, de informacdes de interesse coletivo ou geral por eles produzidas ou
custodiadas.

§ 1° Na divulgacéo das informacdes a que se refere o caput, deverdo constar, no minimo:
Il - registros de quaisquer repasses ou transferéncias de recursos financeiros;
Il - registros das despesas;

IV - informacgBes concernentes a procedimentos licitatérios, inclusive os respectivos editais e resultados, bem como a todos
0s contratos celebrados;

V - dados gerais para 0 acompanhamento de programas, a¢fes, projetos e obras de érgéos e entidades; e
VI - respostas a perguntas mais frequentes da sociedade.

§ 22 Para cumprimento do disposto no caput, os drgédos e entidades publicas deveréo utilizar todos os meios e instrumentos
legitimos de que dispuserem, sendo obrigatdria a divulgagdo em sitios oficiais da rede mundial de computadores (internet).

§ 32 Os sitios de que trata o § 22 deverdo, na forma de regulamento, atender, entre outros, aos seguintes requisitos:

| - conter ferramenta de pesquisa de conteldo que permita o acesso a informacéo de forma objetiva, transparente, clara e
em linguagem de facil compreensao;

Il - possibilitar a gravacao de relatérios em diversos formatos eletrénicos, inclusive abertos e ndo proprietarios, tais como
planilhas e texto, de modo a facilitar a analise das informagoes;

Il - possibilitar o acesso automatizado por sistemas externos em formatos abertos, estruturados e legiveis por maquina;
IV - divulgar em detalhes os formatos utilizados para estruturacdo da informacao;

V - garantir a autenticidade e a integridade das informagdes disponiveis para acesso;

VI - manter atualizadas as informag6es disponiveis para acesso;

VII - indicar local e instru¢gdes que permitam ao interessado comunicar-se, por via eletrdnica ou telefénica, com o 6rgéo ou
entidade detentora do sitio;

Brasil. Tribunal de Contas da Unido. Ac6rddo 2.585/2012-TCU-Plenario.

9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério Publico, Secretaria de Logistica e
Tecnologia da Informacdo e Comissdo Interministerial de Governanca Corporativa e de Administracdo de Participacdes
Societéarias da Unido, com fundamento na Lei n° 8.443/92, art. 43, inciso |, c/c Regimento Interno do TCU, art. 250, inciso lI,
que:

9.1.1. orientem as instituicdes sob sua jurisdi¢cdo para que:

9.1.1.1. em atencdo ao art. 6° da Lei n°® 12.527/2011 e aos principios da transparéncia e da prestagdo de contas,
implementem instrumentos de planejamento estratégico institucional e de tecnologia da informacéo, dando-lhes ampla
divulgacéo, com excecao das informag@es classificadas como nédo publicas, nos termos da lei;

9.1.1.4. em atencéo ao art. 6° da Lei n° 12.527/2011, propiciem amplo acesso e divulguem as respostas ao questionario
deste levantamento e as informagdes do relatorio a ser encaminhado oportunamente pelo TCU, com excecdo daquelas
classificadas como né&o publicas nos termos da lei;

Brasil. Tribunal de Contas da Unido. Acérddo 1.233/2012-TCU-Plenério.

9.1. recomendar, com fundamento no art. 43, inciso |, da Lei 8.443/1992, c/c o art. 250, inciso Il do Regimento Interno do
TCU, a Camara de Politicas de Gestédo, Desempenho e Competitividade (CGDC) do Conselho de Governo que:

9.1.1 em atengdo Decreto-Lei 200/1967, art. 6°, inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes sob
sua jurisdicdo estabelegcam processo de planejamento estratégico institucional, observando as boas praticas sobre o tema, a
exemplo do critério de avaliagdo 2 do Gespublica, contemplando, pelo menos (subitem 11.1):

9.1.1.4. divulgacdo do plano estratégico institucional para conhecimento dos cidadaos brasileiros, exceto nos aspectos
formalmente declarados sigilosos ou restritos;

9.1.1.5. acompanhamento perioddico do alcance das metas estabelecidas, para correcao de desvios;
9.1.1.6. divulgagéo interna e externa do alcance das metas, ou dos motivos de ndo as ter alcancado;

9.1.2. em atencdo Decreto-Lei 200/1967, art. 6°, inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes sob
sua jurisdicdo estabelecam processo de planejamento estratégico de Tl, observando as boas praticas sobre o tema, a
exemplo do processo “PO1 — Planejamento Estratégico de TI” do Cobit 4.1, contemplando, pelo menos (subitem 11.2):

Pégina: 16 /40 Vers3o 1.0


http://www.tcu.gov.br/Consultas/Juris/Docs/judoc/Acord/20121112/AC_2585_38_12_P.doc
http://www.tcu.gov.br/Consultas/Juris/Docs/judoc/Acord/20120528/AC_1233_19_12_P.doc

Secretaria-Geral de Controle Externo

a TRIBUNAL DE CONTAS DA UNIAO
Secretaria de Fiscalizacdo de Tecnologia da Informacéao

9.1.2.4. divulgacdo do plano estratégico de Tl para conhecimento dos cidaddos brasileiros, exceto nos aspectos
formalmente declarados sigilosos ou restritos;

9.1.2.5. acompanhamento periédico do alcance das metas estabelecidas, para corregdo de desvios;
9.1.2.6. divulgacéo interna e externa do alcance das metas, ou os motivos de néo as ter alcancado;

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, ¢c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.1. em atencao ao Decreto-Lei 200/1967, art. 6°, inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes
sob sua jurisdi¢cdo estabelecam processo de planejamento estratégico institucional, observando as boas praticas sobre o
tema, a exemplo do critério de avaliagéo 2 do Gespublica, contemplando, pelo menos (subitem 11.1):

9.15.1.4.divulgacé@o do plano estratégico institucional para conhecimento dos cidaddos brasileiros, exceto nos aspectos
formalmente declarados sigilosos ou restritos;

9.15.1.5. acompanhamento periédico do alcance das metas estabelecidas, para corre¢do de desvios;
9.15.1.6. divulgagéo interna e externa do alcance das metas, ou dos motivos de néo as ter alcancado;

9.15.2. em atencdo ao Decreto-Lei 200/1967, art. 6°, inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes
sob sua jurisdicdo estabelecam processo de planejamento estratégico de T, observando as boas praticas sobre o tema, a
exemplo do processo “PO1 — Planejamento Estratégico de TI” do Cobit 4.1, contemplando, pelo menos (subitem 11.2):

9.15.2.4. divulgacdo do plano estratégico de Tl para conhecimento dos cidad@os brasileiros, exceto nos aspectos
formalmente declarados sigilosos ou restritos;

9.15.2.5. acompanhamento periddico do alcance das metas estabelecidas, para correcao de desvios;
9.15.2.6. divulgacgéo interna e externa do alcance das metas, ou os motivos de ndo as ter alcan¢ado;

Brasil. Departamento de Governo Eletronico. Secretaria de Logistica e Tecnologia da informacao. Ministério do
Planejamento, Orcamento e Gestdo — Dados Abertos Governamentais.
Os Dados Abertos Governamentais sdo uma metodologia para a publicacdo de dados do governo em formatos reutilizaveis,

visando o aumento da transparéncia e maior participacéo politica por parte do cidaddo, além de gerar diversas aplicacGes
desenvolvidas colaborativamente pela sociedade.

Brasil. Secretaria de Logistica e Tecnologia da informacédo. Ministério do Planejamento, Orcamento e Gestdo —
O gue sao dados abertos?

Segundo a definicho da Open Knowledge Foundation, em suma, dados s&o abertos quando qualquer pessoa pode
livremente usa-los, reutiliza-los e redistribui-los, estando sujeito a, no maximo, a exigéncia de creditar a sua autoria e
compartilhar pela mesma licenga.

Isso geralmente € satisfeito pela publicacdo dos dados em formato aberto e sob uma licenca aberta.

Os dados abertos também s&o pautados pelas trés leis e oito principios.

Brasil. Secretaria de Logistica e Tecnologia da informacdo. Ministério do Planejamento, Orcamento e Gestao.
Instrucdo Normativa 4/2012 — Institui a Infraestrutura Nacional de Dados Abertos — INDA.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p. 47 EDMO5 Assegurar transparéncia para as partes interessadas — Assegurar que a mensuracao e a comunicagao
do desempenho e da conformidade da Tl da organizacdo s&o transparentes, com aprovagao pelas partes interessadas dos
objetivos, das métrica e das acOes corretivas necessarias. Objetivo: Certificar que a comunicagdo com as partes
interessadas é efetiva e tempestiva e a base para a comunicagdo esta estabelecida para aumentar o desempenho,
identificar areas de melhoria e confirmar que os objetivos e as estratégias de Tl estdo alinhadas com a estratégia da
organizagdo (traducao livre).

4. Pessoas

4.1. Com relacdo ao desenvolvimento de competéncias de TI:

a. a organizacao define as competéncias necessarias para o pessoal de Tl executar suas atividades.
b. a organizacao define critérios para avaliacao e atendimento dos pedidos de capacitacao.
c a organizacao elabora, periodicamente, plano de capacitacao para suprir as necessidades de desenvolvimento de

competéncias de TI.
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d. a organizacdo acompanha a execucao do plano de capacitagdo, com identificacdo e correcao de desvios.

e. a organizacao avalia a execucdo do plano de capacitacao, verificando se os objetivos e resultados esperados
foram alcangados.

f. o plano de capacitacao inclui o desenvolvimento de competéncias em gestédo de TI.

g. o plano de capacitacao inclui o desenvolvimento de competéncias em contratacao de bens e servicos de Tl e na
gestao dos contratos decorrentes.

h. a organizacao possui algum programa de beneficio, financeiro ou ndo, para incentivar o desenvolvimento de

competéncias do pessoal de TI.

Referéncias
Brasil. Decreto 5.707, de 23 de fevereiro de 2006.
Art. 2° Para os fins deste Decreto, entende-se por:

| - capacitacéo: processo permanente e deliberado de aprendizagem, com o prop6sito de contribuir para o desenvolvimento
de competéncias institucionais por meio do desenvolvimento de competéncias individuais;

Art. 5° S&o instrumentos da Politica Nacional de Desenvolvimento de Pessoal:
| - plano anual de capacitacéo;

Il - relatério de execucao do plano anual de capacitagdo; e

Il - sistema de gestao por competéncia.

§ 1° Cabera a Secretaria de Gestdo do Ministério do Planejamento, Orcamento e Gestao desenvolver e implementar o
sistema de gestdo por competéncia.

§ 2° Compete ao Ministro de Estado do Planejamento, Or¢camento e Gestdo disciplinar os instrumentos da Politica Nacional
de Desenvolvimento de Pessoal.

Art. 6° Os 6rgaos e entidades da administracéo publica federal direta, autarquica e fundacional deverdo incluir em seus
planos de capacitacdo acdes voltadas a habilitacdo de seus servidores para o exercicio de cargos de dire¢édo e
assessoramento superiores, as quais terdo, na forma do art. 90 da Lei no 7.834, de 6 de outubro de 1989, prioridade nos
programas de desenvolvimento de recursos humanos.

Brasil. Tribunal de Contas da Unido. Ac6rddo 1.603/2008-TCU-Plenario.

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Publico - CNMP que, nos
orgaos integrantes da estrutura do Poder Judiciario Federal e do Ministério Publico da Unido, respectivamente:

9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de servidores efetivos necessario ao
pleno desempenho das atribuigdes do setor, garantindo, outrossim, sua capacitagdo, como forma de evitar o risco de perda
de conhecimento organizacional, pela atuag&o excessiva de colaboradores externos ndo comprometidos com a instituigo;

9.4. recomendar ao Ministério do Planejamento, Or¢camento e Gestao - MPOG que, nos drgdos/entidades da Administracdo
Publica Federal:

9.4.2. atente para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de servidores efetivos necessario ao
pleno desempenho das atribuigdes do setor, garantindo, outrossim, sua capacitagdo, como forma de evitar o risco de perda
de conhecimento organizacional, pela atuagéo excessiva de colaboradores externos ndo comprometidos com a instituicéo;

Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenério.

9.9. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Comité Gestor da
Politica Nacional de Desenvolvimento de Pessoal que, em atencao ao Decreto 5.707/2006, art. 7°, Il e IV:

9.9.1. oriente os 6rgédos e entidades sob sua jurisdicao sobre a obrigatoriedade de aprovar o plano anual de capacitacéo,
nos termos do Decreto 5.707/2006, arts. 5° e 2°, c/c Portaria MP 208/20086, art. 29, |, e art. 4° (subitem 11.9);

9.9.2. estabeleca, apds consulta a Secretaria de Logistica e Tecnologia da Informacao, um programa de capacitagdo em
governanga e em gestao de tecnologia da informacao (subitem I1.9).

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
da Justica (CNJ) que:

9.13.10. oriente os 6rgaos e entidades sob sua jurisdi¢cdo sobre a obrigatoriedade de aprovar o plano anual de capacitacéo,
nos termos da Resolug&o - CNJ 90/2009, art. 3° (subitem 11.9);

9.13.11. estabeleca um programa de capacitagdo em governanca e em gestéo de tecnologia da informacao (subitem 11.9);

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
do Ministério Publico (CNMP) que:
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9.15.14. estabeleca a obrigatoriedade de que os 6rgados e entidades sob sua jurisdicdo aprovem um plano anual de
capacitacao (subitem 11.9);
9.15.15. estabeleca um programa de capacitagdo em governanca e em gestéo de tecnologia da informagé&o (subitem 11.9);

Brasil. Tribunal de Contas da Unido. Ac6rddo 1.233/2012-TCU-Plenatrio.

9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério Publico, Secretaria de Logistica e
Tecnologia da Informacdo e Comissao Interministerial de Governancga Corporativa e de Administracdo de Participacdes
Societarias da Unido, com fundamento na Lei n® 8.443/92, art. 43, inciso |, c/c Regimento Interno do TCU, art. 250, inciso I,
que:

9.1.1. orientem as instituicdes sob sua jurisdicdo para que:

9.1.2. se articulem com a Escola Nacional de Administragdo Publica e outras escolas de governo para ampliar a oferta de
acOes de capacitacdo em planejamento e gestdo de contratos de tecnologia da informacéo para as instituicdes sob sua
jurisdicéo;

4.2. Com relagdo ao desempenho do pessoal de Tl:

a organizagao estabelece metas de desempenho para o pessoal de TI.
a organizacgdo avalia periodicamente o desempenho do pessoal de TI.
b. a organizacao estabelece beneficio, financeiro ou ndo, em funcao do desempenho alcancado pelo pessoal de TI.

Referéncias

Brasil. Constituicdo da Republica Federativa do Brasil de 1998.

Art. 37. A administracéo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também, ao
seguinte:[...]

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p.86  APOQ07.04 Avaliar o desempenho do empregado — realizar avaliacdes de desempenho regulares em relagéo ao
objetivos individuais decorrentes dos objetivos estratégicos, normas estabelecidas, responsabilidades especificas, e do
quadro de competéncias e habilidades. Empregados devem receber treinamento em desempenho e conduta sempre que
apropriado.

4.3. Com relacdo aforcade trabalho em TI, informe:

guantitativo previsto e aprovado como forga de trabalho em TI.

quantitativo necesséario (ideal) como forca de trabalho em TI.

guantitativo total da forca de trabalho existente (real) em TI.

quantitativo de servidores/empregados publicos efetivos da carreira de Tl da prépria instituicao.
quantitativo de servidores/empregados publicos cedidos de outras instituicdes publicas.
quantitativo de servidores/empregados publicos nao efetivos em cargos de livre nomeacéo.
quantitativo de estagiérios.

Se "0 oo oy

. quantitativo de terceirizados que trabalham regularmente no ambiente da instituicdo (contratos de servigcos
continuados com cesséo de méao de obra).

i guantitativo de terceirizados que trabalham no ambiente da instituicdo para execucédo de projetos de tempo
determinado.

j- quantitativo de servidores/empregados publicos do quadro de Tl que NAO atuam na area de T da instituicao.

k. quantitativo de servidores/empregados publicos do quadro de Tl que NAO atuam na instituig&o.
l. outro(s). Qual(is)?
m. 0 quantitativo considerado ideal (item b) foi estimado com base em estudo técnico de avaliacao quantitativa e

qualitativa do quadro de pessoal da area de TI.
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Referéncias

Brasil. Tribunal de Contas da Unido. Acérdao 1.603/2008-TCU-Plenario.

9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de servidores efetivos necessario ao
pleno desempenho das atribuigcbes do setor, garantindo, outrossim, sua capacitagdo, como forma de evitar o risco de perda
de conhecimento organizacional, pela atuacéo excessiva de colaboradores externos ndo comprometidos com a institui¢éo;

Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenério.

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, a Secretaria de
Logistica e Tecnologia da Informacéo (SLTI/MP) que:

9.2.2. oriente os orgéos e entidades sob sua jurisdigdo a realizar avaliagdo quantitativa e qualitativa do pessoal do setor de
TIl, de forma a delimitar as necessidades de recursos humanos necessarias para que estes setores realizem a gestdo das
atividades de Tl da organizacéo (subitem 11.3);

9.11. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, a Comissao
Interministerial de Governanga Corporativa e de Administracédo de Participagdes Societarias da Unido (CGPAR) que:

9.11.2. oriente os 6érgdos e entidades sob sua jurisdicdo a realizar avaliacdo quantitativa e qualitativa do pessoal do setor de
TI, de forma a delimitar as necessidades de recursos humanos necessarias para que estes setores realizem a gestdo das
atividades de Tl da organizacao (subitem 11.3);

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, ao Conselho Nacional
da Justica (CNJ) que:

9.13.1. oriente os 6rgdos e entidades sob sua jurisdi¢do a realizar avaliacdo quantitativa e qualitativa do pessoal do setor de
Tl, de forma a delimitar as necessidades de recursos humanos necessérias para que estes setores realizem a gestao das
atividades de Tl da organizacéo (subitem I1.3);

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.4. oriente os 6rgéos e entidades sob sua jurisdicdo a realizarem avaliagdo quantitativa e qualitativa do pessoal do setor
de TI, de forma a delimitar as necessidades de recursos humanos necessérias para que estes setores realizem a gestéo
das atividades de TI da organizacéo (subitem 11.3);

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.
p. 84  APOQ07.01 Manter pessoal adequado e apropriado — avaliar as necessidades de pessoal de forma regular ou

quando ocorrerem mudancas no ambiente organizacional, operacional ou de TI, para assegurar que a organizacédo tenha
recursos humanos suficientes para suportar os objetivos e metas corporativos. Pessoal inclui recursos internos e externos.

5. Processos

5.1. Com relacdo aos processos de gerenciamento de servi¢cos de TI:

Desenho de servigo

a. a organizacao executa processo de gerenciamento do catélogo de servigos.

b. o processo de gerenciamento de gerenciamento do catalogo de servicos esta formalmente instituido, como norma
de cumprimento obrigatério.

c. a organizacgao executa processo de gerenciamento da continuidade dos servigos de TI.

d. o0 processo de gerenciamento de continuidade dos servigos de Tl esti formalmente instituido, como norma de

cumprimento obrigatério.
Transicao de servico

e. a organizacgdo executa processo de gerenciamento de mudancgas.

f. o processo de gerenciamento de gerenciamento de mudancas esta formalmente instituido, como norma de
cumprimento obrigatério.

g. a organizacgao executa processo de gerenciamento de configuracao e ativos.

h. 0 processo de gerenciamento de gerenciamento de configuragéo e ativos esta formalmente instituido, como norma

de cumprimento obrigatério.

i a organizagao executa processo de gerenciamento de liberacdo e implantacao.

j- o processo de gerenciamento de liberacao e implantagéo esta formalmente instituido, como norma de cumprimento
obrigatorio.

Operacéo de servico

k. a organizacgdo executa processo de gerenciamento de incidentes.

l. o0 processo de gerenciamento de gerenciamento de incidentes esta formalmente instituido, como norma de
cumprimento obrigatério.

m. a organizagao executa processo de gerenciamento de problemas.
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n. 0 processo de gerenciamento de gerenciamento de problemas esta formalmente instituido, como norma de
cumprimento obrigatdério.

Referéncias
Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenério.

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, a Secretaria de
Logistica e Tecnologia da Informacéo (SLTI/MP) que:

9.2.7. elabore um modelo de processo de gestdo de servigos para os entes sob sua jurisdigao que inclua, pelo menos,
gestao de configuracdo, gestéo de incidentes e gestdo de mudanca, observando as boas praticas sobre o tema (e.g., NBR
ISO/IEC 20.000, ltil; subitem I1.7);

9.2.8. estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢cdo formalizem processos de gestéo de servi¢os para si,
incluindo, pelo menos, gestdo de configuracéo, gestdo de incidentes e gestdo de mudanca, observando as boas praticas
sobre o tema (e.g., NBR ISO/IEC 20.000, Itil; subitem 11.7);

9.11. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, a Comisséo
Interministerial de Governanga Corporativa e de Administracéo de Participa¢des Societarias da Unido (CGPAR) que:

9.11.8. estabeleca a obrigatoriedade de que os entes sob sua jurisdigdo formalizem processos de gestao de servigos para
si, incluindo, pelo menos, gestao de configuracéo, gestao de incidentes e gestdo de mudanca, observando as boas praticas
sobre o tema (e.g., NBR ISO/IEC 20.000, Itil; subitem 11.7);

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso 1ll, ao Conselho Nacional
da Justica (CNJ) que:

9.13.7. elabore um modelo de processo de gestédo de servigcos para os entes sob sua jurisdicdo que inclua, pelo menos,
gestéo de configuragdo, gestdo de incidentes e gestdo de mudanga, observando as boas préticas sobre o tema (e.g., NBR
ISO/IEC 20.000, ltil; subitem I1.7);

9.13.8. estabeleca a obrigatoriedade de que os entes sob sua jurisdigdo formalizem processos de gestao de servigos para
si, incluindo, pelo menos, gestao de configuracéo, gestdo de incidentes e gestdo de mudanca, observando as boas praticas
sobre o tema (e.g., NBR ISO/IEC 20.000, Itil; subitem 11.7);

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.10. elabore um modelo de processo de gestédo de servigos para os entes sob sua jurisdicdo que inclua, pelo menos,
gestéo de configuragdo, gestéo de incidentes e gestdo de mudanga, observando as boas praticas sobre o tema (e.g., NBR
ISO/IEC 20.000, Itil; subitem 11.7);

9.15.11. estabeleca a obrigatoriedade de que os entes sob sua jurisdigdo formalizem processos de gestédo de servigos para
si, incluindo, pelo menos, gestao de configuracéo, gestao de incidentes e gestdo de mudanca, observando as boas praticas
sobre o tema (e.g., NBR ISO/IEC 20.000, ltil; subitem 11.7);

itSMF. The IT Service Managent Forum. ITIL Version 3 Service Strategy.
p.186 5.3 Gerenciamento de Portfélio de Servigo (traducao livre)

p.201 5.5 Gerenciamento de Demanda (traducéo livre)
itSMF. The IT Service Managent Forum. ITIL Version 3 Service Design.
p.101 4.1 Gerenciamento de Catalogo de Servico (traducéo livre)

p.216 4.5 Gerenciamento de Continuidade de Servigo de Tl (tradugao livre)
itSMFE. The IT Service Managent Forum. ITIL Version 3 Service Transition.
p.77 4.2 Gerenciamento de Mudanca (traducéo livre)

p.118 4.3 Gerenciamento de Configuragdo e Ativo (traducao livre)

p.152 4.4 Gerenciamento de Liberacéo e Implantagéo (traducéo livre)

itSMF. The IT Service Managent Forum. ITIL Version 3 Service Operation.
p.86 4.2 Gerenciamento de Incidente (traducéao livre)

p.111 4.4 Gerenciamento de Problema (traducéao livre)
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5.2. Com relagéo ao gerenciamento de nivel de servigo de TI:

a. a organizacdo mantém um catalogo publicado e atualizado dos servigos de Tl oferecidos as areas clientes,
incluindo os niveis de servigo definidos.

b. os niveis de servico sdo formalmente definidos entre a area de Tl e as areas clientes (Acordo de Nivel de Servico -
ANS).

C. 0s ANS incluem, como indicador de nivel de servigo, o grau de satisfacdo dos usuérios, apurado mediante a
avaliacdo dos servigcos de Tl pelas areas clientes.

d. a area de Tl monitora o alcance dos niveis de servigo definidos.

e. a area de Tl implementa a¢Bes corretivas em caso de ndo alcance dos niveis de servico definidos.

f. a area de Tl comunica periodicamente o resultado desse monitoramento as areas clientes.

Referéncias

Brasil. Tribunal de Contas da Unido. Ac6rddo 1.603/2008-TCU-Plenario.

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Piblico - CNMP que, nos
orgaos integrantes da estrutura do Poder Judiciario Federal e do Ministério Publico da Unido, respectivamente:

9.1.5. promovam acgdes voltadas a implantacdo e/ou aperfeicoamento de gestdo de niveis de servigo de Tl, de forma a
garantir a qualidade dos servigos prestados internamente, bem como a adequacgéo dos servigos contratados externamente
as necessidades da organizagéo;

9.4. recomendar ao Ministério do Planejamento, Orgamento e Gestdo - MPOG que, nos 6rgdos/entidades da Administracao
Publica Federal:

9.4.4. promova agdes voltadas a implantacdo e/ou aperfeicoamento de gestdo de niveis de servico de TI, de forma a
garantir a qualidade dos servigos prestados internamente, bem como a adequacao dos servicos contratados externamente
as necessidades da organizacéo;

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO 20000-2:2008 — Tecnologia da
Informacao — Gerenciamento de servicos — Parte 2: CAdigo de Pratica

p.8 6. Processo de entrega de servigos. 6.1 Gerenciamento do nivel de servi¢o. 6.1.1 Catalogo de servigos —
Convém que um catélogo de servigos defina todos os servicos. Ele pode ser referenciado a partir do ANS e convém que
seja usado para manter materiais considerados volateis para o proprio ANS.Convém que o catalogo de servigos seja
mantido e atualizado permanentemente. O catalogo de servicos € um documento-chave para estabelecer expectativas de
clientes e convém que ele seja de facil acesso e amplamente disponivel para o cliente e para as equipes de suporte. 6.1.2
Acordos de Nivel de Servigo (ANS) — Convém que um servico seja formalmente documentado em um acordo de nivel de
servico (ANS). Convém que o ANS seja formalmente autorizado por representantes executivos do cliente e do provedor de
servicos. Convém que o ANS esteja sujeito ao gerenciamento de mudangas, assim como o servico que ele descreve.
Convém que as necessidades e o orgamento da organizagdo sejam a base para a definicdo para o conteldo, estrutura e
metas do ANS. Convém que as metas, em relagdo as quais convém que o servigo entregue seja medido, sejam definidas
segundo a perspectiva do cliente. 6.1.3 O processo de gerenciamento do nivel de servicos (GNS) — A satisfacdo do
cliente € uma parte importante do gerenciamento do nivel de servico, mas convém que ela seja reconhecida como uma
medicao subjetiva, enquanto que as metas dos servicos dentro de um ANS sejam medi¢des objetivas. Convém que o
processo de gerenciamento do nivel de servico trabalhe em conjunto com o0s processos de gerenciamento do
relacionamento com a organizagdo e de gerenciamento de fornecedores. Convém que o processo de gerenciamento do
nivel de servico gerencie e coordene os contribuintes dos niveis de servigos, incluindo: a) concordancia com os requisitos do
servico e caracteristicas da carga de trabalho do servico;b) acordo sobre as metas do servico; c) medicao e relato dos niveis
de servigo alcancados, das cargas de trabalho e uma explicacdo se as metas acordadas nédo forem alcancadas (ver 6.2); d)
iniciacao de acdo corretiva; e) entrada para um plano de melhoria do servigo.

itSMF. The IT Service Managent Forum. ITIL Version 3 Service Design.

p.100 4.2 Gerenciamento de Nivel de Servico. 4.2.5 Atividades, Métodos e Técnicas do Processo — As atividades-
chave do processo de gerenciamento de nivel de servico (SLM) devem incluir: 1) determinar, negociar, documentar e
acordar requisitos para mudancas ou novos servicos em Requisitos de Nivel de Servico (SLR), gerenciar e revisa-los
através do ciclo de vida do servico em Acordos de Nivel de Servico (SLA) para servicos operacionais; 2) Monitorar e
mensurar o resultado do desempenho de todos os servigcos operacionais em relacéo as metas definidas nos SLA; 3) Coletar,
mensurar e melhorar a satisfagdo do cliente; 4) Produzir relatério de servigo; 5) Revisar SLA, escopo de servi¢co nos Acordos
de Nivel Operacional (OLA), contratos e qualquer outro acordo subjacente.
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5.3. Com relagéo a gestéo de riscos de TI:

a. a organizacao identifica os riscos de Tl dos processos criticos de negdcio.

b. a organizacao avalia os riscos de Tl dos processos criticos de negdcio.

C. a organizagao trata os riscos de Tl dos processos criticos de negécio com base em um plano de tratamento de
risco.

d. a organizacgdo executa um processo de gestéo de riscos de TI.

e. 0 processo de gestdo de riscos de Tl esta formalmente instituido, como norma de cumprimento obrigatério.

Referéncias

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 38500:2009 — Governanca
corporativa de tecnologia da informacao.

p.11 3.3 Principio 2: Estratégia. Avaliar — Convém que os dirigentes assegurem que a utilizacédo de Tl seja submetida
a andlise e avaliagBes de risco, de acordo com as devidas hormas nacionais e internacionais.

p. 13 3.5 Principio 4: Desempenho. Avaliar — Convém que os dirigentes avaliem proposi¢Ges para assegurar que a Tl
apoiara os processos do negdcio com a capacidade e competéncia necessarias. Convém que estas propostas enderecem a
continuidade normal da operacdo dos negdcios e o tratamento dos riscos associados com o uso da Tl. Convém que 0s
dirigentes avaliem os riscos a continuidade da operacéo resultantes das atividades de TI. Convém que os dirigentes avaliem
0s riscos a integridade da informacdo e a protecdo dos ativos de TI, incluindo a propriedade intelectual e a base de
conhecimentos da organizagéo.

p.15 3.7 Principio 6: Comportamento humano. Dirigir — Convém que os dirigentes exijam que as atividades de TI
sejam compativeis com as diferencas do comportamento humano. Convém que os dirigentes exijam que riscos,
oportunidades, constatacdes e preocupac¢des possam ser identificados e relatados por qualquer pessoa a qualquer
momento. Esses riscos devem ser gerenciados de acordo com as politicas e procedimentos publicados e levados ao
conhecimento dos respectivos responsaveis pelas tomadas de decisao.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p. 107 APO12 Gestédo de riscos — Continuamente identificar, avaliar e reduzir os riscos de Tl para de niveis de tolerancia
estabelecidos pela organizagdo (traducgéo livre). Objetivo: Integrar a gestdo de risco organizacional associado ao uso de Tl

com a gestdo de risco organizacional em geral, e equilibrar 0s custos e os beneficios da gestdo de riscos de Tl (tradugéo
livre).

p. 108 APOQO12.01 Coletar dados — Identificar e coletar dados relevantes para viabilizar identificacdo, andlise e
comunicagéo de riscos de Tl efetivas (traducéo livre).

p. 109 APQO12.02 Analisar riscos — Desenvolver informacao Util para suportar decisdes que levam em conta a relevancia
para o negocio dos fatores de riscos (traducgéo livre).

p. 110 APO12.03 Manter um perfil de risco — Manter um inventario de riscos conhecidos e de atributos de risco
(incluindo frequéncia esperada, impacto potencial e respostas) e de recursos, capacidades e atividades de controle
(traducéo livre). APO12.04 Comunicar risco — Para possibilitar respostas apropriadas, fornecer informagéo tempestiva a
partes interessadas a respeito do estado atual de exposicdes e oportunidades relacionadas ao uso da Tl (tradugédo livre).
APO12.05 Definir um portfdlio de agbes para gerenciamento de risco — Gerenciar oportunidades para reduzir riscos a
niveis aceitaveis (traducéo livre).

p. 111 APO12.06 Responder aos riscos — Responder de maneira tempestiva com medidas efetivas para limitar a
magnitude de perda com eventos relacionados a Tl (traducéo livre).

5.4. Com relacdo a gestéo corporativa da seguranca da informacao:

Politicas e Responsabilidades
a. a organizagdo dispde de uma politica de seguranca da informacdo formalmente instituida, como norma de
cumprimento obrigatério.

b. a organizacgado dispde de comité de seguranga da informagdo, formalmente instituido, responséavel por formular e
conduzir diretrizes para a seguran¢a da informacao corporativa, composto por representantes de areas relevantes da
organizacao.
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c. a organizacdo possui gestor de seguranca da informacdo, formalmente designado, responsavel pelas acodes
corporativas de seguranca da informacao.

d. a organizacao dispde de politica de controle de acesso a informacgéo e aos recursos e servigos de Tl formalmente
instituida, como norma de cumprimento obrigatério.

e. a organizacdo dispBe de politica de copias de seguranca (backup) formalmente instituida, como norma de
cumprimento obrigatério.

Controles e Atividades

f. a organizacdo executa processo de gestdo de ativos, assegurando a definicdo de responsabilidades e a
manutencao de inventario dos ativos.

g. 0 processo de gestéo de ativos esta formalmente instituido, como norma de cumprimento obrigatorio.
h. a organizacgdo executa processo para classificagdo e tratamento de informacdes.

i 0 processo para classificacdo e tratamento de informacdes estd formalmente instituido, como norma de
cumprimento obrigatério.

J- a organizagdo implementa controles para garantir a protegdo adequada ao grau de confidencialidade de cada
classe de informagéo.

k. a organizacgao executa processo de gestao de riscos de seguranga da informagéo.

I 0 processo de gestdo de riscos de seguranca da informagdo estd formalmente instituido, como norma de
cumprimento obrigatério.

m. a organizacao executa processo de gestao de vulnerabilidades técnicas de TI, com objetivo de reduzir o risco de
exploracéo de vulnerabilidades conhecidas.

n. o processo de gestdo de vulnerabilidades técnicas de Tl est4 formalmente instituido, como norma de cumprimento
obrigatorio.

0. a organizagéo executa processo de monitoramento do uso dos recursos de TI, com objetivo de detectar atividades
ndo autorizadas.

p. 0 processo de monitoramento do uso dos recursos de Tl esta formalmente instituido, como norma de cumprimento
obrigatorio.

qg. a organizacgao executa processo de gestao de incidentes de seguranca da informagéo.

r. o processo de gestdo de incidentes de seguranga da informagdo esta formalmente instituido, como norma de

cumprimento obrigatério.

S. a organizacdo possui equipe de tratamento e resposta a incidentes de seguranca em redes computacionais,
formalmente instituida.

t. a organizagdo realiza, de forma periddica, acdes de conscientizagdo, educacédo e treinamento em seguranga da
informacao para seus colaboradores.

u. a organizagdo utiliza sistema criptografico, aderente ao processo de certificacao digital da ICP-Brasil, para garantir
a autenticidade (autoria e integridade) das informacg6es.

Referéncias

Brasil. Lei 12.527/2011 (Lei de Acesso a Informacfes - LAI) — Requla o acesso a informacdes previsto no
inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no 8 2° do art. 216 da Constituicdo Federal; altera a Lei
n®8.112, de 11 de dezembro de 1990; revoga a Lei n°11.111, de 5 de maio de 2005, e dispositivos da Lei
n°8.159, de 8 de janeiro de 1991; e da outras providéncias.

Brasil. Decreto 7.845/2012 — Requlamenta procedimentos para credenciamento de seguranca e tratamento de
informacao classificada em qualguer grau de sigilo, e dispée sobre o Nucleo de Sequranca e Credenciamento.

Brasil. Presidéncia da Republica. Medida Proviséria 2.200-2/2001 — Institui a Infra-Estrutura de Chaves Publicas
Brasileira - ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informacdo em autarquia, e da outras
providéncias.

Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, para garantir a autenticidade, a integridade

e a validade juridica de documentos em forma eletrénica, das aplicacdes de suporte e das aplicacdes habilitadas que
utilizem certificados digitais, bem como a realizacao de transac¢@es eletrénicas seguras.

Art. 10° Consideram-se documentos publicos ou particulares, para todos os fins legais, os documentos eletrdnicos de que
trata esta Medida Provisoéria.
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§ 1° As declaragBes constantes dos documentos em forma eletrdnica produzidos com a utilizagdo de processo de
certificacé@o disponibilizado pela ICP-Brasil presumem-se verdadeiros em relacdo aos signatarios, na forma do art. 131 da
Lei n° 3.071, de 1° de janeiro de 1916 - Cdédigo Civil.

Brasil. Tribunal de Contas da Unido. Ac6rddo 1.603/2008-TCU-Plenario.

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Publico - CNMP que, nos
orgdos integrantes da estrutura do Poder Judiciario Federal e do Ministério Publico da Unido, respectivamente:

9.1.3. orientem sobre a importancia do gerenciamento da seguranca da informag&o, promovendo, inclusive mediante
normatizacéo, acGes que visem estabelecer e/ou aperfeicoar a gestdo da continuidade do negécio, a gestdo de mudangas,
a gestéo de capacidade, a classificacdo da informagéo, a geréncia de incidentes, a andlise de riscos de TI, a area especifica
para gerenciamento da seguranca da informacao, a politica de seguranca da informagéo e os procedimentos de controle de
acesso;

9.2. recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR que oriente os
orgdos/entidades da Administracdo Publica Federal sobre a importancia do gerenciamento da seguranga da informagao,
promovendo, inclusive mediante orientagdo normativa, acBes que visem estabelecer e/ou aperfeicoar a gestdo da
continuidade do negdcio, a gestdo de mudancas, a gestdo de capacidade, a classificagdo da informacao, a geréncia de
incidentes, a analise de riscos de TI, a area especifica para gerenciamento da seguranca da informagédo, a politica de
seguranga da informacéo e os procedimentos de controle de acesso;

Brasil. Tribunal de Contas da Unido. Ac6rddo 1.233/2012-TCU-Plenario.

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, a Secretaria de
Logistica e Tecnologia da Informacéo (SLTI/MP) que:

9.2.9. em atencao ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os entes sob sua jurisdi¢éo, a
obrigatoriedade de a alta administragcdo implantar uma estrutura de controles internos mediante a definicdo de atividades de
controle em todos os niveis da organizacdo para mitigar os riscos de suas atividades, pelo menos nos seguintes processos
(subitem 11.11):

9.2.9.7. seguranga da informagao;

9.8. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Gabinete de
Seguranca Institucional da Presidéncia da republica (GSI/PR) que:

9.8.1. em atencdo a Lei 10.168/2003, art. 6°, IV, articule-se com as escolas de governo, notadamente a Enap, a fim de
ampliar a oferta de a¢fes de capacitacdo em seguranca da informacg&o para os entes sob sua jurisdigdo (subitem 11.8);

9.8.2. em atencao a Lei 10.168/2003, art. 6°, IV, oriente os 6rgdos e entidades sob sua jurisdicdo que a implantacdo dos
controles gerais de seguranca da informagdo positivados nas normas do GSI/PR néo é faculdade, mas obrigacdo da alta
administracdo, e sua ndo implantacdo sem justificativa é passivel da san¢éo prevista na Lei 8.443/1992, art. 58, Il (subitem
11.8);

9.11. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, a Comissédo
Interministerial de Governanga Corporativa e de Administracéo de Participa¢des Societarias da Unido (CGPAR) que:

9.11.12. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os entes sob sua
jurisdicdo, a obrigatoriedade de a alta administracdo implantar uma estrutura de controles internos mediante a definicdo de
atividades de controle em todos os niveis da organizacdo para mitigar os riscos de suas atividades, pelo menos nos
seguintes processos (subitem I1.11):

9.11.12. 8. seguranca da informacéao;

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso |ll, ao Conselho Nacional
da Justica (CNJ) que:

9.13.9. crie procedimentos para orientar 0os entes sob sua jurisdicdo na implementacdo dos seguintes controles (subitem
11.8):

9.13.9.1. nomeagéao de responsavel pela seguranca da informagao na organizagdo, a semelhanca das orientag8es contidas
na NBR ISO/IEC 27.002, item 6.1.3 — Atribuicdo de responsabilidade para seguranca da informacéo;

9.13.9.2. criagdo de comité para coordenar os assuntos de seguran¢a da informacdo, a semelhangca das orientagfes
contidas na NBR ISO/IEC 27.002, item 6.1.2 — Coordenacéo de seguranca da informacéo;

9.13.9.3. processo de gestdo de riscos de seguranca da informagéo, a semelhangca das orientagdes contidas na NBR
ISO/IEC 27005 — Gestao de riscos de seguranc¢a da informacao;

9.13.9.4. estabelecimento de politica de seguranga da informacéo, a semelhanca das orientagdes contidas na NBR ISO/IEC
27.002, item 5.1 — Politica de seguranca da informacao;

9.13.9.5. processo de elaboragéo de inventario de ativos, a semelhanca das orientagdes contidas na NBR ISO/IEC 27.002,
item 7.1 — Inventario de ativos;
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9.13.9.6. processo de classificacdo da informagdo, a semelhanca das orientacBes contidas na NBR ISO/IEC 27.002, item
7.2 — Classificacédo da informagéo, processo necessario segundo o Decreto 4.553/2002, art. 6°, § 2°, inciso Il, e art. 67;

9.13.14. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os entes sob sua
jurisdicéo, a obrigatoriedade de a alta administrac@o implantar uma estrutura de controles internos mediante a defini¢do de
atividades de controle em todos os niveis da organizacdo para mitigar os riscos de suas atividades, pelo menos nos
seguintes processos (subitem 11.11):
9.13.14.8. seguranc¢a da informagéo;

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.12. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo implementem os seguintes controles gerais de TI
relativos a segurancga da informagéo (subitem I1.8):

9.15.12.1. nomeagao de responsavel pela seguranca da informagdo na organizagdo, a semelhanca das orientagdes
contidas na NBR ISO/IEC 27.002, item 6.1.3 — Atribuic@o de responsabilidade para seguranga da informagéo;

9.15.12.2. criagdo de comité para coordenar os assuntos de seguranca da informacgdo, a semelhanca das orientaces
contidas na NBR ISO/IEC 27.002, item 6.1.2 — Coordenacédo de seguranca da informacao;

9.15.12.3. processo de gestdo de riscos de seguranca da informacéo, a semelhanca das orientagcdes contidas na NBR
ISO/IEC 27005 — Gestéo de riscos de seguranca da informacéo;

9.15.12.4. estabelecimento de politica de seguranca da informacgdo, a semelhanca das orientagbes contidas na NBR
ISO/IEC 27.002, item 5.1 — Politica de seguranc¢a da informag&o;

9.15.12.5. processo de elaboracéo de inventario de ativos, & semelhanca das orientacdes contidas na NBR ISO/IEC 27.002,
item 7.1 — Inventério de ativos;

9.15.12.6. processo de classificagdo da informacado, a semelhanca das orientag6es contidas na NBR ISO/IEC 27.002, item
7.2 — Classificagdo da informacé&o, processo necessério segundo o Decreto 4.553/2002, art. 6°, § 2°, inciso Il e art. 67;

9.15.13. crie procedimentos para orientar os entes sob sua jurisdicdo na implementacéo dos controles listados no item
acima (subitem 11.8);

9.15.18. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os entes sob sua
jurisdicéo, a obrigatoriedade de a alta administracéo implantar uma estrutura de controles internos mediante a defini¢do de
atividades de controle em todos os niveis da organizacdo para mitigar os riscos de suas atividades, pelo menos, nos
seguintes processos (subitem I1.11):

9.15.18.8. seguranca da informacao;

Brasil. Presidéncia _da Republica. Gabinete de Seguranca Institucional. Departamento de Seguranca da
Informacdo e Comunicacdes. Norma Complementar 03/INO1/DSIC/GSIPR — Diretrizes para elaboracdo de
politica de sequranca da informacao e comunicacdes nos 6rgaos e entidades da Administracdo Publica Federal.

Brasil. Presidéncia da Republica. Gabinete de Seguranca Institucional. Departamento de Sequranca da
Informacdo e Comunicacdes. Norma Complementar 04/INO1/DSIC/GSIPR — Gestdo de Riscos de Seguranca
da Informacéo e Comunicacées — GRSIC.

Brasil. Presidéncia da Republica. Gabinete de Seguranca Institucional. Departamento de Sequranca da
Informacdo e Comunicacdes. Norma Complementar 05/IN01/DSIC/GSIPR — Criacdo de Equipes de Tratamento
e Resposta a Incidentes em Redes Computacionais — ETIR.

Brasil. Presidéncia _da Republica. Gabinete de Seguranca Institucional. Departamento de Seguranca da
Informacdo e Comunicacoes. Norma Complementar 07/INO1/DSIC/GSIPR — Diretrizes para Implementacdo de
controles de Acesso Relativos a Seguranca da Informacdo e Comunicacoes.

Brasil. Presidéncia _da Republica. Gabinete de Seguranca Institucional. Departamento de Sequranca da
Informacdo e Comunicacdes. Norma Complementar O8/IN01/D$IC/GSIPR — Gestdo de ETIR: Diretrizes para
Gerenciamento _de Incidentes em Redes Computacionais nos Orgdos e Entidades da Administracdo Publica
Federal.

Brasil. Presidéncia _da Republica. Gabinete de Seguranca Institucional. Departamento de Sequranca da
Informacdo e Comunicacdes. Norma Complementar 10/INO1/DSIC/GSIPR — Inventario e Mapeamento de Ativos
de Informacdo nos Aspectos Relativos a Seguranca da Informacdo e Comunicacdes nos 6rgaos e entidades da
Administracdo Publica Federal.

Brasil. Presidéncia _da Republica. Gabinete de Seguranca Institucional. Departamento de Sequranca da
Informacdo e Comunicacdes. Norma Complementar 17/INO1/DSIC/GSIPR — Atuacdo e Adeguacfes para
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Profissionais da Area de Seguranca da Informac&o e Comunicacdes nos Orgéos e Entidades da Administracéo
Publica Federal.

Brasil. Presidéncia da Republica. Gabinete de Seguranca Institucional. Departamento de Sequranca da
Informacdo e Comunicacfes. Norma Complementar 18/IN01/D'SIC/GSIPR — Diretrizes para as _Atividades de
Ensino_em Seguranca da Informacdo e Comunicacdes nos Orgdos e Entidades da Administracdo Publica
Federal.

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 27002:2005 — Tecnologia da
informacéo — Técnicas de seguranca — Codigo de pratica para a gestdo da seguranca da informacao.

p. 6 4 Anédlise/avaliacéo e tratamento de riscos. 4.1. Analisando/avaliando os riscos de seguranca da informagéo
— Convém que as andlises/avaliagfes de riscos identifiquem, quantifiquem e priorizem os riscos com base em critérios para
aceitacéo dos riscos e dos objetivos relevantes para a organizacdo. Convém que os resultados orientem e determinem as
acdes de gestdo apropriadas e as prioridades para o gerenciamento dos riscos de seguranga da informacdo, e para a
implementacéo dos controles selecionados, de maneira a proteger contra estes riscos. Convém que a analise/avaliagdo de
riscos inclua um enfoque sistemético de estimar a magnitude do risco (analise de riscos) e 0 processo de comparar 0s riscos
estimados contra os critérios de risco para determinar a significancia do risco (avaliagdo do risco). 4.2. Tratando os riscos
de seguranca da informacdo — Convém que, antes de considerar o tratamento de um risco, a organizacao defina os
critérios para determinar se os riscos podem ser ou ndo aceitos. Para cada um dos riscos identificados, seguindo a
andlise/avaliagdo de riscos, uma deciséo sobre o tratamento do risco precisa ser tomada.

p.8 5 Politica de seguranca da informacéo. 5.1 Politica de seguranc¢a da informag¢ao — Prover uma orientagédo e
apoio da direcdo para a seguranca da informacdo de acordo com os requisitos do negdcio e com as leis e regulamentacdes
relevantes. Convém que a direcdo estabele¢ca uma politica clara, alinhada com os objetivos do negécio e demonstre apoio e
comprometimento com a seguranca da informag&o por meio da publicagdo e manutencdo de uma politica de seguranca da
informacdo para toda a organizagdo. 5.1.1 Documento da politica de seguranca da informacdo — Convém que um
documento da politica de seguranca da informacdo seja aprovado pela direcdo, publicado e comunicado para todos os
funciondrios e partes externas relevantes.

p.10 6 Organizando a seguranca da informagéo. 6.1 Organizagao interna — Objetivo: Gerenciar a seguranca da
informacao dentro da organizagdo. Convém que uma estrutura de gerenciamento seja estabelecida para iniciar e controlar a
implementacao da seguranga da informacgédo dentro da organizacéo.

p.11  6.1.2 Coordenacdo da seguranca da informacdo — Convém que as atividades de seguranca da informagao
sejam coordenadas por representantes de diferentes partes da organizacdo, com funcdes e papéis relevantes. 6.1.3
Atribuicdo de responsabilidades para a seguranca da informacdo — Convém que todas as responsabilidades pela
seguranga da informacdao, estejam claramente definidas.

p.11  6.1.3 Atribuicdo de responsabilidades para a seguran¢a da informacdo — Convém que todas as
responsabilidades pela seguranga da informacédo, estejam claramente definidas. Em muitas organiza¢gdes um gestor de
seguranga da informacgdo pode ser indicado para assumir a responsabilidade global pelo desenvolvimento e implementacao
da seguranca da informacéo e para apoiar a identificacdo de controles.

p.21 7 Gestdo de ativos. 7.1 Responsabilidade pelos ativos — Objetivo: Alcancar e manter a protecdo adequada dos
ativos da organizacdo. Convém que todos os ativos sejam inventariados e tenham um proprietario responsavel. 7.1.1
Inventario dos ativos — Convém que todos os ativos sejam claramente identificados e um inventario de todos os ativos
importantes seja estruturado e mantido.

p.22 7.1.2 Proprietario dos ativos — Convém que todas as informagfes e ativos associados com os recursos de
processamento da informagao tenham um proprietario designado por uma parte definida da organizagdo. 7.1.3 Uso aceita-
vel dos ativos — Convém que sejam identificadas, documentadas e implementadas regras para que sejam permitidos o uso
de informacdes e de ativos associados aos recursos de processamento da informacéo.

p.23 7.2 Classificagdo da informacdo — Objetivo: Assegurar que a informacgéo receba um nivel adequado de protecao.
Convém que a informacao seja classificada para indicar a necessidade, prioridades e o nivel esperado de protecdo quando
do tratamento da informacgéo. 7.2.1 Recomendagdes para classificagdo — Convém que a informacgéao seja classificada em
termos do seu valor, requisitos legais, sensibilidade e criticidade para a organizacéo.

p.24 7.2.2 Rotulos e tratamento da informagcdo — Convém que um conjunto apropriado de procedimentos para
rotulagdo e tratamento da informacéo seja definido e implementado de acordo com o esquema de classificagdo adotado
pela organizacéo.

p.26 8 Seguranca em recursos humanos. 8.2 Durante a contratacdo — Objetivo: Assegurar que os funcionarios,
fornecedores e terceiros estdo conscientes das ameagas e preocupacgfes relativas a seguranca da informacgdo, suas
responsabilidades e obrigacdes, e estdo preparados para apoiar a politica de seguranca da informacdo da organizagéo
durante os seus trabalhos normais, e para reduzir o risco de erro humano. Convém que um nivel adequado de
conscientiza¢do, educacgéo e treinamento nos procedimentos de seguranca da informag&o e no uso correto dos recursos de
processamento da informacéo seja fornecido para todos os funcionarios, fornecedores e terceiros, para minimizar possiveis
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riscos de seguranga da informagédo. 8.2.2 Conscientizagdo, educac¢éo e treinamento em seguranc¢a da informagdo —
Convém que todos os funciondrios da organizacdo e, onde pertinente, fornecedores e terceiros recebam treinamento
apropriados em conscientizagéo, e atualiza¢des regulares nas politicas e procedimentos organizacionais, relevantes para as
suas funcoes.

p.48 10.5 Copias de seguranca — Objetivo: Manter a integridade e disponibilidade da informacéo e dos recursos de
processamento de informagdo. Convém que procedimentos de rotina sejam estabelecidos para implementar as politicas de
estratégias para a geragdo de copias de seguranca (ver 14.1) e possibilitar a geracéo das copias de seguranga dos dados e
sua recuperagdo em um tempo aceitavel. 10.5.1 Cépias de seguranca das informacfes — Convém que as copias de
seguranca das informacdes e dos softwares sejam efetuadas e testadas regularmente conforme a politica de geragao de
cOpias de seguranca definida.

p. 60 10.10 Monitoramento — Objetivo: Detectar atividades néo autorizadas de processamento da informagéo. Convém
gue os sistemas sejam monitorados e eventos de seguranc¢a da informacgé&o sejam registrados.

p.61  10.10.1 Registros de auditoria — Convém que registros (log) de auditoria contendo atividades dos usuarios,
excecgOes e outros eventos de seguranca da informacgdo sejam produzidos e mantidos por um periodo de tempo acordado
para auxiliar em futuras investigacdes e monitoramento de controle de acesso. 10.10.2 Monitoramento do uso do sistema
— Convém que sejam estabelecidos procedimentos para o monitoramento do uso dos recursos de processamento da
informacao e os resultados das atividades de monitoramento sejam analisados criticamente, de forma regular.

p.65 11 Controle de acessos. 11.1 Requisitos de neg6cio para controle de acesso — Objetivo: Controlar acesso a
informacdo. Convém que 0 acesso a informacao, recursos de processamento das informacgfes e processos de negdcios
sejam controlados com base nos requisitos de negdcio e seguranga da informagdo. 11.1.1 Politica de controle de acesso
— Convém que a politica de controle de acesso seja estabelecida documentada e analisada criticamente, tomando-se como
base os requisitos de acesso dos negdcios e seguranca da informagéo.

p. 87 12.3 Controles criptograficos — Objetivo: Proteger a confidencialidade, a autenticidade ou a integridade das
informagbes por meios criptograficos. Convém que uma politica seja desenvolvida para o uso de controles criptogréaficos.
Convém que o gerenciamento de chaves seja implementado para apoiar o uso de técnicas criptograficas.

p.96 12.6 Gestdo de vulnerabilidades técnicas — Objetivo: Reduzir riscos resultantes da exploracdo de
vulnerabilidades técnicas conhecidas. Convém que a implementagdo da gestdo de vulnerabilidades técnicas seja
implementada de forma efetiva, sistematica e de forma repetivel com medi¢8es de confirmacéo da efetividade. Convém que
estas consideracdes incluam sistemas operacionais e quaisquer outras aplicagdes em uso.

p.98 13 Gestdo de incidentes de seguranca da informacgdo. 13.1 Notificacdo de fragilidades e eventos de
seguranca da informag&o — Objetivo: Assegurar que fragilidades e eventos de seguranca da informagéo associados com
sistemas de informagdo sejam comunicados, permitindo a tomada de agdo corretiva em tempo habil. Convém que sejam
estabelecidos procedimentos formais de registro e escalonamento.

p. 100 13.2 Gestdo de incidentes de seguranga da informac&o e melhorias — Objetivo: Assegurar que um enfoque
consistente e efetivo seja aplicado a gestédo de incidentes de seguranca da informacao. Convém que responsabilidades e
procedimentos estejam definidos para 0 manuseio efetivo de eventos de seguranga da informacéo e fragilidades, uma vez
que estes tenham sido notificados. Convém que um processo de melhoria continua seja aplicado as respostas,
monitoramento, avaliacio e gestdo total de incidentes de seguranca da informacéo.

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 27005:2008 — Tecnologia da
informac&o — Técnicas de seqguranca — Gestéo de riscos de seguranca da informacéo.

p. 4 6 Visdo geral do processo de gestdo de riscos de seguranca da informagéo — O processo de gestdo de riscos
de seguranca da informacédo consiste na definicdo do contexto (Sec¢édo 7), andlise/avaliacao de riscos (Secdo 8), tratamento

do risco (Secéo 9), aceitacao do risco (Se¢do 10), comunicacéo do risco (Segdo 11) e monitoramento e analise critica de
riscos (Secéo 12).

p.9 7.4 Organizagdo para gestdo de riscos de seguranca da informacdo — Convém que a organizacdo e as
responsabilidades para o processo de gestéo de riscos de seguranca da informagéo sejam estabelecidas e mantidas.

5.5. Com relacédo ao processo de software:

a. a organizacao executa um processo de software, para assegurar que o software a ser desenvolvido, direta ou
indiretamente, atenda as suas necessidades.

b. 0 processo de software € acompanhado por meio de mensuracdes, com indicadores quantitativos e metas de
processo a cumprir.

(o o processo de software é periodicamente revisado e melhorado com base nas mensuragdes obtidas.

d. a organizacao possui pessoal proprio capacitado para gerenciar o processo de software.

e. o processo de software esta formalmente instituido, como norma de cumprimento obrigatério.
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Referéncias
Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenério.

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, a Secretaria de
Logistica e Tecnologia da Informagédo (SLTI/MP) que:

9.2.3. elabore um modelo de processo de software para a os entes sob sua jurisdi¢cdo, observando as boas praticas sobre o
tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem 11.5);

9.2.4. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um processo de software para si,
observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem 11.5);

9.3. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso I, a Secretaria de Logistica
e Tecnologia da Informagéo (SLTI/MP) que:

9.3.1. em atengédo ao previsto no Decreto 7.579/2011, art. 4°, V, oriente 0s entes sob sua jurisdi¢do sobre a necessidade de
vincular seus contratos de servicos de desenvolvimento ou manutencéo de software a um processo de software, pois, sem
esta vinculacdo, o objeto do contrato ndo estard precisamente definido, em desconformidade com o disposto na Lei
8.666/1993, art. 6°, inciso IX (subitem 11.5);

9.11. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, a Comissao
Interministerial de Governanga Corporativa e de Administracdo de Participacdes Societérias da Unido (CGPAR) que:

9.11.4. elabore um modelo de processo de software para os entes sob sua jurisdigdo, observando as boas praticas sobre o
tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem I1.5);

9.11.5. estabelega a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um processo de software para si,
observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem 11.5);

9.12. Determinar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Il, a Comissdo
Interministerial de Governanca Corporativa e de Administracdo de Participacdes Societarias da Unido (CGPAR) que, em
atencdo ao previsto no Decreto 6.021/2007, art. 3°, |, b, oriente 0s entes sob sua jurisdicdo sobre necessidade de vincular
seus contratos de servicos de desenvolvimento ou manutengdo de software a um processo de software, pois, sem essa
vinculagéo, o objeto do contrato ndo estara precisamente definido, em desconformidade com o disposto na Lei 8.666/1993,
art. 6°, inciso IX (subitem II.5).

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
da Justica (CNJ) que:

9.13.3. elabore um modelo de processo de software para os entes sob sua jurisdicao, observando as boas praticas sobre o
tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem I1.5);

9.13.4. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um processo de software para si,
observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem I1.5);

9.14. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso I, ao Conselho Nacional
de Justica (CNJ) que:

9.14.1. em atengdo ao previsto na Constituicdo Federal, art. 103-B, § 4°, II, oriente os entes sob sua jurisdicdo sobre
necessidade de vincular seus contratos de servicos de desenvolvimento ou manutencdo de software a um processo de
software, pois, sem esta vinculagdo, o objeto do contrato ndo estard precisamente definido, em desconformidade com o
disposto na Lei 8.666/1993, art. 6°, inciso IX (subitem I1.5);

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.6. elabore um modelo de processo de software para os entes sob sua jurisdi¢do, observando as boas praticas sobre o
tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem 11.5);

9.15.7. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um processo de software para si,
observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem 11.5;

9.16. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Il, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.16.1. em atengdo ao previsto na Constituicdo Federal, art. 130-A, § 2° II, oriente os entes sob sua jurisdicdo sobre
necessidade de vincular seus contratos de servicos de desenvolvimento ou manutencdo de software a um processo de
software, pois, sem esta vinculagdo, o objeto do contrato ndo estara precisamente definido, em desconformidade com o
disposto na Lei 8.666/1993, art. 6°, inciso IX (subitem I1.5).

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 12207:2009 — Engenharia de
sistemas e software — Processos de ciclo de vida de software.

p.18 6. Processos de Ciclo de Vida de Sistema
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5.6. Com relagéo ao gerenciamento de projetos de TI:

a. a organizacao possui portfolio de projetos de TI.

b. a organizacgao executa processo de gerenciamento de projetos de TI.

C. 0 processo de gerenciamento de projetos de Tl € acompanhado por meio de mensuragfes, com indicadores
quantitativos e metas de processo a cumprir.

d. 0 processo de gerenciamento de projetos de Tl é periodicamente revisado e melhorado com base nas
mensuracoes obtidas.

e. 0 processo de gerenciamento de projetos de Tl esta formalmente instituido, como norma de cumprimento
obrigatério.

f. a organizagao possui um escritério de projetos, ao menos para projetos de TI.

Referéncias
Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenério.

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, a Secretaria de
Logistica e Tecnologia da Informag&o (SLTI/MP) que:

9.2.5. elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua jurisdicdo, observando as boas
praticas sobre o tema (e.g., PMBoK; subitem 11.6);

9.2.6. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um processo de gerenciamento de
projetos para si, observando as boas préticas sobre o tema (e.g., PMBoK; subitem I1.6);

9.11. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, ¢/c RITCU, art. 250, inciso Illl, & Comisséo
Interministerial de Governanga Corporativa e de Administracdo de Participacdes Societérias da Unido (CGPAR) que:

9.11.6. elabore um modelo de estrutura de gerenciamento de projetos para 0s entes sob sua jurisdi¢do, observando as boas
praticas sobre o tema (e.g., PMBoK; subitem 11.6);

9.11.7. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um processo de gerenciamento de
projetos para si, observando as boas praticas sobre o tema (e.g., PMBoK; subitem 11.6);

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso |ll, ao Conselho Nacional
da Justica (CNJ) que:

9.13.5. elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua jurisdigdo, observando as boas
praticas sobre o tema (e.g., PMBoK; subitem I1.6);

9.13.6. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um processo de gerenciamento de
projetos para si, observando as boas praticas sobre o tema (e.g., PMBoK; subitem 11.6);

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso lll, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.15.8. elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua jurisdicdo, observando as boas
praticas sobre o tema (e.g., PMBoK; subitem I1.6);

9.15.9. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um processo de gerenciamento de
projetos para si, observando as boas préaticas sobre o tema (e.g., PMBOK; subitem I1.6);

PMI. A Guide to the Project Management Body of Knowledge (PMBoK Guide).

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p.119 BAIO1 Gerenciar Programas e Projetos. Finalidade do Processo — Realizar beneficio de negécio e reduzir o
risco de atrasos inesperados, custos e valores extrapolados, por meio de melhoria da comunicacédo e do envolvimento do
negocio com os usuarios finais, assegurando o valor e a qualidade dos projetos entregues e maximizando sua contribuigdo
para o portfdlio de servicos e investimentos. (tradugéo livre).

5.7. Com relacédo as contratacfes de servicos de TI:

a. a organizacao realiza estudos técnicos preliminares para avaliar a viabilidade da contratacao.
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b. a organizacao explicita, nos autos, as necessidades de neg6cio que se pretende atender com a contratagéo.

C. a organizacao explicita, nos autos, os indicadores dos beneficios de negdcio que serdo alcangados.

d. a organizacao explicita, nos autos, o alinhamento entre a contratagdo e os planos estratégico institucional e de Tl
vigentes.

e. a organizacgao realiza andlise dos riscos que possam comprometer o sucesso do processo de contratacao e dos
resultados que atendam as necessidades de negadcio.

f. a organizacdo adota métricas objetivas para mensuracao de resultados do contrato.

g. a organizacgao realiza os pagamentos dos contratos em funcdo da mensuracgéo objetiva dos resultados entregues e
aceitos.

h. a organizacao realiza a analise dos beneficios reais ja obtidos, utilizando-a como critério para prorrogar o contrato.

i a organizacao diferencia e define formalmente os papéis de gestor e fiscal do contrato.

Referéncias
BRASIL. Tribunal de Contas da Unido. Guia de boas praticas em contratacdo de solucdes de tecnologia da

informacéao.
p.57 6.1 Estudos Técnicos Preliminares — (...)a elaboracdo dos estudos técnicos preliminares constitui a primeira
etapa do planejamento de uma contratagdo (planejamento preliminar) e serve essencialmente para:

a) assegurar a viabilidade técnica da contratacéo, bem como o tratamento de seu impacto ambiental;

b) embasar o termo de referéncia ou o projeto basico, que somente é elaborado se a contratagdo for considerada viavel,
bem como o plano de trabalho, no caso de servigos, de acordo com exigéncia que consta no Decreto 2.271/1997, art. 2°.

p.62 6.1.1 Necessidade da contratacéo - E a justificativa da contratacio da solucéo de TI, decorrente da necessidade
de atender a uma demanda do negdcio.

(...)

Adicionalmente, a gestéo contratual deve ser executada usando como referéncia a necessidade da contratacao (e.g. a
decisdo a respeito da conveniéncia ou ndo da prorrogacdo de um contrato deve ser feita com base na necessidade da
contratacéo).

(...)

4.1) Sugestdes de controles internos: (1) a alta administragcao deve publicar normativo definindo qual € a unidade gestora de
cada solugdo de TI do 6rgdo, que normalmente é a area requisitante da solucao, e quais séo as obrigacdes dessa unidade
com relacéo a solugdo de TI. Entre essas obrigacdes deve estar incluida a verificagéo da pertinéncia da solucéo de Tl em
termos de negécio a cada prorrogagao do contrato ou repactuacao, observando aspectos como economicidade, eficacia e
eficiéncia.

p.68 6.1.2 Alinhamento entre a contratacéo e os planos do 6érgdo governante superior, do 6rgéo e de Tl do 6rgao
— € a indicagdo exata do alinhamento da contratagdo com elementos dos planos estratégicos e de Tl do 6rgdo governante
superior ao qual o 6rgéo esta vinculado (e.g.CNJ ou SLTI), dos planos do 6rgdo (e.g. planos estratégicos e diretores) e de Tl
do érgéo (e.g. PDTI), bem como com as metas do Plano Plurianual (PPA). Isto é, a area requisitante, com o apoio da area
de TI, deve explicitar como a contratagdo da solugéo de Tl colabora para o alcance de objetivos estabelecidos nos planos
citados.

p.106 6.1.10 Resultados pretendidos - os resultados pretendidos séo os beneficios diretos que o 6rgdo almeja com a
contratagdo da solugdo, em termos de economicidade, eficacia, eficiéncia, de melhor aproveitamento dos recursos
humanos, materiais e financeiros disponiveis, inclusive com respeito a impactos ambientais positivos (e.g. diminui¢cdo do
consumo de papel ou de energia elétrica), bem como, se for caso, de melhoria da qualidade de produtos ou servicos, de
forma a atender a necessidade da contratacao.

()

E de se esperar que pelo menos alguns dos resultados pretendidos sejam mensuraveis. Por exemplo, se o resultado
esperado com uma determinada contratacdo é aumentar a produtividade de um processo de trabalho, esse resultado deve
ser retratado em nimeros. Assim, deve-se estabelecer um critério de medi¢cdo, medir como o 6rgdo tem executado o
processo antes da contratagdo da solucdo e apés a sua implantagdo, comparando as medidas pré e poés-implantacao.

p.-199 6.1.12 Analise de risco - Andlise dos riscos relativos a contratagdo e a gestdo do contrato, que inclui as acdes
para mitigar os riscos identificados.

p.152 6.3.6 Modelo de gestdo do contrato - O modelo de gestdo do contrato deve contemplar as seguintes definicbes
bésicas:
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1) Definicdo de quais atores do 6rgédo participardo das atividades de acompanhamento e fiscalizagdo do contrato, bem como
as atividades a cargo de cada um deles. E necessario definir os papéis dos varios atores envolvidos, sob pena do fiscal do
contrato ficar sobrecarregado. Diversos atores participam da gestédo contratual, entre os quais:

a) responsavel pelo acompanhamento e fiscalizagdo do contrato (fiscal do contrato), que efetua o recebimento provisério, no
caso de servigos, de acordo com o art. 73, inciso I, alinea “a”, da Lei 8.666/1993. No caso de compras ou locagéo de
equipamentos, o recebimento provisério deve ocorrer de acordo com o art. 73, inciso Il, alinea “a”, da lei citada;

(.)

c) gestor do contrato: servidor com atribuicdes gerenciais, técnicas e operacionais relacionadas ao processo de gestdo do
contrato, indicado por autoridade competente, de acordo com a IN — SLTI 4/2010, art. 2°, inciso IV.

3) Definicdo da forma de pagamento do servigo, devidamente justificada: Trata do detalhamento dos valores ou percentuais
que serdo pagos ao longo da execuc¢do do contrato, com as devidas justificativas, lembrando que se deve estabelecer forma
de pagamento que condicione a remuneracao da contratada & entrega dos produtos ou servigos contratados. Por exemplo,
pagamentos mensais de servigos continuos, feitos apds avaliagdo dos niveis de servico entregues, ou pagamentos por
produtos entregues em cada etapa de um servigo, de acordo com cronograma fisico-financeiro.

5.8. Com relacédo ao processo de planejamento das contratacdes de TI:

a. a organizagdo possui procedimentos internos que auxiliam na padronizac@o das atividades de planejamento das
contratag6es de TI.

b. a organizacao executa processo de planejamento das contratacdes de TI.

c. 0 processo de planejamento da contratacdo de Tl é acompanhado por meio de mensuragfes, com indicadores
guantitativos e metas de processo a cumprir.

d. 0 processo de planejamento da contratacdo de TI é periodicamente revisado e melhorado com base nas
mensuracdes obtidas.

e. 0 processo de planejamento das contratacbes estd formalmente instituido, como norma de cumprimento
obrigatério.

Referéncias

BRASIL. Tribunal de Contas da Unido. Guia de boas préaticas em contratacdo de solucdes de tecnologia da
informacao.

p.51 5. Processo de planejamento da contratacdo de solugdes de Tl - O planejamento da contratagdo de uma
solugdo de TI, em termos conceituais, € um projeto, pois tem inicio, meio e fim. Entretanto, cada vez que uma contratagdo é
realizada, o planejamento deve seguir essencialmente os mesmos passos, de maneira que haja previsibilidade com relagédo
a execucdo e se garanta a aderéncia a legislacéo e a jurisprudéncia. Ou seja, cada contratagdo de solucdo de Tl deve
seguir um mesmo processo de trabalho.

Para garantir que o processo de trabalho de planejamento da contratacdo de solugBes de Tl seja seguido de forma
padronizada, torna-se necesséria a sua formalizacdo, divulgacdo e capacitacdo dos servidores envolvidos. Esse processo
de trabalho deve ser publicado apds sua aprovacéo pela alta administracéo do 6rgéao.

p.231 8.4 Publicar politicas e normas - Com a publicacdo de politicas e normas, diversas praticas necessarias a
contratagdo e gestdo de contratos de solugbes de Tl podem ser formalizadas e aprimoradas ao longo do tempo, tornando-as
menos dependentes das pessoas que as executam e tornando mais simples a insercdo de novos servidores nos processos
de trabalho de contratacéo

e gestéo de solugbes de TI.

5.9. Com relacdo ao processo de gestdo dos contratos de TI:

a. a organizag&o possui procedimentos internos que auxiliam na padronizac@o das atividades de gestéo de contratos
de TI.

b. a organizagao executa processo de gestao de contratos de TI.

(o 0 processo de gestdo de contratos de Tl é acompanhado por meio de mensuracgdes, com indicadores quantitativos

e metas de processo a cumprir.

d. o processo formal de gestdo de contratos de Tl é periodicamente revisado e melhorado com base nas
mensuracdes obtidas.
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e. 0 processo de gestdo de contratos esta formalmente instituido, como norma de cumprimento obrigatorio.

Referéncias
BRASIL. Tribunal de Contas da Unido. Guia de boas praticas em contratacdo de solucdes de tecnologia da

informacao.

p.152 6.3.6 Modelo de gestdo do contrato - apdés o encerramento do processo licitatério e contratado o vencedor do
certame para o fornecimento do objeto, inicia-se a fase de execugdo contratual. Nessa fase, compete a Administragcao
garantir que a contratada cumpra os termos contratuais, de forma que o objeto do contrato seja fornecido nas condi¢des
estabelecidas.

E na execucdo do contrato que o 6rgdo alcanca ou ndo os resultados pretendidos que atendam & necessidade que deu
origem a contratagdo. A qualidade dessa etapa depende, em grande medida, dos trabalhos desenvolvidos na fase de
planejamento da contratacéo, pois é no planejamento que as regras da gestao contratual sdo estabelecidas.

p.231 8.4 Publicar politicas e normas - com a publicacéo de politicas e normas, diversas praticas necessarias a
contratacdo e gestdo de contratos de solu¢des de Tl podem ser formalizadas e aprimoradas ao longo do tempo, tornando-as
menos dependentes das pessoas que as executam e tornando mais simples a insercéo de novos servidores nos processos
de trabalho de contratacdo e gestao de solu¢ées de TI.

5.10. Com relacdo as contratacdes de Tl (bens ou servigcos) realizadas em 2013,

informe:
a. contratagdes realizadas.
b. contratagdes que adotaram o sistema de registro de preco (RP), em que a propria organizagdo foi gerenciadora da
ata, com participacdo de outras instituicdes no planejamento (RP conjunto).
c. contratagbes que adotaram o sistema de registro de preco, em que a propria organizagéo foi gerenciadora da ata,
sem participacdo de outras instituicdes no planejamento (RP solitario).
d. contratagbes que adotaram o sistema de registro de preco, com a participagdo no planejamento inicial de outra
organizagao, que foi a gestora da ata (participacdo em RP conjunto).
e. contratacdes por adeséo tardia a ata de registro de preco (“carona”), sem participacdo no planejamento da
contratagédo.
f. contratagdes por dispensa de licitagdo por contrato emergencial.

. contratag6es por dispensa de licitagdo para contratar érgao/entidade da Administragdo Publica (Lei 8.666/1993, art.
24, VIl ou XVI).

h. contratagdes por inexigibilidade de licitacao.

Referéncias

Brasil. Lei 8.666, de 21 de junho de 1993.
Art. 15. As compras, sempre que possivel, deverdo:

Il - ser processadas através de sistema de registro de pregos;
8 1o O registro de precos seré precedido de ampla pesquisa de mercado.
§ 20 Os precos registrados serdo publicados trimestralmente para orientagao da Administracéo, na imprensa oficial.

§ 30 O sistema de registro de precos sera regulamentado por decreto, atendidas as peculiaridades regionais, observadas as
seguintes condicgdes:

| - sele¢édo feita mediante concorréncia;

Il - estipulacéo prévia do sistema de controle e atualizagdo dos precos registrados;
Il - validade do registro ndo superior a um ano.

Art. 24, E dispensavel a licitagdo:

IV - nos casos de emergéncia ou de calamidade publica, quando caracterizada urgéncia de atendimento de situacdo que
possa ocasionar prejuizo ou comprometer a seguranga de pessoas, obras, servigcos, equipamentos e outros bens, publicos
ou particulares, e somente para os bens necessarios ao atendimento da situagdo emergencial ou calamitosa e para as
parcelas de obras e servicos que possam ser concluidas no prazo maximo de 180 (cento e oitenta) dias consecutivos e
ininterruptos, contados da ocorréncia da emergéncia ou calamidade, vedada a prorroga¢éo dos respectivos contratos;
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Art. 26. As dispensas previstas nos 88 20 e 40 do art. 17 e no inciso Il e seguintes do art. 24, as situa¢des de inexigibilidade
referidas no art. 25, necessariamente justificadas, e o retardamento previsto no final do paragrafo Unico do art. 8o desta Lei
deverdo ser comunicados, dentro de 3 (trés) dias, a autoridade superior, para ratificacéo e publicagdo na imprensa oficial, no
prazo de 5 (cinco) dias, como condic¢éo para a eficacia dos atos. (Redacéo dada pela Lei n° 11.107, de 2005)

Paragrafo Unico. O processo de dispensa, de inexigibilidade ou de retardamento, previsto neste artigo, sera instruido, no
gue couber, com 0s seguintes elementos:

| - caracterizag¢do da situacdo emergencial ou calamitosa que justifique a dispensa, quando for o caso;
Il - razdo da escolha do fornecedor ou executante;

Il - justificativa do precgo.

IV - documento de aprovacgéo dos projetos de pesquisa aos quais os bens serdo alocados.

Art. 25. E inexigivel a licitagdo quando houver inviabilidade de competi¢do, em especial:

| - para aquisicdo de materiais, equipamentos, ou géneros que s6 possam ser fornecidos por produtor, empresa ou
representante comercial exclusivo, vedada a preferéncia de marca, devendo a comprovacdo de exclusividade ser feita
através de atestado fornecido pelo érgdo de registro do comércio do local em que se realizaria a licitagdo ou a obra ou o
servico, pelo Sindicato, Federacdo ou Confederagdo Patronal, ou, ainda, pelas entidades equivalentes;

Il - para a contratagdo de servigos técnicos enumerados no art. 13 desta Lei, de natureza singular, com profissionais ou
empresas de notdria especializagcdo, vedada a inexigibilidade para servigos de publicidade e divulgacéo;

Il - para contratacd@o de profissional de qualquer setor artistico, diretamente ou através de empresario exclusivo, desde que
consagrado pela critica especializada ou pela opinidao publica.

Brasil. Tribunal de Contas da Unido. Acérdao 1.233/2012-TCU-Plenério.

9.3. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Il, a Secretaria de Logistica
e Tecnologia da Informacé&o (SLTI/MP) que:

9.3.2. em atencdo ao disposto no Decreto 1.094/1994, art. 2°, inciso |, oriente os 6rgaos e entidades sob sua jurisdi¢cdo para
que (subitem 111.1):

9.3.2.1. ao realizarem licitagdo com finalidade de criar ata de registro de precos atentem que:

9.3.2.1.1. devem fundamentar formalmente a criagdo de ata de registro de pregos, e.g., por um dos incisos do art. 2° do
Decreto 3.931/2001 (Ac6rdéo 2.401/2006-TCU-Plenario);

9.3.2.1.2. devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2°, em especial 0 previsto no seu inciso |,
gue consiste em "convidar mediante correspondéncia eletronica ou outro meio eficaz, os 6rgdos e entidades para
participarem do registro de pregos"”;

9.3.2.1.3. 0 planejamento da contratacdo é obrigatério, sendo que se o objeto for solugéo de TI, caso seja integrante do
Sisp, deve executar o processo de planejamento previsto na IN - SLTI/MP 4/2010 (IN - SLTI/MP 4/2010, art. 18, inciso IlI)
ou, caso ndo o seja, deve realizar os devidos estudos técnicos preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

9.3.2.1.4. a fixacdo, no termo de convocacgdo, de quantitativos (maximos) a serem contratados por meio dos contratos
derivados da ata de registro de precos, previstos no Decreto 3.931/2001, art. 99, inciso Il, é obrigagdo e ndo faculdade do
gestor (Acordao 991/2009-TCU-Plenério, Acorddo 1.100/2007-TCU-Plenério e Acordao 4.411/2010-TCU-22 Camara);

9.3.2.1.5. em atencdo ao principio da vinculagdo ao instrumento convocatério (Lei 8.666/1993, art. 3°, caput), devem
gerenciar a ata de forma que a soma dos quantitativos contratados em todos os contratos derivados da ata ndo supere o
quantitativo maximo previsto no edital;

9.3.3. quando realizarem adeséo a ata de registro de pregos atentem que:

9.3.3.1. o planejamento da contratacéo € obrigatdrio, sendo que se o objeto for solugdo de TI, caso seja integrante do Sisp,
deve executar o processo de planejamento previsto na IN - SLTI/MP 4/2010 (IN - SLTI/MP 4/2010, art. 18, inciso IIl) ou,
caso nao o seja, realizar os devidos estudos técnicos preliminares (Lei 8.666/1993, art. 6°, inciso IX);

9.3.3.2. devem demonstrar formalmente a vantajosidade da adesao, nos termos do Decreto 3.931/2001, art. 8°;

9.3.3.3. as regras e condi¢des estabelecidas no certame que originou a ata de registro de precos devem ser conformes as
necessidades e condi¢Bes determinadas na etapa de planejamento da contratagéo (Lei 8.666/1993, art. 6°, inciso IX, alinea
d, c/c o art. 3%, 8§ 1°, inciso |, e Lei 10.520/2002, art. 3°, inciso Il);

9.7. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso I, c/c RITCU, art. 250, inciso Il, a Departamento de
Coordenacédo e Governanca das Estatais (Dest/MP) que:

9.7.3. em atencdo ao disposto no Decreto 7.063/2010, art. 6°, inciso Xll, oriente as entidades sob sua jurisdicdo para que
(subitem 111.1):

9.7.3.1. ao realizarem licitagdo com finalidade de criar ata de registro de precos atentem que:
Pégina: 34 /40 Vers3o 1.0



Secretaria-Geral de Controle Externo

a TRIBUNAL DE CONTAS DA UNIAO
Secretaria de Fiscalizacdo de Tecnologia da Informacéao

9.7.3.1.1. devem fundamentar formalmente a criacdo de ata de registro de pregos, e.g., por um dos incisos do art. 2° do
Decreto 3.931/2001 (Aco6rdéo 2.401/2006-TCU-Plenario);

9.7.3.1.2. devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2°, em especial o previsto no seu inciso |,
que consiste em "convidar mediante correspondéncia eletrbnica ou outro meio eficaz, os 6rgdos e entidades para
participarem do registro de pre¢os"”;

9.7.3.1.3. o planejamento da contratacdo é obrigatério, sendo obrigatéria a realizagdo dos devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

9.7.3.1.4. a fixagdo, no termo de convocacdo, de quantitativos (maximos) a serem contratados por meio dos contratos
derivados da ata de registro de precos, previstos no Decreto 3.931/2001, art. 99, inciso I, é obrigacdo e nédo faculdade do
gestor (Acordao 991/2009-TCU-Plenario, Acorddo 1.100/2007-TCU-Plenério e Acorddo 4.411/2010-TCU-22 Camara);

9.7.3.1.5. em atencd@o ao principio da vinculagcdo ao instrumento convocatorio (Lei 8.666/1993, art. 3°, caput), devem
gerenciar a ata de forma que a soma dos quantitativos contratados em todos os contratos derivados da ata ndo supere o
guantitativo maximo previsto no edital;

9.7.3.2. quando realizarem adeséo a ata de registro de pregos atentem que:

9.7.3.2.1. o planejamento da contratacdo € obrigatério, sendo obrigatoria a realizacdo dos devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

9.7.3.2.2. devem demonstrar formalmente a vantajosidade da adesdo, nos termos do Decreto 3.931/2001, art. 8%

9.7.3.2.3. as regras e condi¢des estabelecidas no certame que originou a ata de registro de pregos devem ser conformes as
necessidades e condi¢Bes determinadas na etapa de planejamento da contratagdo (Lei 8.666/1993, art. 6°, inciso IX, alinea
d, c/c o art. 3° 8 1°, inciso |, e Lei 10.520/2002, art. 3°, inciso Il);

9.14. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Il, ao Conselho Nacional
de Justica (CNJ) que:

9.14.2. em atencao ao previsto na Constituicdo Federal, art. 103-B, § 4°, Il, oriente os 6rgéos e entidades sob sua jurisdicdo
para que (subitem I11.1):

9.14.2.1. ao realizarem licitagdo com finalidade de criar ata de registro de precos atentem que:

9.14.2.1.1. devem fundamentar formalmente a criacdo de ata de registro de pregos, e.g., por um dos incisos do art. 2° do
Decreto 3.931/2001 (Ac6rdéo 2.401/2006-TCU-Plenario);

9.14.2.1.2. devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2°, em especial 0 previsto no seu inciso
I, que consiste em "convidar mediante correspondéncia eletrénica ou outro meio eficaz, os 6rgédos e entidades para
participarem do registro de pre¢os"”;

9.14.2.1.3. o planejamento da contratacdo é obrigatério, sendo obrigatéria a realizacdo dos devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

9.14.2.1.4. a fixagcdo, no termo de convocacado, de quantitativos (méximos) a serem contratados por meio dos contratos
derivados da ata de registro de precos, previstos no Decreto 3.931/2001, art. 99, inciso I, € obrigacdo e nado faculdade do
gestor (Acordao 991/2009-TCU-Plenério, Acorddo 1.100/2007-TCU-Plenério e Acorddo 4.411/2010-TCU-22 Camara)

9.14.2.1.5. em atencdo ao principio da vinculagdo ao instrumento convocatério (Lei 8.666/1993, art. 3°, caput), devem
gerenciar a ata de forma que a soma dos quantitativos contratados em todos os contratos derivados da ata ndo supere o
quantitativo maximo previsto no edital;

9.14.3. quando realizarem adeséo a ata de registro de pregos atentem que:

9.14.3.1. o planejamento da contratacdo €& obrigatorio, sendo obrigatéria a realizacdo dos devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

9.14.3.2. devem demonstrar formalmente a vantajosidade da ades&o, nos termos do Decreto 3.931/2001, art. 8°;

9.14.3.3. as regras e condi¢Bes estabelecidas no certame que originou a ata de registro de precos devem ser conformes as
necessidades e condi¢Bes determinadas na etapa de planejamento da contratagéo (Lei 8.666/1993, art. 6°, inciso IX, alinea
d, c/c o art. 3°, 8§ 1°, inciso |, e Lei 10.520/2002, art. 3°, inciso I1);

9.16. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Il, ao Conselho Nacional
do Ministério Publico (CNMP) que:

9.16.2. em atencgao ao previsto na Constituicdo Federal, art. 130-A, § 2°, Il, oriente os drgéos e entidades sob sua jurisdicio
para que (subitem Il1.1):

9.16.2.1. ao realizarem licitagdo com finalidade de criar ata de registro de precos atentem que:

9.16.2.1.1devem fundamentar formalmente a criagcdo de ata de registro de precos, e.g., por um dos incisos do art. 2° do
Decreto 3.931/2001 (Acérdéo 2.401/2006-TCU-Plenario);
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9.16.2.1.2. devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, 8 2°, em especial o previsto no seu inciso
I, que consiste em "convidar mediante correspondéncia eletrdnica ou outro meio eficaz, os 6rgdos e entidades para
participarem do registro de pregos”;

9.16.2.1.3. o planejamento da contratagdo é obrigatorio, sendo obrigatoria a realizacdo dos devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

9.16.2.1.4. a fixagdo, no termo de convocagéo, de quantitativos (méximos) a serem contratados por meio dos contratos
derivados da ata de registro de precos, previstos no Decreto 3.931/2001, art. 99, inciso I, é obrigacdo e nédo faculdade do
gestor (Acordao 991/2009-TCU-Plenario, Acorddo 1.100/2007-TCU-Plenério e Acorddo 4.411/2010-TCU-22 Camara);

9.16.2.1.5. em atencéo ao principio da vinculagdo ao instrumento convocatoério (Lei 8.666/1993, art. 3°, caput), devem
gerenciar a ata de forma que a soma dos quantitativos contratados em todos os contratos derivados da ata ndo supere o
quantitativo maximo previsto no edital;

19.16. 2.2. quando realizarem adesédo a ata de registro de precos atentem que:

19.16. 2.2.1.0 planejamento da contratacdo € obrigatério, sendo obrigatdria a realizacdo dos devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

19.16. 2.2.2. devem demonstrar formalmente a vantajosidade da adesao, nos termos do Decreto 3.931/2001, art. 8°;

19.16. 2.2.3. as regras e condi¢des estabelecidas no certame que originou a ata de registro de precos devem ser conformes
as necessidades e condi¢Bes determinadas na etapa de planejamento da contratacdo (Lei 8.666/1993, art. 6°, inciso IX,
alinea d, c/c o art. 3°, § 1°, inciso |, e Lei 10.520/2002, art. 3°, inciso I1);

Brasil. Decreto 7.892, de 23 de janeiro de 2013 - Reqgulamenta o Sistema de Reqistro de Precos previsto no
art. 15 da Lei 8.666, de 21 de junho de 2002.

6. Resultados de TI

6.1. Com relacdo aos objetivos de Tl planejados pela organizacao, informe as metas
mais relevantes para cumprimento em 2013 (até cinco):

Referéncias
Brasil. Tribunal de Contas da Unido. Acérdao 2.308/2010-TCU-Plenério.

9.1. recomendar ao Conselho Nacional de Justica - CNJ, ao Departamento de Coordenacédo e Controle das Empresas
Estatais - Dest, a Secretaria de Logistica e Tecnologia da Informac&o do Ministério do Planejamento, Orcamento e Gestao -
SLTI/MPOG, ao Conselho Nacional do Ministério Publico - CNMP, a Secretaria Geral da Presidéncia do Tribunal de Contas
da Unido - Segepres/TCU, a Diretoria Geral da Camara dos Deputados e a Diretoria Geral do Senado Federal que, no
ambito de suas respectivas areas de atuagao:

9.1.1. orientem as unidades sob sua jurisdigdo, supervisdo ou estrutura acerca da necessidade de estabelecer formalmente:
(i) objetivos institucionais de TI alinhados as estratégias de negdcio; (ii) indicadores para cada objetivo definido,
preferencialmente em termos de beneficios para o negdcio da instituicdo; (iii) metas para cada indicador definido; (iv)
mecanismos para que a alta administracdo acompanhe o desempenho da Tl da instituic&o;

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO/IEC 38500:2009 — Governanca
corporativa de tecnologia da informacao.

p. 6 2.2 Modelo. Convém que os dirigentes governem Tl através de trés tarefas principais: ¢) Monitorar o cumprimento
das politicas e o desempenho em relagdo aos planos.

p.11 3.3 Principio 2: Estratégia. Monitorar — Convém que os dirigentes monitorem o progresso das propostas de TI
aprovadas para garantir que atinjam seus objetivos dentro dos prazos exigidos utilizando os recursos disponibilizados.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p. 37 EDMO02.03 Monitorar otimizacdo de valor — Monitorar os objetivos e as métricas principais para determinar em
gue medida o negdcio esta gerando o valor e os beneficios esperados para a organizagdo por meio de investimentos e
servicos de TI. Identificar problemas significativos e considerar a¢des corretivas (traducao livre).
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p. 44  EDMO04.03 Monitorar a gestdo de recursos — Monitorar os objetivos e as métricas principais dos processos de
gestdo de recursos e estabelecer como desvios ou problemas serdo identificados, acompanhados e reportados para
remediacéo (traducéo livre).

p. 203 MEAO1 Monitorar e avaliar desempenho e conformidade — Coletar, validar e avaliar objetivos e métricas de

negécio, Tl e processos. Monitorar se 0s processos estdo executados de acordo com metas e métricas de desempenho e
conformidade acordadas e prover comunicagao sistematica e tempestiva (traducéo livre).

6.2. Com relacdo aos projetos de TI:

Referéncias

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. COBIT - Control Objectives for Information
and related Technology. COBIT 5 — Enabling Process.

p.35 EDMO02 Assegurar a entrega de beneficios. Descrigdo do Processo — Otimizar a contribuicdo de valor para o
negocio a partir dos processos de negdcio, servicos de Tl e ativos de TI, resultantes dos investimentos em Tl a custos
aceitaveis.

p.119 BAIO1 Gerenciar Programas e Projetos. Finalidade do Processo — Realizar beneficio de negécio e reduzir o
risco de atrasos inesperados, custos e valores extrapolados, por meio de melhoria da comunicacdo e do envolvimento do
negdécio com os usudarios finais, assegurando o valor e a qualidade dos projetos entregues e maximizando sua contribuigcdo
para o portfélio de servicos e investimentos. (tradugéo livre).

6.3. Com relacdo aos principais servicos de Tl que sustentam as atividades da
organizacao, informe:

Referéncias
Brasil. Tribunal de Contas da Unido. Acérdao 1.603/2008-TCU-Plenério.

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Publico - CNMP que, nos
orgéos integrantes da estrutura do Poder Judiciario Federal e do Ministério Publico da Unido, respectivamente:

9.1.5. promovam acdes voltadas a implantacdo e/ou aperfeicoamento de gestdo de niveis de servico de TIl, de forma a
garantir a qualidade dos servigos prestados internamente, bem como a adequacéo dos servi¢cos contratados externamente
as necessidades da organizacao;

9.4. recomendar ao Ministério do Planejamento, Orcamento e Gestao - MPOG que, nos orgdos/entidades da Administracao
Publica Federal:

9.4.4. promova agdes voltadas a implantacdo e/ou aperfeicoamento de gestdo de niveis de servico de TI, de forma a
garantir a qualidade dos servigos prestados internamente, bem como a adequacéo dos servigos contratados externamente
as necessidades da organizacao;

BRASIL. Associacdo Brasileira de Normas Técnicas - ABNT. ABNT NBR ISO 20000-2:2008 — Tecnologia da
Informacao — Gerenciamento de servicos — Parte 2: Cédigo de Préatica

p.8 6. Processo de entrega de servigos. 6.1 Gerenciamento do nivel de servi¢o. 6.1.1 Catalogo de servigos —
Convém que um catélogo de servicos defina todos os servicos. Ele pode ser referenciado a partir do ANS e convém que
seja usado para manter materiais considerados volateis para o préprio ANS.Convém que o catdlogo de servigos seja
mantido e atualizado permanentemente. O catalogo de servigos € um documento-chave para estabelecer expectativas de
clientes e convém que ele seja de facil acesso e amplamente disponivel para o cliente e para as equipes de suporte. 6.1.2
Acordos de Nivel de Servigo (ANS) — Convém que um servico seja formalmente documentado em um acordo de nivel de
servico (ANS). Convém que o ANS seja formalmente autorizado por representantes executivos do cliente e do provedor de
servicos. Convém que o ANS esteja sujeito ao gerenciamento de mudancgas, assim como o servico que ele descreve.
Convém que as necessidades e o orcamento da organizacdo sejam a base para a definicdo para o contetdo, estrutura e
metas do ANS. Convém que as metas, em relagdo as quais convém que o servigo entregue seja medido, sejam definidas
segundo a perspectiva do cliente. 6.1.3 O processo de gerenciamento do nivel de servigos (GNS) — A satisfacdo do
cliente € uma parte importante do gerenciamento do nivel de servico, mas convém que ela seja reconhecida como uma
medicao subjetiva, enquanto que as metas dos servicos dentro de um ANS sejam medi¢Bes objetivas. Convém que o
processo de gerenciamento do nivel de servico trabalhe em conjunto com os processos de gerenciamento do
relacionamento com a organizacdo e de gerenciamento de fornecedores. Convém que o processo de gerenciamento do
nivel de servigo gerencie e coordene os contribuintes dos niveis de servigos, incluindo: a) concordancia com os requisitos do
servico e caracteristicas da carga de trabalho do servico;b) acordo sobre as metas do servico; ¢) medicao e relato dos niveis
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de servigo alcancados, das cargas de trabalho e uma explicagdo se as metas acordadas ndo forem alcangadas (ver 6.2); d)
iniciagdo de agdo corretiva; e) entrada para um plano de melhoria do servigo.

itSMF. The IT Service Managent Forum. ITIL Version 3 Service Design.

p.100 4.2 Gerenciamento de Nivel de Servi¢o. 4.2.5 Atividades, Métodos e Técnicas do Processo — As atividades-
chave do processo de gerenciamento de nivel de servico (SLM) devem incluir: 1) determinar, negociar, documentar e
acordar requisitos para mudangas ou novos servicos em Requisitos de Nivel de Servico (SLR), gerenciar e revisa-los
através do ciclo de vida do servico em Acordos de Nivel de Servico (SLA) para servicos operacionais; 2) Monitorar e
mensurar o resultado do desempenho de todos os servigos operacionais em relacdo as metas definidas nos SLA; 3) Coletar,
mensurar e melhorar a satisfacdo do cliente; 4) Produzir relatdrio de servigo; 5) Revisar SLA, escopo de servi¢o nos Acordos
de Nivel Operacional (OLA), contratos e qualquer outro acordo subjacente.

6.4. Com relacdo aos servi¢cos disponiveis ao cidadao/cliente:

a. 0S Servigos sao acessiveis via internet.

b. 0S servicos acessiveis via internet implementam as recomendagdes do Modelo de Acessibilidade de Governo
Eletrénico — eMAG, previsto no Programa de Governo Eletrénico Brasileiro.

C. 0s servicos acessiveis via internet implementam as diretrizes e as especificacdes dos Padrdes de
Interoperabilidade de Governo Eletrénico — ePING, previsto no Programa de Governo Eletronico Brasileiro.

d. 0s servicos acessiveis via internet observam as recomendacgfes dos Padrées Web em Governo Eletrénico —
ePWG, previsto no Programa de Governo Eletronico Brasileiro.

e. h& catalogo publicado com informagfes claras e precisas em relagdo a cada um dos servigos acessiveis via
internet.

f. 0S servicos acessiveis via internet sdo avaliados pelo cidaddo/cliente por meio de pesquisas periddicas de
satisfacao.

g. os resultados das avaliacdes dos servigos acessiveis via internet sdo divulgados ao cidadéo/cliente.

h. a organizacdo possui perfil oficial em rede social com a finalidade de descobrir e atender as necessidades do

cidadao/cliente.

Referéncias

Brasil. Lei 12.527/2011 (Lei de Acesso a Informacdes - LAI) — Requla o acesso a informacdes previsto no
inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no 8 2°do art. 216 da Constituicdo Federal; altera a Lei
n®8.112, de 11 de dezembro de 1990; revoga a Lei n°11.111, de 5 de maio de 2005, e dispositivos da Lei
n°8.159, de 8 de janeiro de 1991 e d& outras providéncias.

Art. 32 Os procedimentos previstos nesta Lei destinam-se a assegurar o direito fundamental de acesso a informacéo e
devem ser executados em conformidade com os principios basicos da administracdo publica e com as seguintes diretrizes:

| - observéancia da publicidade como preceito geral e do sigilo como excecao;

Il - divulgacao de informacdes de interesse publico, independentemente de solicitagdes;

Il - utilizag@o de meios de comunicacao viabilizados pela tecnologia da informacéo;

Art. 72 O acesso a informagédo de que trata esta Lei compreende, entre outros, os direitos de obter:

V - informacdo sobre atividades exercidas pelos 6rgdos e entidades, inclusive as relativas a sua politica, organizacao e
Servigos;

Art. 82 E dever dos 6rgéos e entidades publicas promover, independentemente de requerimentos, a divulgacdo em local de
facil acesso, no ambito de suas competéncias, de informacdes de interesse coletivo ou geral por eles produzidas ou
custodiadas.

§ 22 Para cumprimento do disposto no caput, os 6rgéos e entidades publicas deverao utilizar todos os meios e instrumentos
legitimos de que dispuserem, sendo obrigatéria a divulgagdo em sitios oficiais da rede mundial de computadores (internet).

Brasil. Tribunal de Contas da Unido. Acérddo 1.386/2006-TCU-Plenario.

9.2. recomendar a Secretaria de Logistica e Tecnologia da Informacado, do Ministério do Planejamento, Orgcamento e
Gestéo, como Secretaria-Executiva do CEGE e como 6rgdo gestor do programa Governo Eletronico (8002), que:

9.2.16. oriente os o6rgdos da APF para que realizem pesquisas junto aos usuarios, apos implementagdo de servicos
eletrdnicos, e disponibilizem os resultados a coordenagéo do Programa;
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9.2.17 oriente os 6rgdos da APF para que identifiquem os servigos prioritarios sob o ponto de vista do cidaddo e avaliem sua
adaptacdo ou implementacdo na Internet, com fixacdo de prazos e metas;

Brasil. Tribunal de Contas da Unido. Ac6rddo 2.585/2012-TCU-Plenario.

9.4. recomendar a Controladoria-Geral da Unido, com fundamento na Lei n°® 8.443/92, art. 43, inciso |, c/c Regimento Interno
do TCU, art. 250, inciso Ill, e em atencdo ao art. 11 do Decreto n° 6.932/2009, que avalie, nas contas anuais dos
orgdos/entidades sob sua jurisdicdo, o cumprimento da obrigagdo de divulgar os servicos prestados diretamente aos
cidadéos, as formas de acesso a esses servigos e 0s respectivos compromissos e padrdes de qualidade de atendimento ao
publico;

Brasil. Departamento de Governo Eletrdnico. Secretaria de Logistica e Tecnologia da informac&o. Ministério do
Planejamento, Orcamento e Gestado — Programa de Governo Eletrdnico Brasileiro.

O desenvolvimento de programas de Governo Eletrdnico tem como principio a utilizacdo das modernas tecnologias de

informacgdo e comunicacéo (TICs) para democratizar o acesso a informacgao, ampliar discussdes e dinamizar a prestacdo de
servigos publicos com foco na eficiéncia e efetividade das fungfes governamentais.

Brasil. Departamento de Governo Eletronico. Secretaria de Logistica e Tecnologia da informacao. Ministério do
Planejamento, Orcamento e Gestdo — Dados Abertos Governamentais.
Os Dados Abertos Governamentais sdo uma metodologia para a publicacdo de dados do governo em formatos reutilizaveis,

visando o aumento da transparéncia e maior participacéo politica por parte do cidad&o, além de gerar diversas aplicacdes
desenvolvidas colaborativamente pela sociedade.

Brasil. Departamento de Governo Eletronico. Secretaria de Logistica e Tecnologia da informacao. Ministério do
Planejamento, Orcamento e Gestdo — Inclusdo Digital.

O governo eletrdnico também atua por meio da inclusdo digital para que o cidaddo exerga a sua participagdo politica na
sociedade do conhecimento. As iniciativas nessa area visam garantir a disseminagdo e o uso das tecnologias da informacéo
e comunicacéo orientadas ao desenvolvimento social, econémico, politico, cultural, ambiental e tecnolégico, centrados nas
pessoas, em especial nas comunidades e segmentos excluidos.

Brasil. Departamento de Governo Eletrénico. Secretaria de Logistica e Tecnologia da informacao. Ministério do
Planejamento, Orcamento e Gestdo — ePING — Padrdes de Interoperabilidade de Governo Eletrénico.

A arquitetura ePING — Padrdes de Interoperabilidade de Governo Eletrénico — define um conjunto minimo de premissas,
politicas e especificacdes técnicas que regulamentam a utilizagdo da Tecnologia de Informagdo e Comunicacédo (TIC) no
governo federal, estabelecendo as condi¢des de interagdo com os demais Poderes e esferas de governo e com a sociedade
em geral.

Brasil. Departamento de Governo Eletronico. Secretaria de Logistica e Tecnologia da informacdo. Ministério do
Planejamento, Orcamento e Gestdo — ePWG — Padrées Web em Governo Eletrénico.

Os Padrdes Web em Governo Eletronico (ePWG) sao recomendacgdes de boas praticas agrupadas em formato de cartilhas
com o objetivo de aprimorar a comunicacdo e o fornecimento de informacgdes e servigos prestados por meios eletrdnicos
pelos 6rgaos do Governo Federal.

Brasil. Departamento de Governo Eletronico. Secretaria de Logistica e Tecnologia da informacdo. Ministério do
Planejamento, Orcamento e Gestdo — eMAG - Modelo de Acessibilidade de Governo Eletrénico.
O Modelo de Acessibilidade de Governo Eletronico (EMAG) consiste em um conjunto de recomendacgdes a ser considerado

para que o processo de acessibilidade dos sitios e portais do governo brasileiro seja conduzido de forma padronizada e de
facil implementacéo.

Brasil. Departamento de Governo Eletronico. Secretaria de Logistica e Tecnologia da informacdo. Ministério do
Planejamento, Orcamento e Gestdo — Sitios e e-Servicos.

Carta de Servicos - € um documento elaborado por uma organizagdo publica que visa informar aos cidaddos quais os
servicos prestados por ela, como acessar e obter esses servicos e quais sdo os compromissos de atendimento
estabelecidos.

Indicadores e Métricas para Avaliacdo de e-Servicos - Projeto desenvolvido para avaliar a qualidade dos servigos publicos
prestados por meios eletronicos de acordo com a conveniéncia do cidaddo. Sao 8 indicadores e 19 critérios que verificam a
maturidade, comunicabilidade, confiabilidade, multiplicidade de acesso, disponibilidade, acessibilidade, facilidade de uso e
nivel de transparéncia do servigo prestado.

Brasil. Departamento de Governo Eletronico. Secretaria de Logistica e Tecnologia da informacado. Ministério do
Planejamento, Orcamento e Gestdo — Redes Sociais.

No Brasil, uma das frentes fundamentais da politica de Governo Eletronico € a atuagdo junto ao cidaddo, que deve ser
incluido como produtor de conhecimento coletivo.
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http://www.tcu.gov.br/Consultas/Juris/Docs/judoc/Acord/20121112/AC_2585_38_12_P.doc
http://www.governoeletronico.gov.br/o-gov.br
http://www.governoeletronico.gov.br/o-gov.br
http://www.governoeletronico.gov.br/acoes-e-projetos/Dados-Abertos
http://www.governoeletronico.gov.br/acoes-e-projetos/Dados-Abertos
https://www.governoeletronico.gov.br/acoes-e-projetos/inclusao-digital
https://www.governoeletronico.gov.br/acoes-e-projetos/inclusao-digital
http://www.governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade
http://www.governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade
http://www.governoeletronico.gov.br/acoes-e-projetos/padroes-brasil-e-gov
http://www.governoeletronico.gov.br/acoes-e-projetos/padroes-brasil-e-gov
http://www.governoeletronico.gov.br/acoes-e-projetos/e-MAG
http://www.governoeletronico.gov.br/acoes-e-projetos/e-MAG
http://www.governoeletronico.gov.br/sitios-e-portais/
http://www.governoeletronico.gov.br/sitios-e-portais/
http://www.governoeletronico.gov.br/anexos/apresentacao-carta-de-servicos-ao-cidadao
http://www.governoeletronico.gov.br/anexos/indicadores-e-metricas-para-avaliacao-de-e-servicos
http://www.governoeletronico.gov.br/acoes-e-projetos/redes-sociais
http://www.governoeletronico.gov.br/acoes-e-projetos/redes-sociais

Secretaria-Geral de Controle Externo

a TRIBUNAL DE CONTAS DA UNIAO
Secretaria de Fiscalizacdo de Tecnologia da Informacéao

Dessa forma, a conduta recomendada pelo governo federal é a de que os perfis governamentais promovam a interagao,
reconhecendo que esses instrumentos de propagacéo sdo formas que o Estado tem para quebrar barreiras e buscar o
dialogo e a aproximacéo do cidaddo. Os administradores dos perfis nas redes sociais devem buscar sugestdes para as
politicas do governo, utilizar estratégias para estimular a interacdo com os usuarios, disseminar boas praticas e promover
respostas ageis aos questionamentos feitos pelos usuarios.
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