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RELATORIO

Em cumprimento de determinacdo formulada pelo acorddao 1.603/2008 — Plenario, a
Secretaria de Fiscalizacdo de Tecnologia da Informacgéo realizou levantamento destinado a verificar a
evolucdo, em relacdo a situacdo detectada em procedimento similar realizado em 2007, da governanca de
tecnologia da informagdo — T1 no &mbito da administracéo publica federal.
2. Os conceitos adotados no trabalho, a metodologia empregada, os resultados obtidos em
comparacdo com o0s resultados do levantamento de 2007, os novos aspectos relativos a atuacdo da
lideranca em TI avaliados e as conclusdes a respeito das situacGes encontradas foram descritos nos
seguintes termos pela equipe que executou os trabalhos (fls. 52/68):

“l Introducéo

1. Em 2007, o primeiro levantamento de governanca de TI, com 39 questbes e a
participacdo de 255 instituicGes respondentes, resultou no Acérddo n° 1.603/2008-TCU-Plenério.
Naquela oportunidade, foram exaradas diversas recomendagdes estruturantes com vistas a fomentar
a governanca de Tl na APF, como se pode verificar na secdo 2 deste relatério.

2. A autorizacdo para este levantamento consta no item 9.9 do referido Acoérdédo, que
determina a Sefti a elaboracdo de ‘outros levantamentos com o intuito de acompanhar e manter base
de dados atualizada com a situacdo da governanca de Tl na Administracdo Publica Federal’.

3. Como o termo ‘governanca’ ndo ¢ de defini¢do simples e pode ainda ndo ser bem
compreendido na Administracdo Publica, uma visdo geral sobre esse tema é apresentada a seguir.

1.1 Governanca: uma visao geral

1. 1.1.1 Governanca Corporativa

4.  Segundo o Instituto Brasileiro de Governanca Corporativa (IBGC):

‘Governanga Corporativa ¢ o sistema pelo qual as organizagdes sdo dirigidas,
monitoradas e incentivadas, envolvendo os relacionamentos entre proprietarios, Conselho de
Administracdo, Diretoria e 6rgaos de controle. As boas praticas de Governanca Corporativa
convertem principios em recomendagdes objetivas, alinhando interesses com a finalidade de
preservar e otimizar o valor da organizacéo, facilitando seu acesso a recursos e contribuindo para
sua longevidade.” (IBGC, 2009, p. 19, grifos nossos)

5. AFigura 1 auxilia na compreensdo da diferenca entre governanca e gestao.
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Figura 1. Sistema de governanca corporativa
(Fonte: IBGC, 2009, p. 16)
6. A figura acima sugere que 0s mecanismos de governanca devem ter foco no
monitoramento da gestdo da instituicdo, intervindo sempre que houver desvio em relacdo ao
esperado pelos responsaveis finais. Em Ultima instancia, esses responsaveis sdo os detentores da
propriedade: os sOcios, acionistas e herdeiros, no caso das organizacfes privadas, e a sociedade, no
caso das organizagdes publicas federais.

7. Por sua vez, a norma ABNT NBR ISO/IEC 38.500 define governanca como ‘o
sistema pelo qual as organizacGes sdo dirigidas e controladas’ (ABNT, 2009, item 1.6.2, grifo
N0sso).

8.  Percebe-se, entdo, que a governanca corporativa tem foco na direcdo e no controle da
gestdo da instituicao.

2. 1.1.2 Governanca de Tl

9.  Naturalmente, a definicdo de governanca de TI reflete os conceitos da governanca
corporativa, como nos exemplos abaixo:

‘Para muitas organizagdes a informacdo e a tecnologia que a suporta representam o seu
bem mais valioso, mas muitas vezes € 0 menos compreendido. Organizacfes bem-sucedidas
reconhecem 0s beneficios da tecnologia da informacéo e a utiliza para direcionar os valores das
partes interessadas no negocio. Essas organizagOes também entendem e gerenciam 0S riscos
associados, tais como as crescentes demandas regulatérias e a dependéncia critica de muitos
processos de negocios da TI. A necessidade da avaliagdo do valor de T1, o gerenciamento dos riscos
relacionados a Tl e as crescentes necessidades de controle sobre as informagdes sdo agora
entendidos como elementos-chave da governanca corporativa. Valor, risco e controle constituem
a esséncia da governanca de T1. A governanga de T1 é de responsabilidade dos executivos e da
alta direcéo, consistindo em aspectos de lideranca, estrutura organizacional e processos que
garantam que a area de T1 da organizacao suporte e aprimore 0s objetivos e as estratégias da
organizacao.’ (ITGI, 2007, p. 7, grifo nosso ¢ negrito no original)

‘O sistema pelo qual o uso atual e futuro da TI ¢ dirigido e controlado.” (ABNT NBR
ISO/IEC 38.500, 2009, item 1.6.3)
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10. Em suma: a governanca de Tl busca garantir que o uso da Tl agregue valor ao
negdcio com riscos aceitaveis e a responsabilidade por prover uma boa governanca de Tl é dos
executivos e da alta administracdo da organizacao.

11. Por essa razdo, é perfeitamente cabivel que os 6rgdos de controle externo, em prol do
interesse publico (CF, art. 70), cobrem dos altos dirigentes a adequada governanca dessa area tdo
critica para a obtencdo dos resultados institucionais.

12. Por fim, a importancia da governanca de Tl no ambito da APF pode ser aquilatada
tanto pela estimativa de gastos em T1 para 2010, que é de cerca de R$ 12,5 bilhdes, quanto por sua
importancia estratégica, ao ser amplamente utilizada na conducéo de politicas publicas suportadas
por um or¢camento federal de R$ 1,86 trilhdo (SIDOR, 2010; TC 001.484/2010-9).

1.2 Objetivo

13. O objetivo deste levantamento foi acompanhar e manter base de dados atualizada
com a situacdo de governanca de tecnologia da informacdo (TI) na APF, atualizando e
aprofundando o panorama tracado em 2007, materializado pelo Acérddo n° 1.603/2008-TCU-
Plenario.

14. Essas informacdes permitirdo identificar os pontos mais vulneraveis da governanga
de Tl da APF, que se traduzem em oportunidades para a atuacdo do TCU como indutor do processo
de aperfeicoamento da governancga de TI e auxiliar na identificagédo de bons exemplos e modelos a
serem disseminados.

15. Além disso, a divulgacdo das informacdes consolidadas permite que cada instituicao
avalie como estad sua governanca e sua gestdo de Tl em relacdo as boas praticas e as demais
instituicdes da Administracdo. Essa avaliacdo, se bem aproveitada, € um valioso insumo na
definicdo de objetivos, no planejamento e no amadurecimento da T de cada respondente.

16. Por fim, o acompanhamento da evolugdo dos indicadores de governanca e gestdo de
Tl é um insumo essencial no monitoramento da efetividade das medidas adotadas pelos 6rgaos
governantes superiores (aqueles responsaveis pela elaboracdo das normas e politicas de Tl de cada
poder, quando aplicéavel), e, dessa forma, das préprias deliberagdes do TCU.

1.3 Estratégia metodoldgica e limitacdes

17. Durante a fase de planejamento, foram elaboradas 30 questdes, subdivididas em 152
itens, organizadas segundo sete (das oito) dimensdes do Gespublica: lideranca, estratégias e planos,
cidaddos, sociedade, informagdes e conhecimento, pessoas e processos (Apéndice 1X).

18. Cabe esclarecer que o Gespublica é um programa federal estabelecido pelo Decreto
n® 5.378, de 23 de fevereiro de 2005, e coordenado pelo Ministério do Planejamento, Orcamento e
Gestdo. Esse programa é voltado para orientar e aferir a qualidade da gestdo publica.

19. Além do Gespuablica, foram utilizados como insumo para a elaboracdo do
questionario modelos de boas praticas reconhecidos internacionalmente, tais como o Cobit 4.1
(Control Objectives for Information and related Technology) (ITGI, 2007), a ABNT NBR
ISO/IEC 27002 — seguranca da informacdo (ABNT, 2005) e a ABNT NBR ISO/IEC 38500 —
governanca corporativa de TI (ABNT, 2009).

20. Além disso, com o intuito de auxiliar os respondentes no correto preenchimento do
questionario, foram elaborados e publicados os seguintes instrumentos de apoio ao respondente:
Perguntas Frequentes — FAQ, Objetivos de cada questdo e Glossario (Apéndice VI).

21. Foi realizado um teste-piloto com 20 instituicbes com o objetivo de validar
conceitualmente as questbes e de validar tecnicamente os procedimentos para recebimento e
tratamento das respostas. A maioria das sugestdes foi bem avaliada e foi incorporada ao
questionario.

22. No levantamento, foram selecionadas ao todo 315 instituicdes da APF, considerando
0s seguintes critérios de sele¢éo:

? Quando um grupo de instituicGes tem uma governanca de TI centralizada, somente a
instituicdo centralizadora foi selecionada, respondendo em conjunto por todas as instituicdes
vinculadas (p.ex. Comando do Exército);
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? Exclusdo de todas as instituicdes que, apesar de jurisdicionadas ao Tribunal, ndo
prestam contas (p.ex. instituicdes que fazem parte do Sistema s);

? O Ministério da Fazenda foi considerado caso especial, ja que a Secretaria do
Tesouro Nacional e a Secretaria da Receita Federal do Brasil ttém bastante autonomia em
governanca de TI, tendo sido todas as trés instancias selecionadas;

? Ajustes decorrentes de criacBes e extingdes de instituicdes publicas desde o
levantamento de 2007;

? Inclusdo de instituicdes que apresentaram proposta de orcamento de Tl para o
exercicio de 2010 por meio do Quadro 17 do Volume | da Lei do Or¢camento Anual para 2010, ou
por meio do Departamento de Coordenacdo e Controle das Empresas Estatais (Dest) da Secretaria-
Executiva do Ministério do Planejamento, Or¢camento e Gestao;

23. Dessa selecdo constam universidades federais, tribunais federais, agéncias
reguladoras, fundacOes, autarquias, secretarias, departamentos, empresas publicas, sociedades
andnimas, ministérios e outros 6rgdos da administracdo federal direta. Até o fechamento do
presente relatorio, 265 instituicdes haviam atendido a solicitacdo de remessa de informacdes
(Apéndice 1V), enquanto 50 instituicbes ndo responderam o questionario até o encerramento deste
relatorio (Apéndice V).

24. Com vistas a facilitar a analise das informacdes, os respondentes foram divididos em
segmentos: EXE-Dest, abrange as empresas publicas federais e as sociedades de economia mista;
EXE-Sisp, abrange as instituicbes que fazem parte do Sistema de Administragdo dos Recursos de
Informac&o e Informatica (Sisp); JUD, abrange as institui¢cbes que fazem parte do Poder Judiciério;
LEG, abrange as instituicdes que fazem parte do Poder Legislativo; e MPU, abrange as instituicoes
que fazem parte do Ministério Publico da Unido (MPU).

25. Na fase de execucdo do levantamento, buscou-se a automacdo maxima nos
procedimentos de interacdo com as instituicdes publicas selecionadas. Essas receberam, por meio de
correspondéncia oficial, o link para a pagina da Sefti onde o questionario e os documentos de ajuda
estavam disponiveis. Em caso de qualquer dificuldade, foi divulgado o endereco eletrbnico
levantamento2010@tcu.gov.br para a prestacdo do suporte necessario. A ferramenta adotada para o
questionario foi o formulario PDF gerado pelo Adobe Acrobat Professional 8.0, pela razdo de
atender a necessidade e haver licenca ja adquirida pelo TCU. Os questionarios preenchidos foram
recebidos por meio de correio eletronico, no endereco levantamento2010@tcu.gov.br citado. As
informacdes recebidas foram importadas e tratadas no banco de dados Access, da Microsoft.

26. Como fatores de limitacdo a execucdo dos trabalhos, identificam-se os seguintes:

? Houve atraso de varias instituicdes selecionadas no atendimento a diligéncia, e
algumas ainda permanecem atrasadas. Esse atraso prejudicou a andlise, tornando o quadro
apresentado neste trabalho incompleto, embora suficiente para os propdésitos definidos. Propde-se a
assinatura de prazo as instituicdes atrasadas para o envio das informacGes requeridas, para
incorporacgéo a base de dados do levantamento;

? Dificuldade na identificacdo das instituicbes que deveriam fazer parte do
levantamento, visto que as fontes existentes contém inconsisténcias entre si (p.ex. Sidor, Siorg,
Siafi, sistema Clientela etc.).

1.4 Volume de recursos fiscalizados

27. Conforme a Portaria n® 222, de 10 de novembro de 2003, a mensuracdo do volume
de recursos fiscalizados néo se aplica a este instrumento de fiscalizacéo.

1.5 Beneficios estimados

28. Os beneficios estimados do presente trabalho sdo o subsidio ao processo de
planejamento de acdes de controle da Sefti, a disponibilidade de informacGes importantes nessa area
as equipes de futuras fiscalizacGes e a inducdo de melhorias na organizacgdo interna (governanga e
gestdo de TI) das unidades participantes do levantamento, bem como inducdo da melhoria da
estrutura de governanca de TI por meio de recomendacdes aos 6rgdos governantes superiores.

2 Atualizacao do perfil tracado pelo Levantamento 2007



N TRIBUNAL DE CONTAS DA UNIAO TC 000.390/2010-0

29. Oito recomendacdes estruturantes, dirigidas aos 0rgaos governantes superiores por
meio do Acorddo n° 1.603/2008-TCU-Plenério, decorreram do levantamento de 2007, em raz&o da
grave situacdo da governanca e gestdo de Tl de entdo.

30. Com vistas a facilitar a compreensao sobre o perfil de governanca de Tl em 2010, as
informacdes atualizadas sdo apresentadas de forma comparativa em relacdo as recomendacdes
exaradas no levantamento anterior.

31. E importante esclarecer que ha diferencas entre as perguntas que compunham o
questiondrio em 2007 e as formuladas no questionario de 2010. Essas diferencas se devem,
basicamente, ao amadurecimento de conceitos de governanca e gestdo de Tl no ambito da Sefti, e as
dificuldades proprias de um trabalho inovador como o efetuado no ciclo daquele ano. No entanto,
essas diferencas ndo impedem a analise comparativa das respostas, cujo resultado se pode verificar
adiante.

32. Das trinta e nove perguntas do questionario anterior, nove foram excluidas do
presente levantamento. Algumas, como se a ‘entidade conhece o grau de formagao das pessoas que
atuam na area de TI’ ou se ‘oferece servigos transacionais via internet’, além de serem praticas
disseminadas desde a primeira pesquisa (95% e 76% em 2007), foram consideradas incompativeis
com o foco dado no levantamento atual.

33. Outras perguntas ndo encontram correspondéncia direta em virtude de o questionario
enfatizar a maturidade dos processos de trabalho, no lugar da anterior énfase em artefatos ou
detalhes de procedimentos. Por exemplo, as perguntas ‘realizagdo de reunido periddica com o
contratado’ e ‘verificacdo de itens pré-definidos que embasem a atestagdo técnica’ estao incluidas,
neste levantamento, em questdes sobre processos de gestdo contratual e de monitoracdo técnica.
Considera-se que um processo de gestdo contratual instituido e em funcionamento disciplina essas
questdes.

34. A correspondéncia completa entre os resultados do levantamento 2007 com o
presente levantamento, bem como as perguntas excluidas do ciclo atual se encontram no Apéndice
Il deste relatorio. As regras de tratamento dos dados de 2010 para comparacdo com o0s dados de
2007 constam do Apéndice VII. Apesar dessas diferencas de foco, a esséncia do objeto tratado em
cada recomendacéo foi amplamente avaliada no atual levantamento.

35. Outro ponto a ressaltar € que o Acérddo n® 1.603/2008-TCU-Plenério foi proferido
em agosto daquele ano, portanto um ano e meio antes da data de envio do questionario atual, em
abril de 2010. Considera-se que este intervalo seria suficiente para que as recomendacdes do TCU
tivessem sido ao menos parcialmente implementadas e que tais implementac6es fossem detectadas
no presente levantamento.

36. Com o intuito de evitar distorcbes na comparagdo, nos casos em que foram
apresentados graficos comparativos com informacdes do levantamento de 2007 e do atual
levantamento, sO foram consideradas as respostas de instituicbes que responderam as duas
pesquisas. A distribuicdo dessas instituicbes por segmento é apresentada na figura abaixo.

Respondentes por segmento
(nas questdes comparativas 2007 e 2010)
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Figura 2. Quantitativo de respondentes por segmento que responderam o0s 2
levantamentos

37. Como as informacdes aqui apresentadas tratam, em sua maioria, de temas ja
enderecados pelo TCU por meio de recomendacdes aos 6rgdos governantes superiores, deixou-se,
nesses casos, de propor encaminhamento. As acdes tomadas por esses 6rgdos diante dos comandos
do Acérddo n° 1.603/2008-TCU-Plenario serdo avaliadas em processo especifico de
monitoramento.

38. A seguir, sdo analisados os resultados de avaliacdo para as principais areas da
governanca de T1 apontadas no Levantamento de 2007.

2.1 Planejamento Estratégico Institucional e de T1

39. A recomendacdo registrada no item 9.1.1 do Acérdao n° 1.603/2008-TCU-Plenario
aos 6rgdos governantes superiores foi a seguinte:

‘9.1.1. promovam ac¢des com o objetivo de disseminar a importancia do planejamento
estratégico, procedendo, inclusive mediante orientacdo normativa, a¢bes voltadas a implantacdo
e/ou aperfeicoamento de planejamento estratégico institucional, planejamento estratégico de Tl e
comité diretivo de TI, com vistas a propiciar a alocacdo dos recursos publicos conforme as
necessidades e prioridades da organizac¢do;’ (grifo nosso)

40. A Figura 3 apresenta os resultados obtidos em 2010 comparados aos resultados
obtidos em 2007.

PLANEJAMENTO ESTRATEGICO

2007 ™ 2010

100% -

79%

53%

50% - 41% 39%

32% 32%

0%
PLANEJ. ESTRAT. PLANEJ. ESTRATEGICO DETI COMITE DE Tl
INSTITUCIONAL

Figura 3. Evolugéo dos indicadores de Planejamento Estratégico

3. 2.1.1 Analise

41. A Figura 3 sugere um aumento no numero de entes que fazem planejamento
estratégico institucional, ao passo que ha certa estabilidade no nimero de instituicdes que fazem
planejamento de TI e que tém comité de TI.

42. Essa evolugdo no indicador de planejamento estratégico institucional deve-se, em
grande parte, a resposta dos 6rgéos do judiciario a atuacdo do Conselho Nacional de Justica (CNJ),
por meio da Resolugdo n° 70/2009. Ressalte-se que também houve evolugdo relevante nos 6rgaos
pertencente ao Sisp.

43. Esse fato fica claro na Figura 4, a seguir, que apresenta a evolugdo desse indicador
nos segmentos numericamente mais representativos da APF.
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PLANEJAMENTO ESTRAT. INSTITUCIONAL
por segmento
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Figura 4. Evolucdo dos indicadores de Planejamento Estratégico Institucional por
segmento

44, Quanto ao planejamento de TI, causa preocupacdo a sua auséncia em 61% das
instituicdes publicas pesquisadas, pois a jurisprudéncia do TCU ¢€ pacifica quanto a necessidade de
planejar as contratacdes de TI em harmonia com o planejamento estratégico institucional e com o
plano diretor de tecnologia da informacdo — PDTI (sdo exemplos os acorddos n® 1.521 e
1.558/2003, 2.094/2004, 786/2006 e 1.603/2008, todos do Plenario do TCU).

45. Tal orientacdo ja consta, inclusive, da Instru¢cdo Normativa SLTI/MP n° 4/2008, cuja
implicacdo seria a vedacao de contratacdes de T1 ndo previstas em um PDTI. Portanto, a auséncia
de PDTI sugere que ha contrataces de Tl sendo empreendidas em desacordo com a legislacéo e
jurisprudéncia.

46. No caso dos comités de TI, também ndo houve alteracdo no quadro. Entretanto,
deve-se considerar que a criacdo e o bom funcionamento desse tipo de comité devem ser esperados
em organizagdes preocupadas com a evolucéo de sua gestdo de TI. O resultado um pouco inferior
em relacdo ao planejamento estratégico de Tl € esperado e reflete essa falta de maturidade na
governanca de Tl na Administracao.

4.  2.1.2 Conclusdo

47. Os resultados sugerem que a recomendacao 9.1.1 do Acordao n° 1.603/2008-TCU-
Plenario comegou a ter efeito no que se refere ao planejamento estratégico institucional, em especial
no tocante aos orgdos do Poder Judiciario. Com relagdo ao PDTI, pode-se inferir que as iniciativas
empreendidas pelo TCU e pelos 6rgdos governantes superiores (tais como normas e acfes de
conscientizacdo) ainda nédo surtiram efeito relevante.

2.2 Estrutura de Pessoal de Tl

48. A recomendacdo registrada no item 9.1.2 do Acérdao n° 1.603/2008-TCU-Plenario
aos Orgaos governantes superiores foi a seguinte:

‘9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de TI do quantitativo
de servidores efetivos necessario ao pleno desempenho das atribuigdes do setor, garantindo,
outrossim, sua capacitacdo, como forma de evitar o risco de perda de conhecimento organizacional,
pela atuagdo excessiva de colaboradores externos ndo comprometidos com a institui¢ao’

49. A Figura 5 apresenta os resultados obtidos em 2010 comparados aos obtidos em
2007.
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ESTRUTURA DE PESSOAL DE TI
2007 ®2010
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Figura 5. Evolucéo dos indicadores de Estrutura de Pessoal de Tl

5. 2.2.1 Anélise

50. 94% das instituicdes respondentes afirmaram ter servidores do proprio quadro
atuando na &rea de TI, nimero bastante elevado e semelhante ao obtido em 2007. Porém, causa
preocupacdo que em 6% das instituicdes a Tl organizacional seja controlada por pessoas estranhas
ao quadro interno, visto que os riscos de Tl podem ser maiores nesses casos, como ressaltado pelo
item 9.1.2 do Acordédo n° 1.603/2008-TCU-Plenario.

51. De modo semelhante, 94% das instituicOes respondentes tém fun¢des comissionadas
voltadas para a gestdo de TI, nimero bastante elevado e que representa leve crescimento em relacéo
a 2007. Entretanto, também causa preocupacdo que 6% das instituicdes respondentes ainda
mantenham a gestdo de T sob o comando de servidores ndo comissionados ou de terceiros.

52. Quanto a existéncia de carreira de TI, o indice evoluiu de 43% para 78%. Tal
evolucdo teve influéncia da criacdo de cargos especificos voltados para gestdo de Tl pelo Ministério
do Planejamento, Orcamento e Gestdo para o SISP, em consonancia com as recomendacdes
inseridas no Acérddo n® 140/2005-TCU-Plenario e no item 9.1.2 do Acdrdao n° 1.603/2008-TCU-
Plenério.

53. Esses resultados sinalizam que a maior parte das instituicdes respondentes tem
preocupacdo em manter seus setores de T1 com equipe e gestdo propria, fator que contribui para a
reducdo da rotatividade, a internalizagdo de conhecimento de negdcio, o aumento da aprendizagem
organizacional e o amadurecimento da gestdo de TI. Todos esses elementos interessam a
governanca de T1 porque aumentam as possibilidades de agregacdo de valor pela Tl e de redugéo de
riscos.

54. Com respeito ao modo de selecdo dos gestores de TI, de 2007 a 2010, o percentual
das instituicdes respondentes que afirmaram selecionar seus gestores de TI por critérios de
competéncia aumentou de 43% para 79%. Esse era um dado especialmente alarmante se for
considerado que, em geral, o questionario foi respondido sendo pela propria TI, com auxilio direto
dela, em 2007. O indice atual, aproximadamente o dobro do anterior, indica uma evolugdo nesse
quadro.

55. Embora a gestdo de pessoal por competéncias possa ser ainda um tanto desconhecida
da APF, ela foi adotada como instrumento da Politica Nacional de Desenvolvimento de Pessoal
(PNDP) e uma das diretrizes dessa politica é ‘promover a capacitacdo gerencial do servidor e sua
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qualificagdao para o exercicio de atividades de direcdao e assessoramento’ (Decreto n® 5.707/2006,
arts. 1°, 111, 2°, 11, 3°, 111, e 5°, 11I).

56. Essa diretriz alinha-se perfeitamente a diretriz inscrita nos arts. 6° e 10, § 7°, do
Decreto-lei n°® 200/1967, que estabelecem as tarefas de planejamento, de coordenacdo, de
superviséo e de controle como tarefas fundamentais do administrador publico.

57. Por essa razdo, o presente levantamento procurou detalhar o exame das competéncias
dos dirigentes de TI, cujo resultado é apresentado na Figura 6 e refere-se a todas as instituicGes
respondentes do questionério de 2010.

COMPETENCIA DOS DIRIGENTES DE TI
(GGTI=gestdo egovernangadeTIl)
certificados profissionais - 12%
poés-graduagdo stricto sensu (em GGTI) - 5%
pos-graduagdo stricto sensu (em Tl, exceto GGTI) - 14%
pos-graduacdo stricto sensu (ndo-TI) - 7%
p6s-graduacdo lato sensu (em GGTI) _ 19%
pés-graduagio lato sensu (em T, exceto GGTI) _ 31%
pés-graduagio lato sensu (ndo-Tl) — 29%
curso superior (em TI) _45%
curso superior (ngo-Ty) | Y s
experiénciaemgestdo de Tl _ 76%
0% 50% 100%

Figura 6. Competéncias dos dirigentes de T

58. Observa-se que 76% das instituicdes respondentes indicaram que seu dirigente
méaximo de TI tem experiéncia em gestdo de TI. Portanto, em 24% das instituicGes respondentes o
dirigente maximo supostamente ndo tem a experiéncia necessaria em gestdo de TI, o que é
preocupante.

59. Também deve ser ressaltado que, em relacéo a formacéo académica dos dirigentes de
TI:

? a frequéncia de cursos superiores fora da area de T1 € maior que na area de TI;

? a frequéncia de cursos de pos-graduacgdo (lato ou stricto sensu) fora da area de
gestdo e governanca de T1 é menor que a de cursos técnicos de Tl ou a de cursos fora da area de Tl;

60. Estes numeros reforcam a impressao de que ainda é muito baixo o investimento das
instituicbes na preparacdo de gestores de TI para efetivamente gerenciar a TI institucional,
especialmente em contextos de alto requerimento de governanca corporativa e de TI. Nesse sentido,
0 TCU ja expediu recomendacdo a Escola Nacional de Administracdo Publica (Acérddo n°
2.471/2008-TCU-Plenario, item 9.10) para que desenvolva programa de formacgédo de gestores de
TIl, que ndo aborde somente aspectos técnicos, mas que enfatize o desenvolvimento de
competéncias em gestdo de TI.

61. Cabe informar que, a Enap ja implementou o Programa de Desenvolvimento de
Gestores de T, com vistas a suprir essa necessidade.

6. 2.2.2 Conclusao
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62. Os resultados obtidos no presente levantamento sugerem que houve evolucdo no
nimero de instituicdes que possuem carreira prépria de TI, bem como no nimero das que
selecionam seus gestores com base em suas competéncias, havendo ainda espacgo para melhorias.

2.3 Segurancga da informacgéo

63. A recomendacdo registrada no item 9.1.3 do Acérddo n° 1.603/2008-TCU-Plenario
aos 6rgdos governantes superiores foi a seguinte:

‘9.1.3 orientem sobre a importdncia do gerenciamento da seguranca da informagéo,
promovendo, inclusive mediante normatizacdo, acdes que visem estabelecer e/ou aperfeicoar a
gestdo da continuidade do negdcio, a gestdo de mudancas, a gestdo de capacidade, a classificacdo da
informacdo, a geréncia de incidentes, a analise de riscos de TI, a &rea especifica para gerenciamento
da seguranca da informacdo, a politica de seguranca da informacéo e os procedimentos de controle
de acesso;’

64. A Figura 7 apresenta os resultados obtidos em 2010 comparados aos obtidos em
2007. Observe-se que, neste caso, o grafico apresentado refere-se a auséncia das praticas
recomendadas, para compatibilizar melhor com a maneira como essa informacéo foi apresentada
em 2007.

SEGURANCA DA INFORMACGCAO - DEFICIENCIAS
2007 2010
100% 97%
93%
87% 88% 88%
84% 84%
78%
7a% 7% 74%
2% 63%  63%
58%
50%
0%
PLANO GESTAO DE GESTAO DE CLASSlFlCACAO GESTAO DE ANALISE DE AREA POLITICA

CONTINUIDADE MUDANCAS CAPACIDADE |NFORMACAO INCIDENTES SI RISCOSDETI SEGURANGA SEGURANCA
NEGOCIO INFORMACAO  INFORMACAO

Figura 7. Evolucéo dos indicadores de Deficiéncias em Seguranca da Informacéo

65. O tema seguranca da informacdo (SI) recebeu especial atencdo no levantamento
realizado em 2007, com foco no correto tratamento de seus aspectos elementares: a
confidencialidade, a integridade e a disponibilidade das informacdes.

66. Para tanto, foram colhidas informacGes acerca da existéncia de normas e documentos
como politica de seguranca de informacGes, plano de continuidade de negdcios e norma de
classificacdo de informacdes, além de processos como gestdo de capacidade, analise de riscos,
gestdo de incidentes, e gestdo de mudancas. Essas areas foram escolhidas com base na norma
ABNT NBR ISO/IEC 17799 (atualmente denominada ABNT NBR ISO/IEC 27002), porque podem
elevar o risco da seguranga da informacé&o das organizacdes se administradas de forma inadequada.

67. Reproduzem-se aqui as definicdes adotadas no relatério que subsidiou o voto
condutor do Acordao n° 1.603/08-TCU-Plenério:

‘A politica de seguranca da informagdo ¢ o documento que contém as diretrizes da
instituicdo quanto ao tratamento da seguranca da informacdo. Em geral, esse € o documento da

gestdo da seguranca da informacdo a partir do qual derivam os documentos especificos para cada
10
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meio de armazenamento, transporte, manipulacdo ou tratamento especifico da seguranca da
informagéo em TI.

[-]

A gestdo da continuidade do negdcio, por sua vez, é o processo que objetiva minimizar um
impacto sobre a organizacédo e recuperar perdas de informacdes a um nivel aceitavel, por meio da
combinacédo de agOes de prevengéo e recuperagao.|...]

A classificacdo de informacfes, por sua vez, € 0 processo que visa garantir que cada
informagdo tenha o tratamento de seguranca adequado ao seu valor, aos requisitos legais, a
sensibilidade e ao risco de sua perda para a organizacao.]...]

O objetivo do processo de gestdo de incidentes de seguranca € assegurar que seja aplicado
tratamento consistente e efetivo para os incidentes, que incluem desde falhas de sistemas até
violagOes intencionais da politica de seguranca. [...]

Na gestdo centralizada de mudancas, ha controle rigido das mudancas no ambiente
operacional para garantir a estabilidade do ambiente e a auditoria das alteragdes realizadas. [...]

Ja a gestdo de capacidade e compatibilidade visa principalmente garantir a disponibilidade
das informacgdes, ao verificar continuamente se as solugdes de Tl suportam adequadamente a
demanda por informacdes sem sobrecarregar os sistemas, gerar descontinuidade de operacdo e/ou
falhas no nivel de servigo acordado. [...]

A analise e o tratamento dos riscos inclui a identificacdo, a quantificacdo e a classificacdo
dos riscos quanto a sua prioridade, com base em critérios sintonizados com o neg6cio da
organizacdo. Os resultados dessa analise devem orientar as a¢des de gestdo e as prioridades para o
gerenciamento dos riscos de seguranca da informacdo e para a implementacdo dos controles
selecionados. Por isso, a analise de risco é estratégica na gestdo da seguranca e deve ser feita em
bases periodicas para garantir a adequagdo entre gestdo e negocio.’

7.  2.3.1 Anélise

68. Inicialmente, admite-se por prudéncia que a piora em parte dos indicadores pode nao
refletir uma efetiva deterioracdo da situacdo da seguranca da informacdo na APF, mas uma possivel
melhora na compreensdo, por parte dos respondentes, dos conceitos questionados. Infere-se que
essa melhor compreensao tenha resultado em avaliagbes mais rigorosas no presente levantamento.

69. Percebe-se que, em todos 0s casos, ndao houve melhora nos processos que tratam de
seguranga da informacdo na APF. Ou seja, se em 2007 a situacdo ja se mostrava preocupante,
atualmente € ainda pior, uma vez que o alarme foi soado por meio do Acérdao n° 1.603/2008-TCU-
Plenario e, um ano e meio depois, 0 quadro ndo apresenta evidéncias de melhora.

70. Se em 2007 havia o entendimento de que a maior parte das instituicdes estava
exposta a riscos diversos e ndo mapeados, hoje, além de a Administracdo estar exposta aos mesmos
riscos, ndo esta agindo para sanea-los com a agilidade que o caso requer.

71. Néo se defende, aqui, que cada instituicdo possua um plano de continuidade de
negocios (PCN) com o que h& de mais avancado e caro no mercado, em nome apenas das boas
praticas de SI. Mas que, ao menos, se conhecam 0s principais riscos a que as informacdes criticas
para 0 negdcio estdo submetidas e que se dé o tratamento correspondente.

72. Sem inventariar e classificar a informacdo (apenas 25% e 11% o fazem,
respectivamente, como exposto no Apéndice Ill, questdo 7.1) adequadamente ndo ha como saber
que informacdes sdo criticas e devem ser protegidas. A outra possivel consequéncia da falta desses
processos é o desperdicio de recursos ao se tentar proteger a integridade, a confidencialidade e a
disponibilidade, com todos os custos envolvidos nesse esforco, de informacgdes ndo criticas para a
instituicdo.

73. O minimo esperado € que se empreenda uma analise de riscos (menos de 20% o
fazem segundo os dados coletados) e que, a partir dai, se busque uma estratégia adequada a
realidade de cada instituicdo. Mesmo que a decisdo tomada a partir do conhecimento de
determinado risco seja aceita-lo, é necessario que esse risco seja conhecido e suas consequéncias
estimadas.

11
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74. Por fim, deve-se mencionar que, sobre esse tema, o Gabinete de Seguranca
Institucional (GSI) publicou as seguintes normas:

a)  Instrucdo Normativa GSI/PR n° 1, de 13 de junho de 2008 — que trata da Gestdo de
Seguranca da Informacdo e Comunicagdes na APF;

b)  Norma Complementar n° 02/IN01/DSIC/GSI/PR de 2008 — que trata da metodologia
de gestéo de seguranca da informagéo e comunicagoes;

c¢) Norma Complementar n® 03/INO1/DSIC/GSI/PR de 2009 — que da diretrizes para
elaboragdo de politica de seguranca da informagdo e comunicacgdes nas instituices da APF;

d) Norma Complementar n°® 04/IN0O1/DSIC/GSI/PR de 2009 — que trata da gestdo de
riscos de seguranca da informacdo (GRSIC);

e)  Norma Complementar n° 05/IN01/DSIC/GSI/PR de 2009 — que trata da criacdo de
equipes de tratamento e resposta a incidentes em redes de computadores (ETIR)

f)  Norma Complementar n° 06/IN01/DSIC/GSI/PR de 2009 — que trata da gestdo de
continuidade de negdcios em seguranca da informacéo e comunicacdes;

g) Norma Complementar n°® 07/INO1/DSIC/GSI/PR de 2010 — que trata de controles de
acesso.

8.  2.3.2 Concluséo

75. Nao se percebe melhora nos indicadores de seguranca da informacéo em relacdo ao
levantamento anterior, a despeito da recomendacdo emitida pelo TCU. A Administracdo, de forma
geral, continua a desconhecer e a ndo proteger suas informacdes criticas adequadamente. Como nao
ha avaliacdo de riscos, nem ao menos é possivel estimar as suas consequéncias caso estes se
materializem.

76. Dessa forma, deve-se dar especial atencdo a este aspecto no monitoramento das
recomendagfes do Acordao n° 1.603/2008-TCU-Plenério.

2.4 Desenvolvimento de Software

77. A recomendacdo contida no Aco6rddo n° 1.603/2008-TCU-Plenério aos 0rgdos
governantes superiores foi a seguinte:

‘item 9.1.4. estimulem a adocdo de metodologia de desenvolvimento de sistemas,
procurando assegurar, nesse sentido, niveis razoaveis de padronizacdo e bom grau de confiabilidade
€ seguranca;’

78. Segue a comparagdo dos resultados obtidos em 2007 para a pergunta ‘o
desenvolvimento de sistemas segue alguma metodologia?” com os obtidos no presente
levantamento:

METODOLOGIA/PROCESSO DE SOFTWARE

2007 ™ 2010

100%

50%

49%

50% -

0% =
PROCESSO AO MENOS GERENCIADO

Figura 8. Evolugéo dos indicadores de adoc¢édo de Processo de Software
79. Primeiramente, cabe esclarecer que a nomenclatura ‘metodologia’ para tratar de
desenvolvimento de sistemas, utilizada no levantamento de 2007, foi substituida por ‘processo de
12
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software’, em consondncia com as normas técnicas vigentes, em especial a ABNT NBR ISO/IEC
15.504.

80. Dessa forma, a questdo foi estruturada de maneira a refletir os niveis de maturidade
previstos na norma, que séo os seguintes: Ad hoc, Inicial, Gerenciado, Definido, Mensurado e Em
otimizagdo. Para avaliar se a institui¢ao segue ‘alguma metodologia’ (termo utilizado em 2007)
admitiu-se que a resposta equivalente em 2010 seria a declaracdo de que a instituicdo possui
processo de software em nivel igual ou superior a Gerenciado, o qual € caracterizado pela existéncia
de um processo informal repetido vérias vezes e que implementa conceitos de qualidade de
processo.

9. 2.4.1 Anélise

81. A terceirizacdo de servigcos de desenvolvimento de software é uma realidade na
maioria das organizagdes, ndo s6 na Administragdo Publica. Mesmo que ndo se questione 0s
beneficios dessa opcdo, ndo ha duvidas de que terceirizar todo o processo de software ou mesmo
parte dele representa um risco para a organizacao.

82. O quadro acima indica que ndo houve alteracdo relevante no indicador que mede a
adogdo de algum processo ou método para desenvolvimento de software.

83. Ou seja, mais da metade dos respondentes declararam, em relacdo a disciplina
processo de software, que aléem de ndo possuirem um processo definido, ndo chegam a alcancar
nem ‘um processo informal repetido varias vezes e que implementa conceitos de qualidade de
processo’.

84. Ora, ndo se pode perder de vista que, nas terceirizacdes de servicos, apenas a adocao
de um processo de software definido permite avaliar se o servigo foi prestado adequadamente ou
garantir que ndo havera perda de conhecimento ou ainda que o resultado seja o pretendido pela
instituicao.

85. Por fim, deve-se lembrar que qualquer contratacdo deve ter seu objeto claramente
definido (Lei n°® 8.666/1993, art. 6°, inciso 1X), o que, no caso de o objeto ser desenvolvimento de
software, passa pelo estabelecimento de atividades e artefatos presentes em um processo de
software definido. Dessa forma, pode-se inferir que em instituicdes em que esse processo ainda nao
esta definido ha elevado risco de irregularidade em contratacfes de servigcos de desenvolvimento de
software.

10. 2.4.2 Concluséo

86. Os resultados do presente levantamento sugerem que apenas 49% das instituicGes
respondentes adotam algum processo de software, ainda que informal. Assim, menos da metade das
instituicbes possuem o instrumento que, se usado adequadamente pode ndo sO disciplinar o
desenvolvimento de software na instituicdo, como apoiar a aquisicdo de software e servir de
parametro para aferir qualidade dos produtos recebidos.

2.5 Gestédo de niveis de servico

87. A recomendacdo contida no Acorddo n° 1.603/2008-TCU- Plenario aos 0rgaos
governantes superiores foi a seguinte:

‘item 9.1.5: promovam acdes voltadas a implantagdo e/ou aperfeicoamento de gestio de
niveis de servigo de TI, de forma a garantir a qualidade dos servigos prestados internamente, bem
como a adequag¢do dos servigos contratados externamente as necessidades da organizagdo;’

88. Segue a comparacdo dos resultados obtidos em 2007 com o0s obtidos no presente
levantamento:

13
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GESTAO DE NIiVEL DE SERVICO

100% - 2007 = 2010

50% -
27% 26%
16%

11% -

GESTAO NIVEL SERV. PRESTADO GESTAO NIVEL SERV. CONTRATADO

0%

Figura 9. Evolucéo dos indicadores de Gestdo de Nivel de Servico

11. 2.5.1 Andlise

89. A gestdo de acordos de nivel de servico € um instrumento relevante na busca e no
controle da qualidade do servico prestado pela area de Tl aos seus clientes. A falta desse tipo de
gestdo aumenta as chances de insatisfacdo entre os usuérios e os riscos de perda de foco nos
investimentos.

90. O mesmo tipo de preocupacdo deve existir na relagdo com fornecedores. Processos
de gestdo de nivel de servico sdo essenciais para que se garanta a qualidade dos servigos recebidos e
que sua remuneracgéo se dé por resultados, como preconiza o art. 6° do Decreto n® 2.271/1997, em
alinhamento com os principios da eficiéncia e da economicidade (Acérddo n° 1.215/2009-TCU-
Plenério).

91. Chama a atenc¢do que, em 2007, apenas 11% das instituicdes respondentes atentavam
para gestdo do nivel de servigos oferecido pela area de Tl aos clientes internos, e que este numero
tenha evoluido para apenas 16% em 2010.

92. Em relacdo a gestdo do nivel de servico em contratacdes, também ndo houve
alteracdo relevante (de 27% para 26%), evidenciando que, mesmo quando a Tl é cliente e nédo
fornecedor, ndo ha preocupacdo com a avaliacdo e o controle dos resultados.

93. Se por um lado, a gestdo de acordos de nivel de servico com os clientes internos é
um processo que exige conhecimento e experiéncia, por outro, a gestdo de niveis de servigos de
fornecedores deveria ser uma pratica amplamente adotada. A falta dela implica, quase sempre, em
fornecedores controlando seus proprios niveis de servico e, mesmo assim, se eles estiverem
definidos.

12. 2.5.2 Concluséo

94. Ainda é cedo para se afirmar que o discreto crescimento do primeiro indicador
configura uma tendéncia. Ainda que haja uma sinalizacdo positiva, s6 0s levantamentos seguintes e
as auditorias in loco trardo mais clareza a este quadro. Nao houve alteracdo relevante em relacdo a
gestdo dos niveis de servigo dos servigcos contratados.

95. Dessa forma, deve-se dar especial atencdo a este aspecto no monitoramento das
recomendacdes do Acordao n° 1.603/2008-TCU-Plenario.

2.6 Processos de contratacao e gestao de contratos de TI

96. A recomendagdo contida no Acorddo n° 1.603/2008-TCU-Plenério aos oOrgaos
governantes superiores foi a seguinte:

‘item 9.1.6. envidem esfor¢os visando a implementacdo de processo de trabalho
formalizado de contratacdo de bens e servicos de TI, bem como de gestdo de contratos de TI,
buscando a uniformizagdo de procedimentos nos moldes recomendados no item 9.4 do Acdrdéao
786/2006-TCU-Plenario;’

13. 2.6.1 Analise do processo de planejamento da contratacéo
14
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97. Segue a comparacdo dos resultados obtidos em 2007 com o0s obtidos no presente
levantamento:

PLANEJAMENTO DE CONTRATAGOES

100% - 2007 ® 2010

87%

82%
62%
56% 55%
52%
50% 42%
17%

0%

PROCESSO FORMAL DE ANALISE DE EXPLICITA BENEFICIOS ESTIMA PRECOS EM
CONTRATACAO VIABILIDADE DE NEGOCIO MAIS DE UMA FONTE

Figura 10. Evolugéo dos indicadores de Planejamento de Contratacoes

98. A pergunta acerca do processo formal de contratacdo, em 2007, buscava obter
informacdes acerca de instituicbes que haviam disciplinado o0s procedimentos a serem
empreendidos até o momento da celebracdo do contrato. Entretanto, avalia-se que, naquele
levantamento, essa questdo ndo foi bem compreendida por diversas instituicGes, que responderam
positivamente considerando normas gerais, como a propria Lei de Licitacdes, como sendo seu
processo de trabalho.

99. No presente levantamento, questiona-se acerca do processo de planejamento da
contratacdo, ou seja, busca-se a mesma informagdo que o primeiro questionario pretendia, s6 que de
forma mais precisa em relacdo ao levantamento de 2007 (Apéndice II).

100. Dessa forma, ndo se deve interpretar a deterioragdo acentuada no indice ‘processo
formal de contratacdo’ como um retrocesso, mas tdo somente como uma informagdo mais precisa
acerca da falta de preparo da Administragdo para gerir suas contratacdes por meio de processos
definidos e mensuraveis.

101. E importante mencionar que a publicacio da IN SLTI/MP n° 4 de 2008, ao
estabelecer os elementos essenciais em um processo de contratacdo, contribuiu para uma melhor
compreensdo dos conceitos abordados nessas questdes pelos respondentes.

102. Fato semelhante pode ter ocorrido com o indice referente a ‘beneficios de negocio’.
No presente levantamento, foi questionada a frequéncia com que sdo explicitados os beneficios de
negocio (Apéndice Ill, questdo 7.8), sendo que, para fins de comparacdo, apenas as respostas
marcadas como ‘usualmente’ e ‘sempre’ foram interpretadas como positivas.

103. Com relacdo aos indicadores ‘Analise da viabilidade’ e estimativa de ‘precos em
mais de uma fonte’, as variagdes encontradas foram pouco significativas.

104. A Figura 10 mostra que menos da metade das instituicdes costuma explicitar os
beneficios de negocio quando contratam bens e servicos de TI, apesar de ser uma demanda da
legislacdo (Decreto n® 2.271/1997, art. 2°).

105. Assim, apesar de a situacdo apresentada pelo levantamento anterior causar
preocupacdo a ponto de o TCU emitir a recomendacéo acima, as informacdes colhidas no presente
trabalho revelam um quadro ainda mais critico, no qual, quase como regra, a Administracdo nao
planeja suas contratacdes de T1 seguindo processos de trabalho formais e definidos.

106. A falta de preocupacdo com os beneficios de negdcio a serem obtidos tem relacéo
estreita com a falta de processos de planejamento definidos e sugere falta de governanga nas
instituigdes contratantes.
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14. 2.6.2 Concluséo

107. Os resultados do presente levantamento demonstram que a falta de processo para a
contratacdo de bens e servicos de TI € ainda mais critica que a situacdo encontrada em 2007. Ainda
ndo é possivel verificar resultados positivos das iniciativas empreendidas para induzir a
Administracdo a adotar processos de trabalho para suportar o planejamento de contratagdes de TI.

108. Deve-se, portanto, dar especial atencdo a este aspecto no monitoramento das
recomendacdes do Acordao n° 1.603/2008 TCU-Plenario e nas auditorias in loco.

15. 2.6.3 Anélise do processo de gestdo de contratos de TI

PROCESSO DE GESTAO CONTRATUAL
2007 ® 2010
97%
100% - 91% 92%
80%
579
% 52%
47%
50%
31%
0% ’
PROCESSO DE GESTAO DESIGNACAO FORMAL MONITORACAO ADM. REALIZA
CONTRATOS GESTOR CONTRATO CONTRATOS PELA TI MONITORACAO
TECNICA

Figura 11. Evolucéo dos indicadores de Processo de Gestdo Contratual

109. A pergunta acerca do processo formal de gestdo contratual, em 2007, buscava obter
informacdes acerca de instituicbes que haviam disciplinado os procedimentos a serem
empreendidos ap6s 0 momento da celebracdo contratual.

110. Entretanto, avalia-se que, naquele levantamento, essa questdo também nédo foi bem
compreendida por diversos respondentes, que apontaram para as normas gerais, como na questao
anterior.

111. Dessa forma, ndo se deve interpretar a deterioracdo no indice ‘processo de gestdo de
contratos’ como um retrocesso, mas como uma informac¢ao mais acurada acerca da falta de preparo
da Administracdo para gerir seus contratos por meio de processos definidos e mensuraveis.

112. Em relagéo ao processo de gestdo de contratos de TI, verifica-se melhora em quesitos
como designacao formal de gestor de contrato e realizacdo de monitoracao técnica.

113. Verifica-se, também, certa estabilidade no indice de ‘monitora¢do administrativa de
contratos pela TI’. Em principio, esse papel caberia a é4rea administrativa da instituicao,
desonerando a TI, que deveria, como regra, focar sua aten¢cdo na monitoracdo técnica da execucéo
contratual (Acérddo n° 1.382/2009-TCU-Plenario, item 9.2.29).

16. 2.6.4 Concluséo

114. Os resultados do presente levantamento demonstram que a falta de processo de
gestdo contratual é ainda mais critica que a situacdo encontrada em 2007. Ainda ndo é possivel
verificar resultados positivos das iniciativas empreendidas para induzir a APF a adotar processos de
trabalho para suportar a gestao de contratos.

115. Deve-se, portanto, dar especial atencdo a este aspecto no monitoramento das
recomendacdes do Acordao n° 1.603/2008 TCU-Plenario.

2.7 Processo orcamentario de Tl

116. A recomendacdo contida no Acorddao 1.603/2008-TCU-Plenadrio aos 0rgaos
governantes superiores foi a seguinte:

16



S, | TRIBUNAL DE CONTAS DA UNIAO TC 000.390/2010-0

‘item 9.1.7. adotem providéncias com vistas a garantir que as propostas orgamentarias para
a area de TI sejam elaboradas com base nas atividades que efetivamente pretendam realizar e
alinhadas aos objetivos do negocio;’

117. Segue a comparagdo dos resultados obtidos em 2007 com os obtidos no presente

levantamento:
PROCESSO ORCAMENTARIO
2007 m 2010
100% 84% 24% 88%

50% -

0%
ORCAMENTO TI COM BASE CONTROLE DE GASTOS E
ACOES PLANEJADAS DISPONIB. ORCAMENT.

Figura 12. Evolucdo dos indicadores de Processo Orcamentario de Tl

17. 2.7.1 Andlise

118. Com relacdo ao processo orcamentario, o quadro sugere uma evolucao relevante. Em
2007, 63% das instituicOes respondentes afirmaram que, em 2006, as agdes previstas para 0
exercicio seguinte foram levadas em consideracao na solicitacdo do orcamento para 2007.

119. J& no presente levantamento, 84% das instituicdes respondentes declararam ter
elaborado o orcamento de TI1 com base nas estimativas de custos das contratacfes previstas.

120. Além disso, 88% declararam controlar os gastos e a disponibilidade orgcamentéaria de
tecnologia da informacao.

18. 2.7.2 Concluséo

121. A melhora no quadro sugere que a APF comeca a realizar os procedimentos mais
basicos de um processo orcamentario, como requerer orgamento com base no planejado para o ano
seguinte e controlar a disponibilidade de recursos orcamentarios.

2.8 Auditoriade TI

122. A recomendacdo contida no Acorddo n° 1.603/2008-TCU-Plenario aos 0rgaos
governantes superiores foi a seguinte:

‘item 9.1.8. introduzam praticas voltadas a realizacdo de auditorias de TI, que permitam a
avaliagdo regular da conformidade, da qualidade, da eficicia e da efetividade dos servigos
prestados;’

123. Segue a comparacdo dos resultados obtidos em 2007 com os obtidos no presente
levantamento:

17



/b TRIBUNAL DE CONTAS DA UNIAO TC 000.390/2010-0

AUDITORIA DE TI

100% - 2007 ™ 2010

49%

50% - 39%

0%
EXECUTARAM AUDITORIA DETI

Figura 13. Evolucao dos indicadores de Auditoria de TI

19. 2.8.1 Andlise

124. Em 2007, auditorias de TI eram realizadas por 39% das instituicGes pesquisadas, que
declararam ter realizado pelo menos uma auditoria de T nos Gltimos cinco anos.

125. No presente levantamento, a pergunta referiu-se a realizacdo de auditoria de TI
empreendida por iniciativa propria, caso em que é demonstrada a preocupacao da instituicdo com
o controle da sua TI. Além disso, tendo em vista que o intervalo desde o ultimo levantamento foi de
trés anos, considerou-se esse horizonte no presente questionario.

126. O presente levantamento aponta que 49% das instituicdes respondentes realizaram
auditoria de TI nos ultimos trés anos.

127. A figura a seguir detalha os tipos de auditoria realizados.

TIPOS DE AUDITORIA DE Tl REALIZADAS

OUTRAS

AUDITORIA DE GOVERNANCA
AUDITORIA DE DADOS
AUDITORIA DE SISTEMAS
AUDITORIA DE SI

29%
AUDITORIA DE CONTRATOS

0% 25% 50%

Figura 14. Evolucgéo dos indicadores de Auditoria de Tl

128. A auditoria de Tl é um instrumento de controle imprescindivel para o sucesso da
governanca, que pressupde diregéo e controle, nos termos da norma ABNT NBR ISO/IEC 38.500
(item 3.6). E por meio desse instrumento que é possivel atestar o bom funcionamento dos esforcos
para proteger a integridade e a disponibilidade das informages, além do sigilo, quando necessério,
e da qualidade dos servicos prestados.
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129. Cabe informar que uma auditoria de dados, sistemas ou seguranca, por exemplo, ndo
depende de a organizagdo possuir equipe prépria para isso, ainda que esta seja uma pratica
aconselhavel. A execucdo desses tipos de auditoria nasce do entendimento, pela administracao, de
que € necessario assegurar que a informacéo é integra e confidvel, estd disponivel, e € manipulada
segundo o0s processos estabelecidos.

130. Dessa forma, quando ndo houver estrutura interna para tal pratica, a contratacdo
desse servigo no mercado pode ser uma alternativa a ser avaliada.

131. A auditoria de contratos de TI, a mais comum, é também a mais simples de ser
realizada pelas atuais estruturas de controle interno, porque se assemelha as auditorias de contratos
de outras areas. Entretanto, esse tipo de auditoria ndo aborda diretamente aspectos técnicos do
gerenciamento de informacéo institucional, que deveriam ser avaliados pelas estruturas de controle
interno, considerando seu papel no apoio a governancga corporativa.

20. 2.8.2 Concluséao

132. A evolucdo constatada no indice de auditoria de TI, que ficou proximo da metade dos
respondentes, foi pequena. Ainda ndo é possivel, pelos dados coletados, mensurar resultados da
recomendacdo acima ou de outras iniciativas no sentido de incentivar a realizacdo de auditorias de
Tl na APF.

3 Lideranca

3.1 Governancade Tl e a Alta Administracéo

133. Como ja afirmado no item 10, é da Alta Administracdo a responsabilidade de
governar a Tl, ou seja, de garantir que a Tl funcione de forma integrada e que agregue valor ao
negaocio.

134. No entanto, ha alguns elementos importantes que devem ser implantados para que
esse governo seja efetivo, entre os quais destaca-se a dimenséao ‘Lideranga’, apresentada a seguir.

135. Registre-se que estes sdo questionamentos ndo incluidos no levantamento de 2007,
nédo possuindo, portanto, dados comparativos.

136. Deve-se ressaltar que os resultados adiante relatados tendem a ser ainda mais
preocupantes quando se considera que a situacdo real pode ser pior do que a apresentada, vez que o
presente levantamento baseou-se em declaraces espontaneas dos dirigentes maximos, sem a
necessidade de encaminhamento de evidéncias.

137. Em vista disso, por conservadorismo, optou-se por apresentar as informacoes
coletadas com base nas respostas negativas, uma vez que uma resposta positiva ndo garante a
presenca do artefato ou da conduta questionada, podendo refletir uma situacdo melhor do que a real,
tendo em vista a tendéncia dos respondentes em interpretar as questdes favoravelmente, como
verificado nas auditorias realizadas no ambito do TMS Terceirizagdo de TI (Acordao n°
2.471/2008-TCU-Plenario).

3.2 Estrutura de Governanca de TI

138. O quadro abaixo demonstra os resultados obtidos na questdo acerca da estrutura de
governanca de TI provida pela alta administragéo:
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ESTRUTURA DE GOVERNANCGA - DEFICIENCIAS
A Alta Administragao...

100% -

77%

61%

l48% '

51%

. l

0%

NAO SE NAO DESIGNOU NAO DESIGNOU NAO MONITORA O
RESPONSABILIZA PELAS COMITE DE TI COMITE DE TI COM FUNCIONAMENTO DO
POLITICAS DE TI REPRESENTANTES DAS COMITEDE TI

AREAS DE NEGOCIO

Figura 15. Estrutura de Governanca de T1

21. 3.2.1 Analise

139. Considerando que as informacGes foram obtidas de modo declaratério, e que o
questionario foi dirigido especificamente a alta administracdo, percebe-se, de plano, que a situacao
ndo é confortavel. Passa da metade — 51% — o numero de respondentes que declaram ndo se
responsabilizar pelas politicas corporativas de TI.

140. Ora, sdo essas politicas que conferem as bases e os limites que norteiam a gestdo e o
uso de TI na instituicdo. Ndo ha como se falar em governanca de TI se a alta administracdo nao
estabelece ou responde pelas diretrizes mais elementares.

141. Dessa forma, é possivel supor que a maioria das instituicdes da APF ainda nédo se
preocupa com governanga de TI.

142. Com relacdo a designacdo de um comité de TI, deve-se ter em vista que esse comité
pode ter fungdes diversas, conforme o modelo de gestdo adotado. O Cobit 4.1 (PO4.2 e PO4.3)
recomenda a existéncia de dois comités, que devem congregar as diversas areas de negocio:

? comité estratégico, com fungdes de assessoramento, que busca assegurar o
alinhamento da T1 com a governancga corporativa,;

? comité executivo, que deve monitorar 0 andamento dos projetos e determinar
prioridades dos investimentos em T1, em linha com as estratégias e prioridades do negdcio.

143. Um comité de TI funcionando adequadamente pode reduzir o risco de a area de
tecnologia, agindo de forma independente, direcionar recursos para projetos que ndo sdo 0s mais
importantes para o negocio, ou mesmo que haja um ‘sequestro’ da TI (de seus recursos) por um dos
setores da organizagdo, normalmente aquele ao qual esté subordinada.

144. De acordo com a Figura 15, pode-se inferir que em pelo menos 48% das instituices
respondentes ndo foi designado um comité de TI, que pelo menos 61% ndo indicaram
representantes das areas de negocio para integrar o comité de Tl e que, pior, em ao menos 77% dos
casos nao ha acompanhamento das atividades do comité de TI pela alta administracdo. Esses
indicadores corroboram o entendimento de que ha pouca preocupacéo da alta administracdo com a
governanca de sua TI.

22. 3.2.2 Concluséao
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145. Os dados do levantamento sugerem que o conceito de estrutura de governanca de Tl
ainda é uma novidade para a maior parte das instituicdes publicas. O fato de que em menos da
metade das instituicdes respondentes a alta administracdo se enxerga como responsavel pelas
politicas corporativas de TI, mesmo sendo essa uma &rea critica, sugere um motivo pelo qual o
amadurecimento da gestdo e da governanca de T ainda se mostra tdo lento, como demonstrado na
analise contida na se¢&o 2.

146. O baixo indice de comités de Tl instituidos e acompanhados pode ser explicado pela
falta de consciéncia da alta administragéo acerca de seu papel na governanga de TI: um dirigente
que ndo se responsabiliza pelas politicas de TI, ndo sentira necessidade do apoio de um comité,
menos ainda de acompanhar seu funcionamento.

3.3 Desempenho institucional na gestdo e no uso de Tl

147. A figura abaixo demonstra os resultados obtidos na questdo acerca do desempenho
organizacional de TI:

DESEMPENHO ORGANIZACIONAL NA GESTAO E USO DE TI -
DEFICIENCIAS
A Alta Administragao...

100% -

76%

71%

50%

0% - : : : ."'

NAO DEFINIU OBJETIVOS NAO DEFINIU NAO AVALIA NAO ACOMPANHA 0S
DE DESEMPENHO INDICADORES DE REGULARMENTE O INDICADORES DE
DESEMPENHO DESEMPENHO BENEFICIOS DOS
PRINCIPAIS SIST. DE
INFORMAGAO

Figura 16. Desempenho Institucional em Gestao de TI

23. 3.3.1 Analise

148. Para que se possa acompanhar o desempenho da gestdo e do uso da TI, € preciso
primeiro definir pardmetros para isso. O primeiro passo é definir os objetivos. Em seguida, é
importante definir indicadores de desempenho. Com eles, torna-se possivel avaliar o grau de
alcance dos objetivos previamente definidos. Por fim, para que esses indicadores sejam uteis, eles
devem ser monitorados regularmente. Essa avaliacdo periddica dos indicadores de desempenho
subsidia as decisfes que permitem as correcdes necessarias para o alcance dos objetivos definidos
inicialmente.

149. Um exemplo permitirda melhor entendimento da questdo levantada: em uma
instituicdo publica cuja producéo se dé principalmente por meio de instrucao e decisdo processual, 0
andamento dos processos deve ser intensamente monitorado para que sejam mantidos bons indices
de produtividade (principio da eficiéncia). Assim, um importante objetivo de desempenho de
negocio poderia ser a reducdo do volume de processos em estoque e a sua manutencdo em baixos
niveis.

150. Nesse caso, ha evidente oportunidade de aplicacdo de tecnologia para informatizar a
cadeia produtiva que envolve a instrucdo e decisdo processual, reduzindo os tempos de tramitacao,
controlando o tempo de permanéncia em cada etapa e evitando a formacdo de gargalos. Assim, a
alta administracdo podera definir objetivo de TI no sentido de que todos 0s processos da instituicao
estejam incluidos e controlados em sistema eletrénico em determinado prazo, o que devera ser
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TCU

medido por indicadores de desempenho préprios e monitorado regularmente pela alta
administracdo.

151. Dessa forma, fica evidente que o valor da Tl de uma instituicdo relaciona-se a sua
capacidade de implementar os objetivos de negocio definidos pela alta administracdo. Por isso, as
decisfes da alta administracdo acerca do uso e da gestdo de T1 devem levar em conta a capacidade
das vérias tecnologias disponiveis produzirem como beneficio o alcance dos objetivos
institucionais.

152. Em suma, a falta de objetivos claros definidos pela alta administracdo impedird uma
boa gestao de TI.

153. Os dados encontrados no presente levantamento indicam que ao menos 57% dos
respondentes ndo definiram objetivos de desempenho para o uso e para a gestdo da TI institucional.
Esse numero, considerado muito alto, é ainda mais enfraquecido pelo fato de que ao menos 76%
ndo estabelecem indicadores de desempenho para TIl, 71% ndo avaliam regularmente esse
desempenho e 87% admitiram ndo tomar suas decisdes quanto ao uso e a gestdo de Tl com base nos
beneficios esperados dos sistemas de informacao.

154. Portanto, a maioria das instituicGes respondentes nao estabelece objetivos de TI, ndo
tém indicadores de desempenho para esses objetivos, ndo avalia o alcance de objetivos e ndo toma
decisfes com base nos beneficios de negdcio advindos dos sistemas de informacéo providos pela
TI

155. Obviamente, as instituicdes terdo muita dificuldade em perseguir objetivos que nao
estiverem definidos. Além disso, a definicdo de um objetivo é somente 0 primeiro passo na sua
direcdo, mas seu alcance geralmente depende de decisGes tomadas no esforco de cumpri-lo, de
acordo com a analise criteriosa dos indicadores correspondentes.

156. A conquista de um objetivo definido sem o acompanhamento dos indicadores
apropriados depende, em geral, mais de fatores fortuitos do que de processos estabelecidos de
supervisao e geréncia. Nas vezes em que isso ocorre, costuma ser tdo dificil repetir esse sucesso
quanto aprender com ele.

157. A omissdo no cumprimento dessa responsabilidade pela alta administracdo
certamente é causa de ineficiéncia e inefetividade institucional, que devem ser obstinadamente
combatidas.

24. 3.3.2 Concluséo

158. De forma geral, pode-se inferir que falta preocupacdo da alta administracdo com o
uso e a gestdo da TI institucional, o que pode induzir a ineficiéncia e inefetividade da instituicéo
como um todo.

159. Assim, tendo em vista que esses aspectos estdo na esséncia da governanca, que se
ampara na dire¢do e no controle da gestdo e do uso de TI, propde-se recomendagdo a cada 6rgao
governante superior para que:

a) oriente as instituicbes sob sua jurisdicdo, com base no principio da eficiéncia, do
planejamento e do controle, sobre a necessidade de a respectiva alta administracdo estabelecer
formalmente:

I)  objetivos institucionais de TI alinhados as estratégias de negocio;

i)  indicadores para cada objetivo definido na forma acima, preferencialmente em
termos de beneficios para o0 negdcio da instituicéo;

Iii) metas para cada indicador definido na forma acima;

iv) mecanismos que ela (alta administracdo) adotard para acompanhar o desempenho da
Tl da instituicéo.

b)  promova, mediante orientacdo normativa, a obrigatoriedade de a alta administracao
de cada instituicdo sob sua jurisdi¢do estabelecer os itens acima.

160. Além disso, cabe determinar que a Sefti monitore a APF quanto a evolucdo desses
procedimentos.

3.4 Gestores de tecnologia da informacao
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161. A figura abaixo demonstra os resultados obtidos na questdo acerca da politica de
recursos humanos para a gestao de TI:

GESTORES DE TI - DEFICIENCIAS
A Alta Administragao...

NAO ESCOLHE GESTORES DE TI FUNDAMENTALMENTE COM
BASE NA COMPETENCIA

NAO PREENCHE PELO MENOS 75% DAS FUNCOES GERENCIAIS
DE TI COM PESSOAL DO QUADRO PROPRIO

NAO PROVE POLITICA DE DESENVOLVIMENTO DE GESTORES
DETI

NAO ACOMPANHA O DESEMPENHO GERENCIAL 83%

T

0% 50% 100%

Figura 17. Politica de RH para gestao de T

25. 3.4.1 Anélise

162. Um aspecto basilar da boa governanca de Tl é a alocacdo de pessoas adequadamente
capacitadas para decidir sobre a gestdo e o uso da TI institucional. Decisdes sobre a gestdo e 0 uso
de TI ndo estdo restritas a area de TI, mas permeiam a instituicdo como um todo (ABNT NBR
ISO/IEC 38.500).

163. Porém, o foco da presente questdo relaciona-se especificamente aos gestores
inseridos na area de TI, cujas decisGes devem balancear aspectos técnicos, administrativos e de
negocio, contribuindo para a efetividade e a eficiéncia da instituicdo, em parceria com os demais
decisores da instituicdo.

164. Os resultados obtidos sdo alarmantes:

? Ao menos 20% dos respondentes ndo escolhem os gestores de Tl com base em
critérios de competéncia, mesmo em uma area tao critica, da qual toda a instituicdo depende;

? Pelo menos 35% das instituicbes ndo reservam pelo menos 75% das funcOes
comissionadas da area de T para servidores do quadro proprio, permitindo que mais de ¥ da gestao
de TI esteja nas médos de empresas ou de pessoas com vinculo precario com a instituicéo;

? Em ao menos 75% das instituicGes ndo ha alguma politica para desenvolvimento de
gestores de TI;

? Em pelo menos 83% das instituicdes ndo ha acompanhamento do desempenho
gerencial na area de TI.

165. Esses indicadores apontam para a falta de preocupacdo da alta administracdo em
garantir uma boa capacidade gerencial interna, em conflito com o Decreto n® 5.707/2006 (conforme
ja explicitado nos itens 54/60).

166. A situacdo é especialmente delicada no caso do Sisp, onde pelo menos 52% dos
respondentes ndo priorizam o preenchimento das fungdes de gestdo de Tl com pessoas do quadro
interno, como pode ser visto na Figura 18.
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GESTORES DE TI - DEFICIENCIAS (Somente Sisp)
A Alta Administragao...

NAO ESCOLHE GESTORES DE TI FUNDAMENTALMENTE

0,
COM BASE NA COMPETENCIA 23%

|

NAO PREENCHE PELO MENOS 75% DAS FUNGCOES
GERENCIAIS DE TI COM PESSOAL DO QUADRO PROPRIO

NAO PROVE POLITICA DE DESENVOLVIMENTO DE 8%
GESTORES DE TI ?

T T T T 1

0% 20% 40% 60% 80% 100%

52%

Figura 18. Politica de RH para gestao de TI (somente Sisp)

167. Quando uma parte relevante dos gestores € de fora dos quadros da instituicdo,
portanto com um vinculo precéario, ha elevado risco de falta de continuidade na conducdo da TI.
Como resultado, o processo de amadurecimento da gestao fica comprometido.

168. O elevado nimero de respostas negativas em ‘politica de desenvolvimento de
gestores de TI” e ‘acompanhamento de desempenho gerencial’ sdo compreensiveis nesse contexto.
Além da falta de governanca revelada em indicadores ja relatados (se¢bes 3.2 e 3.3), ndo haveria
incentivo para se proverem politicas corporativas de desenvolvimento para gestores sem vinculo
estavel com a instituicéo.

169. Da mesma forma, para que seja possivel acompanhar o desempenho gerencial, ha a
necessidade de se definirem objetivos e indicadores de desempenho, feito ndo alcancado por 57% e
76% dos respondentes, respectivamente (se¢do 3.3). Além disso, como regra, é compreensivel que
haja pouca motivacdo no esfor¢co de acompanhamento do desempenho dos que foram escolhidos
por outros critérios que ndo o da competéncia.

26. 3.4.2 Concluséao

170. Quando a proépria selecdo de gestores de Tl ja apresenta deficiéncias e, além disso,
parte relevante da equipe de gestdo de Tl possui vinculos precarios com a organizagao, ha pouca
esperanca de evolucéo da gestdo de Tl no longo prazo.

171. Entretanto, como o TCU j& emitiu recomendacdo (item 48) aos 0rgdos governantes
superiores para que ‘atentem para a necessidade de dotar a estrutura de pessoal de TI’, buscando
garantir ‘sua capacitagdo, como forma de evitar o risco de perda de conhecimento organizacional’, o
que inclui a equipe de gestdo, deixa-se de propor encaminhamento neste momento.

3.5 Avaliacdo de Governanca de Tl

172. Para o TCU, a adogao de indicadores de gestdo é uma pratica que ‘contribui para o
aperfeicoamento da gestdo publica e consequente melhoria da prestagdo dos servigos publicos’
(BRASIL, 2005). A comparacao de instituicbes segundo indicadores de gestdo € uma préatica
recomendavel na medida em que fornece indicativo acerca dos riscos existentes e das oportunidades
de melhoria de uma instituicdo (BRASIL, 2009?, p. 3-4, 31; GULDENTOPS, 2003).

173. No TCU, o uso de métricas para classificacdo de unidades jurisdicionadas ainda é
relativamente recente, especialmente a aplicacdo de métodos que procurem avaliar 0 risco
institucional. No entanto, essa é a direcdo adotada em vérias organizacdes de controle (BRASIL,
2009b). Por essa razdo, o presente levantamento insere-se também no contexto da proposicao de um
processo continuo de acompanhamento da governanca de T1, conforme ilustrado na Figura 19.

24



TRIBUNAL DE CONTAS DA UNIAO TC 000.390/2010-0

174. As entradas desse processo sdo temas priorizados pelo TCU e pelo Congresso
Nacional, as competéncias legais dos 6rgdos governantes e seus objetivos e metas, e os modelos de
governanca produzidos por organizacBes de referéncia em pesquisa ou em auditoria. Com base
nessas entradas, sdo escolhidos os aspectos mais relevantes de governanga de Tl que devem ser
levantados por meio de questionario (‘Perfil GovTI <anon>‘) para integrar uma base de dados. Essa
base de dados também recebe insumos de informacao de outras fontes necessérias a analise da Sefti,
tais como dados orcamentarios do Sidor e, futuramente, dados de execucdo do Siafi e Siasg. Com
base nessas informacg0es € possivel a geracdo de informacdes de saida destinadas a diversos clientes
da Sefti e do TCU.

Processo de Acompanhamento

da Governanca de Tl
(Modelo de Negdbcio)

Instituices de

Derendapop

| - GSI/PR, Sepin/MCT
| - Departamento de Coordenag&o e Controle das Empresas Estatais -
| DEST/MP

g

Figura 19. Modelo de negécio do processo de acompanhamento da governanca de T1

27. 3.5.1 Métrica de governanca adotada no presente levantamento

175. A métrica de governanca adotada no presente levantamento procura combinar
elementos de trés fontes: (a) o Cobit 4.1, usualmente adotado mundialmente para avaliacdo de
governanca de TI (ITGI, 2007); (b) o Gespublica, adotado no Brasil como modelo de exceléncia em
gestdo publica, e com avaliagdes anuais (BRASIL, 2010); (c) o levantamento de governanga
realizado pelo TCU em 2007 e que resultou no Acorddo n° 1.603/2008-TCU-Plenério. Optou-se
pela combinacdo dessas trés fontes como forma melhorar a sustentacdo do método adotado e de
acelerar o seu amadurecimento.

176. No Apéndice VII é apresentado o método completo de calculo do indice de
governanca de TI (iGovTl). De modo geral, o calculo do iGovTIl considera trés niveis de
consolidagéo:

? a ponderacdo das subquestdes do questionario dentro de uma questdo, gerando um
numero que varia de 0 a 100% e que representa o grau de aderéncia da instituicdo & boa pratica ou
requisito legal em questéo;

? a ponderacdo das questdes dentro de uma dimensdo de avaliacdo, segundo o
Gespublica (Figura 20), gerando um numero que varia de 0 a 100% e que represente o grau de
governanga na respectiva dimensdo. Ressalte-se que, para compor o iGovTIl, foram escolhidas
somente as dimensdes ‘1.Lideranga’, ‘2.Estratégias e Planos’, ‘6.Pessoas’ e ‘7.Processos’, pois o
aprofundamento do questionario nessas dimensdes foi maior. Além disso, essas foram as dimensdes
que, de um forma ou de outra, foram abordadas no levantamento de 2007. Assim, as dimensdes
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‘3.Cidadao’, ‘4.Sociedade’ e ‘5.Informacao ¢ conhecimento’ ndo foram consideradas no calculo do
iGovT]I e serviram apenas para estudos exploratorios no presente levantamento;

? a ponderacdo final dos valores encontrados para as dimensdes ‘1.Lideranga’,
‘2.Estratégias e Planos’, ‘6.Pessoas’ e ‘7.Processos’, conforme os pesos previstos no Gespublica
para o exercicio 2009/2010, que sdo, respectivamente, 110, 60, 90 e 110 pontos. Como ja
comentado, a oitava dimensdo do Gespublica, chamada ‘Resultados’, embora seja a mais
importante naquele modelo (450 pontos), ndo foi considerada no presente levantamento porque
ainda ndo foram identificadas formas adequadas e consistentes de medigédo de resultados da T1 por
meio de questionario, o que se pretende evoluir nos proximos ciclos de levantamento.

v v

Cidadaos
60 Pessoas
90

1 2
Estratégias 5

Lideranca |¢== e Planos Resultados

110 60 450

7
4 Processos

Sociedade 110

60

5 Informacgoes e Conhecimento 60

Figura 20. Representacdo do Modelo de Exceléncia em Gestao Publica — Gespublica

Fonte: BRASIL, 2010, p. 24

177. Adicionalmente, a distribuicdo dos valores de iGovTI foi analisada em comparacéao
com dois padrdes de resposta ao questionario que, a juizo da equipe deste levantamento,
representam a situagdo mais baixa que se possa classificar como governanca intermediaria e a
situacdo mais baixa que se possa classificar como governanca aprimorada. Esses dois padrdes
permitiram escolher os seguintes limites:

? Abaixo de 40%, considera-se que a instituicdo encontra-se em estagio INICIAL de
governanca de TI;

? de 40 a 59%, considera-se em estagio INTERMEDIARIO;

? a partir de 60%, considera-se em estagio APRIMORADO.

178. Essa escala difere da utilizada no modelo Cobit, ndo sendo possivel uma
correspondéncia direta com aquele modelo. Além disso, como se trata de juizo estabelecido a partir
das declaragbes das proprias instituicdes, sem aplicacdo de qualquer mecanismo validador da
qualidade da informacéo, ndo € possivel afirmar qudo bem os valores calculados descrevem as
respectivas instituicdes. Porém, esse método permite a inferéncia de distingdes importantes entre
instituicdes publicas e podem fornecer subsidios importantes para o seu planejamento e controle, e
também para o controle externo.

179. Observe-se também que, diferentemente do Cobit, que limita a nota de governancga a

menor nota alcangada em qualquer das dimens@es de avaliacdo, o presente método calcula a média
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das notas obtidas em cada dimensdo. Por isso, a descricdo de cada um dos trés estagios acima
mencionados € apenas uma generalizagdo da situacdo esperada e ndo significa que a instituicdo
atenda a todos os aspectos avaliados igualmente.

28. 3.5.2 Andlise de governanca das instituicdes respondentes

180. Aplicada essa forma de calculo aos dados informados pelas instituicGes
respondentes, obteve-se a distribuicdo de frequéncia apresentada na Figura 1.
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Figura 21. Distribuicéo das instituices respondentes por faixa de governanca

181. Pode-se observar que a maioria (57%) das instituicdes respondentes se encontra
abaixo do limite de 40% de aderéncia aos requisitos apresentados no questionario, o que
corresponde ao estagio inicial de governanca de TI. Nessa faixa, o envolvimento da alta
administracdo é menor, o planejamento mais fragil, os trabalhadores menos preparados e 0s
controles internos sdo menos rigorosos € menos estruturados e, por isso, € maior 0 risco de
ocorréncia de falhas que costumam resultar em ineficacia, ineficiéncia, inefetividade e
antieconomicidade.

182. 38% das instituicOes respondentes recaem no estagio intermediario de governanca
de TI. Nessa faixa, ha evidéncias de que a alta administragdo tem conhecimento de seu papel e que
estd preocupada em dar firme direcdo a instituicdo por meio de planejamento, reconhecendo a
necessidade de pessoal qualificado para assumir processos e controles de processos mais rigorosos.
Porém, tal condicdo ainda ndo se reflete consistentemente na formalizacdo, monitoracdo e
aperfeicoamento de processos de trabalho, inclusive de planejamento, na fixagcdo e monitoracdo de
objetivos e no desenvolvimento sistematico do quadro de pessoal. Nessa situacdo, o capital humano
ndo estd consolidado e a eventual troca da lideranca podera facilmente romper o processo de
aperfeicoamento institucional.

183. Apenas 5% das instituicbes respondentes recaem no estagio aprimorado de
governanga de TI. Nesse estagio, encontram-se evidéncias do elevado compromisso da alta
administracdo com a direcdo da instituicdo em todos os niveis, por meio de planejamento
consistente e sistematico, fixacdo clara de objetivos e metas, monitoracdo da execucédo e auditoria.
Além disso, o quadro de pessoal recebe qualificacdo sisteméatica e os processos de trabalho séo
formais e mensurados.
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184. Quando vista pela Oética do volume de recursos orcamentarios destinados
especificamente a implementacdo de acGes de TI, a distribuicdo das instituices ganha contornos
ainda mais preocupantes, como apresentado na Figura 22.

Governancade Tl x Orgcamento de TI

Inicial Intermediaria Aprimorada
N N

R$ 10.000.000.000

R$ 1.000.000.000

R$ 100.000.000

R$ 10.000.000

R$ 1.000.000

RS 100.000

0% 10% 20% 30% . 40% 50% 60% 70% 80% 90%
Indice de governanca de TI

Figura 22. Distribuicdo das instituicdes respondentes por faixa de governanca e
orcamento de TI

185. Além dos trés estagios de governanca de TI (inicial, intermediario e aprimorado), a
Figura 22 considera trés faixas de orgamento de Tl gerido no exercicio fiscal de 2010: (a) abaixo de
R$ 10 milhdes; (b) entre R$ 10 milhdes e R$ 100 milhdes; e (c) acima de R$ 100 milhdes. Essa
classificacdo deriva da distribuicdo dos dados e esta em harmonia com a experiéncia dos auditores
da Sefti.

186. Pode-se observar que ha seis instituicfes que gerenciam R$ 100 milhdes ou mais,
mas que possuem governanca de T1 ainda em estagio inicial. E razoavel supor que ha mais riscos de
mau uso desse dinheiro nessas instituicdes, seja por falhas nas diretrizes da alta administracao sobre
0 uso desses recursos, ou pela fragilidade no planejamento do uso desses recursos, ou ainda pela
baixa capacidade do quadro de pessoal ou dos processos de Tl para gerenciar adequadamente esses
recursos. Portanto, a concessdo desses recursos para essas instituicdes deveria ser acompanhada da
exigéncia de implementacdo de mecanismos de controle mais rigorosos, tanto no sentido de evitar o
mau gasto do dinheiro publico, quanto no sentido de amadurecer a organizacdo em governanca de
TI.

187. Por outro lado, ha trés instituicdes que gerenciam mais de R$ 100 milhdes (duas
delas acima de R$ 1 bilh&o) e que ja estdo em estagio aprimorado de governanca de T1. Obviamente
que, pelos montantes envolvidos, essas organizacdes devam ser bastante controladas, porém é
razodvel esperar maior eficécia, eficiéncia, efetividade e economicidade dessas instituicdes, vez que
0 alto compromisso da alta administracdo, a existéncia de bom planejamento, de quadro qualificado
de pessoal e de processos consistentes sdo fatores de reducdo dos riscos de mau uso do dinheiro
publico.

188. E interessante observar que é possivel ter uma boa governanca de T1 mesmo com
baixos orcamentos de TI geridos, como no caso das trés organizacdes que estdo no quadrante
inferior direito. Isto sugere que os processos de governanca de Tl tém mais a ver com o
comportamento das pessoas envolvidas e 0s processos que elas executam (capital intelectual) do
que com o uso de caras ferramentas de gestdo e governanca de TI.

189. Além disso, foi feita uma analise de correlacdo entre as dimensdes utilizadas no
calculo do indice de governanga, que resultou nos dados apresentados na Tabela 1:

Tabela 1. Andlise de correlacdo entre as dimensdes avaliadas
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Dimenséo Lideranca Estratégiase  Gestdo de
Planos Pessoas
Lideranca — — —
Estratégias e Planos 0,48 — —
Gestao de Pessoas 0,32 0,23 —
Processos 0,60 0,46 0,29

190. Pode-se observar que hd uma razoavel correlagdo estatistica entre a governanga em
Lideranca e a governanca em Processos. A Figura 23 representa bem essa correlacdo: ha uma
tendéncia de que quanto maior a governanga em Lideranga, maior seja a governanga em Processos.
Isto considerando que a lideranca precede a existéncia de processos.

Correlacao entre governanga em lideranga e governanga em
processosde Tl
100% -
90% -
= 80% - - :
(V]
T 70% 1 ®
2 . . .
2 60% - o o - .o .
2] o e . > © o ® * U °
S 50% o s IS S | R .
= o 1o e .. ﬁ. %/ ® oo o0 0.. o ® ° o % H o .
qE) 40% : . :' . ’t.~a . :3. g . o9 000, ® . . .
8 30% 1+ % g Riadabi, 020" gl o _ 31 —
c S & Y 3‘3 3 ° ON e °0° . o .
© ? e ® o %, o b e . . . .
c 20% - . = . % .
a', : S8 . . L4
3 10% | o .
oo
0% T t
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
governanca em liderancade TI

Figura 23. Correlacdo da governanca em lideranga e com a governanga em processos

191. Isto sugere que o esforco de controle deve focalizar principalmente a estrutura da
lideranca em governancga de TI, porque esta parece ter maior efeito sobre todas as demais dimensdes
de governanca de TI. Isto estd de acordo com o preconizado pelo Cobit no objetivo de controle
MEL1 (ITGI, 2007).

29. 3.5.3 Conclusdes e propostas

192. Do exposto nesta se¢édo, conclui-se que:

? a adocdo dos conceitos de governanca de Tl pela APF ainda é incipiente, pois a
maioria das instituicdes respondentes encontra-se em estagio inicial;

? h& instituicbes que gerem recursos orgamentarios substanciais e ndo demonstraram
boa governanca de Tl no presente levantamento, 0 que sugere maior risco na gestdo do dinheiro
publico;

? parece haver uma correlacdo entre a lideranca da alta administracdo na governanca
de TI em relagdo as outras dimensdes, especialmente com relagdo a dimensao ‘processos de TI .

193. Por essas raz0es, propde-se que a Sefti:

? mantenha acOes que estimulem a conscientizagdo da alta administracdo das
instituicOes da APF acerca dos conceitos, objetivos, indicadores, acfes e estruturas de governanca
de TI;

? defina e mantenha processo permanente e sustentdvel de acompanhamento da
governancga de Tl na APF de modo a subsidiar os processos de fiscalizacdo do TCU em TI, bem
como subsidiar os processos de planejamento e controle da propria APF;

? remeta, para cada uma das institui¢fes integrantes da lista disponivel no Apéndice IV
deste relatdrio, relatério contendo sua avaliacdo individualizada de governanca de Tl e a
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comparacdo com os resultados consolidados do respectivo segmento de atuacdo, como forma de
subsidiar o planejamento dessas instituicoes.

4 Conclusdes Finais

194. Os dados coletados ndo deixam margem a duvida de que a situa¢do da governancga de
Tl na APF ainda se encontra em estado precario. Como a maioria das instituicdes respondentes
encontra-se em estagio inicial (se¢do 3.5.2), pode-se inferir que a adogdo dos conceitos de
governanca de T pela APF ainda € incipiente.

195. Além disso, ha instituicdes que gerem recursos or¢camentérios substanciais e que nao
demonstraram boa governanca de Tl no presente levantamento, 0 que sugere maior risco na gestao
do dinheiro puablico.

196. No que se refere aos instrumentos basicos para a alta administracdo governar a Tl de
forma minimamente efetiva (por exemplo, pela designacédo de um comité de TI, pela definicdo de
objetivos de desempenho e pelo monitoramento desse desempenho), o quadro também nao é bom.
Aparentemente, ainda é uma novidade o conceito de que governar a Tl, por se tratar de uma area
critica para o alcance dos objetivos da instituicdo, € responsabilidade da alta administracdo. Causa
espécie que aproximadamente metade dos respondentes tenha declarado que ndo se enxerga como
responsavel pelas politicas corporativas de TI. Ressalte-se que as respostas foram dadas, na grande
maioria dos casos, pelo dirigente maximo da institui¢do (secéo 3.2.2).

197. Essa lacuna demanda acéo especifica do TCU, pois os dados levantados sugerem que
ha correlacdo entre a lideranca da alta administracdo na governanca de Tl em relacdo as outras
dimensdes, especialmente com relacdo a dimensdo ‘processos de TI’. Assim, como j& preconizado
pelo objetivo de controle ME1 do Cobit (ITGI, 2007), a melhor forma para alcangar boa governanga
de Tl seria atuar fortemente sobre o comportamento da alta administracao (se¢éo 3.2.2).

198. Na comparacdo com o levantamento de 2007, é preocupante a falta de evolucédo
perceptivel na area de seguranca da informacdo, que continua com indices de ndo conformidade
muito altos (secdo 2.3). Além disso, 0 numero de instituicdes que declararam possuir processo de
planejamento da contratacdo e de gestdo de contratos foi muito baixo (se¢do 2.6), revelando que a
situacdo real em 2007 era, na realidade, ainda mais critica que o quadro apontado no levantamento
daquele ano.

199. Por outro lado, ha sinais de iniciativas no sentido de reverter essa realidade. Houve
evolucdo significativa no indice referente a planejamento estratégico institucional (secdo 2.1), o
qual é pré-requisito para um planejamento estratégico de TI alinhado com o negdécio, além de ser
essencial para a definicdo de objetivos de desempenho. Além disso, 0 nimero de instituicbes que
declararam possuir carreira propria de TI praticamente dobrou, alcancando 78% (sec¢éo 2.2).

200. Uma melhora sensivel nesses dois aspectos estruturantes (planejamento estratégico
institucional e carreira de TI) abre a possibilidade de que haja reflexo positivo em outros
indicadores de governanca e gestdo de T1 no futuro. No entanto, ainda € cedo para se aferir qualquer
tendéncia.

201. Tendo em vista esses primeiros resultados de evolucdo da governanca de TI no setor
publico federal, mas reconhecendo que a tarefa estd somente comegando, é importante que o TCU
permaneca no seu papel como indutor desse processo, como ja tem feito por meio de fiscalizagdes,
dialogos publicos, notas técnicas etc.

202. O presente levantamento confere ao TCU mais uma oportunidade para atuar nesse
papel, considerando que as informacOes agregadas neste trabalho podem ser uma ferramenta
relevante no esforco de amadurecimento e de evolugdo da governanca e da gestdo de Tl na APF.
Dessa forma, propde-se:

? remeter relatério individualizado contendo a posicdo de cada instituicdo e do seu
segmento de atuagdo aos integrantes da lista disponivel no Apéndice IV deste relatorio;

? autorizar, a partir da data do acorddo que vier a ser proferido, a divulgacdo das
informagdes consolidadas constantes deste levantamento em informativo, na forma do Apéndice
V11, e sumarios executivos;
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? autorizar a divulgacdo dos dados coletados no presente levantamento, sem a
identificacdo individual dos respondentes.

203. Nessa linha, sem esquecer da importancia da disseminacdo das informacdes contidas
neste levantamento a 6rgdos de relevancia estratégica para o Estado, propfe-se também remeter
copia do Acdrddo que vier a ser adotado nesses autos, acompanhado pelos respectivos relatério e
voto, a Controladoria Geral da Unido, & Comisséo de Ciéncia, Tecnologia, Inova¢do, Comunicacdo
e Informatica do Senado Federal, a Subcomissdo Permanente de Servigos de Informatica do Senado
Federal, a Comissdo de Ciéncia e Tecnologia, Comunica¢do e Informatica da Camara dos
Deputados, a Subcomissdo Permanente de Ciéncia e Tecnologia e Informatica da Camara dos
Deputados, a Secretaria de Logistica e Tecnologia de Informacdo, ao Departamento de
Coordenacédo e Controle das Empresas Estatais (Dest) da Secretaria-Executiva do Ministério do
Planejamento, Orgcamento e Gestdo, ao Conselho Nacional de Justica, ao Tribunal de Contras da
Unido, a Diretoria-Geral da Camara dos Deputados, a Diretoria-Geral do Senado Federal, ao
Conselho Nacional de Justiga, ao Conselho Nacional do Ministério Publico e ao Gabinete de
Seguranca Institucional da Presidéncia da Republica;

204. Com relacdo as instituicdes que ndo responderam ao questionario (item 23), propde-
se assinar prazo, com fulcro no art. 42, § 1°, da Lei n°® 8.443/1992 c/c o art. 245, § 1° do Rl TCU,
para que, no prazo de quinze dias, as instituicdes listadas no Apéndice V encaminhem, em meio
eletrénico e em papel, a resposta ao questionario utilizado neste levantamento.

205. Por fim, as deficiéncias apontadas neste levantamento serdo aprofundadas e tratadas
no ambito do TMS Gestédo e Uso de TI. O cumprimento das recomenda¢des mencionadas na secao
2, referentes ao Acorddao n° 1.603/2008-TCU-Plenério, serd tratado em processo especifico de
monitoramento. Optou-se por essa forma de encaminhamento tendo em vista que se trata de uma
pesquisa integrada a um esfor¢o mais abrangente de fiscalizagdo, o ja citado TMS Gestdo e Uso de
T (TC 011.772/2010-7).”

3. Por tais motivos, a equipe incumbida dos trabalhos, com o endosso do escaldo dirigente da
Sefti, sugeriu a esta Corte (fls. 68/69):
3.1. recomendar ao Conselho Nacional de Justica — CNJ, ao Departamento de Coordenagéo e

Controle das Empresas Estatais — Dest, a Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Or¢camento e Gestdo — SLTI/MPOG, ao Conselho Nacional do Ministério
Pablico — CNMP, a Secretaria Geral da Presidéncia do Tribunal de Contas da Unido — Segepres/TCU, a
Diretoria Geral da Camara dos Deputados e a Diretoria Geral do Senado Federal que, no d&mbito de suas
respectivas areas de atuacdo:

3.1.1 orientem as unidades sob sua jurisdi¢do acerca da necessidade de estabelecer formalmente: (i)
objetivos institucionais de Tl alinhados as estratégias de negdcio; (ii) indicadores para cada objetivo
definido, preferencialmente em termos de beneficios para o negocio da instituicdo; (iii) metas para cada
indicador definido; (iv) mecanismos para que a alta administragdo acompanhe o desempenho da Tl da

instituicao;

3.1.2. normatizem a obrigatoriedade de a alta administracdo de cada instituicdo sob sua jurisdicéo
estabelecer os itens acima;

3.2 assinar prazo de quinze dias para que as instituicdes que deixaram de atender aos

requerimentos de informacdes deste Corte encaminhem, em meio eletronico e em papel, as respostas ao
questionario utilizado neste levantamento;

3.3. remeter copia da deliberacdo adotada neste processo e do relatério e do voto que a
fundamentaram aos seguintes interessados: Comissao de Ciéncia, Tecnologia, Inovagdo, Comunicagdo e
Informatica do Senado Federal; Subcomissdo Permanente de Servicos de Informaética do Senado Federal,
Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informética da Camara dos Deputados; Subcomisséo
Permanente de Ciéncia e Tecnologia e Informéatica da Camara dos Deputados; Gabinete de Seguranca
Institucional da Presidéncia da Republica; Controladoria-Geral da Unido; Departamento de Coordenacao
e Controle das Empresas Estatais da Secretaria-Executiva do Ministério do Planejamento, Orcamento e
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Gestdo; Secretaria de Logistica Tecnologia da Informagdo (SLTI) do Ministério do Planejamento,
Orcamento e Gestéo; Diretoria-Geral da Camara dos Deputados; Diretoria-Geral do Senado Federal;
Conselho Nacional de Justica e Conselho Nacional do Ministério Publico;

3.4. determinar a Secretaria de Fiscalizacdo de Tecnologia da Informacdo — Sefti que:
3.4.1. monitore a adocdo das providéncias recomendadas no item 3.1. acima;
3.4.2. mantenha acfes de estimulo & conscientizacdo da alta administracdo das instituicGes da

administracdo puablica federal acerca de conceitos, objetivos, indicadores, acbes e estruturas de
governanca de tecnologia da informacao;

3.4.3. defina e mantenha processo de trabalho permanente e sustentdvel de acompanhamento da
governanca de tecnologia da informacdo na administracdo publica federal, de modo a subsidiar processos
de fiscalizacdo do TCU em TI e processos de planejamento e controle das unidades jurisdicionadas a esta
Corte;

3.4.4. remeta, para cada uma das instituicbes que responderam o questionario utilizado neste
levantamento, relatério com avaliacdo individualizada da respectiva governanca de T1 e com comparagao
dos resultados consolidados do correspondente segmento de atuacao, de forma a subsidiar o planejamento
daquelas instituicdes;

3.4.5. divulgue as informacdes consolidadas obtidas neste levantamento em informativo, na forma
do apéndice VI1II do relatdrio, e em sumarios executivos;

3.4.6. divulgue, sem identificacdo individual dos respondentes, os dados coletados no presente
levantamento.

E o Relatério.
VOTO

Em 2007, este Tribunal realizou amplo levantamento acerca da governanca de tecnologia
da informacdo — T1 no &mbito da administracdo publica federal — APF.
2. Diante do desolador cenario detectado no universo das 255 unidades avaliadas, esta Corte,
por intermédio do acorddo 1.603/2007 — Plenério, recomendou aos principais entes publicos de
normatizacdo, coordenagdo, supervisdao e fiscalizacdo a adogcdo de uma série de providéncias
estruturantes, destinadas a fomentar governanca de TI. Determinou, também, a realizacdo periddica de
novos levantamentos, a fim de acompanhar a evolugdo do panorama e manter base de dados atualizada
acerca de tdo relevante questdo.
3. Nesta oportunidade, apresento a este Plenario o resultado do levantamento pela Secretaria
de Fiscalizacdo de Tecnologia da Informacdo — Sefti em 2010, que foi ampliado para abranger 315 érgéos
e entidades das administracOes direta e indireta dos trés poderes da Unié&o.

4, Antes de destacar as principais constatagdes obtidas, considero necessario apontar as
razOes da relevancia do trabalho executado.
5. Governanca de TI é o conjunto estruturado de politicas, normas, métodos e procedimentos

destinados a permitir a alta administracdo e aos executivos o planejamento a direcdo e o controle da
utilizacdo atual e futura de tecnologia da informac&o, de modo a assegurar, a um nivel aceitavel de risco,
eficiente utilizacdo de recursos, apoio aos processos da organizacdo e alinhamento estratégico com
objetivos desta ultima. Seu objetivo, pois, € garantir que o uso da TI agregue valor ao negocio da
organizagéo.

6. O significativo impacto da tecnologia da informacdo na administracdo puablica federal
decorre de seu papel critico no apoio a execucdo de politicas, programas e projetos de governo, bem como
do expressivo valor de recursos a ela alocados, que corresponderam a cerca de R$ 12,5 bilhdes no
orcamento da Unido de 2010.

7. A relevancia do levantamento periddico de informacgoes realizado por esta Corte, por sua
vez, decorre da possibilidade de identificacdo de pontos vulneraveis, o que permitira a0 TCU, em
primeiro lugar, atuar como indutor do aperfeicoamento da governanca de Tl na APF, e, em segundo
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lugar, identificar e disseminar entre as unidades jurisdicionadas os bons exemplos e modelos
identificados.

8. Destaco, ainda, dois pontos.

9. O primeiro deles é, uma vez que as recomendacdes constantes do acérddo 1.603/2008 —
Plenéario foram feitas em agosto de daquele ano, cerca de um ano e meio antes do envio do questionario
relativo ao atual levantamento. Em tese, tal intervalo de tempo seria suficiente para implantagcdo ao menos
parcial das providéncias recomendadas e para deteccao, nesta oportunidade, das medidas adotadas.

10. O segundo ponto que ressalto é que a metodologia adotada no trabalho realizado, ainda que
lastreada em solida literatura sobre o assunto e em boas praticas reconhecidas internacionalmente, possui
uma limitagdo, pois consistiu exclusivamente no preenchimento de questionérios pelas unidades
consultadas, sem qualquer coleta de evidéncias comprobatorias pela equipe de levantamento. Com isso,
existe a possibilidade de um viés nos resultados, pois é natural que as respostas dos interessados procurem
destacar aspectos favoraveis de suas condutas.

11. Ainda assim, o panorama da governanca de TI, ndo obstante alguns progressos, permanece
desolador.
12. No que tange aos aspectos que j& haviam sido examinados em 2007, as principais

constatacOes do presente levantamento foram de que:

a) apesar do avanco, especialmente no poder Judiciario, com respeito a adocdo de
planejamento estratégico institucional (de 53% para 79% das unidades pesquisadas), ndo houve evolucéao
no que toca a implantagdo de planejamento estratégico de TI, inexistente em 61% das instituicGes
pesquisadas, o que compromete o adequado apoio da area de T as a¢cdes da organizacao;

b) as Unicas evolugdes no tocante a estrutura de pessoal de T1 se deram na implantacdo de
carreiras especificas (de 43% para 78% das unidades) e na adocdo de critérios de competéncia para
selecdo de gestores (de 43% para 79% das unidades); 6% dos 6rgdos e entidades, entretanto, continuam,
tal como em 2007, com sua TI organizacional controlada por pessoas estranhas a seus quadros de pessoal,
com os riscos de rotatividade de médo de obra, auséncia de internalizacdo de conhecimentos e de
comprometimento de seguranca dai decorrentes;

c) nenhum dos indicadores relativos a seguranca da informacdo, que envolve
confidencialidade, integridade e disponibilidade da informacdo, apresentou avango substancial, o que
significa que, um ano e meio depois dos alertas formulados pelo acérddo 1.603/2008 — Plenario, a
administracdo publica permanece exposta aos mesmos riscos, ndo tem agido para reduzi-los, nédo
consegue estimar suas consequéncias e continuar a desconhecer a ndo proteger suas informacées criticas
adequadamente

d) cerca de metade (49%) das unidades continua a ndo adotar, nem mesmo informalmente,
qualquer processo ou método para desenvolvimento de softwares, 0 que, com a ampla terceirizacdo dos
servigos de desenvolvimento na maioria das organizagOes, amplia o risco de irregularidades em
contratacbes do género, como a realizagdo de pagamentos indevidos ou o recebimento de produtos
inadequados;

e) continuam baixissimos o0s percentuais de unidades cujas areas de Tl avaliam a qualidade
dos servicos que prestam a seus clientes (de 11% em 2007 para 16% em 2010), ou dos servigos que
recebem de seus fornecedores (de 27% em 2007 para 26% em 2010), o que aumenta a possibilidade de
insatisfacdo de usuérios e o risco de perda de foco de investimentos

f) as informacdes levantadas sugerem que a auséncia de processo de trabalho formal para
aquisicdo de bens e servicos de T1 (de 53% para 17% das unidades) e de processo de trabalho para gestéo
de contratos de TI (de 47% para 31% das unidades) é ainda mais critica do que em 2007, o que significa
que as recomendacOes do TCU e as iniciativas adotadas pela APF ainda ndo produziram os resultados
esperado;

g) houve algum progresso no processo or¢camentario de TI, j& que 84% das organizagdes
(contra 63% em 2007) passaram a elaborar o orcamento de Tl com base nas acdes planejadas e 88%
(contra 84% em 2007) passaram a controlar os gastos efetuados e a disponibilidade orcamentéria
existente;
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h) finalmente, no que toca a realizacdo de auditorias de TI, cruciais para obter o sucesso da
governanga, para assegurar a qualidade dos servicos prestados, e para garantir a integridade, a
disponibilidade e a confiabilidade das informacdes, 49% das unidades declararam adotar tal pratica, o que
significa avanco em relagéo aos 39% de 2007.

13. Ainda que o refinamento das perguntas tenha permitido colher informac6es mais precisas
do que no levantamento anterior, 0 que pode significar que a redugdo de alguns indicadores néo
necessariamente reflita deterioracdo da situacdo de governanca em relacdo a 2007, o quadro revelado pelo
presente levantamento mostra, no minimo, a mesma falta de direc&o e controle da T publica.

14, Por outro lado, embora discretos, ha sinais positivos. Houve evolugdo no indicador
referente a planejamento estratégico institucional (de 53% para 79% das organizacdes) e no percentual de
instituicbes que declararam possuir carreira propria de Tl (78%). A melhora nesses dois aspectos
estruturantes (planejamento estratégico institucional e carreira especifica de tecnologia da informacéo)
sugere que ha possibilidade de reflexo positivo em outros indicadores de governanca de T1 no futuro.

15. No levantamento ora em exame, foi introduzido, em relagdo a 2007, um novo aspecto: a
avaliacdo da lideranca, j& que a responsabilidade de governar a Tl é da alta administracdo. Foram
analisados, assim, a estrutura de governanca de T1, o desempenho organizacional na gestdo e no uso de TI
e a politica de recursos humanos para a gestdo de TI. E, em carater pioneiro, foi construido, a partir da
literatura existente na area, um indicador de governanca de tecnologia da informacdo, que permitiu uma
avaliacdo e uma classificacdo das organizacdes.

16. Mais uma vez, entretanto, o quadro verificado é preocupante, eis que foi apurado que:

a) no tocante a estrutura de governanca, a alta administracdo ndo se responsabiliza pelas
politicas de Tl em 51% das unidades, ndo designou Comité de Tl em 48% delas e ndo monitora o
funcionamento daquele Comité em 77% dos casos, 0 que sugere que 0 conceito de estrutura de
governanca de Tl ainda ndo foi apreendido pela maior parte das instituicdes publicas e que a alta
administracdo ndo se enxerga com responsavel pelas politicas corporativas na area;

b) no que tange a desempenho organizacional na gestéo e no uso, a alta administragdo néo
definiu objetivos de desempenho em 57% das unidades, ndo definiu indicadores de desempenho em 76%
delas, ndo avalia regularmente o desempenho em 71% e ndo acompanha os indicadores de beneficios dos
principais sistemas de informagdes em 87%, o que demonstra a precariedade do processo decisério, do
planejamento e da gestdo da TI;

c) no que diz respeito a politica de recursos humanos, a alta administracdo ndo escolho

gestores de Tl com base na competéncia em 20% da instituicdes, ndo preenche pelo menos 75% das
funcdes gerenciais de TI com pessoal do quadro préprio em 35%, ndao mantém politica de
desenvolvimento de gestores de Tl em 75% e ndo acompanha o desempenho gerencial em 83%, o0 que
compromete o desenvolvimento da area no longo prazo.
17. Ja o indicador de governanca de tecnologia da informagdo — iGovTI, desenvolvido pela
equipe a partir de uma ponderacdo do Control Objectives for Information and related Technology 4.1. —
Cobit 4.1, usualmente adotado no mundo todo para avaliagdo de governanca de TI; do Modelo de
Exceléncia em Gestdo Publica — Gespublica, adotado no Brasil; e do resultado do levantamento realizado
pelo TCU em 2007, permitiu constatar que:

a) 57% das instituicdes estdo no estagio inicial de governanca de TI, cujas caracteristicas
sdo: menor envolvimento da alta administracdo, planejamento mais fragil, servidores menos preparados,
controles internos menos rigorosos e menos estruturado, o que aumenta o risco de ocorréncia de falhas;

b) 38% das organizacdes estdo no estagio intermediério de governanca de TI, descrito pela
equipe de levantamento como aquele em que “ha evidéncias de que a alta administragdo tem
conhecimento de seu papel e estd preocupada em dar firme direcdo a instituicdo por meio de
planejamento, reconhecendo a necessidade de pessoal qualificado para assumir processos e controles de
processos mais rigorosos”; contudo, “tal condi¢@o ainda nao se reflete consistentemente na formalizagao,
monitoracdo e aperfeicoamento de processos de trabalho, inclusive de planejamento, na fixacdo e
monitoragdo de objetivos e no desenvolvimento sistematico do quadro de pessoal”; além disso, “o capital
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humano ndo estd consolidado e a eventual troca da lideranca poderad facilmente romper o processo de
aperfeigoamento institucional” (fl. 66);

c) 5% das unidades encontram-se no estagio aprimorado de governanca de TI, onde
“encontram-se evidéncias do elevado compromisso da alta administragdo com a diregéo da instituigdo em
todos os niveis, por meio de planejamento consistente e sistematico, fixacdo clara de objetivos e metas,
monitoracdo da execucdo e auditoria”; além disso, “o quadro de pessoal recebe qualificacdo sistematica e
os processos de trabalho sao formais e mensurados”;

d) das 18 instituicbes que gerenciam orcamento anual de TI igual ou superior a R$ 100
milhdes, apenas 6 estdo em estagio inicial de governanca, o que indica riscos de mau uso de grande
volume de recursos nessas organizacgdes; por tal motivo, a futura concessdo a elas de novos recursos
deveria ser acompanhada da exigéncia de implantacdo de mecanismos de controle mais rigorosos;

18. Diante de tal panorama, a Sefti formulou uma série de propostas de recomendacdes e
determinacg®es destinadas a aprimorar a governanca de T1 no ambito da APF.
19. Estou de acordo com as sugestdes da unidade técnica, que estdo em consonancia com as

orientacdes anteriormente expedidas pelo acérddo 1.603/2008 — Plenario, que permanecem validas e cuja
observancia pela administracdo publica federal a Sefti deve continuar a monitorar.

20. Destaco, em especial, a imprescindibilidade de cumprimento dos comandos relativos ao
aprimoramento da seguranca da informacéo, aspecto que considero crucial para funcionamento de todas
as organizacOes publicas, ante os riscos a integridade, confidencialidade e disponibilidade de dados e em
face da auséncia de qualquer evolucgéo significativa nesse particular desde 2007.

21. Nesse sentido, lembro que, ainda dentro do Tema de Maior Significancia — TMS Gestdo e
Uso de TI, a Sefti, no &mbito do processo TC 011.772/2010-7, também de responsabilidade deste relator,
coordena uma fiscalizacdo de orientacdo centralizada — FOC de auditorias de controles gerais de Tl em 14
instituicbes, com o intuito, entre outros aspectos, de averiguar a fidedignidade do preenchimento dos
questionarios.

22, Considero relevante, ainda, destacar dois outros pontos.

23. O primeiro € relativo a necessidade de instar os 6rgaos de coordenagdo, normatizacgdo,
supervisao e fiscalizacdo da APF a assumirem a frente do processo de aprimoramento da governanca de
TI, com a adocdo de uma postura mais incisiva com respeito ao tema nos 6rgaos e entidades a eles
vinculados.

24. O segundo é concernente & importancia de o TCU continuar a atuar como indutor da
melhoria da governanca de TI. Para tanto, é preciso ndo so realizar periodicamente atualizacdes do
levantamento ora em discussdo, mas também desenvolver processos de fiscalizacdo que permitam o
acompanhamento permanente da evolucdo do panorama da matéria na administracdo publica federal, a
divulgacéo dos resultados dos trabalhos de avaliacdo e a disseminacéo das boas praticas detectadas.

25. Nesse sentido, acrescento as propostas da Sefti sugestdo para que aquela unidade técnica,
além de procurar definir uma periodicidade regular para realizacdo de levantamentos gerais como 0 ora
examinado, procure ampliar a confiabilidade deste instrumento mediante coleta de evidéncias, a ser feita
mediante acompanhamento da atuacdo dos oOrgdos de coordenacdo, normatizacdo, supervisdo e
fiscalizacdo e, na medida do possivel, por intermédio do acompanhamento das medidas corretivas
adotadas por cada 6rgéo e entidade.

26. Com essas observagOes, cumprimento a Sefti pelo trabalho realizado, acato os pareceres
daquela unidade técnica e, com algumas alteracdes de redagédo das propostas formuladas e com a ressalva
acerca da necessidade de apor sigilo ao anexo 2 destes autos, dada a existéncia de informacdes de
natureza reservada, voto pela adogdo da minuta de acorddo que trago ao escrutinio deste colegiado.

Sala das Sessdes, em 8 de setembro de 2010.

AROLDO CEDRAZ
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Relator
ACORDAO N° 2308/2010 — TCU — Plenério

. Processo TC 000.390/2010-0

. Grupo | — Classe V — Relatério de Levantamento.

. Responsaveis: ndo ha.

. Unidades: Orgéos e entidades diversos da administracio publica federal.

. Relator: Ministro Aroldo Cedraz.

. Representante do Ministério Publico: ndo atuou.

. Unidade Técnica: Secretaria de Fiscalizacdo de Tecnologia da Informacao — Sefti.
. Advogado constituido nos autos: nao ha.

CONO OIS~ WN B

9. Acdrdao:

VISTOS, relatados e discutidos estes autos de relatério de levantamento destinado a avaliar
governanca de tecnologia da informacéo no ambito da administracdo publica federal.

ACORDAM o0s Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenario, ante as razGes expostas pelo relator e com base nos arts. 42, §1°, e 43, 1, da Lei 8.443/1992, nos
arts. 245, 81°, e 250, inciso Ill, do Regimento Interno, nos arts. 103-B, 84°, e 130-A, §2°, da Constituicdo
Federal, no art. 6°, IX do Decreto 6.081/2007, e no art. 4°, |, do Decreto 1.048/1994, em:

9.1. recomendar ao Conselho Nacional de Justica — CNJ, ao Departamento de Coordenacao
e Controle das Empresas Estatais — Dest, a Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Or¢camento e Gestdo — SLTI/MPOG, ao Conselho Nacional do Ministério
Publico — CNMP, a Secretaria Geral da Presidéncia do Tribunal de Contas da Unido — Segepres/TCU, a
Diretoria Geral da Camara dos Deputados e a Diretoria Geral do Senado Federal que, no ambito de suas
respectivas areas de atuacao:

9.1.1. orientem as unidades sob sua jurisdicdo, supervisdo ou estrutura acerca da
necessidade de estabelecer formalmente: (i) objetivos institucionais de Tl alinhados as estratégias de
negdcio; (ii) indicadores para cada objetivo definido, preferencialmente em termos de beneficios para o
negocio da instituicdo; (iii) metas para cada indicador definido; (iv) mecanismos para que a alta
administracdo acompanhe o desempenho da TI da instituicéo;

9.1.2. normatizem a obrigatoriedade de a alta administracdo de cada instituicdo sob sua
jurisdicdo, supervisao ou estrutura estabelecer os itens acima;

9.2. assinar prazo de 15 (quinze) dias para que as instituicdes que deixaram de atender
aos requerimentos de informacdes deste Corte encaminhem, em meio eletrénico e em papel, as respostas
ao questionario utilizado neste levantamento;

9.3. remeter copia deste acorddo e do relatério e do voto que o fundamentaram aos
seguintes interessados: Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicacdo e Informatica do
Senado Federal; Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informatica da Cémara dos
Deputados; Gabinete de Seguranca Institucional da Presidéncia da Republica; Controladoria-Geral da
Unido; Departamento de Coordenacdo e Controle das Empresas Estatais da Secretaria-Executiva do
Ministério do Planejamento, Orcamento e Gestdo; Secretaria de Logistica Tecnologia da Informacéao
(SLTI) do Ministério do Planejamento, Or¢camento e Gestéo; Diretoria-Geral da Camara dos Deputados;
Diretoria-Geral do Senado Federal; Conselho Nacional de Justica e Conselho Nacional do Ministério
Publico;

9.4. determinar a Secretaria de Fiscalizagdo de Tecnologia da Informacao — Sefti que:

9.4.1. monitore a adocdo das providéncias recomendadas no item 9.1. deste acorddo e
continue a monitorar o cumprimento das providéncias recomendadas no acorddo 1.603/2008 — Plenario;

9.4.2. desenvolva agdes de estimulo a conscientizacdo da alta administracdo das unidades
da administracdo publica federal acerca de conceitos, objetivos, indicadores, acfes e estruturas de
governanca de tecnologia da informacao;
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9.4.3. defina e mantenha processo de trabalho permanente e sustentavel de
acompanhamento da governanca de tecnologia da informacdo na administragdo publica federal, de modo
a subsidiar processos de fiscalizacdo do TCU em TI e processos de planejamento e controle das unidades
jurisdicionadas a esta Corte, com defini¢do, se possivel, de periodicidade regular para realizacdo de
levantamentos gerais como 0 ora examinado e de mecanismos para coleta de evidéncias destinadas a
aumentar a confiabilidade das informac6es colhidas mediante questionérios;

9.4.4. remeta, para cada uma das instituicdes que responderam o questionario utilizado
neste levantamento, relatério com avaliacdo individualizada da respectiva governanca de Tl e com
comparacdo dos resultados consolidados do correspondente segmento de atuacédo, de forma a subsidiar o
planejamento daquelas unidades;

9.4.5. divulgue as informacdes consolidadas obtidas neste levantamento em informativo,
na forma do apéndice VI1II do relatdrio, e em sumarios executivos;

9.4.6. divulgue, sem identificacdo individual dos respondentes, os dados coletados no
presente levantamento;

9.4.7. aponha chancela de sigilo ao anexo 2 destes autos.

10. Ata n® 33/2010 — Plenério.

11. Data da Sessdo: 8/9/2010 — Ordinéria.

12. Cadigo eletronico para localizacdo na pagina do TCU na Internet: AC-2308-33/10-P.

13. Especificacdo do quorum:

13.1. Ministros presentes: Ubiratan Aguiar (Presidente), Valmir Campelo, Walton Alencar Rodrigues,
Aroldo Cedraz (Relator), Raimundo Carreiro, José Jorge e José Mdcio Monteiro.

13.2. Auditores convocados: André Luis de Carvalho e Weder de Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicamente)
UBIRATAN AGUIAR AROLDO CEDRAZ
Presidente Relator

Fui presente:

(Assinado Eletronicamente)
LUCAS ROCHA FURTADO
Procurador-Geral
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