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A importancia da Alta
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Seguranca da Informacao e
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TCU — agosto/2011



PRESIDENCIA DA REPUBLICA
_GABINETE DE SEGURANGCA INSTITUCIONA

Agenda

O Problema;
* Legislacao;

« Quem somos,;
* O que fazer.
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* A informacao:
— € crucial para APF
— € acessada por pessoas diversas
— mas esta exposta a riscos

— pode afetar a (DICA):.
* Disponibilidade
* Integridade
» Confidencialidade
« Autenticidade
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Desafios

= Envolvimento efetivo da Alta Administracdo com a
Gestéao de SIC;

* Metodologia e cultura de Seguranca da Informacao e
ComunicacoOes para garantir a “DICA”,

= Construir o marco legal contra ataques cibernéticos;

= Atualizar as Normas conforme avanco das
tecnologias;

= Ao Pais:
* Elementos que garantam a Seguranca e a Defesa de

seu Espaco Cibernéetico.

= Para:
= Proteger a Sociedade;
= Nortear as acOes dos diversos atores que interagem
na grande rede.
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Hacked By

Contact me :

We are Musulment Hackerz

Greats : All Musulms Hackers

http://www.

.gov.br/dmdocuments/

Invasoes

Copia salva em; 2010-07-29 20:36:42

Invadido por: emPerQrshiP Dominio: http: //www. us.br Enderego IP:
Sistema: Linux Web server: Apache Estatisticas do Defacer

Lan bugun iki oldu amina koyum bi server daha rooted ama 2 site !
Linux poalx1 2.6.5-7.191-bigsmp #1 SMP Tue Jun 28 14:58:56 UTC

2005 1686 1686 i386 GNU/Linux Sizin aminizi sikim
emperrship.wordpress.com Tiklayinda bari bi sike yarayin

Copia salva em: 2009-08-11 16:07:47

Invadido per: Sala 14 Dominio: http: //www. jus.br Endereco IP:
Sistema: Linux Web server: Apache Estatisticas do Defacer

Cartdes Virtuais
Galeria de fotos

%
PENSAMENTO DO DIA

Sala 14® | Hacktivismo
Sala 14® | Hacktivismo

Espalhe essa idéia! Envie um webcard!

Galeria de fotos




Presencga de atividade maliciosa em sitios estatais — abril de 2011
(Google Safe Browsing Diagnostic).

paginas testados paginas com

dominio nos ultimos 90 dias atividade maliciosa

ac.gov.br 16 0
al.gov.br 45 0
am.gov.br 20 0

ap.gov.br 4 0
ba.gowv.br 32
ce.gov.br . 22
df.gov.br 0
es.gov.br 9
go.gov.br 4
ma.gov.br 0

mg.gov.br < 23
ms.gov.br 26
mt.gowv.br 22

o

pa.gov.br
pb.gov.br
pe.gov.br

pi.gov.br
pr.gov.br
ri.gowv.br

rm.gov.bbr

—

ro.gov.br
m.gov.br
rs.gov.br

\¥)

sc.gowv.br
se.gov.br
sp.gov.br

=
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to.gov.br
eb.br
jus._br
Total
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Promocao de Sitios Maliciosos em
Mecanismos de Buscas

agdes | institucional | projetos | dicas | links | depoimentos | noticias | contato

Evite usar apareilhos elétricos ou Compre produtos
eletronicos no horario de pico corretos

- Evite as lampadas incandescentes. Elas
custam menos, mas sao as mais ineficientes.
Uma lampada fluorescente compacta de 20 W
ilumina mais do que uma incandescente de 60
W e pode durar até 10 vezes mais.

Faca o alimento durar mais Use o ar-condicik
moderacao

Instale torneiras com sensores Use os dois lado:

= Nao pinte as paredes internas de sua casa com cores escuras,
automaticos papel

pois elas exigem lampadas mais potentes.

= Evite acender lampadas durante o dia. Abra a janela e aproveite
Evite mercadorias com muitas Hlumine sua casa ;5 maximo a luz do dia.

embalagens
= Lembre-se sempre de apagar as luzes dos ambientes em que
nac ha ninguem, pois esse é€& um gasto totalmente
S dicas para ser "verde " sem ser Economize energ desnecessario.
"ecochato™ passar a roupa
= Ao comprar lampadas. prefira as que tém o selo Procel. pois
sao mais eficientes e gastam menos energia.

Fonte: akatu
__—

http://www . w.jus.br/projeto__ecogestao/dicas.php?idCategoria=&pg=4




Promocao de Sitios Maliciosos em
Mecanismos de Buscas

agdes | institucional | projetos | dicas | links | depoimentos | noticias | contato

Fonte: akatu  |hsercao de palavras-chave/links

Aught pathophobia woman hypermethioninemia gelatin smallness
skates ultrasonics gispassionately functional scorched.

zanaflex kigilyakhi buy meridia allopurinol viagra

buy phentermine online

prevacid

Evite usar aparelhos elétricos ou Compre produt
eletréonicos no horario de pico corretos

purchase valium
arava
Faca o alimento durar mais Use o ar-condid

= esomeprazole dostinex cialis pills buy phentermine buy xenical
moderacao

topamax abirritation buy viagra online celexa

site cialis hailstorm diamox abilify cheap propecia contumelious
serevent agarose acryloyl paxil cr buy soma online

elegy tricor proprancolol reductil straightforwardly ultram tramadol
buy levitra cialis pharmacy

granulitic prograf ambien anafranil

cialis and

Instale torneiras com sensores Use os dois lad
automaticos papel

Evite mercadorias com muitas Hlumine sua casg

purchase valium
embalagens F

synthroid
cialis uk
feldene

S dicas para ser "verde " sem ser Economize ene

zoloft side effects gabapentin arnmidex atacand
"ecochato™ passar a roupa

buy carnisoprodol

carica generic wellbutrin

purchase cialis reglan reductil

vasotec

augmentin amlodipine buy propecia omnicef billing trazodone

acai weight loss amantadine buy cheap phentermine generic
wellbutrin female viagra

buv tramadol opnline buw nrozac dostinex




Promocao de Sitios Maliciosos em
Mecanismos de Buscas

Registros encontrados

196.000

63.500

000

J000

36

female viagra" site;jus.br o8

purchase viagra site:unb.br (T

cheap viagra site:usp.br

viagra site:eb.br

viagra site:mil.br

"hacked by" site:gov.br 59.900

"owned by" site:gov.br 29.000

sexy AND xxx site:gov.br 3. 190

sexy AND xxx site:eb.br 144

sex +txxx siteufr).br 999

sex AND video AND pom site:gov.br 980

Kids and Porns site:gov.br 3

purchase OR (order AND buy) site:gov.br

buyv AND "stop smoking'" site:gov.br 14.100

Total e 03/08/2011 994.186




Estatisticas Dominios
Governamentails

Quantidade de dominios governamentais por categoria de dominio.

Categoria de dominio | Quantidade de dominios | % em relagao ao total




Estatisticas Dominios
Governamentails

Total de sitios, por categoria de dominio, no Brasil € no exterior.

Categoria de
dominio

Dominios no
Brasil

Dominios no
Exterior

eb.br

111

1

gov.br

12.010

1.341

jus.br

281

mil.br

470

Total

12.872

Total Geral

14.221
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Gabinete de Seguranca
Institucional

Secretaria Executiva do
Conselho de Defesa ="
Nacional

Secretaria-

Executiva

PERANRIANENTIOUE

Camara de Relacoes
Exteriores e de —

. EOMUNICACOES
Defesa Nacional £==2

Secretariade _ -
Acompanhamento Agéncia Brasileira
Seguranca e Estudos de Inteligéncia

Presidencial Institucionais

Secretaria de

Secretariade

Assuntos Militares
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GSI - Area de competéncia

(Lei n° 10.683, de 29 de maio de 2003)

Coordenacao da Inteligéncia Federal e

atividades de|Seguranca da Informacao.

DSIC

Decreto 5772 de 08 de maio de 2006
Planejar e Coordenar a

execucao das atividades de
Decreto 7.411 de 29 de dezembro de 2010 Seguranca Cibernética e de

Decreto 6931 de 11 de agosto de 2009

Seguranca da Informacao e
ComunicacoOes na
Administracado Publica Federal.

TCU - agosto/2011
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Abrangéncia de SIC

SEGURANCA:
= recursos humanos;
sistemas de informagao e comunicagoes;
areas e instalagoes;
recursos materiais.

NORMAS, REQUISITOS E METODOLOGIAS PARA GESTAO DE SIC;
CAPACITACAO SERVIDORES PUBLICOS;

ACORDOS INTERNACIONAIS PARA TROCA DE INFORMACOES SIGILOSAS;
TRATAMENTO DE INCIDENTES DE REDES;

ANALISE E GESTAO DE RISCOS;

CONTINUIDADE DE NEGOCIOS;

CONTROLE DE ACESSO;

CRITERIOS DE USO E PRODUTOS DE CRIPTOGRAFIA;

SEGURANGCA DAS INFRAESTRUTURAS CRITICAS DA INFORMAGAO;
APURACAO DAS RESPONSABILIDADES POR QUEBRA DE SEGURANCA.
Classificacao da informacao

VVVYVVYVVYVYYVY

TCU - agosto/2011
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Coordenacéo-Geral de
Gestédo de SIC
(CGGSIC)

Coordenacao-Geral do
Sistema de Seguranca e
Credenciamento
(CGSISC)

Coordenacéo-Geral de

Tratamento de Incidente de
Redes (CGTIR)

TCU — agosto/2011

Elaboracéo de Normas e
Capacitacao de Servidores,
ouvido o Comité Gestor de
Seguranca da Informacao.

Avaliar Acordos Internacionais
de Troca de Informacoes
Classificadas com vistas ao
Sistema de Seguranca e
Credenciamento.

Centro de Resposta de
Incidentes de Redes da
APF.
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IN GSI 01, de 13 de junho de 2008

v'Disciplina a Gestéo de SIC na APF;

Gestao SIC: Integracao dos processo de Gestao de
Riscos; Gestao de Continuidade do Negocio; Tratamento de
Incidentes; Tratamento da Informacao; Conformidade;
Credenciamento; Segurancas Cibernética, Fisica, Logica,
Organica e Organizacional aos processos institucionais —
estratégicos, operacionais e taticos — , nao se limitando a TIC.

v Atribui competéncias ao CGSI:

» Assessorar o GSI na Gestao de SIC; e
* Instituir grupos de trabalho em temas de SIC.

TCU - agosto/2011



Correio Braziliense - Sabado, 18 de Marco de 2006




PRESIDENCIA DA REPUBLICA
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IN GSIPR N°1 de 13 de junho 2008

Disciplina a Gestao de SIC na APF direta e indireta e da outras
providéncias.

“O MINISTRO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL DA
PRESIDENCIA DA REPUBLICA, na condicdo de SECRETARIO-EXECUTIVO DO
CONSELHO DE DEFESA NACIONAL, no uso de suas atribuicoes”;

CONSIDERANDO:

v'... “as informac0des tratadas no ambito da Administracdo Publica Federal, direta e
indireta, como ativos valiosos para a eficiente prestacao dos servigos publicos”;

v' “ointeresse do cidadao como beneficiario dos servigos prestados  pelos 6rgaos
e entidades da Administracao Publica Federal, direta e indireta”;

v" “o dever do Estado de protegao das informagdes pessoais dos cidadaos’;

v' “a necessidade de incrementar a segurancga das redes e bancos de
dados”governamentais”; e

v'a necessidade de orientar a conducéao de politicas de seguranca da informacao e
comunicacdes ja existentes ou a serem implementadas pelos 6rgaos e entidades da
Administracdo Publica Federal, direta e indireta”

RESOLVE:

TCU - agosto/2011



PRESIDENCIA DA REPUBLICA

GABINETE DE SEGURANCA INSTITUCIONA

IN GSIPR N°1 de 13 de junho 2008

Art. 1° “Aprovar orientacdes para Gestao de Seguranca da
Informacao e Comunicacdes que deverao ser implementadas
pelos 6rgaos e entidades da Administracao Publica Federal,
direta e indireta”;

Art. 2° Para fins desta Instrucao Normativa, entende-se por”:

| — “Politica de Seguranca da Informacdo e Comunicacg0Oes:
documento aprovado pela autoridade responsavel
pelo 6rgédo ou entidade da Administracdo Publica

Federal, diretae indireta, com o objetivo de fornecer diretrizes,
critérios e suporte administrativo suficientes a implementacéao da
seguranca dainformacao e comunicagoes”’;

TCU - agosto/2011
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IN GSIPR N°1 de 13 de junho 2008

Art. 5° “Aos demais orgaos e entidades da Administragcao Publica Federal, direta e
indireta, em seu ambito de atuacao, compete:

| - coordenar as acdes de seguranca da informacéo e comunicacdes

Il - aplicar as agfes corretivas e disciplinares cabiveis nos casos de
quebra de seguranca;

lIl - propor programa or¢camentario especifico para as acdes de
seguranca da informacao e comunicacgoes;

IV - nomear Gestor de Seguranca da Informagc&o e Comunicacdes;

V - instituir e implementar equipe de tratamento e resposta a
incidentes em redes computacionais;

VI - instituir Comité de Seguranca da Informac&o e Comunicacdes;

VIl - aprovar Politica de Seguranca da Informacéao e Comunicacodes
e demais normas de seguranca da informacao e Comunicacgoes;

VIII - remeter os resultados consolidados dos trabalhos de auditorias

de Gestao de Seguranca da Informacao e Comunicacdes parao
GSI”.

TCU - agosto/2011
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i . GABINETE DE SEGURANGA INSTITUCIONA CO m O C O m eg ar

1. Elaboracao de Normas:

*Instrucdo Normativa IN GSIPR 01 de13/06/2008 — Gestao de
SIC na APF; e
*9 Normas Complementares NC GSIPR/DSIC

« NC 01, de 14 de outubro de 2008 — Normalizagéo;
« NC 02, de 15 de outubro de 2008 — Metodologia;
« NC 03, de 03 de julho de 2009 — Politica de SIC;

« NC 04, de 17 de agosto de 2009 - Gestao de Riscos em SIC;

« NC 05, de 17 de agosto de 2009 — Criacdo de ETIR;

* NC 06, de 11 de novembro de 2010 — GCN;

* NC 07, de 07 de maio de 2010 - Controle de Acesso;

 NC 08, de 24 de agosto de 2010 — Gestéao de Incidentes de Redes;

* NC 09, de 22 de novembro de 2010 — Uso de Recursos Criptograficos.

2. Capacitacao:
*31 Seminarios; 4 Congressos; 3 Cursos de Especializacao
GSIPR/UnB = + de 40.000 servidores federais treinados.

TCU - agosto/2011
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Framework de Gestao de
SIC na APF

* Normas Complementares DSIC/GSIPR:

= NC 01, de 14 de outubro de 2008: estabelece criterios e
procedimentos para elaboracao, atualizacao, alteracao,
aprovacao e publicacao de normas complementares sobre
Gestéao de SIC na APF;

= NC 02, de 15 de outubro de 2008: define a metodologia de
Gestao SIC, baseada no processo de melhoria continua
(PDCA) da ABNT NBR ISO/IEC 27001:2006, utilizada pelos
orgaos e entidades da APF;

= NC 03, de 03 de julho de 2009: estabelece diretrizes, critérios e
procedimentos para elaboracao, institucionalizacao,
divulgacao e atualizacao da POSIC, que declara o
comprometimento da alta direcao, na APF;

TCU - agosto/2011




PRESIDENCIA DA REPUBLICA
ABINETE DE SEGURANCA INSTITUCIONA

Framework de Gestao de
SIC na APF

NC 04, de 17 de agosto de 2009: estabelece diretrizes para o
processo de Gestao de Riscos de SIC (GRSIC). As diretrizes
deverao considerar 0s objetivos estratégicos, processos,
requisitos legais, a estruturae a POSIC do 6rgao;

« NCO05,de 17 de agosto de 2009: disciplina a criacéo de
Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR) nos orgaos e entidades da APF;

« NC 06, de 11 de novembro de 2010: estabelecer diretrizes
para Gestao de Continuidade de Negocios (GCN)
relacionados a SIC na APF. A GCN busca minimizar 0os
Impactos de falhas, desastres ou indisponibilidades dos
servicos, além de recuperar perdas de ativos de informacao
aum nivel aceitavel;

TCU - agosto/2011
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Framework de Gestao de
SIC na APF

NC 07, de 07 de maio de 2010: estabelece diretrizes para
implementacéo de Controles de Acesso relacionados a SIC
na APF. Aidentificacido, a autorizacao, a autenticacéo, o
Interesse do servico e a necessidade de conhecer sao

condicionantes prévias para concessao de acesso;

NC 08, de 24 de agosto de 2010: disciplina o Gerenciamento
de Incidentes de Seguranca em Redes de Computadores
realizado pelas ETIRs na APF. O gerenciamento de
iIncidentes em redes requer atencao da alta administracéo;

NC 09, de 22 de novembro de 2010: estabelece orientacoes
para o uso de recursos criptograficos como ferramenta de
controle de acesso na APF. Os Gestores de SIC sao
responsaveis pela implementacao dos procedimentos de

uso dos recursos criptoqgraficos.




raphael.mandarino@presidencia.gov.br
http://dsic.planalto.gov.br
http://twitter.com/dsic_br



