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APRESENTACAO

Os sumdrios executivos da Secretaria de Fiscalizagio de Tecnologia da
Informacio (Sefti), editados pelo Tribunal de Contas da Unido, tém por
objetivo divulgar os principais resultados dos trabalhos realizados pela Sefti.
As publicagdes contém, de forma resumida, aspectos importantes verificados
durante auditorias e levantamentos, recomendagdes e determinagdes para
melhorar a governanga de tecnologia da informacdo na Administragao
Publica Federal, e boas praticas identificadas.

O foco das fiscalizagdes de Tecnologia da Informagio (TT) realizadas pela
Sefti é a verificacio da conformidade e do desempenho das agdes governa-
mentais nessa area, a partir de anélises sisteméticas de informacdes sobre
aspectos de governanga, seguranca e aquisi¢des de bens e servigos de TI,
utilizando critérios fundamentados. O principal objetivo dessas fiscalizacoes
¢ contribuir para o aperfeicoamento da gestdo publica, para assegurar que
a tecnologia da informagio agregue valor ao negécio da Administragio
Puablica Federal em beneficio da sociedade.

Pretende-se, com a divulgacio desses trabalhos, oferecer aos parlamenta-
res, a midia, aos 6rgaos governamentais, a sociedade civil e as organizagoes
nao-governamentais informagoes suficientes e fidedignas para que possam
exercer o controle das agdes de governo.

Este ntimero, em especial, traz os principais resultados dos quatro levanta-
mentos de informagdes realizados por equipes da Sefti: referencial estratégico
e possiveis formas de atuacdo da Sefti; legislagio, jurisprudéncia, normas e
estudos na drea de TT; gastos e referéncia de pregos em TI; e governanga de
TI na Administragdo Puablica Federal. Os processos relacionados com tais
levantamentos foram apreciados de agosto de 2007 a agosto de 2008, sob a
relatoria dos Ministros Benjamin Zymler e Guilherme Palmeira.

Ubiratan Aguiar
Ministro-Presidente






RESUMO

A dimensio estratégica da tecnologia da informacéo (TT), a complexidade
de sua gestao, o aumento dos gastos ptblicos com TI na administracio ptblica
e aquantidade crescente de dentincias e representacdes sobre aquisigdes nessa
drea levaram, no final de 2006, a criagio da Secretaria de Fiscalizagio de T1
(Sefti). A Sefti tem por finalidade fiscalizar a gestdo e o uso de recursos de T1
pela Administragio Pablica Federal (APF) e induzir melhorias na governanga
de TI e, consequentemente, sua modernizagio e aperfeicoamento.

Para que seja possivel alcancar, com efetividade, tal finalidade, essa
secretaria especializada concluiu que, em seu processo de estruturagio,
haveria necessidade de levantar informagdes para criagio do seu referencial
estratégico, identificar formas de atuac@o de outras entidades fiscalizadoras
de T, sistematizar legislacio, jurisprudéncia, padrdes, estudos e pesquisas na
drea de T1, e conhecer a situagio da TI na APE para melhor direcionar suas
atividades de fiscalizacio. O presente trabalho resume os resultados alcan-
cados por quatro levantamentos, realizados por meio de pesquisa e anélise
documental, entrevistas e questionarios autoaplicaveis. Devido a natureza
do instrumento de fiscalizacio levantamento, nao h4 registro de volume de
recursos fiscalizados nos quatro levantamentos aqui resumidos.

Em esséncia, a forma com que a Sefti atua estd bem alinhada com a forma
de atuacéo das outras entidades de fiscalizagio pesquisadas. Com a incorpo-
ragio em sua rotina das boas praticas identificadas no levantamento para a
construgio do seu referencial estratégico, a Sefti tem como metas aumentar
a eficiéncia e a eficAcia de suas auditorias, tornar-se unidade de referéncia
em fiscalizagio de tecnologia da informacio e disseminar métodos e técnicas
para outras equipes de auditoria da Administragio Puablica Federal.

Os produtos gerados pelo levantamento sobre normas, por sua vez,

foram: base de referéncias sobre tecnologia da informagio (nos assuntos
selecionados), base de colaboradores externos, plano de atualizagio per-
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manente da base de dados obtida e insumos para a fiscalizagdo de tema de
maior significAncia - terceirizagao em TI (TMS 2007).

Em relacdo ao levantamento sobre gastos em TI na APE pode-se
dizer que os dados coletados irdo auxiliar no direcionamento das agdes
de controle do TCU nessa 4rea. Registre-se, também, como fruto desse
levantamento, o aprimoramento da gestdo dos recursos destinados a TI,
uma vez que se identificaram boas praticas utilizadas por gestores da 4rea
que poderio ser estendidas a toda APE

Por fim, a partir dos dados coletados no levantamento sobre governan-
ca de TI, observou-se que a drea mais critica na Administracdo Puablica
Federal é o tratamento da seguranga da informac@o. Conclui-se que essa
¢ uma area em que o TCU pode, e deve, atuar como indutor do processo
de aperfeicoamento da governanca de TI.

Assim, existe um campo vasto para atuacio deste Tribunal na 4rea de
governanca de TI na Administracio Piablica Federal. Se essa atuacéo for
realizada de forma consistente e constante, os resultados serdo promissores
tendo em vista que poderd haver melhoria generalizada em todos os aspectos
da governanca de TT. Esse fato repercutira na gestio ptblica como um todo
e trard beneficios para o Pafs e os cidados.

INTRODUCAO

A Secretaria de Fiscalizagao de Tecnologia da Informagio (Sefti), criada
em agosto de 2006, pela Resolugao n.2 193/2006, tem como finalidade
fiscalizar a gestdo e o uso de recursos de Tecnologia da Informagio (TI)
pela Administragio Puablica Federal (APF). Para que seja possivel alcangar,
com efetividade, tal finalidade, essa secretaria especializada concluiu que,
em seu processo de estruturagio, haveria necessidade de levantar infor-
macOes para criagdo do seu referencial estratégico, identificar formas de
atuagio de outras entidades fiscalizadoras de TI, sistematizar legislagio,
jurisprudéncia, acérdaos, normas, padroes, estudos e pesquisas na area
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de TI, e conhecer a situagdo da TI na APE para melhor direcionar suas
atividades de fiscalizagio.

O presente trabalho originou-se, entdo, de determinagiao do Ex.™ St.
Ministro Presidente Walton Alencar Rodrigues & Secretaria Geral de Con-
trole Externo (Segecex), para que a Sefti priorizasse, no primeiro semestre
do ano de 2007, a realizagdo de quatro levantamentos para a constru¢ao
do seu referencial estratégico. Essa determinagio foi comunicada durante
a Sess@o Plenaria de 7 de fevereiro de 2007.

OBJETIVOS DOS LEVANTAMENTOS

No levantamento de auditoria para criacio do referencial estratégico
da Sefti e identificagdo de formas de atuacio de entidades fiscalizadoras
de TI, foram definidas questdes de auditoria que tivessem como resposta
informagdes para criacdo de base de dados sobre fiscalizacio de TI, pos-
stveis formas de atuagio da Sefti, plano de divulgacio de suas atividades,
consolidagio do contetido e da estrutura de sua pagina na intranet, plano de
desenvolvimento profissional para seus servidores, plano interno e externo
de acio conjunta, contetido programético para concursos especificos para
a Sefti, modelos de instrucio, relatério e controle de qualidade, lista de
ferramentas e de critérios aplicéveis a fiscalizacoes de T1.

No levantamento de normas na drea de TI, por sua vez, o objetivo foi
obter e sistematizar informagdes sobre legislacio, jurisprudéncia, acérdios,
normas, padroes, estudos e pesquisas em quatro dreas: contratacio de
servicos de TI, gestdo da seguranca da informagio, politica nacional de
informética e governo eletronico.

Dois levantamentos trataram sobre a situagdo da TI na APF: um sobre
gastos e outro sobre governanga de TI. O levantamento sobre gastos teve
como objetivo mensurar o total de recursos gastos em TI pela Administragao
Pudblica Federal nos tltimos cinco anos. Tal levantamento detalhou de que
forma esses recursos sio aplicados com intuito de municiar a Secretaria de
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dados representativos que orientem suas agdes. Fizeram parte do escopo
desse trabalho questdes relacionadas a execugio desses gastos, como por
exemplo, analise do processo de formacio de preco para contratacdes, fontes
de informacio para estimativa de precos e identificacio de mecanismos de
gestao do orgamento de TI.

Ja o levantamento sobre governanga de T, teve como objetivo principal
obter informagdes para elaboragio de mapa com a situagio da governanga
de TIna Administracao Puablica Federal. Em paralelo, foram identificados os
principais sistemas e bases de dados da Administragao Puablica Federal.

POR QUE FORAM REALIZADOS

Devido 2 complexidade e dimensio estratégica do tema Tecnologia da
Informacio, a difusio do uso da T1 e ao aumento dos gastos ptblicos com
TI na Administracio Publica Federal, foi oportuna a criagao da Sefti pelo
Tribunal de Contas da Unido (TCU). Para identificar bem o qué e como
fiscalizar, com o objetivo de aumentar a eficiéncia e a eficicia de suas a¢des,
a Secretaria necessitava obter informacdes acerca da situacio da gestdo
e do uso de TI na APE O conhecimento de boas praticas de fiscalizagio,
utilizadas por seus pares internos e externos, também foi considerado fun-
damental para a formulacio do referencial estratégico da Secretaria.

Assim, definiu-se que a obtengido dessas informagdes dar-se-ia por
intermédio de levantamentos de auditoria, como os aqui resumidos. As
informagdes desses levantamentos serdo utilizadas na elaboragio de in-
dicadores da Secretaria, na definicio do seu referencial estratégico, na
identificacdo, mapeamento e modelagem dos seus processos de trabalho,
e na sistematizagido de normas na drea de T1, com vistas a dar a seguranca
necesséaria a atuacdo da nova Secretaria, em especial quanto ao efeito
multiplicador de seus entendimentos.

A consolidagio das informagdes coletadas nos levantamentos sobre
governanga e gastos em T1 pela Administracao Publica Federal, estimados
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em seis bilhoes de reais por ano, possibilitard também a construcio de
diagnoéstico preliminar da situacio de TI na APE Tal diagnéstico subsidiara
a identificacdo de instituicdes governamentais e sistemas informatizados
prioritarios para fiscalizagio por equipes de servidores da Sefti e de outras
unidades técnicas do Tribunal. Com essa gama de informagdes serd possivel
verificar onde a situagio da governanga de TI esta mais critica e identificar
as dreas em que o TCU pode, e deve, atuar como indutor do processo de
aperfeigoamento da governanga de TIL.

COMO SE DESENVOLVERAM OS TRABALHOS

No levantamento de auditoria para criagio do referencial estratégico da
Sefti e identificagio de formas de atuacio de entidades fiscalizadoras de TI,
foram entrevistados representantes de 24 entidades externas e 46 unidades
técnicas do TCU, e enviados questiondrios a 25 entidades internacionais
de fiscalizagdo superior e 13 Tribunais de Contas Estaduais e Municipais.

Nas entrevistas e reunides, as informagdes levantadas foram registradas em
formularios preenchidos pelos membros da equipe de auditoria. Foram, ainda,
encaminhados questionarios a serem preenchidos pelos préprios pesquisados
e solicitadas informagdes complementares por meio de oficios de requisi¢ao.

O levantamento sobre normas, por sua vez, foi realizado em trés eta-
pas: pesquisa efetuada pela equipe para identificagio e coleta de normas,
jurisprudéncia e estudos de interesse; complementagio da base obtida na
primeira etapa com dados fornecidos por érgios normativos das quatro
dreas de conhecimento escolhidas (contratagio de servigos de TI, gestdo
da seguranca da informagio, politica nacional de informdtica e governo
eletrdnico); e classificacio e sistematizacio dos documentos relativos aos
assuntos contratacdo de servigos de TI e seguranga da informacéo.

Foram identificados e visitados quatro entes normativos: Departamento
de Seguranca da Informagio e Comunica¢des do Gabinete de Seguranga
Institucional (GSI); Secretaria de Politica de Informatica do Ministério

Levantamentos de informagoes para estruturacéo da Sefti
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da Ciéncia e Tecnologia (MCT); Secretaria de Tecnologia Industrial do
Ministério do Desenvolvimento, Inddstria e Comércio Exterior (MDIC);
e Secretaria de Logistica e Tecnologia da Informacio do Ministério do
Planejamento, Orcamento e Gestao (MP).

No levantamento sobre gastos de T1 pela AP, foi analisado o Or¢amento
Geral da Unido, em conjunto com as leis or¢amentdrias, sobre previsio e
execugio do orcamento de TI. Foram identificados quais entes da Admi-
nistragio sdo os principais investidores em T1, quais programas de governo
demandam mais recursos de T1, o que a Administragao tem adquirido em
Tecnologia da Informacio, quais os principais instrumentos envolvidos
nesse processo, entre outras informagoes.

Foram entrevistados gestores ptblicos de cinco instituicoes, inclusive de
empresas estatais, para se conhecer o processo de elaboragio e execucio do
orgamento de TIem 6rgios e entidades da APE As entrevistas abordaram nio
s6 aspectos relativos ao processo de estimativa de pregos para bens e servicos
de T1, mas também as bases de informagio utilizadas. Realizaram-se também
pesquisas na Internet, exame documental de processos licitatérios do TCU e
consultas no Sistema de Inteligéncia e Suporte ao Controle Externo (Sintese),
Sistema Integrado de Administracao Financeira do Governo Federal (Siafi)
e Sistema Integrado de Administracio de Servicos Gerais (Siasg).

Em reunides com a equipe de auditoria, representantes do Departamento
de Coordenagao e Governanga das Empresas Estatais (Dest), da Secretaria
do Tesouro Nacional (STN), da Secretaria de Orgamento Federal (SOF)
e da Secretaria de Logistica e Tecnologia da Informagao (SLTI) tiveram
oportunidade de se manifestar acerca das limitacoes identificadas ao longo
do estudo sobre gastos de TI. A restrita quantidade de 6rgaos selecionados
nesse levantamento sobre gastos deveu-se a limitagio de tempo e de recur-
sos humanos para sua execucio. Os critérios de selecio dos 6rgaos foram
facilidade de acesso as informagdes e materialidade. Quanto as empresas
publicas escolhidas, prevaleceu o critério de materialidade.
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Ja no levantamento sobre governanga de T1, foram selecionados, como
amostra, 255 érgaos/entidades representativos da Administracio Piablica
Federal. Dessa relacio, constaram os ministérios, as universidades federais,
os tribunais federais, as agéncias reguladoras e as principais autarquias,
secretarias, departamentos e empresas estatais. Os 6rgaos e entidades in-
cluidos na amostra responderam ao questionario composto de 39 perguntas
baseadas nas normas técnicas brasileiras sobre seguranga da informagio e
gestdo de continuidade de negdcios, e no Control Objectives for Information

and related Technology 4.1 (Cobit 4.1).

RECURSOS FEDERAIS ALOCADOS

Devido a natureza do instrumento de fiscalizagio levantamento, nao ha
registro de volume de recursos fiscalizados nos quatro levantamentos aqui
resumidos. Todavia, considerando que o total dos gastos em bens e servi-
cos de TI na Administracao Puablica Federal no exercicio de 2006 superou
R$ 6 bilhoes, os levantamentos sobre gastos e governanca de TT assumem
relevAncia ao trazer o mapeamento das despesas e das fragilidades gerenciais
na area de TI de entes da APF como fonte de informacio estratégica para
que a Sefti direcione e oriente suas fiscalizacoes.

A inexisténcia, na estrutura do orcamento publico federal, de elemento
capaz de identificar a totalidade dos gastos de T1 foi uma limitagao significa-
tiva para o clculo do montante dos gastos em TI. Por um lado, o or¢amento
carece de agdes especificas que agreguem os gastos em tecnologia da infor-
macio despendidos em atividades de suporte a programas de diversas dreas
finalisticas. Por outro, a estrutura da programacao financeira ndo contém
classificacdes especificas para todos os tipos de bens e servicos de T1.

PRODUTOS E RESULTADOS

Neste item, serdo apresentados os produtos dos quatro levantamentos
e os resultados alcangados.

Levantamentos de informagoes para estruturacéo da Sefti
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Levantamento para elaboracao do
referencial estratégico da Sefti

As informacdes coletadas nesse levantamento subsidiaram a criacio
de base de dados sobre fiscalizacio de TI e a definicdo de outros produtos
relevantes para a Secretaria, tais como possiveis formas de atuacéo, plano
de divulgagio de suas atividades, plano de desenvolvimento profissional
para seus servidores, contetido programético para concursos especificos
para a Sefti, plano interno e externo de agao conjunta, praticas, técnicas de
fiscalizagio e modelos de controle de qualidade, e consolidagio do contetido
e da estrutura da pigina da Sefti no portal corporativo do TCU.

Base de dados sobre fiscalizacao de Tl

O repositorio de informagdes sobre dreas de atuacdo, normas, ferramen-
tas, métodos e boas praticas utilizadas serd a base de conhecimentos que sub-
sidiard a Sefti em futuros trabalhos de fiscalizagio, na elaborac¢ao de manuais
de auditoria e na tomada de decisio sobre seu referencial estratégico.

As dreas de atuacdo mais citadas pelos representantes das entidades
fiscalizadoras entrevistadas foram seguranca da informaco, anélise de da-
dos, governanga de TI e verificacio de conformidade, enquanto as normas
mais citadas foram a NBR ISO/IEC 17799! em fiscalizacoes de seguranga
da informac@o, e o Control Objectives for Information and Related Technology*
(Cobit) em trabalhos sobre governanga de TI.

As ferramentas mais citadas pelas mesmas entidades foram o programa
Audit Command Language® (ACL) para anélise de dados e ferramentas de-
senvolvidas pelas proprias entidades para suportar suas auditorias. Foram
recebidos manuais de fiscalizacio de TI de algumas entidades, os quais
serdo analisados 2 época da revisio do manual de auditoria de sistemas,
produzido em 1998, citado como referéncia por érgios da APE que aguar-
dam sua atualizago.
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Nos entes entrevistados, 2 excecio da Controladoria-Geral da Unido
(CGU) e do Departamento de Policia Federal (DPF), nio foram iden-
tificadas praticas para divulgacio externa dos resultados alcangados
de fiscalizacio de TI. Também nio foram identificadas entidades que
mantivessem descricoes das competéncias profissionais de auditores de
TI. Apesar disso, hd preocupacéo com treinamento e capacitacio desses
profissionais. Algumas entidades possuem previsio de orgamento préprio
para treinamento, e estimulam a participagdo em eventos e a obtengio de
certificagdes profissionais na area de TI.

Em relacio as boas praticas, destaca-se a busca das unidades de auditoria
pela compreensio do negdcio a ser auditado para que a drea de auditoria agre-
gue valor ao negécio da entidade. Além disso, ressaltam-se 0 mapeamento e a
gestao de riscos de T1, a produgio de releases*, a aplicagio de questionarios de
satisfacio de usudrios, 0 acompanhamento in loco de testes de contingéncia, a
busca de certificagdes, o incentivo a pds-graduagio e a realizacdo de auditoria
continua, com o uso de rotinas automatizadas de verificacio de dados que
possibilitam anélise concomitante das transacdes de negdcio.

Proposta de formas de atuacao da Sefti

De modo geral, os representantes das secretarias e gabinetes do TCU
entrevistados ndo desejam que haja qualquer tipo de reserva de mercado ou
regras rigidas para proposigio, participacdo e execugio de futuros trabalhos
de fiscalizac@o de TI. Entendem que a Sefti tem o objetivo de aperfeicoar a
atuagio do TCU em fiscalizagdes de TI, além de auxiliar as demais unidades do
Tribunal. As unidades entrevistadas concordam com a necessidade de especia-
lizagao dos analistas para execugio de trabalhos sobre TI e acreditam que serdo
capazes de lidar com situagdes menos complexas em processos e fiscalizagoes.

No que concerne a execugio de auditorias de TI, devido a maior difi-
culdade de disseminar procedimentos as outras unidades, entenderam que
a Sefti deve trabalhar em um modelo misto, com participagio direta ou
indireta da Secretaria na execucio das fiscalizagdes, conforme o caso.

Levantamentos de informagoes para estruturacéo da Sefti
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Quanto ao relacionamento da Sefti com as unidades técnicas do TCU
na area de fiscalizacdo de aquisicoes e contratos, aprovam a criacio de
filtros que evitem que a Sefti venha a tratar de assuntos nio relacionados
a TI. Para isso, na opinido dos entrevistados, a Secretaria deve priorizar a
criagdo de produtos e ferramentas, além de roteiros e formulérios para a
elaboragio de quesitos. Contudo, ndo devem existir regras rigidas quanto ao
encaminhamento de processos, principalmente os complexos e/ou urgentes.
Acreditam que essa forma de atuagio permitird o controle das demandas de
andlise em contratos pontuais e liberara a Sefti para a analise de questdes
e problemas de TI na APF mais significativos.

Por consequéncia, consideram prioritdria a execugio de agdes que ca-
pacitem as secretarias, por meio de treinamentos de rapida aplicabilidade,
trabalhos conjuntos de fiscalizaco e oferta de produtos e ferramentas de-
senvolvidos pela Sefti, tais como manuais e procedimentos de fiscalizagao
de TI, base de dados para consulta/comparacio de precos de produtos e
servigos de T1, indice consolidado sobre jurisprudéncia de TI e base de
dados para consulta de matrizes de planejamento, de procedimentos e de
achados em fiscalizagoes de TI.

Quanto as 4reas ou temas de fiscalizacio de TI, foram identificadas,
junto a 43 unidades, 70 sugestdes de trabalhos para a Sefti, desde auditoria
em sistemas especificos de arrecadacio de multas e controles de beneficios,
até assuntos mais amplos, como avaliagio da situacéo e gerenciamento da
area de informética em determinados érgaos e autarquias.

Plano de divulgacao permanente da Sefti

Durante o levantamento de novas formas de divulgagio das atividades
da Sefti, foram criados dois roteiros de divulgacio, para os piblicos interno
e externo do TCU, com passos a serem cumpridos para encaminhamen-
to de matérias & Assessoria de Comunicacio Social (Ascom). Também,
identificaram-se 20 periddicos e jornais relativos a TI, discriminados por
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publico-alvo, que poderdo ser utilizados para divulgacio externa, tais como
a Revista Tema, publicada pelo Servico Federal de Processamento de Dados
(Serpro), e o periddico Into IT — The Intosai IT Jowrnal, distribuido pela
International Organization of Supreme Audit Institutions (Intosai) a mais de
300 entidades fiscalizadoras.

Foram identificados também sete eventos nacionais e internacionais
nos quais as acoes da Sefti podem ser divulgadas. Destacam-se, no 4mbito
nacional, o Congresso Nacional de Auditoria de Sistemas, Seguranga da
Informagio e Governanga (Cnasi), promovido pelo IDETI (Eventos em
Tecnologia da Informacdo), e, na esfera internacional, o Latin America
Conference in Computer Audit, Control and Security (Latin Cacs), promovido
pela Information Systems Audit and Control Association (Isaca), entidade
referéncia internacional em auditoria de sistemas.

Em reunifio com representantes da Ascom, constatou-se que a Assessoria
estd desenvolvendo acio interna, em parceria com a Secretaria de Plane-
jamento e Gestio (Seplan), para elaboracio de um plano de comunicacio
para o TCU, com escopo nos publicos interno e externo. Dessa forma,
entendeu-se que a Sefti devera esperar pelo resultado dessa a¢do, que sera
referéncia para todas as unidades do Tribunal.

Plano de desenvolvimento profissional e proposta
de selecao em concurso publico especifico

Em relacio ao plano de desenvolvimento profissional, a equipe avaliou quais
habilidades e competéncias sdo necessarias para que os servidores lotados na
Sefti possam desenvolver seus trabalhos na area de fiscalizagio de TI. Identi-
ficaram-se certificagdes e cursos correlatos a érea, tais como as certificagdes
Certified Information Systems Auditor5 (Cisa), Certified Information Systems
Security Professional6 (Cissp), e treinamentos sobre andlise de dados com o
programa ACL, Control Objectives for Information and related Technology’
(Cobit) e Information Technology Infrastructure Library® (ITIL).

Levantamentos de informagoes para estruturacéo da Sefti
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Entende-se que a Sefti deva atuar junto ao Instituto Serzedello Corréa
(ISC) para propor alteracio da Resolugio n? 165/2003, a fim de obter patro-
cnio do TCU para os processos de certificacio profissional mais relevantes as
atividades da Sefti; e elaborar guia de desenvolvimento técnico para seus ser-
vidores, com um conjunto minimo de certificagdes e cursos identificados.

De forma complementar, apresentou-se proposta de contetido progra-
matico de futuros processos seletivos do TCU para selecio de analistas
da Sefti, abrangendo desde temas genéricos de TI até itens especificos de
auditoria e fiscalizacio de contratos de TI. Tal proposta foi utilizada pelo
ISC na elaboragio do edital do concurso de 2007 para Analista de Controle
Externo — orienta¢do Auditoria de Tecnologia da Informaco.

Planos interno e externo de atuagao conjunta

Quanto aos planos interno e externo de a¢do conjunta, foram identi-
ficadas trés possiveis formas de parceria da Sefti com entidades externas:
atuagio conjunta com equipes de auditoria interna em trabalhos a serem
executados na propria entidade auditada; atuagdo conjunta com outras
entidades fiscalizadoras na realizacio de auditoria em uma terceira entidade;
e intercAmbio de informacdes sobre métodos, procedimentos e técnicas de
auditoria com entidades ptblicas e privadas. A conveniéncia de execugio
e formalizagio dessas parcerias devera ser analisada, caso a caso, pela Sefti,
a época da elaboragio de futuras propostas de fiscalizagao.

Praticas, técnicas de fiscalizacdo e modelos
de controle de qualidade

Constatou-se a existéncia de praticas e técnicas de outras unidades
do Tribunal que poderiam também ser utilizadas em fiscalizagoes de TI,
como por exemplo, 0 modelo genérico da Secretaria de Fiscalizagdo de
Desestatizagio (Sefid), e as técnicas de auditoria de natureza operacional

Sumarios Executivos



desenvolvidas pela Secretaria de Fiscalizacio e Avaliacio de Programas de
Governo (Seprog). Identificaram-se, ainda, ferramentas de apoio a fiscaliza-
coes, além da legislacio e normas aplicaveis, utilizadas por unidades técnicas
do Tribunal e entidades externas entrevistadas, em auxilio a execugio de
fiscalizacoes de TI. Dentre as ferramentas em uso no TCU, destacam-se os
programas ACL e Sintese, disponiveis aos analistas do Tribunal, e o Fiscalis
Execucdo, em fase de implantacéo.

No ambito interno, constatou-se a existéncia de modelos de controle
de qualidade também aplicaveis a fiscalizacdes de T1, como o Roteiro de
Garantia de Qualidade (RGQ), o Check-list de controle de qualidade da Sefid
e os roteiros utilizados em auditorias de natureza operacional e de conformi-
dade, que poderio subsidiar a Sefti no processo de elaboragio de modelo de
controle de qualidade préprio para a execucéo de seus trabalhos.

Junto aos entes externos entrevistados, entretanto, nio foram identi-
ficados procedimentos especificos de controle de qualidade aplicados as
auditorias de TI. Pelo contrério, identificou-se a utilizagio de controles de
auditoria de carater geral.

Consolidacao do conteudo e estrutura da pagina da Sefti

Quanto a consolidacdo de contetdo para a pagina da Sefti no portal do
TCU, criou-se uma proposta de organizagao de produtos e informagdes,
destacando as possiveis dreas responsaveis por cada contetdo e as limitagdes
para a utilizagdo do portal. Nessa proposta, a qual subsidiard a Secretaria
no processo de elaboragio e publicagio de sua pagina web, os produtos e
informagdes foram agrupados em “Conhega a Sefti”, “Processos e relatérios”,
“Normas e jurisprudéncia”, “Pesquisa de precos”, “Base de informacdoes
de governanca da APE”, “Cursos, treinamentos, certificagdes e eventos
recomendados para auditores de TI”, “Comunicacdo” e “Procedimentos e

manuais de fiscalizagdo de TI”.
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Referencial estratégico da Sefti

Tomando como subsidios algumas das informacdes coletadas nesse
levantamento, a Sefti, sob orientacio da Seplan, definiu sua missio, ne-
gdcio e visao (Quadro 1).

Quadro 1 - Referencial estratégico da Sefti

Controle externo da governanga de tecnologia da

Negécio ) ~ . = ik
g informagfo na Administragio Pablica Federal
Missio Assegurar que a tecnologia da informagio agregue valor ao negécio
da Administragéo Publica Federal em beneficio da sociedade
Visio Ser unidade de exceléncia no controle e no aperfeicoamento

da governanga de tecnologia da informagéo

Levantamento sobre normas na area de Tl

Esse levantamento de auditoria gerou, como produtos, bases de referén-
cias sobre tecnologia da informagao, base de colaboradores externos, plano
de atualizacdo permanente dessas bases e ainda insumos para a fiscalizagao
de Tema de Maior SignificAncia (TMS) Terceirizacio em T1.

Bases de referéncias sobre tecnologia da informacgao

Para os assuntos de interesse (contratagdo de servigos de TI, gestdo da
seguranga da informagio, politica de informética e governo eletrdnico) foram
classificados e estruturados, em CD-ROM, mais de 400 documentos de diversos
tipos, desde livros e artigos cientificos até acorddos e decretos, referenciados no
seu local de origem (URL’ na Internet) por meio de link, quando existente.

Base de colaboradores externos

A partir da lista de interessados constante do relatério de auditoria de
natureza operacional realizada pelo TCU em ag¢des do Programa Governo
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Eletronico (Acérdiao n? 1.386/2006 — TCU — Plenério) e das informacdoes
obtidas nas visitas aos quatro entes normativos e demais atividades desen-
volvidas ao longo desse levantamento, foram relacionados possiveis colabo-
radores nos assuntos de interesse. O TCU podera eventualmente recorrer a
tais especialistas para a formagao de painéis de referéncia no planejamento
de auditorias ou para o esclarecimento de ddvidas pontuais.

Plano de atualizacdo permanente das bases

O plano de atualizacio permanente das bases de referéncias sobre
tecnologia da informacéo, fundado em proposta da Secretaria das Sessoes
(Seses), prevé estreito relacionamento entre Sefti, Seses e Secretaria de
Tecnologia da Informagio (Setec), também interessada no tema. A Seses
forneceria a Sefti e & Setec a lista de acérddos que tratam de assuntos na
area de TI 2 medida que sao publicados, enquanto que os especialistas da
Sefti e da Setec gerariam entendimentos para acérddos paradigmaticos na
drea de TI e revisariam entendimentos gerados regularmente pela Seses.

Insumos para a fiscalizacao de Tema de Maior Significancia

Na revisdo da sistematizagio da base de documentos sobre contrata-
cdo de servicos de TI, foram identificados pontos de maior incidéncia de
irregularidades nos processos que tramitaram pela Sefti em 2006 e 2007, o
que resultou na elaboragio da versdo preliminar da matriz de planejamento
referencial para a Fiscalizacdo de Orientag¢do Centralizada (FOC) para
atender ao TMS “Terceirizacdo em T1”.

Levantamento sobre gastos em TI
Como produtos desse levantamento, foram identificadas fontes de infor-
macio para referéncia de precos em contratagdes de TI, além de métodos de

formagio de pregos e de identificacio dos gastos em TI. Foram ainda feitas
consideracdes acerca da estimativa do valor das contratagdes e dos mecanismos
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de gestao do orcamento de T1 pelos 6rgaos/entidades da amostra, e levantadas
informacdes quantitativas relativas ao gasto em T1 de 2002 a 2006.

Fontes de informacao para referéncia de
precos em contratacoes de TI

Embora se tenha identificado um rol significativo de fontes de referéncia
de precgos na Internet, em geral, os portais ndo provéem mecanismos que
sejam ao mesmo tempo eficazes e eficientes para que o gestor encontre pre-
cos praticados em contratagdes de produtos e servigos semelhantes aos que
deseja adquirir. Entre os instrumentos para aferi¢ao de preco, sem duvida,
os mais amplos sdo as préprias bases de precos praticados em compras da
Administracio Pablica.

Métodos de formacao de precos em contratacoes de Ti

Os mecanismos de composicio de estimativa de precos identificados,
desde cotacio especifica com fornecedores e avaliagao de contratos recen-
tes ou vigentes até pesquisa em bases de sistemas de compras, ofertas de
registros de preco e composicio de bases de preco préprias, tém aplicagiao
combinada ou isolada, de acordo com o porte da contratagio, a estrutura
da organizacio contratante para gerir suas compras e a complexidade do
objeto, dentro dos ditames da legislagio vigente. Para contrataces vultosas,
é essencial a combinacdo de métodos de estimativa do valor da contratagio
para alcangar o real preco de mercado e promover a economicidade da
aplicaci@o dos recursos publicos.

ConsideragOes acerca da estimativa do
valor das contratagoes de Tl

Entre as préticas identificadas para estimar valores de contratagdes de
TI, as mais comuns s3o a cotacdo de precos com fornecedores e a consulta a
contratos recentes ou vigentes no préprio érgao ou entidade. Apesar de per-
mitir critica prévia as especificagdes, a cotacio de pregos com fornecedores é
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pouco precisa devido ao comportamento dos préprios fornecedores em relacio
a cotagdes ptblicas: ora no tém interesse em cotar seus produtos e servicos
para essa finalidade, ora optam por apresentar valores que nio comprometam
antecipadamente sua real condicio de participacio no futuro certame.

J4 na consulta a contratos vigentes ou recentes, ha dificuldade em
identificar objeto suficientemente semelhante para ser considerado na
estimativa de pregos. Isso ocorre devido a inexisténcia de repositério de
contratagdes Gnico e pratico que permita consultas eficazes e eficientes
a aquisicoes semelhantes, com base em descrigdes pormenorizadas das
especificagoes de produtos ja adquiridos pela Administraco.

A partir dos mecanismos identificados para estimativa de precos e das
falhas recorrentes expostas pelo Tribunal em seus acérdios, percebe-se que
a Administragio Publica Federal carece de orientacoes sobre os mecanismos
disponiveis para estimativa de precos. Constata-se a necessidade de aprimora-
mento dos sistemas de compras governamentais e mecanismos de consultas a
compras realizadas no Ambito da APE apesar de j4 existirem acdes, por parte
da SLTI/ME, para padronizacio de especificacdes técnicas de referéncia.

Método de identificagao dos gastos em TI

O método definido para identificagio dos gastos em Tecnologia da Infor-
macio no Orgamento Geral da Unido (OGU) consiste na soma das despesas
realizadas na subfungéo Tecnologia da Informacio (126), gastos efetuados em
subelementos especificos de TI e gastos das Estatais, identificados no Orga-
mento de Investimento por meio da mesma subfungéo (126) e no Programa
de Dispéndios Globais (PDG) por meio de rubricas préprias de TI.

ConsideragOes acerca dos mecanismos
de gestao do orcamento de Tl

Embora definido o método para identificagio dos gastos de TI, a estru-
tura do Orgamento Geral da Unido no permite a identificagio cabal dos
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gastos realizados pela Administracdo Piablica Federal em Tecnologia da
Informacio por dois motivos: 0 OGU nio contém classificacdes orcamen-
tarias especificas para todos os tipos de bens e servicos ligados ao dominio
da Tecnologia da Informagao; e os dispéndios em TI estdo dispersos, sem
identificac@o, nas agdes finalisticas e de apoio de cada 6rgdo ou entidade.

Para permitir a identificagio precisa dos gastos de TI, faz-se necesséria
nio sé a criagio de agido que agregue as despesas relacionadas a Tecno-
logia da Informagao, sob a 6tica meio, como apoio ao desenvolvimento e
execucdo de programas, a exemplo da Agdo 2003 — A¢des de Informética,
existente em anos anteriores, mas também a criagio de elemento de despesa
especifico para a drea, capaz de abarcar todos os tipos de bens e servigos de
TI. Quanto aos gastos das Estatais, constata-se a necessidade de defini¢ao
de rubricas especificas para a 4rea de Tecnologia da Informagio, prezando-
se pela simetria entre os Programas de Dispéndios Globais das Instituicoes
Financeiras e do Setor Produtivo Estatal.

Ressaltada a importancia do planejamento orcamentario na drea de TI, ha
necessidade de instrumentos que permitam o controle da gestdo orcamentaria
de TI, haja vista a insuficiéncia dos instrumentos existentes, tanto por parte
do Governo (Siafi, Siasg e Contas Publicas), como por parte dos 6rgios e
entidades, que nio possuem ferramentas que possibilitem a obtengio das
informagdes acerca desse orcamento e de sua execugdo. As unidades de TI,
por realizarem a gestao ativa dos gastos e orgamentos de TI de sua organizagio,
parecem ser a fonte de informagio mais fidedigna sobre esse assunto.

Dessa forma, o Tribunal de Contas da Unido deve definir mecanismos siste -
matizados para obter informagdes precisas dos gastos em T1 realizados por érgaos
e entidades da APF e determinar-lhes que informem, anualmente, sua previsiao
or¢amentéria discriminada para acompanhamento e apoio ao planejamento
das acoes de fiscalizagio do TCU na drea de Tecnologia da Informagao.
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Informacbes quantitativas relativas ao
gasto em Tl de 2002 a 2006

Os gastos identificaveis em Tecnologia da Informagao executados pela
APF cresceram de 4,2 a 6,5 bilhoes de reais, de 2002 a 2006. Tais valores
restringem-se aos gastos liquidados em classificagdes especificas de TI no
Orcamento Geral da Unido e no PDG, as quais ndo comportam todos os
servicos e bens da édrea.

Da analise dos dados apresentados, notou-se predominancia dos gastos
de TI em servigos e, dentre os programas de TI identificados no Plano
Plurianual 2004/2007, o programa de maior materialidade em 2006 foi
o programa 0751 — Servicos de Tecnologia da Informacdo, com despesa
total em torno de 1,3 bilhdo de reais, programa exclusivo do Serpro, que
abrange toda sua despesa.

Vale ressaltar que os gastos associados aos programas de TI néo sdo ex-
clusivamente relativos a aquisicdes de bens e servicos de tecnologia. Neles
se inserem todos os insumos necessarios a realizacao dos programas na area
tais como didrias, passagens, material de expediente, combustivel, material
para manutengio e também recursos de TI, os quais ndo necessariamente
figuram como parcela significativa dos gastos totais.

Foram verificadas ainda limitagoes no Ambito da programagio orga-
mentaria quanto a utilizagido de subelementos genéricos para classificagao
de despesas de TI, tais como despesas com consultorias de TI, locagio
de mao-de-obra, servico de apoio administrativo, técnico e operacional,
servigo de sele¢do e treinamento, manutengio e conservacio de equipa-
mentos, apoio administrativo e operacional. Os valores encontrados nesse
grupo ndo sdo considerados no total dos gastos de TI pela inviabilidade de
se isolar, de forma sistemadtica, gastos especificos de TI no montante dos
gastos contabilizados nos subelementos.
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Diante dessas restri¢des e do valor levantado de 710 milhoes de reais,
referente aos gastos de TI liquidados em 2006 em subelementos genéricos,
ou seja, subelementos nio especificos de TI, conclui-se que o montante
dos gastos em TI supera significativamente o valor mensurado de 6,5

bilhoes de reais em 2006.
Levantamento sobre governanca de TI

Nesse levantamento, foram identificados os principais problemas de
governanga de tecnologia da informagio na Administragio Pablica Federal
nas seguintes areas: planejamento estratégico institucional e de TI; estrutura
de pessoal de TI; seguranca da informagio; desenvolvimento de sistemas de
informacao; gestao de acordos de niveis de servico; processo de contratagao
de bens e servicos de TI; processo de gestdo de contratos de TI; processo
orcamentario de TI; e auditoria de tecnologia da informacéo.

Planejamento estratégico institucional e de Ti

A partir dos dados coletados, pdde-se inferir que a falta de planejamento
estratégico institucional inibe e/ou prejudica o planejamento das acdes de
TI. O estimulo a elaboracio de planejamento estratégico institucional deve
ser a primeira acio para a melhoria da governanca de TI. O segundo passo
deve ser o estimulo a que, em consonAncia com o planejamento estratégico
institucional, seja elaborado o planejamento estratégico de T1.

O planejamento estratégico de TI é essencial para que as organizagdes
possam identificar e alocar corretamente os recursos da drea de TI de
acordo com as prioridades institucionais e com os resultados esperados. O
percentual de 59% dos 255 érgaos/entidades pesquisados sem planejamento
estratégico de TI é preocupante porque a auséncia de planejamento estra-
tégico leva ao enfraquecimento das agdes e da propria drea de TI devido
a descontinuidade dos projetos e consequente insatisfagio dos usudrios
e resultados abaixo do esperado. Isso pode comprometer toda a 4drea de
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TI e influenciar negativamente o desempenho do 6rgio/entidade na sua
missdo institucional, j4 que a TI representa importante ferramenta para o
desenvolvimento das acdes previstas.

O fato de menos de um terco dos 6rgaos/entidades pesquisados terem um
comité diretivo de TI funcionando demonstra a pouca importancia dada a
participac@o de todos os setores da organizacdo nas decisoes estratégicas de
TI. A existéncia do comité diretivo de T1, aliada aos planejamentos estraté-
gicos institucionais e de T1, constitui instrumento valioso no direcionamento
dos investimentos de TI e no combate ao desperdicio de recursos.

Estrutura de pessoal de Tl

Quanto 2 estrutura de pessoal de T1, a equipe do levantamento identificou
que um total de 29% dos 255 pesquisados possui menos de 1/3 de seu quadro
de TT composto por servidores, o que pode acarretar risco de dependéncia de
individuos sem vinculo com o érgio/entidade para a execucio de atividades
criticas ao negdcio, além de perda do conhecimento organizacional.

Segundo as informacgdes levantadas no questiondrio, somente 37% dos
servidores do quadro das 4reas de T1 dos 6rgios/entidades possuem forma-
cdo especifica em TI (incluindo aqui doutorado, mestrado, pés-graduagio
lato sensu e nivel superior). Além disso, 43% dos érgaos/entidades possuem
carreira especifica para a drea. Esse resultado preocupa em fungio do au-
mento da importancia estratégica da T1 para as organiza¢oes, que correm
o risco de nfo terem pessoal qualificado suficiente nem para executar as
atividades basicas nem para fiscalizar eventuais contratados.

De acordo com as respostas ao questionario, 60% dos pesquisados nao
consideram competéncias gerenciais, técnicas e resultados produzidos
anteriormente na selecio de gerentes de TI. Com esse resultado, ndo se
pdde verificar se a escolha de chefias no 6rgaos/entidades participantes é
objetiva e baseada no mérito.
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Segurancga da informacao

As respostas fornecidas pelos 255 6rgaos/entidades pesquisados as
questdes sobre o tratamento dado 2 seguranca das informacdes sob sua
responsabilidade indicam que é preciso mais atengdo ao tema. Dentre
as nove questdes sobre esse assunto, apenas uma obteve mais de 50% de
resposta positiva.

A auséncia de plano de continuidade de negécios (PCN) em 88% dos
orgaos/entidades pesquisados aponta para a falta de cultura acerca de
continuidade de negdcios. Isso constitui um alto risco para a seguranca das
informagdes tratadas por essas instituiches governamentais, ao deixa-las
vulneréveis a perda ou ao comprometimento de informacoes em caso de
interrupcéo de servigos por causas naturais ou intencionais.

A seu turno, a auséncia de uma gestdo de mudancas em 88% dos
pesquisados declarada pelos pesquisados indica que a maior parte desses
orgaos/entidades corre risco de instabilidade e falhas de seguranga no
tratamento das informacdes no seu ambiente de T quando da ocorréncia
de mudancas. Além disso, h4 o risco de enfrentar dificuldades quando for
realizar auditoria ou investigacdo por ocasido de problemas ocorridos em
mudancas no ambiente de TI.

Sobre a gestido de capacidade e compatibilidade do ambiente de TI,
vale ressaltar que sua auséncia em 84% dos pesquisados expde o risco de
indisponibilidade em quantidade significativa dessas organizagdes da Admi-
nistracio Publica Federal. Além disso, é um indicio de que os gerentes de
TI dessas entidades nao dispoem de instrumentos adequados para embasar
as necessidades de investimento em infraestrutura de TIL.

A classificagio das informagdes, por sua vez, é um dos pilares da gestao
da segurancga da informagio numa organizagio. A declaragio de sua au-
séncia por um percentual tio expressivo de pesquisados (80%) ¢ indicio de
que o tratamento da seguranga sobre as informagdes nio é feito de forma
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consistente e independente do meio que as armazenam nesses Orgaos/
entidades da Administracio Publica Federal. Além disso, essa auséncia
aumenta o risco de que a protecio das informagdes nio esteja adequada
as necessidades do negdcio.

A existéncia de 4drea especifica para geréncia de incidentes nio garante
que um incidente nfo ocorra, mas promove o melhor tratamento possivel
aos incidentes. Assim, o fato de que 76% dos pesquisados declararam nao
possuir tal drea acarreta risco para o negécio dessas organizagoes. Além
disso, a auséncia dessa érea inviabiliza a articulacio do governo para o
tratamento de incidentes que envolvam vérios érgaos e dificulta o trabalho
de grupos de resposta a incidentes existentes. Dessa forma, essa falha pode
prejudicar, inclusive, aqueles que possuem grupo constituido.

A analise de riscos de TI é outra importante ferramenta de gestio da
seguranga da informagio. Sua auséncia em 75% dos 6rgaos/entidades pes-
quisados indica falha significativa que pode resultar em desperdicio, acoes
ineficazes e lacunas no tratamento da seguranca.

Apenas 36% dos pesquisados declararam ter area especifica para lidar estra-
tegicamente com seguranca da informagio. A inexisténcia dessa drea representa
um risco de auséncia de acdes de seguranga da informacio ou ocorréncia de
agdes ineficazes, descoordenadas e sem alinhamento com o negécio.

Jaapolitica de seguranga da informacéo (PSI) foi declarada inexistente
nas organizagoes de 64% dos pesquisados. Como a defini¢ao dessa politica
¢ um dos primeiros passos para o reconhecimento da importancia da se-
guranca da informagfo na organizagio e seu tratamento, isso é um indicio
de que a gestdo de seguranga da informagao € inexistente ou incipiente na
maior parte desses 6rgaos/entidades da administragio publica.

Finalmente, dentre os itens relacionados diretamente com a seguranca
da informagfo, a existéncia de procedimentos de controle de acesso apre-
sentou o resultado mais positivo, pois 52% dos érgiaos/entidades pesquisa-
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dos declararam possuir tais procedimentos. Entretanto, 48% ainda é um
percentual preocupante de auséncia, pois a falta desses procedimentos é
um indicio de que, nessas organizagdes, o controle de acesso implementado
nio esta adequado ao nivel de protecio necessério para a informacio.

Esses resultados delineiam um cendrio no qual o auditor de TT tem papel
fundamental no incentivo a governanga da seguranga de informagao por
meio da indicagio de controles para apoiar estruturas e processos organi-
zacionais com vistas a protegio das informagdes, tendo como referéncia
modelos apropriados. Para tanto, ha necessidade do aperfeicoamento cons-
tante das competéncias do auditor de TI nos principais modelos de gestao
e controle na érea de T1, tais como a Information Technology Infrastructure
Library (ITIL) e modelos de analise de riscos.

Desenvolvimento de sistemas de informacao

O uso de metodologia de desenvolvimento de sistemas é um requisito
fundamental para a producio de software de qualidade. A sua auséncia
declarada por 51% dos 255 pesquisados preocupa pelo risco que repre-
sentam, para a seguranca da informagio, produtos de software de baixa
qualidade. Além disso, outras consequéncias, como maior dificuldade no
gerenciamento do processo de desenvolvimento, seja ele interno ou tercei-
rizado, representam risco de m4 gestdo dos recursos dos érgaos/entidades
da Administragao Puablica Federal.

Adicionalmente, h4 de se considerar o perfil delineado por 76% das
organizagdes que declararam possuir sistemas transacionais via Internet.
Tais sistemas apresentam um risco inerente relacionado & maior exposi¢ao
a agdes indevidas que podem afetar a integridade, a disponibilidade e a con-
fidencialidade das informacdes por eles tratadas. Esse risco é aumentado na
presencga de controles fracos que afetem diretamente esses sistemas, como
¢ o caso da auséncia de metodologia para desenvolvimento de sistemas ou
deficiéncias nos controles de seguranga da informagio, ambos identificados
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no presente levantamento. Nesse cenario, a atuacio da auditoria de TI pode
colaborar diretamente por meio da recomendacio de controles, inclusive
aqueles especificos para sistemas transacionais via Internet. Para tanto, é
imperativo que o auditor esteja familiarizado com tais tecnologias, seus riscos
e as boas préticas e ferramentas que auxiliam a mitigagio desses riscos.

Gestao de acordos de niveis de servico

A gestdo de acordos de niveis de servigo é o principal instrumento de
negociagio de qualidade de servico entre as geréncias de TI e os seus clien-
tes. A sua auséncia em 89% dos pesquisados é um indicio de que as dreas
de TI desses 6rgaos/entidades ainda estio distantes dos seus usudrios e nao
negociam adequadamente com eles sobre a qualidade dos seus servigos.
As consequéncias mais provaveis para tal cenario sdo clientes insatisfeitos
e investimentos inadequados.

Processo de contratacao de bens e servicos de Ti

Uma quantidade expressiva (46%), pouco menos que a metade dos
orgaos/entidades pesquisados, nio dispoe de processo formal de trabalho.
Essa é uma situacio que merece atencido especial dos drgios/entidades
no sentido da implantagio de processo formal de contratacio de TI, para
evitar falhas, fraudes e desperdicios de recursos.

A despeito das dificuldades enfrentadas, como falta de recursos humanos
e outras condi¢oes fundamentais para o bom funcionamento das dreas de TI,
o fato de apenas 53% do universo pesquisado realizarem an4lise de custo/be-
neficio das contrata¢oes de TI demonstra que a melhor utilizagio dos recursos
publicos ainda ndo é uma preocupagio para boa parte dos gestores de T1I.

Apesar da maioria dos érgios/entidades pesquisados explicitarem os

beneficios para a obtencio dos resultados institucionais esperados com cada
contratacio de TI, um percentual ainda muito expressivo nfo adota tal
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pratica (40%). Essa situago, em conjunto com os achados sobre o processo
de gestdo de contratos de TI, mostra que muito ainda precisa ser feito para
que haja controle efetivo de que as contratagdes de T1 sdo convenientes
para a organizacao.

O fato de metade dos orgios/entidades pesquisados ndo exigir o de-
monstrativo de formagio de preco antes da adjudicagio indica que uma
quantidade significativa de gestores nfo est4 atenta para os problemas que
podera enfrentar na gestdo dos contratos decorrentes das aquisi¢des de
bens e servigos TI. Essa visdo imediatista podera trazer riscos a conclusio
do contrato e/ou prejuizos a organizacéo.

Processo de gestao de contratos de Tl

A adocio de processo formal de trabalho para gestio dos contratos de
TI é uma necessidade que menos da metade (45%) das 255 organizagoes
consultadas executa. Mesmo a maioria (90%) realizando a monitoragio
técnica, apenas 78% designam formalmente um gestor para cada contrato e
somente 53% definem previamente os itens a serem verificados para atestar
as faturas apresentadas. A monitoragio administrativa é ainda realizada
pela area de TI em 55% das organizacdes pesquisadas.

Um percentual pequeno (35%) das organizacoes consultadas realiza perio-
dicamente reunides com os contratados para avaliacdo da execugio de cada
contrato de TI. Somente 43% exigem, em contrato, que o conhecimento seja
transferido pelos prestadores de servigo aos servidores do 6rgao/entidade.

Os 6rgaos/entidades da Administragio Publica Federal devem ser enco-
rajados a adotar processo formal de trabalho para gestdo dos contratos de
TI para minimizar os riscos de descumprimento da legislagio, desperdicio
de recursos, interrupgio de servigos de TI, baixa qualidade de servigos
contratados, entre outros.
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Processo orcamentario de Tl

O controle sobre os gastos de TI é de suma importancia para o melhor
aproveitamento dos recursos disponiveis, a solicitacdo de recursos finan-
ceiros adequados a necessidade da drea de TI e o atendimento das a¢oes
consideradas prioritarias. Esse processo de trabalho est4 ligado aos processos
de planejamento e contratacio de bens e servigos de TI.

Apesar de 82% dos 6rgaos/entidades pesquisados afirmarem que realizam
essa atividade, foi observado que, em muitos casos, as informagdes sobre
gastos de TI foram de dificil obtencdo. Esse fato denota a necessidade de
melhoria no controle de gastos de TI.

Auditoria de tecnologia da informacéo

Auditorias de TT ainda sdo pouco frequentes entre os pesquisados: ape-
nas 40% declararam ter realizado alguma auditoria de TI nos Gltimos cinco
anos. Mesmo entre os 101 6rgaos/entidades que a realizaram, 68% execu-
taram no méaximo uma auditoria de TI por ano. Além disso, apenas 19%
dos pesquisados declararam possuir equipe interna de auditoria de T1.

Tal resultado indica que a realizacio de auditorias de TI em bases pe-
riédicas ndo é uma realidade entre os pesquisados. Com isso, esses 6rgaos/
entidades estdo perdendo a oportunidade de usar essas auditorias para
aperfeicoar os seus controles internos de TI e, consequentemente, promover
a melhoria da sua governanga de TIL.

Diante do quadro apresentado nos itens anteriores, observa-se que a
situagio da governanga de TI na Administracio Publica Federal é bastante
heterogénea do ponto de vista dos seus diversos aspectos. Os aspectos que
de alguma forma séo regulados por leis e normas (processo or¢amentario
e contratacdo e gestdo de bens e servicos de TI), somados a planejamento
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estratégico, desenvolvimento de sistemas, gestdo de niveis de servico e au-
ditoria de T1, apresentam algum desenvolvimento, apesar de estarem longe
do ideal. A questio de estrutura de pessoal de TI é bastante diversa e esta
atrelada a natureza juridica da organizacio. O aspecto em que a situagio
da governanga de TI estd mais critica é no que diz respeito ao tratamento
da seguranga da informacgéo.

Boas praticas identificadas

Durante as entrevistas com a CAmara Interbancdria de Pagamentos
(CIP), a CGU, o DPF e outras 18 unidades fiscalizadoras, no levantamen-
to para elaboragio do referencial estratégico da Sefti, foram identificadas
boas préticas sobre fiscalizagdes de T1, dentre as quais, destaca-se a busca
das unidades de auditoria pela compreensio do negécio a ser auditado,
para permitir que a auditoria agregue valor ao negécio da entidade. Além
disso, ressaltam-se 0 mapeamento e a gestio de riscos de T1, a producéo de
releases'®, a aplicacio de questiondrios de satisfacio de usudrios, 0 acom-
panhamento in loco de testes de contingéncia, a busca de certificacdes, o
incentivo a pés-graduacio e a realizacio de auditoria continua, com o uso
de rotinas automatizadas de verificacdo de dados que possibilitam anélise
concomitante das transagdes de negécio. Tais boas praticas constam da base
de dados sobre fiscalizacio de TI, produto desse levantamento.

No levantamento sobre gastos de TI, também foram identificadas boas
préticas, como por exemplo, modelagem formal do processo de aquisi¢do de
bens e servigos de T1, estimativa de pregos considerando equivaléncia de com-
petitividade e manuais de licitacio elaborados em colaboracio pela Internet.

BENEFiCIOS DOS LEVANTAMENTOS

Os principais beneficios dos levantamentos aqui resumidos sdo a obten-
co e a geracio de conhecimento para definir a forma de atuagio da Sefti e
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identificar o qué e como fiscalizar, condigdes essenciais para que desempenhe
sua missdo de assegurar que a tecnologia da informacéo agregue valor ao
negdécio da Administracio Pablica Federal em beneficio da sociedade.

O levantamento sobre normas na area de TI trard, como beneficio, a
melhoria da Administracao Piablica Federal em duas frentes: aprimoramento
da atuagio do TCU na fiscalizagio da gestdo e uso de T1, atribui¢io aco-
metida & Sefti; e aprimoramento da gestdo de TI na APE pois os gestores
poderido contar com base normativa que até entdo nio se encontrava
disponivel, de forma sistematizada, ao ptblico em geral.

Os dados obtidos acerca da governanga e gastos em Tecnologia da
Informagio na APF e a identificagio de seus principais sistemas e bases de
dados irdo auxiliar no direcionamento das a¢des de controle do Tribunal. O
TCU pode, e deve, atuar como indutor do processo de aperfeicoamento da
governanca de TI, em especial no tratamento da seguranga da informacéo,
identificada no levantamento sobre governanga como a 4rea mais critica.

O Tribunal j4 acertou, inclusive, ao editar duas edi¢oes, em 2003 e 2007,
da Cartilha de Seguranca da Informagéo para servir como orientacéo sobre
o tema. Outra maneira de induzir a melhoria no tratamento da seguranca é a
realizacio de auditorias de TT com foco em seguranca da informacéo, que po-
derdo fornecer subsidios valiosos para os gestores sobre os principais controles
que devem ser implementados visando garantir a confiabilidade das informagdes
tratadas pelos 6rgaos/entidades da Administracao Pablica Federal.

Assim, existe um campo vasto para atuagio deste Tribunal na drea de
governanca de T na Administracdo Puablica Federal. Se essa atuagio for
realizada de forma consistente e constante, os resultados serdao promissores
tendo em vista que poderd haver melhoria generalizada em todos os aspectos
da governanga de TT. Esse fato repercutird na gestio ptblica como um todo
e trard beneficios para o Pafs e os cidaddos.
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REFERENCIAS

TC 007.263/2007-0 — Acérdao n® 1.499/2007-TCU-Plenario — Relacao
n? 30/2007-Benjamin Zymler - Plenério — Levantamento de informagdes para
elaboragio do referencial estratégico da Sefti e prospeccio das formas de atuagio
de entidades fiscalizadoras de TI.

TC 007.973/2007-5 — Acérdao n? 1.934/2007-TCU-Plenério — Levantamento
de auditoria para obter informagdes sobre legislagio, jurisprudéncia, normas e

estudos na area de TIL.

TC 007.972/2007-8 - Acé6rdao n® 371/2008-TCU-Plendrio — Relagao
n? 14/2008-Guilherme Palmeira - Plenario — Levantamento de auditoria para obter
informacoes acerca dos gastos em TI na Administracio Pablica Federal e de bases
para consultas a referéncias de precos nas aquisicoes de bens e servicos de T1.

TC 008.380/2007-1 - Acérdao n? 1.603-TCU-Plenario — Levantamento de
auditoria para coletar informacdes acerca da governanga de TI e das principais
bases de dados e sistemas da Administracio Pidblica Federal.
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NOTAS

Norma técnica da Associagio Brasileira de Normas Técnicas sobre boas praticas de seguranga da
informagfo.

Guia para a gestio de TI que inclui sumério executivo, framework, objetivos de controle, mapas
de auditoria, conjunto de ferramentas de implementagio e guia com técnicas de gerenciamento.
Programa de computador que auxilia auditores na realizagdo de testes em arquivos de dados.
Noticias distribuidas & imprensa, ao rddio, 2 TV, para serem divulgadas gratuitamente.
Certificacio para auditores de sistemas de informagio.

Certificaco para profissional em seguranca de sistemas de informacao.

Objetivos de controle para informagio e tecnologias relacionadas.

Biblioteca de infraestrutura de tecnologia da informagao.

URL — Uniform Resource Locator

Noticias distribuidas a imprensa, ao radio, a TV, para serem divulgadas gratuitamente.
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Endereco para contato e consulta na Internet

TRIBUNAL DE CONTAS DA UNIAO
Secretaria de Fiscalizacdo de
Tecnologia da Informacao (Sefti)
SAFS, Quadra 4, Lote 1

Anexo |, sala 311

70042-900 Brasilia - DF

Fone: (61) 3316-5371/7396

Fax: (61) 3316-5372
http://www.tcu.gov.br/fiscalizacaoti
sefti@tcu.gov.br

Secretaria de Fiscalizacao de Tecnologia da Informacao

Negécio

Controle externo da governanca de tecnologia da
informacdo na Administracéo Publica Federal.

Missao

Assegurar que a tecnologia da informacdo agregue valor ao negécio
da Administracao Publica Federal em beneficio da sociedade.

Visao

Ser unidade de exceléncia no controle e no
aperfeicoamento da governanca de tecnologia da informacéao





