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1

INTRODUCCION

1.1 Contexto

El foro DLM fue & primero en abordar, en uno de los diez puntos de accion
surgidos de su reunién de 19961, la necesidad de establecer una especificacion
exhaustiva de los requisitos de la gestion de los registros electronicos. Con
posterioridad, la DG Empresa de la Comision Europea encarg6 e desarrollo de este
modelo de especificacion como parte del progama de intercambio de datos entre
administraciones (IDA).

Tras la celebracion de una licitacion abierta en 1999, en 2000 comenzo el trabajo
en este ambito, que concluy6 a principios de 2001. De su desarrollo se ocupé un
pequefio equipo de consultores especialistas de la empresa Cornwell Affiliates plc,
gue conto con el apoyo y la orientacion de un grupo de expertos de varios paises,
asi como con la ayuda de organizaciones de validacion pertenecientes tanto al
sector publico como a privado.

En & anexo 2 se explica con més detalle la metodologia aplicada.

1.2 Objetivos y alcance de esta especificacion

Esta especificacion describe un Modelo de Requisitos para la gestion de registros
electronicos (MoReq) e incide especialmente en los requisitos funcionales de la
gestion de registros electréonicos mediante un sistema de gestion de registros
electronicos (SGRE).

La especificacion se ha concebido de forma que pueda aplicarse en todas las
organizaciones publicas y privadas que deseen introducir un SGRE o bien quieran
evauar la capacidad que ya poseen en tal sentido.

Si bien es cierto que la especificacién se centra en los requisitos funcionales,
también reconoce la importancia de los atributos no funcionales en la eficacia de
un SGRE, como sucede con cualquier otro sistema de informaciéon. No obstante,
tales atributos no funcionales presentan grandes variaciones segun el entorno. Por
consiguiente, se procede a su identificacion, pero la descripcion que de elos se
realiza es muy somera.

También se abordan otros requisitos muy ligados a éstos, tales como la gestion de
documentos y la gestion electronica de registros fisicos (p. €., documentos en

DLM es un acrénimo de la expresion francesa «Données Lisibles par Machine», en
espafol «datos de lectura automatica». El foro DLM tiene su base juridica en las
conclusiones del Consegjo Europeo, de 17 de junio de 1994, sobre una mayor
cooperacion en el ambito de los archivos (94/C 235/03).
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papel o microfilm), aunque en menor profundidad. Asi, la especificacion incluye
directrices sobre los requisitos de la gestién de registros fisicos, pero no se ocupa
con detale de las funciones relativas a control de los emplazamientos fisicos, los
codigos de barras, etc. Otras cuestiones relacionadas, como la digitalizacion y otros
medios de creacion de documentos electronicos, escapan a acance de la
especificacion. De igual modo, tampoco se pretende abordar la implementacion
préctica de un SGRE.

Esta especificacion se ha concebido partiendo de la premisa de que |os usuarios del
SGRE no seran solamente los administradores y responsables de archivos, sino
también el persona de oficinay operativo que utilice este sistema en su trabajo
cotidiano para crear, recibir y recuperar documentos.

Dado que esta especificacion se refiere a los requisitos «tipo», se ha concebido con
un caréacter exclusivamente genérico y no aborda ninguna cuestion especifica de
una plataforma o sector. Por su naturaleza modular, las comunidades de usuarios
pueden reforzar su funcionalidad con caracteristicas concretas que satisfagan las
necesidades de su actividad (para mas informacion sobre la utilizacion y
personalizacién de esta especificacion, véanse la seccion 1.6 y € Anexo 3).

1.3 ¢Quéesun SGRE?

La gestion de registros electrénicos es compleja y exige la correcta aplicacion de
una gran variedad de funciones. Es obvio que € sistema —un SGRE- que colme
tales necesidades precisa software especializado, que puede consistir en un médulo
especializado, en varios modulos integrados, en software desarrollado a la medida
del usuario 0 en una combinacién de varios tipos de programas informaticos. En
todos los casos, siempre tendran que existir procedimientos y politicas que
complementen la gestion de forma manual. La naturaleza del SGRE variard segun
la organizacion. La presente especificacion no presupone la naturaleza de las
soluciones individuales de los SGRE. Los usuarios de la especificacion tendran
gue decidir como llevar a la préctica la funcionalidad de un SGRE de forma que
responda a sus necesidades.

14

¢En qué casos se puede aplicar esta especificacion?
La especificacion MoReq se ha concebido para que la utilicen:

Los posibles usuarios del SGRE, como punto de partida en la preparacion de
una licitacion.

Los usuarios de SGRE, en la auditoria 0 evaluacion de un sistema ya
existente.
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L as or ganizaciones dedicadas a la formacion, como documento de referencia
en la preparacion de cursos de gestion de registros o bien como material de
trabajo en sus cursos.

Lasinstituciones académicas, como instrumento docente.

Los proveedoresy creadores de SGRE, como directriz que guie € desarrollo
de sus productos, destacando las funcionalidades necesarias.

L os proveedor es de servicios de gestion de registros, como orientacién sobre
la naturaleza de los servicios que prestan.

L os posibles usuarios de servicios externos de gestion de registros, como
referencia ala hora de especificar 10s servicios que van a contratar.

La especificacion insiste en la facilidad de uso del sistema. Asi, el principio
director de todo €l proyecto ha sido la creacion de una especificacion que resulte
atil en la préctica.

1.5 Puntos fuertes y limitaciones de esta especificacién

La especificacion MoReq se ha llevado a cabo teniendo siempre en mente el
pragmatismo y lafacilidad de uso. En principio, se ha concebido como instrumento
préactico de ayuda a | as organizaciones para satisfacer 1as necesidades propias de su
actividad de gestion de los registros, tanto electronicos como impresos en papel.
Aungue en su desarrollo se han tomado en consideracion las disciplinas
tradicionales de gestion de archivos y registros, éstas se han interpretado de forma
acorde a los entornos electronicos. Por consiguiente, en la elaboracion del modelo
de requisitos se han tenido presentes las necesidades de los administradores de los
registros fisicos y electrénicos.

Si los requisitos incluidos en esta especificacion MoReq llegan a aplicarse en la
préctica, deberdn dar lugar a un sistema que gestione registros electronicos con €l
grado de confianza e integridad deseados, aunando las ventgjas del método de
trabajo electronico con la teoria clasica de administracion de registros. Algunos
egjemplos de este enfoque pragmatico comprenden la incorporacion de requisitos
sobre gestion de documentos, flujos de tareas, metadatos y otras tecnologias
similares.

Tal y como se explicaba a comentar el alcance del sistema, esta especificacion
pretende abarcar una amplia gama de requisitos que abarca varios paises, industrias
y tipos de registro. La amplitud del enfoque es deliberada, pero conlleva una
limitacion importante: una Unica especificacion no puede aportar unos requisitos
gque coincidan con los ya existentes de forma exacta, sin necesidad de
modificacion. En cada pais existen tradiciones, perspectivas y exigencias
normativas propias en materia de gestion de registros. En ciertos casos, habra que
tomar estas cuestiones en consideracion a la hora de aplicar esta especificacion
MoReq, sobre todo cuando se utilicen en el desarrollo de un nuevo sistema.
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Por otra parte, este proyecto no aborda los aspectos practicos de la gestion de
registros. Se ha optado por que la especificacion trate Unicamente las capacidades
necesarias para la gestion de registros electronicos mediante programas
informaticos, eludiendo la discusion de temas como la filosofia de la gestion de
registros, las teorias archivistas, la toma de decisiones o € control de la gestion. De
tales asuntos se ocupan otras publicaciones, agunas de las cuales hemos
enumerado en e Anexo 1. Por citar un gemplo concreto, la especificacion
menciona en varias ocasiones que ciertas funciones se han de reservar a un
administrador. Ello no significa que los administradores hayan de adoptar
decisiones sobre la politica de gestion, sino que deben ser 1os Unicos usuarios a los
gue la organizacion conceda la facultad de llevarlas a la préctica por medio del
SGRE.

Por dltimo, en un esfuerzo por centrar la especificacion en e usuario, se utiliza, en
la medida de lo posible, la terminologia habitual entre quienes trabajan con
registros electronicos. Asi, en aras de una meor comprension, la especificacion
describe los ficheros electrénicos como «contenedores» de registros, si bien en
sentido estricto tales ficheros no contienen ningln elemento. Rara mas detalles,
véase laseccion 2.2.

1.6 Uso delaespecificacion

L os requisitos detallados en esta especificacion se han concebido para ser tomados
como modelo. No son prescriptivos en todas las aplicaciones posibles de sistemas
de gestién de documentacion electrénica, pues en ciertos entornos algunos de ellos
no resultan pertinentes. Los distintos sectores empresariales, entornos o tipos de
organizacion, entre otros elementos, impondran también sus requisitos especificos
adicionales. Por consiguiente, antes de proceder a su uso, conviene personalizar la
especificacion.

Esta especificacion se ha preparado de forma que pueda ser utilizada tanto en papel
como en version electrénica. Se ha elaborado con Microsoft Word 97 y Word
2000. Su utilizacion en lamodalidad el ectronica presenta una serie de ventajas que
se detallan en el Anexo 3.

1.7 Estructurade la especificacion

La especificacién se ha organizado en capitulos que a su vez se dividen en
Secciones.

En el capitulo siguiente se ofrece una descripcion general de algunos de los
requisitos mas importantes, comenzando con la terminologia clave.

Los capitulos 3 a 11 estudian con detenimiento los requisitos del SGRE. En cada
uno de €los, los requisitos funcionales se agrupan segun un criterio |6gico. No
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obstante, dada la naturaleza de la materia, ha sido imposible evitar cierto
solapamierto entre capitul os.

Todos los requisitos se detalan conforme a un patron establecido, tal y como se
indica a continuacion.

Los requisitos se presentan en forma de tabla, con un requisito por fila, como
ilustra la siguiente figura.

Ref. Requisito
13.1.1 El SGRE debe proporcionar ...

NUMERO ‘REEUEH’U

Cada requisito tiene asignado un nimero y se expresa en lenguaje natural .

En € capitulo 12 se identifican los elementos de los metadatos necesarios para
satisfacer tales requisitos, exponiéndolos en relacidn con éstos.

En € capitulo 13 se expone un modelo formal de referencia de SGRE tal y como se
concibe en la presente especificacion. Dicho modelo se puede utilizar para
entender cuestiones clave de la especificacion, como las definiciones formales de
los términos (por g emplo, fichero, volumen, nivel) y las relaciones existentes entre
ellos (por gemplo, «qué puede almacenarse en un fichero electrénico»).

En los anexos se pueden consultar detalles sobre documentos administrativos y de
referencia, asi como otros datos Utiles.

1.8 Requisitos preceptivos y requisitos facultativos
En esta especificacion:

El verbo «deber» indica que un requisito se puede considerar preceptivo en la
aplicacion de la mayoria de los SGRE.

El verbo «convenir» indica que un requisito se puede considerar facultativo en
la aplicacién de la mayoria de los SGRE.

1.9 Comentarios sobre la especificacion

S bien no resulta factible entablar correspondencia a respecto, e lector puede
enviar sus comentarios y observaciones sobre la presente especificacion a la
siguiente direccion de correo electrénico:

dim-forum@cec.eu.int
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2 DESCRIPCION GENERAL DE LOS REQUISITOS DE LOS
SISTEMAS DE GESTION DE REGISTROS ELECTRONICOS

(SGRE)

El presente capitulo comienza con la definicion de algunos términos de interés
(seccién2.1), sigue con una exposicion de ciertos conceptos esenciales
(seccion2.2) y, por ultimo, presenta un diagrama de relaciones entre entidades que
ilustra el modelo en que se basa la especificacion (seccion2.3).

2.1 Terminologiaclave

En esta especificacion resulta esencial precisar € significado de ciertos términos.
En la medida de lo posible, & significado se corresponde con e que se le confiere
en el uso corriente, o con e generalmente admitido en la comunidad de quienes se
dedican a la gestion de documentacion. Todos los términos se definen en el
Glosario (seccion13.1); sin embargo, en esta parte se repiten ciertas definiciones
basicas para facilitar su consulta.

Lostérminos en cursiva se definen en el Glosario.

captura
Registro, clasificacion, adicion de metadatos y almacenamiento de un registro en
un sistema que gestiona registros.

clase
(solo en esta especificacion) Parte de una jerarquia representada por una linea que
va desde cualquier punto del sistema jerdrquico de clasificacion a todos los
ficheros que quedan por debgo.
Nota: Este término se puede corresponder, en la terminologia clésica, con una «clase primaria», un
«grupo» 0 una «serie» (0 bien una subclase, un subgrupo, una subserie, etc.) de cualquier nivel del
sistema de clasificacion.

clasificacion

Identificacion y estructuracion sistematicas de las actividades empresariales o los
registros en categorias, de acuerdo con convenciones, métodos y normas de
procedimientos organizados de forma ldgica y representados en un sistema de
clasificacion.

Fuente: 1SO 15489 (proyecto de normainternacional; véase lareferencia[9] del Anexo 1).
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documento

Informacion u objeto registrado que se puede tratar como una unidad.
Fuente: SO 15489 (proyecto de normainternacional; véase lareferencia[9] del Anexo 1).

Nota: Un documento puede estar en papel, en microfilm o en un soporte magnético o electrénico de
cualquier otro tipo. Puede incluir cualquier combinacion de texto, datos, gréficos, sonido,
animaciones o cualquier otra clase de informacién. Un solo documento puede estar formado por
uno o varios objetos de datos.

Nota: Los documentos se diferencian de los registros en varias cuestiones esenciales. Véase
registro.

fichero electr 6nico

Conjunto de registros €l ectronicos rel acionados entre si.

Fuente: Especificacion funcional de «fichero electrénico» de la Public Record Office (véase la
referencia[2] del Anexo 1).

Nota: Este término se emplea a menudo en sentido amplio para designar los volUmenes
€lectronicos

metadatos

registro

(en e contexto de gestion de registros) Informacion estructurada o
semiestructurada que permite la creacion, la gestion y la utilizacion de registros a
lo largo del tiempo, tanto dentro de los mismos dmbitos en que % crearon como
entre ellos.

Fuente: Definicion de trabajo del Archiving Metadata Forum (http://www.archiefschool.nl/amf).

Nota: La distincion entre datos y metadatos puede resultar algo confusa. Asi, por lo general parece
evidente que los datos esenciales utilizados en la indexacion de un registro (titulo, fecha, etc.)
forman parte de los metadatos del registro; en cambio, la pista de auditoria de un registro y €l
calendario de conservacion se pueden considerar tanto datos como metadatos, dependiendo del
contexto. Por gjemplo, se pueden definir distintos tipos de metadatos en relacion con la indexacién,
la conservacion, la reproduccion, etc. Estas caracteristicas del uso de los metadatos quedan dentro
del ambito de aplicacién de la especificacion MoReg.

Documento o documentos elaborados o recibidos por una persona u organizacion
en el curso de su actividad y conservados por esa persona u organizacion.

Fuente: Adaptado de la especificacion funcional de la Public Record Office (referencia [2] del
Anexo 1).

Nota: También se pueden aplicar definiciones nacionales locales.

Nota: Un registro puede constar de uno o varios documentos (como sucede cuando un documento
tiene anexos) y estar en cualquier soporte y formato. Ademés del contenido del documento o los
documentos, debe incluir informacion contextual y, cuando proceda, estructural (esto es,
informacion que describa los componentes del registro). Una caracteristica esencial de un registro
es que no se puede modificar.
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registro electroénico

SGRE

Un registro en soporte electronico.

Nota: Puede estar en soporte €lectronico porque ha se ha creado mediante un programa informatico
de aplicacion o bien porque se ha digitalizado, esto es, se ha escaneado un documento en papel o
microfilm.

Sistema de gestion de registros el ectronicos.

Nota: El SGRE difiere del sistema de gestién electrénica de documentos (EDMS, por sus siglas en
inglés) en varios puntos clave. Para més detalles, véase la seccion 10.3.

sistema de clasificacion

volumen

2.2

Véase clasificacion.
Fuente: Definicion de «Sistema de clasificacion» en 1SO 15489 (proyecto de norma internacional;
véase lareferencia[9] del Anexo 1).

Nota: Los sistemas de clasificacion se suelen representar como jerarquias.

Subdivisién de un fichero electrénico o en papel

Fuente: Definicion de «parte» en la especificacion funcional de la Public Record Office (referencia
[2] del Anexo 1).

Nota: Las subdivisiones se establecen para facilitar la gestion del contenido de los ficheros
mediante la creacién de unidades que no resulten demasiado grandes o dificiles de mangjar. Las
subdivisiones se realizan en funcion de criterios méas mecanicos (por ejemplo, basadas en el nimero
deregistros, en series de nimeros o en lapsos de tiempo) que intelectuales.

Conceptos esenciales

La comprension de esta especificacion exige el dominio de ciertos conceptos
esenciales:

Registro y registro electrénico
Fichero y volumen electronico
Sistema de clasificacion
Clase

SGRE

Captura de registros

Perfil del usuario
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Registroy registro electronico

La Guia de la informacion electronica del foro DLM (seccion 2.4 de la referencia
[6] del Anexo 1) sugiere que los registros se consideren elementos formados por:

Contenido
Estructura
Contexto

Presentacion

El contenido est4 presente en uno o mas documentos fisicos o electrénicos que
transmiten € mensge del registro y se dmacenan de un modo que permite a los
futuros usuarios entender los registros y su contexto. Por ello, un registro incluye,
ademés del contenido de sus documentos, informacion sobre e contexto y la
estructura del documento. La presentacion depende tanto de los contenidos de los
registros como de su estructura y, cuando se trata de registros electronicos, del
software empleado en su representacion.

La gran mayoria de los registros fisicos estan en soporte papel y se guardan en
ficheros, congtituidos fisicamente por uno o mas volumenes de registros
introducidos en carpetas de papel. Los controles de procedimientos deben impedir
gue los usuarios modifiquen los registros o su posicion dentro de los ficheros.

Cuando se trata de registros electrénicos, se aplican conceptos similares. Un
registro esta formado por uno o més documentos electronicos, que pueden ser
documentos elaborados con un procesador de textos, mensaes de correo
electrénico, hojas de calculo, imagenes fijas, animaciones, ficheros de audio o
cualquier otro tipo de objeto digital. Los documentos se convierten en registros
cuando se seleccionan, esto es, cuando se «capturan» en € SGRE. Una vez
capturados, los registros se «clasifican», |0 que quiere decir que se les asignan
codigos que se corresponden con la clase del sistema de clasificaciéon a la que
pertenecen, con lo cual se pueden mangjar dentro del SGRE.

Ficherosy volumenes electr 6nicos

Los registros en papel se acumulan en ficheros en papel, guardados en carpetas
también de papel. En un SGRE, éstos se pueden gestionar como si se acumulasen
en ficheros electronicos y se amacenasen en carpetas electronicas. En sentido
estricto, los ficheros y carpetas electronicos no precisan una existencia real, son
virtuales, pues en realidad no «contienen» nada: no son mas que los atributos de los
metadatos asociados a los registros que se han colocado en ellos. Ademas, en
muchos casos no es preciso que en € sistema electronico exista una distincion real
entre fichero y carpeta. No obstante, € usuario del SGRE no suele ser consciente
de tales sutilezas: €l software de aplicaciones que gobierna € sistema permite que
los usuarios vean y mangjen las carpetas como s éstas guardasen los documentos
fisicos asignados Iogicamente a los ficheros. En la presente especificacion se
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adopta este enfoque centrado en e usuario. Por consiguiente, en aras de una mejor
comprension, €l resto de la especificacion describe los ficheros electronicos como
«contenedores» de registros. Téngase en cuenta, no obstante, que, s bien la
especificacion aporta los requisitos funcionales de la gestién de los ficheros
electrénicos, no indica como se debe aplicar € concepto de fichero electrénico.

En ocasiones, los ficheros se dividen «mecanicamente» en volUimenes conforme a
criterios predeterminados. Con e término «mecanicamente» queremos expresar
simplemente la adherencia a tales convenciones, que no se basan en e contenido
intelectual de los ficheros sino en su tamafio, € nimero de registros que contienen
0 sus ciclos vitales. Esta préactica surgio en la gestion de los ficheros de papel con
el proposito de restringir su tamafio y su peso a vaores mangjables y se puede
seguir aplicando cuando se trata de ficheros electrénicos, con objeto de limitar su
tamafio a valores asequibles para la evaluacion, la transferencia o cualquier otro
procedimiento relacionado con su gestion.

Aungue la distincion entre ficheros y volumenes de ficheros parece evidente, sus
implicaciones resultan menos obvias. Ello se debe a que las consecuencias de la
eleccion de una division de ficheros en volumenes varian en funcion de las
necesidades del sistema. Las diferencias surgen cuando:

Se cierran ciertos ficheros transcurrido un intervalo de tiempo limitado, de
modo que la unidad utilizada en la gestion es € fichero (s bien un fichero
puede estar formado por varios volumenes). Como gemplos podemos citar un
fichero de una contratacion concreta de pequefia magnitud o bien e fichero de
un proyecto.

Algunos ficheros tienen un ciclo vital ilimitado o casi ilimitado, de modo que la
unidad empleada en la gestion es el volumen. Como gemplos podemos citar un
fichero de registros sobre una region geografica o un fichero que trate de una
materia en la que no influya & transcurso del tiempo, como sucede con ciertas
politicas, o bien un fichero de facturas, en e que cada afio comienza un nuevo
volumen.

Sistema de clasificacion

Con la gestion de registros, los ficheros se afiaden respetando una estructura que,
de acuerdo con las buenas précticas, deberia reflgar las funciones de la actividad
en cuestion. La representacion de esta agregacion se denomina «sistema de
clasificacion». En general, € sistema de clasificacion consiste en una jerarquia, S
bien podria apoyarse en un tesauro y no poseer una naturaleza jerérquica. El resto
de la presente especificacion se centra en el enfoque jerarquico.

Del mismo modo que los ficheros parecen tener una existencia real aun cuando no
son mas que una mera acumulacion de registros, los niveles més atos de la
jerarquia del sistema de clasificacion también parecen reales, pese a ser solamente
una simple agregacion de ficheros o niveles inferiores. Tal y como sucedia con los
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ficheros, |a presente especificacion fija unos requisitos en relacién con lajerarquia,
pero sin intervenir en e modo en que se aplican.

Sgemade
dadficacion
d Nivd Nivd
_|7
Fchero Fichero
( /l
/ /||/| £ d
Registro Regitro

Los ficheros pueden estar presentes en cualquier nivel de la jerarquia, como se
observa en la figura anterior, adaptada de la norma ISAD (G) (referencia [7] del
Anexo 1).
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Téngase en cuenta que este grafico solo pretende mostrar ciertas relaciones
potenciales entre niveles, ficheros y registros, y no reflgja todos los niveles ni todas
las disposiciones posibles.

Clase

Esta especificacion utiliza €
término «clase» para referirse a la
porcibn de una jerarquia
representada por una linea que va
desde cualquier punto de la
jerarquia a todos los ficheros que
guedan por debgo de ella. Por
consiguiente, el término «clase»
corresponde a lo que en agunos
textos se denomina «grupo» O
«serie» (0 subgrupo, subserie, etc.).

En términos visuales, una clase de
una jerarquia corresponde a una
rama de un arbol, de modo que puede incluir otras clases, tal y como las series
contienen subseries y subsubseries. Las casillas sombreadas y las lineas gruesas del
diagrama de la derecha constituyen un gemplo de clase.

La presente especificacion no pretende establecer un método de preparacion de un
sistema de clasificacion. Esta cuestion se trata en otras publicaciones, como €l
trabag o del proyecto UBC-MAS (referencia[8] del Anexo 1).

Sistema de gestion deregistros electr énicos (SGRE)

A grandes rasgos, un SGRE es una aplicacion destinada a la gestion de registros
electronicos, s bien también se puede utilizar en la gestion de registros fisicos.
Esta especificacion se centra expresamente en la gestion de los registros
electronicos.

Un SGRE suele estar estrechamente integrado en un sistema de gestién electronica
de documentos. En términos técnicos, un SGRE gestiona registros, mientras que un
EDMS se ocupa de documentos (que no son registros). No obstante, puede resultar
dificil delimitar su funcionalidad, sobre todo cuando se utilizan como instrumentos
gue facilitan el trabgo cotidiano. Este tema se trata con mayor profundidad en la
seccién 10.3, sobre cuestiones relacionadas con la Gestion de documentos.

Captura deregistros

L os documentos elaborados o recibidos en el curso de la actividad se convierten en
registros cuando se seleccionan, esto es, «se capturan» en € SGRE. En esta
captura, se «clasifican», es decir, se les asignan cddigos que hacen referencia a la
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clase a la que pertenecen, lo que permite que el sistema los gestione. También se
les asigna un identificador Unico.

En muchos casos los documentos seleccionados o capturados se convierten en
registros cuando se vinculan a un proceso empresarial, tal y como sucede, por
giemplo, con un flujo de tareas. Asi, cuando se genera una factura se tendria que
producir de forma automética la captura de un registro. En otros casos puede existir
una politica por la que cualquier documento relacionado con un asunto de la
empresa tenga que convertirse en un registro, aun cuando no intervenga de manera
oficial en un proceso empresarial. Y en otras circunstancias, sera el usuario € que
inicie de forma selectiva € proceso de captura. La determinacion de los
documentos que deberian capturarse en e sistema de registros se tendria que basar
en un andlisis del entorno normativo, de los requisitos de contabilidad y de la
actividad de la empresa, asi como de las contrapartidas que conllevaria su no
captura. Un giemplo seria un memorando de una organizacion que se ocupe de
temas politicos. La organizacion podria decidir que solo los memorandos que se
considerasen importantes pasaran a convertirse en registros (esto es, que los
memorandos sin interés como |os relativos a las cuestiones de organizacion de una
reunion, no formasen parte de tales registros). La presente especificacion pretende
ofrecer una respuesta ante cualquiera de esas posibilidades. En otras palabras, esta
especificacion MoReq describe un sSistema ofimético de uso genera, no
simplemente un sistema de gestion de registros para ciertas clases de aplicaciones 0
para uso exclusivo de archiveros o administradores.

Perfil del usuario
Esta especificacion considera que existen dos tipos de usuarios:

RUUISTT: ¢ 02> S Cualquier persona con acceso autorizado a la
aplicacion del SGRE. En la préctica, todas las personas
que elaboran, reciben, revisan o utilizan los registros y
quienes administran el SGRE.

«Administrador»................. Un usuario que gestiona los registros almacenados en
el SGRE y e sistema en si, junto con sus bases de
datos.

En la préctica, la mayoria de las organizaciones dispondran de mas de una persona
gue desempefie tales funciones, y muchas de ellas definiran otras funciones nuevas.
Para mas informacion, véase la seccion 13.4.

2.3 Modelo derelaciéon entre entidades

En esta seccion se expone un modelo de relacion entre entidades que puede
facilitar la comprensién de la especificacion. La seccion 13.3 incluye una
exposicion detallada atal respecto.
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Una caracteristica notable de este diagrama es que no representa estructuras reales
almacenadas en el SGRE, sino un enfoque de los metadatos asociados a los
registros. Un SGRE utiliza estos metadatos en la gestion de sus registros de igual
forma que s la estructura mostrada en € diagrama existiese de veras. Para una
explicacion mas pormenorizada de esta cuestion, véase la seccion 2.2 .

Las relaciones entre ficheros, volimenes, registros y demés entidades se muestran
de forma més rigurosa en e siguiente diagrama sobre las relaciones entre
entidades, que constituye una representacion formal de ciertas estructuras que
conforman un SGRE.

En el diagrama, las entidades (ficheros, registros y demas) se representan mediante
rectdngulos y las lineas que los unen representan las relaciones entre entidades.
Cada relacion se describe en el centro de la linea con un texto que se deberia leer
en la direccion de la flecha. A cada extremo de la linea que representa la relacion
se encuentra un numero que hace referencia a la frecuencia (en sentido estricto, la
cardinalidad) y que se explica en la clave. Asi por giemplo, € siguiente fragmerto
del diagrama:

Electronic 1 €can be 1 Physical

document [ ——converted—— document
version into version
Version electronicadel documento < se puede convertir en Versién fisicadel documento

significa «Una version fisica del documento se puede convertir en una version
electronica del documento» (obsérvese la direccion de la flecha).

Notese que la entidad «clase» se relaciona consigo misma en virtud de la relacion
«estd formada por». Esta relacion recurrente describe, en términos formales, la
jerarquia de las carpetas, en las que una clase puede contener a otra. Del mismo
modo, un nivel puede estar en una posicién jerarquicamente superior a la de otros
niveles.
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3 SISTEMA DE CLASIFICACION

El sistema de clasificacién constituye el elemento clave de cualquier SGRE, ta y
como se describe con detalle en la seccion 2.2. Define el modo en que los registros
electrénicos se organizaran en ficheros electronicos, asi como las relaciones entre
los ficheros.

La seccion 3.1. de este capitulo € ocupa de los requisitos necesarios para la
creacion del sistema de clasificacion. A continuacion se citan los requisitos de las
clases y ficheros (seccion 3.2) y de los volumenes (seccion 3.3). En la dltima
seccion (3.4) se enumeran los requisitos relativos al mantenimiento del sistema de
clasificacion.

3.1 Configuracién del sistema de clasificacién

Ref. Requisito

311 El SGRE debe permitir la utilizacion del sistema de clasificacion de la
organizacion y ser compatible con 4.

312 El SGRE debe permitir la utilizacion de un sistema de clasificacion en el que
los ficheros se puedan representar dispuestos en una jerarquia con un minimo
de tres niveles.

Los tres niveles se consideran el minimo esencial; en ciertos entornos seran
necesarios mas.

313 Conviene que € SGRE no restrinja e nimero de niveles de la jerarquia del
sistemade clasificacion.

314 El SGRE debe permitir que en e momento de la configuracion se definan
mecanismos de denominacion.

3.15 El SGRE debe permitir la elaboracion inicia de un sistema de clasificacion en
el momento de la configuracion, de forma que sea posible proceder a la
captura o la importacion de registros.

3.1.6 El SGRE debe permitir alos administradores afiadir nuevas clases en cualquier
posicion dentro de una clase, siempre y cuando los ficheros no se almacenen
en €l punto en cuestion.

Téngase en cuenta que esto puede suceder en cualquier nivel.

3.1.7 Cuando el SGRE posea una interfaz grafica, ésta debera permitir la navegacion
y la exploracion, en un entorno visua, de los ficheros y la estructura del
sstema de clasificacion, asi como la seleccion, la recuperacion y la
presentacion de los ficheros electrénicos y su contenido por medio de tal
mecanismo.
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Ref.
3.18

3.1.9

Requisito

Conviene que e SGRE permita la definicion y € uso smultdneo de varios
sistemas de clasificacion.

Esto puede ser necesario, por gemplo, tras la fusién de dos organizaciones;
sin embargo no esta previsto que esta caracteristica se use habitualmente.

Conviene que e SGRE permita € uso de un sistema de clasificacion
distribuido cuyo mantenimiento se pueda redlizar a través de una red de
depdsitos de registros el ectronicos.

3.2 Clasesy ficheros

Ref.
321

322

323

324

En esta seccion se enumeran los requisitos aplicables a las clases y los ficheros.

Requisito
El SGRE debe soportar los metadatos de ficheros y clases en el sistema de

clasificacion. Una vez se ha capturado un registro, el sistema debe reservar a
los administradores la capacidad de afiadir o modificar sus metadatos.

En el capitulo 12 se describen los requisitos de los metadatos.

El SGRE debe permitir la aplicacion de al menos dos mecanismos de
denominacion de ficheros electronicos y clases en el sistema de clasificacion:

Un mecanismo que asigne un codigo de referencia con una estructura
numerica o alfanumérica, es decir, un identificador Unico en todo el
sistema de clasificacion (véase e capitulo 7) a cada fichero electronico.

Un mecanismo gue asigne un texto como titulo a cada fichero electrénico.

Debe ser posible aplicar ambos identificadores de forma conjunta o
independiente en la misma aplicacion.

El SGRE debe permitir alos administradores anadir (abrir) ficheros en e nivel
mas bajo de cualquier clase del sistema de clasificacion.

Téngase en cuenta que no tiene por qué existir una coincidencia en las cotas
delos nivelesinferiores de todas las clases.

El SGRE debe grabar la fecha de apertura de una nueva clase o fichero e
incluirla entre los metadatos del fichero.
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Ref. Requisito

325 Siempre que se abra una nueva clase o fichero, el SGRE deberd, de forma
automatica, incluir entre en sus metadatos los atributos relacionados con su
posicion en € sistema de clasificacion (por ggemplo, € nombre y codigo de
clasificacion).

Asi, s un fichero denominado «Correspondencia» estd en una trayectoria
jerarquica:

Desarrollo del plan regional: Consulta publica: Correspondencia
y e administrador afiade un nuevo fichero denominado «Objeciones
formales» en el mismo nivel que €l fichero de «Correspondencia», € primer
fichero debera heredar de forma automatica el prefijo «Desarrollo del plan
regional: Consulta publicax.

3.2.6 Conviene que e SGRE admita una clase facultativa y un mecanismo de
denominacién de ficheros que se basen en términos incluidos en un
vocabulario controlado y en relaciones extraidas de un tesauro que satisfagan
la norma ISO 2788 o la 1SO 5964. Asimismo, es conveniente que permita la
vinculacion del tesauro a sistema de clasificacion

3.2.7 Conviene que e SGRE permita la existencia de un mecanismo de
denominacion de ficheros y una clase facultativa que incluya nombres (por
gemplo, de personas) y fechas (por g emplo, de nacimiento) en la designacion
de ficheros. Esta caracteristica abarca también la validacion de los nombres de
acuerdo con una lista.

Este requisito resulta pertinente en entornos dedicados al procesamiento de
transacciones.

3.2.8 Ademéas del resto de los requisitos detallados en la presente seccion, conviene
gue e SGRE admita la asignacion de términos incluidos en un vocabulario
controlado que satisfagan la norma ISO 2788 o la 1SO 5964 como clase
descriptiva o como términos referentes a los temas en los metadatos de los
ficheros.

3.29 El SGRE no debe imponer limite préctico aguno a numero de clases o
ficheros que se pueden definir.

3.210 El SGRE debe permitir la creacion y e mantenimiento automético de unalista
o repertorio de ficheros.

3.3 Volumenes

Esta seccién se ocupa de los requisitos aplicables a la utilizacién de volumenes,
usados en general para subdividir ficheros que de otro modo podrian adquirir un
tamafio desmedido y resultarian dificiles de mangjar.
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Ref.
331

3.3.2

333

334

335

3.3.6

Requisito
El SGRE debe permitir que los administradores afiedan (es decir, que abran)
volUumenes electrénicos a cualquier fichero electrénico que no se haya cerrado.

El SGRE debe grabar |a fecha de apertura de cada nuevo volumen e incluirla
entre los metadatos de éste.

Siempre gue se abra un nuevo volumen, e SGRE debera incluir de forma
automatica entre sus metadatos los atributos comunes a los metadatos del
fichero raiz, tales como su nombre y su codigo de clasificacion.

El SGRE debe permitir la aplicacion del concepto de volumenes de ficheros
abiertosy cerrados, conforme a las siguientes normas:

En un fichero sblo se puede abrir el volumen de creacién mas reciente.

El resto de los voliumenes de ta fichero han de estar cerrados (aunque
pueden existir excepciones temporales, establecidas por el requisito 3.3.6).

Téngase en cuenta que se puede acceder a los registros de un volumen con
independencia de si dicho volumen esté abierto o cerrado.

El SGRE debe impedir que € usuario afiada registros electronicos a un
volumen cerrado (excepto en |los casos que exige € requisito 3.3.6).

El SGRE debe permitir que e administrador reabra un volumen previamente
cerrado de forma tempora y que, tras anadirle registros, 1o cierre de nuevo.

Se ha previsto la utilizacion de esta caracteristica con vistas a la rectificacion
de errores de los usuarios, por gemplo, cuando un volumen se cierra por
eguivocacion.

3.4 Mantenimiento del sistema de clasificacion

Ref.
341

34.2

Requisito

El SGRE debe permitir la reubicacion de un fichero electronico y sus volimenes,
0 bien de una clase completa de la jerarquia, en un lugar distinto del sistema de
clasificacion. Asimismo, debe garantizar que todos los registros electronicos ya
colocados sigan vinculados a los ficheros y volUimenes reubicados.

La utilizacion de este instrumento se ha previsto solo para casos excepcionales,
como fusiones de organizaciones, otras reestructuraciones y correccion de
errores de copia. Este requisito ha de entenderse conjuntamente con € 3.4.3, €
344yd 345.

El SGRE debe permitir que un registro electronico se pueda volver aclasificar en
otro volumen de fichero electrénico.

La utilizacion de este instrumento esta prevista en casos excepcionales, como
cuando es preciso corregir errores de copia. Este requisito ha de entenderse
conjuntamente con el 3.4.3, el 3.44ye 3.4.5.
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Ref.
343

344

345

34.6

34.7

348

3.4.9

3.4.10

34.11

Requisito
El SGRE debe reservar alos administradores la capacidad de trasladar |as clases,
los ficheros, los volimenes y los registros del sistema de clasificacion.

El SGRE debe dgjar constancia clara del estado de cuaquier clase, volumen o
registro con anterioridad a su reclasificacion, de modo que pueda conocerse
f&cilmente todo su historial.

Como minimo, este dato se debe almacenar en la pista de auditoria. También
puede resultar conveniente guardar este dato en algun otro lugar ( por gjemplo,
en los metadatos de |os objetos que se trasladan).

Conviene que & SGRE permita a administrador introducir las razones
conducentes a la reclasificacion de cualquier clase, fichero, volumen o registro.

El SGRE debe evitar en todo momento que se elimine un fichero electronico o
cualquier parte de su contenido, salvo en caso de:

destruccién conforme al calendario de conservacion (véase €l capitulo 5);

eliminacion llevada a cabo por un administrador como parte de un
procedimiento auditado (véase 9.3).

El SGRE debe permitir € cierre de un fichero electronico conforme a un
procedimiento especifico reservado a los administradores.

Conviene que el SGRE pueda cerrar un volumen de un fichero electronico de
forma automatica cuando se cumplan unos criterios determinados definidos en e
momento de la configuracion y que, cuando menos, incluyan:

los volumenes delimitados por una fecha de corte anual, como € término del
ano natural, fiscal o cualquier otro ciclo anual definido;

el transcurso del tiempo desde una accién determinada, por jemplo, desde la
fecha més reciente en que se afiadié un registro electronico a ese volumen;

el nimero de registros electrénicos que contiene un volumen.

En determinadas circunstancias puede resultar conveniente aplicar otros
criterios (por gemplo, cuando el tamafio del volumen lega al limite de la
capacidad de almacenamiento de un disco extraible).

El SGRE debe grabar la fecha de cierre de un volumen e incluirla entre los
metadatos de dicho volumen.

El SGRE debe impedir que un volumen abierto de forma temporal (como sucede
en cumplimiento del requisito 3.3.6) siga abierto después de que e administrador
Se desconecte del sistema.

Conviene que el SGRE permita a los usuarios crear referencias cruzadas (véanse
también los tipos de vinculos) entre |os ficheros relacionados entre si.
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Ref.
3.4.12

34.13

3.4.14

Requisito
El SGRE debe mantener en todo momento la integridad interna de las relaciones
y del resto de los elementos, con independencia de:

las actividades de mantenimiento

otras acciones del usuario

el fallo de los componentes del sistema.

Dicho de otro modo, no se debe permitir que surja una situacion en la que,
debido a la accion de un usuario o a un fallo del software, se produzca una
incoherencia en el SGRE o0 en su base de datos.

Conviene que € SGRE permita crear entradas multiples para un registro
electronico en varios ficheros electronicos, sin duplicacion fisica del registro
electrénico.

En otras palabras, conviene que en la captura de mas de un registro basado en
el mismo documento se utilicen marcadores.

Conviene que € SGRE aporte herramientas destinadas a la presentacion a
administrador de estadisticas sobre las caracteristicas de la actividad en €
sistema de clasificacion, incluido € ndmero de ficheros, registros o vollimenes
electrénicos creados, cerrados o eliminados en un periodo determinado.
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4 CONTROLESY SEGURIDAD

En este capitulo se agrupan los requisitos de una amplia gama de controles
relacionados con la seguridad de |os registros.

Las organizaciones han de ser capaces de controlar a quién se permite el acceso a
los registros y en qué circunstancias, pues éstos pueden contener informacion
reservada de caracter personal, comercial u operativo. También puede ser
conveniente restringir €l acceso a los usuarios externos. Por gjemplo, en ciertos
paises donde la legidacion sobre la libertad de informacion da acceso a ciertos
registros publicos, los clientes pueden desear consultar 1os registros. En la seccion
4.1 se enumeran los requisitos relativos a estos controles.

Asimismo, puede resultar conveniente amacenar en la pista de auditoria los
accesos a los registros y cualquier otra actividad asociada a €llos, asi como los
documentos o la informacion relacionados, con objeto de garantizar su
admisibilidad juridica y facilitar la recuperacion de los datos. En la seccion 4.2 se
detallan los requisitos del control de tal informacion.

La seguridad de los registros abarca también la capacidad de protegerlos ante
cuaquier falo del sistema mediante la creacion de copias de seguridad y la
posibilidad de restaurar los registros a partir de éstas. En la seccion 4.3 se
enumeran tales requisitos.

Por diversas causas, puede resultar necesario tradadar los registros a varios
sistemas y emplazamientos. En la seccion 4.4 se presentan los requisitos del
control de tales transferencias.

En la seccion 4.5 se detallan los requisitos del control de la autenticidad de los
registros.

Por Ultimo, en la seccion 4.6 se presentan los requisitos de seguridad de los
documentos con marcas de proteccion (que suelen utilizar ciertos departamentos
gubernamentales y sus contratistas).

41 Acceso

Normalmente, |as organizaciones necesitan controlar €l acceso a sus registros. En
genera, deben limitar o permitir e acceso a determinados registros y ficheros en
funcion del usuario o € grupo de usuarios. También pueden tomar en
consideracion el grado de autorizacion de |os usuarios, cuando se trata de temas de
seguridad nacional.

Solo ciertos perfiles han de poder determinar los derechos de acceso. En latabla de
la seccion 13.4 se deduce que de ello se encarga el administrador. No obstante,
conviene recordar que esta funcion se limita ala aplicacion, desde el punto de vista
del sistema, de las decisiones que adoptan los directivos de jerarquia superior, que
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suelen estar basadas en leyes y normativas en materia de informacion, seguridad de
los datos, archivos e industria. Estos asuntos se abordan en la seccion 11.5.

Ref. Requisito

4.1.1 El SGRE debe permitir que el administrador restrinja el acceso a 10s registros,
ficheros y metadatos a determinados usuarios o grupos de usuarios.

4.1.2 El SGRE debe permitir que el administrador asocie a perfil del usuario ciertos
atributos que determinaran las caracteristicas, los campos de metadatos, los
registros y los ficheros a los que @ usuario tendra acceso. Los atributos del
perfil serviran para

vetar el acceso d SGRE cuando no se apliqgue un mecanismo de
autenticacion aceptado atribuido a perfil del usuario;

vetar el acceso del usuario aciertos ficheros o registros,

restringir el acceso del usuario a ciertas clases del sistema de clasificacion;
restringir el acceso del usuario segun el grado de autorizacién de su perfil;

restringir el acceso del usuario a ciertas funciones, como la lectura, la
actualizacion y la eiminacién de determinados campos de metadatos;

vetar € acceso después de una fecha concreta;
asignar €l usuario a uno o varios grupos de usuarios.
Un g emplo de mecanismo de autenticacion aceptado es la contrasefia.

4.1.3 El SGRE debe proporcionar las mismas funciones de control paralos perfilesy
para los usuarios.

Esta caracteristica permite que los administradores gestionen y mantengan un
conjunto limitado de perfiles de derechos de acceso, en lugar de ocuparse de
un gran nuamero de usuarios individuales. Entre estos perfiles podrian
encontrarse e de gerente, e de encargado de la tramitacion de
reclamaciones, e de analista de seguridad o € de administrador de bases de
datos.

414 El SGRE debe ser capaz de establecer grupos de usuarios asociados a un
conjunto de ficheros o registros.

Como gemplos de estos grupos podemos citar e personal, e equipo de
ventas, etc.

4.1.5 El SGRE debe permitir la pertenencia de un usuario a mas de un grypo.

4.1.6 El SGRE debe permitir que solo los administradores establezcan perfiles de
usuarios y asignen los usuarios a grupos.

Véase también la secciéon 13.4.
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Ref.
41.7

4.1.8

4.1.9

4.1.10

4.1.11

4.1.12

Requisito
Conviene que € SGRE permita a un usuario decidir qué otros usuarios o
grupos pueden acceder a los registros de los que é es responsable. Sin

embargo, la asignacion de esta funcion corresponderia al administrador, segin
las directrices de la organizacion.

El SGRE debe reservar a los administradores la cgpacidad de modificar los
atributos de seguridad de los grupos o los usuarios (como los derechos de
acceso, € nivel de seguridad y la asignacion y gestion de contrasefias).

Si un usuario busca un registro, volumen o fichero o solicita acceder a é sin
tener derecho a consultarlo, e SGRE debe darle una de las siguientes
respuestas (que se seleccionaran cuando se configure el sistema):

Visualizacién del titulo y los metadatos.

Reconocimiento de la existencia del fichero o registro (esto es,
visualizacion &l nimero del fichero o del registro), pero sin revelar su
titulo ni ningun otro metadato.

Ocultacién de toda informacién sobre e registro y de cualquier otra
indicacion que pueda sugerir su existencia.
Estas opciones se presentan en orden creciente en cuanto al grado de
seguridad gue ofrecen. Téengase en cuenta que la tercera opcion (la mas
rigurosa) supone la exclusion de tales registros de las listas de resultados de
busqueda del SGRE. Este grado de seguridad suele resultar apropiado cuando
se trata de registros que tratan de asuntos como la seguridad nacional.
Si un usuario lleva a cabo una busqueda de texto integro, el SGRE jamés
deberaincluir en los resultados registros a los que € usuario no tenga derecho
a acceder.

Aunque puede parecer que la eleccion del primer tipo de requisito4.1.9
contradice este requisito, este aparente conflicto es deliberado, pues s €
requisito no existiese los usuarios podrian realizar busguedas en €l texto para
investigar e contenido de documentos a los que no tendrian derecho a
acceder. Por lo tanto, este requisito debe prevalecer sobre el 4.1.9.

Cuando el SGRE permita que los usuarios intenten acceder a ficheros,
volUmenes o registros sin la autorizacion debida, debe quedar constancia de
tales intentos en la pista de auditoria.

Esta caracteristica podria adaptarse de tal forma que sdlo afectase a las
categorias de administradores establecidas en funcién de la seguridad (tal
como se han definido en el requisito 4.6).

Si el SGRE mantiene un repertorio de ficheros (véase 3.2.10), debera ser capaz
de limitar € acceso de los usuarios a determinadas partes de éste que se
especificaran en e momento de la configuracion.
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4.2 Pistade auditoria

Ref.
421

4.2.2

La pista de auditoria es un registro de las acciones realizadas que conciernen a

SGRE. Entre €ellas se encuentran |as realizadas por |os usuarios o administradores y
las iniciadas de forma automética por el SGRE como resultado de los parametros
del sistema. En la seccion 13.1 del Glosario se puede consultar una definicion
formal de la pista de auditoria. Aunque no es indispensable, la pista de auditoria de
los registros se puede considerar parte de sus metadatos, pues esta formada por
datos que describen ciertos aspectos del historial de los registros.

El SGRE debe poder ocuparse de la gestion y e control de los registros
electronicos conforme a las normas precisas para e cumplimiento de los requisitos
de admisibilidad y seguridad juridica, ademéas de demostrar ese cumplimiento. En
este sentido, la pista de auditoria es un elemento clave en e cumplimiento de tales
exigencias, puesto que registra de forma exhaustiva todas las acciones que atafien a
cualquier registro.

Cuando se controlan todas las acciones, € volumen de la pista de auditoria puede
adquirir grandes proporciones. Por consiguiente, en ciertos sistemas la gerencia
puede determinar que NO eS preciso registrar determinadas acciones, y en la
mayoria de los casos la pista de auditoria en linea se traslada periddicamente a un
lugar de amacenamiento fuera de linea y se puede borrar en cuanto se han tomado
las medidas pertinentes en relacion con |os registros en cuestion. Todos estos temas
pertenecen a ambito de la politica de gestion o bien a los requisitos juridicos o
normativos, por 1o que esta especificacion incluye los requisitos del sistema que
permiten redlizar tales acciones, pero no especifica en qué medida se recurre a
ellos.

Requisito
El SGRE debe mantener una pista de auditoria inalterable, capaz de capturar y
almacenar de forma automatica datos sobre:

todas las acciones relacionadas con los registros electronicos, los ficheros
electronicosy € sistema de clasificacion;

€l usuario que inicia o redlizala accion;
lafechay lahora de la accion.

La palabra «inalterable» significa que € usuario no puede borrar ni
modificar en modo alguno la pista de auditoria. Sn embargo, de ser
necesario, cabe la posibilidad de reorganizar o copiar esa informacion en un
medio extraible mediante, por ejemplo, software de bases de datos, sempre y
cuando no se modifique su contenido.

Una vez se ha activado la funcionalidad de la pista de auditoria, el SGRE debe
ser capaz de rastrear sin intervencion manual alguna todas las acciones y de
almacenar en la pista de auditoria datos sobre €llas.
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Ref.
423

4.2.4

4.2.5

4.2.6

4.2.7

Requisito
El SGRE debe mantener la pista de auditoria durante € tiempo necesario, que

al menos abarcara € ciclo de vida de los registros o ficheros electronicos a los
gue hace referencia.

El SGRE debe permitir consignar en la pista de auditoria todas las
modificaciones que afecten a:

grupos de ficheros electronicos

ficheros electronicos individuales

volUmenes el ectrénicos

registros electronicos

documentos el ectrénicos

metadatos rel ativos a cualquiera de |os elementos anteriores.

El SGRE debe permitir consignar en la pista de auditoria todas las
modificaciones realizadas en |os pardmetros administrativos.

Ejemplo: S & administrador modifica los derechos de acceso de un usuario.

El SGRE debe ser capaz de capturar y almacenar en la pista de auditoria datos
sobre las siguientes acciones:

lafechay la hora de la captura de todos |0s registros el ectronicos,
la reclasificacion de un registro electrénico en otro volumen (véase 3.4.2);

la reclasificacion de un fichero €ectronico dentro del sistema de
clasificacion (véase 3.4.1);

cualquier modificacién del caendario de conservacion de un fichero
electrénico;

cualgquier modificacion realizada en los metadatos asociados a las clases,
los ficheros o registros electronicos;

la fecha y la hora de creacion, modificacion y eliminacién de los
metadatos;

los cambios realizados en los privilegios de acceso relativos a un fichero o
registro electronico o bien a un usuario;

las acciones de exportacion o transferencia de un fichero el ectrénico;
lafechay la hora de visualizacion (véase seccion 13.1 del Glosario);
la eliminacion o destruccion de ficheros o registros electronicos.

Conviene que el SGRE permita a administrador configurar € instrumento de
la pista de auditoria de forma que pueda seleccionar las acciones que se
consignardn de forma automética. Asimismo, € SGRE debe garantizar €
almacenamiento de esta seleccion y las modificaciones que en ella se realicen
en la pista de auditoria.
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Ref. Requisito

4.2.8 El SGRE debe permitir el examen, previa solicitud, de la pista de auditoria, de
modo que sea posible identificar una accion concreta y acceder a todos los
datos relacionados con ella. Este procedimiento ha de poder ser utilizado por
personal externo autorizado poco familiarizado con € sistema o que lo
desconozca completamente.

4.2.9 El SGRE debe ser capaz de exportar la pista de auditoria de determinados
registros y ficheros electrénicos y también de grupos de ficheros, sin que elo
repercuta en la almacenada por el sistema.

Esta funcion puede ser utilizada por auditores externos que deseen examinar o
analizar la actividad del sistema.

4.2.10 El SGRE debe poder capturar y guardar un registro de violaciones, esto es, de
los intentos de un usuario de acceder a un registro, volumen o fichero sin
autorizacion, y (cuando sea factible) de los intentos de violacién de los
mecani smos de control de acceso.

Para gemplos de circunstancias en las que se pueden permitir intentos de
violacion del sistema, consultese 4.1.9.

4211 Como minimo, € SGRE debe ser capaz de proporcionar informes sobre las
acciones que hacen referencia a clases, ficheros y registros organizados por:

registros, ficheros o clases
usuarios
secuencias cronol dgicas.

4.2.12 Conviene que € SGRE sea capaz de generar informes sobre las acciones
relacionadas con ficheros y registros organizados por grupos de trabgo y
(cuando proceda por motivos técnicos) segun la direccion de lared.

4.3 Copias de seguridad y recuperaciéon

Tanto la normativa vigente como las propias empresas exigen que los SGRE
cuenten con procedimientos exhaustivos de creacion periddica de copias de
seguridad de los registros y metadatos, de forma que sea posible recuperar
rapidamente cualquier registro perdido debido a un fallo del sistema, un accidente,
un fallo en la seguridad, etc.

Las tareas de creacion y restauracion automética de copias periddicas de seguridad
pueden corresponder al SGRE o bien ser una funcién integrada en los servicios y
procedimientos de un sistema de gestion electrénica de documentos (EDMS) o de
un sistema de gestién de bases de datos que funcione conjuntamente con € de
registros electrénicos.
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En la préctica, las funciones de copia de seguridad y restauracion se pueden
repartir entre los administradores del SGRE y el personal del departamento de
operacionesde TI.

Ref. Requisito

43.1 El SGRE debe estar dotado de procedimientos autométicos de copia de
seguridad y restauracion que permitan realizar copias periddicas de seguridad
de todas las clases, los ficheros, los registros, los metadatos y los atributos
administrativos del depésito del SGRE o de algunos de ellos.

4.3.2 El SGRE debe permitir al administrador programar rutinas de copias de
seguridad en las que pueda:

especificar la frecuencia de la copia de seguridad;

escoger las clases, ficheros o registros de los que se hara una copia de
seguridad;

seleccionar un medio de almacenamiento, un sistema o un emplazamiento
para la copia de seguridad (por g emplo, un almacenamiento fuera de linea,
en otro sistema o en un emplazamiento remoto).

4.3.3 El SGRE debe restringir a administrador la restauracion de sus copias de
seguridad. La integridad de los datos no se debe ver afectada en modo alguno
por esa restauracion.

434 El SGRE debe restringir al administrador |a actualizacion de las copias de
seguridad, manteniendo la plena integridad de los datos.

435 Conviene que e SGRE sea capaz de notificar a los usuarios la posibilidad de
gue se haya realizado una recuperacion incompleta. La notificacion tendria
lugar la siguiente vez que €l usuario se conectara a sistema.

4.3.6 El SGRE debe permitir que los usuarios especifiquen los registros que se
consideraran «vitales».

Los registros vitales son los absolutamente necesarios para la continuidad de
la actividad de la organizacion, ya sea en cuanto a su capacidad de hacer
frente a situaciones de emergencia o a catastrofes, ya en relacién con la
proteccion de sus intereses financieros y juridicos. Por consiguiente, la
identificacion y la proteccion de tales registros es de gran importancia en
cualquier organizacion.

4.3.7 El SGRE debe permitir la restauracion de los registros vitales y los demas en
operaciones separadas.

4.4 Control del traslado de registros

A lo largo de su ciclo de vida, los ficheros y sus metadatos se pueden transferir de
un medio o lugar de amacenamiento a otro, a medida que su actividad disminuye o
se modifica su uso. Este trasado puede ser local, ya sea cas en linea (near line)
(por gemplo, a un medio extraible en un aparato automético, como CD grabables
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Ref.
441

4.4.2

4.4.3

en un reproductor de CD), fuera de linea (local o remoto) o a otro depdsito de
registros (como un archivo nacional o publico). Es preciso que exista un
instrumento de control que permitaregistrar el cambio de emplazamiento, tanto por
razones normativas como parafacilitar el acceso alos datos.

Requisito
El SGRE debe contar con un instrumento de seguimiento que permita

controlar y registrar informacion sobre e emplazamiento y la transferencia de
los ficheros, tanto fisicos como electronicos.

La funcion de seguimiento debe registrar informacion sobre las transferencias
gue incluir&

un identificador Unico de los ficheros o registros;

el emplazamiento actual y €l nimero de emplazamientos anteriores que fije
el usuario (convendria que e usuario definiese |os emplazamientos);

lafecha en que e fichero seretird o trasladd de su emplazamiento;

la fecha de recepcion del fichero en su emplazamiento (cuando se trate de
transferencias);

el usuario responsable del traslado (cuando proceda).

El SGRE debe conservar e acceso al contenido del registro electronico,
incluida la capacidad de reproducirlo y de redlizar el mantenimiento de su
estructura y su formato, a lo brgo del tiempo e independientemente de la
utilizacion de nuevas versiones de aplicaciones de software ofimético.

Este ultimo requisito se puede satisfacer, aunque no es obligatorio que asi se
haga, con € uso de una aplicacion que permita visualizar multiples formatos.
En la seccion 11.7 se ofrece mas informacion sobre cuestiones relacionadas
con la visualizacion a largo plazo.

45 Autenticidad

Los registros que se deben capturar y e momento en que se realizara la captura son
cuestiones que se determinardn en funcidn de la politica de la empresa y de los
requisitos de mantenimiento de los registros de los procesos empresariales. Una
vez capturado € registro, es esencial que no se modifiquen los componentes, |a
estructura ni los metadatos necesarios para verificar su autenticidad. Los registros
capturados se deben conservar de un modo que no admita revisiones, de forma que
gueden protegidos, durante toda su vida, contra cambios deliberados o accidentales
de contenido, contexto, estructura y apariencia, y puedan asi conservar su
autenticidad.
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Ref.
451

4.5.2

453

454

Requisito
El SGRE debe restringir e acceso a las funciones del sistema segun el perfil
del usuario y aplicando controles estrictos de la administracion del sistema.

Esta caracteristica es necesaria para proteger la autenticidad de los registros
electronicos.

En caso de que sea posible y proceda, conviene que e SGRE muestre una
advertencia cada vez que se intenta capturar un registro incompleto o
incoherente de algiin modo que pueda repercutir, en apariencia, en su futura
autenticidad.

Ejemplo: Una orden de compra sin una firma electronica valida o una factura
de un proveedor no reconocido.

En caso de que sea posible y proceda, conviene que e SGRE muestre una
advertencia cada vez que se intenta capturar un registro cuya futura
verificacion de autenticidad no resulte factible.

El SGRE debe evitar que los usuarios o los administradores modifiquen el
contenido de los registros electronicos, excepto cuando los cambios formen
parte del proceso empresarial o documental, tal y como se comenta méas
adelante en la presente especificacion.

4.6 Categorias de seguridad

La seccion 4.1 describe los requisitos del control del acceso de los usuarios y
grupos de usuarios. En ciertos entornos, y principalmente cuando esta en juego la
seguridad nacional, es preciso restringir mas e acceso mediante un sistema de
categorias y habilitaciones de seguridad. Tales habilitaciones prevalecen sobre
cualquier derecho de acceso que se pueda conceder en virtud de las caracteristicas
definidas en la seccion 4.1. Los requisitos de esta seccién solo son aplicables a los
entornos en los que existe tal necesidad.

Dicha necesidad se satisface asignando a las clases, ficheros o registros una o0 mas
«categorias de seguridad», expresion que se utilizara en esta especificacion para
designar «uno o varios términos asociados a un registro y que definen las normas
gue rigen € acceso a éste». El término no es de uso corriente y se ha acufiado
expresamente para la presente especificacion.

A continuacion, a cada usuario se le pueden asignar una 0 més habilitaciones de
seguridad que evitardn su acceso a todas las clases, ficheros o registros de
categorias de seguridad superiores.

Las categorias de seguridad se pueden dividir en subcategorias. Algunas
subcategorias son de naturaleza jerarquica, mientras que otras se pueden organizar
conforme a criterios diferentes, por lo genera especificos a una organizacion o
sector. En esta especificacion solo se describen con detalle los requisitos de una
subcategoria jerarquica.
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Ref. Requisito
4.6.1 El SGRE debe permitir la asignacion de categorias de seguridad a los
registros.
4.6.2 El SGRE debe permitir que en e momento de la configuracion se escoja una
de las siguientes opciones.
la asignacion de categorias de seguridad a clases, ficheros o volumenes;
la existencia de clases, ficheros o volimenes electrénicos que no tengan
asignada ninguna categoria de seguridad.

Esta es una caracteristica conveniente, pues ciertas organizaciones prefieren
asignar categorias de seguridad a los ficheros electronicos, tal y como harian
con ficheros fisicos 0 en papel, mientras que otras optan por proteger
solamente | os registros que se encuadran en tales ficheros.

4.6.3 Conviene que € subsistema de seguridad del SGRE se pueda utilizar de
forma eficaz en conjuncion con otros productos de seguridad general.

4.6.4 El SGRE debe permitir, aungue no exigir necesariamente, que las categorias
de seguridad se subdividan en una o varias «subcategorias».

Asi, una categoria de seguridad se podria desglosar en tres categorias, como
seindica en € siguiente ggemplo ficticio:

Subcategoria Valores permitidos

Clase Maximo secreto
Secreto
Confidencial
Restringido

Sn clagficar

Advertencia Reservado personal OTAN
Reservado personal UEO

Descriptor Comercial

Personal

Gestion

Auditoria y contabilidad
En este gemplo imaginario, la subcategoria «clase» es de naturaleza
jerarquica (véase 4.6.6), al contrario que € resto de las subcategorias. Los
requisitos de las subcategorias jerarquicas son comunes y se detallan mas
adelante. Sn embargo, los requisitos de las subcategorias de naturaleza
jerarquica pueden ser complejosy, a excepcion del 4.6.5, no se estudian en €l
presente documento.
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Ref.
4.6.5

4.6.6

4.6.7

4.6.8

4.6.9

4.6.10

Requisito

Conviene que & SGRE permita la aplicacion especifica de normas de
seguridad Unicas o complejas.

Tal requisito se puede satisfacer con las interfaces de programas de
aplicaciéon adecuadas, 1o que resulta necesario cuando hay que gestionar
registros aplicando convenciones de marcaje no tratadas en este documento,

como la de IDO (International Defence Organisation), o bien cuando se trata
derestringir el acceso a las historias clinicas.

El SGRE debe soportar, al menos en una subcategoria, una jerarquia de un
minimo de cinco niveles, desde un acceso sin restricciones en €l nivel inferior
aun acceso extremadamente restringido en el nivel superior.

Ejemplo: La subcategoria «clase» del requisito 4.6.4.

El SGRE debe permitir la asignaciéon a los usuarios de habilitaciones de
seguridad acordes a la subcategoria.

Sguiendo con € gemplo de 4.6.4, se asignaria a los usuarios una de las
siguientes habilitaciones:

Méximo secreto

Secreto

Confidencial

Restringido

Sn clasificar

El SGRE debe vetar € acceso de los usuarios a los registros electronicos (y a
las clases y ficheros electronicos, en funcion de la seleccion realizada en e
requisito 4.6.2) pertenecientes a una categoria de seguridad mas restringida
gue la de su propia habilitacion.

Obsérvese que e nivel correcto de habilitacion de seguridad puede ser
insuficiente para obtener acceso, y que éste se puede restringir ain mas en
aplicacion de las caracteristicas descritas en la seccion 4.1 y limitarse a
ciertos usuarios, perfiles o grupos.

El SGRE debe soportar la aplicacion automética del valor por defecto del
nivel més bajo de seguridad a la subcategoria de una clase, fichero o registro
electronico no asignado a ninguna otra categoria de seguridad.

Volviendo al gemplo del requisito 4.6.4, el valor por defecto seria «Sn
clasificar».

Convendria que el SGRE fuera capaz de evitar la asignacion de un fichero
electronico a una clasificacion de categoria de seguridad inferior a la de
cuaquier registro electrénico de dicho fichero (en funcidén de la opcién
escogida en relacion con e requisito 4.6.2).
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Ref. Requisito

4.6.11  Conviene que el administrador pueda averiguar, con una simple consulta, cuél
es la categoria de seguridad mas alta de un registro cual quiera perteneciente a
cuaquier clase o fichero.

En ciertos entornos, ésta serd una caracteristica esencial que mejorard la
facilidad de uso del sistema.

4.6.12 Conviene que € SGRE admita la revision programada y rutinaria de las
categorias de seguridad.

Marzo de 2001 pagina 33



ESsPECIFICACION MOREQ

5 CONSERVACION Y ELIMINACION

Un aspecto fundamental de la gestion de registros viene dado por € uso de
calendarios de conservacion que rigen la eliminacién de los registros de los
sistemas en funcionamiento. Los calendarios de conservacion determinan el tiempo
gue € SGRE debe conservar los registros y como se deben eiminar. En la
seccionb.1 se establecen los requisitos relativos a los calendarios de conservacion

En las secciones posteriores se detallan [os procesos que pueden tener lugar en la
fecha especificada en los calendarios de conservacion; en la seccion 52 se
enumeran los requisitos de los procesos de revision y en la 5.3 se presentan los
reguisitos de transferencia, exportacion y destruccion

Terminologia

Ta y como se explicaba en la seccidn 2.2 bajo €l epigrafe «icheros y volumenes
electronicos», unas veces los registros se gestionan en ficheros y otras en
volumenes de ficheros. Esta posibilidad se plantea en todas las etapas de los
procesos descritos en este capitulo. Por consiguiente, en aras de una mayor
simplicidad, en este capitulo la palabra «fichero» designara «un fichero o un
volumen, seguin proceda.

5.1 Calendarios de conservaciéon

Ref.

511

512

513

514

Requisito

El SGRE debe incluir una funcion que especifique los calendarios de
conservacion, que automatice las acciones de informe y destruccién de datos y
gue cuente con instrumentos integrados para exportar registros y metadatos.

El SGRE debe ser capaz de reservar al administrador e proceso de creacion y
modificacion de los calendarios de conservacion.

El SGRE debe permitir que e administrador defina y guarde un conjunto
normalizado de calendarios de conservacion personalizados.

El SGRE debe ser capaz de asociar un calendario de conservacion a cualquier
registro, fichero o clase de un sistema de clasificacion.

El calendario de conservacion se puede seleccionar entre € conjunto
normalizado o bien introducirse de forma manual cuando se abra €l fichero.
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Ref.
5.15

5.1.6

5.1.7

5.1.8

5.1.9

5.1.10

Requisito
Conviene que e SGRE sea capaz de asociar més de un calendario de
conservacion a cualquier fichero o clase de un sistema de clasificacion.

Ejemplos:

Un fichero puede tener asociado un calendario normalizado de la
organizacion al que pertenece y un calendario especial relacionado con el
litigio al que hace referencia e fichero.

Una clase puede tener asociado un calendario de conservacion en virtud
de una norma legidativa y contener una subclase que tenga asignado un
segundo calendario con normas distintas en materia de conservacion de
historias clinicas.

Todo registro de un fichero o clase debe, por defecto, estar sujeto al calendario
0 alos calendarios de conservacion asociados a dicho fichero o clase.

Todo calendario de conservacion debe incluir una decison sobre su
disposicion (5.1.10), el periodo de conservacion (5.1.11), el motivo y el origen
de ladecision.

En relacién con cada fichero, e SGRE debe:

rastrear de forma automatica los periodos de conservacién asignados a
fichero o ala clase ala que pertenece;

iniciar el proceso de eliminacién una vez se haya llegado a término del
periodo de conservacion.

Cuando un fichero o una clase tengan asociado mas de un calendario de
conservacion, e SGRE deberarastrear de forma automatica todos los periodos
de conservacion especificados en tales calendarios, asi como iniciar € proceso
de eiminacién una vez se haya superado la Ultima de todas las fechas de
conservacion.

El SGRE debe permitir la adopcion de, cuando menos, las siguientes
decisiones en relacion con cada calendario de conservacion:

La conservacion de forma indefinida.

La presentacion para su revision en una fecha futura, que se definird como
seindicaen 5.1.11.

La eliminacién en una fecha futura, que se definira como se indica en
5.1.11.

La transferencia en una fecha futura, que se definira como se indica en
5111
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Ref.
5111

5.1.12

5.1.13

5.1.14

5.1.15

5.1.16

Requisito
Cada caendario de conservacion debe permitir que se fijen unos periodos de

conservacion (tal y como se han definido en 5.1.10) en relaciéon con una fecha
futura, que se determinara al menos en funcion de:

El transcurso de un tiempo determinado tras la apertura del fichero.
El transcurso de un tiempo determinado tras el cierre del fichero.

El transcurso de un tiempo determinado desde la dltima adicion de un
registro a fichero.

El transcurso de un tiempo determinado desde la recuperacion de un
registro del fichero.

El transcurso de un tiempo determinado tras una accion concreta (que se
describird en el calendario y que e administrador comunicara al SGRE, en
vez de ser detectada de forma automética por €l sistema; por eemplo,
«después de lafirma del contrato»).

Un tiempo especificado como «indefinido» que indicaré la conservacion a
largo plazo de los registros.

S bien los puntos anteriores cubren casi todo e espectro de posibilidades,
ciertos tipos de registros podrian presentar tipos de requisitos de
conservacion gue no se recogen en € presente documento.

El SGRE debe permitir la existencia de periodos de conservacion que vayan de
un mes a cien afnos, en cumplimiento del requisito 5.1.11.

Tales periodos maximos y minimos se proponen como lapsos de tiempo

arbitrarios gque intentan evitar cualquier limitacién practica. Aungque parece
improbable que un SGRE se prolongue durante cien afos, un requisito de esta
clase permitir& que los registros se exporten a futuros sistemas sin necesidad
derevisar sus calendarios de conservacion.

El SGRE debe tomar nota e informar al administrador de forma automética de
todas | as acciones rel acionadas con la eliminacion.

El SGRE debe permitir que e calendario de conservacion asignado a un
fichero prevalezca sobre € asociado a una clase a la pertenezca € fichero.

El SGRE debe permitir que el administrador modifique cualquier calendario de
conservacion asociado a cualquier fichero en cualquier momento de la vida de
éste.

El SGRE debe permitir que e administrador modifique los calendarios
asociados a un fichero en cualquier momento de la vida de éste.
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Ref. Requisito

5117 Conviene que @ SGRE admita la definicion de conjuntos de normas de
procedimiento que se puedan aplicar a determinados ficheros y clases como
instrumento de alarma antes de que dé comienzo el proceso de eliminacion.
Por gjemplo:

Larevision del fichero y de su contenido por un gestor determinado o bien
por el administrador.

La notificacién al administrador de que un fichero presenta un nivel de
seguridad determinado.

5.1.18 Convendria que € SGRE permitiese de forma opciona que, cuando un
administrador desplace registros o ficheros electronicos entre clases del
sistema de clasificacion, el calendario de la clase destino pueda sustituir a los
calendarios de conservacion antes aplicados a tales registros.

5.2 Revision

Larevision es el proceso de comprobacion de los ficheros que tiene lugar una vez
alcanzada la fecha o la accion especificada en el calendario de conservacion, con €l
proposito de decidir si lainformacion debe conservarse, trasladarse a otro sistema o
destruirse. El revisor puede examinar los metadatos, €l contenido o ambos. En
ciertos entornos, los calendarios de conservacion se utilizan para dirigir la
eliminacion de registros sin unarevision previa.

Laeliminacion de ciertos registros esta sujeta aleyes y reglamentos. Larevision se
ha de Ilevar a cabo de conformidad con tales normasy leyesy, cuando proceda, en
colaboracién con las autoridades de archivo responsables. Un debate més profundo
de estas cuestiones superaria el ambito de la presente especificacion.

Ref. Requisito

521 Conviene que & SGRE sea capaz de notificar periddicamente a administrador
todos los calendarios de conservacion que se aplicardn en un periodo
determinado, y de proporcionar informes cuantitativos sobre los volumenes y
tipos de registros.

522 Conviene que el administrador sea capaz de especificar la frecuencia con que
se redlizara e informe sobre € calendario de retencién y la informacion que
contendra, asi como las excepciones notables, como las demoras en las
eliminaciones.
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Ref.
523

524

5.25

526

5.2.7

Requisito

El SGRE debe facilitar €l proceso de revision por medio de la presertacion de
los ficheros electronicos que seran objeto de examen, con sus metadatos y la
informacion relativa a su calendario de conservacion (la razon), de tal modo
que e revisor pueda explorar a conciencia (navegando y estudiando) el
contenido del fichero y sus metadatos.

En la préctica, esto supone la existencia de funciones que permitan la
navegacion hacia adelante, hacia atras, etc., tanto dentro de los ficheros como
entre ellos, y desde y hacia los metadatos de los ficheros y registros.

Conviene que el SGRE avise a administrador cuando en un fichero aparezca
un vinculo con otro fichero que esté previsto destruir. Ademas, €l sistema
debera paralizar e proceso de destruccion y permitir la adopcion de la medida
siguiente:
La confirmacion del administrador de la continuacién o la cancelacion del
proceso.

La generacién de un informe en e que se detallen los ficheros o registros
afectados, asi como todas las referencias 0 vinculos de los que sean
destino.

El SGRE debe permitir que, durante la revision, € revisor tome al menos una
de las siguientes decisiones en relacion con cada fichero:

marcar €l fichero para su eliminacién;
marcar e fichero para su transferencia (véase 5.3.7);

modificar €l calendario de conservacion o asignar uno distinto, de forma
gue € fichero se conserve y se revise de nuevo en una fecha posterior que
se definira conforme a5.1.11.

El SGRE debe permitir que el revisor introduzca en los metadatos del fichero
comentarios sobre |las razones de las decisiones derivadas de la revision.

El SGRE debe comunicar a administrador qué ficheros esta previsto eliminar
antes de llevar a cabo una accion en este sentido. Una vez que e administrador
haya confirmado el procedimiento, el sistema debera ser capaz de iniciar las
acciones de eliminacion especificadas en 5.1.10.
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Ref. Requisito

528 Conviene que € SGRE admita herramientas de informe y andisis que €
administrador pueda utilizar en la gestion de la conservacion y de los
calendarios de conservacion. Entre las funciones de dichas herramientas estard
la capacidad de:

presentar un listado de todos los calendarios de conservacion;

presentar un listado de todos los ficheros electrénicos a los que se haya
asignado un calendario de conservacién determinado;

presentar un listado de los calendarios de conservacion asociados a todos
los ficheros que queden por debajo de un punto determinado en la jerarquia
del sistema de clasificacion;

identificar, comparar y revisar los calendarios de conservacioén (incluido su
contenido) de todo e sistema de clasificacion,;

determinar las contradicciones formales existentes en los caendarios de
conservacion de todo € sistema de clasificacion

529 El SGRE debe amacenar en la pista de auditoria todas las decisiones
adoptadas por el revisor en &l desempefio de sus taress.

5210 Conviene que el SGRE admita o aporte la capacidad necesaria para interactuar
con un instrumento de flujo de tareas que permita el proceso de programacion,
revision y exportacién o transferencia, rastreando:

el progreso o estado de la revision, que podria estar pendiente o en curso, e
informacién sobre €l revisor y lafecha;

los registros pendientes de eliminacion como resultado de una decision
derivada de larevision;

el progreso del proceso de transferencia.

5211  Conviene que el SGRE sea capaz de acumular estadisticas sobre |as decisiones
de revision adoptadas en un periodo determinado y de presentar informes
tabulares y gréficos sobre la actividad.

5.3 Transferencia, exportaciéon y destruccion

Las organizaciones pueden verse obligadas a trasladar los registros desde sus
SGRE a otros emplazamientos o sistemas. En el presente documento, tal proceso se
denomina «transferencia». Téngase en cuenta que e término transferencia se
utiliza incluso cuando Unicamente se envie una copia a otro sistema o
emplazamiento. Entre las razones de la transferencia estan:

La conservacion con carécter permanente de los documentos por motivos
juridicos, administrativos o de investigacion.
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La utilizacion de servicios externos en la gestion a corto o medio plazo de los
registros.

A menudo, esta accidn da lugar a la transferencia de los registros a entorno de un
SGRE distinto. Notese que, tras la transferencia, en algunos casos se borraran los
registros gue en principio se guardaban en el SGRE, mientras que en otros casos se
optaré por conservarlos.

En otras circunstancias, la organizacion tendra que exportar los registros, esto es,
trasladar una copia a otro emplazamiento o sistema y conservar |os registros. Y
también puede darse el caso de que sea preciso destruir |0s registros.

Sea como seg, € requisito consiste en la g ecucion de la transferencia, exportacion
0 destruccion de una manera controlada. Al mismo tiempo que se adoptan
disposiciones sobre los registros, se deberan tener siempre en cuenta los metadatos
y las pistas de auditoria asociados a €llos.

Obsérvese que en este contexto «destruccion» no es sindbnimo de «borrado». El
borrado de registros en otras circunstancias se trata en la seccion 9.3.

Ref. Requisito

531 El SGRE debe incluir un proceso bien gestionado de transferencia de registros
aotro sistema o0 a una organi zacion externa.

53.2 Siempre que e SGRE transfiera una clase, un fichero o un volumen, la
transferencia debera incluir:

en relacion con las clases: todos los ficheros de la clase;

en relacion con los ficheros: todos los volumenes que, en la jerarquia,
gueden por debgjo del fichero;

todos los registros de tales ficheros y volUmenes,
todos |os metadatos asociados a tales ficheros, registros y volumenes.

533 El SGRE debe ser capaz de transferir o exportar un fichero o una clase en una
sola secuencia de operaciones, de modo que:

no se degrade el contenido ni la estructura de sus registros el ectronicos;

todos los componentes de un registro electronico (cuando posea mas de
uno) se exporten como s se tratase de una sola unidad; por gemplo, un
mensaje de correo electrénico se exportara con sus ficheros adjuntos;

se conserven todos los vinculos entre € registro y sus metadatos,

se conserven todos los vinculos entre los registros, volumenes y ficheros
electronicos.

534 En la transferencia o exportacion de registros electronicos, € sistema debe ser
capaz de incluir una copia de los datos de la pista de auditoria asociada a los
registros, volumenesy ficheros objeto de la transferencia.
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Ref.
535

536

5.3.7

538

5.3.9

5.3.10

5311

5.3.12

Requisito

Conviene que e SGRE incluya una herramienta o un instrumento de
conversion que permita reproducir 1os registros marcados para la transferencia
0 exportacién en uno o varios formatos de transferencia aprobados.

Ejemplos: El formato PDF o equivalente y €l lenguaje de marcado extensible
(XML).

El SGRE debe presentar un informe en € que se detalle cualquier fallo que se
haya producido durante la transferencia, la exportacion o € borrado. El
informe debera indicar cuales de |os registros que estaba previsto transferir han
generado errores durante la operacién, asi como especificar qué ficheros o
registros no se han transferido, exportado o borrado satisfactoriamente.

El SGRE debe conservar todos los ficheros electrénicos que se hayan
transferido, al menos hasta que se reciba la confirmacién de que € proceso de
transferencia ha concluido satisfactoriamente.

Esta caracteristica se propone como procedimiento de salvaguardia para
garantizar que los registros no se borren antes de que el receptor comunique
gue la transferencia ha concluido satisfactoriamente.

Conviene que e SGRE sea capaz de exportar toda una clase del sistema de
clasificacion en una sola secuencia de operaciones, sin que se alteren:

el emplazamiento relativo de cada fichero en el sistema de clasificacion, de
modo que sea posible reconstruir la estructura del fichero;

todos los metadatos de los niveles més atos de la jerarquia, que se
trasladaran junto con la clase.

Cuando se transfieran, exporten o destruyan ficheros hibridos, convendria que
antes de proceder a la transferencia, la exportacion o la destrucciéon de las
versiones electronicas el SGRE pidiese al administrador confirmacion de que
laversion en papel de esos ficheros se ha transferido, exportado o destruido.

Con € propésito de facilitar la gestion de archivos, conviene que € SGRE
permita afiadir elementos de metadatos definidos por el uslerio a ficheros
€l ectronicos seleccionados para ser transferidos.

Conviene que €& SGRE permita clasificar los ficheros electrénicos
seleccionados para ser transferidos en listas organizadas de acuerdo con los
elementos de |os metadatos sel eccionados por €l usuario.

Conviene que € SGRE sea capaz de generar formularios definidos por €
usuario en los que se describan los ficheros electrénicos que se vayan a
exportar o transferir.
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Ref.
5.3.13

5.3.14

5.3.15

5.3.16

5.3.17

Requisito
Conviene que e SGRE permita la destruccion total de clases y de ficheros
concretos almacenados en soportes regrabables, de forma que queden

eliminados por completo y no se puedan restaurar con instrumentos
especializados de recuperacion de datos.

En ciertos entornos puede resultar necesario realizar reiteradas operaciones
dereescritura de datos, de conformidad con las normas establecidas.

Cuando se exija una garantia de la destruccion, puede resultar conveniente
considerar la posibilidad de conservar copias de seguridad en un soporte
adecuado atal fin. No obstante, esta cuestion escapa al alcance de la presente
especificacion.

Si los registros se almacenan en soportes no regrabables, el SGRE debe incluir
instrumentos que faciliten e acceso a ellos de modo que no se puedan
restaurar con un uso normal del SGRE o de las utilidades normalizadas del
sistema operativo.

Por lo general, ello supone la destruccion del indice de datos (que se conserva
en los soportes regrabables), en € que registra e emplazamiento de los datos
en |os soportes no regrabables.

Cuando se exija una garantia de la destruccion, puede resultar conveniente
considerar la posibilidad de conservar copias en un soporte adecuado a tal
fin. No obstante, esta cuestion escapa al alcance de la presente especificacion.

El SGRE debe ser capaz de conservar los metadatos de los ficheros y registros
transferidos o destruidos.

En ciertos entornos, puede resultar conveniente conservar informacion
detallada sobre los registros destruidos. El sistema también puede permitir la
simple identificacion de los registros destruidos o transferidos, 10 que esta
muy relacionado con 5.3.16.

El SGRE debe permitir que el administrador seleccione, para conservarlo, un
subconjunto de metadatos de los ficheros que se destruyan, se transfieran o se
desplacen fuera de linea.

Esta es una caracteristica aconsgjable, pues permite a la organizacién saber
de qué registros ha dispuesto en e pasado y en qué fechas se han destruido o
se les ha dado salida, sin tener que conservar e conjunto completo de los
metadatos del fichero.

El SGRE debe permitir la exportacion o transferencia de los registros en
repetidas ocasiones.
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6 CAPTURA DE REGISTROS

Terminologia

El término «capturar» se utiliza para designar €l proceso de grabacion de un
registro, la decision sobre la clase en la que se incluirg, la adicion de metadatos
complementarios y su almacenamiento en el SGRE.

En e contexto de un SGRE, la grabacion y el resto de los procesos que la
acompaian pueden ser independientes o indistinguibles unos de otros.

End Glosario (seccidon 13.1) se pueden consultar las definiciones formales.

Resumen

Este capitulo trata de los requisitos de la introduccién de registros en un SGRE. Su
primera seccion (6.1) aborda el proceso de captura; la siguiente 6.2) cubre la
importacion de grandes volimenes de registros de otros sistemas; la seccion (6.3)
presenta ciertas consideraciones relacionadas con determinados tipos de
documentos, y por ultimo, la seccion 6.4 se dedica a correo electrénico, vista su
importancia creciente.

6.1 Captura
En esta seccion se presentan |os requisitos del proceso de captura.

Los documentos electronicos generados o recibidos en € curso de los procesos
empresaridles proceden de fuentes internas y externas. Los documentos
electronicos pueden presentar distintos formatos y su autoria puede ser muy
diversa. Ademés, se pueden recibir como ficheros de documentos Unicos o
compuestos por varios documentos. Por otro lado, pueden llegar a través de
distintos canales de comunicacion, como redes de area local, redes de &rea extensa,
correo electronico, fax y correo postal (que se escaneard) y presentar frecuencias y
volumenes de llegada variables. Para respetar toda esa diversidad de requisitos, es
preciso un sistema flexible de entrada que capture los documentos con un buen
control de la gestion.
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Ref.
6.1.1

6.1.2

6.1.3

6.1.4

Requisito
El proceso de captura de registros del SGRE debe contar con los controlesy la
funcionalidad adecuada para:

grabar y gestionar todos los registros electronicos, con independencia del
método de codificacion empleado y de otras caracteristicas tecnol égicas;

garantizar que los registros se asocian a un sistema de clasificacion y a uno
0 mas ficheros;

integrarse con €l software de aplicaciones que genera los registros;
validar y controlar la entrada de metadatos al SGRE.

El sistema debe ser capaz de incorporar al entorno de gestién de registros
electronicos:

el contenido del registro electrénico, incluida la informacién que determina
su formay visualizacion y la que define la estructura 'y € comportamiento
del registro electrénico, sin menoscabo de su integridad estructural (por
gjemplo, se deberan conservar todos |os elementos de un mensaje de correo
electronico con sus ficheros adjuntos, o todos los componentes de una
pagina web, con sus vincul os respectivos);

informacion sobre el documento electrénico (por gjemplo, e nombre del
fichero);

la fecha de creacion y otros metadatos del documento relativos a los
elementos del registro;

informacion sobre el contexto en que se origind, cred y declard e registro
electronico (por giemplo, el proceso empresarial, su origen y su autor);

informacion sobre e programa de aplicaciones que generd e registro,
incluida su version.

En ocasiones, la informacién sobre la reproduccion se desprende del tipo de
extension del fichero informético (por ejemplo, «doc» 0 «pdf»). La mayor
parte de las veces puede bastar con ello, pero no cuando es necesaria una
conservacion o largo plazo o una precision superior (como la precision del
espacio cromatico).

El SGRE debe permitir la adquisicion, en la captura, de todos |los elementos de
los metadatos especificados en e momento de la configuracién, asi como su
conservacion junto con los registros electronicos en una relacion muy estrecha
gue se mantendra en todo momento.

El SGRE debe garantizar que sblo administradores y usuarios autorizados
puedan modificar el contenido de determinados elementos de |os metadatos del
registro electrénico.
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Ref.
6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10

Requisito
Conviene que el SGRE sea capaz de asignar 10s mismos registros electronicos

adistintos ficheros electrénicos de un documento electronico, sin que haya una
duplicacion fisica de los registros en cuestion.

Asi, un usuario podria afiadir una factura al fichero de un proveedor mientras
otro la asigna a un fichero de productos. En otro gemplo, un usuario podria
decidir afiadir un documento referente a dos asuntos a los dos ficheros
pertinentes.

Por lo general, esto se consigue con €l uso de marcadores.

El SGRE debe soportar la asistencia automética en la grabacién de
documentos electronicos, extrayendo autométicamente los metadatos de los
siguientes tipos de documentos, como minimo:

Documentos de oficina (gjemplo: cartas escritas con un procesador de
textos con un formato normalizado).

Correo electronico sin ficheros adjuntos, tanto recibido como enviado.
Correo electronico con ficheros adjuntos, tanto recibido como enviado.
Mensgjes por fax recibidos y enviados.

El SGRE debe registrar como metadatos la fecha y la hora de la grabacion.

S la fecha y la hora forman parte del identificador Unico no ser& necesario
almacenarlas por separado, siempre y cuando puedan extraerse de forma
explicita de ese nimero.

La exactitud de la hora dependera de la aplicacion.

El SGRE debe garantizar la existencia de una entrada visualizable para cada
registro grabado, de la que formaran parte los siguientes metadatos
especificados en e momento de configurar del sistema.

Algunos de los metadatos exigidos pueden estar ya presentes o ser extraidos
del registro automéaticamente. EIl SGRE debe exigir la introduccion del resto
de los metadatos.

El SGRE debe permitir la introduccion de mas metadatos descriptivos o de
otrostipo en:

el momento de la grabacion;
y/lo
una etapa posterior del proceso.

Cuando exista més de una version de un documento, el SGRE debera permitir
que los usuarios opten a menos por una de las siguientes posibilidades:

La grabacion de todas las versiones del documento en un solo registro.
La grabacion de una sola versiéon del documento como registro.
La grabacion de cada version del documento como registro.
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Ref. Requisito

6.1.11  El SGRE debe facilitar de forma automaética la adopcion de decisiones sobre la
clasificacién de los registros electrénicos en ficheros electrénicos, de acuerdo
con alguna de las posibilidades siguientes o con todas €ellas:

dando acceso a un usuario o perfil de usuario a un solo subconjunto de un
sistema de clasificacion;

almacenando los ficheros mas utilizados Ultimamente por cada usuario o
perfil de usuarios,

sugiriendo los ficheros més utilizados Ultimamente por ese usuario;
sugiriendo ficheros que contienen registros el ectronicos relacionados,

sugiriendo ficheros a partir de deducciones inferidas de elementos de los
metadatos del registro, como palabras clave utilizadas en € titulo del
documento;

sugiriendo ficheros a partir de deducciones inferidas del contenido del
registro.

6.1.12  Conviene que, para completar e proceso de captura, el SGRE permita que los
usuarios hagan llegar a otros usuarios registros electrénicos.

6.1.13  En relacion con los registros el ectronicos con més de un componerte, el SGRE
debe:

mangar € registro como s se tratase de una entidad Unica e indivisible,
conservando las relaciones existentes entre sus componentes;

respetar la integridad estructural del registro;

permitir, més adelante, su recuperacion, su visuaizacién y su gestion
Integradas;

gestionar la eliminacién de todos los componentes del registro electrénico
como S se tratase de una sola unidad, es decir, en una sola operacion.

Un gemplo de tales registros lo constituirian las paginas web con graficos
Incrustados.
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Ref. Requisito

6.1.14 El SGRE debe permitir la asistencia automética en la grabacion de los
documentos electronicos, extrayendo autométicamente tantos metadatos como
sea posible de todas las clases de documentos que pueda.

La razon fundamental de este requisito es reducir al maximo la cantidad de
datos que introducen los usuarios y aumentar asi la precision de los
metadatos. Los elementos de los metadatos en cuestion y los tipos de
documentos que admite este tratamiento dependeran del entorno. Por g emplo,
en una oficina, donde se trata con numerosos documentos de texto no
estructurados o parcialmente estructurados, seria razonable incluir:

las cartas, los memorandos y otros documentos elaborados con
procesadores de textos, aplicando plantillas normalizadas por la
organizacion, que permitan la identificacion automética de los elementos
de los metadatos;

el correo eectrénico, con o sin ficheros adjuntos, tanto recibido como
enviado;
los mensaj es que se envien por fax.

6.1.15 El SGRE debe prevenir a los usuarios que intenten grabar documentos ya
grabados en € mismo fichero.

6.2 Importacion de grandes volumenes de registros

Pueden llegar a sistema grandes volUimenes de registros por muy distintos modos
(por gemplo, desde otro SGRE), como ficheros electrénicos formados por \arios
registros del mismo tipo (como facturas diarias) 0 en una transferencia en masa
desde un EDMS. El SGRE debe ser capaz de aceptar estas importaciones e incluir
elementos que le permitan gestionar el proceso de captura.

Ref. Requisito
6.2.1 El SGRE debe ser capaz de capturar documentos sobre transacciones
generados por otros sistemas. Esto deberaincluir:

la posibilidad de importar transacciones de ficheros de |otes predefinidos;

la edicién de reglas que permitan personalizar la grabacion automatica de
losregistros,

el mantenimiento de la validacion de la integridad de los datos.

6.2.2 El SGRE debe contar con instrumentos dedicados a la gestiéon de las colas de
entrada.
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Ref.
6.2.3

Requisito
Conviene que € SGRE sea capaz de crear multiples colas de entrada para los
distintos tipos de documentos.

Por gemplo, en distintos entornos podria haber colas para € correo
electronico, la correspondencia escaneada, 10s documentos procedentes de un
departamento, de un grupo de departamentos o individuales, las transacciones
desde una aplicacion informatica o los documentos procedentes de un sistema
de gestion de documentos.

6.3 Tipos de documentos

Resumen

L as organizaciones tendran que capturar una amplia gama de tipos de documentos
con distintos formatos y estructuras. Los requisitos técnicos de su captura variarén
en funcién de la complejidad de los documentos. En ciertos entornos no resulta
posible identificar todas las clases de documentos por anticipado, pues agunos de
ellos se reciben desde fuentes externas.

Documentos que se modifican por si solos

En ocasiones es preciso capturar documentos capaces (0 aparentemente capaces)
de modificarse por si mismos. Esta posibilidad puede dar lugar a requisitos
comple os que en este documento solo se tratardn someramente.

Ciertos documentos parecen modificarse por si solos, esto es, su contenido da la
impresion de cambiar sin necesidad de que & usuario intervenga. Un gemplo
bastante corriente lo ofrecen los documentos elaborados con procesadores de textos
o con hojas de célculo que contienen un «campo» 0 «codigo» que muestra la fecha
de forma automaética. La reproducciéon del documento (véase el Glosario en la
seccion 13.1) varia segun la fecha. En casos extremos, €l «campo» 0 e «codigo»
pueden variar tanto que llegan a modificar por completo la apariencia del
documento. Un gemplo seria un codigo que mostrase la trayectoria completa del
directorio de unos documentos. en ciertos casos, las modificaciones de esa
trayectoria podrian causar grandes cambios en la paginacién, debido la existencia
de un nombre largo en un SGRE con una jerarquia de gran tamafio. No obstante, en
realidad e documento no cambia, sdlo lo hace su reproduccion, segun e software
gue se use para visualizarlo. Aunque los documentos que parecen cambiar por si
solos no incumplen el requisito de que el contenido del registro debe ser inmutable,
parece que lo hagan, por lo que conviene evitarlos.

Otros documentos pueden contener codigos que si modifican de veras €
documento, como seria el caso de una hoja de calculo con una «macro» sofisticada
gue cambiase el documento (por medio del software de aplicacion utilizado para
visualizarlo) y luego lo grabase de forma automética. En tales casos se corre €
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Ref.
6.3.1

6.3.2

6.3.3

riesgo de que @ documento cambie durante € proceso de captura, en funcion de los
detalles del proceso y los controles del SGRE. Obviamente, esta posibilidad resulta
inaceptable.

En la mayoria de los casos es aconsgiable almacenar estos documentos en un
formato en que e codigo de automodificacion quede desactivado, o bien
visualizarlos Unicamente con programas que no activen la modificacion. Si el
codigo de automodificacion constituye una parte esencial del registro, habra que
tomar medidas adecuadas a cada caso.

Cuando se trata de documentos que se pueden imprimir, el formato PDF de Adobe
y e ENVOY de Tumbleweed Software son ejemplos de formatos que desactivan €l
codigo de automodificacion. En este caso, es fundamental cerciorarse de que la
conversién a formato deseado no se efectla de alguna forma que lleve a los
documentos a modificarse de un modo no deseado. Por gjemplo, S se trata de una
carta cuya fecha se modifica autométicamente, la conversion tendria que realizarse
en la fecha que aparece en la carta.

Cuando resulte indispensable almacenar algin documento que se modifique
autométicamente o que parezca hacerlo, conviene consignar la informacién sobre
tales caracteristicas en los metadatos de |os registros.

Requisito
El SGRE debe ser capaz de capturar como registros documentos pertenecientes

auna gama de estructuras y tipos de formato de documento electrénico
diferentes.

Conviene especificar esta gama antes de evaluar un sistema conforme a la
presente especificacion.

El SGRE debe permitir la captura de los documentos de oficina de uso més

comun, tanto simples como complgos. Los formatos de documentos admitidos
deben abarcar :

documentos sencillos. faxes, documentos de oficina, presentaciones, texto,
imégenes, mensgjes de correo electronico (véase la seccion 6.4), voz;

documentos complejos. correo  electronico con ficheros adjuntos,
documentos de autoedicion, paginas web, gréaficos.

La lista de tipos de documentos que debe admitir el SGRE variara sgun la
organizacion.

L os formatos de documentos admitidos en el requisito 6.3.2 deben ser
ampliables a medida que se introducen nuevos formatos.
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Ref. Requisito
6.3.4 Conviene que e SGRE pueda capturar |os siguientes tipos de documentos:
Calendarios €l ectronicos

Informacion procedente de otras aplicaciones informaticas (por gemplo,
de contabilidad, ndminas y disefio asistido por ordenador)

Documentos en papel escaneados

Ficheros de voz

Videoclips

Mapas y esquemas digitales

Datos estructurados (por ejemplo, transacciones de I1ED)
Bases de datos

Documentos multimedios.

La lista de tipos de documento que convendria que admitiese el SGRE variara
seguin la organizacion.

6.3.5 El SGRE no debe imponer ninguin limite practico a nimero de registros que se
puedan capturar en un fichero ni a nimero de registros que se puedan
almacenar en €l propio SGRE.

6.3.6 Conviene que el SGRE permita la captura de documentos compuestos de una
de las siguientes maneras.

Ccomo un solo registro compuesto;

como una serie de registros simples vinculados, uno por cada componente
del documento compuesto.

6.4 Gestion del correo electrénico

El correo €electronico se utiliza para enviar tanto mensajes simples como
documentos (adjuntos), dentro de una misma organizacion o ertre varias
organizaciones. Las caracteristicas del correo electrénico pueden dificultar su
grabacion y seguimiento. Las organizaciones han de ser capaces de realizar
controles de gestion gue les permitan:

capturar todos los mensajes de correo electronico recibidos y enviados y sus
ficheros adjuntos; y/o

dotar a sus usuarios de la capacidad de capturar ciertos mensges de correo
electronico y sus ficheros adjuntos.

Esta Ultima posibilidad exige que los usuarios evallen la pertinencia y la
importancia de |os elementos, asi como |0s riesgos que supone su no captura.
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Ref. Requisito

6.4.1 El SGRE debe permitir la eleccidn de uno de los siguientes modos de
funcionamiento en e momento de la configuracion:

gue los usuarios puedan capturar mensgjes de correo electronico (esto es,
después de decidir si desean grabarl0s);

o bien

gue € SGRE cuente con un proceso automatico de captura de todos los
mensagjes de correo electronico recibidos y enviados.

6.4.2 Conviene que el SGRE permita alos usuarios individuales tratar y capturar 1os
mensajes de correo electronico que reciban desde dentro del sistema de correo
electrénico. Convendria que € usuario pudiera procesar cada mensaje en €l
buzén de entrada, desde € interior de su sistema de correo, tal y como se
explica a continuacion, ayudado por:

la visualizacién de cada mensge de correo y de un indicador de sus
ficheros adjuntos (s 1os hay);

la visualizacion del contenido de los ficheros adjuntos con un visor de
documentos que admita multiples formatos;

la grabacién del mensgje de correo y de sus ficheros adjuntos como un
nuevo registro en el SGR;

la vinculacion del mensgje de correo y sus ficheros adjuntos a un registro
yaexistente en e SGRE.

6.4.3 Conviene que e SGRE garantice la captura de una version de la direccion
asociada al mensgje de correo electronico que resulte inteligible para las

personas; por gemplo, es preferible «Jan Schmidt» a «sa97@xyz.int».
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7 REFERENCIAS

Las distintas entidades que componen € SGRE (clases, ficheros, volimenes,
registros) precisan identificadores Unicos cada vez que se considere la entidad en
cuestion. Esta caracteristica se debe extender a todo e SGRE o bien a nivel
jerarquico correspondiente. Dado que los requisitos de tales referencias coinciden,
en este capitulo hemos agrupado los de las clases, ficheros, volUmenes y registros.

Ref. Requisito

711 Siempre gque aparezca en € SGRE un nuevo elemento de una de las siguientes
categorias, € sistema deberd asociarlo a un identificador Unico (como se define
més adelante):

Clase
Fichero
Volumen
Registro
Extracto de registro.
7.1.2 Todos los identificadores Unicos del SGRE deben:
Ser Unicos en todo e SGRE;
o bien

ser unicos en e nivel inmediatamente superior de la rama adecuada de la
jerarquia en la que aparecen.

Como g emplo de esta segunda opcidn, la trayectoria
Contratos: Nombre de la empresa: Correspondencia

es Unica, pero su segmento final se puede repetir en otras trayectorias, como
en:
Desarrollo del plan regional: Consulta publica: Correspondencia

7.1.3 El SGRE debe ser capaz de amacenar los identificadores Unicos como
elementos de los metadatos de |as entidades a las que se refieren.

7.14 Conviene que el SGRE permita especificar el formato del identificador unico
en e momento de la configuracion.

El identificador puede ser numérico o alfanumérico o bien puede incluir una
sucesion de identificadores de los volumenes y los ficheros electrénicos que
guedan por encima del registro en € sistema de clasificacion.
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Ref.
7.1.5

7.16

7.1.7

Requisito
El SGRE debe:

generar € identificador Unico de forma automética y evitar que los
usuarios lo introduzcan manualmente y que lo modifiquen (por giemplo, un
nimero secuencia);

o bien

permitir que los usuarios introduzcan € identificador Unico, pero
comprobando, antes de aceptarlo, que de veras es unico (por gemplo, un
nimero de cuenta).

Una opcion seria generar el identificador Unico de forma automética y luego
ocultarlo al usuario, permitiendo que éste introdujera una cadena no Unica
(por gjemplo, un apellido) como «identificador». El usuario utilizaria esta
cadena como identificador, pero el SGRE lo consideraria un metadato
definido por el usuario con posibilidad de blsqueda.

Al crear una nueva clase o fichero eectronico en un sistema de clasificacion
gue utilice una referencia de codigo numérico estructurada basada en una
numeracion secuencial, convendria que e SGRE generase de forma
automética la siguiente secuencia de nimeros disponibles en esa posicién
dentro del sistema de clasificacion.

Por gemplo, si una clase del sistema de clasificacion ya contiene los ficheros:
900 - 23 - 01 Fabricacién: Tramitacion del pedido: Validacién del pedido

900 - 23 - 02 Fabricacién: Tramitacion del pedido: Facturacion

900 -23 - 03 Fabricacion: Tramitacién del pedido: Tratamiento de notas de
credito

De este modo, si e administrador afiadiera un nuevo fichero a esta clase,

convendria que e SGRE le asignara de forma automatica la referencia 900 -
23 - 04.

De igual forma, si e administrador afiadiera una nueva clase a la de
«Fabricacion», convendria que e SGRE le asignara automaticamente la
referencia 900 - 24.

Si un SGRE genera de forma automética identificadores Unicos, conviene que
en e momento de la configuracién permita a administrador especificar por
gué numero empezaran (por gemplo, 0, 00, 100) y las unidades en que se
incrementaran (por iemplo 1, 10) en todos |os casos.
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8 BUSQUEDA, RECUPERACION Y REPRODUCCION

La capacidad de que e usuario recupere ficheros y registros es parte integrante del
SGRE. Esta opcién abarca la busqueda y reproduccion de ficheros cuando se
desconocen detalles concretos. La reproduccion consiste en la presentacion en
pantalla («visualizacién en pantalla») 0 en su impresion, o bien en una presentacion
en video o en audio (véase € Glosario, en laseccion 13.1).

El acceso a los ficheros y registros y su posterior visualizacion exigen una gama
amplia y flexible de funciones de busqueda, recuperacion y reproduccion que
respondan a las necesidades de los distintos tipos de usuarios. Aunque esta
caracteristica puede no considerarse una funcion clasica de la gestion de registros,
en el presente documento se describe la funcionalidad necesaria, dado el escaso
valor que tendria un SGRE desprovisto de buenos instrumentos de recuperacion.

En la seccion 8.1 se enumeran |os requisitos de la busqueda y 1a recuperacion. Los
relacionados con la reproduccion se dividen en tres secciones: en la seccion 8.2 se
enumeran los requisitos de la visualizacién en pantalla; la seccion 8.3 trata de la
impresion, y la 8.4 se ocupa de la reproduccion de los registros que no se pueden
imprimir.

Seguridad

Todas las caracteristicas y funcionalidades descritas en el presente capitulo deben
estar sujetas a los controles de acceso descritos en la presente especificacion,
incluidos los controles de seguridad. En otras palabras, e SGRE nunca debe
presentar a un usuario informacion que éste no tenga derecho a recibir. Para
simplificar las cosas se parte de esta premisa, que no se repetird en la exposicion
detallada de los requisitos.

8.1 BuUsqueday recuperacion

El proceso de busqueda consiste en la identificacion de registros o ficheros por
medio de unos pardmetros definidos por € usuario con objeto de confirmar,
localizar y recuperar los registros, los ficheros 0 sus metadatos, asi como de
acceder aellos.

Las herramientas de busgueda y navegacion del SGRE dedicadas a la localizacion
de metadatos, registros, volumenes o ficheros precisan una serie de técnicas de
busqueda que respondan tanto a las necesidades de los usuarios «investigadores»,
més sofisticados, como a las de los ocasionales, con menores conocimientos de
informética.
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Ref.
8.1.1

8.12

8.1.3

8.14

8.1.5
8.1.6

8.1.7

8.1.8

8.1.9

8.1.10

Requisito

El SGRE debe incluir una gama flexible de funciones aplicables a los
metadatos asociados a todos los niveles de la agregacion de registros (fichero,
clase) y a contenido de los registros a través de parametros definidos por €l
usuario, a partir de los cuales se localizaran y recuperaran |os registros y/o sus
metadatos y se accederd a ellos, de formaindividua o en grupo.

Convendria que los instrumentos de busgueda del SGRE estuviesen integrados
y que se presentasen de la misma forma a los usuarios en todos los niveles del
sistema de clasificacion.

Dicho de otro modo, convendria que todos |os usuarios se encontrasen ante la

misma interfaz, las mismas caracteristicas y las mismas opciones,
independientemente de si realizan busquedas en clases, ficheros o registros.

En el caso de los ficheros, conviene que el SGRE presente una funcionalidad
compacta en las busquedas de ficheros electronicos, hibridos (véase 10.1) y
fisicos.

El SGRE debe permitir la blsqueda en todos los registros, volumenes y
metadatos de ficheros.

El SGRE debe permitir las busquedas de contenido de texto en los registros.

El SGRE debe permitir que € usuario efectlie una solicitud de blsqueda Unica
con combinaciones de metadatos y/o contenidos de registros.

El SGRE debe permitir alos administradores configurar y cambiar 1os campos
de busqueda, incluyendo:

la especificacion como campo de busqueda de cualquier elemento de los
metadatos del fichero, €l registro o € volumen y, de forma opcional, del
contenido integro del registro;

la modificacién de la configuracion del campo de busqueda.
El SGRE debe incluir herramientas de blsgueda que cubran las siguientes
técnicas:
la busqueda de texto libre de combinaciones de elementos de los metadatos
delosregistrosy los ficherosy e contenido de los registros,
las busguedas booleanas de elementos de |os metadatos.

Conviene que € SGRE permita la busqueda de texto libre y metadatos de una
forma integrada y coherente.

Conviene que € SGRE permita la busqueda conceptual mediante € uso de un
tesauro incorporado como indice en linea.

Esto permitira la recuperacion de documentos, de su contenido o metadatos
utilizando un término mas amplio, mas restringido o relacionado. Por
gemplo, una busqueda de «servicios oftalmoldgicos» podria obtener como
resultados «servicios sanitarios», «pruebas oculares» u «oftalmologiax.
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Ref.
8.1.11

8.1.12

8.1.13

8.1.14

8.1.15

8.1.16

8.1.17

8.1.18

Requisito
El SGRE debe permitir la busqueda de metadatos utilizando «comodines» que
permitan la expansion hacia atrés, hacia delante e interna.

Por gjemplo, € término de busgueda «proy*» podria obtener como resultados
«proyecto» y el término C* n obtendria «Comision».

Conviene que el SGRE admita la busgueda por proximidad, que permite
precisar la distancia entre dos palabras en € registro para poder aceptar €
resultado.

Cuando se utilice una interfaz de usuario gréfica, e SGRE debera disponer de
un mecanismo que permita navegar por un entorno grafico o de visualizacion
de otro tipo, tanto a nivel de clase como anivel de fichero.

Esta caracteristica se podria utilizar con las técnicas de busqueda antes
descritas con objeto de proporcionar una representacion de primer nivel de
los metadatos de un grupo de registros o ficheros que cumplan los criterios de
busqueda especificados.

El SGRE debe permitir la busgueda dentro de un fichero electronico
(independientemente del nivel de la jerarquia del sistema de clasificacion en
gue se encuentre) o entre ficheros.

El SGRE debe ser capaz de buscar y recuperar un fichero electrénico completo
0 un volumen de un fichero con todo su contenido y sus metadatos
contextuales y representar esas entradas exhaustiva y exclusivamente en el
contexto de ese fichero como grupo discreto y en un Unico proceso de
recuperacion.

Esta caracteristica resulta necesaria, por gemplo, cuando un usuario desea

imprimir un fichero completo para llevarlo a una reunién o para facilitar un
trabajo provisionalmente con documentos en papel por alguna otra razon.

El SGRE debe ser capaz de buscar, recuperar y reproducir un fichero
electronico a partir de cualquiera de los principios de designacion utilizados,
entre los que se incluyen:

El nombre del fichero
El identificador del fichero (codigo de clasificacion).

El SGRE debe mostrar e nimero total de resultados de una busqueda en la
pantalla del usuario y permitir que éste visualice dichos resultados o bien
refine sus criterios de busqueda y realice otra solicitud de busqueda.

El SGRE debe permitir que los registros, ficheros, etc. enumerados en una lista
de resultados sean seleccionados y abiertos (tras superar los controles de
acceso) con un simple clic o bien pulsando una tecla.
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Ref.
8.1.19

8.1.20
8.1.21

8.1.22

8.1.23

8.1.24

8.1.25

8.1.26

Requisito

Conviene que e SGRE permita realizar busquedas de metadatos de cualquier
objeto (registros, volumenes, ficheros o clases) recurriendo a las técnicas
expuestas en esta seccion, se trate o no de documentos en formato electronico

y con independencia de que € objeto esté amacenado en linea, cas en linea o
fuerade linea.

Conviene que el SGRE permita a |os usuarios grabar y reutilizar sus consultas.

Conviene que e SGRE permita a los usuarios refinar (restringir) sus
busquedas.

Por gjemplo, convendria que un usuario pudierainiciar una busgueda a partir
delalista de resultados de otra anterior.

Conviene que € SGRE permita especificar intervalos de tiempo en las
solicitudes de blsqueda, como «la semana pasada», «este mes».

Esto contrasta con la especificacion de intervalos basados en dias naturales o
nameros de dias.

El SGRE debe permitir a los usuarios recuperar ficheros y registros
directamente mediante un identificador unico.

Este requisito no sera aplicable si el usuario no tiene acceso al identificador
anico (véase nota a 7.1.5).

Conviene que e SGRE permita que los usuarios y administradores configuren
los formatos de presentacion de los resultados de busquedas, incluyendo
caracteristicas y funciones como:

la eleccion del orden en que se muestran |os resultados de |a blusqueda;

la determinacion del nimero de resultados que se muestran cada vez en
pantalla en la visualizacién de la basgueda;

la determinacién del nimero méximo de resultados de una blsgueda;
la grabacion de los resultados de la bdsqueda;

la seleccién de bs campos de metadatos que se muestran en la lista de
resultados de la busgueda.

Conviene que & SGRE ofrezca una clasificacion de los resultados de la
busgueda segun su pertinencia.

Conviene que e SGRE pueda relacionar un «extracto» de un registro
electronico (véase seccion 9.3) con € registro original, de forma que la
recuperacion del primero permita la del segundo, a tiempo que se mantiene €
control de acceso y los metadatos respectivos de los dos elementos.
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Ref. Requisito

8.1.27  Cuando se visualiza un registro 0 una agrupacion de registros (por ejemplo, un
fichero o una clase) o se trabgja con €ellos, conviene, tanto s se trata de los
resultados de una busqueda como s no, que & usuario pueda utilizar las
caracteristicas del SGRE para encontrar, facilmente y sin abandonar ni cerrar
el registro, informacion sobre e nivel inmediatamente superior de agrupacion.

Por gemplo, al leer el registro el usuario deberia ser capaz de averiguar en
gué volumen y fichero se encuentra. Por otro lado, del examen de los
metadatos del fichero debe desprenderse informacion sobre la clase en que se
localizan.

8.1.28  Ninguna funcion de busgueda o recuperacion del SGRE debe revelar jamés al
usuario informacién alguna (contenido o metadatos del egistro) que se le
oculte en aplicacion de los controles de acceso y seguridad (secciones 4.1y 4.6
respectivamente).

8.1.29  Conviene que e SGRE sea capaz de controlar d acceso a los registros en
funcion de criterios relacionados con restricciones sobre la propiedad
intelectual y de generar datos de facturacion para tales accesos.

Esta sucinta descripcion comprende una amplia gama de funciones que
superan € alcance de la presente especificacion. Tal requisito se puede
satisfacer dotando al sistema de la capacidad de establecer vinculos con un
sistema de aplicaciones distinto.

8.2 Reproduccion: Visualizacion de registros

Un SGRE puede contener registros de muy diversos formatos y estructuras. El
usuario debe disponer de instrumentos genéricos de visualizacién que permitan
mostrar en pantalla, reproducir e imprimir una serie de formatos.

Ref. Requisito

821 El SGRE debe reproducir los registros que se hayan recuperado con una
solicitud de busqueda.

Cuando e SGRE almacene los registros en un formato propietario, su
reproduccion se podra efectuar con una aplicacion externa al sistema.

8.2.2 Conviene que e SGRE pueda reproducir los registros recuperados como
resultado de la busgueda sin necesidad de cargar la aplicaciéon de software
asociada

Por lo general, esto se consigue con la integracién de un paquete de software
de visualizacion en el SGRE. La funcién suele ser conveniente, pues acelera la
reproduccion.

Marzo de 2001 pagina 58



ESsPECIFICACION MOREQ

Ref.
8.2.3

Requisito

Conviene que e SGRE sea capaz de visudizar todos los tipos de registros
electrénicos que determine la organizacion, de ta modo que conserve la
informacion de los registros (por gemplo, todas las caracteristicas de la

presentacion visual y la estructura producidas por e paquete de aplicaciones
generador) y que reproduzca todos |os componentes de un registro el ectronico.

La organizacion tendrd que especificar cudles son los paquetes de
aplicacionesy los formatos necesarios.

8.3 Reproduccion: Impresion

Ref.
8.3.1

8.3.2
8.3.3

834

8.35

8.3.6

8.3.7

Esta seccion se ocupa de los registros que se pueden imprimir, asi como de la pista
de auditoria existente en el marco del SGRE.

El SGRE debe disponer de instrumentos de impresion que permitan a todos los
usuarios obtener copias impresas de los registros y sus metadatos, asi como otros
tipos de informacion. En todos estos casos se entiende que la «impresion» se
desarrolla a nivel de la aplicacion, con todos los controles y caracteristicas de los
gue se dispone habitualmente, como informes de varias paginas, encabezados o la
utilizacion de una impresora con una configuracion adecuada. Por 1o general, no se
considera que el vaciado de capturas de pantallas a la impresora baste para cumplir
este requisito.

Requisito
El SGRE debe proporcionar a usuario maneras flexibles de imprimir los

registros y sus correspondientes metadatos, incluida la capacidad de imprimir
uno o varios registros junto con los metadatos que determine el usuario.

El SGRE debe permitir laimpresion de los metadatos de un fichero.

El SGRE debe permitir la impresion en una sola operacion de todos los
registros de un fichero en e orden que especifique el usuario.

El SGRE debe permitir que el usuario imprima una lista resumen de ciertos
registros seleccionados (como e contenido de un fichero) en la que se enumere
un subconjunto de elementos de |os metadatos de cada registro (como €l titulo,
e autor o lafecha de creacion) especificados por €l usuario.

Conviene que & SGRE permita a administrador resolver s todas las listas
impresas o0 todos los registros tendran que llevar angjos ciertos el ementos de
los metadatos, como € titulo, el nUmero de registro, la fecha y la categoria de
seguridad.

El SGRE debe permitir que los usuarios impriman las listas de resultados de
sus busquedas.

El SGRE debe permitir que € administrador imprima uno o todos los
pardmetros administrativos.
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Ref. Requisito

8.38 El SGRE debe permitir a los administradores imprimir calendarios de
conservacion.

8.3.9 Conviene que el SGRE permita a los administradores imprimir €l tesauro.

8.3.10 El SGRE debe permitir a los administradores imprimir e sistema de
clasificacion.

8.3.11 Cuando serecurraaé, e SGRE debe permitir a los administradores imprimir
el repertorio de ficheros (véase 3.2.10).

8.3.12 El SGRE debe permitir a los administradores imprimir pistas de auditoria
(véase 4.2).

8.3.13 El SGRE debe ser capaz de imprimir todos los tipos de registros €l ectrénicos
gue especifique la organizacién. Laimpresion debe:

conservar la estructura producida por € paquete de aplicaciones generador;
incluir todos los componentes del registro electronico (que se puedan
Imprimir).
La organizacion tendré que especificar cuales son los formatos y paquetes de
aplicaciones necesarios.

8.4 Reproduccion: Otros

Esta seccion solo se refiere a los registros para los que no vale la pena recurrir a la
impresion.

Ref. Requisito

84.1 El SGRE debe disponer de instrumentos que permitan volcar a soportes
apropiados los registros que no se puedan imprimir.

Ejemplos: los sitios web, o los ficheros de audio o video.
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9 FUNCIONES ADMINISTRATIVAS

Cierto grado de transformacién organizativa resulta normal, por lo que los
instrumentos de apoyo y mantenimiento de los SGRE han de dar cabida a esta
posibilidad. Ademés, estos sistemas deben dotar al administrador de medios que le
permitan modificar e ndmero de usuarios, aumentar las exigencias en cuanto a
capacidad de almacenamiento, proceder a la recuperacion tras un fallo del sistema
y efectuar un seguimiento de los errores de éste.

Algunos de estos instrumentos puede aportarlos el EDMS asociado o bien el
sistema de gestion de bases de datos.

En e presente capitulo se enumeran los requisitos relativos a la administracion
general (seccion9.l), a los informes del sistema (seccion 9.2) y a la redaccién de
registros (seccion 9.3).

9.1 Administracion general

Ref.
91.1

9.1.2

913

Esta seccion trata de los requisitos relativos a la gestion de los parametros del
sistema, las copias de seguridad y la restauracion, la gestion del sistema y la
administracion de usuarios.

Requisito

El SGRE debe permitir que los administradores, de forma controlada y sin
ningun esfuerzo innecesario, recuperen, visualicen y reconfiguren parametros
del sistemay opciones escogidas en el momento de la configuracién, como los
elementos que se indexardn, asi como la asignacién de usuarios y funciones a
otros perfiles de usuarios.

El SGRE debe incluir instrumentos de copia de seguridad y caracteristicas que
permitan restaurar €l sistema a partir de tales copias y de la pista de auditoria,
sin menoscabo de laintegridad del sistema.

En otras palabras, el SGRE debe ser capaz de recrear los registros y
metadatos tal y como eran en un momento determinado, mediante una
restauracion de las copias de seguridad combinada con el uso de pistas de
auditoria.

El SGRE debe incluir instrumentos de recuperacion y restauracion en
prevision de posibles falos del sstema o de errores en la actualizacion.
Asimismo, debera notificar alos administradores €l resultado de la operacion.

En otras palabras, e SGRE debe permitir que los administradores
«deshagan» una serie de transacciones hasta llegar a un estado en que la
integridad de la base de datos quede garantizada. Ello sblo ser& necesario si
se produce algun error.
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Ref.
914

9.15

9.1.6

9.1.7

9.1.8

Requisito
El SGRE debe supervisar e espacio de almacenamiento disponible y avisar a

los administradores cuando convenga intervenir, ya sea por escasez de espacio,
ya porque proceda alguna otra medida de tipo administrativo.

Conviene que el SGRE supervise las tasas de error de los soportes de
almacenamiento e informe al administrador de los soportes o dispositivos que
presentan tasas superiores a las fijadas en e momento de la configuracion.

En especial, este requisito se refiere a los soportes opticos.

El SGRE debe permitir que los administradores realicen cambios masivos en
e sistema de clasificacion, sin menoscabo de la correcta y completa
manipulacion de todos los metadatos y de la pista de auditoria, de forma que
sea posible redlizar los siguientes tipos de modificaciones en la organizacion
del sistema:

la division de una unidad de organizacion en dos,

la combinacion de dos unidades de organizacion en una solg;
el tradado o la redenominacion de una unidad de organizacion;
la divisién de una estructura integra en dos estructuras.

Cuando se redliza algin cambio de este tipo, los ficheros cerrados han de
mantenerse en ese estado y conservar las referencias a sistema de clasificacion
previo al cambio. Por su parte, en €l caso de los ficheros abiertos se puede
optar por una de estas dos posibilidades:

cerrarlos, de forma que conserven las referencias a sistema de
clasificacion previo a cambio y se constituyan referencias cruzadas a un
nuevo fichero del sistema de clasificacion modificado;

o bien

remitirlos a sistema de clasificacion modificado, pero manteniendo todas
las referencias al sistema de clasificacion previo al cambio.

Los cambios de las unidades estructurales descritos pueden conllevar
modificaciones de los sistemas de clasificacion de las unidades y sus
poblaciones de usuarios.

La expresion «cambios masivos» designa todas las modificaciones realizadas
en las clases, los ficheros y los registros afectados que se pueden llevar a cabo
en un numero de operaciones pequefias, en lugar de caso por caso.

El SGRE debe permitir e movimiento de usuarios entre las distintas unidades
de organizacion .

El SGRE debe permitir que se definan perfiles de usuarios y que a cada perfil
se le asocien varios usuarios.

Véase también 4.1.3.
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9.2 Informes

Esta seccion se limita a ofrecer requisitos generales, pues no procede intentar
reproducir en este documento los requisitos de un subsistema complgo de
elaboracion de informes. En cualquier caso, los requisitos relativos a la cantidad y
la exhaustividad de los informes vendran determinados por € tamafio, la
complegjidad y los niveles de cambio del sistema de clasificacion, asi como por €l
ndmero y la naturaleza de los registros y por la base de usuarios.

Ref. Requisito

921 El SGRE debe incluir instrumentos flexibles de elaboracién de informes a los
gue pueda recurrir e administrador. Como minimo, deben incluir la capacidad
de informar sobre:

el nimero de ficheros, volumenes y registros;
las estadisticas de | as transacciones con ficheros, volumenesy registros;
las actividades de cada usuario.

9.2.2 El SGRE debe permitir que los administradores realicen consultas y generen
informes basados en |a pista de auditoria. Como minimo, tales informes han de
poder basarse en:

determinadas clases

determinados ficheros
determinados volimenes
determinados registros
determinados usuarios
determinados interval os de tiempo.

9.2.3 Conviene que e SGRE permita a los administradores realizar consultas y
elaborar informes sobre la pista de auditoria basados en:

determinadas categorias de seguridad
determinados grupos de usuarios
otros metadatos.

9.24 El SGRE debe permitir la elaboracion de un informe en e que se enumeren
todos los ficheros y volumenes, estructurados de modo que reflgjen el sistema
de clasificacion parcia o totalmente.

9.25 Conviene que el SGRE incluya instrumentos que permitan clasificar y
seleccionar datos de los informes.

9.2.6 Conviene que e SGRE incluya instrumentos que permitan compendiar y
resumir los datos de los informes.

9.2.7 El SGRE debe permitir que los administradores soliciten la elaboracion de
informes periddicos o puntuales.
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Ref.
9.2.8

Requisito
Conviene que e SGRE permita d administrador restringir el acceso de los
usuarios a determinados informes.

9.3 Modificacién, borrado y redaccién de registros

Como principio basico, por lo general los ficheros y registros no se deben poder
modificar ni borrar hasta € final de su ciclo de vida en el SGRE. No obstante,
pueden surgir circunstancias excepcionales en las que resulte necesario hacerlo
(por giemplo, a causa de un error de un usuario). En esta seccion se definen los
requisitos pertinentes.

Los administradores se pueden ver obligados a «borrar» registros para corregir
errores del usuario (por egemplo, la inclusién de registros en un fichero
equivocado) o bien para cumplir ciertas disposiciones legales en materia de
proteccion de datos. Por borrado se puede entender:

ladestruccion (véase 5.3.13 y 5.3.15);

la conservacién, con una nota en los metadatos del registro que indique que
éste se considera retirado del control de la gestion de registros.

La capacidad de borrar ha de ser objeto de un control estricto encaminado a
proteger la integridad general de los registros. En particular, habra que almacenar
la informacion relacionada con el borrado en la pista de auditoria y conservar
vestigios de los registros borrados en la carpeta o |as carpetas afectadas.

En ocasiones, los administradores deben publicar o facilitar registros con
informacion que aln es de caracter reservado, debido a normas de proteccion de
datos, a consideraciones de seguridad, a algun riesgo comercial, etc. Por lo tanto,
han de poder suprimir la informacién confidencial sin que ello afecte al registro en
cuestion. Tal proceso se denomina, en € presente documento, redaccion, y €
SGRE amacena tanto € registro original como la copia redactada, que aqui
llamaremos «extracto» del registro. Téngase en cuenta que la necesidad de realizar
extractos varia de un pais a otro, segun la tradicion.

Notese que las cuestiones relativas a borrado y la modificacion también se tratan
en el capitulo 5.
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Ref.
9.3.1

9.3.2

9.3.3

934

9.35

9.36

Requisito

El SGRE debe estar dotado, por defecto o de forma opcional, de un
mecanismo que impida que un administrador o usuario borre o traslade un
registro tras su captura. Ello supone que cualquier requisito que permita a un
administrador considerar un registro «borrado» (como con 9.3.7) o
«reubicado» (como en 3.4.1), en realidad significa que € registro se ha
marcado de la manera adecuada y que, en € caso de la reubicacion, se ha
colocado una copia 0 un marcador en su nuevo emplazamiento.

Este requisito no afecta a la transferencia y la destruccion de registros
conforme a un calendario de conservacion, @mo se describe en la seccion
5.3.

Conviene que en & momento de la configuracion y como aternativa a
requisito 9.3.1, el SGRE permita que el «borrado» de un registro equivalga ala
destruccion de éste.

El administrador debe ser capaz de modificar la categoria de seguridad de cada
registro.

Esta es una capacidad habitualmente necesaria para reducir el grado de
proteccion de los registros a medida que disminuye su confidencialidad.

El administrador debe poder modificar las categorias de seguridad de todos los
registros de un fichero o una clase en una sola operacion. El SGRE debe avisar
de la reduccién de la categoria de seguridad de un fichero y esperar
confirmacion antes de concluir la operacion.

Esta es una caracteristica habitualmente necesaria para reducir € grado de
proteccion de un registro a medida que disminuye su confidencialidad.

Siempre que se satisfagan los requisitos 12.4.10 y 4.6.2, el administrador
deberd poder modificar la categoria de seguridad de los ficheros.

El SGRE debe consignar con todo detale cualquier modificacion de la
categoria de seguridad de los metadatos del registro, volumen o fichero
afectado.
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Ref.
9.3.7

9.38

9.3.9

Requisito
El administrador debe contar con la posibilidad de borrar clases, ficheros,

volimenes y registros (en funcion de la opcion escogida en 9.3.1). No
obstante, siempre que adopte esa medida el SGRE debera:

registrar la accién con todo detalle en la pista de auditoria;
crear un informe de excepcion destinado al administrador;
borrar con un fichero o volumen su contenido integro;

cerciorarse de que no se borra ningin documento cuando ello pueda dar
lugar a cambios en otro registro, como sucede cuando un documento forma
parte de dos registros (véase 6.1.5) y se va a borrar uno de €llos;

sefidlar a administrador cualquier vinculo que remita otro fichero o
registro a un fichero o volumen que esté a punto de borrase, y solicitar su
confirmacién antes de proceder;

mantener en todo momento la integridad de todos los metadatos (en
especial, teniendo en cuenta12.4.20y 12.7.24).

La funcionalidad de esta caracteristica sOlo esta prevista en casos
excepcionales.

El administrador debe ser capaz de modificar cualquier elemento de metadato
introducido por el usuario. Cualquier cambio de este tipo debera constar en la
pista de auditoria.

El objeto de esta funcion es permitir que los administradores corrijan errores
de los usuarios, por gemplo en la introduccion de datos, al tiempo que se
mantiene el acceso de |os usuarios y grupos de usuarios.

El SGRE debe permitir que el administrador realice una copia de un registro
con fines de redaccion.

En la presente especificacion, tal copia se denominara «extracto» del registro.
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Ref.
9.3.10

9311

9.3.12

9.3.13

9.3.14

Requisito
Conviene que e SGRE posea una funcidén que permita trasladar u ocultar la
informacion confidencial del extracto. Cuando menos, tendria que:

eliminar paginas concretas de un registro de imagen con varias paginas,

superponer rectdngulos opacos que cubran los nombres o paabras
confidenciales,

contar con cualquier otra caracteristica necesaria en relacion con los
formatos de audio y video, cuando existan.

Si e SGRE no aporta de forma directa tales instrumentos, debera permitir que
otros paquetes de software |0s proporcionen.

Es esencial que cuando se haga uso de éstas u otras caracteristicas de
redaccion la informacién eliminada u oculta no conste jamas en € extracto,
ya se trate de una visualizacion en pantalla, ya de un documento impreso o
reproducible de alguna otra manera, sin que influya el recurso a
mani pulaciones como la rotacion, € zoomy similares.

Cuando se cree un extracto, el SGRE debera consignar tal operacion entre los
metadatos del registro e incluir como minimo la fecha, la hora, & motivo de la
creacion y € autor.

Conviene gque e SGRE solicite a creador de un extracto que asigne éste a un
fichero.

Conviene que el SGRE amacene una referencia cruzada (como en 11.1.18) a
un extracto del mismo fichero y volumen del registro original, aunque ese
volumen del fichero esté cerrado.

El SGRE debe consignar en la pista de auditoria cualquier modificacion
realizada en respuesta a los requisitos de esta seccion.
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10 OTRAS FUNCIONALIDADES

Este capitulo trata de ciertos requisitos que pueden resultar pertinentes en relacion
con funcionalidades estrechamente relacionadas con la gestion de registros
electronicos. Aborda los requisitos de la gestion de registros fisicos dentro del
SGRE, la gestion de documentos, los flujos de tareas, las firmas electronicas y
otros mecanismos de autenticacion.

Notese que esta especificacion no aborda la necesidad de mantener registros
fisicos. Ta necesidad puede existir o no, en funcién de los entornos normativos y
legidlativos; pero cuando exista serd preciso extremar el cuidado en la conservacion
de laintegridad y la usabilidad del conjunto de ficheros fisicos y eectronicos. De
estas cuestiones se deberian ocupar |as politicas organizativas correspondientes.

En cada caso, se ofrece una visiéon de los requisitos a alto nivel, y, dado que éstos
no definen las funciones basicas de un SGRE, se tratan deliberadamente de un
modo més bien indicativo.

En cada seccion de este capitul o se tratan |os requisitos de un ambito concreto:
En laseccidn 10.1, la gestion de registros no electronicos.
En laseccidon 10.2, la conservacion y eliminacion de ficheros hibridos.
En laseccidn 10.3, la gestiéon de documentos.
En laseccidon 10.4, € flujo de taress.
En laseccion 10.5, las firmas electronicas.
En la seccién 10.6, la encriptacion.
En laseccion 10.7, las filigranas electronicas, etc.

En laseccidon 10.8, lainterfuncionaidad y la apertura.

10.1 Gestion de registros no electrénicos

El depdsito de registros de una organizacion puede incluir, aparte de registros
electronicos, registros en papel y en otros soportes, como videos o0 casetes. Tales
registros se denominan «ficheros fisicos». Conviene que el SGRE pueda incluir los
ficheros fisicos en @ mismo sistema de clasificacion que los electrénicos y que
permita la administracion de «ficheros hibridos» formados por registros fisicos y
electrénicos.
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Ref.
10.1.1

10.1.2

10.1.3

10.1.4

10.1.5

10.1.6

10.1.7

10.1.8

10.1.9

Requisito
El SGRE debe ser capaz de definir ficheros y wolUmenes fisicos en el sistema
de clasificacion y permitir que la presencia de registros fisicos en tales

volumenes se reflge y se gestione del mismo modo que los registros
electronicos.

El SGRE debe definir en € sistema de clasificacion ficheros que (16gicamente)
contengan registros tanto fisicos como electronicos, y debe permitir la
administracion integrada de ambos tipos de registros.

En esta especificacion tales elementos se denominan «ficheros hibridos». En
la préctica, los ficheros hibridos estaran formados por un fichero electronico
y otro fisico.

El SGRE debe permitir que un fichero fisico asociado, en tanto que hibrido, a
un fichero eectronico, utilice e mismo titulo y codigo de referencia numérica
gue éste, pero con una indicacién afiadida de que se trata de un fichero fisico
hibrido.

El SGRE debe permitir la configuracion de un conjunto distinto de elementos
de metadatos segiin se trate de ficheros fisicos o electrénicos. Los ficheros
fisicos incluiran entre sus metadatos informacion sobre la ubicacion fisica del
fichero fisico (véase 12.5.7).

Conviene que e SGRE permita € rastreo de los ficheros fisicos mediante
Instrumentos que consignen su salida, su entrada 'y su recordatorio y reflgjen la
ubicacion del fichero en ese momento.

El SGRE debe garantizar que la recuperacion de un fichero hibrido conlleve la
de los metadatos de los registros electronicos 'y en papel a él asociados.

Siempre que se haya asignado a los ficheros una categoria de seguridad (véase
4.6), conviene que € SGRE garantice que se asigne a los ficheros fisicos
hibridos la misma categoria que los ficheros electronicos a los que estén
asociados.

El SGRE debe incluir caracteristicas que controlen y consignen el acceso a los
ficheros fisicos, 1o que incluira controles basados en la categoria de seguridad,
comparables con las funciones propias de los ficheros electronicos (como se
definen en € capitulo 4).

Conviene que & SGRE permita la impresion y e reconocimiento de codigos
de barras o que admita otros sistemas de rastreo, con vistas a la automatizacién
de la entrada de datos en € rastreo de los movimientos de los ficheros fisicos.
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10.2 Conservacion y eliminacion de los ficheros hibridos

Ref.
10.2.1

10.2.2

10.2.3

10.2.4

10.2.5

10.2.6

10.2.7

10.2.8

10.2.9

Requisito

El SGRE debe permitir la asignacion de calendarios de conservacion a todos
los ficheros fisicos del sistema de clasificacion. Dichos caendarios deben
funcionar de un modo coherente con € de los calendarios de los ficheros
electronicos y avisar a administrador cuando se alcance la fecha de

eliminacion, si bien tomando en consideracion las diferencias en los procesos
de destruccion o archivo de los ficheros electrénicos y en papel.

El SGRE debe permitir la aplicacién del mismo calendario de conservaciéon a
los ficheros fisicos y e ectrénicos que componen un fichero hibrido.

El SGRE debe ser capaz de aplicar cualquier decision sobre revisiones de
ficheros electronicos hibridos que atafian a los ficheros fisicos hibridos a ellos
asociados.

El SGRE debe avisar a administrador de la existencia y la ubicacion de
cuaquier fichero fisico hibrido asociado a un fichero electrénico hibrido que
vaya a ser exportado o transferido.

El SGRE debe ser capaz de registrar en la pista de auditoria todas las
modificaciones realizadas en las referencias de los metadatos a ficheros y
registros fisicos o hibridos.

Conviene que el SGRE permitala aplicacion de una decision de revision de un
grupo de ficheros a cualquier fichero fisico de tal grupo, mediante la
notificacion a administrador de las acciones necesarias en relacion con tales
ficheros fisicos.

Conviene que e SGRE sea capaz de exportar y transferir metadatos de los
registros y ficheros fisicos.

Conviene que e SGRE posea instrumentos capaces de registrar la entrada y la
sdiida de los ficheros fisicos del sistema y, en particular, que permitan
consignar la ubicacion concreta de su destino o la identidad del usuario de
destino. Asimismo, convendria que € sistema fuera capaz de mostrar esa
informacion cuando otro usuario solicite e fichero fisico.

Previo cumplimiento de las normas de seguridad establecidas en la seccion
4.6.

Conviene gque e SGRE incluya una funcion de recordatorio de los ficheros
fisicos introducidos en € sistema que permita a los usuarios introducir una
fecha de recordatorio o de reserva de un fichero fisico y que genere un mensgje
a respecto que se hara llegar a usuario en posesion de tal fichero o al
administrador, seguin la configuracion.

Previo cumplimiento de las normas de seguridad establecidas en la seccién
4.6.
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10.3 Gestién de documentos

Las organizaciones recurren a menudo a los sistemas de gestion electrénica de
documentos, 0 EDMS, para gestionar y controlar documentos electronicos. Muchas
de las funciones e instrumentos de los EDMS coinciden con las de los SGRE. Por
lo general, los EDMS abarcan la indexacion de documentos, la gestion de su
almacenamiento, €l control de versiones, la integracion con aplicaciones de
escritorio y las herramientas de recuperacion que permiten € acceso a los
documentos. Ciertos SGRE poseen todas las capacidades de un EDMS, mientras
gue otros no estédn dotados mas que de una parte de ellas. Y ala inversa, también
algunos EDMSS han incorporado ciertas funciones basicas de gestion de registros.

Con objeto de aclarar ciertos conceptos, en la siguiente tabla se indican las
diferencias més frecuentes.

Un EDMS... Un SGRE...
Permite que se modifiquen los Impide que se modifiquen los
documentos y/o que existan varias registros.

versiones de éstos.

Puede permitir que los documentos
sean borrados por sus propietarios.

Impide que los registros sean
borrados, excepto en ciertas
circunstancias sujetas a un control
muy estricto.

Debe incluir controles de
conservacion muy rigurosos.

Puede incluir calendarios de
conservacion.

Puede contar con una estructura de
almacenamiento de documentos de
cuyo control se podrian encargar los
usuarios.

Debe contar con una estructura de
gestion de registros muy rigurosa
(el sistemade clasificacion) de cuyo
mantenimiento se encarga el
administrador.

Tiene por objetivo esencia facilitar
€l uso cotidiano de documentos en
la actividad en curso.

Puede facilitar € trabgjo cotidiano,
pero también tiene por objetivo
ofrecer un depdsito seguro alos
registros mas importantes
relacionados con la actividad de la
organizacion.

En esta seccion se establecen los requisitos que se han de tener mas en cuenta
durante la creacion de una solucion integrada SGRE/EDMS. Los requisitos solo
son pertinentes cuando los instrumentos del EDM S forman parte de la solucion.
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Ref.
10.3.1

10.3.2

10.3.3

10.3.4

10.3.5

10.3.6

10.3.7

10.3.8

10.3.9

Requisito
Siempre que un EDMS forme parte de un SGRE o0 esté estrechamente
integrado en éste, el EDMS debe poder capturar autométicamente documentos

electronicos generados en € curso de la actividad y remitirlos a proceso de
grabacion del SGRE.

Un SGRE que disponga de instrumentos de gestion de documentos debe ser
capaz de:

capturar un registro electrénico en un solo proceso;

registrar un documento electrénico y completar su captura con
posterioridad.

Conviene que los usuarios sean capaces de grabar documentos tanto desde
dentro del EDMS como desde la aplicacion en € integrada.

Este requisito adquiere especial importancia cuando el EDMSSGRE se utiliza
en un entorno general de oficina. En muchos casos se puede considerar
obligatorio.

El usuario del EDMS o de la aplicacién en € integrada debe poder transferir
los documentos con facilidad desde y hasta el SGRE, con objeto de convertir
los documentos en registros desde el mismo EDMS.

Un SGRE con funciones de gestion de documentos debe ser capaz de
procurarse los elementos de los metadatos directamente desde la aplicacion
gereradora de documentos y permitir que € usuario afiada a éstos otros
elementos de metadatos.

Por gjemplo, la hora de creacién y el usuario responsable de la generacién de
un documento, y, cuando existan, metadatos identificables a partir de campos
estructurados de esos documentos, como la fecha y € tema.

El SGRE debe ser capaz de afadir interfaces a las nuevas aplicaciones del
EDMS que la organizacion decida utilizar.

Conviene que un SGRE con funciones de gestion de documentos pueda
gestionar documentos electronicos (no establecidos como registros) en el
contexto del mismo sistema de clasificacién y acceder a mecanismos de
control como registros electronicos.

Siempre que un EDMS forme parte de un SGRE o0 esté estrechamente
integrado en é, conviene que la integracion acance también a las funciones de
mantenimiento del sistema de clasificacion.

Conviene que los SGRE con funciones de gestion de documentos sean capaces
de administrar versiones de un documento electronico como s se tratase de
entidades separadas pero relacionadas, a tiempo que se mantienen los vinculos
entre ellas.
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Ref.
10.3.10

10.3.11

10.3.12

Requisito
Conviene que el EDMS sea capaz de restringir la visualizacion de los usuarios
a
la Ultima versién de un documento;
todas las versiones de un documento o una seleccion de ellas;
las versiones que se hayan capturado o establecido como registros.
En e momento de la configuracién se seleccionara una de estas opciones.

Conviene que un SGRE con funciones de gestion de documentos sea capaz de
interactuar con paguetes asociados a su actividad, como los sistemas de
tratamiento de imagenes, de escaner o de flujos de tareas, sin perjuicio del
pleno control de |os registros electronicos existentes.

El SGRE debe ser capaz de copiar €l contenido de un registro electrénico para
crear un documento electrénico nuevo y separado, a tiempo que se garantiza
la conservacion del registro original.

Asi, un usuario podria copiar un registro con €l propdsito de enviar una copia
a un destinatario que no fuera usuario del SGRE. Esta copia podria
considerarse 0 no un nuevo registro, en funcion de las circunstancias.

10.4 Flujos de tareas

La Workflow Management Coalition (WFMC), asociacion internaciona dedicada al
desarrollo de normas sobre los flujos de tareas y la interfuncionalidad de los
distintos sistemas de flujos de tareas, define € fluo de tareas como la
automatizacion de una parte o de la totalidad de un proceso empresarial en que
ciertos documentos, informacion o tareas pasan de un participante a otro con vistas
a larealizacion de acciones conforme a un conjunto de normas de procedimiento.
En esta definicion se entiende por «participante» un usuario, un grupo de trabgo
(esto es, un equipo) o una aplicacién de software.

L os requisitos enumerados en esta seccion solamente resultan pertinentes cuando €l
SGRE presenta alguna caracteristica relacionada con el flujo de tareas. Estas van
desde las funciones de rutina basicas a los instrumentos de flujo de tareas méas
sofisticados, que se pueden conseguir integrando en e SGRE un producto de flujo
de tareas creado por terceros.

Las tecnologias de flujo de tareas transfieren objetos electronicos entre los
participantes, sometiendo todo el proceso a control automatico de un programa. En
el contexto de los SGRE, € flujo de tareas se utiliza para mover registros
electrdénicos entre usuarios y departamentos. Por |o genera se recurre a él en:

la gestion de procesos o tareas vitales, como |os procedi mientos de grabacion y
estructuracién de ficheros o registros;
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la verificacion y aprobacion de los registros antes de proceder a su grabacion;

la derivacion de registros o ficheros, de forma controlada, de usuario a usuario,
con vistas a la redizacion de determinadas acciones, tales como la
comprobacion de un documento o la aprobacidn de una nueva version;

la comunicacion a los usuarios de la disponibilidad de registros,
ladistribucion de registros;

la publicacién de registros en la Red.

La capacidad de los sistemas de flujos de tareas va desde la smple derivacion
(como la verificacion y aprobacion de un documento antes de grabarlo) a manejo
de un volumen elevado de transacciones, en las que pueden presentarse
circunstancias excepcionales, y a la presentacion de informes sobre e rendimiento

Ref.
10.4.1

10.4.2

104.3

104.4

10.4.5

10.4.6

individual y del sistema.

Requisito
La funcion de flujo de tareas del SGRE debe ofrecer flujos de tareas formados
por una serie de pasos, cada uno de |os cuales seria, por gjemplo, €l trasado de

un registro o fichero de un participante a otro con vistas a la realizacion de la
accién correspondiente.

Conviene que € SGRE no limite en la préctica e nimero de pasos que
componen cada flujo de taress.

El flujo de tareas del SGRE debe incluir una funcién que avise a un usuario
participante cuando se envia uno de sus ficheros o registros a su «bandeja de
entrada electronica» para que le preste atencién, ademas de indicar a usuario
la accion que debe llevar a cabo.

El flujo de tareas del SGRE debe admitir €l uso del correo electronico para que
un usuario pueda notificar a otros la existencia de registros que reclaman su
atencion.

Esta caracteristica conlleva la integracion del sistema de correo electrénico
existente, mas que la implantacion de un sistema independiente o con formato
propietario.

La funcion de flujo de tareas del SGRE debe permitir a administrador la
definicion y e mantenimiento de flujos de tareas previamente programados.

La funcién de flujos de tareas del SGRE deberd impedir que los flujos de
tareas previamente programados sean modificados por los usuarios, aparte del
administrador y quienes cuenten con su autorizacion.
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Ref.
10.4.7

10.4.8

10.4.9

10.4.10

10.4.11

10.4.12

10.4.13

10.4.14

10.4.15

10.4.16

Requisito
Conviene que €l administrador sea capaz de decidir qué usuarios podran

reasignar tareas o acciones de un flujo de tareas y remitirlas a otros usuarios o
grupos de usuarios.

Un usuario podria desear enviar un fichero o registro a otro usuario, bien
debido al contenido del registro, bien por la ausencia del usuario en principio
asignado.

Lafuncion de flujo de tareas del SGRE debe consignar en la pista de auditoria
todas las modificaciones redizadas de los flujos de tareas previamente
programados.

La funcién de flujo de tareas del SGRE debe consignar € progreso de un
registro o fichero a lo largo del flujo, de forma que los usuarios puedan
averiguar el estado de cada registro o fichero en cualquier etapa del proceso.

El SGRE no debe limitar en la préctica e nimero de flujos de tareas que se
pueden definir.

Conviene que la funcién de flujo de tareas del SGRE gestione los ficheros y
registros en colas que el administrador pueda examinar y controlar.

Conviene que la funcién de flujo de tareas del SGRE pueda permitir a los
participantes visuaizar las colas de trabajo a ellos dirigidas y seleccionar los
elementos con los que van atrabgjar.

Conviene gue la funcion de flujo de tareas del SGRE permita la existencia de
flujos condicionales en funcién de las decisiones del usuario o de los datos del
Sistema.

En otras palabras, conviene que permita la existencia de flujos que trasladen
el fichero o0 registro a un participante dependiendo de una condicién
establecida por uno de los participantes. Por gemplo, un flujo podria llevar
un registro a un participante dedicado al control del crédito o a una seccion
de consolidacion de pedidos, en funcién de la informacién que haya
introducido un supervisor de ventas, o bien el flujo podria variar conforme al
valor de un pedido, calculado por € propio sistema.

Conviene que la funcion de flujo de tareas del SGRE incluya una funcion
recordatorio de ficheros y registros.

Conviene que la funcion de flujo de tareas del SGRE permita a los usuarios
interrumpir un flujo (es decir, suspenderlo) de manera temporal, mientras
atienden a otras cuestiones.

La funcion de flujo de tareas del SGRE debe reconocer como «participantes»
tanto a los individuos como alos grupos de trabgjo.
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Ref.
10.4.17

10.4.18

10.4.19

10.4.20

10.4.21

10.4.22

Requisito

Siempre gue € participante sea un grupo de trabajo, conviene que la funcién
de flujo de tareas del SGRE incluya un instrumento que distribuya los nuevos
elementos entre los miembros del grupo, ya sea por turnos, ya al término de la

tarea que d miembro en cuestion esté realizando, con objeto de equilibrar 1a
carga de trabajo de los miembros del equipo.

Conviene que la funcién de flujo de tareas del SGRE sea capaz de establecer
prioridades entre los elementos de las colas.

Conviene que la funcion de flujo de tareas del SGRE incluya el tratamiento en
«rendezvous».

Para ello es necesario que € flujo de tareas se detenga a esperar la llegada de
un documento o registro electrénico asociado. Una vez se haya recibido €l
eemento esperado, e flujo volverd a ponerse en movimiento de forma
automatica.

Conviene que la funcion de flujo de tareas del SGRE sea capaz de asociar
fechas limite a pasos o procesos individuales de cada flujo y de informar de los
elementos atrasados conforme a tales limites.

Conviene que la funcion de flujo de tareas del SGRE permita que la recepcion
de un documento €electrénico ponga en funcionamiento de forma automéatica un
flujo de tareas.

La funcion del flujo de tareas del SGRE debe incluir instrumentos de informe
exhaustivos que permitan a los gestores controlar el volumen, los resultados y
las excepciones del proceso.

10.5 Firmas electrénicas

Las firmas eectronicas, también denominadas firmas digitales, son secuencias de
caracteres que, tras la aplicacion de unos complejos procedimientos agoritmicos y
«claves» (una larga cadena de digitos andogos a una contrasefia), se pueden
emplear para verificar la integridad de un registro o la autenticidad de la identidad
del remitente de un registro. EIl MD5 es un gemplo de agoritmo de firma
electronica de uso coman.

El uso habitual del correo electronico e Internet entre las organizaciones ha
aumentado € nimero de documentos que se mueven a escala interna, y sobre todo
externa, en entornos que, en términos relativos, estan sujetos a un control escaso.
En este contexto, la adopcién de las firmas electrénicas como medio de
autenticacion y confirmacion de la integridad de los envios se esta convirtiendo en
un fenébmeno generalizado.

Los requisitos enumerados en esta seccion solo se aplicardn cuando exista la
necesidad de gestionar registros dotados de una firma electrénica. En el momento
de elaborar € presente documento, este concepto tiene una gran influencia de las
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nuevas tecnologias, alin sujetas a cambios e incertidumbre. Los usuarios de esta
especificacion deberian verificar con los expertos pertinentes los requisitos y las
consecuencias del almacenamiento a largo plazo.

Ref. Requisito

10.5.1 El SGRE debe ser capaz de conservar la informacién relativa a las firmas
electronicas, la encriptacion y los datos de los correspondientes organismos de
verificacion.

10.5.2  Conviene que e SGRE presente una estructura que facilite la introduccién de
distintas tecnol ogias de firma electronica.

Vistas las transformaciones que se suceden en este &mbito, ésta caracteristica
resulta especial mente valiosa.

10.5.3 Conviene que € SGRE sea capaz de veificar la validez de una firma
electronica

10.5.4  El SGRE debe poder conservar y mantener como metadatos ciertos detalles
relacionados con € proceso de verificacion de una firma electrénica, tales
como:

la prueba de la verificacion de la validez de la firma;
la autoridad de certificacion que ha validado la firma;
lafechay la hora en que se redlizo la verificacion.

1055 Conviene que € SGRE sea capaz de verificar la validez de una firma
electronica en e momento de la captura del registro.

10.5.6  Conviene que € SGRE posea funciones que permitan mantener la integridad
de los registros dotados de firmas electrénicas (y demostrar ese
mantenimiento), aun cuando un administrador haya modificado algunos de sus
metadatos, pero no € contenido del registro, con posterioridad a la aplicacion
de lafirmaelectronica a registro en cuestion.

No existe ninguna obligacion en relacién con el procedimiento que habria que
seguir.

10.5.7  Conviene que € SGRE pueda almacenar, junto con € registro electronico:

lafirma o las firmas electrénicas asociadas a tal registro;
el certificado o los certificados digitales que validen la firma;

cuaquier refrendo de verificacion afadido por la autoridad de
certificacion, de tal forma que pueda recuperarse con €l registro, y sin
menoscabo de la integridad de una clave privada.

10.6 Encriptacion

La encriptacion es un proceso en virtud del cua se realiza una transformacion
complegja de un objeto electrénico de modo que éste no puede ser reproducido por
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Ref.
10.6.1

10.6.2

10.6.3

10.6.4

10.6.5

aplicacién alguna de manera legible ni comprensible a menos que se lleve a cabo la
correspondiente operacién inversa. Este proceso se puede readlizar para garantizar la
seguridad de los objetos electronicos mediante transformaciones que exigen € uso
de codigos electronicos de seguridad.

Los requisitos detallados en la presente seccion solo son pertinentes cuando existe
la necesidad de gestionar registros encriptados.

Requisito

Cuando una aplicacién de software que interactlie con € SGRE envie o reciba
un registro electronico en forma encriptada, el SGRE debera ser capaz de
restringir el acceso a dicho registro alos usuarios que consten como portadores
de la correspondiente clave de desencriptacion, sin perjuicio de cualquier otro
tipo de control de acceso asignado a dicho registro

Cuando una aplicacién de software que interactle con €l SGRE envie o reciba
un registro electronico en forma encriptada, conviene que € SGRE conserve
como metadatos de ese registro:

€l hecho de que se ha realizado una transmision encriptada
€l tipo de algoritmo
el nivel de encriptacion aplicado.

Conviene que € SGRE sea capaz de garantizar la captura de registros
encriptados directamente desde la aplicacion de software que posea tal
capacidad, y que limite el acceso a los usuarios que consten como portadores
de la clave de desencriptacion correspondiente.

Conviene que e SGRE permita eliminar la encriptacion cuando se capture o
importe € registro.

Tal caracteristica puede resultar necesaria en ciertos archivos de registros de
gran tamarfio para los que existen requisitos de acceso a largo plazo (debido a
gue la encriptacién y otras caracteristicas pueden ir en detrimento de la
capacidad del sistema de leer registros a largo plazo). En este caso, la
organizacion confiaria en una pista de auditoria o un elemento similar que
demostrase que la encriptacién o la caracteristica aplicada han estado
presentes, pero se han eliminado. En otros casos, esta caracteristica puede
resultar inconveniente desde el punto de vista juridico.

Para mas informacion sobre la transferencia y la importacion, véase 5.3.

Conviene que & SGRE presente una estructura que permita introducir
fécilmente distintas tecnol ogias de encriptacion.

10.7 Filigranas electrénicas y elementos similares

Las filigranas electronicas se pueden utilizar para marcar una imagen electronica
de forma que quede constancia de su procedencia o de su propiedad. Sobre la
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Ref.
10.7.1

10.7.2

10.7.3

imagen de bits ® superpone un patrén complegjo, visible o invisible, que sdlo se
puede eliminar recurriendo a un algoritmo y a una clave de seguridad. En el caso
del sonido digital o de las animaciones, se utiliza una tecnologia similar. Las
filigranas electronicas se suelen utilizar para proteger la propiedad intelectual .

L os requisitos de esta seccion solo resultan pertinentes cuando existe la necesidad
de gestionar registros que porten una filigrana electronica o cualquier otro tipo de
control tecnoldgico equiparable.

Requisito
El SGRE debe ser capaz de almacenar registros dotados de una filigrana

electronica y de conservar con ellos informacion referente a la filigrana en
cuestion.

Conviene que el SGRE sea capaz de recuperar la informacion almacenada en
las filigranas el ectronicas.

Conviene que e SGRE presente una estructura que permita introducir
fécilmente distintas tecnologias de marcas con filigranas.

10.8 Interfuncionalidad y apertura

Ref.

10.8.1
10.8.2
10.8.3

10.8.4

Los requisitos detallados en la presente seccidén son especialmente pertinentes en
los entornos en que es preciso establecer una comunicacion entre distintos SGRE,
como sucede, por gemplo, en las grandes sociedades o entre distintas entidades
estatales.

Requisito

Conviene que el SGRE sea capaz de interactuar con otros SGRE.

Conviene que el SGRE sea capaz de actualizar otros sistemas de la empresa.
Conviene que el SGRE sea capaz de interactuar con otras aplicaciones.

La naturaleza de la interfuncionalidad dependera de la aplicacion.

Conviene que e SGRE sea @paz de procesar transacciones en tiempo real
generadas por otros sistemas externos de aplicaciones.
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11 REQUISITOS NO FUNCIONALES

Algunos de los atributos propios de un sistema eficaz no se pueden describir en
términos de funcionalidad. En la practica, los requisitos no funcionales son
primordiales para € éxito de estos sistemas. Si bien los requisitos no funcionales
suelen ser dificiles de definir y cuantificar con objetividad, es importante
identificarlos para que puedan estudiarse, a menos a ato nivel. Asi, algunos de
€s0S requisitos son comunes a numerosas clases de sistemas de Tl.

Ademés, los usuarios de esta especificacion tendran que estudiar sus necesidades
en relacion con las normas técnicas y funcionales en vigor y con los servicios de
asistencia proporcionados por € proveedor del SGRE, incluida la documentacion,
laformacion y la consultoria

Por otra parte, las organizaciones afiadirén sus propios requisitos en tales ambitos,
en funcién de su tamafio y estructura, sus caracteristicas fisicasy el entorno técnico
en el que desarrollen su actividad en ese momento. Esta seccion intenta ofrecer una
lista de cuestiones que los usuarios deberan tener en cuenta a la hora de establecer
sus requisitos, que luego afiadiran a los requisitos genéricos descritos en las
secciones anteriores.

En algunos de los requisitos que sirven de gemplo se emplean corchetes agudos
(<>) para indicar que e usuario de la especificacion debe introducir un valor
cuantificado o cualquier otro dato variable segun la especificacion. Adi,

<XX minutos/horas>

significa que €l usuario de la especificacion tendria que introducir un valor
temporal, probablemente medido en minutos u horas, adecuado a requisito
especifico. De igual modo,

<4 segundos>

indica que e usuario de la especificacion debe definir un intervalo de tiempo, y se
propone un punto de partida de 4 segundos.

En las diferentes secciones de este capitulo se presentan los requisitos
correspondientes a los siguientes ambitos:

Lafacilidad de uso (seccion 11.1)

El rendimiento y la escalabilidad (seccion 11.2)
Ladisponibilidad del sistema (seccion 11.3)
Las normas técnicas (seccion 11.4)

Los requisitos de caracter normativo y legidativo (seccién 11.5)
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La gestion de datos con recurso a contratacion externa y a terceros (seccion
11.6)

La conservaciéon a largo plazo y la obsolescencia de la tecnologia (seccion
11.7).

11.1 Facilidad de uso

La facilidad de uso es una cuestion de especia importancia, pues un SGRE puede
fracasar porque sus usuarios no encuentren sencillo su uso.

Los usuarios de la presente especificacion deben tomar en consideracion la
facilidad de uso a la hora de definir un SGRE. Asimismo, han de sopesar € grado
de facilidad de uso necesario y como ha de especificarse. Ello dependera de la
clase de usuario para € que se haya concebido € SGRE y del grado de formacion
previsto. A continuacion se citan algunos gemplos de requisitos relativos a la

Ref.

11.1.1
11.1.2
11.1.3

11.1.4

11.1.5

11.1.6

facilidad de uso.

Ejemplo de requisito
El SGRE debe proporcionar asistencia en linea al usuario en todo momento.
Conviene que laayuda en linea del SGRE sea sensible al contexto.

Todos los mensajes de error del SGRE deben ser significativos, de forma que
los usuarios que probablemente los lean puedan tomar las medidas adecuadas.

Lo mas conveniente seria que cada mensaje de error incluyese un texto
descriptivo y una indicacion de las acciones que el usuario podria efectuar
para subsanar dicho error.

El SGRE debe utilizar un conjunto Unico, o un pequefio nimero de conjuntos,
de normas de interfaz de usuario. Esas normas deberan ser coherentes con €l
entorno del sistema operativo en que funcione e SGRE.

Convendria que dichas normas fuesen coherentes con otras aplicaciones ya
integradas e instaladas.

El SGRE debe ser capaz de mostrar varios registros de forma simultanea
(salvo requisito contrario derivado de 11.1.4).

Cuando e SGRE recurra a la visualizacion en pantalla en forma de ventanas,
conviene que el uswario pueda configurar cada una de ellas (salvo requisito
contrario derivado de 11.1.4).
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Ref.
11.1.7

11.1.8

11.1.9

11.1.10

11111

11.1.12

11.1.13

11.1.14

Ejemplo de requisito
Lainterfaz de usuario del SGRE debe ser adecuada a usuarios con necesidades

especiales, esto es, ha de ser compatible con el software especializado que se
pueda utilizar y con las orientaciones adecuadas sobre interfaces.

En este contexto, pueden resultar Gtiles las siguientes directrices, enumeradas
en la parte 3 del Anexo 7:

Iniciativa SPRITE-S ACCENT: Apoyo y guia en la adquisicion de
sistemasy servicios de informacion y de telecomunicaciones.

Pautas de Accesibilidad del Contenido en la Web del W3C.

Directrices oficiales de Microsoft para desarrolladores y disefiadores de
interfaces de usuario.

El SGRE debe ofrecer al usuario final y a administrador en todo momento
funciones de uso f&cil e intuitivo de cuya evaluacion podria encargarse un
grupo de usuarios tipicos.

Siempre que & SGRE comprenda la utilizacion de ventanas, debera permitir
gue los usuarios las muevan y que modifiquen su tamafio y su aparienciay que
guarden sus modificaciones en un perfil de usuario.

Conviene que e SGRE permita a los usuarios seleccionar €l sonido y €
volumen de las aarmas sonoras, asi como grabar sus modificaciones en un
perfil de usuario.

El SGRE debe permitir que, cuando sea conveniente, existan valores por
defecto persistentes en la introduccion de datos, entre los que convendria que
se incluyesen:

Vaores definibles por € usuario
Vaores idénticos alos ddl punto anterior

Valores derivados del contexto, como la fecha, la referencia del fichero o
€l identificador del usuario, segun proceda.

Las transacciones més habituales del SGRE se han de disefiar de forma que
puedan realizarse con un pequefio nimero de interacciones (por ejemplo,
pulsaciones del raton).

Conviene que e SGRE se integre estrechamente en € sistema de correo
electronico de la organizaciéon, de forma que los usuarios puedan enviar
registros y ficheros electronicos por canales electronicos sin necesidad de salir
del SGRE.

Cuando se sdtisfaga € requisito 11.1.13, siempre que los usuarios
intercambien ficheros y registros conviene que € SGRE envie, en lugar de
copias, referencias a tales elementos.

Pueden existir excepciones, como en e caso de un usuario remoto gque no
disponga de acceso constante al depésito central.

Marzo de 2001 péagina 82



ESsPECIFICACION MOREQ

Ref. Ejemplo de requisito

11.1.15 Siempre que e SGRE utilice una interfaz gréfica, deberd permitir que sus
usuarios la configuren a su gusto. Conviene que algunos aspectos de la
personalizacion abarquen los elementos siguientes, aunque no tienen por qué
limitarse solo aellos:

los contenidos de los menus;
la disposicion de las pantallas;
la utilizacion de teclas de funciones;

los colores, las fuentes y el tamafio de las fuentes que se muestran en
pantalla;

las alarmas sonoras.
11.1.16 Conviene que e SGRE admita el uso de funciones programadas por €l usuario.

Ejemplo: las macros definidas por € usuario (véase la seccion 6.3, sobre
documentos que se modifican a si mismos).

11.1.17 Cuando los usuarios tengan que introducir metadatos de imégenes de
documentos impresos, conviene que el SGRE ofrezca funciones que permitan
recurrir a reconocimiento Optico de caracteres en la captura de estos
elementos (reconocimiento ptico de caracteres por zonas).

11.1.18 Conviene que e SGRE permita a los usuarios definir referencias cruzadas
entre registros relacionados que se encuentren en € mismo fichero o en
ficheros distintos. Con ello se simplificaria la navegacion entre registros.

11.1.19 Conviene que & SGRE incluya una funcion de ayuda sobre € uso del sistema
de clasificacion.

11.2 Rendimiento y escalabilidad

Convendria que los usuarios de la presente especificacion estudiasen en qué
medida el SGRE presenta un tiempo de respuesta breve, acorde a las expectativas
del usuario, y es capaz de prestar servicio a intervalo y a tamafio de poblacion de
usuarios para € que ha sido concebido. A continuacion se exponen ciertas
consideraciones y algunos gjemplos de requisitos a tal respecto.

L os tiempos de respuesta dependerdn de factores ajenos a SGRE, como:
la anchura de banda de lared
la utilizacion de lared
la configuracién y la utilizacion de varios recursos del servidor.

En esta especificacion no es posible tratar tales factores externos, a los que solo se
hace referencia para sefidlar que no deben pasarse por ato. Por lo general, para
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Ref.
11.2.1

11.2.2

obtener una estimacion fiable del rendimiento es preciso realizar una serie de
pruebas en vivo en e propio entorno.

Por consiguiente, conviene interpretar tales requisitos partiendo de una nocion
comun de «tiempo de respuesta», concepto que varia seguin el entorno, en funcién
del estado de las infraestructuras. Por gemplo, si el SGRE se esta desarrollando
para ser integrado en una infraestructura ya existente, puede resultar conveniente
especificar 1os tiempos de respuesta en funcién del tiempo que transcurre entre la
recepcion de la pulsacion de una tecla en el servidor y el envio de la respuesta; o
bien, s la especificacion se refiere a un sstema de seguridad que incluya los
servidores y la red, puede ser preferible especificar los tiempos de respuesta en
funcién del tiempo transcurrido entre la pulsacion de una teclay la visualizacion de
la respuesta en la estacion de trabgjo.

Los usuarios de la presente especificacion pueden encontrar de utilidad la consulta
de la Directiva 90/270/CEE del Consgo, referente a las disposiciones minimas de
seguridad y de salud relativas al trabajo con equipos que incluyen pantallas de
visualizacion, que hace referencia al rendimiento del software.

Ejemplo de requisito

El SGRE debe ofrecer tiempos de respuesta adecuados para la reaizacion de
las funciones habituales en ciertas condiciones normalizadas, como:

con el 75 % de latotalidad de la poblacion prevista de usuarios conectada y
activa;

con & 100 % del volumen total previsto de documentos gestionados por €
sistema;

con usuarios realizando una combinacién de tipos de transaccién a distintas
velocidades.

En estas condiciones, € rendimiento se deberd mantener estable durante un
minimo de diez intentos de transaccion.

El SGRE debe ser capaz de realizar una busqueda sencilla en <3 segundos> y
una busgueda complegja (combinando cuatro términos) en <10 segundos>, con
independencia de la capacidad de almacenamiento y €l nimero de ficheros y
registros del sistema.

En este contexto, por realizacion de una busgueda se entiende la obtencion de
una lista de resultados, no la recuperacion de los registros en si.
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Ref.
11.2.3

11.24

11.25

11.2.6

11.2.7

Ejemplo de requisito
El SGRE debe ser capaz de recuperar y mostrar en <4 segundos> la primera
pagina de un registro a que se haya accedido en los Ultimos <xx> meses, con

independencia de la capacidad de amacenamiento y el nimero de ficheros o
registros del sistema.

El objetivo de este requisito es permitir una recuperacion rapida de los
registros de uso mas frecuente, partiendo del principio de que la frecuencia de
uso y €l uso reciente suelen estar muy correlacionados. La organizacion
deberd introducir la escala temporal tras evaluar a partir de qué intervalo
disminuye el uso intensivo de |los registros.

El SGRE debe ser capaz de recuperar y mostrar en <20 segundos> la primera
pagina de un registro al que no se haya accedido en los Ultimos <xx> meses,
con independencia de la capacidad de amacenamiento y €l nimero de ficheros
0 registros del sistema.

El objetivo de este requisito es permitir que, en los casos en que se recurra a
una gestion del almacenamiento jerarquica, los registros de uso menos
frecuente se almacenen en soportes mas lentos que los de consulta mas
habitual. La organizacion deberd introducir la escala temporal tras evaluar a
partir de qué intervalo disminuye el uso intensivo de los registros.

El SGRE debe permitir que una sola implementacion del sistema disponga de
un almacén de registros electronicos de a menos <xx gigabytes/terabytes> o
<xx milemillones> de registros y que preste servicio a menos a
<xx cientos/miles> de usuarios de forma simultanea.

La organizacion debera introducir sus estimaciones sobre la poblacion de
usuariosy el volumen de registros.

Debe resultar posible la expansion controlada del SGRE hasta a menos <xx
cientos/miles> de usuarios, sin menoscabo de la continuidad y |a eficacia del
Sservicio.

El SGRE debe admitir todo lo indicado anteriormente y permitir €
mantenimiento de rutina de:

los datos relativos a los usuarios y grupos de usuarios

los perfiles de acceso

los sistemas de clasificacion

|as bases de datos

los calerdarios de conservacion

teniendo en cuenta los niveles previstos de transformacion estructural y sin
imponer gastos excesivos de administracion de cuentas/sistemas (véase
también €l capitulo 9).

Cuando los requisitos del rendimiento sean estrictos, puede resultar necesario
cuantificar e grado de transformacion estructural previsto.
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Ref. Ejemplo de requisito

11.28 El SGRE debe ser escalable y no presentar ninguna caracteristica que impida
SuU USO en organizaciones de pequefio o gran tamafio, con un nimero variable
de unidades estructurales de distinto tamafio.

11.3 Disponibilidad del sistema

En muchos entornos, la utilizacion conjunta de un SGRE y un EDMS transformara
el uso de los sistemas informéticos. Un cambio fundamental o constituira el
aumento espectacular de la dependencia de los usuarios con respecto alared de Tl,
de modo que s los sistemas de gestion de registros y documentos electronicos
degjan de estar disponibles, a los usuarios les serd imposible continuar su trabgo.
Por consiguiente, convendria que los usuarios de esta especificacion que estén
contratando un sistema identifiquen los requisitos de disponibilidad de los usuarios
y que los detallen en el momento de la contratacion. A continuacion se enumeran
algunos g emplos de requisitos relativos al mantenimiento.

Ref. Ejemplo de requisito

11.3.1  El SGRE debe estar a disposicién de los usuarios:
de <xx:00> a <xx:00>
<todos los dias de |a semana/xxx dias a afio>.

11.3.2  El periodo de inactividad previsto del SGRE no debe superar las <xx> horas
<cada trimestre>.

La definicion de «inactividad» puede variar segun la infraestructura y la
arquitectura. Asi, en ciertos entornos un fallo del hardware del servidor se
considerara un fallo del SGRE, mientras que en otros el fallo del hardware
principal se clasificard en otra categoria. Conviene acordar una definicion
adecuada, y como punto de partida proponemos la siguiente: «Se considera
gue el SGRE esta inactivo cuando los usuarios no pueden utilizar ninguna
funcion normal del sistema, siempre que € fallo sea atribuible a cualquier
componente del SGRE excepto a la estacion de trabajox.

11.3.3  El tiempo de inactividad no previsible del SGRE no debe superar las <xx
horas/minutos > por <trimestre>.

11.3.4  El ndmero de incidentes de periodos de inactividad imprevista del SGRE no
debe ser superior a<x> por <trimestre>.

1135  Cuando se produzca un fallo del software o del hardware, debe resultar posible
devolver el SGRE a un estado conocido (méas reciente que la copia de
seguridad del dia anterior) en menos de <xx> horas de trabajo con el hardware
disponible.
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11.4 Normas técnicas

Conviene que & SGRE cumpla las normas de hecho y de derecho. Cuando sea
posible, conviene que el SGRE recurra a formatos y especificaciones abiertos, no
propietarios.

Los usuarios de esta especificacion tendrén que establecer los requisitos de las
normas relativas a los siguientes aspectos:

el entorno de hardware, como las plataformas del servidor y los entornos de las
estaciones de trabgo;

€l sistema operativo, ya sea Windows de Microsoft, en sus versiones 98, NT4 o
2000, o bien MacOS o Unix;

las normas industriales de la interfaz de usuario, ya se trate de Windows, de
Microsoft, de X-Windows de Macintosh o de un navegador de intranet;

la base de datos relacional, que podria ser de tipo ODBC, OLE DB o quizés un
producto comercial, como Oracle o Sybase;

los protocolos de lared y € sistema operativo, como TCP/IP, de clase Ethernet
y Novell, Microsoft Windows NT Server;

la codificacion a distintos niveles, como ASCII, Unicode 1SO 10646,
| SO 8859, Adobe PDF o cualquier otra especificacion propietaria equivalente;

las normas de intercambio, como XML, HTML y SGML;

los kits de desarrollo y las interfaces de los programas de aplicaciones, como
COM, DCOM y CORBA.

Cuando se utilice esta especificacion en contratacion externa, se tendran que afiadir
detalles adicionales sobre e entorno técnico, incluidas todas las interfaces del
SGRE, como |los sistemas antiguos o de oficina, y cualquier prevision de cambio.

Ademas, en funcién de sus circunstancias concretas, los usuarios de la presente
especificacion tendran que considerar sus requisitos en los siguientes ambitos
normativos:

Ref. Ejemplo derequisito

11.4.1 Cuando € SGRE vaya acompafiado de un tesauro monolingtie, conviene que
éste cumpla la norma ISO 2788, Directrices para €l establecimiento y
desarrollo de tesauros monolingies.

11.4.2  Cuando e SGRE vaya acompafiado de un tesauro, conviene que éste cumplala
norma 1SO 5964, Directrices para la creacion y desarrollo de tesauros
multilingUes.

Marzo de 2001 péagina 87



ESsPECIFICACION MOREQ

Ref. Ejemplo de requisito

11.4.3  Cuando € sistema de gestion de registros electrénicos permita el escaneado de
documentos en papel, convendria que se respetasen las siguientes normas:

Normas TWAIN o Isis en materia de interfaces de escaner.

El formato de imagen TIFF v6 con compresion de facsimil de Grupo 1V en
las imégenes de dos niveles.

Los formatos JPEG, PNG, GIF o cualquier otro seleccionado por el
usuario, si se admiten imagenes en color 0 en escala de grises.

S estas hormas no se respetan, habra que argumentar una razon adecuada.

1144  El SGRE debe permitir el almacenamiento de los registros utilizando formatos
y codificacion de ficheros que constituyan normas de derecho o estén bien
documentados.

1145 Conviene que € SGRE se atenga a las normas en materia de busqueda,
recuperacion e intercambio de informacion, incluida la 1SO 23950,
Recuperacion de informacion - Definicion de servicio de aplicaciones y
especificacion de protocol 0s).

Esta norma también se denomina ANS Z39.50.

11.4.6 Cuando e SGRE utilice una base de datos relacional, debera conformarse a la
norma SQL, norma, 1SO/IEC 9075, Tecnologia de la informacion - Lenguajes
de bases de datos - SQL.

11.4.7  Conviene que € SGRE amacene todas las fechas en un formato compatible
con la norma 1SO 8601, Elementos de datos y formatos de intercambio -
Intercambio de informacion - Representacion de fechas y horas.

11.4.8 Conviene que & SGRE registre todos |os nombres de paises en un formato que
cumplalanorma I SO 3166, Cédigos para la representacion de |os nombres de
los paises.

1149  Conviene que e SGRE amacene todos |os nombres de idiomas en un formato
gue cumpla la norma 1SO 639, Cédigos para la representacion de los nombres
de lenguas.

11.4.10 Cuando € SGRE gestione registros en multiples idiomas o utilice caracteres
no ingleses, debera ser capaz de manegjar la codificacion 1SO 8859-1.

11.4.11 Cuando & SGRE gestione registros en multiples idiomas o utilice caracteres
no ingleses, debera poder manejar la codificacion SO 10646 (Unicode).

11.5 Requisitos de caracter normativo y legislativo

El SGRE debe atenerse a requisitos de carécter legidativo y normativo que por lo
general varian segun laregion y laindustria de que se trate.

Notese que en esta especificacion no se aborda la necesidad de mantener registros
fiscos. La existencia de tal necesidad dependera del entorno legidativo y
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Ref.
11.5.1

1152

1153

11.54

1155

normativo. Cuando exista, habrd que procurar conservar la integridad y la
posibilidad de utilizar 1a totalidad de los registros fisicos y electrénicos. De tales
cuestiones tendrian que ocuparse las politicas de organizacion pertinentes.

L os siguientes requisitos tendrén que adaptarse seguin el emplazamiento.

Ejemplo derequisito

El SGRE debe atenerse a las normas relativas a efecto 2000 y procesar
correctamente todas | as fechas.

Ciertos SGRE tienen que procesar fechas que abarcan un intervalo de siglos.
El tratamiento correcto de todas ellas puede incluir fechas en distintos siglos.
En & Anexo 6 se muestra un gjemplo de declaracion en la que se especifica
esta cuestion con mayor profundidad.

El SGRE debe cumplir las normas existentes a escala local en materia de
admisibilidad juridicay de fuerza probatoria de |os registros el ectrénicos.

El SGRE ha de atenerse a cualquier legidacion en materia de gestion de
registros aplicable aescalalocal.

El SGRE no debe incluir ninguna caracteristica incompatible con la legislacion
en materia de proteccion de datos o de otro tipo.

El SGRE debe cumplir las exigencias normativas de <cualesquiera requisitos
normativos o codigos de conducta de caracter local, nacional 0 europeo
aplicables alaindustria, la funcién empresarial 0 € sector publico>.

Este requisito tendra que adaptarse a cada entorno.

11.6 Gestion de datos con recurso a servicios externos y a terceros

Numerosas organizaciones se dirigen a proveedores de servicios cuando se trata de
almacenar y gestionar 10s registros que ya no estan en activo o que se solicitan muy
de tarde en tarde, pero que es preciso conservar durante un tiempo estipulado por la
ley, ya porque lo exija una norma juridica o estatal o los reguladores de la
industria, ya por razones derivadas de la conservacién alargo plazo.

Ademés, cada vez se recurre mas a los proveedores de servicios de aplicaciones,
tanto en la gestién de registros activos como en su archivo. Las organizaciones
envian sus documentos o registros (facturas, correspondencia con los clientes,
documentacion relacionada con la solicitud de hipotecas, etc.) a proveedor de
servicios de aplicaciones para que éste los clasifique y almacene. Posteriormente,
el personal de la organizacion puede visualizar los documentos desde Internet o
desde unared de area extensa.

La gestion de registros electronicos por terceros exige que en el contrato con el
proveedor del servicio se hayan definido con exactitud los procedimientos y
controles en vigor dirigidos al cumplimiento de las normas existentes, a respeto de
las buenas précticas precisas para la admisibilidad juridica de los registros
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electronicos y ala satisfaccion de las exigencias empresariales de los clientes en 1o
referente a acceso y la disponibilidad.

El contrato habré de incluir disposiciones destinadas a que:

la gestion del proveedor del servicio se mantenga a un nivel minimo
equiparable a de la gestion de los registros internos del propio cliente;

en € futuro, el cliente pueda recuperar los registros del proveedor del servicioy
aun asi continuar con la gestion de los registros conforme a las normas de la
organizacion y de forma que se cumplan los criterios de admisibilidad juridica.

Esta subseccion se basa en gran parte en el codigo PD 0008 (véase la seccion 4.14,
«Utilizacion de servicios contratados», de lareferencia[5] del Anexo 1).

Ref. Requisito

11.6.1  Se debe establecer con el proveedor del servicio un ®ntrato en el que se
detallen los servicios que se vayan a utilizar.

11.6.2  Se deberdn documentar los pormenores de los procedimientos de transferencia
deregistros del cliente al proveedor de serviciosy de éste d cliente.

Se podrian utilizar vias de comunicacion entre los emplazamientos y transferir
ficheros y registros a diario o a intervalos regulares. El cliente debera
aprobar €l grado de seguridad del canal de comunicacion entre los dos sitios,
y tendrén que existir protocolos que verifiquen la correcta recepcion de todos
los ficheros y la elaboracion de informes al respecto.

11.6.3  El proveedor de servicios debe ser capaz de proporcionar a cliente copias de
la pista de auditoria de los procesos de seguimiento y almacenamiento de los
registros y ficheros.

11.6.4  El proveedor de servicios debera demostrar que dispone de mecanismos que
permitan la facil transferencia de los registros, ficheros y metadatos
almacenados de vuelta a SGRE del cliente, sin que se produzca pérdida
alguna en la estructura o € contenido de los registros. Ademés, € proveedor
del servicio debera haber implantado mecanismos que permitan al cliente
transferir ficheros y registros de forma individual.

11.6.5 El proveedor del servicio debera ser capaz de permitir un acceso rapido del
cliente a los registros de cuya gestion estd encargado. El proveedor debera
proporcionar a cliente una visualizacion del registro o € propio registro
original en e tiempo y el precio pactados.

11.6.6  Conviene que e proveedor del servicio sea capaz de permitir a cliente
solicitar, visualizar e imprimir registros y ficheros desde sus propias oficinas.
Esto se puede conseguir, por ejemplo, por medio de una conexion en red.

11.6.7 Conviene que €& proveedor del servicio sea capaz de permitir a cliente

solicitar en linea la descarga o la transmision de registros o ficheros entre su
SGRE y €l dispositivo de amacenamiento del proveedor del servicio.
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Ref. Requisito

11.6.8 Conviene que €l cliente sea capaz de solicitar informes sobre los registros que
conserve el proveedor del servicio, asi como informacion sobre sus calendarios
de conservacion, etc. Convendria que € cliente pudiera acceder en linea a este
Instrumento desde sus propias oficinas.

11.6.9 Conviene que los servicios especificados en los requisitos 11.6.6, 11.6.7 y
11.6.8:

se presten en € tiempo de respuesta o de tramitaciéon establecido en €
contrato;

se desarrollen en entornos seguros.

11.6.10 Conviene que €l diente compruebe que la ubicacion del trabajo propuesta es
aceptable y cumple los criterios de seguridad adecuados a las necesidades del
cliente.

11.6.11 Conviene que e cliente verifique que los procedimientos y procesos de
almacenamiento propuestos no suponen para |os registros un riesgo mayor que
|os suyos propios.

El proveedor del servicio tendrd que demostrar que existe una copia de
seguridad de todos los registros del cliente y que, en caso de producirse una

pérdida de los registros, se podrian recuperar & un intervalo de tiempo
pactado en el contrato.

11.6.12 Cuando la seguridad de los registros sea una cuestion vital, conviene que €l
cliente compruebe que el proveedor del servicio responde de la integridad de
Su personal.

Constituye una ventaja que todos los empleados del proveedor de servicios
firmen un contrato de confidencialidad como parte de sus condiciones de
trabajo.

11.6.13 Convendria que €l envio de registros desde o hasta el cliente o €l proveedor de
servicios fuese acompariado de un documento de control en el que se consigne
laidentidad y € nimero de registros y ficheros.

11.6.14 Conviene que los terceros encargados de los servicios de transporte
demuestren cumplir los criterios de calidad y fiabilidad del cliente.

11.7 Conservacion alargo plazo y tecnologia obsoleta

Esta seccion se ocupa de la conservacion alargo plazo. El concepto «a largo plazo»
no se define con precision, pero en este documento se refiere a un periodo de
tiempo superior a diez aflos o similar. En una organizacion, € periodo de
conservacion se deberia fijar en funcion de las exigencias legidativas y de la propia
actividad. En ciertos entornos tal periodo abarcara varios decenios, mientras que en
algunos archivos podria llegar a siglos. En cualquier caso, € intervalo de tiempo
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serd lo bastante prolongado como para que los enfoques habitualmente adoptados
en periodos més cortos pierdan su pertinencia.

El mantenimiento a largo plazo de los registros electronicos entrafia una serie de
riesgos debidos a tres causas:

La degradacion de |os soportes
La obsolescencia del hardware
La obsolescencia de los formatos.

Estas cuestiones se discuten mas adelante, para luego continuar con la exposicion
de los requisitos especificos. No obstante, 1os lectores de este documento han de
percatarse de que la presente especificacion no propone unos requisitos
exhaustivos en relacion con todas las facetas de esta cuestion. Por consiguiente,
corresponde a cada organizacion desarrollar y poner en préactica una estrategia de
conservacion a largo plazo de sus registros electrénicos, tal y como se suele hacer
con los registros en papel.

En la exposicion gque sigue, la conservacion de los registros conlleva la de los
metadatos y la pista de auditoria que los acomparian.

Degradacién de los soportes

L os riesgos debidos a la degradacion de los soportes obedecen a la vida limitada de
todos los medios de almacenamiento digital. Su ciclo de vida varia segin el soporte
y las condiciones de amacenamiento (temperatura, humedad e indices de
variacion). A medida que los soportes alcanzan 0 superan su esperanza de vida, la
posibilidad de que surjan errores en la lectura (esto es, bits con una lectura
incorrecta) aumenta de una manera espectacular. La mayor parte del hardware de
almacenamiento cuenta con una herramienta de correccion automatica de errores
gue puede hacer frente a cierto nivel de errores de bit y compensarlos de forma
eficaz. Sin embargo, en algunos casos los errores de lectura se multiplican tanto
gue la herramienta de correccién automatica ya no puede solventarlos, con lo que
los registros se corrompen de manera irreversible. Las consecuencias de la
corrupciéon dependen de numerosos factores, pero pueden convertir en ilegibles
unicamente los registros o bien las cintas o discos en su totalidad.

Para prevenir la pérdida de informacion debido a la degradacion de los soportes se
pueden tomar las siguientes precauciones:

Comprobar que todos los soportes se amacenan, utilizan y manegjan en un
entorno que se encuentra en condiciones idéneas. Como norma general, cuanto
més limpio, frio, seco y estable sea un entorno, tanto més larga sera la
esperanza de vida. No obstante, cuando se trate de soportes especiales,
convendra seguir las indicaciones del fabricante y procurar que la temperatura
ambiente no descienda por debajo de un valor determinado, asi como limpiar, o
no, los soportes ainterval os regulares.
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Sustituir rutinariamente los soportes antes del término de su ciclo de vida
previsto (copiando la informacion en nuevos soportes).

Mantener varias copias de cada registro y compararlas sisteméticamente
conforme a un calendario. A continuacion, sustituir cualquier copia de registro
o de fragmento de soporte en los que exista agun error irrecuperable. Este
enfoque se suele utilizar en los archivos especializados con perspectivas alargo
plazo y exige la utilizacion de sistemas automatizados y hardware de
recuperacion, cuya descripcién escapa al alcance de la presente especificacion.

Obsolescencia del hardware

L os periféricos de almacenamiento, como las unidades de cinta o de disco, tienen
una vida comercial limitada. Una vez la superan suelen precisar un mayor
mantenimiento que, a igual que la reparacion, se encarece cada vez més. Al final,
su reparacion resulta imposible por motivos de tipo practico. En ocasiones se puede
llegar a un acuerdo para compartir |0s equipos con usuarios de equipos similares o
compatibles, pero esta solucion no resulta viable de manera indefinida. Llegara un
momento en que la informacion almacenada en dispositivos obsoletos que no se
haya trasladado a otros soportes pueda perderse debido a un fallo del dispositivo.

L os ordenadores que gestionan las aplicaciones y e almacenamiento presentan los
mismos problemas.

Es evidente que para eludir tales riesgos habra que adoptar una estrategia basada en
la supervision del estado del hardware y en la migracion de la informacion a
soportes nuevos y actuales antes de que la obsolescencia pueda afectarle. En todo
caso, conviene escoger los soportes y el hardware tomando en consideracion su
esperanza de vida. Dicho de otro modo, puede resultar més acertado decantarse por
productos mas populares o por los «lideres del mercado» que por dispositivos mas
recientes o punteros.

Obsolescencia del formato

La obsolescencia de los formatos es la cuestion que plantea mayores dificultades
en periodos de tiempo superiores a un par de decenios.

El problema radica en la continua evolucion de la mayoria de los componentes de
software presentes en la «cadena» de transformacion entre e soporte y la
informacién visualizada. Tales componentes incluyen:

Las normas de codificacion
Los formatos de fichero
El software de aplicaciones

El software de las bases de datos y de otras herramientas
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El software del sistema operativo.

La evolucién de estos elementos es rapida y cada componente se transforma de
diferente modo y a un ritmo distinto. En ciertos casos la evolucién mantiene la
compatibilidad con los formatos anteriores, pero no siempre es asi, tal y como
viene sucediendo, en especial, en periodos superiores a un par de decenios. No
resulta factible evitar la evolucion «congelando» la configuracion, pues la
necesidad de migrar a un hardware actual, ya descrita, entrafia con frecuencia la
obligacion de utilizar nuevos controladores de software, que a su vez exigen un
nuevo sistema operativo, etc.

En la actualidad se admiten los siguientes procedimientos:

La migracion, esto es, la conversion a nuevos formatos que puedan utilizar €l
hardware y € software actuales.

Laemulacién, que es € tradado de lainformacion a un nuevo hardware dotado
de un conponente de software adicional que emule e hardware antiguo y
permita la gjecucion de la antigua aplicacion de software.

La conservacion de la tecnologia, es decir, € constante mantenimiento del
hardware original. Esta solucion no resulta viable alargo plazo.

La vinculacion de los datos a software, enfoque tedrico que en e momento de
elaborar € presente documento alin estaba en fase de investigacion. Para méas
informacion véase BS 7978 en la parte 1 del Anexo 7.

S bien son muchas las investigaciones que en la actualidad se ocupan de
identificar procedimientos que reduzcan los riesgos, en e momento de elaborar
esta especificacion aln no existia un método sencillo y genérico que garantizase €
acceso alargo plazo alos registros electronicos. En términos generales, se coincide
en afirmar que la migracion y la emulacion son, con toda probabilidad, 1os métodos
mas fiables; no obstante, en la practica ambos sistemas exigen ciertas precauciones
parala conservacion de los metadatos, como se explica a continuacion.

Sin embargo, las migraciones a gran escala rara vez transcurren sin ningun tipo de
problemas, pues pueden conllevar pérdidas de funcionalidad, detalles, etc.

Por otra parte, no se posee una comprension plena del proceso de emulaciéon a
largo plazo, que también entrafia riesgos de pérdida de funcionalidad y otras
caracteristicas.

Estas dificultades se multiplican ante la posibilidad de reiteradas migraciones o
emulaciones. Nadie puede prever la naturaleza de las migraciones o emulaciones
gue pueden resultar necesarias, y tampoco se pueden anticipar las consecuencias de
varias migraciones o de varias «capas» de emulaciones.

La estrategia mas acertada consiste en conservar la informacion solo en formatos
abiertos que gocen de la aceptacion general, esto es, sobre los cuales exista una
documentacion exhaustiva en especificaciones publicas. Como sucedia con €
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hardware, esto lleva a preferir los «productos lideres del mercado» a los punteros o
los pendientes de prueba. También conviene evitar los formatos propios cuyas
especificaciones no sean publicas. Ademés, de todo esto se deduce que la
organizacion debera recurrir a expertos para seleccionar |os formatos.

Debido a la volatilidad del mercado multimedios y de los formatos propios que
utiliza, éste ambito suscita una especia inquietud.

En vista de que este problema exige una respuesta especifica en cada organizacion,
no serviria de nada continuar comenténdolo en este documento desde un punto de
vista general. No obstante, conviene sefidlar que todos los enfoques suponen un
gasto, en hardware, en software, en la preparacion y conversion de datos y en su
gestion, pese a lo cua ningiin método garantiza el acceso sin la aplicacion de una
estrategia de conservacion a largo plazo antes de que la accesibilidad pase a
convertirse en un problema. Dicho de otro modo, la conservacion a largo plazo
exige que, como medida preventiva, se realicen inversiones que pueden llegar a
adquirir un tamario respetable, del mismo modo que sucede con la conservacién de
los archivos en papel, con la diferencia de que en ciertos casos € gasto sera mayor.
Por |o tanto, siempre que sea precisa una conservacion a largo plazo, los directivos
principales de la empresa tendran que comprometerse con los esfuerzos y los
gastos en curso, necesarios para salvaguardar € acceso. En la parte 4 del Anexo 7
se presentan otras fuentes de informacion.

M etadatos de conser vacion

Una cuestion esencial es que, cuando sea necesario un almacenamiento a largo
plazo, los metadatos de conservacion se almacenen con los registros. Estos
metadatos proporcionan mas informacion que la descrita en la presente
especificacion, como datos sobre el entorno técnico y sobre e software empleado
en la creacion de un registro o el necesario para representarlo, asi como sobre todos
sus componentes. Si € periodo de conservacion es indefinido, € nimero de
elementos de |os metadatos tendra que ser considerable. En el momento de elaborar
el presente informe existian en Europa, Norteamérica y Australia varios proyectos
de investigacion dedicados a desarrollo de marcos de metadatos, cuyos resultados
se estan publicando en Internet. La complejidad de los metadatos de conservacion
ha llevado a desarrollo del modelo de referencia OAIS (véase la parte 4 del Anexo
7), que se puede utilizar en la organizacion de los metadatos con vistas a su
posterior conservacion.

Requisitos especificos

Siempre que se contemple la posibilidad del almacenamiento a largo plazo, los
requisitos expuestos en la presente seccién se han de entender como exigencias
técnicas minimas. Sin embargo, como ya se ha indicado, en esta cuestion el
compromiso de la direccién de la organizacién es igual mente importante.
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Ref.
11.7.1

11.7.2

11.7.3

11.7.4

11.7.5

11.7.6

11.7.7

Requisito
El medio de almacenamiento del SGRE debe ser utilizado y conservado en
entornos compatibles con la esperanza de vida prevista o0 deseada y

correspondiente a los valores indicados en la especificacion del fabricante del
soporte.

En ciertos casos se puede citar una norma como la BS 4783 (véase la parte 1
del Anexo 7).

Como procedimiento preventivo frente a la degradacion de los soportes,
conviene que e SGRE cuente con funciones que permitan comparar
autométicamente, a intervalos regulares, copias de informacion, asi como
sustituir cualquier copia defectuosa.

El SGRE debe permitir la conversiéon en masa de los registros, con sus
metadatos y pista de auditoria, a otros soportes o sistemas en linea que admitan
las normas correspondientes a formato o los formatos en uso.

El proveedor del SGRE debe haber instalado un programa verificable de
actualizacion de la tecnologia basica del sistema que permita acceder a la
informacion existente sin que existan cambios en el contenido.

Conviene que & SGRE solo utilice normas que gocen de aceptacion genera y
con especificaciones abiertas y de dominio publico en materia de codificacion,
almacenamiento y estructuras de bases de datos.

Cuando e SGRE utilice sistemas propietarios de codificacion,
almacenamiento o bases de datos, éstos tendran que estar bien documentados y
el administrador debera poder acceder atal documentacion.

Notese que puede no bastar con que €l proveedor conserve una copia de la
documentacién, pues en e marco temporal que se mangja no existe certeza
alguna de la estabilidad del proveedor. Por lo tanto, puede resultar
conveniente que el usuario o una tercera parte neutral conserven una copia de
esta documentacion.

Conviene que e SGRE sea capaz de gestionar la conservacion de una serie de
elementos de los metadatos de los registros y de los componentes de éstos.

Véase 12.7.13.
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12 REQUISITOS DE LOS METADATOS

En el presente documento, el concepto de metadatos abarca | os datos empleados en
la indexacion, ademés de otros, como la informacion referente a la restriccion del
acceso. En laseccion 13.1 se ofrece una definicion formal del concepto.

La disposicion de este capitulo difiere de la adoptada en los anteriores. A tal
respecto, véase la seccion 12.2.

12.1 Principios

Ref.
12.1.1

No resulta factible definir todos los requisitos de los metadatos en relacion con
todos los SGRE que pueden existir en la practica. Cada tipo de organizacién y de
aplicacion presenta unas necesidades y tradiciones propias que pueden variar
enormemente, Asi, ciertas organizaciones precisaran una indexacion basada en las
denominaciones de las cuentas y las fechas de transaccion, mientras que otras
recurriran a una numeracion estrictamente jerarquica; algunas entidades deberan
definir volumenes en funcidn de los gercicios presupuestarios, mientras que en
otras sera mas importante centrarse en 1os controles de acceso, ya sea por razones
de seguridad, ya por motivos relacionados con la propiedad intelectual, etc.

Por consiguiente, este capitulo se limita a sugerir unos requisitos minimos de
caracter geneérico que luego se podran personalizar. Entre ellos se incluye una lista
de ciertos elementos concretos de los metadatos que € SGRE ha de poder capturar
y procesar.

Cas cualquier posible SGRE puede configurarse con los campos suficientes para
admitir los elementos de los metadatos enumerados a continuacion. Sin embargo
no basta con ello, pues también es fundamental que:

el SGRE utilice elementos de metadatos que admitan y den soporte a la
funcionalidad definida en el resto de |a presente especificacion (véase 12.1.2);

el SGRE incluya caracteristicas que permitan aplicar normas de validacion,
transmisién y determinacion de valores por defecto en e momento de la
captura de los elementos de los metadatos.

Requisito
La aplicacion del SGRE no debe imponer limitacion préctica alguna sobre €

nimero de elementos de metadatos permitidos en cada caso (por ejemplo,
fichero, volumen, registro).

La definicion de «limitacion préactica» varia segin la aplicacion. Asi, una
organizacion de pequefio tamafio con un sistema de clasificacion restringido
puede no precisar tantos elementos de metadatos como una organizacion
grande con un sistema de clasificacion mas amplio.
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Ref.
12.1.2

12.1.3

1214

1215

12.1.6

12.1.7

Requisito
Cuando el contenido de un elemento de un metadato pueda tener alguna

influencia en el comportamiento de las funciones del SGRE, éste debe hacer
uso del contenido de ese el emento para determinar la funcionalidad.

Asi, s e SGRE almacena las categorias de seguridad de los registros y
también las habilitaciones de seguridad de los usuarios, debe consultar estas
ultimas antes de conceder o denegar a un usuario el acceso a un registro. Sin
embargo, este requisito se pasa por alto cuando € SGRE solo almacena las
habilitaciones y categorias como campos textuales que no intervienen en €
control del acceso.

Obsérvese que se trata de un requisito de caracter general que atafie a gran
nimero de elementos de metadatos. Esta especificacion no pretende
identificar todos los casos en que procede su aplicacion.

En e momento de la configuracién, el SGRE debe permitir que se definan
varios conjuntos de elementos de metadatos adecuados a las distintas clases
de registros €l ectronicos.

Por gemplo, los registros consistentes en imagenes escaneadas tendran que
contar con metadatos referentes a los procesos de escaneado e indexacion,
mientras que las facturas precisaran metadatos referentes a los nimeros de
cuentas, y la correspondencia necesitara campos de metadatos con maltiples
valores relativos a |os destinatarios.

El SGRE deberd permitir que e administrador decida, en e momento de la
configuracion, cudles de los elementos de los metadatos son obligatorios y
cuales son facultativos, asi como los que podran ser objeto de busqueda.

Cuando menos, & SGRE debe admitir los siguientes formatos de elementos
de metadatos:

Alfabético

Alfanumérico

Numérico

De fecha

Logico (esto es, SI/NO, VERDADERO/FAL SO).

Conviene que el SGRE admita formatos de elementos de metadatos definidos
por € administrador creados a partir de la combinacién de los formatos
enumeradosen 12.1.5.

Por ejemplo, una aplicacion podria presentar un nimero de referencia con €l
formato nnnnn/aa-n.

El SGRE debe admitir todos los formatos de fecha definidos en la norma
SO 8601.
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Ref.
12.1.8

12.1.9

12.1.10

12111

12.1.12

Requisito
En e momento de la configuracién, el SGRE debe permitir que se defina la
procedercia de |os datos de cada elemento de un metadato.

En los requisitos 12.1.9, 12.1.10, 12.1.11, 12.1.12 se describen las posibles
fuentes.

El SGRE debe permitir la extraccion automética de elementos de los
metadatos de los registros en el momento de su captura.

En ciertas aplicaciones, éste podria ser un requisito no obligatorio; sin
embargo, se considera preceptivo en la presente especificacion, debido a la
especial importancia que presenta en numerosas ocasiones. Algunos
ejemplos podrian ser la extraccién automatica de las fechas, los nombres de
los destinatarios y los nimeros de referencia de los documentos creados en
un procesador de textos o que reflejan una transaccion estructurada, como
sucede con las facturas.

El SGRE debe permitir que e administrador decida qué elementos de los
metadatos se pueden introducir y mantener mediante la entrada de datos desde
€l teclado y cudles se escogeran de una lista desplegable

Conviene que e SGRE permita la asignacion automatica de los valores de los
metadatos desde el siguiente nivel de lajerarquia del sistema de clasificacion.

Por gjemplo, cuando se trata de un volumen, €l valor de ciertos elementos de
los metadatos debe proceder de su fichero raiz, mientras que cuando
hablamos de un registro puede que el valor de alguno de los metadatos venga
determinado por e del volumen en que se almacena.

Conviene que e SGRE permita obtener los valores de los metadatos a partir
de tablas de referencias o de llamadas a otras aplicaciones de software.

Por giemplo, el SGRE podria dirigir e nombre y e cddigo postal a una
aplicacion de direcciones, que a su vez, devolveria el nombre de una calle
gue se utilizaria como metadato.
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Ref.
12.1.13

12.1.14

12.1.15

12.1.16

12.1.17

Requisito
El SGRE debe permitir la vaidacion de los metadatos cuando los usuarios se

encargan de su introduccién o bien cuando se importan. Dicha validacién
debera emplear, como minimo, |os siguientes mecani smos.

El formato del contenido del elemento.

El intervalo de valores.

La validacion frente a una lista de valores mantenida por el administrador.
Lareferencia a un sistema de clasificacion vélido.

Un gemplo de una validacion de formato seria la comprobacion de que todo
su contenido es de cardcter numérico o tiene formato de fecha (de
conformidad con 12.1.5).

Un giemplo de validacion de un intervalo de formato es la comprobacion de
que e contenido queda dentro del intervalo comprendido entre el 1 de enero
de 1999y e 31 de diciembre de 2001.

Un g emplo de validacion frente a una lista de valores es la verificacion de la
existencia de un destino de exportacion en una lista.

Conviene que & SGRE permita validar los elementos de los metadatos
mediante algoritmos de verificacion de digitos.

Por gemplo, los ficheros se pueden identificar con el nimero de una tarjeta
de crédito de dieciséis digitos, e ultimo de los cuales serd un digito de
control calculado a partir de los otros quince con un algoritmo médulo 10.

Por lo general se considera aceptable dotar al programa de una interfaz que
permitira a las organizaciones la introduccion del algoritmo seleccionado.

Siempre que ®a necesario, € SGRE debera permitir la validacion de los
metadatos mediante |lamadas a otras aplicaciones (por gjemplo, a un sistema
de personal, con objeto de comprobar s ya se ha asignado un nimero de
empleado, o bien a un sistema de base de datos de cddigos postales).

Siempre que la introduccion de los valores de los elementos de los metadatos
se haga de forma manual, el SGRE debera permitir la existencia de valores
persistentes por defecto definidos por e usuario.

Un valor persistente por defecto es el que aparece cada vez que se introduce
un elemento en el campo de entrada hasta que lo modifica un usuario. Una
vez modificado, €l nuevo valor se mantiene, esto es, pasa a ser persistente.

Conviene que e SGRE admita una configuracion tal que cualquier elemento
de un metadato se pueda utilizar como campo en una busqueda no
estructurada (por g emplo, una blsqueda de texto libre).
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Ref. Requisito

12.1.18 Siempre que un elemento de un metadato se almacene en formato de fecha,
conviene que el SGRE permitarealizar busquedas que reconozcan el valor de
la fecha

Por gemplo, conviene que el SGRE permita realizar busguedas en un
intervalo de fechas. No basta con almacenar una fecha como campo textual.

12.1.19 Siempre que un elemento de un metadato se almacene en formato numerico,
conviene que el SGRE permitarealizar busguedas que reconozcan e valor del
ndmero.

12.1.20 ElI SGRE debe restringir la capacidad de realizar modificaciones en los
valores de los metadatos, tal y como se define en lamatriz de la seccion 13.4.

12.1.21 ElI SGRE debe permitir que se redefinan los conjuntos de metadatos
establecidos por € administrador y debe consignar los cambios en la pista de
auditoria.

Por gjemplo, tras un cambio en la organizacion puede resultar necesario
afadir un nuevo elemento de dato, como «identificador de departamento», a
ciertos tipos de documentos.

12.1.22 Conviene que e SGRE pueda adquirir metadatos creados por:

el paguete de aplicaciones de creacion de documentos, € sistema
operativo o €l software de red;

el usuario, en e momento de la captura o la declaracion;

las normas definidas en  momento de la configuracién sobre la
generacion de metadatos por parte del SGRE cuando se produce una
declaracion.

12.1.23 El SGRE debe ser capaz de impedir cualquier modificacion de los metadatos
generada directamente por otros paquetes de aplicaciones, e sistema
operativo o & SGRE, como |os datos transmitidos por correo electrénico.

12.1.24 El SGRE debe impedir que se modifique el contenido de ciertos campos de
metadatos especificados en e momento de la configuracion.

12.2 Disposicion del resto de este capitulo

En e resto del presente capitulo se procede a la enumeracién de elementos
genéricos de metadatos funcionales en relacion con cada nivel de la jerarquia de
ficheros:

El sistemade clasificacion
Los ficheros

Los volumenes de los ficheros
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Los registros.

El formato de las listas de los requisitos de los metadatos difiere del que presentan
las tablas de los otros capitulos. Tal y como se hacia hasta ahora, se disponen en
columnas con los epigrafes que se indican a continuacion:

Ref.

El nimero de referencia de un requisito.

Elementos de los metadatos

La capacidad del SGRE de incluir cada elemento de un metadato se muestra como
un requisito.

Todos los requisitos comenzaran con la frase «El SGRE debe ...» 0 «Conviene que
el SGRE ...». Igua que en € resto de la especificacion, € verbo «deber» indica un
requisito obligatorio y el verbo «convenir» un requisito facultativo.

En aras de una mayor simplicidad, en las listas no constan los valores transmitidos
desde los niveles mas altos de la jerarquia. Por gjemplo, aunque ciertos metadatos
como e nombre y €l nimero de referencia se trasmitan de forma natural de los
ficheros raiz a los volimenes de los ficheros, tales datos no apareceran en la
presente especificacion.

Incidencia

El requisito precisa, para cada elemento, el nimero de veces que e SGRE debe
permitir que aparezca ese elemento. En términos técnicos, esta caracteristica se
denomina «cardinalidad». La incidencia se designa del siguiente modo:

1 Indica que e elemento del metadato debe aparecer una vez por cada
elemento a que hace referencia, sea fichero, volumen o registro.

Ejemplo: SAlo debe existir un identificador Unico de registro electrénico
para cada registro electrénico del SGRE.

1-n Reflga que e elemento del metadato debe aparecer al menos una vez por
cada elemento a que hace referencia, pero que se puede presentar en mas de
una ocasion.

Ejemplo: Cada usuario del SGRE debe tener, cuando menos, un perfil
asignado, pero puede contar con mas de uno.

0-1 Significa que & elemento del metadato puede no existir, pero que cuando
existe se presentara en una sola ocasion. Esta categoria incluye los
elementos de metadatos necesarios en algin momento del ciclo de vida del
volumen del fichero o del registro, asi como los que podrian no resultar
jamas necesarios en relacion con un elemento determinado.

Marzo de 2001 pagina 102



ESsPECIFICACION MOREQ

Ejemplo: La fecha de cierre de un fichero electronico no se presentara hasta
el cierre del fichero, pero al menos ha de aparecer una vez en cuanto se haya
cerrado € fichero.

Ejemplo: Una categoria de seguridad con marca protectora de registro
puede no asignarse jamas a un registro electronico, pero de llevarse a cabo
sblo cabriala asignacién de una Unica categoria de seguridad.

0-n Indica que € elemento del metadato puede no aparecer jamés o presentarse
€N NUMErosas 0casi Ones en cada caso.

Ejemplo: Un comentario de revision sobre un fichero electrénico puede no
aparecer jamés o bien puede encontrarse una 0 més veces, dependierdo del
historial de revision del tal fichero.

Req.

Por ultimo, cada elemento de un metadato remite al requisito en que se origina.
Asi, esta seccidn se puede utilizar para comprender un requisito que genera la
necesidad de un elemento de metadato, con lo que, a su vez, se facilita la
comprension de dicho elemento.

En ocasiones son varios los requisitos que hacen referencia a un elemento de un
metadato; en tales casos no se enumeran todos ellos. Por consiguiente, conviene
destacar que esta seccidén no supone una ayuda a la hora de determinar qué
requisitos hacen referencia a determinado elemento de un metadato.

Se hace una excepcion con los elementos de los «metadatos definidos por los
usuarios». Tales requisitos no remiten a ningun otro elemento.

En la verson eectronica de la presente especificacion, el nimero del requisito
constituye un hipervinculo con € requisito en si.

Una entrada «\N/A » indica «no aplicable».

12.3 Sistema de clasificacion de los elementos de los metadatos

Conviene que e SGRE permita la existencia de los siguientes elementos en cada
sistemade clasificacion:

Ref. Elemento del metadato Inciden Req.
cia
123.1  Nombre. 0-1 3.1.8

Puede ser el nombre de la unidad estructural de la
organizacion (departamento, seccion, etc.) responsable
del sistema de clasificacion.

12.3.2 Identificador. 0-1 3.1.8
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Ref. Elemento del metadato Inciden Req.
cia

12.3.3  Descripcion. 0-1 318

12.3.4  Elementos de metadatos definidos por € usuario. 0-n N/A

Nota: Al menos deben estar presentes 12.3.1, 12.3.2y 12.3.3.

12.4 Elementos de los metadatos relativos a las clasesy los ficheros

El SGRE debe permitir la existencia de los siguientes elementos en relacion con
cada clasey fichero:

Ref. Elemento del metadato Inciden Reg.

cia

12.4.1  Identificador. 1 322

7.11

124.2  Nombre. 1 3.2.2

7.1.1

12.4.3  Paabras clave descriptivas. 0-n 3.2.8

12.4.4  Descripcion. 0-1 322

1245  Fechade apertura 1 324

1246  Fechadeciere. 1 334

12.47  Personao cargo responsable del mantenimiento. 1 41.1

4.1.7

12.4.8  Derechos de acceso de los grupos de usuarios. 0-n 41.1
Informacion acerca de cuéles de los grupos de usuarios 417
pueden acceder al fichero o clase y del tipo de acceso
que se les concede.

1249  Derechos de acceso de los usuarios. 0-n 41.1
Informacion acerca de los usuarios que pueden acceder 417
al fichero o clasey del tipo de acceso que se les concede.

12.4.10 Categoria de seguridad. 0-1 4.6.2

Marzo de 2001 pagina 104



ESsPECIFICACION MOREQ

Ref. Elemento del metadato Inciden Req.
cia
12.4.11 Cuando se admite el requisito 12.4.10 se ha de contar con 0-n 9.3.6

un historial de categorias de seguridad que recoja, en
relacion con la categoria anterior:

la categoria
las fechas del cambio
los motivos del cambio
€l usuario responsable del cambio
12.4.12 Norma(s) sobre € cierre de volimenes. 1-n 34.8

12.4.13 Cuando € SGRE se utilice en la gestién de los ficheros ~ 0-1 10.1.1
en papel, los detalles de los ficheros en papel asociados
(0 una indicacion de la existencia de los ficheros

hibridos).
No necesario en relacién con las clases.
12.4.14 Elementos de metadatos definidos por €l usuario. 0-n N/A
12.4.15 Fechade borrado. 0-1 9.3.7
12.4.16 Autor del borrado. 0-1 9.3.7
12.4.17 Cadendario de conservacion. 0-n 514
515
12.4.18 Historial de clasificacion. 0-n 344
9.16
12.4.19 Moativos de lareclasificacion. 0-n 345

Conviene que e SGRE admita la existencia de los siguientes elementos en relacion
con cada clase y fichero:

Ref. Elemento del metadato Inciden Req.
cia
12.4.20 Vinculos con los ficheros asociados. 0-n 3411

No es necesario cuando se trata de clases.
12.4.21 Informacioén sobre otros accesos. 0-n 8.1.29

Por egemplo, informacion sobre la exclusiéon de un
fichero con arreglo al Convenio de Derechos Humanos o
arestricciones de la propiedad intel ectual.

12.4.22 Nombre basado en una palabra clave. 0-n 3.2.6
12.4.23  Otro nombre. 0-1 3.2.7
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Ref. Elemento del metadato Inciden Req.
cia
12.4.24  Términos descriptivos. 0-n 328

12.5 Elementos de los metadatos relativos a los ficheros y los volumenes
ficheros

Ref.

1251

1252
1253
1254

1255
12.5.6

12.5.7

Algunos elementos de los metadatos pueden referirse tanto a los ficheros como a
sus volumenes. Esto se debe a las diferencias en la utilizacion de ficheros y
volumenes, tal y como se explica en la seccion 2.2, en € epigrafe «Ficheros 'y
volUmenes el ectronicos».

Por consiguiente, los usuarios de la presente especificacion deben determinar el
nivel adecuado de esos elementos de metadatos, de conformidad con sus
necesidades. Asi, las decisiones de la direccion en materia de clasificacion de
seguridad, eliminacion o revision se pueden adoptar anivel del fichero o anivel de
volumen. En ciertos SGRE, todas estas cuestiones se pueden tratar a nivel de
fichero, mientras que en otras se hard a nivel de volumen o dependeran de los
ficheros.

El SGRE debe admitir la existencia de los siguientes elementos en relacion con
cada fichero o volumen de fichero:

Elemento del metadato Inciden Req.
cia
Calendario de conservacion, o de no tenerse en cuenta el 1-n 514
requisito 5.1.5, fecha de la revisién de la eliminacién o 5.15
accion e instrucciones de eliminacion. 10.2.1
Fecha de apertura. 1 332
Fechadecierre. 0-1 34.9
Identificador de la organizacion a la que se va a exportar 0-n 531
e fichero, como los archivos publicos o nacionales, 5.3.17
siempre que se contemple tal posibilidad.
Estado de la transferencia. 0-n 5.3.7
Indicador de elemento fisico o hibrido. 1 10.1.1
10.1.2
10.1.3
10.2.4
Emplazamiento fisico, cuando se trate de ficheros fisicos. 1 4.4.2
10.1.4
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Ref.

125.8

12.5.9

12.5.10

12511
125.12
12.5.13
12.5.14

12.5.15
12.5.16
12.5.17
12.5.18

Ref.

12.5.19

12.5.20

125.21
12.5.22

Elemento da metadato

Estado en relacion con la sdlida y la entrada, cuando se
trate de ficheros fisicos.

Fecha de salida, cuando se trate de ficheros fisicos.

Fecha de sdliday lugar a que se dirige, cuando se trate
de ficheros fisicos.

Fecha de recordatorio, cuando se trate de ficheros fisicos.
Recordatorio para, cuando se trate de ficheros fisicos.
Texto recordatorio, cuando se trate de ficheros fisicos.
Estado, en relacion con la destruccion

Fecha de destruccion y usuario responsable.
Comentario de revision.

Fecha de destruccién.

Elementos de metadatos definidos por 10s usuarios.

Inciden
cia
1

0-1
0O-n
0-1
0-n

Req.

4.4.2
10.1.5
10.2.8

4.4.2
10.2.8

4.4.2
10.2.8

10.2.9
10.2.9
10.2.9

514
53.17

9.3.7
526

5.3.15
N/A

Conviene que e SGRE permita la existencia de los siguientes elementos en

relacion con cada fichero o volumen de fichero:
Elemento del metadato

Cuando se admita € requisito 12.4.10, conviene revisar
lafecha de la clasificacion de seguridad.

Codigos de baras y/u otros datos sobre €
emplazamiento fisico, cuando se trate de ficheros fisicos

Latransferencia o € borrado 16gico de un fichero.

Estado de un fichero hibrido en relacion con la
transferencia, € tradado o & borrado.

Inciden
cia
0-1
0-1

0-1

Req.
4.6.12
10.1.9

931
5.3.9
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12.6 Elementos de los metadatos relativos al volumen

Ref.

126.1

12.6.2

12.6.3

El SGRE debe permitir la existencia de los siguientes elementos en relacion con
cada volumen:

Elemento del metadato Inciden Reg.
cia
Identificador. 1 331
7.11
Indicador de fichero hibrido o fisico. 0-1 10.1.1
10.1.2
10.1.3
Elementos de |os metadatos definidos por e usuario. 0-n N/A

12.7 Elementos de los metadatos relativos a los registros

Ref.

12.7.1
12.7.2

12.7.3

12.7.4

12.7.5

El SGRE debe permitir la existencia de los siguientes elementos en relacion con
cada registro:

Elemento del metadato Inciden Req.
cia
[dentificador. 1 711
Tema 1 6.1.2
10.35
Autor. 1 6.1.2
6.4.3

Puede ser un individuo o una organizacién, y siempre

que sea posible se capturara de forma automética. 10.3.5

Persona 0 cargo responsable del mantenimiento del 0-1 4.1.7
registro en el SGRE.

Fecha (y hora, cuando proceda) de la compilacién del 1 6.1.2
registro. 10.3.5
Por gjemplo:

Cuando €l registro sea una carta, la fecha que consta
en la parte superior de la carta.

Cuando €l registro sea un sonido o cualquier otra
grabacion de un periodo, la hora de inicio y la de
término.
Sempre que sea posible, la captura realizara se forma
automatica.
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Ref.

12.7.6

12.7.7

12.7.8

12.7.9

12.7.10

12.7.11

12.7.12

Elemento dd metadato

Destinatario o0 destinatarios.

Individuo o individuos, o0 bien organizacion u
organizaciones a las que se dirigia la informacion del

registro. Sempre que sea posible, la captura serealizara
de forma automatica.

Tipo de registro

Por lo general, una carta, una factura, un memorando,
etc. Sempre que sea posible, la captura se realizara de
forma automética.

Fecha y hora de la grabacion.
Su captura se realizara de forma automatica.
Derechos de acceso de |os grupos de usuarios.

Informacion sobre los grupos de usuarios que pueden
acceder al registro y € tipo de acceso que se les
concede.

Derechos de acceso de los usuarios.

Informacién sobre los usuarios que pueden acceder al
registroy el tipo de acceso que se les concede.

Categoria de seguridad.

Sempre que sea posible, la captura se realizara de
forma automatica a partir del documento que constituye
e registro.

Historia de las categorias de seguridad, esto es, para
cada una de las clasificaciones anteriores:

la categoria

las fechas de modificacion

el motivo del cambio

el usuario responsable del cambio.

Inciden
cia
1-n

0O-n

0O-n

0O-n

Req.

6.1.2
6.4.3

6.1.2
10.35

6.1.7

41.1

41.1

4.6.1

9.3.6
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Ref.

12.7.13

12.7.14
12.7.15
12.7.16

12.7.17
12.7.18

Ref.

12.7.19
12.7.20

Elemento del metadato Inciden Req.
cia

Metadatos de conservacion, siempre que € SGRE se 1-n 6.1.2
haya concebido con objeto de conservar el registro 8.2

durante un tiempo superior a del ciclo de vida previsto 8.3

para las aplicaciones fuentes. Suelen incluir los 84

siguientes elementos, aungue no tienen por gqué limitarse 11.7.7
aé€llos:

Nombres de los ficheros
Dependencia del hardware
Dependenciadel sistema operativo

Dependencia del software de aplicaciones (nombresy
versiones de las aplicaciones)

Formatos de fichero
Resolucion

Version de agoritmo de compresion y sus
parametros

Sistema de codificacion
Informacion sobre la reproduccion.
Pueden ser valores mlitiples siempre que se incluyan

documentos compuestos.

Indicador de registro critico. 1 4.3.6

Identificador o identificadores del extracto. 0-n 8.1.26

Calendario de conservacion. 0-n 514
515

Estado de la transferencia. 0-n 5.3.17

Elementos de los metadatos definidos por & usuario. 0-n N/A

Conviene que e SGRE permita la existencia de los siguientes elementos en
relacion con cada fichero electronico:

Elemento del metadato Inciden Req.
cia

Fecha en la que se revisara la clasificacion de seguridad. 0-1 4.6.12

Firma(s) electronica(s), certificado(s), refrendo(s). 0-n 10.5.7
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Ref.

12.7.21

12.7.22

12.7.23

12.7.24
12.7.25

12.7.26
12.7.27
12.7.28
12.7.29

Elemento dd metadato

Autenticacion de las firmas eectronicas, incluidas la
autoridades de certificacion y la fecha y hora de la
verificacion.

Fecha del envio.

Sempre que sea posible, se capturar4d de forma
automatica.

Fecha de la recepcion.

Sempre que sea posible, se capturara de forma
automatica.

Vinculos con |os registros relacionados.
Restricciones derivadas de la propiedad intel ectual

Por gemplo, normas sobre la utilizacion de la
informacion contenida en € registro y los desembolsos
en concepto de derechos de autor .

Version del documento.

Idioma.

Informacion sobre la encriptacion.
Informacion sobre la filigrana el ectréonica.

Inciden
cia
0O-n

0-n
0O-n

0-n
0-n
0-1
0-1

Reg.

1051
1054

6.1.2

6.1.2

11.1.18
8.1.29

6.1.10
11.4.11
10.6.2
10.7.1

12.8 Elementos de los metadatos relativos a los extractos de registros

Ref.

128.1

12.8.2
12.8.3
1284
12.85
12.8.6

El SGRE debe permitir la existencia de los siguientes elementos en relacion con

cada extracto de registro:
Elemento del metadato
Identificador.

| dentificador del registro original.

Fecha de creacion del extracto.

Identificador del usuario autor del extracto.

Motivos de la creacion del extracto.

Elementos de |os metadatos definidos por el usuario.

Inciden
cia
1

0-1
0-n

Req.

711
9311

8.1.26
9311
9311

93.11
N/A
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12.9 Elementos de los metadatos relativos al usuario

Ref.

1291
12.9.2
12.9.3
1294
12.95
12.9.6

12.9.7
12.9.8

12.10

Ref.

12.10.1
12.10.2
12.10.3
12.10.4
12.10.5

12.10.6
12.10.7

12.11

El SGRE debe permitir la existercia de los siguientes elementos en relacion con
cada usuario

Elemento del metadato Inciden Reg.
cia

Identificador del usuario. 1 4.1.1
Perfil del usuario. 1-n 4.1.3
Pertenencia a un grupo de usuarios. 0-n 415
Derechos de acceso del usuario. 0-n 41.1
Fecha de vencimiento de los derechos de acceso. 1 4.1.2
Habilitacion de seguridad del usuario, siempre que el 1 4.6.7
entorno la exija.

Fecha de vencimiento de la habilitacion. 1 4.6.12
Elementos de |os metadatos definidos por € usuario. 0-n N/A

Elementos de los metadatos relativos al perfil

El SGRE debe permitir la existencia de los siguientes elementos en relacion con
cada perfil:

Elemento del metadato Inciden  Reg.
cia

Nombre del perfil. 1 4.1.3
Pertenencia a un grupo de perfiles. 0-n 4.1.3
Derechos de acceso del perfil. 0-n 4.1.1
Fecha de vencimiento de los derechos de acceso. 1 41.2
Habilitacion de seguridad del perfil, siempre que € 1 4.1.3
entorno lo exija.

Fecha de vencimiento de |a habilitacion. 1 4.6.12
Elementos de |os metadatos definidos por el usuario. 0-n N/A

Puntualizaciones sobre la personalizacion de los REQUISITOS DE

LOS METADATOS

Conviene que los usuarios de la presente especificacion anaicen los requisitos que
en materia de metadatos presenta su aplicacion y que los modifiquen atendiendo al
resultado del andlisis.
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Tras identificar los elementos de los metadatos que resultan necesarios, convendria
gue determinasen, para cada elemento, |os siguientes atributos:

El formato (véase 12.1.5) y lalongitud del campo.

Laobligatoriedad (si es preceptivo o facultativo).

Laprocedenciade los datos (véase 12.1.9, 12.1.10, 12.1.11y 12.1.12).
La naturadeza de la validacion (véase 12.1.13, 12.1.14y 12.1.15).

Las normas de transmision (véase 12.1.11).

Las normas aplicables a los valores por defecto utilizados en la introduccion de
datos (por gemplo, la fecha de declaracion puede ser, por defecto, la actual,
mientras que €l tipo de registro podriatener que introducirse de forma manual).

Los requisitos solo se podran especificar con detalle tras la aplicacion de este
procedimiento.

Téngase en cuenta que las normas de validacién, captura automatica, transmision y
determinacion de valores por defecto tienen una influencia primordial a la hora de
asegurar la facilidad de uso y una tasa de errores aceptable, sempre que € sistema
se utiliza en el funcionamiento normal de oficina (a diferencia de lo que ocurre con
un archivo dedicado).
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13 MODELO DE REFERENCIA

13.1 Glosario

En € glosario se definen los términos clave empleados en la especificacion MoReq,
esto es, tanto en los requisitos como en € presente modelo.

Algunas definiciones importantes se han copiado o adaptado de glosarios que aparecen
en las publicaciones de referencia citadas en e Anexo 1. Tras cada definicidn se citan
las fuentes empl eadas.

Lostérminos en cursiva estén definidos en este glosario.

abierto

Dicese del volumen de fichero electrénico que alin no se ha cerrado y que, por ello,
permite la adicién de registros.

abrir

Proceso de creacion de un nuevo volumen de fichero electrénico.

administrador
Perfil responsable de la realizacion de las operaciones cotidianas propias de la
politica de gestion de registros en € marco de la organizacion.

Esta definicién constituye una simplificacién. Sobre todo en las grandes organizaciones, las tareas
gue en esta especificacién se atribuyen a los administradores se pueden dividir entre varios perfiles,
con titulos como el de «gestor de registros», «responsable de registros», «archivero», etc.

autenticidad

(sblo en e contexto de la gestion de registros) La cualidad de o genuino.

Fuente: Adaptado y resumido de la definicion de «autenticidad de un registro» del glosario del
proyecto UBC-MAS (referencia[8] del Anexo 1).

Nota: En relacion con unregistro, tal cualidad implica que éste eslo que afirma ser, sin ocuparse de
lafiabilidad del contenido del registro en tanto que declaracién de un hecho.

Nota: Los elementos que confieren autenticidad a un registro son el modo, la formay/o el estado de
la transmision y/o el modo de conservacion y su custodia. Para més informacion consliltese el
glosario del proyecto UBC-MAS (referencia antes indicada).
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calendario de conservacion

captura

Conjunto de instrucciones asignadas a una clase o fichero que determinan el
periodo de tiempo que es preciso que la organizacion conserve |os registros por
motivos relacionados con su actividad, asi como e destino final de los registros
una vez haya finalizado dicho periodo.

Fuente: Adaptado de la definicion del «calendario de eliminacion» de la especificacion funcional de
la Public Record Office (véase lareferencia[2] del Anexo 1).

Registro, clasificacion, adicion de metadatos y almacenamiento de un registro en
un sistema que gestiona registros.

categoria de seguridad

cerrado

cerrar

clase

Uno o varios términos asociados a un registro que definen las normas que rigen €
acceso a éste.

Nota: Las categorias de seguridad se suelen asignar a escala nacional o de organizacion. Algunos
ejemplos de categorias de seguridad utilizadas en 1os organismos publicos de gran parte de Europa
son: «Maximo secreto», «Secreto», «Confidencial», «Acceso estringido», «Desclasificado». A

veces, complementan estas categorias términos como «Reservado ala UEO» o0 «Reservado para €l
personal en plantilla».

Nota: No es un término de uso corriente.

Describe un volumen de fichero electrénico que se ha cerrado y no puede admitir la
adicion de registros.

Proceso de modificacion de los atributos de un volumen de fichero electrénico de
forma que no admita jamés la adicidn de registros.

(sdlo en esta especificacion) Parte de una jerarquia representada por una linea que
va desde cualquier punto del sistema jerérquico de clasificacion a todos los
ficheros que quedan por debajo.

Nota: Este término se puede corresponder, en la terminologia clésica, con una «clase primaria», un
«grupo» 0 una «serie» (0 bien una subclase, un subgrupo, una subserie, etc.) de cualquier nivel del
sistema de clasificacion.
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clasificacion

Identificacion y estructuracion sistematicas de las actividades empresariales o 1os
registros en categorias, de acuerdo con convenciones, métodos y normas de
procedimientos organizados de forma logica y representados en un sistema de
clasificacion.

Fuente: 1SO 15489 (proyecto de normainternacional; véase lareferencia[9] del Anexo 1).

destruccion

digital

Proceso de eliminacién o borrado de registros de forma que no sea posible
reconstruccion alguna.

Fuente: 1SO 15489 (proyecto de normainternacional; véase lareferencia[9]del Anexo 1).

V éase «@ ectr dnico».

documento

Informacion u objeto registrado que se puede tratar como una unidad.
Fuente: 1SO 15489 (proyecto de normainternacional; véase lareferencia[9] del Anexo 1).

Nota: Un documento puede estar en papel, en microfilm o en un soporte magnético o electronico de
cualquier otro tipo. Puede incluir cualquier combinacion de texto, datos, gréficos, sonido,
animaciones o cualquier otra clase de informacién. Un solo documento puede estar formado por
uno o varios objetos de datos.

Nota: Los documentos se diferencian de los registros en varias cuestiones esenciales. Véase
registro.

documento electr énico

EDMS

Un documento en su forma el ectrénica.

Nota: El término «documento electrénico» no se refiere Gnicamente a los documentos de texto que
se suelen crear con procesadores de texto, sino que también comprende los mensajes de correo
electrénico, las hojas de calculo, los graficos e imagenes, los documentos HTML o XML y los
documentos compuestos, multimedios o de otros tipos de uso en oficinas.

Sistema de gestion electrénica de documentos.

Nota: En la presente especificacion no se aborda la funcionalidad necesaria en un EDMS, aunque
estos sistemas se utilizan a menudo en estrecha integracion con los SGRE. Para més informacion,
véase la seccion 10.3.

eectroénico

En e contexto de la presente especificacion, «electronico» es sinénimo de
«digital».

Nota: Si bien las grabaciones analégicas se pueden considerar electrénicas, en el marco de la
presente especificacién no se admiten como tales, pues no se pueden almacenar en un sistema
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informatico a menos que se conviertan a su forma digital. De ello se desprende que, de acuerdo con
la terminologia de la presente especificacion, los registros analégicos sdlo se pueden amacenar
como registros fisicos.

exportacion

Proceso de elaboracion de una copia completa de los ficheros electronicos para
otro sistema.

Nota: A diferencia de lo que sucede en la transferencia, tras la exportacién los ficheros siguen en el
SGRE.

extraccion

fichero

(de un registro) Copia de un registro en e que se han redizado ciertas
modificaciones dirigidas a eliminar u ocultar, pero no a afadir ni modificar, €
contenido ya existente.

Fuente: Definicion de «gjemplar» en la especificacion funcional de la Public Record Office (véase
lareferencia[2] del Anexo 1).

Nota: A menudo, las modificaciones se deben a la existencia de restricciones en la revelacion de
informacién. Asi, un registro no se podra consultar hasta que se hayan ocultado o eliminado los
nombres de ciertos individuos. En este caso, se crea un extracto del registro en el que los nombres
pasan a ser ilegibles. En ocasiones, este proceso de ocultacion se denomina redaccion.

(1) En solitario, este término hara referencia tanto a los ficheros e ectrénicos como
alos ficheros en papdl.

(2) Acompaniado de modificadores, como sucede, por eemplo, con fichero
electrénico o con fichero en papel, se aplicara la definicion correspondiente.

fichero electr 6nico

Conjunto de registros electronicos relacionados entre si.

Fuente: Especificacién funcional de «fichero electronicox» de la Public Record Office (referencia[2]
del Anexo 1).

Nota: Este término se emplea a menudo en sentido amplio para designar los volUimenes
€lectronicos

fichero en papd

Un elemento que guarda documentos fisicos.
Fuente: Especificacion funcional de la Public Record Office (véase lareferencia[2] del Anexo 1).

Nota: Algunos ejemplos de ficheros en papel podrian ser, entre otros, los sobres, los archivadores o
las carpetas de anillas.
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fichero hibrido

Un conjunto de registros electronicosy registros fisicos relacionados amacenados
en parte como ficheros electronicos en e marco del SGRE y en parte como
ficheros en papel conservados fuera del sistema.

Fuente: Definicion de «fichero hibrido» en la especificacion funcional de la Public Record Office
(véase lareferencia[2] del Anexo 1).

grabacion

Acto por € que se adjudica a un registro un identificador Unico en e momento de
su entrada en €l sistema.

Fuente: SO 15489 (proyecto de normainternacional; véase lareferencia[9] del Anexo 1).

Nota: Esta operacion suele conllevar la grabacion en un «registro» de metadatos importantes, como
«todos los datos necesarios para la identificacion de las personas y actos en cuestion, asi como €l
contexto documental de los registros» (Glosario del proyecto UBC-MAS, referencia [x] del Anexo
1.

habilitacion
Véase «habilitacion de seguridad.

habilitacion de seguridad

Uno o varios términos asociados a un usuario que definen las categorias de
seguridad alas que tiene acceso € usuario.

metadatos

(en e contexto de gestion de registros) Informacion estructurada o
semiestructurada que permite la creacion, la gestion y la utilizacion de registros a
lo largo del tiempo, tanto dentro de los mismos &mbitos en que se crearon como
entre ellos.

Fuente: Definicion de trabajo del Archiving Metadata Forum (http://www.archiefschool .nl/amf).

Nota: La distincion entre datos y metadatos puede resultar algo confusa. Asi, por lo general parece
evidente que los datos esenciales utilizados en la indexacion de un registro (titulo, fecha, etc.)
forman parte de los metadatos del registro; en cambio, la pista de auditoria de un registro y €l
calendario de conservacion se pueden considerar tanto datos como metadatos, dependiendo del
contexto. Por g emplo, se pueden definir distintos tipos de metadatos en relacion con la indexacion,
la conservacion, la reproduccién, etc. Estas caracteristicas del uso de los metadatos quedan dentro
del dmbito de aplicacion de la especificacion MoReq (en el contexto de la gestion de registros).
Informacién estructurada o semiestructurada que permite la creacion, la gestion y la utilizacion de
registrosalo largo del tiempo.

momento de la configuracion
Punto del ciclo de vida del SGRE en que éste se instalay se fijan sus parametros.
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PDF

perfil

Formato de documento portable (Portable Document Format).

Nota: Este formato es propiedad de Adobe Inc., pero su uso estd muy extendido. Su inclusion en el
presente glosario no indica ninguna preferencia por este formato.

Suma de permisos funcionales concedidos a un subconjunto predefinido de
usuarios.

Fuente: Especificacion funcional de la Public Record Office (véase lareferencia[2] del Anexo 1).

pista de auditoria

Informacion sobre las transacciones u otras actividades que hayan influido o
modificado entidades, como los elementos de |os metadatos, y que aporta detalles
suficientes para permitir la reconstruccion de la actividad anterior.

Nota: Habitualmente, la pista de auditoria esté formada por una o mas listas, o bien por una base de
datos que puede visualizarse en ese formato. Cuando se trata de transacciones informatizadas, un
sistema informatico genera tales listas; cuando se trata de actividades manuales, |la lista se elabora
de forma manual. En |a presente especificacion se trata sobre todo el primer caso.

redaccion

registro

Proceso de ocultacion de lainformacién confidencial de un registro.

Nota: Puede comprender la aplicacién de rectangulos opacos que oculten nombres, etc. (el
equivalente electrénico a la censura con tinta de documentos en papel) o bien la eliminacion de
ciertas paginas.

Nota: En ningln caso afecta a la totalidad del registro electrénico. La redaccion se lleva a cabo
sobre una copia del registro electrénico denominada extracto.

Documento o documentos elaborados o recibidos por una persora u organizacion
en € curso de su actividad y conservados por esa persona u organizacion.

Fuente: Adaptado de la especificaciéon funcional de la Public Record Office (referencia [2] del
Anexo 1).

Nota: También se pueden aplicar definiciones nacionaleslocales.

Nota: Un registro puede constar de uno o varios documentos (como sucede cuando un documento
tiene anexos) y estar en cualquier soporte y formato. Ademés del contenido del documento o los
documentos, debe incluir informacién contextual y, cuando proceda, estructural (esto es,
informacion que describa los componentes del registro). Una caracteristica esencial de un registro
es que no se puede modificar.

registro electroénico

Un registro en soporte electronico.

Nota: Puede estar en soporte €lectronico porque ha se ha creado mediante un programa informatico
de aplicacion o bien porque se ha digitalizado, esto es, se ha escaneado un documento en papel o
microfilm.
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repertorio

Lista formada por los titulos de los ficheros existentes desde los niveles més bajos
del sistema de clasificacion.

reproduccion

Manifestacion de un registro electronico presentado (es decir, reproducido) de
forma que permite que los usuarios |o consulten.

Nota: Puede comprender |la visualizacién en pantalla, la impresién y las presentaciones impresas,
sonoras 0 multimedios.

Nota: La naturaleza exacta de la reproduccion se puede ver afectada por el entorno de software y
hardware. Suele ocurrir que en distintas reproducciones del mismo registro se observen variaciones
en detalles como el tamafio de las fuentes, los finales de linea, la paginacién, la resolucién, la
profundidad de bits, el espacio cromético, etc. En general, tales diferencias resultan aceptables; sin
embargo, a Veces es preciso sopesar sus posibles efectos caso por caso. De cualquier modo, tales
consideraciones superan el alcance de la presente especificacion.

reproducir

SGRE

Proceso de elaboracion de una reproduccion.

Sistema de gestion de registros el ectronicos.

Nota: El SGRE difiere del sistema de gestidn electrénica de documentos (EDMS, por sus siglas en
inglés) en varios puntos clave. Para mas detalles, véase la seccion 10.3,

sistema de clasificacion

Véase clasificacion.
Fuente: Definicién de «Sistema de clasificacién» en 1SO 15489 (proyecto de norma internacional;
véase lareferencia[9] del Anexo 1).

Nota: Los sistemas de clasificacion se suelen representar como jerarquias.

SQL
Lengugje de consulta estructurado (por las siglas de la expresion correspondiente
en inglés, Structured Query Language).
Nota: Define una norma de las bases de datos relacionales que se suelen utilizar en €
almacenamiento de los metadatos del SGRE. Dicha norma se define en la 1SO 9075 (véase €l
Anexo 7).

transferir

Tradadar ficheros el ectr6nicos completos a otro sistema.

Fuente: Adaptado de la especificacién funcional de la Public Record Office (véase la referencia [2]
del Anexo 1).

Marzo de 2001 pagina 120



ESsPECIFICACION MOREQ

usuario

version

volumen

Nota: Con frecuencia se lleva a cabo |a transferencia de todos |os ficheros de una clase del sistema
de clasificacion, cuando €l objetivo de la operacién es el traslado de los ficheros a un archivo para
conservarlos permanentemente.

Nota: Véase también exportar.

Cualquier persona gue utilice el SGRE.

Nota: Ello puede incluir, entre otros, alos administradores, al personal de oficina, al piblico general
y apersonal externo, como los auditores.

(de un documento). Estado de un documento en algiin momento de su desarrollo.
Fuente: Especificacion funcional de la Public Record Office (véase lareferencia[2] del Anexo 1) .

Nota: Una version suele ser uno de los borradores de un documento o bien el documento definitivo.
No obstante, en ocasiones existen varias versiones del documento definitivo, como sucede con los
manual es técnicos. Téngase en cuenta que no puede existir mas de unaversion de unregistro; véase
también extracto .

Subdivisién de un fichero electrénico o en papel

Fuente: Definicidn de «parte» en la especificacion funcional de la Public Record Office (referencia
[2] del Anexo 1).

Nota: Las subdivisiones se establecen para facilitar la gestion del contenido de los ficheros
mediante la creacion de unidades que no resulten demasiado grandes o dificiles de mangjar. Las
subdivisiones se realizan en funcion de criterios mas mecéanicos (por ejemplo, basadas en €l nimero
deregistros, en series de nlmeros o en lapsos de tiempo) que intel ectual es.

13.2 Modelo de relacion entre entidades

Esta seccion es una repeticion de la 2.3, con € objetivo de facilitar su consulta.

En ela se expone un modelo de relacion entre entidades que puede facilitar la
comprension de la especificacion. La seccién 13.3 incluye una exposicion detallada
atal respecto.

Una caracteristica notable de este diagrama es que no representa estructuras reales
almacenadas en el SGRE, sino un enfoque de los metadatos asociados a los
registros. Un SGRE utiliza estos metadatos en la gestion de sus registros de igual
forma que s la estructura mostrada en e diagrama existiese de veras. Para una
explicacion mas pormenorizada de esta cuestion, véase la seccion 2.2 .

Las relaciones entre ficheros, volUmenes, registros y demas entidades se muestran
de forma més rigurosa en el siguiente diagrama sobre las relaciones entre
entidades, que constituye una representacion formal de ciertas estructuras que
conforman un SGRE.
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En el diagrama, |as entidades (ficheros, registros y demés) se representan mediante
rectangulos y las lineas que los unen representan las relaciones entre entidades.
Cada relacion se describe en e centro de la linea con un texto que se deberia leer
en la direccién de la flecha. A cada extremo de la linea que representa la relacion
se encuentra un nimero que hace referencia a la frecuencia (en sentido estricto, la
cardinalidad) y que se explica en la clave. Asi por gemplo, e siguiente fragmento

del diagrama:
Electronic 1 €canbe Physical
document ——converted — document
version into version
Versién electronicadel documento <sepuede convertir en Versién fisicadel documento

significa «Una version fisica del documento se puede convertir en una version
electronica del documento» (obsérvese la direccion de la flecha).

Notese que la entidad «clase» se relaciona consigo misma en virtud de la relacion
«estd formada por». Esta relacion recurrente describe, en términos formales, la
jerarquia de las carpetas, en las que una clase puede contener a otra. Del mismo
modo, un nivel puede estar en una posicion jerérquicamente superior a la de otros
niveles.
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13.3 Explicacién del diagrama de relaciones entre entidades

El diagrama de relaciones entre entidades de la seccion 13.2 ilustra un contexto
mas amplio de la existencia de bs registros electrénicos. En aras de una mayor
claridad, ofrece més detalles sobre la relacion entre los registros y documentos
electronicos y en papel que e resto de los capitul os de la presente especificacion.

En esta especificacion no se incide demasiado en la gestion de los registros fisicos
y solo se alude a ellos cuando se hace referencia ala continuidad entre |os registros
en papel y los eectronicos del SGRE. Por consiguiente, la mayor parte de las
entidades y relaciones en papel aparecen en gris, a diferencia de sus equivalentes
electronicos, en negro.

Téngase en cuenta que & diagrama es un modelo simplificado que no pretende
representar todas las entidades o relaciones posibles, sino que muestra las mas
importantes para esta aplicacion. Por giemplo, en é no constan los usuarios, 10s
perfiles, etc.

El resto de la presente exposicion se dedica a la descripcion de las entidades del
diagramay de las relaciones entre ellas.

Sistema de clasificacion

La aplicacion de los principios de gestion de registros exige que las organizaciones
dispongan de un sistema de clasificacion como minimo. Dicho sistema establece la
estructura de archivo, que suele estar formada por una jerarquia, nUmeros, nombres
y descripciones, para una parte determinada de la organizacion.

Nivel

El sistema de clasificacion se suele representar como una jerarquia o estructura en
arbol. La jerarquia abarca una serie de niveles que se corresponden con los «topes
maximos» de las clases, grupos, subclases, etc. empleados en la descripcion de los
sistemas de clasificacion de los sistemas fisicos. Cada nivel puede presentar niveles
inferiores por debajo de él en lajerarquia.

Clase

El sistema de clasificacion se puede considerar una jerarquia formada por ciertas
clases, dd mismo modo que un abol esta formado por ramas. Cada clase se
relaciona con la jerarquia en un nivel y puede extenderse a varios niveles e incluir
clases de menor tamaiio. Ciertas clases pueden empezar en cualquier nivel, pero
cada clase comienza solo en un nivel determinado.
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Fichero

Los ficheros se encuentran a final de las clases, en cualquier nivel de la jerarquia,
del mismo modo que las hojas se encuentran en los extremos de las ramas de los
arboles. Existen ficheros eectronicos, fisicos o hibridos. Un fichero fisico es el

contenedor convencional utilizado en e almacenamiento de documentos o registros
fisicos, como € papel, la cinta de audio, etc., en lugar de los electréonicos.

Volumen

Los ficheros se pueden dividir en volimenes, con arreglo a unas reglas concretas.
En la préctica, agunos ficheros no se dividen en volimenes. Las normas pueden
variar segun €l tamafio o e numero de los registros o0 depender de ciertas
transacciones o intervalos de tiempo. Esta practica surgio con los ficheros fisicos
con e propésito de limitar su tamafio y peso a niveles mangables. Cuando
procede, también se aplica a los ficheros electrénicos, con objeto de restringir su
tamafo y facilitar su revision, su transferencia, etc.

En la préctica, los términos «fichero» y «volumen» se utilizan en sentido laxo y a
veces intercambiable. Asi, suele suceder que un usuario pida un «fichero» cuando,
para ser exacto, tendria que solicitar un «volumen». Esto es especialmente obvio
cuando un fichero fisico esta formado por un solo volumen. En este caso, ain
cuando desde un punto de vista analitico € fichero esta formado por un volumen,
no siempre et etiquetado como tal hasta la apertura del segundo volumen. En
sentido edtricto, todos los usuarios finales mangjan volumenes a los que, para
simplificar, se llama ficheros. En torno a los ficheros y volUmenes electrénicos (y
también a las correspondientes entidades fisicas) se han dibujado recuadros
discontinuos. Con ello se reflgja la situacion real en que la utilizacion del término
volumen electrénico, en lugar de fichero electronico, podria dar lugar a
malentendidos.

Calendario de conservacion

Los dos rectdngulos de la ilustracion representan los calendarios de conservacion.
Se han dibujado dos para simplificar el disefio del diagrama, aunque en realidad
ambos representan una sola entidad.

En el caendario de conservacion se fijan las normas que rigen la conservacion y la
eliminacion de los registros. EI SGRE puede incluir varios calendarios, uno o mas

de los cuales se aplicarian a cada clase, fichero o volumen.

Registro

Los registros, la entidad més importante del sistema, constituyen la esencia misma
de éste. Son larazén que lleva a desarrollo de toda la infraestructura de gestion de
registros, pues constituyen la cronica de las actividades de la organizacion.
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Los registros se forman a partir de los documentos. Cada registro puede
comprender uno o varios documentos y cada documento puede aparecer en varios
registros. Los registros se organizan en ficheros, con varios registros por fichero.

Extracto de registros

En ocasiones es preciso crear una version expurgada (esto es, censurada) de un
registro (por ejemplo, para eliminar ciertos nombres de personas por razones de
confidencialidad). Habida cuenta de que los registros en si no se pueden modificar,
este proceso se denomina «elaboracion de un extracto de registro» y consiste en la
copia del registro (dejando € origina intacto) y la expurgacion de esa copia.

Version de un documento y documento
L os documentos pueden existir en formafisicay en forma electrénica

Los documentos fisicos pueden estar en papel, en cinta, en pelicula o en otros
soportes. No obstante, en aras de una mayor simplicidad, en € resto de la presente
especificacion se los denomina, en general, documentos en papel. Los documentos
electronicos son el equivalente digital de los documentos en papel. Suelen asumir
la forma de un documento de un procesador de textos o de un mensaje de correo
electrénico y pueden constar de varios ficheros informaticos, como un informe
realizado con un procesador de textos con tablas de hoja de clculo integradas, o
bien una pagina de Internet con gréficos incrustados. También pueden ser ficheros
de imagen obtenidos a partir del escaneado de documentos en papel.

Pueden existir varias versiones de un documento. Tal y como ocurria con los
ficheros y los volumenes, también existe cierta confusion en esta distincién, debido
a gue no se suele asignar un nimero de version a los documentos que presentan
una sola versién. Se han dibujado recuadros discontinuos en torno a los
documentos electronicos y a las versiones de éstos. Con ello se pretende reflgjar la
situacion real en que la utilizacion del término «version de documento electrénico»
en vez de «documento electrénico» no resulta de ninguna ayuda. Por consiguiente,
en esta especificacion se utiliza € término «documento electronico» en sentido
amplio, para designar, en numerosas ocasiones, las versiones de documentos
electrénicos.

Una copia de un documento fisico se puede convertir en una copia de un registro
electronico recurriendo a escaner o a cualquier otro instrumento de digitalizacion.
También se pueden convertir varias copias de documentos fisicos en un anico
registro electronico, como sucede con la nota de introduccion de un informe; y ala
inversa: cabe la posibilidad de convertir un solo documento fisico en varias copias
de registros dectronicos, como ocurre con una factura que se convierte en un
registro electronico incluido en un fichero electronico relativo a proveedor y en
otro fichero sobre €l producto.
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13.4 Modelo de control de acceso

Esta seccion describe un Unico modelo genérico de perfiles de usuario. Este
carécter genérico se consigue con una matriz que solo reconoce dos perfiles de
usuario. Esos perfiles (usuario y administrador) se definen en términos de su
acceso alas funciones del SGRE.

El perfil de administrador supone una simplificacion. En las grandes
organizaciones, especialmente, las tareas que en esta especificacion se atribuyen a
los administradores se pueden dividir en varios perfiles que se denominaran
«administrador», «gestor de registros», «responsable de registros», «archivero»,
«gestor de datos», «administrador de Tl», etc.

Conviene reparar en que en numerosas ocasiones €l papel del administrador se
limita a llevar a la préctica, desde € punto de vista del sistema, las decisiones
adoptadas por los directivos superiores, de conformidad con la legidacion y las
normas aplicables, como las leyes sobre informacion, seguridad de datos y archivos
o la normativa industrial. A tal respecto, constltese la seccion11.5. Esta matriz no
significa que los administradores hayan de tomar decisiones sobre la gestion, s
bien esto puede suceder en ciertos entornos.

A grandes rasgos, los usuarios tienen acceso a los instrumentos que un empleado
de oficina 0 un investigador necesitan cuando utilizan los registros. Ello abarca la
adicion de documentos y la blsgueda y recuperacion de registros; su interés se
centra en & contenido de los registros. Por su parte, los administradores se ocupan
de la gestiéon de los registros en si, por lo que su interés se centra en |0s registros en
tanto gue entidades, mas que en su contenido. Asimismo, se encargan de la gestion
del hardware, € software y e almacenamiento del SGRE, se cercioran de que se
realicen las copias de seguridad y verifican el rendimiento del sistema.

En la sguiente tabla,
Sl indica que e SGRE debe admitir esa combinacion de perfiles y funciones.
NO significa que el SGRE debe evitar esa combinacion de perfiles y funciones.

FACULTATIVO implica que e SGRE puede admitir o evitar esa combinacion de
perfiles y funciones. Quien decidird si sus procedimientos admiten o no tal
combinacion sera la organizacion que utilice el sistema.

Obsérvese que la matriz se divide en dos secciones. Tales secciones agrupan, por
criterios de conveniencia, las funciones normalmente asociadas a los ficheros, alos
registros y ala gestion y administracion de registros

Conviene considerar esta matriz como un punto de partida, la base formal desde la
gue se asignaran los derechos. Los usuarios de la presente especificacion deberan
tener en cuenta requisitos adicionales propios de su entorno. Asi, en ciertos medios
pueden existir perfiles de «revisor de registros» independientes de los perfiles de
administrador. En este caso, habra que especificar los controles de acceso de tal
perfil.
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Matriz de acceso

Perfil de usuario

= £
Funcion g §
Creacion de nuevos ficheros FACULTATIVO Si
Mantenimiento de los ficheros y del sistemade clasificacion NO Si
Borrado de ficheros NO s
Captura de registros S| Si
Busqueda y lectura de registros si® si®
Modificacion del contenido de los registros NO NO®
Modificacion de los metadatos de losregistros NO Si
Borrado de registros NO Si
Calendario de conservacion y operaciones de eliminacion NO Si
Exportacién e importacion de ficheros y registros NO S
Visualizacion de la pista de auditoria FACULTATIVO S|
Modificacion de la pista de auditoria NO NO
Traslado de |a pista de auditoria a medios de a macenamiento NO Si
fueradelinea
Redlizacion de todas las transacciones relacionadas con los NO S
usuarios y sus privilegios de acceso
Mantenimiento de la base de datos y del amacenamiento NO
Mantenimiento de otros parametros del sistema NO
Definicion y visualizacion de otros informes del sistema NO

2 Previo cumplimiento de los derechos de acceso de los documentos individual es.

3 Excepto en laredaccion (véase la seccidn 9.3).
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ANEXOS
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Anexo 1 — Publicaciones de referencia

La presente especificacion se ha elaborado
especificaciones y modelos de referencia.

tomando como base las siguientes

Ref. | Nombre, propietario o fuente Direccion de Internet o datos de la

publicacién

[1] Dublin Core Metadata Element Set (Elementos del | http://purl.oclc.org/dc/documents/rec-
conjunto de metadatos de Dublin Core): | dces-19990702.htm o
Descripcion de Referencia. Version 1.1. http://mirrored.ukoln.ac.uk/dc/

[2] Functional Requirements for Electronic Records| http://www.pro.gov.uk/recordsmanagem
Management Systems (Requisitos funcionales de| ent/eros/invest/default.htm
los SGRE), GB Public Record Office.

[3] Functional Requirements for Evidence in Record | http://www.lis.pitt.edu/~nhprc/

K eeping (Requisitos funcional es paralas pruebas de
la conservacion de registros), US University of
Pittsburgh.

[4] Guide for Managing Electronic Records from an | http://datal.archives.calica/cer/guide 0.h
Archival Perspective (Guia de la gestion de| tml
registros electrénicos desde un punto de vista
archivistico), Committee on Electronic Records,

International Committee On Archives, ICA Study 8.

[5] Code of Practice for legal admissibility and | Publicado por la British Standards
evidential weight of information stored | Institution (vww.bsi-global.com) como
electronically  (Cédigo  practico para la| BSI DISC PD 0008
admisibilidad juridica y fuerza probatoria de la
informacion almacenada en medios electrénicos),

British Standards I nstitution.

[6] Guiade lainformacién electrénica (Foro DLM). http://europa.eu.int/| SPO/dIm/document

s/guidelines.html

[7] ISAD (G) Norma Internacional para la descripcion | http://www.ica.org/cgi-bin/ica.pl?04_e
archivistica, segunda edicion (Comité de normas
descriptivas, Consejo internacional de archivos).

[8] The Preservation of the Integrity of Electronic | http://www.slais.ubc.ca/users/duranti/
Records (Conservacion de la integridad de los
registros  electronicos), UBC-MAS  Project,

University of British Columbia.

[9] Records Management, ISO 15489 (Gestion de| Pendiente de publicacion por la
registros, Norma 1SO 15480), International | Organizacién Internacional de
Organization for Standardization. Normalizacion; durante la elaboracién

del presente informe, la norma se
encontraba en la fase de proyecto de
norma internacional.
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Ref. | Nombre, propietario o fuente Direccion de Internet o datos de la
publicacién

[10] Records/Document/Information Management: | En un principio publicado en 1996 en la
Integrated Document Management System for the | direccion de Internet
Government of Canada (Gestién de registros, | http://www.archives.ca/06/4rdims.pdf;
documentos e informacion: sistema integrado de| En la actualidad puede no estar
gestion de documentos del Gobierno de Canada) - | disponible. Véase también
Request for Proposal - Requirements (RDIM), — | http://www.rdims.gc.ca/
Requisitos (RDIM), National Archives of Canada.

[12] Standard 5015.2 «Design Criteria Standard For | http://jitc.fhu.disa.mil/recmgt/
Electronic  Records Management  Software
Applications» (Norma 5015.2 Norma sobre los
criterios de disefio en las aplicaciones del software
de gestion de registros electronicos), US
Department of Defense).
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Anexo 2 — Desarrollo de la presente especificacion

La Comision Europea encarg6 €l desarrollo de la presente especificacion MoReq a
Cornwell Affiliates plc, una empresa de consultoria con sede en e Reino Unido. El
equipo encargado del proyecto contaba con consultores especializados, que han sido
los autores de la especificacion, y con un grupo de expertos en gestion de registros
procedentes de diversos paises. Para més informacion sobre los autores y los
colaboradores, véase la parte 1 del Anexo 4.

El proyecto comenzé con la celebracion de una reunion en Londres en la que participo
todo el equipo. En ella se fijaron los protocolos de trabajo y demas principios y se
identificaron ciertas referencias clave. Esta fue la tnica vez que se reunieron todos los
componentes del equipo. Durante €l resto del proyecto, la gestion se llevé a cabo casi
exclusivamente por correo electronico.

La siguiente fase se dedico alainvestigacion tedricay ala busqueday obtencion de las
correspondientes obras de referencia. Los consultores examinaron tales referencias y
elaboraron lalista de las publicaciones utilizadas, que consta en el Anexo 1.

El siguiente paso consistio en e andlisis de la estructura y e contenido de las
referencias seleccionadas. Tras compararlas se elabord un primer esquema basado en
la estructura que se deducia de los indices de | as referencias.

A partir de ese momento, los consultores empezaron a redactar € borrador de la
especificacion utilizando como base ese esguema inicia. Revisaron todas las
referencias, cas siempre linea por linea, cerciorandose de que todos los requisitos,
implicitos o explicitos, quedaban incluidos en € modelo de requisitos. Esta primera
elaboracion supuso una leve evolucion del esqguemainicial que continud a lo largo de
todo e proyecto, a medida que se descubrian criterios mas légicos de agrupacion de
requisitos.

A continuacion, € primer borrador se sometié a la primera de varias revisiones, como
inicio de un ciclo tradicional de repaso y revision. Dicho ciclo comprendia cinco tipos
derevisiones:

Intercambios, de forma que cada consultor revisase el trabajo de otro.

Revisiones readlizadas por un experto semiindependiente en gestion de registros
completamente gieno a debate. En especial, este experto se encargo de conciliar
los borradores iniciales con las publicaciones de referencia.

Revisiones realizadas por un grupo de expertos internacionales.
Revisiones realizadas por € funcionario de la Comisién responsable del proyecto.

Revisiones para € aseguramiento de la de calidad realizadas por e director del
proyecto en Cornwell Affiliates plc.

Durante todo este ciclo se produjo un intercambio constante de ideas, comentarios, etc.
entre los expertos y |os consultores.
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Una vez hubo concluida la préctica totalidad de la especificacion, comenzé el proceso
formal de validacion. Se elabordé un cuestionario que, junto con e borrador de
especificacion, se remitio a los proveedores de los SGRE y a gestores de registros de
las muchas organizaciones que habian ofrecido su colaboracién desinteresada (véase la
parte 2 del Anexo 4). Todos elos revisaron € producto para adaptarlo a los productos
existentes y potenciar su facilidad de uso en el contexto de su organizacion.

En e siguiente gréfico de flujo seilustra de todo el proceso.

Marzo de 2001 pagina 133



ESsPECIFICACION MOREQ

Consultores Expertos Consultores Director
independ.
Borrador ¢
¢ Revisién

Repaso j
ﬁ Revision
Repaso T

Validacién con usuario$
y proveedores

Repaso ¢

¢ Revisiéon

Repaso ﬂ
ﬁ Revision

Repaso ¢

A

Revision Revisidn

Repaso | |4

_',7

Revisién
CE

—y

Conclusion

A

Marzo de 2001 pagina 134



ESsPECIFICACION MOREQ

Anexo 3 -Uso de laversion electronica de esta especificacion

Esta especificacion se ha preparado de modo que pueda ser utilizada tanto en papel
como en su version electronica. Se ha elaborado con Microsoft® Word 97.

La principal ventgja que presenta la utilizacion de la versién electronica es su facil
personalizacion.

Todas las referencias son hipervinculos a los que se puede acceder con un simple
clic del raton. Asi, en lafrase «véase la seccion 13.1 del Glosario», tanto € nimero
como & nombre de la seccidn son hipervinculos.

Los requisitos se presentan en forma de tabla, colocando un requisito en cada fila,
como ilustra la siguiente figura.

Ref. Requisito
13.1.1 | El SGRE debe permitir ...

NUMERO REQUISITO COLUMNA VACIA

Las tablas se dividen en tres columnas;

Numero. El nimero de referencia del requisito gue le asigna Microsoft Word
de forma automética, pues, al usarse un estilo de «epigrafe», cuando se afiaden
capitul os, secciones o requisitos la numeracién cambia por si sola.

Requisito. La descripcion del requisito, en la que se usa siempre el verbo
«deber» para designar un requisito preceptivo y € verbo «convenir» cuando se
trata de un requisito facultativo.

Columna vacia. Se puede emplear para calificar propuestas en unalicitacion o
bien para afadir criterios de ponderacién adicionales o cuaquier otra
informacién. Se puede ampliar, reducir o borrar. Hace uso de edtilo
«Mand/Des» de Microsoft Word

Téngase en cuenta que cuando se borre algun capitulo, seccion o requisito,
Microsoft Word sustituird cualquier referencia a ellos, de existir alguna, con un
mensgje de error. Tal mensgje se puede localizar buscando el texto 4Error!»
Conviene tener especialmente en cuenta esta cuestion en relacion con e capitulo
12 (REQUISITOS DE LOS METADATOS), que incluye numerosas referencias.

Los bordes de las tablas no son visibles por defecto, pero se pueden ver s se
selecciona la opcién «Mostrar lineas de division.

En € capitulo 12 se emplea una variacion de la tabla antes indicada. Se introduce
una columna adicional que remite a la exposicién de los requisitos. Taes
referencias son hipervinculos que llevan alos requisitos.
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Anexo 4 - Agradecimientos

1 Equipo encargado del proyecto

L os autores de la especificacion son:
Marc Fresko
Martin Waldron

con larevisién y las aportaciones de |os especialistas enumerados a continuacion:
Francisco Barbedo, Archivo Naciona de Oporto (Portugal).
Keith Batchelor, consultor independiente (Reino Unido).
Nils Bribach, Escuela de Archiveros, Marburg (Alemania).
Miguel Camacho, SADIEL S.A. (Espana).

Luciana Duranti, Escuela de Biblioteconomia 'y Documentacion, Universidad de
British Columbia (Canadd).

Mariella Guercio, Universidad de Urbino, Ingtituto de Biblioteconomiay
Archivigtica (Italia).

Peter Horsman, Instituto de educacion e investigacion en materia de archivos de los
Paises Bgjos (Paises Bgjos).

Jean-Pierre Teil, Archivo Nacional (Francia).

De la direccion del proyecto se han encargado Keith Cornwell, Director General de
Cornwell Affiliates plc, y Paul E. Murphy, funcionario de la DG Empresa, responsable
del proyecto en e marco del programa IDA de la Comisién Europea.

Agradecemos a Sue Wallis, Jane Burnand y Neil Grosse, de Cornwell Affiliates plc, su
apoyo administrativo.
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2 Organizaciones de validacion

El equipo encargado del proyecto agradece a las siguientes organizaciones su amable
colaboracién en el proceso de validacion:

Empresa Tipo de organizacién Pais
Pfizer Fabricante farmacéutico Reino Unido
DERA Organismo de defensa Reino Unido
HM Treasury Gobierno central Reino Unido
Tower Technology Proveedor de SGRE Reino Unido
Technostock Consultoria Espania
Ministerio de Justicia Gobierno central Italia

3 Marcas registradas

Todas las marcas registradas citadas en la presente especificacion pertenecen a sus
respectivos propietarios. Los productos se mencionan Unicamente a titulo ilustrativo y
su inclusién no supone recomendacion alguna, del mismo modo que la exclusion de
otros productos no implica critica alguna.
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Anexo 5 - Correspondencia con otros modelos

1 Correspondencia con el Modelo de Metadatos de Dublin Core

Los elementos de metadatos descritos en e capitulo 12 reflgjan e conjunto de
elementos de metadatos del modelo de Dublin Core (véase la referencia [1] del
Anexo 1). En la siguiente tabla se presenta, a titulo informativo, una posible

correspondencia.
MoReq
Nombre del elemento del NUmeros de
modelo Dublin Core losrequisitos | Descripcion del elemento
Titulo 12.7.1 | dentificador
Autor 12.7.3 Autor
Claves 12.4.2 Nombre
12.4.3 Ref. palabras clave
12.4.22 descriptivas.
12.7.2 Nombre basado en una palabra
clave
Tema
Descripcion 12.4.4 Descripcion
Editor - No existe
Otros colaboradores - No existe
Fecha 12.7.5 Fechay hora
12.7.8 Fechay hora de la grabacion
12.7.22 Fechade envio
12.7.23 Fecha de recepcion
Tipo 12.7.7 Tipo de registro
Formato 12.7.13 M etadatos de conservacion
| dentificador 12.7.1 Identificador Unico
Fuente 12.8.2 Identificador del registro
original (cuando se trate de
extractos)
Lengua - No existe
Relacion 12.7.24 Vinculos con los registros
relacionados
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MoReq
Nombre del elemento del Numeros de
modelo Dublin Core losrequisitos | Descripcion del elemento
Caobertura - No existe
Derechos 12.7.25 Restricciones derivadas de la
propiedad intelectua
2 Correspondencia con el modelo de metadatos de Pittsburgh

Los elementos de los metadatos descritos en € capitulo 12 reflgjan € modelo de
metadatos de Pittsburgh (véase la referencia [9] del Anexo 1). En la tabla se
muestra una posible correspondencia, a titulo ilustrativo. No obstante, tal
correspondencia no es exacta, debido a las diferencias existentes entre MoReq vy €
estudio de Pittsburgh en cuanto a paradigmas y centros de atencién. Por
consiguiente, algunas de las correspondencias indicadas pueden depender de la
interpretacion realizada.

Modelo derequisitos

Descripcion del modelo de NUmeros del

Pittsburgh requisito Descripcion del elemento
Dimension de gestion
Registro 12.7.1 | dentificador
12.7.8 Fechay hora
|dentificador del registro 12.7.1 | dentificador
Informacion sobre el 12.4.2 Nombre
descubrimiento y la 12.4.3 Referencias a palabras clave
recuperacion 12.4.22 Palabras clave
12.7.2 Tema
Dimension de los términos y
condiciones
Estado de |os derechos 12.4.8 Derechos de acceso de los
12.4.9 grupos de usuarios
12.4.10 Derechos de acceso de los
12.7.9 usuarios
12.7.10 Categoria de seguridad
12.7.11 Derechos de acceso de los

grupos de usuarios
Derechos de acceso de los
usuarios

Categoria de seguridad
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Modelo derequisitos
Descripcion del modelo de NUmerosdel
Pittsburgh requisito Descripcion del elemento
Acceso 12.7.25 Restricciones derivadas de la
12.4.21 propiedad intelectua
Informacion sobre otros
accesos
Uso - No existe
Conservacion 12.4.17 Calendario de conservacion
1251 Calendario de conservacion
Dimensidn estructural
|dentificacion del fichero - No existe
Codificacion ddl fichero 12.7.20 Firmas electronicas (etc.)
12.7.21 Autenticacion de las firmas
12.7.28 eectrénicas
12.7.29 Informacion sobre la
encriptacion
Informacion sobre lafiligrana
eectronica
Reproduccion del fichero 12.7.13 M etadatos de conservacion
Reproduccion del registro | 12.7.13 Metadatos de conservacion
Estructuradel contenido - No existe
Fuente 12.7.27 Idioma
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Anexo 6 - Procesamiento de la fecha
El SGRE debe procesar todas las fechas correctamente, con independencia del
milenio, siglo o cualquier otra cuestion relacionada con la representacion (véase
11.5.1). Este anexo presenta una exposicion del requisito sobre el tratamiento de
las fechas afectadas por e efecto 2000 que en caso necesario se puede adaptar a
otras fechas. Esta norma es de especial pertinencia en los SGRE que pueden
guardar entre sus metadatos las fechas de siglos anteriores o futuros.

El texto dguiente es una reproduccion exacta y autorizada del Documento DISC
PD2000-1:1998 de la BSI «Una definicion de los requisitos de conformidad para el
ano 2000».

La conformidad con el afio 2000 es la garantia de que la calidad de funcionamiento
y la funciondidad no se veran afectadas por las fechas, antes, durante ni después
del afio 2000.

En particular:

Reglal Ningun valor que se utilice para representar la fecha corriente
ocasionara la interrupcion de las operaciones.

Regla2 La funcionalidad basada en las fechas debe mantenerse constante
antes, durante y después del afio 2000.

Regla3 En todas las interfaces y los dispositivos de almacenamiento de datos,
las fechas deben incluir & siglo, explicitamente o mediante un
algoritmo inequivoco o reglas de inferencia.

Regla4  El afio 2000 debe reconocerse como afio bisiesto.

Marzo de 2001 pagina 141



ESsPECIFICACION MOREQ

Anexo 7 — Normas y otras orientaciones

En e presente anexo se enumeran las normas y otros recursos a los que se hace
referencia en la especificacion.

1 Normas

BS 4783
Almacenamiento, transporte y mantenimiento de soportes para su uso en €l
tratamiento de datosy el almacenamiento de informacion (en varias
partes).

BS 7978
Integracion parala conservacion indefinida de documentos el ectrénicos y
Sus obj etos asociados.

SO 639
Caodigos para la representacion de los nombres de lenguas.

SO 3166
Caodigos para la representacion de los nombres de los paises.

SO 8601
Elementos de datos y formatos de intercambio - Intercambio de
informacién - Representacion de fechas y horas.

SO 8859

Tratamiento de lainformacién; juegos de caracteres gréficos de 8 bits-
byte.

SO 9075
Tecnologias de lainformacion - Lenguajes de bases de datos - SQL.

SO 10646
Tecnologias de lainformacion; juego universal de caracteres codificados
en varios octetos.

SO 23950
Recuperacion de informacion - Definicion de servicio de aplicacionesy
especificacion de protocol os.

2 Otras directrices

90/270/CEE
Directiva 90/270/CEE del Consgjo, de 29 de mayo de 1990, referente alas
disposiciones minimas de seguridad y de salud relativas a trabajo con
equipos que incluyen pantallas de visualizacion.
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BSI DISC PD 0008
Caodigo préctico parala admisibilidad juridicay la fuerza probatoria de
informacion amacenada en medios el ectronicos.

BSI DISC PD2000-1:1998
Una definicién de los requisitos de conformidad para € afio 2000.
(Disponible en ladireccién de Internet: http://www.bsi.global.com).

3 Directrices sobre accesibilidad

Iniciativa SPRITE-S2
ACCENT — Apoyo y guia en la adquisicion de sistemasy servicios de
informacion y de telecomunicaciones
(http://www.statskontoret.se/accenteng.htm)

W3C Pautas de Accesibilidad del Contenido en laWeb
(http://www.w3.0rg/ TR/WAI-WEBCONTENT)

Directrices oficiales de Microsoft para desarrolladores y disefiadores de
interfaces de usuario.
Capitulo 15, Consideraciones especiales sobre € disefio y la accesibilidad
(http://msdn.microsoft.com/library/books/winguide/ch15c.htm)

4 Directrices sobre la conservacion a largo plazo
Proyecto InterPARES (http://www.interpares.org)

Proyecto PADI: Conservacion del acceso alainformacion digital.
Biblioteca Naciona de Australia (http://www.nla.gov.au/padi/).

Public Record Office del Reino Unido
Guia sobre la gestion, evaluacion y conservacion de registros el ectronicos.
En particular véase el capitulo 5 del volumen 2.
(http://www.pro.gov.uk/recordsmanagement/eros/guidelines/defaul t.htm).

Modelo de referencia para un sistema abierto de informacion sobre archivos.
Borrador que pretende convertirse en norma | SO. Durante la elaboracion
de la presente especificacion podia consultarse en la direccion de Internet
http://www.ccsds.org/documents/pdf/CCSDS-650.0-R- 1.pdf
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