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Glossario

ABNT — Associacao Brasileira de Normas Técnicas

ABRAHUE — Associacio Brasileira de Hospitais Universitarios e de Ensino

AC — Autoridade Certificadora

AMB — Associacdo Médica Brasileira

ANS — Agéncia Nacional de Saude Suplementar

ANSI — American National Standards Institute

ANVISA — Agéncia Nacional de Vigilancia Sanitaria

AR — Autoridade Registradora

ASSESPRO - Associagao das Empresas Brasileiras de Tecnologia da Informacéo,
Software e Internet

CCHIT — Certification Commission for Healthcare Information Technology

CFM - Conselho Federal de Medicina

CNES - Cadastro Nacional de Estabelecimentos e Profissionais de Saude do SUS

CNU - Cadastro Nacional de Usuarios do SUS

CONARQ - Conselho Nacional de Arquivos

CRO - Conselho Regional de Odontologia

HL7 — Health Level 7

ICP — Infraestrutura de Chaves Publicas

IEC — International Engineering Consortium

ISO — International Standards Organization

ITI — Instituto Nacional de Tecnologia da Informagao

MS — Ministério da Saude

ONA - Organizagéo Nacional de Acreditagao

PEP — Prontuario Eletrénico do Paciente

RES — Registro Eletrénico em Saude

SBIS — Sociedade Brasileira de Informéatica em Saude

SGBD - Sistema de Gerenciamento de Banco de Dados

TISS — Troca de Informacdo em Saude Suplementar

UTC — Coordinated Universal Time
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1. Introducgao

O Conselho Federal de Medicina (CFM) tem recebido nos ultimos anos uma série de
solicitagbes de pareceres a respeito da legalidade da utilizagdo de sistemas
informatizados para capturar, armazenar, manusear e transmitir dados do atendimento em
saude. Uma das indagag¢des mais frequentes é a substituicdo do papel pelo formato
eletrénico. Cientes da complexidade do assunto e da necessidade de aprofundar os
aspectos técnicos sobre esta questdo, o CFM, através da Camara Técnica de Informatica
em Saude e Telemedicina, estabeleceu convénio de cooperacdo técnica com a
Sociedade Brasileira de Informatica em Saude para desenvolver o processo de
certificagcao de sistemas informatizados em saude.

O primeiro produto da parceria SBIS/CFM foi a elaboragao da resolugao 1639/2002 que
aprovava as "Normas Técnicas para o Uso de Sistemas Informatizados para a Guarda e
Manuseio do Prontuario Médico", dispondo sobre o tempo de guarda dos prontuarios,
estabelecendo critérios para certificagcdo dos sistemas de informacdo e dando outras
providéncias.

O segundo produto foi a elaboragdo do Manual de Requisitos de Seguranga, Conteudo e
Funcionalidades para Sistemas de Registro Eletrénico em Saude (RES). Com base neste
manual, publicado em 2004 no sitio da SBIS e do CFM, teve inicio a Fase 1 do Processo
de Certificacdo, e que até a presente data conta com mais de 70 sistemas auto-
declarados (através de seus representantes legais) como estando aderentes ao conjunto
de requisitos da versao 2.1 do Manual. A Fase 1 teve seu objetivo de preparar o mercado
para o processo de Certificagcdo, o que foi plenamente atingido.

A atualizacdo deste Manual reflete o inicio da Fase 2 do Processo de Certificacido
SBIS/CFM, com a auditoria efetiva dos Sistemas de Registro Eletrénico em Saude (S-
RES). A atualizacdo foi bastante abrangente, procurando refletir as experiéncias
internacionais desenvolvidas desde 2004. Naquela ocasido ndo havia ainda no mundo um
processo de certificacdo de S-RES em operagdo. Os EUA foram os primeiros a certificar
S-RES, comegando seu processo em 2006. Outros paises ainda estdo em fase de
estudos e definicbes, sem sequer ter iniciado uma etapa de auto-certificagdo com
requisitos ja definidos.

Muito do que existia na versdao 2.1 deste manual foi mantido, refletindo o cuidado e
seriedade com que este trabalho vem sendo desenvolvido desde o seu inicio. Assim
como na versao anterior, este documento contém o detalhamento dos requisitos de
seguranga, conteudo e funcionalidades que um S-RES deve atender para receber o Selo
de Qualidade SBIS/CFM. Alguns requisitos foram revistos e outros tantos incluidos, como
€ o caso dos requisitos relacionados com o TISS (ANS).

A auto-certificagdo (Fase 1) continuara sendo possivel até que a SBIS tenha condigbes
operacionais de iniciar as auditorias dos S-RES interessados em obter o selo SBIS/CFM.
A previsao € que, no primeiro trimestre de 2008, a SBIS comece a receber oficialmente os
formularios solicitando o agendamento das auditorias, substituindo todo o processo de
auto-certificagdo (Fase 1). A lista de empresas que tenham se declarado em
conformidade com a versdo 2.1 do manual de requisitos continuara disponivel para
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consulta por um periodo de adaptacado, ainda a ser determinado, mas que nao sera
superior a seis meses. A idéia é dar oportunidade para que as empresas interessadas se
organizem e possam submeter seus sistemas a auditoria, e também para que a SBIS
tenha condi¢cbes de atender todas as solicitagdes. Durante este periodo de adaptacéo, as
empresas auditadas que receberem o selo SBIS-CFM (Fase 2) aparecerao com destaque
no site da SBIS e, logo em seguida, serao apresentadas as empresas que haviam se
auto-declarado em conformidade (Fase 1). Encerrado o periodo de adaptagao, a lista de
empresas auto-declaradas sera retirada do site, permanecendo apenas aquelas que ja
tenham recebido o selo SBIS/CFM apés uma auditoria bem-sucedida.

Este manual esta organizado da seguinte forma:

Capitulo 1 - Introdugéo

Capitulo 2 - Referencial Teérico
Capitulo 3 - Escopo de Certificagéo
Capitulo 4 - Processo de Certificagéo
Capitulo 5 - Requisitos e Conformidade
Capitulo 6 - Referéncias

Cabe ainda esclarecer que o processo de certificagdo apresentado no capitulo 4 deste
manual € minuciosamente detalhado no Manual Operacional de Ensaios e Analises (a
ser publicado em breve), de leitura obrigatoria para aqueles interessados em obter o selo
de qualidade SBIS/CFM.
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2. Referencial Teérico

A Certificagdo SBIS/CFM se baseia em conceitos e padrdes internacionais da area de
Informatica em Saude, muitos dos quais ja foram traduzidos para o Portugués e
reconhecidos como padrbes brasileiros. Primeiramente apresentamos as definicdes de
alguns termos indispensaveis para este manual, e em seguida fazemos um breve resumo
dos principais padrdes e iniciativas utilizados como referéncia na definicado do processo e
dos requisitos a serem observados nesta certificagéo.

2.1. Definigoes

O relatdrio técnico ISO/TR 20.514:2005 (ver em 2.2.7) apresenta uma série de definicoes
importantes para a Informatica em Saude. Cabe destacar as seguintes definigbes:

= Registro Eletrénico de Saude — RES — Um repositoério de informacado a
respeito da saude de individuos, numa forma processavel eletronicamente.

» Sistemas de Registro Eletrénico de Saude — S-RES — Sistema para registro,
recuperagao e manipulagado das informagdes de um Registro Eletrénico de
Saude.

Como se pode observar, estas definicdes sdo propositalmente abrangentes. De qualquer
modo, é importante lembrar que um S-RES pode englobar diversos sub-sistemas ou
componentes.

Além dos componentes que implementam as funcionalidades de um S-RES (componente
principal), em geral desenvolvido pela empresa requisitante desta avaliagdo,, podem
existir componentes acessorios (ainda que indispensaveis) sobre os quais dependera a
implementacao de diversas funcionalidades do sistema. Exemplos tipicos s&o o sistema
de gerenciamento de base de dados (SGBD), um componente dinamico WEB (applet ou
activeX), ou ainda um sistema de diretorios (ex. AD, LDAP, etc.) utilizado para armazenar
parametros dos usuarios, papeis e grupos. Um S-RES ¢é o conjunto de todos estes sub-
sistemas e médulos que sdo necessarios para atender os requisitos especificados neste
manual. Ndo faz parte do escopo da certificacdo, entretanto, certificar individualmente
cada um destes sub-componentes, como por exemplo o0 SGDB ou o sistema operacional.

2.2. Padroes Utilizados

Segundo a Organizagcdo Internacional de Padronizagdo (International Standards
Organization - ISO), padrao € um documento estabelecido por consenso e aprovado por
um grupo reconhecido, que estabelece para uso geral e repetido um conjunto de regras,
protocolos ou caracteristicas de processos com o objetivo de ordenar e organizar
atividades em contextos especificos para o beneficio de todos.

Sempre que possivel, tornou-se como base padrbes brasileiros na elaboragcdo deste
manual, com destaque para:
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e as resolugdes do CFM a respeito de prontuario do paciente;

¢ a Infra-Estrutura de Chaves Publicas Brasileiras — ICP Brasil, que da validade aos
documentos eletrdnicos no Pais;

e 0s cadastros nacionais em Saude; e

e o0 padrao TISS da ANS;

Além disto, estdo sendo acompanhados os trabalhos desenvolvidos pela Comisséao
Especial de Informatica em Saude da ABNT e as iniciativas da organizagao HL7 Brasil.

Na auséncia de padrdes brasileiros, buscou-se padrdes internacionais para complementar
o trabalho sendo desenvolvido, destacando-se:

e Documentos do Comité ISO/TC-215 Health Informatics:
» [SO/TR 20.514:2005;
= |SO/TS 18.308:2004;
= [SO/DIS 27.799;

e Normas do ISO/IEC JTC1/SC27;

e ANSI HL7 Functional Model (EHR-S FM); e

e Processo de Certificagao de Software da CCHIT.

Merece destaque o fato de que diferentes organizagbes, principalmente no ambito
internacional, estdo desenvolvendo esforgos para harmonizar padroes semelhantes que
tenham sido elaborados por cada uma delas. E o caso, por exemplo, de alguns padrées
criados pela ISO e que ja se encontram no processo de serem harmonizados com o
trabalho desenvolvido pela organizagéo HL7.

A SBIS e o CFM estao atentos a esta tendéncia e observando os resultados que estéo
sendo gerados neste esforgco de harmonizagdo. Futuras versdes deste manual deveréao
incorporar todos estes avangos. A seguir, apresenta-se com mais detalhes cada um dos
padrdes ou iniciativas acima mencionados.

2.2.1. Resolugao CFM No. 1638/2002

A resolucdo CFM 1638/2002!" define prontuario médico e atribui as responsabilidades de
preenchimento, guarda e manuseio do mesmo. Esta resolugdo torna obrigatoria a
existéncia de comissdes de revisdo de prontuarios nos estabelecimentos de saude onde
se presta assisténcia médica, estabelecendo, as informagdes de carater obrigatério que
devem constar no prontuario, seja este eletrénico ou em papel.

2.2.2. Resolugao CFM No. 1639/2002

A resolugdo CFM 1639/2002% aprova as "Normas Técnicas para o Uso de Sistemas
Informatizados para a Guarda e Manuseio do Prontuario Médico", dispde sobre tempo de
guarda dos prontuarios, estabelece critérios para certificagdo dos sistemas de informacgéo.
Esta resolugao estabelece a guarda permanente para os prontuarios médicos arquivados
eletronicamente em meio 6ptico ou magnético, e microfiimados, bem como o prazo
minimo de 20 (vinte) anos para a preservagado dos prontuarios médicos em suporte de
papel. Esta resolugdo foi o primeiro produto do Convénio SBIS/CFM para o
estabelecimento da de Certificacdo de S-RES.
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2.2.3. Alnfra-estrutura de chaves publicas ICP-Brasil

A Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil foi criada através da Medida
Provisoria 2.200-2 de 24 de agosto de 2001%], transformando o Instituto Nacional de
Tecnologia da Informagado — ITI em autarquia ligada a Casa Civil da Presidéncia da
Republica. Através desta MP e das resolugdes publicadas pela ICP-Brasil, sao
estabelecidos os critérios para o estabelecimento e funcionamento do sistema, servindo
de base para os servigos de assinatura, ndo-repudio, identificagdo e sigilo. Como
resultado, tém-se o aumento de seguranga das transagdes eletrénicas e aplicagbes que
facam uso de certificados digitais, assim como a possibilidade da migracédo total de
processos em papel para meios eletrénicos, sem prejuizo do reconhecimento legal destes
documentos. Mais informagdes podem ser obtidas em http://www.icpbrasil.gov.br.

2.2.4. Os Cadastros Nacionais em Saude

Os principais cadastros nacionais sdo o Cadastro Nacional de Usuarios do SUS ™ e o
Cadastro Nacional de Estabelecimentos e Profissionais de Satde - CNESP!,

O Cadastro de Usuarios (anteriormente chamado de Projeto Cartdo Nacional de Saude)
estabelece o conjunto de informagdes necessarias para que uma pessoa seja identificada
univocamente no sistema de saude brasileiro. Hoje, existem no Pais 133 milhdes de
pessoas cadastradas na base federal.

Ja o CNES estabelece a identificagdo univoca de todos os estabelecimentos de saude
publicos e privados no Pais. O numero CNES é de uso obrigatorio na area publica e
privada. O conjunto de dados de ambos os cadastros foi utilizado como padréo de
identificacao nos requisitos deste manual.

2.2.5. O padrao TISS

O padréo TISS - Troca de Informagdo em Satde Suplementar® é o padréo definido pela
Agencia Nacional de Saude Suplementar - ANS (www.ans.gov.br) para registro e
intercambio de dados entre operadoras de planos privados de assisténcia a saude e
prestadores de servigos de saude. O objetivo do padrao TISS é atingir a compatibilidade e
interoperabilidade funcional e seméantica entre os diversos sistemas independentes para
fins de avaliagao da assisténcia a saude (carater clinico, epidemiolégico ou administrativo)
e seus resultados, orientando o planejamento do setor.

O padrdao TISS se divide em 4 categorias: conteudo e estrutura, representagéo de
conceitos em saude, comunicagao, e seguranga e privacidade, conforme descrevem as
Resolugdes Normativas publicadas no site da ANS, na seguinte URL.:

= http://www.ans.gov.br/portal/site/ hotsite tiss/f materia 21227.htm

A ANS determinou que as normas técnicas estabelecidas na Resolugdo CFM n.°
1639/2002 supracitada, e os requisitos do Nivel de Garantia de Seguranga 1 (NGS1)
deste manual (ver 5.5) devem obrigatoriamente ser observados no padréao TISS. Para as
entidades que utilizam webservices como padrdo de comunicagdo é recomendada a
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utilizacdo do Nivel de Garantia de Seguranga 2 (NGS2) também descrito neste Manual
(ver 5.6). Ressalta-se que a eliminagao do papel s6 é possivel por meio do cumprimento
do NGS2.

Como podera ser no capitulo 3, no escopo da certificagdo SBIS/CFM foi estabelecida uma
categoria especifica que engloba todo e qualquer sistema que apresente entre as suas
funcionalidades a capacidade de ser uma das pontas em um canal de comunicagao entre
operadoras de planos de saude e prestadores da assisténcia em saude. Deste modo,
qualquer S-RES podera se submeter ao processo de certificagao visando apenas validar
sua aderéncia ao padrao TISS.

2.2.6. Comissao Especial de Informatica em Saude da ABNT

A ABNT - Associagao Brasileira de Normas Técnicas (www.abnt.org.br) é a representante
oficial do Brasil junto a 1ISO. Em outubro de 2006 a ABNT criou a Comissao Especial de
Estudos em Informatica em Saulde, inspirada no Comité de Informatica em Saude da I1SO,
também conhecido como TC-215. A criagdo desta comissao é um marco importante para
o desenvolvimento da area de padrdes em saude no Brasil, estando estruturada nos
mesmos moldes do TC-215, com os seguintes Grupos de Trabalho - GT:

GT 1 — Modelos — concentra-se no estudo dos modelos e padrées de conteudo para
representar a informagdo em saude. Os documentos ISO/TS 20.154:2005 e ISO/TR
18.308:2004, utilizados como marcos referenciais do processo de certificagdo, foram
contribuicdes do GT 1 do Comité ISO-TC-215. O GT 1 da Comissao Brasileira ja traduziu
estes dois documentos que serdo submetidos a ABNT e a comunidade para também se
tornarem padrdes nacionais.

GT 2 - Interoperabilidade — concentra-se nos padrées para estabelecer a comunicagao
efetiva entre sistemas e equipamentos na area da saude. E um dos grupos mais ativos no
Comité ISO com varios padrées aprovados. No Brasil, este grupo tem se dedicado as
questdes especificas da area de Telemedicina.

GT 3 - Conceitos — concentra-se nas terminologias em saude. O trabalho é extenso e no
Brasil o grupo ja traduziu dois documentos de referéncia sobre o tema de terminologias e
indicadores em saude.

GT 4 - Seguranga — concentra-se nos padrdes de seguranga da informagéo em saude. A
questdo da assinatura digital e privacidade é um dos temas em discuss&o. No Brasil este
grupo tem trabalhado e colaborado com a ISO 27.799, norma internacional de seguranga
da informacdo em Saude, norma que sera publicada quase que simultaneamente em
Portugués e em Inglés.

Todos os padrdes em discussao pela Comissao Especial de Estudos em Informatica em
Saude da ABNT foram e serdo, cada vez mais, os documentos de referéncia para este
processo de certificagao.
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2.2.7. Normas ISO TC-215

A norma ISO/TR 20.514:2005") é um documento de referéncia técnica (“TR -Technical
Reference”) que estabelece as definicdes de RES e de Sistemas de RES. Esta norma
descreve as principais categorias de sistemas, define cenarios de utilizagdo, e a
necessidade de interoperabilidade semantica entre os diferentes S-RES. Adicionalmente
esta norma introduz o conceito de Registro Pessoal de Saude — RPS. O documento
20.514:2005 é um marco referencial na area de RES e S-RES e representa varios anos
de trabalho na area de padrbes para S-RES.

A norma ISO/TS 18.308:2004® ¢ um documento formal de especificagdo técnica (“TS —
Technical Specification”) que define os requisitos para um S-RES. A norma apresenta os
requisitos categorizados em estrutura, processo, comunicagéo, privacidade e segurancga,
médico-legal, ético, consumidor/cultural e também os requisitos relacionados a evolugéo
de sistemas de RES.

O projeto de norma ISO/DIS 27.799 “Health informatics -- Information security
management in health using ISO/IEC 17.799”, que esta em fase final para publicagéo,
detalha e destaca a importancia do emprego dos controles de seguranga descritos na
ISO/IEC 27.002!" com foco na area de saude.

2.2.8. Normas ISO/IEC JTC1/SC27

O Joint Technical Committee 1 (JTC1) é o comité técnico da ISO responsavel pela
elaboragdo de normas sobre tecnologia da informagdao. Seu subcomité 27 (SC27) é
responsavel pelas normas que tratam das técnicas de seguranga em tecnologia da
informacdo. Desta forma, varias normas sado de interesse também para a area de saude,
destacando-se as apresentadas a seguir.

A norma ISO/IEC 27.002:2005 “Information technology - Security techniques - Code of
practice for information security management” ", comumente conhecida por sua antiga
numeragao ISO/IEC 17.799, é a norma mais difundida mundialmente no assunto
seguranga e apresenta os principais controles de seguranga a serem empregados por
qualquer instituigdo com o objetivo de proteger suas informag¢des. Essa norma possui sua
versao brasileira NBR ISO/IEC 27.002:2005 “Tecnologia da informagédo - Técnicas de
seguranca - Codigo de pratica para a gestdo da seguranca da informagao” !,

A norma ISO/IEC 15.408:2005 “Information technology -- Security techniques - Evaluation
criteria for IT security” em suas trés partes: “Part 1: Introduction and general model”'®,
“Part 2: Security functional requirements’'”’ e “Part 3: Security assurance
requirements”'®, descreve um processo e requisitos especificos para certificagdo de
segurancga de sistemas.

2.2.9. ANSI HL7 Functional Model (EHR-S FM)

O HL7 é o mais utilizado padrao para intercambio de dados na area da saude no cenario
internacional, ha mais de 15 anos. Hoje, na verséo 3.0, o padréo incorpora um modelo de
referéncia RIM — Reference Information Model com conceitos de dominio clinico e
administrativo'®.
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Em 2001 o HL7 estabeleceu um grupo de trabalho em Registros Eletrénicos em Saude
(EHR-SIG). Este grupo de trabalho definiu um conjunto de requisitos funcionais para S-
RES: o EHR Functional Model'®. O trabalho realizado por este comité & extenso e cobre
diferentes perfis de sistema, com um enfoque pratico e proposta de scripts para validagao
dos requisitos.

No Brasil, em fevereiro de 2007, foi criado o Instituto HL7 Brasil a fim de dar respaldo
juridico e administrativo as atividades da representacdo do HL7 no Brasil
(www.hl7brazil.org), com o intuito de "promover e prover padrdes relacionados com a
troca, integracédo, compartilhamento e recuperagédo de informagao eletrbnica, para apoio
da pratica médica e administrativa, permitindo um maior controle dos servigos de saude".
Os grupos de trabalho estdo em fase de organizagao, dentre eles, o Grupo de Registro
Eletrénico de Saude e Registro Pessoal em Saude, que discutem os requisitos funcionais
de S-RES.

2.2.10. Processo de Certificagao CCHIT

A Certification Commission for Healthcare Information Technology — CCHIT desenvolveu
o processo de certificacdo de S-RES!""! adotado no mercado americano. Sua origem &
posterior a Certificacdo SBIS-CFM, ja que foi criado em 2005 com um aporte inicial da
ordem de 7.5 milhdes de ddlares, sendo administrado pelas seguintes organizagdes:

= American Health Information Management Association (AHIMA);
» Healthcare Information and Management Systems Society (HIMSS); e
= National Alliance for Healthcare Information Technology (the Alliance).

O processo americano € voluntario e baseado em conjuntos de scripts para diferentes
categorias de S-RES. Inicialmente apenas sistemas ambulatoriais podiam ser certificados,
mas a CCHIT esta expandindo as categorias de sistemas que podem se submeter ao
processo de certificagcdo. Os critérios sao bastante detalhados e analisam a
funcionalidade, conteudo, estrutura, seguranca e aspectos de interoperabilidade dos S-
RES. Os S-RES sao avaliados por trés auditores, a distdncia, a partir de ambiente
cooperativo especializado para esta finalidade. O processo do ponto de vista técnico é
semelhante ao da SBIS/CFM.
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3. Escopo de Certificagcao

O processo de Certificacdo SBIS/CFM destina-se, genericamente, a Sistemas de Registro
Eletrénico de Saude (S-RES). Como ja visto na segado 2.1. , a definicdo do que € um S-
RES é bastante ampla e abrangente, englobando todos os subsistemas e componentes
(SGBDs, servidores, bibliotecas, etc.). Sera avaliado o conjunto completo de subsistemas
e componentes que compdem o S-RES, devidamente configurados de forma a atender os
requisitos especificados neste manual.

Desta forma, qualquer sistema que capture, armazene, apresente, transmita ou imprima
informacgéo identificada em saude pode ser considerado como sendo um S-RES. Tendo
em vista a existéncia de um grande numero de S-RES no mercado brasileiro, englobando
uma ampla faixa de sistemas focados em diferentes nichos do mercado de saude, ndo
seria possivel, num primeiro momento, certificar todo e qualquer S-RES existente.

Inicialmente o processo de Certificagdo SBIS/CFM estara disponivel apenas para
algumas categorias mais genéricas de S-RES. No futuro préximo, e considerando a
demanda futura, as categorias poderdo ser ampliadas, e em alguns casos,
especializadas.

E importante ressaltar que é dever do desenvolvedor do S-RES, independentemente da
categoria de S-RES em que este se enquadra, indicar para seus usuarios e clientes todas
as interdependéncias entre cada um dos subsistemas e componentes necessarios para
que o S-RES seja configurado e funcione de maneira correta, especialmente quando
estes subsistemas ou componentes ndo sao fornecidos juntamente com o S-RES,
cabendo ao usuario/cliente tratar o licenciamento destes junto a terceiros.

E imprescindivel que a documentacéo do S-RES indique o nome e vers&o de cada um de
seus subsistemas ou componentes, bem como o local onde os mesmos podem ser
obtidos (seja junto a um fornecedor comercial, seja o repositério de um projeto de
software livre). Além disso, devem ser informadas todas as instrugbes sobre a
configuragado necessaria para o correto funcionamento destes subsistemas/componentes
em conjunto. Todas estas informagdes devem ter como referéncia o nome e versédo do
sistema operacional sobre o qual irdo funcionar.
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3.1. Categorias dos Sistemas

Para fins da Certificagdo SBIS/CFM, inicialmente, poderao ser submetidos ao processo de
certificagcado apenas os S-RES enquadrados em uma das categorias abaixo:

a) Assistencial — sistemas voltados para a assisténcia, ou seja, todo o S-RES que
registra atendimentos em saude, tais como: sistemas de automagao de consultérios
clinicos, sistemas de informagao hospitalar e ambulatorial, sistemas de vigilancia
epidemioldgica, etc.;

b) SADT - sistemas de apoio diagnéstico e terapéutica, tais como: automacgdo de
laboratério, emissdo de laudos, imagens médicas, e outros;

c) GED - sistemas de gerenciamento eletronico de documentos, utilizados para o
armazenamento e visualizagdo de documentos relacionados a informagao de saude;

d) TISS - criada para atender ao padrao TISS da ANS. Inumeros S-RES, especialmente
aqueles em uso por operadoras de planos de saude e prestadores de assisténcia em
saude, séo obrigados a trocar informagdes usando o TISS.

Qualquer sistema que queira obter o selo SBIS/CFM devera fazer uma solicitagao formal
a SBIS para dar inicio ao processo de certificagdo (ver capitulo 4). Neste momento, a
pessoa ou organizagao interessados, deverao indicar em quais categorias o seu sistema
se enquadra.

Sistemas voltados para consultérios médicos provavelmente se enquadrardo apenas na
categoria Assistencial, mas um grande sistema hospitalar integrado podera apresentar
caracteristicas e funcionalidades que atendam nao apenas a categoria Assistencial, mas
também as categorias SADT e GED. Um sistema como este provavelmente estara apto
ainda a trocar informagdes utilizando o TISS, e neste caso, podera ser solicitada a
certificacdo em todas as categorias acima.

Como podera ser visto adiante, no capitulo 5, a certificacdo SBIS/CFM prevé ainda niveis
diferenciados nos requisitos de seguranca. Esta prevista a possibilidade de um S-RES ser
enquadrado em dois niveis distintos de garantia de seguranga, sendo o primeiro nivel
bastante amplo, enquanto o segundo nivel engloba todos os requisitos do primeiro nivel e
ainda exige que o S-RES tenha as funcionalidades necessarias para trabalhar com
certificados digitais padrao ICP-Brasil. Adicionalmente, o S-RES devera ser identificado
como sendo um S-RES local ou um S-RES remoto, refletindo se o mesmo funciona
isoladamente ou se pode ser acessado simultaneamente por diferentes usuarios a partir
de estacgdes de trabalho conectadas ao computador onde o S-RES esta instalado.

Para ser aprovado, um S-RES precisara necessariamente se enquadrar em pelo menos
uma das categorias de S-RES descritas acima, atendendo todos os requisitos
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estabelecidos para aquela categoria, além de atender também todos os requisitos
previstos pelo menos no Nivel de Garantia de Seguranca 1 (NGS1).

A Tabela 1 abaixo exibe as diferentes combinagdes possiveis de certificagdo, de acordo
com a categoria de S-RES.

Tabela 1 — Tipos de certificagao conforme categoria de S-RES

Categoria de Sistema Tipo de Certificacdao
Sistemas Assistenciais ASSIST + NGS1
ASSIST + NGS1 + TISS
ASSIST + NGS2
ASSIST + NGS2 + TISS
Sistemas SADT SADT + NGS1

SADT + NGS1 + TISS
SADT + NGS2

SADT + NGS2 + TISS
GED GED + NGS1

GED + NGS2

TISS TISS + NGS1

TISS + NGS2

Conforme ja mencionado anteriormente, admite-se também a certificagdo combinada das
categorias ASSISTENCIAL, SADT e GED, especialmente no caso de sistemas
integrados.

Cabera ao interessado na certificagdo de um S-RES indicar as categorias de sistema,
nivel de garantia de segurangca e se o S-RES é local ou remoto, para que estas
informagdes sejam consideradas no processo de certificagdo. A categoria TISS admite
também algumas variagdes nos requisitos, de acordo com sub-categorias especificas,
conforme detalhado na secdo 5.3. .
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4. Processo de Certificacao

Tais como os processos de acreditagao hospitalar e/ou certificacdes 1SO, a Certificagcao
SBIS-CFM estabelece que a auditoria seja realizada por equipe especializada, que
verifica se, realmente, os requisitos obrigatorios para a categoria selecionada sao
atendidos pelo S-RES.

Como se trata de software (programa de computador), essa auditoria corresponde, na
pratica, a uma bateria de testes na qual o sistema € amplamente analisado por um grupo
de auditores, devidamente treinados, credenciados e selecionados pela SBIS, todos
membros titulares da Sociedade.

Em linhas gerais, uma pessoa ou instituicdo interessada em certificar o seu sistema
(proponente), deve seguir as etapas abaixo:

a)

b)

c)

d)

analisar a documentacido sobre o processo de certificacdo disponivel no site da
SBIS;

verificar se o S-RES a ser certificado realmente atende a todos os requisitos
obrigatérios para a categoria desejada (os requisitos de segurancga séo obrigatérios
para qualquer categoria);

realizar a bateria de testes internamente em sua instituicdo, conforme descrito no
Manual Operacional de Ensaios e Analises. Este manual estara em breve
disponivel no site da SBIS e podera ser baixado pelo proprio Proponente;

cumpridas as etapas anteriores, estando o proponente seguro que o seu S-RES
esta em condi¢des de ser aprovado na auditoria, somente entdo ele devera iniciar
formalmente o processo para obtencdo do selo de qualidade SBIS/CFM conforme
descrito a seguir.

4.1. Etapas da Certificagao

Apresentam-se abaixo os principais passos do processo geral da Certificagdo SBIS-CFM
(veja resumo na Figura 1 - Processo de Certificagéo ).

A) Proponente solicita a Certificagdo do software no site da SBIS

No site da SBIS, o Proponente deve preencher o pedido de avaliagéo inicial,
informando os dados do desenvolvedor (instituicdo/empresa), caracteristicas do
sistema, bem como tecnologias e subsistemas utilizados. E importante que estas
informagbes sejam corretamente preenchidas ja que servirdo de subsidio para
elaboragéo da proposta de trabalho com o respectivo orgamento.

B) SBIS envia orgamento de auditoria

A partir dos dados informados, a SBIS envia ao Proponente o seu plano de
trabalho e or¢camento para auditoria, levando em consideragdo na elaboragdo dos
mesmos, as categorias e nivel de seguranga para os quais esta sendo solicitada a
auditoria do S-RES.
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C) Proponente analisa orgamento

Com o plano de trabalho e orgcamento, o Proponente ira aprovar ou nao a
realizacdo da auditoria. Caso o Proponente ndo aprove, a solicitacdo sera entao
arquivada pela SBIS. Caso aprove, o Proponente deve comunicar a SBIS a
aceitacdo da auditoria, acessando o site e confirmando a solicitacdo. A SBIS ira
entdo preparar e enviar o contrato de servigos.

D) Proponente efetua o pagamento da primeira parcela da Certificagao

Apds assinatura do contrato de servicos entre as partes, a SBIS envia o boleto para
o Proponente pagar a primeira parcela do valor acordado para a Certificagao.

E) SBIS seleciona a equipe de auditores

Com a confirmagédo do pagamento da primeira parcela pelo Proponente, a SBIS
seleciona os auditores que irdo analisar o S-RES do Proponente, a partir do banco
de consultores treinados e credenciados pela Sociedade (os critérios para a
selecdo dos auditores podem ser visto em 4.2). A SBIS envia a relagdo de
auditores e data de inicio da auditoria com o respectivo cronograma de trabalho.

F) Proponente analisa auditores e cronograma

O Proponente analisa a relagdo de auditores e as datas propostas e, ndo havendo
conflito de interesses, nem inviabilidade de datas e horarios, confirma a realizagéo
da auditoria. Caso nao possa realizar a auditoria nas datas propostas, o
Proponente deve comunicar a SBIS ja sugerindo datas alternativas. O proponente
podera também solicitar a substituicio de um ou mais auditores indicados pela
SBIS, que ira analisar as justificativas apresentadas e s6 entdo enviara novas
opcoes de auditores. Estando de acordo com os auditores e data propostas, o
proponente deve fazer o pagamento da parcela restante do montante acordado
para a auditoria.

G) Auditores realizam analise do sistema

Com a confirmagdo do pagamento da parcela restante pelo Proponente, e
seguindo o cronograma e plano de trabalho, os auditores iniciam a analise do S-
RES. Para isso, o submetem a uma bateria de testes. Todos os auditores seguem
0 mesmo plano de testes. Para cada item de teste realizado, os auditores devem
indicar se o mesmo foi ou n&o verificado (atendeu ou falhou).

H) Auditores comunicam a SBIS o resultado final

Ao final da auditoria os auditores informardo a SBIS o resultado dos testes
realizados. Para isso, responderdo questionario interno disponivel em area
reservada no site da SBIS, similar ao plano de testes, indicando se o sistema foi
aprovado ou ndo. Se o S-RES foi realmente aprovado, um novo boleto & emitido
relativo a taxa de registro e emissao do Certificado SBIS/CFM.

1) Proponente efetua o pagamento da taxa de certificado

O Proponente deve efetuar o pagamento da taxa para que assim a SBIS emita o
certificado e divulgue a aprovagao do S-RES na auditoria para o publico em geral.
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J) SBIS emite o certificado e publica no site

Com o pagamento da taxa, o Certificado € gerado em forma eletrbnica, um arquivo
PDF ¢é enviado para o Proponente e publicado no site da Certificacdo. Além disso,
um certificado em papel é enviado via correio para o endere¢o do Proponente.

No site da SBIS, todos os S-RES Certificados estardo publicados com os dados de
contato da empresa, suas caracteristicas e visualizagao do certificado em PDF.

Proponente
solicita a
Certificagdo 1
SBIS envia
orcamento ﬁ
para auditoria
Proponente
'''''''' Orgamento -.-.-.-.4 analisa
' n&o aprovado ¢
v Orgcamento
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Figura 1 - Processo de Certificagdo SBIS-CFM

4.2. Credenciamento de Auditores

A SBIS é a instituicao responsavel por operacionalizar a Certificacdo no ambito do
convenio SBIS/CFM. Como tal, credencia auditores que irdo efetivamente realizar a
auditoria do S-RES, determinando se este atende ou ndo aos requisitos e, com isso,
receber o Certificado.

Os critérios de selecdo para que um profissional possa se tornar um auditor estao
descritos abaixo:

1. ser “Membro Titular” da SBIS, e estar em dia com suas obrigacdes;
2. ter realizado e sido aprovado no “Curso Oficial da Certificagdo SBIS-CFM”;

3. estar vinculado a uma empresa associada a SBIS.
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As empresas que desejam indicar auditores para participar do processo de certificacao
devem manifestar o seu interesse preenchendo o formulario indicado no site da
Certificacao. Adicionalmente, sera também exigida a seguinte documentacgao:

Copia do Cartdo do CNPJ
Coépia do Contrato Social e Aditivos
Dados da Pessoa de contato

Para cada auditor devera ser encaminhado um curriculo conforme modelo
encontrado no site da certificacdo, destacando para cada um deles a
respectiva formagao e experiéncias prévias em Certificagdes ISO, ONA ou
certificagcdes de seguranga de software.

Esta documentacéo devera ser encaminhada para a SBIS no endereco:

Sociedade Brasileira de Informatica em Satde
Rua Tenente Gomes Ribeiro No.57 - Sala 33

Vila Clementino

Sao Paulo-SP

CEP. 04038-040

Fone: (11) 3791-3343

Mais detalhes sobre o processo de certificagdo, credenciamento de auditores, e demais
tépicos relacionados com este assunto poderao ser encontrados no Manual Operacional
de Analises e Ensaios SBIS/CFM.
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5. Requisitos de Conformidade

O principal objetivo da revisao deste manual foi atualiza-lo com as referéncias mais atuais
na area de RES e S-RES, uma vez que os documentos utilizados no referencial tedrico,
em especial os do TC-215 da ISO sofreram modificagdes significativas desde 2004.
Houve, também, a necessidade de incorporar o padrdo TISS e as iniciativas do HL7 e
CCHIT, entre outras. A lista com todos os padrdes utilizados € uma descricdo resumida
de cada um deles esta na secao 2.

Véarios dos padroes utilizados como referéncia descrevem caracteristicas e
funcionalidades que idealmente devem estar presentes em S-RES, independentemente
do seu nicho de aplicagéo.

As caracteristicas e funcionalidades existentes em um padrdao qualquer podem e devem
ser utilizadas como base para facilitar a avaliagdo de um S-RES. Adicionalmente, podem
ser Uteis para o planejamento de novas versdes de S-RES ao longo do tempo
(incorporando caracteristicas e funcionalidades existentes no padrdo, mas ainda néo
disponiveis no sistema).

Ja do ponto de vista do processo de certificacdo, € necessario estabelecer critérios
objetivos que possam ser utilizados de modo uniforme em cada auditoria, garantindo que
os S-RES avaliados tenham as mesmas chances de serem ou n&o aprovados no
processo, independentemente dos auditores envolvidos.

Os requisitos mandatdrios da certificacdo SBIS/CFM foram extraidos dos padrdes de
referéncia, buscando-se identificar aqueles mais adequados a realidade brasileira. Varios
requisitos obrigatérios no cenario internacional foram definidos como opcionais nos
requisitos da certificacdo. Estes devem ser vistos com funcionalidades e ou
caracteristicas desejaveis para futuros desenvolvimentos.

Os requisitos da certificacdo SBIS-CFM foram agrupados da seguinte forma:
» Requisitos de Seguranga;
= Requisitos de Conteudo, Estrutura e Funcionalidades; e
= Requisitos TISS

Nos itens seguintes, apresenta-se uma visao geral de cada um deles.

5.1. Visao Geral dos Requisitos de Seguranga

Os requisitos de seguranga de um S-RES s&o fundamentais para aqueles interessados
em eliminar o registro em papel das informagdes relativas a cada paciente.

Existe uma série de recomendagdes quanto ao acesso, uso e armazenamento dos
prontuarios em papel, varias delas visando resguardar a sua legitimidade, ao mesmo
tempo preservando a seguranga e confidencialidade das informagdes ali contidas.
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De forma analoga, os requisitos de seguranga aqui apresentados buscam resguardar a
legitimidade das informagdes manipuladas e armazenadas em um S-RES, ao mesmo
tempo preservando a seguranca e confidencialidade destas informacgdes.

Os prontuarios em papel estdo sujeitos a falsificagdes, destruicdo (p.ex., incéndio ou
inundacgao), além de extravio ou roubo. Com o prontuario em um S-RES nao é diferente,
sendo que muitos entendem que estes riscos sao até maiores para um S-RES na medida
em que computadores conectados a internet podem ser facilmente invadidos (maior risco
de roubo e quebra de confidencialidade), se medidas adequadas de seguranga nao forem
adotadas. Outro exemplo s&o sistemas incorretamente configurados, permitindo que
usuarios inexperientes possam equivocadamente formatar a unidade de disco onde o S-
RES esta instalado, perdendo todos os dados ali armazenados. O que fazer nesta
situacao? Os mais versados na informatica poderdo lembrar que um usuario cuidadoso
deve sempre se preocupar em fazer cépias de seguranga das informag¢des armazenadas
no computador (também conhecidas como “backup”).

Mas se os riscos sdo maiores para os prontuarios eletrénicos, por outro lado a reversao
de situacdes de risco € muito mais facil em sistemas computadorizados. No exemplo
acima, mesmo que o disco rigido do computador tenha entrado em curto-circuito, a
existéncia de um “backup” recente permitira a instalagdo do S-RES em um novo
computador e a recuperacao quase que imediata dos dados armazenados na cépia de
seguranga. Em pouco tempo o usuario pode voltar a utilizar o S-RES com perdas
minimas. Tamanha facilidade seria possivel caso os prontuarios estivessem em papel e
fossem destruidos pelo fogo ?

Em outras palavras, tanto o prontuario em papel como o prontuario eletrénico estao
sujeitos a riscos. Que fique claro, no entanto, que é praticamente impossivel reduzir a
zero os riscos envolvidos na utilizagdao de prontuarios, seja em papel ou em formato
eletrébnico. O usuario deve estar constantemente avaliando os riscos potenciais e
decidindo por medidas preventivas de seguranga que possam mitigar estes riscos. Os
requisitos de seguranga apresentados a seguir procuram orientar desenvolvedores de S-
RES e seus respectivos usuarios quanto aos cuidados minimos que devem ser
observados na utilizacdo de sistemas computadorizados.

Quanto a decisdo de abandonar o papel e passar a operar apenas com informagdes
armazenadas em um S-RES, ela deve ser tomada avaliando os riscos envolvidos. A
legislacdo brasileira deixa claro que a versao impressa de um documento eletrénico
armazenada em um computador sera considerada valida se todas as partes interessadas
naquele documento reconhecerem sua legitimidade. Mas o que fazer se um paciente
colocar em duvida a validade de uma prescricdo médica armazenada em um S-RES?
Como provar que tal prescrigdo € verdadeira e que nao foi adulterada para corrigir o valor
de uma dosagem que, segundo o paciente, era diferente na versao que foi originalmente
a ele entregue?

Uma alternativa é a contratacdo de um perito técnico para analisar o sistema
computadorizado e as praticas de seguranga adotadas em seu uso, emitindo parecer
sobre a validade ou n&o daquela prescricdo. Trata-se de um procedimento custoso,
muitas vezes demorado, e que dependendo das caracteristicas do S-RES podera ser
inconclusivo.
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Uma outra alternativa, amparada pela legislagao brasileira, € ter assinado digitalmente tal
prescrigdo, usando para tanto um certificado digital em conformidade com a ICP-Brasil.
Neste caso, qualquer documento eletrénico sera considerado valido, para todos os
efeitos, inclusive perante tribunais brasileiros, como tendo sido assinado pela pessoa ou
instituicdo para a qual o certificado digital foi emitido.

Assim sendo, a prescricdo médica sendo contestada em nosso exemplo, mesmo que
tenha sido gerada no computador por um editor de textos qualquer, mas que tenha sido
assinada digitalmente pelo médico que a criou, tera 0 mesmo valor legal que uma
prescricdo escrita e assinada manualmente no receituario deste mesmo meédico.

Nao custa lembrar, entretanto, que documentos eletrénicos, mesmo quando assinados
digitalmente, precisam observar cuidados adicionais de seguranga. De nada adiantara
assinar digitalmente as informagdes de um S-RES se tais informagdées nao forem
submetidas a “backups” periddicos, garantindo que continuardo a existir e estardo
disponiveis no futuro caso vierem a ter sua legitimidade questionada.

Em funcéo deste cenario, o processo de certificacdo SBIS/CFM classifica os S-RES, do
ponto de vista de seguranga da informagao, em dois Niveis de Garantia de Seguranga
(NGS):

e NGSH1 - categoria constituida por S-RES que ndo contemplam o uso de certificados
digitais ICP-Brasil para assinatura digital das informagdes clinicas,
consequentemente sem amparo para a eliminagdo do papel e com a necessidade
de impressé&o e aposi¢cdo manuscrita da assinatura;

e NGS2 - categoria constituida por S-RES que viabilizam a eliminagdo do papel nos
processos de registros de saude. Para isso, especifica a utilizagado de certificados
digitais ICP-Brasil para os processos de assinatura e autenticagdo. Para atingir o
NGS2 é necessario que o S-RES atenda aos requisitos ja descritos para o
NGS1 e apresente ainda total conformidade com os requisitos especificados para o
nivel de garantia 2.

Recomenda-se, para ambos os niveis, a observancia das boas praticas para a gestdo da
seguranca da informacdo descritas na norma NBR ISO/IEC 27.002!" publicada pela
ABNT, adaptadas as necessidades organizacionais de cada instalagdo do S-RES.

A certificagcdo SBIS/CFM considera no seu processo de auditoria o nivel de seguranga
para o qual o S-RES se declara em conformidade, ja que o NGS2 incorpora todos os
requisitos do NGS1, e prevé um conjunto adicional de requisitos.

Os S-RES auditados no NGS1 devem possuir todas as caracteristicas necessarias para
gue uma pericia técnica possa tirar conclusdes satisfatérias sobre a validade ou nao das
informagbes por ele armazenadas. As conclusbes da pericia deverdo levar em
consideragao também a forma como o sistema esta sendo utilizado, ja que o S-RES, por
si 86, ndo sera suficiente para garantir a legitimidade de qualquer informagdo. Um
exemplo para tornar mais clara esta afirmacao é aquele em que o S-RES possui
mecanismos para validar seus usudrios através de identificagdo e senha, mas este
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mecanismo se torna irrelevante na medida em que todos os usuarios do sistema usam a
mesma identificacdo e senha para acessar o sistema.

Ja os S-RES auditados no NGS2, estardo em condi¢gbes de gerar documentos eletrénicos
assinados digitalmente em conformidade com a ICP-Brasil. Tais documentos seréo
considerados validos independentemente de auditoria, mas, novamente, o S-RES apenas
permitira que os documentos sejam assinados. O uso efetivo de certificados digitais, em
conjunto com a observancia dos demais requisitos de seguranca, dependera também da
forma como o S-RES for utilizado por seus usuarios.

Finalmente, dependendo de como o S-RES pode ser acessado pelos seus usuarios,
requisitos diferenciados de seguranca devem ser considerados. Para efeito da certificacao
SBIS/CFM, consideramos como S-RES de acesso local todo e qualquer S-RES no qual
0 usuario s6 consegue acessar e utilizar o sistema a partir do mesmo computador onde
ele (e todos os seus subsistemas e componentes) esta instalado. Além disso, um S-RES
de acesso local ndo permite o acesso simultdneo de mais de um usuario. Por outro lado,
o0 S-RES de acesso remoto ¢ todo e qualquer S-RES que permite o acesso simultaneo
ao sistema, e independentemente de estarem fazendo este acesso do préoprio computador
onde o S-RES esta instalado, ou de um computador remoto via algum tipo de conexao
(rede local, conexao sem-fio, internet, etc.).

Para as instituicbes que queiram deixar de usar o prontuario em papel, a SBIS e o CFM
recomendam a opgao pelos S-RES certificados como NGS2, ao mesmo tempo buscando
uma certificagdo de aderéncia @ Norma ABN NBR ISO/IEC 27.001:2006!"%, oferecida por
varias empresas do mercado.

A avaliagao dos riscos envolvidos deve ser feita por cada instituicdo, cabendo somente a
elas decidir sobre o grau de equilibrio entre custo e risco que esteja mais adequado as
suas necessidades e possibilidades.

5.2. Visao Geral dos Requisitos de Conteudo, Estrutura e
Funcionalidades

Hoje sé&o ainda poucos os S-RES no Brasil que atendem a varios dos requisitos listados
neste manual, como por exemplo, a incorporacao de alertas, diretrizes e protocolos
clinicos. Entretanto, a SBIS e o CFM entendem que as definigdes do comité técnico ISO
TC-215 definem requisitos importantes para um S-RES, sempre buscando apoiar e
facilitar a atividade assistencial. Neste primeiro momento varios requisitos foram
considerados apenas como desejaveis (e nao obrigatérios), mas espera-se que
futuramente todos os S-RES incorporem funcionalidades mais sofisticadas.

As caracteristicas de funcionalidades de um S-RES variam de acordo com a finalidade do
sistema. Por este motivo os requisitos de funcionalidades dependem da categoria do S-
RES (ver secgéao 3).
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5.3. Visao Geral dos Requisitos TISS

Os requisitos especificos para verificar a aderéncia ao padrao TISS refletem o conteudo
da RN 153, de 29/05/2007, da ANS. Os requisitos foram agrupados em conteudo,
estrutura e comunicagao de dados, para que assim um sistema possa ser considerado em
conformidade com o TISS.

Além disto, é preciso distinguir se 0 S-RES tem como foco a automacgao de operadoras de
planos de saude (médico e/ou odontoldgico) ou a automacéo de prestadores de servigos
de saude (categorias 1, 2 e 3). Esta sub-divisdo respeitou a categorizagdo adotada pela
ANS, no cronograma de implantagcéo do TISS, melhor detalhada na Tabela 2 a seguir.

Tabela 2. Categorias de prestadores e operadoras para a implantagéo do TISS.

Prestadores Operadoras

hospitais gerais

hospitais especializados

hospitais/dia—isolado

pronto socorro especializado

pronto socorro geral

clinica especializada / ambulatorio de

especialidade

* unidade de apoio a diagnose e terapia (SADT Operadoras de
isolado) planos de

= unidade movel de nivel pré-hospitalar - assisténcia médica
urgéncia/emergéncia

= unidade moével fluvial

= unidade movel terrestre

= policlinica

Grupo 2 » consultério isolado

= profissionais de saude ou pessoa juridica que
presta servico em consultério médico

Grupo 3 = clinica radiolégica em odontologia
= consultério odontoldgico isolado

= odontdlogo ou pessoa juridica da area
odontolégica que presta servigco em consultério

Grupo 1

Operadoras de
planos
Odontoldgicos

Cabe ainda lembrar que na definicao dos requisitos de conteldo e estrutura para S-RES
utilizados por prestadores de servicos pertencentes ao Grupo 1, foi ainda necessario
distinguir entre S-RES para SADTs isolados, e S-RES para todos os demais tipos de
instituicdo contidos neste grupo.

O conjunto de requisitos obrigatérios do TISS na certificagado sdo definidos de acordo com
o enquadramento do S-RES na Tabela 2.

Finalmente, qualquer sistema que se submeta ao processo de certificagdo na categoria
TISS tera que necessariamente atender pelo menos os requisitos do nivel de garantia de
seguranca 1 (seg¢ao 5.5.).
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5.4. Apresentacao dos Requisitos para Certificagcao SBIS/CFM

Nas proximas paginas, serdo apresentados cada um dos requisitos considerados na
certificacdo SBIS/CFM. Para cada requisito, sdo apresentadas as seguintes informacoes:

» |ID - Identificagao do requisito, utilizando codificagdo padronizada.
= NOME DO REQUISITO.

= REFERENCIA - identificagdo da fungdo ou caracteristica existente em um padrdo de
referéncia e que deu origem a este requisito.

= CONFORMIDADE - descricao do requisito, incluindo exemplos sempre que
apropriado. Aqui podem também ser fornecidas indicagdes de como o requisito sera
avaliado durante a auditoria visando a certificagdo SBIS/CFM.

= PRESENCA - Indicagao se o requisito é:

= Mandatério (M) — Deve ser obrigatoriamente atendido pelo S-RES;

= Recomendado (R) — E importante levar em conta este requisito, recomendando-
se fortemente que os desenvolvedores de S-RES que ndao atendam o mesmo
comecem a planejar seu respectivo desenvolvimento;

= Opcional (O) — Requisitos opcionais, que nao serdo considerados no processo
de certificagao;

= Nao se aplica (X) - E possivel se deparar com a situagdo em que n&o faz sentido
observar se um determinado requisito é atendido ou nao. Nestes casos, ao invés
de deixar o campo em branco, suscitando duvidas, o0 mesmo sera preenchido
com a letra X, indicando que nao se deve considerar tal requisito para a
categoria ou tipo de S-RES correspondente.

Para alguns requisitos a coluna PRESENCA estara subdividida, considerando tipos
ou sub-categorias de S-RES. E o que se observa nos requisitos de Conteudo,
Estrutura e Funcionalidades, onde temos as seguintes colunas:

= A — Assistencial
= S -SADT
= G-GED

Ja nos requisitos de segurancga, em alguns requisitos a coluna PRESENCA esta
dividida entre LOCAL e REMOTO, refletindo como cada requisito devera ser
considerado de acordo com o tipo do S-RES que esta sendo auditado.
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5.5. Requisitos do Nivel de Garantia de Seguranca 1 (NGS1)

NGS1.01 - Controle de versao do software

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.01.01 Versao HL7 ERH-S FM IN4.2 | Todos os componentes do S-RES devem possuir versao do software associada a uma
software ABNT NBR ISO/IEC | unica referéncia (nome, fornecedor e numero de versao) e ndo ambigua. M M
27001:2006 A.12.5 O S-RES deve permitir a exibicdo da versao de seus componentes de software para
todos os usuarios.
NGS1.01.02 Cadigo fonte HL7 ERH-S FMIN5.2 | Deve ser possivel, a partir do nimero de versao de cada componente do S-RES,
ABNT NBR ISO/IEC resgatar os codigos-fonte correspondentes, possibilitando a rastreabilidade dos arquivos R R
27001:2006 A.12.5 fontes que o geraram.
NGS1.01.03 Historico de HL7 ERH-S FM IN4.2 | Manter historico descritivo de todas as alteragbes realizadas em cada versao, contendo R R
alteragao a data e o responsavel pela alteragio.
NGS1.01.04 Repositorio de | HL7 ERH-S FM IN4.2 | Ter um repositério estruturado com todas as versdes dos componentes (executaveis e
versdes cédigos-fonte) que foram utilizadas em produgdo em algum momento, permitindo voltar R R
versdes anteriores em casos de atualizagbes mal sucedidas.
NGS1.01.05 Dependéncias | HL7 ERH-S FMIN5.2 | Para cada verséo de cada componente, indicar no manual de instalagéo e requisitos de
dos sistema quais sdo as dependéncias com outros componentes do S-RES ou do
componentes ambiente, e os requisitos de operagéo. Por exemplo, informar que uma determinada R R
versdo de componente é compativel com o padrdo HL7 versao 2.x (requisito de
operacgao), que roda em um determinado sistema operacional (requisito de ambiente),
que depende de um especifico sistema de diretdrio para autenticagdo de usuarios.
NGS1.02 - Identificagao e autenticagcao de usuario
ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.02.01 Identificagdo e | HL7 ERH-S FM Todo usuario deve ser identificado e autenticado antes de qualquer acesso a dados do
autenticacao IN1.1; S-RES. M M
do usuario ABNT NBR ISO/IEC
27001:2006 A.11.5.2
NGS1.02.02 Método de HL7 ERH-S FM IN1.1 | Utilizar métodos tradicionais de autenticacdo, como usuario/senha, ou métodos mais
autenticacao ABNT NBRISO/IEC | seguros, como certificagéo digital, One Time Password (OTP) ou biometria. M M
27001:2006 A.11.5.1
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ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.02.03 Protegéo dos SBIS Todos os dados ou parametros utilizados no processo de autenticagéo de usuario
parametros de devem ser armazenados de forma protegida. Por exemplo, o armazenamento do codigo
autenticacao hash da senha do usuario ao invés dela prépria, além disso, o local de armazenamento M M
desse codigo hash deve possuir restricdes de acesso; na autenticagao via OTP, a
semente utilizada deve ser protegida.
NGS1.02.04 Seguranga de ABNT NBR ISO/IEC | Quando a autenticacdo for baseada em usudrio/senha, utilizar os seguintes controles de
senhas 27001:2006 A.11.5.3 | seguranca:
e Qualidade da senha: verificar a qualidade da senha no momento de sua
definicdo pelo usuario, obrigando a utilizagdo de, no minimo, 8 caracteres dos
quais, no minimo, 1 caractere deve ser nao alfabético; M M
e Periodicidade de troca de senhas: o S-RES deve ter funcionalidade de obrigar a
troca de senhas pelos usuarios, em um periodo maximo configuravel;
¢ Na&o armazenar a senha, somente o cédigo hash das senhas do usuario.
]
NGS1.02.05 Controle de ABNT NBR ISO/IEC | O S-RES deve ter mecanismos para bloquear o usuario apds um nimero maximo
tentativas de 27001:2006 A.11.5.1 | configuravel de tentativas invalidas de login. M M
login
NGS1.03 - Controle de sessao de usuario
ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.03.01 Encerramento | ABNTNBRISO/IEC | Sessao de usuario (local ou remota) inativa deve ser encerrada apds um periodo
por inatividade | 27001:2006 definido de inatividade. M M
A1155
NGS1.03.02 Seguranga ABNT NBR ISO/IEC | Em S-RES distribuido a sessdo de comunicag¢ao deve possuir controles de seguranca a
contra roubo 27001:2006 fim de n&o permitir o roubo da sessao do usuario. O roubo de sessao de comunicagéo
de sessédo de A10.8 pode ocorrer, inclusive em sessdes protegidas (ex. SSL/TLS). Por exemplo, se o X M
usuario controle de sessao for realizado através de cookie na URL, em determinadas situagoes,
a URL da sessdo de um usuario pode ser obtida e utilizada por um outro usuario,
personificando o usuario anterior.
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NGS1.04 - Autorizagao e controle de acesso

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NSG1.04.01 Impedir acesso | HL7 ERH-S FMIN1.2 | Impedir acesso ao RES (acesso direto a base de dados) e ao S-RES por entidades
por entidades ABNT NBR ISO/IEC | (usuarios ou outros sistemas) ndo autenticadas e nao autorizadas. M M
nao 27001:2006 A.11.6.1
autorizadas
NSG1.04.02 Mecanismo de | HL7 ERH-SFMIN1.2 | Garantir que o acesso ao RES seja somente possivel através do mecanismo de
controle de controle de acesso, mesmo para o administrador do sistema ou outro usuario que M M
acesso ao RES porventura venha a ter acesso ao RES.
NSG1.04.03 Gerenciamento | HL7 ERH-S FMIN1.2 | Permitir o gerenciamento de usuarios (criagao, remogao e modificagéo), gerenciamento
de usuarios ISO/TS de papéis (criagao, remogao e modificagdo) e gerenciamento de grupos (criagao, M M
18308:2004(E) remogao e modificagao).
PRS3.2
NSG1.04.04 Papéis SBIS Suportar os seguintes papéis relacionados a tecnologia da informagéo (ndo
relacionados a obrigatoriamente com tais nomes):
Tl e Gestor de seguranga;
e Auditor;
¢ Administrador do sistema;
e Operador do sistema; R M
e Operador de backup: exportacao de dados para fins de copia (Backup). Mesmo
que o S-RES néo possua fungdes para realizagdo de backup, sendo o sistema
de gerenciamento da base de dados (SGBD) um componente do S-RES, deve
existir no SGBD o perfil de operador de backup.
NSG1.04.05 Configuragao HL7 ERH-S FM Disponibilizar mecanismos necessarios para que seja possivel implementar a politica de
de controle de IN1.2; controle de acesso através da configuragdo dos perfis de acesso, considerando os
acesso ABNT NBR ISO/IEC papéis de usuario, dos grupos e das operagdes que podem ser realizadas, inclusive a
27001:2006 diferenciagdo de operagbes de consulta e de inclusao/alteragdo. Considerar que um M M
A11.6 mesmo usuario pode possuir mais de um papel.
ISOITS
18308:2004(E)
PRS3.3
NSG1.04.06 Concessdao de | HL7 ERH-SFMIN1.2 | Disponibilizar ao gestor de seguranga meios para conceder autorizagdes aos usuarios e
autorizagdes controle de acesso aos recursos de acordo com o escopo de atuacao, a politica M M
organizacional e legislagao.
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ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NSG1.04.07 Delegacao de SBIS Sendo o atribuidor aquele responsavel por autorizar a delegagao de poder e o delegado
poder aquele quem recebe a delegacao de poder, entdo:
e O atribuidor deve ser previamente autorizado para conceder tais classes de
autorizagao;
o Adelegacédo de poder deve ser registrada no sistema;
e Adelegacgédo de poder deve informar:
e O atribuidor; M M
e O delegado;
e O motivo
¢ O instante da concessao
e O periodo de vigéncia
Como exemplo de delegagéo pode-se citar um médico que delega poder de entrada de
informagdes ao RES de um paciente para uma enfermeira.
NSG1.04.08 Acesso ao HL7 ERH-S FM IN1.4 | Garantir que o paciente possa ter acesso a todas as suas informagdes pessoais e
RES pelo clinicas armazenadas no S-RES. Caso o S-RES nao permita acesso direto do préprio
paciente. paciente ao S-RES, deve existir um papel de usuario que permita realizar esta atividade
em nome do paciente. Esta atividade deve ser registrada (log), devendo ser informado:
0 usuario, o paciente, o local e o instante da operagao. O usuario devera poder levar M M
consigo estas informacgdes em formato eletrénico ou impresso. O sistema devera
disponibilizar uma interface para impressao de declaragéo do usuario de que esta
recebendo suas informagdes, contendo o nome do paciente, nome do usuario do
sistema que esta exportando ou imprimindo os dados, local e instante da operagéo.
NSG1.04.09 Restricbes de HL7 ERH-S FM IN1.4 | Permitir que o paciente possa adicionar restricdes de acesso a uma determinada parte
acesso ao RES ou a totalidade de seu RES. o o
adicionadas
pelo paciente
NGS1.05 - Disponibilidade do RES
ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.05.01 Copia de ABNT NBRISO/IEC | O S-RES deve permitir que a salvaguarda dos dados e o arquivamento atendam aos
Seguranca 27001:2006 seguintes requisitos:
A10.5 e exportar os atributos de seguranga em conjunto com os dados; M M
e garantir na restauragdo de uma cépia de seguranga e arquivamento que os
atributos de seguranca e suas associagcdes sejam automaticamente
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recuperados, sem a intervengédo do administrador;
e assegurar que somente o usuario com papel de operador de backup possa
exportar e restaurar uma coépia de seguranga e arquivamento;

NGS1.05.02

Verificagdo de

ABNT NBR ISO/IEC

A salvaguarda de dados (backup) deve incluir controles para verificagdo da integridade

integridade na 27001:2006 dos dados. M M
recuperacéo de | A10.5 Garantir a verificagao da integridade dos dados armazenados no RES, sempre que
dados houver recuperacgédo da informagéo
NGS1.06 - Comunicagao remota
ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.06.01 Segurancga da ABNT NBR ISO/IEC | Em S-RES de acesso remoto , a sessdao de comunicagao entre o componente cliente
comunicagao 27001:2006 (do lado do usuario) e o componente servidor deve oferecer os seguintes servigos de
entre cliente e A10.9.2 seguranca: autenticagao do servidor, integridade dos dados e confidencialidade dos X M
servidor dados. Como exemplo, pode-se citar a utilizagdo do protocolo HTTPS (HTTP +
SSL/TLS).
NGS1.06.02 Controle de ABNT NBR ISO/IEC Em S-RES de acesso remoto, o acesso ao sistema deve ser restrito somente aos
acesso do 27001:2006 clientes previamente autorizados. Este controle de acesso pode ser realizado, por X R
cliente ao A109.2 exemplo, pelo endereco IP do cliente.
servidor
NGS1.06.03 Restricdo de ABNT NBR ISO/IEC | Em S-RES de acesso remoto os dados transmitidos ao componente cliente (lado do
dados 27001:2006 usuario) devem ser somente aqueles que serdo apresentados ao usuario. Ou seja, todo X M
transmitidos A109.2 e qualquer processamento relacionado a selegdo de dados deve ser realizado no lado
servidor.
NGS1.06.04 Segurancga da ABNT NBR ISO/IEC | Em S-RES composto por diversos componentes distribuidos (localizados em
comunicacao 27001:2006 computadores diferentes), a comunicagao entre tais componentes (como, por exemplo, X M
entre A10.9.2 com o banco de dados) deve oferecer os seguintes servigos de seguranca: autenticacao
componentes de parceiro (cliente e servidor), integridade dos dados e confidencialidade dos dados.
NGS1.06.05 Controle de ABNT NBRISO/IEC | Em S-RES composto por diversos componentes distribuidos (localizados em
acesso entre 27001:2006 computadores diferentes), na comunicagao entre tais componentes (como, por exemplo, X M
componentes A109.2 com o banco de dados), o acesso ao componente deve ser restrito somente aos
parceiros (componentes) previamente autorizados.
NGS1.06.06 Comunicagéo HL7 ERH-S FMIN1.7 | O canal de comunicacgao entre S-RES deve oferecer os seguintes servigos de
entre S-RES. seguranga: autenticagédo de parceiro (cliente e servidor), integridade dos dados e
confidencialidade dos dados. M M
Quando a comunicagao envolva S-RES de diferentes entidades, a autenticacdo de
parceiro deve utilizar certificados digitais ICP-Brasil.
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NGS1.07 - Seguranga de Dados

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.07.01 Importagdo de | HL7 ERH-SFMIN1.6 | Os dados importados de outro S-RES devem estar relacionados a um paciente e um
dados médico responsavel, local e momento (data e hora) da importagéo e profissional usuario M M
do sistema que realiza a importagao.
NGS1.07.02 Restricoes SBIS A transmissédo e exportacdo de RES de um S-RES deve ser permitida somente nas
para seguintes situacdes:
transmisséo e e para transmissdo para um outro S-RES;
exportagéo de e para salvaguarda de dados (backup);
RES e para arquivamento;
e para o paciente, a pedido do paciente, podendo ser realizada de forma M M
eletrénica ou por impressa;
e em processos internos nNos quais seja necessaria a impressao de parte do RES;
e para atendimento ao requisito legal de manter documentagao em papel, através
da impressao;
Todas as atividades de transmissdo de RES devem ser registradas (logs).
NGS1.07.03 Impedir SBIS N&o permitir excluséo ou alteragdo de dados ja existentes no RES. A¢des de corregao
excluséo e devem preservar os dados antigos. M M
alteracao
NGS1.07.04 Verificagdo de | SBIS Devem existir controles para verificagdo de integridade dos dados RES de forma a
integridade dos prevenir que qualquer agao do usuario ou falha do sistema possa originar uma R R
dados inconsisténcia nos dados. Este requisito pode ser atendido pelo SGBD utilizado pelo S-
RES.
NGS1.07.05 Utilizagao de SBIS O RES deve ser protegido por um Sistema de Gerenciamento de Banco de Dados. M M
SGBD
NGS1.07.06 Impedir acesso | SBIS O SGBD nao deve permitir acesso direto pelos usuarios.O acesso de usuarios ao RES
direto ao deve ser permitido somente por intermédio do componente de autenticagéo e controle M M
SGBD de acesso do S-RES, nunca diretamente pelo SGBD, exceto nas atividades de
salvaguarda (backup) de dados
NGS1.07.07 Dados de SBIS Os dados de identificagcdo do paciente devem ser criptografados a fim de impedir a
identificacéo do reconstrugdo do seu RES através de acessos néo autorizados a base de dados do S- R R
paciente RES ou a copia de seguranga (gerado na salvaguarda dos dados). Este requisito pode
criptografados ser atendido pelo SGBD utilizado pelo S-RES.
NGS1.07.08 Confirmacgao SBIS A troca de dados entre S-RES, caso do TISS, deve possuir controles de confirmacgéao de M M
de entrega entrega/recebimento dos dados.
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NGS1.08 — Auditoria

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.08.01 Auditoria de ISO/TS Suportar o registro de dados para auditoria de acesso e modificagdo de dados em parte
acesso 18308:2004(E) ou no todo do S-RES M M
PRS5.1
NGS1.08.02 Integridade das | ABNT NBRISO/IEC | Os recursos e informagdes de registros (log) devem ser protegidos contra falsificagcao e
trilhas de 27001:2006 acesso nao autorizado. M M
auditoria A.10.10.3 Trilhas de auditoria ndo podem ser modificadas por nenhum usuario.
NGS1.08.03 Acesso as ABNT NBR ISO/IEC | Garantir que o acesso as trilhas de auditoria somente seja permitida a usuério com
trilhas de 27001:2006 papel Auditor. M M
auditoria A.10.10.1
NGS1.08.04 Trilha de ABNT NBR ISO/IEC | A trilha de auditoria deve conter eventos relacionados a:
auditoria 27001:2006 e tentativas de autenticagdo de usuario;
A.10.10.1 e atividades de gerenciamento de usuarios, papeis e grupos;
ISOITS o atividades de administracdo do sistema;
18308:2004(E) e atividades de operagao do sistema;
PRS5.3 e operacgdes realizadas pelos usuarios;
e interagdo com outros sistemas, incluindo outros S-RES; M M
e troca (transmisséo e recepgao) de dados;
e salvaguarda de dados;
e arquivamento de dados;
e acessos a base de dados;
e erros do S-RES;
e alertas de incidentes de seguranga;
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NGS1.09 - Documentagao

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.09.01 Documentacao | SBIS Possuir as seguintes documentacoes:
e Manual de instalagao e requisitos de sistemas;
e Manual do usuario; M M
¢ Manual do administrador e operador;
e Manual de mecanismos de seguranca;
o Manual de praticas de seguranca.
NGS1.09.02 Referéncia a SBIS Todos os manuais devem indicar claramente, no inicio do documento, a versao a que
versao do se referem. M M
software na
documentagéo
NGS1.09.03 Alteracao SBIS Informar e manter historico de todas as alteragdes nos manuais, para que o usuario o o
Documentagéo possa consultar todas as alteragées realizadas até a ultima versao disponivel.
NGS1.09.04 Operador de ABNT NBR ISO/IEC | O manual de instalagdo deve informar como realizar a configuragdo de um usuario com
backup 27001:2006 perfil de operador de backup no SGBD. Além disso, O manual de instalagdo deve
informar como configurar o SGBD de forma que as atividades de exportagado e R R
restauracdo de uma copia de segurancga (backup) dos dados possa ser realizada
somente pelo usuario com papel de operador de backup.
NGS1.09.05 Restricao de SBIS O manual de instalagédo deve informar como configurar o SGBD de forma a impedir o
acesso a acesso de entidades (usuarios ou outros sistemas) nao autenticadas e nao autorizadas
entidades n&o pelo componente de autenticagdo e controle de acesso do S-RES. R R
autenticadas e
autorizadas
NGS1.09.06 Verificagdo da | SBIS O manual de instalagéo e operagéo deve informar que, quando houver recuperagao de
integridade dos salvaguarda de dados, o sistema deve realizar a verificagao da integridade dos dados. R R
dados
NGS1.09.07 Configuragao SBIS O manual de instalagéo e operagao deve informar que a comunicagao entre os
da Seguranga componentes de um S-RES distribuido deve implementar os servigos de seguranga de
da autenticacdo de parceiro (cliente e servidor), integridade dos dados e confidencialidade X M
comunicacao dos dados, caso tais componentes ndo estiverem em uma rede segregada da Internet e
entre dos demais ambientes, principalmente daqueles em que estdo os usuarios, assim como
componentes dos componentes que acessam diretamente a web.
NGS1.09.08 Sincronizagao ABNT NBRISO/IEC | O manual de administragédo e operagao deve informar ao administrador que os
de relogio 27001:2006 10.10 componentes do S-RES devem estar com seus relégios sincronizados ao UTC. O o R
manual deve também informar as formas para que a sincronizagcao possa ser
configurada no ambiente.
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NGS1.10 - Tempo

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.10.1 Representacéo | I1SO 8601:1998 Toda informagao de tempo deve ser armazenada com referéncia ao UTC com indicagao
de instante de do fuso local. M M
tempo As referéncias de instante de tempo podem ser apresentadas ao usuario em formatos
de hora local
NGS1.10.2 Formato de ISO 8601:1998 Toda informagao de instante de tempo deve ser representada (armazenada ou
representacao transmitida) no formato da ISO 8601, com excegao do carimbo de tempo, que segue (o) (o)
de tempo RFC 3161
NGS1.11 - Notificagao de Ocorréncias
ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.12.01 Interface para ABNT NBR Disponibilizar uma interface para que usuarios possam notificar sobre ocorréncia de
notificacao ISO/IEC incidentes de seguranga, problemas, melhoramentos ou sugestdes. o R
27002:2006
13.1.1
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5.6. Requisitos do Nivel de Garantia de Segurancga 2 (NGS2)

NGS2.01 - Certificagao Digital

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto

NGS2.01.01 Certificado ICP-Brasil; Utilizagao de certificado digital emitido por AC credenciada a ICP-Brasil para os
digital Resolugdo CFM processos de autenticacao de profissionais e para assinatura digital documentos M M

eletrénicos no S-RES.

NGS2.01.02 Atendimento a | ICP-Brasil; Atender as normas de uso definidas pela ICP-Brasil e pela “Politica de Certificado” (PC) M M
ICP e PC Resolugdo CFM na utilizag&o de certificados digitais.

NGS2.01.03 Validagéo do ICP-Brasil Antes da utilizagdo de qualquer certificado digital deve ser realizada sua verificagao e a
certificado adequacao de seu proposito de uso. A verificagao do certificado digital envolve a M M
digital antes do validagao criptografica, verificagao de validade, verificagdo de revogacgéo, inclusive dos
uso certificados da sua cadeia de certificagéo.

NGS2.01.04 Configuragao ICP-Brasil Permitir a configuragédo do conjunto de certificados raiz de confianga. Deve, também,
de certificados possuir controles para garantia da integridade desta informacgéao. M M
raiz

NGS2.02 - Assinatura Digital

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto

NGS2.02.01 Formato de SBIS Utilizar formatos abertos a fim de garantir a interoperabilidade dos dados. Neste sentido,
assinatura a assinatura digital devera utilizar estruturas compativeis com o formato CMS [RFC M M

3852] ou XMLDSIG [RFC 3275]

NGS2.02.02 Verificagédo do ETSITS 101733 Verificar, antes da realizagdo de uma assinatura digital, o certificado digital a ser
certificado utilizado e adequacgao de seu propdsito de uso a assinatura digital M M
digital

NGS2.02.03 Referéncia ETSITS 101733 Toda assinatura digital realizada no &mbito do S-RES deve incluir um carimbo de tempo
temporal para (RFC 3161) que deve ser utilizado como referéncia temporal nas atividades de R R
revogacao verificagdo de revogacao.

NGS2.02.04 Validacao da SBIS Realizar a validacao da assinatura digital apos sua realizagéo.
assinatura M M
digital

NGS2.02.05 Validagéo da ETSITS 101733 Manter os elementos necessarios (informagbes sobre dominios de seguranga, cadeia M M
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assinatura a de certificados e informagdes de revogacgao) a fim de possibilitar que a assinatura digital
qualquer possa ser validada a qualquer momento futuro.
momento

NGS2.02.06 Propésito da ETSI TS 101 733 | Incluir, em toda assinatura digital realizada, o propdsito da assinatura (tipo de
assinatura e comprometimento que o signatario assume no momento de firmar a assinatura digital) e M M
papel do o papel do signatario no S-RES.
signatario

NGS2.02.07 Visualizagao SBIS Sempre permitir a visualizagdo da informagao a ser assinada e garantir que seja
das realizada exatamente sobre as mesmas informagdes visualizadas. M M
informacdes
assinadas

NGS2.02.08 Homologagéo ICP-Brasil Os componentes de um S-RES que utilizam certificagdo digital para assinatura digital R R
ICP-Brasil devem ser homologados pela ICP-Brasil.

NGS2.03 - Autenticagao de usuario utilizando certificado digital

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto

NGS2.03.01 Verificagédo do ICP-Brasil Antes da realizagdo de uma assinatura digital, verificar o certificado digital a ser utilizado
certificado e a adequacao de seu propdsito de uso a autenticagdo do usuario. M M
digital para
autenticagao

NGS2.03.02 Irretratabilidade | SBIS A autenticacéo realizada através de certificado digital deve gerar prova de forma a
da garantir a irretratabilidade da autenticagao realizada. O elemento de prova deve ser M M
autenticacao armazenado em registros de seguranga do sistema.
realizada

NGS2.03.03 Homologagao ICP-Brasil Os componentes de um S-RES que utilizam certificagédo digital para autenticacéo R R
ICP-Brasil devem ser homologados pela ICP-Brasil.
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NGS2.04 - Digitalizacao de Documentos (Considerar apenas para S-RES da categoria GED)

ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
NGS2.04.01 Assinatura SBIS Todo componente de digitalizagdo deve possuir um par de chaves assimétricas e
digital do certificado digital associado. Todo documento digitalizado deve ser assinado pelo
documento componente de digitalizagdo com esta chave. R
digitalizado
pelo software.
NGS2.04.02 Assinatura SBIS O operador de digitalizagao deve assinar digitalmente o documento digitalizado, com
digital do certificado ICP-Brasil tipo A3 ou A4, utilizando o propdésito “garantia de origem”. O
documento proposito de garantia de origem pode ser estabelecido incluindo o atributo assinado M
digitalizado “commitment-type-indication” com o propdsito genérico “id-cti-etc-proofOfOrigin”.
pelo operador.
NGS2.04.03 Assinatura pelo | Resolugdo CFM; | O responsavel ou conferente deve também assinar digitalmente o documento
responsavel ou digitalizado, com certificado ICP-Brasil tipo A3 ou A4 utilizando o propésito
conferente “conferéncia”. O propdsito de conferéncia pode ser estabelecido incluindo o atributo M
assinado “commitment-type-indication” com o propésito genérico “id-cti-ets-
proofOfReceipt”, enquanto ndo seja definido um propdsito mais especifico.
NGS2.04.04 Classificagao SBIS Possuir capacidade de classificar os documentos digitalizados para possibilitar o M
agrupamento
NGS2.04.05 Indexagao Resolugdo CFM; | Todo documento digitalizado deve possuir informagdes minimas de indexagéo, como M
tipo, assunto, data.
NGS2.04.06 Qualidade Resolugdo CFM; | O documento digitalizado deve reproduzir todas as informagdes dos documentos M
originais
NGS2.04.07 Instante da SBIS Toda assinatura de documento digitalizado deve incluir o atributo signing-time, contendo M
assinatura. o0 instante da assinatura no formato UTC.
NGS2.04.08 Termo de SBIS Permitir ao usuario a realizagdo de operagdes de digitalizagdo somente apds a
conduta para assinatura digital do “Termo de conduta para digitalizagdo” que deve conter requisitos M
digitalizacao sobre confidencialidade das informacgdes e sobre a responsabilidade do processo.
NGS2.04.09 Homologagéao ICP-Brasil Os componentes de um S-RES que utilizam certificagédo digital para assinatura digital R
ICP-Brasil devem ser homologados pela ICP-Brasil.
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5.7. Requisitos de Estrutura e Conteudo

ESTR.01 - Estrutura do RES

ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
ESTR.01.01 Navegacao e ISO STR1.1 Possibilitar que a informagéo do RES esteja organizada em diferentes segbes que devem se
consultas TS 18308:2004(E) refletir nos mecanismos de navegacgao e consultas MMM
ESTR.01.02 Estrutura ISO STR1.2 Assegurar que o formato do RES esta aderente ao conjunto de especificagdes estabelecidas
minima TS 18308:2004(E) pela resolugéo 1638/2002 do CFM, aos padrbes de identificagdo de usuario, profissional e
CFM 1638/2002 estabelecimento conforme descritos no Cadastro Nacional de Usuarios, e adotados no
projeto piloto do Cartdo Nacional de Saude (www.saude.gov.br/cartao), e no Cadastro MM M
Nacional de Estabelecimentos de Salde (ww.datasus.gov.br/cnes). Para a area de salde
privada, os requisitos de informagdo da ANS (www.ans.gov.br) devem ser garantidos
ESTR.01.03 Independéncia | ISO STR1.3 Suportar o compartilhamento de RES com independéncia de hardware, software (aplicativos,
TS 18308:2004(E) Sistemas operacionais, linguagens de programacéo), bancos de dados, redes, sistemas de R|R|R
codificacdo e linguagens naturais
ESTR.01.04 Recuperacéo ISO STR1.4 Possibilitar que a informagéo seja organizada e recuperada de tal forma que facilite os usos RIRIR
de dados TS 18308:2004(E) secundarios do RES, tais como: vigilancia epidemioldgica, gestéo, faturamento e pesquisa
ESTR.01.05 Armazenament | ISO STR1.5 Suportar armazenamento do RES MIMIM
odo RES TS 18308:2004(E)
ESTR.02 - Dados estruturados
ID REQUISITO REFERENCIA CONFORMIDADE A|S|G
ESTR.02.01 Armazenament | ISO STR2.1 Permitir armazenamento de dados em listas, de tal forma que a ordem cronoldgica seja VIRVERY
o0 em listas TS 18308:2004(E) preservada sempre que a informacéo for apresentada
ESTR.02.02 Preservacao de | ISO STR2.2 Permitir o armazenamento de dados em tabelas de tal forma que os relacionamentos dos
relacionamento | TS 18308:2004(E) dados com as linhas e colunas seja preservado M| M| M
de dados
ESTR.02.03 Hierarquia de ISO STR2.3 Permitir o armazenamento de dados em hierarquias, preservando o relacionamento dos VIRVERY
nodos TS 18308:2004(E) nodos pais com os nodos filhos
ESTR.02.04 Associagéo do | ISO STR2.4 Possibilitar o armazenamento de dados simples, preservando a associagéo entre nome do
nome e valor TS 18308:2004(E) dado e respectivo valor. VIRVERY
dado
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ID REQUISITO REFERENCIA CONFORMIDADE A|lS |G
ESTR.02.05 Armazenament | ISO STR2.5 Possibilitar o armazenamento de multiplos valores para a mesma observagao coletada
o de multiplos TS 18308:2004(E) seqlencialmente, em curtos intervalos de tempo, durante um mesmo contato ou em
valores diferentes contatos e locais. O contexto no qual as medidas foram realizadas deve ser MMM
preservado, como, o tipo de ferramenta e metodologia utilizada e quem a coletou. Estes
valores devem ser retornados quando solicitado, e ordenados de diferentes formas.
ESTR.020.6 Texto livre ISO STR2.6 Suportar a inclusao de texto livre
TS 18308:2004(E) M| M| M
ERH-S FM-IN 2.5.1
ESTR.02.07 Busca e ISO STR2.7 Suportar busca em dados estruturados e ndo-estruturados e a inclusdo de texto estruturado VIRVERY
incluséo TS 18308:2004(E) nesses dados
ESTR.02.08 Incluséo de ISO STR2.8 Possibilitar a inclusdo de comentarios nos dados armazenados, desta forma permitindo ao
comentarios TS 18308:2004(E) médico clarificar a informacao estruturada apropriadamente. Deve ser possivel associar os RIR|R
comentarios com os respectivos dados (atributos)
ESTR.02.09 Enfase nos ISO STR2.9 Oferecer mecanismos que possibilitem ao profissional de saude expressar énfase nos
comentarios e | TS 18308:2004(E) comentarios ou dados fornecidos. Dependendo do tipo de énfase, a forma como os dados RIR|R
dados sdo apresentados apos uma consulta pode ser modificada.
ESTR.03 - Dados Administrativos
ID REQUISITO REFERENCIA CONFORMIDADE A|S|G
ESTR.03.01 Registro de ISO STR2.11 Incorporar o registro da identificacdo do paciente, localizagdo, dados demograficos, pessoa
identificacdo do | TS 18308:2004(E) para contato, dados ocupacionais e outros dados administrativos. M| M| M
paciente SUS
ESTR.03.02 Padrées do ISO STR2.12 Adotar padrbes para representar de forma ndo ambigua o sujeito da atengao, os
CNS, CNES, TS 18308:2004(E) profissionais (de saude ou n&o) envolvidos no processo assistencial incluindo seus papéis no
CNPJ Sus contexto da assisténcia, local da assisténcia, data e hora inicial e final do processo
assistencial. Para identificagdo do usuario e do profissional responsavel pelo atendimento e
pela digitacdo dos dados utilizar os padrées de identificacdo do Cartdo Nacional de Saude. MMl M
Para a identificagdo do Estabelecimento Assistencial de Saude (EAS) utilizar cédigo do
Cadastro Nacional de Estabelecimentos de Saude — CNES. Em se tratando de consultdrios
particulares que nao possuam o numero CNES utilizar o nimero do Cadastro Nacional de
Pessoa Juridica (CNPJ), ou a identificagéo do profissional responsavel conforme padrdes do
Cartdo Nacional de Saude.
ESTR.03.03 Episodios de ISO STR2.13 Gerenciar a administragdo dos processos em saude e episddios de atengao, bem como a
atengéo TS 18308:2004(E) organizagéo de cada encontro e seus dados M| M| M
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ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
ESTR.03.04 Informacgdes ISO STR2.14 Registrar as informacgdes financeiras ou comerciais tais como planos de saude e respectivas
financeiras e TS 18308:2004(E) elegibilidades, coberturas, responsavel por despesas, custos, taxas e utilizagéo R|R|R
comerciais
EST3R.03.05 Situagéo legal ISO STR2.15 Registrar a situagao legal e consentimentos relevantes para o cuidado do paciente (ex: RIRIR
TS 18308:2004(E) situacao legal do guardido, consentimento para cirurgia e outros procedimentos)
ESTR.03.06 Vigilancia ISO STR2.16 Oferecer consultas e relatérios para atender as demandas da vigilancia epidemioldgica, VIRYERY
TS 18308:2004(E) sanitaria e doencgas de notificagdo compulsodria
ESTR.04 - Dados clinicos
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
REST.04.01 Dados ISO STR2.10 Registrar, armazenar e recuperar dados estruturados e nao estruturados sobre:
estruturados ou | TS 18308:2004(E) = Anamnese (histéria do paciente)
nao SuUS = Exame fisico
= Antecedentes morbidos pessoais (psicoldgicos, sociais, ambientais) e familiares
= Alergias e outras informacgdes de relevancia clinica
= Imunizagbes e medidas preventivas e outras intervengdes no estilo de vida
» Investigagao diagnéstica, intervengdes terapéuticas tais como medicamentos e
procedimentos
~ o . ~ - C M| O|O
= Evolugdes clinicas, interpretagdes, decisdes e raciocinio clinico
= Solicitagdo de exames, tratamentos e encaminhamentos
» Hipoteses Diagnosticas, Lista de Problemas, Diagnosticos, Questdes relevantes,
preferéncias e expectativas
= Consentimentos informados (desejavel)
* Plano de saude
= Sumario de alta com as condi¢des funcionais e de saude
= Informacgobes a respeito de proteses ou implantes: fornecedor, modelo
ESTR.04.02 Laudos e ISO STR2.10 Suportar laudos e resultados de exames, com a descrigao do que foi realizado, método
resultados de TS 18308:2004(E) utilizado, data e hora da realizagdo, profissional responsavel pelo laudo/resultado e R|IM|O
exames SUS concluséo
ESTR.04.03 Envio ISO STR2.10 Atender as exigéncias de envio eletronico de dados de faturamento, produgéo, e vigilancia
eletrénico de TS 18308:2004(E) conforme as normas do SUS / Ministério da Salde e Agéncia Nacional de Saude RIR|R
dados SUS Suplementar
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ESTR.05 - Tipos de dados

ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
ESTR.05.01 Dados ISO STR3.1 Representar dados numéricos e quantificaveis
numeéricos e TS 18308:2004(E) Definir a estrutura l6gica de dados numéricos e quantificaveis, incluindo o gerenciamentode | M| M| M
quantificaveis unidades
ESTR.05.02 Preciséo da ISO STR3.2 Informar o grau de precisédo da medida realizada RIMIR
medida TS 18308:2004(E)
ESTR.05.03 Percentagem e | ISO STR3.3 Expressar as percentagens também em valores absolutos RIMIR
valor absoluto TS 18308:2004(E)
ESTR.05.04 Limites ISO STR3.4 Incorporar a definigao de limites inferior e superior adequados ao contexto clinico MiMIR
TS 18308:2004(E)
ESTR.05.05 Légica dos ISO STR3.5 Possibilitar a representagéo logica dos valores fracionados
valores TS 18308:2004(E) R|M|R
fracionados
ESTR.05.06 Légica de data | ISO STR3.6 Incorporar a definicdo da estrutura logica de valores data e hora YIRYERY
e hora TS 18308:2004(E)
ESTR.05.07 Definicbes ISO STR3.7 Aceitar definigbes incompletas ou aproximadas de data e hora, tais como:
incompletas TS 18308:2004(E) - datas aproximadas — ex: ontem; semana passada M|M|R
- datas parciais — ex: ??/Maio/1997; ??/??/1928
ESTR.05.08 Eventos e ISO STR3.8 Registrar eventos ou agdes futuras, tais como:
acoes futuras TS 18308:2004(E) - Periodos do dia ou de tempo: manha, tarde, noite, enquanto acordado;
- Momentos aproximados de datas ou horas: ao acordar, durante as refei¢cdes (café da
manha, almogo, jantar), ao deitar; RIRIR
- Momentos relativos de datas ou horas: antes do café da manhéa, ap6s o almogo, dois dias
apos a alta, uma semana depois da ultima dose;
- Periodos alternados de datas/horas: alternadamente a cada 8 horas, todas as segundas,
quartas e sextas-feiras, todos os domingos, toda terceira terca-feira
ESTR.05.09 Linha de tempo | ISO STR3.9 Registrar a hora de um dado momento, o tempo decorrido desde um evento em particular, e RIRIR
TS 18308:2004(E) a duracao (data hora de inicio e data hora fim)
ESTR.05.10 Fuso horario ISO STR3.10 Registrar o fuso horario do local onde o registro foi realizado RIRIR
TS 18308:2004(E)
ESTR.05.11 Precisédo de ISO STR3.11 Registrar as unidades de tempo com precisdo de milissegundos MMl R
milissegundos | TS 18308:2004(E)
ESTR.05.12 DICOM, MIME | ISO STR3.12 Suportar a representacao de tipos de dados padronizados, tais como: DICOM, MIME e ECG RIRIR
e ECG TS 18308:2004(E)
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ESTR.06 - Dados de referéncia

ID REQUISITO REFERENCIA CONFORMIDADE A|S |G
ESTR.06.01 Dados de ISO STR3.13 Registrar dados de referéncia, tais como valores normais, e os atributos e contexto MIMIR
referéncia TS 18308:2004(E) relevantes a uma observagéo ou medida em particular

ESTR.07 - Dados contextuais

ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
ESTR.07.01 Eventos ja ISO STR3.14 Suportar o registro de dados contextuais associados a data/hora de eventos ja ocorridos
h i M| M|R
ocorridos TS 18308:2004(E)
ESTR.07.02 Contexto e ISO STR3.15 Suportar o registro de dados contextuais associados a data/hora de eventos relacionados
i . M| M|R
tempo TS 18308:2004(E) com o registro
ESTR.07.03 Contexto e ISO STR3.16 Suportar o registro de dados contextuais associados ao assunto MIMIR
assunto TS 18308:2004(E)
ESTR.07.04 Contexto e ISO STR3.17 Suportar o registro de dados contextuais associados a pessoa responsavel pelo registro e
g i a ) M| M|R
responsavel TS 18308:2004(E) ocorréncia do registro
ESTR.07.05 Contexto e ISO STR3.18 Suportar o registro de dados contextuais associados a estrutura fisica do ambiente onde MIMIR
ambiente fisico | TS 18308:2004(E) ocorreu o cuidado a saude
ESTR.07.06 Contexto e ISO STR3.19 Suportar o registro de dados contextuais associados com a localizagdo onde o evento foi
Al i X M| M|R
localizacdo TS 18308:2004(E) registrado
ESTR.07.07 Contexto e ISO STR3.20 Suportar o registro de dados contextuais associados a razéo do registro da informagéo
~ i ; M| M|R
razéo TS 18308:2004(E) associada ao evento
ESTR.07.08 Contexto e ISO STR3.21 Suportar registro de dados contextuais associados ao protocolo associado a informagao MIMIR
protocolo TS 18308:2004(E) registrada
ESTR.08 - Associagoes
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
ESTR.08.01 Associacéo ISO STR3.22 Representar a associagdo semantica dos links entre diferentes informagées no RES
e i R|R|R
semantica TS 18308:2004(E)
ESTR.08.02 Dados ISO STR3.23 Suportar as associag¢oes de “dados referénciados externamente” para aqueles dados que
referénciados TS 18308:2004(E) nao puderem ser representados no RES, desde que a seguranga do paciente ndo seja M| M| M
externamente comprometida
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ESTR.09 - Representagao de conceitos em saude

Este grupo de requisitos se presta a garantir que haja registro dos conceitos em saude preservando a forma originalmente informada, bem como sua representacéao
no(s) sistema (s) de codificagado escolhido(s), como por exemplo, SNOMED e/ou CID. Este expediente garante a decodificagdo dos conceitos por futuros sistemas
de codificagdo, a partir da informagéo original e ndo a codificada. Por exemplo, numa histéria patolégica pregressa, a informagao de que o paciente teve "sarampo
na infancia complicado com pneumonia" deve ser registrada nos formatos originais e codificados, informando o(s) cédigo(s) e versao do sistema de codificagéo.

ID REQUISITO REFERENCIA CONFORMIDADE A|S|G
ESTR.09.01 Multiplos ISO STR 4.1 Suportar os multiplos sistemas de codificagéo (terminologias de entrada ou interface,
sistemas de TS 18308:2004(E) terminologia de referéncia, e classificagbes) através de interfaces com ferramentas R|R|R
codificagdo eletrbnicas, tais como: navegadores de terminologia, editores e servidores de vocabularios.
ESTR.09.02 Captura de ISO STR4.2 Suportar ao nivel do atributo para captura de codigo, o esquema de codificagao (ex: sistema
codigo TS 18308:2004(E) de classificagao ou codificagao), versao, idioma original e descrigao original YARYIRY
HL7
CNS
ESTR.09.03 Vocabulario ISO STR4.3 Suportar registro de dados a partir de vocabularios padrao, preservando a informagéo do
padréo e de TS 18308:2004(E) vocabulario de origem M| M| M
origem CNS
ESTR.09.R4 Ambiguidade ISO STR4.4 Suportar regras explicitas para evitar ambigliidades quando o dado n&o for registrado de
TS 18308:2004(E) apenas uma maneira ou lugar. (por exemplo: explicitar o que [n&o] [pulso pedioso ausente] R|R|R
significa)
ESTR.09.05 Mapeamentos ISO STR4.5 Suportar os mapeamentos entre modelos de informagao e de inferéncia com base em um RIRIR
TS 18308:2004(E) conjunto de conceitos bem definidos num vocabulario de referéncia ou modelo conceitual
ESTR.10 - Representacao de texto
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
RESTR.10.01 | Texto original ISO STR 4.6 Preservar o texto original conforme fornecido pelo profissional de saide no RES, quando a
TS 18308:2004(E) informacao for traduzida da linguagem natural para outra, ou quando os termos forem R|IR|R
mapeados de um sistema de codificagado/classificagdo para outro
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5.8. Requisitos de Funcionalidades

FUNC.01 - Suporte aos processos clinicos

ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.01.01 Evento clinico ISO PRO1.1 Capacidade de registrar qualquer tipo de evento clinico, encontro ou episodio relevante a MIRIR
TS 18308:2004(E) assisténcia a saude do paciente
FUNC.01.02 Processos ISO PRO1.2 Suportar a criagdo, acompanhamento e manuteng¢ado dos processos clinicos que apodiam as
clinicos de TS 18308:2004(E) atividades de seus usuarios M|R|R
apoio
FUNC.01.03 Continuidade ISO PRO1.3 Suportar a continuidade do processo clinico, e a habilidade de se consultar o status de um
de processos TS 18308:2004(E) processo, de se modificar um processo ja existente e de se verificar se um processo foi M| R|R
clinicos completado
FUNC.01.04 Processos ISO PRO1.4 Acomodar a existéncia de processos clinicos em aberto / incompletos (solicitagdo de exames
clinicos TS 18308:2004(E) nunca realizados) M| R|R
incompletos
FUNC.02 - Problemas / condigoes de saude e outras questoes
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.02.02 Condigao ISO PRO1.5 Registrar a condig¢ao holistica da situagédo da saude do individuo, situagao funcional,
holistica do TS 18308:2004(E) problemas, condigdes, circunstancias ambientais e outras questdes que possam afetarasua | M| R | R
paciente saude
FUNC.02.02 Estrutura de ISO PRO1.6 Registrar e apresentar os dados em estrutura orientada por problemas incluindo o status dos
dados TS 18308:2004(E) problemas, planos de solugao e metas. Possibilitar também estruturas como as orientadas MIRIR
orientada por cronologicamente, por episédios, e por processos
problemas
FUNC.02.03 Periodo de vida | ISO PRO1.7 Suportar todo o periodo de vida do paciente, com registro longitudinal da condigdo de saude
do paciente TS 18308:2004(E) e intervengdes, que devem ser visualizadas de forma cronoldgica. O RES é
simultaneamente:
retrospectivo: oferece visao historica das condi¢gdes de saude e intervengdes (ex: eventosou | M| R | R
atos em saude realizados);
atual: visdo condicao atual de saude e intervengdes ativas ou em andamento ; e prospectivo:
planejamento das a¢des futuras (eventos ou atos em saude pendentes ou agendados)
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FUNC.03 - Raciocinio Clinico

ID REQUISITO REFERENCIA CONFORMIDADE A|S|G
FUNC.03.01 Raciocinio ISO PRO1.8 Suportar o registro do raciocinio clinico para todos os diagnosticos, conclusdes e agdes a
clinico TS 18308:2004(E) respeito da assisténcia a saude do paciente, incluindo aqueles realizados por processos M|R|R
automatizados.
FUNC.04 - Suporte a decisao, protocolos clinicos e alertas.
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.04.01 Alertas e ISO PRO1.9 Suportar a apresentagdo automatica de alertas, lembretes e avisos tais como: alergias,
lembretes TS 18308:2004(E) resultados urgentes, condigédo de infecgao, precaugdes terapéuticas, intervengbes R|R|R
importantes, e resultados urgentes
FUNC.04.02 Alertas e ISO PRO1.10 Incorporar lembretes e chamadas sobre os programas de vigilancia epidemioldgica e outras
lembretes em TS 18308:2004(E) acgoes de saude publica tais como programas de imunizagao ou outras campanhas. R|R|R
vigilancia
FUNC.04.03 Notificagdo de SUS Incorporar a notificagdo de agravos conforme prevé o gestor federal, estadual e municipal de MIRIR
agravos saude.
FUNC.04.04 Diretrizes e ISO PRO1.11 Suportar a incorporagéo de diretrizes, protocolos e sistemas de apoio a decisdo RIRIR
protocolos TS 18308:2004(E)
FUNC.04.05 Restricao e ISO PRO1.12 Suportar a representacao de restricbes e dados obrigatdrios ao processo de apoio a decisao. RIRIR
obrigatoriedade | TS 18308:2004(E) Por ex., restricbes de sexo X diagnéstico ou medicacéo X diagndstico
FUNC.05 - Planejamento Terapéutico
ID REQUISITO REFERENCIA CONFORMIDADE A|S|G
FUNC.05.01 Planejamento ISO PRO1.13 Incorporar o planejamento terapéutico incluindo gerenciamento da situagéo dos diferentes
terapéutico TS 18308:2004(E) processos (ex: solicitado, agendado, em realizagdo, suspenso, em pendéncia, complete, M| R|R
verificado, cancelado, complementado)
FUNC.06 - Prescrigao e processamento de exames
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.06.01 Registro e ISO PRO1.14 Suportar o registro e 0 acompanhamento de todas as prescrigdbes médicas e de outros
acompanhame | TS 18308:2004(E) profissionais, solicitacdo de exames e encaminhamentos M| R|R
nto
FUNC.06.02 Associagao ISO PRO1.15 Associar o procedimento solicitado com o realizado e respectivo resultado MIRIR
TS 18308:2004(E)
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FUNC.07 - Assisténcia integral

ID REQUISITO REFERENCIA CONFORMIDADE A|S|G
FUNC.07.01 Assisténcia ISO PRO1.16 Suportar o processo de assisténcia integral incluindo cuidados multidisciplinares e em
integral TS 18308:2004(E) diferentes niveis de atengao em saude: primario, especializado, internagao hospitalar, R|R|R
cuidados e hospitalizagdo domiciliar, urgéncia / emergéncia
FUNC.08 - Garantia de qualidade
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.08.01 Performance ISO PRO1.17 Suportar registro e consulta de dados com medidas (indicadores) de performance clinica e
clinica e TS 18308:2004(E) operacional, aderentes aos padrdes de assisténcia com o objetivo de garantir a qualidade e R|R|R
operacional medir os resultados dos processos em saude
FUNC.09 - Captura de dados
ID REQUISITO REFERENCIA CONFORMIDADE A|S|G
FUNC.09.01 Entrada e ISO PRO2.1 Ter regras claras de consisténcia para entrada e acréscimos de dados, bem como para a
acréscimo de TS 18308:2004(E) transmissao, recebimento, traducéo, substituicdo de dados obsoletos. Este requisito ndo M| M| M
dados implica em exclusdo de registros. As regras locais de exclusado prevalecerao
FUNC.09.02 Validagao de ISO PRO2.2 Implementar regras de validagdo dos dados YARVIRY
dados TS 18308:2004(E)
FUNC.09.03 Pesquisa com ISO PRO2.3 Suportar a habilidade de rever informagdes de todos os tipos registradas no passado, YIRYIRY
filtros TS 18308:2004(E) inclusive via o uso de pesquisas com filtros durante o processo de captura
FUNC.10 - Recuperagao/ consultas e visdes
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.10.01 VisOes ISO PRO2.4 Suportar visdes diferenciadas e recuperacgao seletiva para a mesma informagéo de para YARYIRY
TS 18308:2004(E) atender demandas especificas (apoio a decis&o, analise de dados)
FUNC.11 - Apresentagao dos dados
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.11.01 Sumairio clinico | ISO PRO2.5 Ter capacidade de apresentar os dados marcados como sumario clinico de forma YARYERY
TS 18308:2004(E) automatica, sem a necessidade de pesquisa manual
FUNC.11.02 Resolugéo para | ISO PRO2.6 Utilizar o dispositivo adequado para exibir a informagéo, garantindo a resolugéo necessaria
interpretacéo TS 18308:2004(E) para a interpretagao clinica (p.ex., imagens coloridas ndo devem ser exibidas em monitores MMM
clinica monocromaticos ou visualizar uma imagem diagndstica num monitor de baixa resolugéo)
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FUNC.12 - Escalabilidade e performance

ID REQUISITO REFERENCIA CONFORMIDADE A|S|G

FUNC.12.01 Eficiéncia de ISO PRO2.5 Processar eficientemente mesmo quando lidando com registros numerosos e/ou grandes.
processamento | TS 18308:2004(E) R|R|R

FUNC.13 - Protocolos de mensagens

ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G

FUNC.13.01 Exportacéo e ISO COM2.1 Suportar a exportacdo e a importagdo de dados recebidos por meio de protocolos de
importagdo de | TS 18308:2004(E) mensagens tais como HL7, UN/EDIFACT e DICOM R|R|R
dados

FUNC.14 - Troca de registros
ID REQUISITO REFERENCIA CONFORMIDADE A|S|G
FUNC.14.01 Serializagao ISO COM2.2 Suportar a serializagdo de dados com propdsito de interoperabilidade (ex: via XML, SOAP, RIRIR
TS 18308:2004(E) CORBA, .Net, etc.)

FUNC.14.02 Regras de ISO COM2.5 Prover regras de troca que sejam as mesmas para apenas um extrato do registro ou o RIRIR
troca TS 18308:2004(E) registro completo

FUNC.14.03 Interoperabilida | ISO COM2.6 Suportar interoperabilidade semantica de conceitos clinicos entre sistemas objetivando RIRIR
de semantica TS 18308:2004(E) processamento automatico dos dados no S-RES receptor

FUNC.16 - Consentimento

ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G

FUNC.16.01 Consentimento | ISO PRS2.1 Suportar o registro de consentimento informado YARYERY
informado TS 18308:2004(E)

FUNC.16.02 Situagao do ISO PRS2.2 Suportar a obtengao, registro e acompanhamento da situagéo do consentimento informado
consentimento | TS 18308:2004(E) para acessar parte ou o todo do RES, para propositos previamente definidos MMM
informado

FUNC.16.03 Propdsito do ISO PRS2.3 Suportar o registro dos propdsitos pelos quais o consentimento foi obtido
consentimento | TS 18308:2004(E) M| M| M
informado

FUNC.16.04 Instante do ISO PRS2.4 Suportar o registro do instante de cada consentimento
consentimento | TS 18308:2004(E) M| M| M
informado
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FUNC.17 - Médico-legal

ID REQUISITO REFERENCIA CONFORMIDADE

FUNC.17.01 Cronologia de ISO MEL1.1 Suportar medidas que assegurem um acurado reflexo da cronologia dos eventos clinicos e
eventos TS 18308:2004(E) das informagbes disponiveis no RES

FUNC.17.02 Preciséo de ISO MEL1.2 Suportar visdo da representacgdo precisa e acurada do RES de qualquer data ou hora desde
visdo TS 18308:2004(E) a sua criagéo
cronolégica

FUNC.18 - Atores

ID REQUISITO REFERENCIA CONFORMIDADE

FUNC.18.01 Cuidado de ISO MEL2.1 Suportar que sujeito do cuidado do RES pode ser uma ou mais pessoas
uma ou mais TS 18308:2004(E)
pessoas

FUNC.18.02 Atributos ISO MEL2.2 Suportar o registro dos atributos apropriados para a identificagdo do paciente e de atributos
clinicos TS 18308:2004(E) clinicos relevantes tais como data de nascimento, sexo, etnia, etc.
relevantes

FUNC.18.03 Identificagdo de | ISO MEL2.3 Assegurar que usuarios que atestam ou afirmam uma informagéo em particular no RES
fornecedor de TS 18308:2004(E) sejam distinta e confiavelmente identificados
informacao

FUNC.18.04 Identificagédo de | ISO MEL2.4 Suportar a identificagdo de usuario, mesmo que este mude seu nome, profissdo, sexo ou
usuario TS 18308:2004(E) endereco

FUNC.18.05 Identificagao ISO MEL2.5 Suportar medidas que assegurem que todos os clinicos referidos em um RES sejam
dos clinicos TS 18308:2004(E) distintamente identificados

FUNC.18.06 Registro do ISO MEL2.6 Suportar o registro do papel de qualquer clinico responsavel por qualquer atividade clinica
papel dos TS 18308:2004(E) registrada no RES
clinicos

FUNC.18.07 Datagao de ISO MEL2.7 Suportar medidas que assegurem que todo registro seja datada e seu autor responsavel
registro TS 18308:2004(E) identificado

FUNC.18.08 Identificagéo de | ISO MEL2.8 Suportar medidas que assegurem que haja uma necessidade absoluta para cada
responsavel de | TS 18308:2004(E) contribuicdo nos registros seja atribuida a um ator responsavel, independentemente se este
contribuicao atuou ou ndo como ator no evento
aos registros

FUNC.18.09 Responsabilida | ISO MEL2.9 Suportar medidas que assegurem que toda contribuicdo aos registros seja atestada pela
de sobre TS 18308:2004(E) pessoa responsavel
contribuicdo
aos registros
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FUNC.18.10 Responsabilida | ISO MEL2.10 Suportar medidas que assegurem que emendas / altera¢des sejam atribuidas a pessoa
de sobre TS 18308:2004(E) responsavel, e que a hora/data e a razao para a emenda/alteragdo sejam registradas
emendas e M| M| M
alteracdes de
registros
FUNC.19 - Competéncia e governancga clinica
ID REQUISITO REFERENCIA CONFORMIDADE A|S|G
FUNC.19.01 Competéncia ISO MEL3.1 Suportar a demonstragéo de competéncia clinica e responsabilidade técnica dos clinicos
técnica e TS 18308:2004(E)
o R|R|R
responsabilidad
e clinica
FUNC.20 - Fé Publica
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.20.01 Substituicdo de | ISO MEL4.1 Assegurar que as novas informagdes entradas, para substituicdo de outras previamente
dados TS 18308:2004(E) registradas, sejam coletadas separadamente e atestadas como em substituicdo aquelas MMM
previamente registradas
FUNC.20.02 Situacao de ISO MEL4.2 Assegurar que a exata situagédo do registro possa ser recriada em um dado ponto no tempo YIRYERY
registro TS 18308:2004(E) desde a criacdo original do RES
FUNC.21 - Preservacgao de contexto
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.21.01 Preservagao da | ISO MEL5.1 Suportar que textos ou rubricas originais sejam preservados na linguagem original, onde o
linguagem TS 18308:2004(E) texto ou termos codificados no RES tenham sido traduzidos ou mapeados RIRIR
original do
registro
FUNC.21.02 Associagdo da | ISO MEL5.2 Manter a associagdo da informacao do contexto clinico e elementos de dados relevantes
informacdo do | TS 18308:2004(E) independentemente de como os dados foram estruturados MIM| M
contexto clinico
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FUNC.22 - Permanéncia

ID REQUISITO REFERENCIA CONFORMIDADE
FUNC.22.01 Permanéncia ISO MEL6.1 Assegurar que a informacgao atestada seja armazenada em modo protegido de tal sorte a
TS 18308:2004(E) impedir qualquer alteragéo ou excluséo

FUNC.23 - Controle de versao

ID REQUISITO REFERENCIA CONFORMIDADE

FUNC.23.01 Controle de ISO MEL7 1 Suportar controle de versdes de acordo com a granularidade que a informacéao foi atestada
versdes TS 18308:2004(E)

FUNC23.02 Medidas de ISO MEL7.2 Suportar medidas de discernimento de modificagéo ou atualizagdo do registro usando
discernimento TS 18308:2004(E) controle de versao

FUNC.24 - Etica

ID REQUISITO REFERENCIA CONFORMIDADE

FUNC.24.01 Registro de ISO ETH1.1 Suportar o registro da justificativa ética e da aprovagao para uso secundario da informacgéao
justificativa TS 18308:2004(E) do paciente constante no RES
ética

FUNC.25 - Direitos do consumidor

ID REQUISITO REFERENCIA CONFORMIDADE
FUNC.25.01 Viséo orientada | 1ISO COC1.1 Suportar uma visdo do RES orientada para o consumidor
para o TS 18308:2004(E)
consumidor
FUNC.25.02 Direito de ISO COC1.2 Suportar o direito de acesso a todas as informagdes do RES sujeitas a questdes legais
acesso TS 18308:2004(E)
FUNC.25.03 Informacdes ISO COC1.3 Suportar a incorporagédo no RES de informagbes dos consumidores sobre autocuidado,
dos TS 18308:2004(E) ponto de vista pessoal sobre as questées de saude, niveis de satisfacdo, expectativas e
consumidores comentarios, quando manifestarem desejo
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FUNC.26 - Questoes culturais

ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.26.01 Interoperabilida | 1ISO COC2.1 Suportar a interoperabilidade de tal sorte que seja realmente global, respeitando, contudo, os
de TS 18308:2004(E) costumes e cultura locais. O processo deve ser sempre simples e adaptavel a diferentes R|R|R
ambientes legais
FUNC.27 - Evolugao
ID REQUISITO REFERENCIA CONFORMIDADE A|lS|G
FUNC.27.01 Compatibilidad | ISO EVO1.1 Ser compativel com arquiteturas e versdes antigas dos S-RES, de tal sorte que possa
e com TS 18308:2004(E) processar dados criados nessas versoes. ololo
arquiteturas e
versdes antigas
FUNC.27.02 Compatibilidad | ISO EVO1.2 Ser compativel com arquiteturas e versdes mais novas dos S-RES, de tal sorte que possa
e com TS 18308:2004(E) processar dados criados nessas versoes.
arquiteturas e MIM| M
versdes mais
novas
FUNC.27.03 Novos ISO EVO1.3 Ser capaz de acomodar o registro de informacgao relacionada a novos conhecimentos RIRIR
conhecimentos | TS 18308:2004(E) clinicos, novas disciplinas clinicas, e novas praticas e processos clinicos.
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5.9. Requisitos TISS

O conjunto de requisitos abaixo descritos verifica se os sistemas de informagao de prestadores de servigos de saude (grupos 1,2 e 3) e
de operadoras de planos de saude (médico e/ou odontoldgicos) atendem os requisitos de conteudo e estrutura do padrao TISS. A
definicdo dos sistemas que se enquadram em cada grupo pode ser consultada na Tabela 2, na segéo 5.3.

TISS.01 — Conteudo e Estrutura para Prestadores do Grupo 1

SADT

ID REQUISITO REFERENCIA | CONFORMIDADE Grupo 1° | | o\ dos
TISS.01.01 Guia de ANS - RN 153, O S-RES deve ser capaz de capturar e/ou gerar os dados da Guia de Consulta TISS,
Consulta TISS | 29/05/2007 conforme:
http://www.ans.gov.br/portal/site/ _hotsite tiss/pdf/quias/consulta/Guia_Co
nsulta.xls M X
e gerar este conteudo em XML para compor a mensagem eletrénica ENVIO_GUIAS
conforme o] esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
T1SS.01.02 Guia de ANS - RN 153, O S-RES deve ser capaz de capturar e/ou gerar os dados da Guia de Servigos
Servigos 29/05/2007 Profissionais / Servigo Auxiliar Diagnoéstico e Terapia (SP/SADT) TISS, conforme
Profissionais / http://www.ans.gov.br/portal/site/ _hotsite tiss/pdf/quias/sp-
SADT sadt/Guia_SADT .xls M X
e gerar este conteido em XML para compor a mensagem eletronica ENVIO_GUIAS
conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
TISS.01.03 Guia TISS de ANS - RN 153, O S-RES deve ser capaz de capturar os dados da Guia TISS de Solicitagdo de
Solicitacdo de 29/05/2007 Internacédo, conforme
Internagéo http://www.ans.gov.br/portal/site/ hotsite tiss/pdf/guias/solicita%20interna
%E7%E30/Guia_Solicitacao Internacao.xls M X
e gerar este conteido em XML para compor a mensagem eletronica
“SOLICITACAO_PROCEDIMENTOS” conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
* Grupo 1 — inclui todos os S-RES no Grupo 1 da Tabela 2 (sec¢ao 5.3), EXCETO S-RES para SADT isolados.
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ID REQUISITO REFERENCIA | CONFORMIDADE Grupo 1 | SPOT
TISS.01.04 Guia TISS de ANS - RN 153, O S-RES deve ser capaz de capturar os dados da Guia TISS de Resumo de Internagao,
Resumo de 29/05/2007 conforme
Internagéo http://www.ans.gov.br/portal/site/ _hotsite tiss/pdf/quias/resumo%20e%20i
nterna%E7%E30/Guia_Resumo_Internacao.xls M X
e gerar este conteido em XML para compor a mensagem eletronica ENVIO_GUIAS
conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
TISS.01.05 Guia TISS de ANS - RN 153, O S-RES deve ser capaz de capturar os dados da Guia TISS de e Honorario Individual
Honorario 29/05/2007 conforme
Individual http://www.ans.gov.br/portal/site/ _hotsite tiss/pdf/quias/Honor%E 1rio%20
Individual/Guia Honorario Individual.xls M R
e gerar este conteido em XML para compor a mensagem eletronica ENVIO_GUIAS
conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
TISS.01.06 Guia TISS de ANS - RN 153, O S-RES deve ser capaz de capturar os dados da Guia TISS de Outras Despesas
Outras 29/05/2007 conforme
Despesas http://www.ans.gov.br/portal/site/ _hotsite_ tiss/pdf/quias/outras%20despes
as/Guia_Outras Despesas.xls 0 R
e gerar este conteudo em XML para compor a mensagem eletrénica ENVIO_GUIAS
conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
Grupo 1 — inclui todos os S-RES no Grupo 1 da Tabela 2 (sec¢ao 5.3), EXCETO S-RES para SADT isolados.
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TISS.02 — Conteudo e Estrutura para Prestadores do Grupo 2

ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA
TISS.02.01 Guia de ANS - RN 153, O sistema de informacgdes de prestadores da categoria 2 deve ser capaz de capturar e/ou
Consulta TISS | 29/05/2007 gerar os dados da Guia de Consulta TISS, conforme:
http://www.ans.gov.br/portal/site/ _hotsite tiss/pdf/quias/consulta/Guia_Consul
ta.xls M
e gerar este conteudo em XML para compor a mensagem eletronica ENVIO_GUIAS
conforme 0 esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
TISS.02.02 Guia TISS de ANS - RN 153, O sistema de informacgdes de prestadores da categoria 2 deve ser capaz de capturar os
Solicitagdo de 29/05/2007 dados da Guia TISS de Solicitagao de Internagao, conforme
Internagéo http://www.ans.gov.br/portal/site/ _hotsite tiss/pdf/quias/solicita%20interna%E
7%E30/Guia_Solicitacao _Internacao.xls M
e gerar este conteudo em XML para compor a mensagem eletrnica
“SOLICITACAO_PROCEDIMENTOS” conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
TISS.02.03 Guia de ANS - RN 153, O sistema de informacgdes de prestadores da categoria 2 deve ser capaz de capturar e/ou
Servigos 29/05/2007 gerar os dados da Guia de Servigos Profissionais / Servigo Auxiliar Diagndstico e
Profissionais / Terapia (SP/SADT) TISS, conforme
SADT http://www.ans.gov.br/portal/site/ _hotsite tiss/pdf/quias/sp- M
sadt/Guia_SADT .xlIs
e gerar este conteudo em XML para compor a mensagem eletrénica ENVIO_GUIAS
conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
TISS.03 — Conteudo e Estrutura para Prestadores do Grupo 3
ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA
TISS.03.01 Guia de ANS - RN 153, O sistema de informagdes de prestadores da categoria 3 deve ser capaz de capturar os
Tratamento 29/05/2007 dados da Guia TISS de Tratamento Odontolégico - Solicitagao conforme
Odontoldgico - http://www.ans.gov.br/portal/site/ _hotsite_tiss/pdf/guias/tratamento%20odont
Solicitago 0l%F3gico/Guia_Solicitacao_odontologia.xls M
e gerar este conteudo em XML para compor a mensagem eletrénica
AUTORIZACAO_ODONTOLOGIA conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
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TISS.03.02 Guia de ANS - RN 153, O sistema de informagdes de prestadores da categoria 3 deve ser capaz de capturar os
Tratamento 29/05/2007 dados da Guia TISS de Tratamento Odontolégico - Cobranca
OdOI’]tO'C')giCO - conforme
Cobranga http://www.ans.gov.br/portal/site/ _hotsite tiss/pdf/quias/tratamento%20odont M
0l%F3qgico/Guia_Cobranca_odontologia.xls
e gerar este conteudo em XML para compor a mensagem eletrébnica ENVIO_GUIAS
conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
TISS.04 — Conteudo e Estrutura para Operadoras de Planos de Assisténcia Médica
ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA
T1SS.04.01 Demonstrativo | ANS — RN 153, O sistema de informacgdes das operadoras de planos de assisténcia medica devera gerar os
de Pagamento | 29/05/2007 dados do Demonstrativo de Pagamento, conforme:
http://www.ans.gov.br/portal/site/ _hotsite tiss/pdf/demonstrativos/Demonstrati M
vo.doc
T1SS.04.02 Demonstrativo | ANS — RN 153, O sistema de informacgdes das operadoras de planos de assisténcia medica devera gerar os
de Analise de 29/05/2007 dados do Demonstrativo de Analise de Conta Médica
Conta Médica http://www.ans.gov.br/portal/site/ hotsite tiss/pdf/demonstrativos/Demonstrati M
vo Conta Medica.doc
TISS.05 — Conteudo e Estrutura para Operadoras exclusivamente de Planos Odontolégicos
ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA
TISS.05.01 Guia de ANS - RN 153, O sistema de informacgdes das operadoras de planos exclusivamente odontoldgicos devera
Tratamento 29/05/2007 gerar os dados do Guia de Tratamento Odontolégico - Demonstrativo de Pagamento,
Odontolégico - conforme:
Demonstrativo http://www.ans.gov.br/portal/site/ hotsite tiss/pdf/quias/tratamento M
de Pagamento odontol%F 3gico/Guia demonstrativo pagamento Odonto.xls
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TISS.06 — Comunicagao para prestadores das categorias 1 e 2

A tabela abaixo descreve o conjunto de requisitos de comunicagao para que os sistemas de informagéo de prestadores dos grupos 1 e 2
(ver secao 5.3) estejam aptos a enviar e receber todas as mensagens XML previstas no padrao TISS, conforme prevéem a RN 153 de
29/05/2007 e a IN n°® 26, de 10/05/2007 2007. Observar que o conteudo das mensagens em XML deve obedecer aos esquemas
descritos acima nos requisitos de conteudo, de acordo com o grupo no qual o S-RES se enquadra, conforme classificagdo da ANS. Por
exemplo, em se tratando de S-RES de consultério médico este devera enviar as Guias de Faturamento de seu contexto, ou seja, as
Guias de Consulta. Portanto, n&o sera exigido que um S-RES de consultério seja capaz de enviar Guias de Resumo de Internagéo.

Conforme o Manual de Comunicagdo e Seguranga das Mensagens TISS, a comunicagdo prestador operadora podera ser: via
WebServices (preferencialmente), via troca de arquivos em diretérios de entrada e saida, também definidos pelo padrédo TISS, ou, ainda
através de “upload” no site das operadoras. Cada uma das mensagens abaixo descritas devera, portanto, obedecer a pelo menos um
destes métodos de comunicagéo para que o S-RES nesta categoria venha a ser certificado.

ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA

TISS.06.01 Guias de ANS - RN 153, O S-RES deve ser capaz de gerar o conteido em XML da Mensagem TISS : ENVIO_GUIAS
Faturamento 29/05/2007 e IN n° conforme esquemas descritos em: M

26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.06.06 Protocolo de ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem TISS
Recebimento 29/05/2007 e IN n° “PROTOCOLO_RECEBIMENTO” conforme esquemas descritos em: M
Lote de Guias 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

T1SS.06.03 Solicitagdo do ANS - RN 153, O S-RES deve ser capaz de gerar o conteudo em XML da Mensagem TISS
Status do 29/05/2007 e IN n° SOLIC_STATUS_PROTOCOLO conforme esquemas descritos em: M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.06.04 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem
da Situagdo do | 29/05/2007 e IN n° SITUACAO_PROTOCOLO, conforme esquemas descritos em M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

T1SS.06.05 Solicitagdo de ANS - RN 153, O S-RES deve ser capaz de gerar o conteudo em XML da Mensagem TISS
Procedimentos | 29/05/2007 e IN n® SOLICITACAO_PROCEDIMENTOS , conforme esquemas descritos em M

26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.06.06 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem
Autorizagao de | 29/05/2007 e IN n° AUTORIZACAO_PROCEDIMENTOS, conforme esquemas descritos em M
Procedimentos | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.06.07 Solicitagcdo do ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Status da 29/05/2007 e IN n° SOLICITA_STATUS_AUTORIZACAO, conforme esquemas descritos em M
Autorizagao 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA
T1SS.06.08 Solicitagdo dos | ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Demonstrativos | 29/05/2007 e IN n° SOLIC_DEMONTISS.04.07STRATIVO_RETORNO, conforme esquemas descritos em M
de Retorno 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
TISS.06.09 Recebimentos | ANS -RN 153, O S-RES deve ser capaz de receber as mensagens TISS
demonstrativos | 29/05/2007 e IN n° DEMONSTRATIVO_PAGAMENTO"
de pagamento, | 26, de 10/05/2007 "DEMONSTRATIVO_ANALISE_CONTA_MEDICA"
da analise de "DEMONSTRATIVO_ODONTOLOGIA, conforme esquemas descritos em M
contas médicas http://www.ans.gov.br/padroes/tiss/esquemas
ede
odontologia
TISS.06.10 Re- ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
apresentacao 29/05/2007 e IN n° LOTE_GUIAS incorporando a RE_APRESENTACAO_GUIA, , conforme esquemas descritos M
de guias 26, de 10/05/2007 em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.06.11 Cancelamento | ANS-RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS CANCELA_GUIA,
de Guias 29/05/2007 e IN n° conforme esquemas descritos em http://www.ans.gov.br/padroes/tiss/esquemas M
26, de 10/05/2007
TISS.06.12 Verificagdo de | ANS -RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Elegibilidade 29/05/2007 e IN n° VERIFICA_ELEGIBILIDADE, conforme esquemas descritos em (o)
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
T1SS.06.13 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem TISS
da resposta a 29/05/2007 e IN n° SITUACAO_ELEGIBILIDADE, conforme esquemas descritos em o
Verificagado 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
Eligibilidade
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TISS.07 — Comunicagao para prestadores da categoria 3

A tabela abaixo descreve o conjunto de requisitos de comunicagédo para que os sistemas de informacéo de prestadores do grupo 3
estejam aptos a enviar e receber todas as mensagens XML previstas no padrao TISS, conforme prevéem a RN 153 de 29/05/2007 e a IN
n° 26, de 10/05/2007 2007.

ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA

TISS.07.01 Guias de ANS - RN 153, O S-RES deve ser capaz de gerar o conteudo em XML da Mensagem TISS : ENVIO_GUIAS
Faturamento 29/05/2007 e IN n° conforme esquemas descritos em: M

26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.07.07 Protocolo de ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem TISS
Recebimento 29/05/2007 e IN n° “PROTOCOLO_RECEBIMENTO” conforme esquemas descritos em: M
do Lote de 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
Guias

T1SS.07.03 Solicitagdo do ANS - RN 153, O S-RES deve ser capaz de gerar o conteudo em XML da Mensagem TISS
Status do 29/05/2007 e IN n° SOLIC_STATUS_PROTOCOLO conforme esquemas descritos em: M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.07.04 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem
da Situagdo do | 29/05/2007 e IN n° SITUACAO_PROTOCOLO, conforme esquemas descritos em M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

T1SS.07.05 Solicitagdo de ANS - RN 153, O S-RES deve ser capaz de gerar o conteudo em XML da Mensagem TISS
Autorizagao 29/05/2007 e IN n° AUTORIZACAO_ODONTOLOGIA, conforme esquemas descritos em M
Procedimentos | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
Odontologia

TI1SS.07.07 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem
da Autorizagdo | 29/05/2007 e IN n° AUTORIZACAO_PROCEDIMENTOS, conforme esquemas descritos em M
de 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
Procedimentos

T1SS.07.07 Solicitagdo do ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Status da 29/05/2007 e IN n° SOLICITA_STATUS_AUTORIZACAO, conforme esquemas descritos em M
Autorizacao 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

T1SS.07.08 Solicitagdo dos | ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Demonstrativos | 29/05/2007 e IN n° SOLIC_DEMONSTRATIVO_RETORNO, conforme esquemas descritos em M
de Retorno 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
Odontologia

TISS.07.09 Recebimento, ANS - RN 153, O S-RES deve ser capaz de receber as mensagens TISS "
Demonstrativo | 29/05/2007 e IN n° "DEMONSTRATIVO_ODONTOLOGIA, conforme esquemas descritos em M
de Odontologia | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA
TI1SS.07.10 Re- ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
apresentacao 29/05/2007 e IN n° LOTE_GUIAS incorporando a RE_APRESENTACAO_GUIA, , conforme esquemas descritos M
de guias 26, de 10/05/2007 em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.07.11 Cancelamento | ANS -RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS CANCELA_GUIA,
de Guias 29/05/2007 e IN n° conforme esquemas descritos em http://www.ans.gov.br/padroes/tiss/esquemas M
26, de 10/05/2007
TISS.07.12 Verificagdo de | ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Elegibilidade 29/05/2007 e IN n° VERIFICA_ELEGIBILIDADE, conforme esquemas descritos em (o)
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
T1SS.07.13 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem TISS
da resposta a 29/05/2007 e IN n° SITUACAO_ELEGIBILIDADE, conforme esquemas descritos em o
Verificagado 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
Eligibilidade

TISS.08 — Comunicagao para Operadoras de Planos de Assisténcia Médica

A tabela abaixo descreve o conjunto de requisitos de comunicagao para que os sistemas de informagéo de operadoras de planos de
assisténcia médica estejam aptos a enviar e receber todas as mensagens XML previstas no padrao TISS, conforme prevéem a RN 153
de 29/05/2007 e a IN n° 26, de 10/05/2007 2007.

ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA
T1SS.08.01 Guias de ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores o conteudo em XML da Mensagem
Faturamento 29/05/2007 e IN n° TISS : ENVIO_GUIAS conforme esquemas descritos em: M
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
T1SS.08.08 Protocolo de ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Recebimento 29/05/2007 e IN n° “PROTOCOLO_RECEBIMENTO” conforme esquemas descritos em: M
do Lote de 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
Guias
T1SS.08.03 Solicitagdo do ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores o conteudo em XML da Mensagem
Status do 29/05/2007 e IN n° TISS SOLIC_STATUS_PROTOCOLO conforme esquemas descritos em: M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
T1SS.08.04 Envio da ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem
Situagao do 29/05/2007 e IN n° SITUACAO_PROTOCOLO, conforme esquemas descritos em M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
TISS.08.05 Solicitagdo de ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a Mensagem TISS
Procedimentos | 29/05/2007 e IN n° SOLICITACAO_PROCEDIMENTOS , conforme esquemas descritos em M
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA
T1SS.08.08 Envio da ANS - RN 153, O S-RES deve ser capaz enviar aos prestadores a mensagem TISS
Autorizacdo de | 29/05/2007 e IN n° AUTORIZACAO_PROCEDIMENTOS, conforme esquemas descritos em M
Procedimentos | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
TISS.08.07 Solicitagdo do ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Status da 29/05/2007 e IN n° SOLICITA_STATUS_AUTORIZACAO, conforme esquemas descritos em M
Autorizacao 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
T1SS.08.08 Solicitagdo dos | ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Demonstrativos | 29/05/2007 e IN n° SOLIC_DEMONTISS.04.07STRATIVO_RETORNO, conforme esquemas descritos em M
de Retorno 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
TISS.08.09 Envio Demon. ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores as mensagens TISS
Pagamento, e 29/05/2007 e IN n® DEMONSTRATIVO_PAGAMENTO" M
da Analise de 26, de 10/05/2007 "DEMONSTRATIVO_ANALISE_CONTA_MEDICA", conforme esquemas descritos em
contas Médicas http://www.ans.gov.br/padroes/tiss/esquemas
TISS.08.10 Re- ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
apresentacao 29/05/2007 e IN n° LOTE_GUIAS incorporando a RE_APRESENTACAO_GUIA, conforme esquemas descritos M
de guias 26, de 10/05/2007 em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.08.11 Cancelamento | ANS -RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS CANCELA_GUIA,
de Guias 29/05/2007 e IN n° conforme esquemas descritos em http://www.ans.gov.br/padroes/tiss/esquemas M
26, de 10/05/2007
TISS.08.12 Verificagdo de | ANS —RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Elegibilidade 29/05/2007 e IN n° VERIFICA_ELEGIBILIDADE, conforme esquemas descritos em (o)
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
TISS.08.13 Resposta a ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem TISS
Verificagado 29/05/2007 e IN n° SITUACAO_ELEGIBILIDADE, conforme esquemas descritos em (o)
Eligibilidade 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.09 — Comunicagao para Operadoras exclusivamente de Planos Odontolégicos

A tabela abaixo descreve o conjunto de requisitos de comunicagado para que os sistemas de informagao de operadoras exclusivamente
de planos odontolégicos estejam aptos a enviar e receber todas as mensagens XML previstas no padréao TISS, conforme prevéem a RN

153 de 29/05/2007 e a IN n° 26, de 10/05/2007 2007.
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENGA

TISS.09.01 Guias de ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores o conteudo em XML da Mensagem
Faturamento 29/05/2007 e IN n° TISS : ENVIO_GUIAS conforme esquemas descritos em: M

26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.09.09 Protocolo de ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem TISS
Recebimento 29/05/2007 e IN n® “PROTOCOLO_RECEBIMENTO” conforme esquemas descritos em: M
do Lote de 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
Guias

TISS.09.03 Solicitagdo do ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores o conteudo em XML da Mensagem
Status do 29/05/2007 e IN n° TISS SOLIC_STATUS_PROTOCOLO conforme esquemas descritos em: M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.09.04 Envio da ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem
Situagao do 29/05/2007 e IN n° SITUACAO_PROTOCOLO, conforme esquemas descritos em M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.09.05 Solicitagdo de ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a Mensagem TISS
Procedimentos | 29/05/2007 e IN n° AUTORIZACAO_ODONTOLOGIA, conforme esquemas descritos em M
Odontologia 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.09.09 Envio da ANS - RN 153, O S-RES deve ser capaz enviar aos prestadores a mensagem TISS
Autorizacdo de | 29/05/2007 e IN n° AUTORIZACAO_PROCEDIMENTOS, conforme esquemas descritos em M
Procedimentos | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

T1SS.09.07 Solicitagdo do ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Status da 29/05/2007 e IN n° SOLICITA_STATUS_AUTORIZACAO, conforme esquemas descritos em M
Autorizagao 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

TISS.09.09 Solicitagdo dos | ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Demonstrativos | 29/05/2007 e IN n° SOLIC_DEMONTISS.04.07STRATIVO_RETORNO, conforme esquemas descritos em M
de Retorno 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas

T1SS.09.09 Envio Demon. ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores as mensagens TISS
de Pagamento, | 29/05/2007 e IN n° DEMONSTRATIVO_ODONTOLOGIA, conforme esquemas descritos em M
e da Analise de | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
contas Médicas

TISS.09.10 Re- ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
apresentacao 29/05/2007 e IN n° LOTE_GUIAS incorporando a RE_APRESENTACAO_GUIA, conforme esquemas descritos M
de guias 26, de 10/05/2007 em http://www.ans.gov.br/padroes/tiss/esquemas

TISS.09.11 Cancelamento | ANS-RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS CANCELA_GUIA,
de Guias 29/05/2007 e IN n° conforme esquemas descritos em http://www.ans.gov.br/padroes/tiss/esquemas M

26, de 10/05/2007
TISS.09.12 Verificagdo de | ANS —RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS (o)
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Elegibilidade 29/05/2007 e IN n° VERIFICA_ELEGIBILIDADE, conforme esquemas descritos em
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
T1SS.09.13 Envio da ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem TISS
resposta a 29/05/2007 e IN n° SITUACAO_ELEGIBILIDADE, conforme esquemas descritos em o
Verificagéo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/esquemas
Eligibilidade
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