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O PROGRAMA SIADE

A utilizacdo crescente das tecnologias de informacdo e de comunicagdo, associada as
exigéncias suscitadas pela implantacdo da Sociedade da Informacado, levantam problemas
novos na producdo e gestdo dos documentos de arquivo, nomeadamente no que respeita as
garantias de fidedignidade, autenticidade e acesso continuado, propdsitos sé conseguidos
mediante a implantacdo de programas adequados de gestdo documental, integrados em
sistemas de arquivo e informacdo, especificamente concebidos ou reformulados para o
efeito. Constatada a auséncia, na Administracdo Publica, de linhas condutoras que possam
auxiliar as instituicbes a desenvolver as suas proprias ac¢des programaticas na gestdo de
documentos de arquivo electrénicos, e considerando que sO através de uma acgdo
concertada que promova a convergéncia multidisciplinar se poderdo desenhar solugdes
estruturadas e sistematicas, o Instituto dos Arquivos Nacionais/Torre do Tombo (IAN/TT) e o
Instituto de Informatica (I1) entenderam estabelecer, em Dezembro de 1998, um protocolo
de cooperacdo do qual emergiu o programa SIADE (Sistemas de Informacdo de Arquivo e
Documentos Electrénicos), que visa os seguintes objectivos especificos:

. Elaboracdo de recomendacfes gerais para a gestdo de documentos de arquivo
electrénicos, tendencialmente dirigidas a Administragéo Publica;

. Apresentacdo de propostas/recomendacdes tendentes a elaboracdo e actualizagéo
legislativa especifica;

. Intervencdo no sentido de incrementar a producdo de Normas Portuguesas
enquadradas em orientac¢fes e directivas nacionais, europeias e/ou internacionais;

. DefinicAo de um modelo de integracdo dos sistemas de arquivo nos sistemas de
informacao dos organismos da Administracdo Publica;

. Promocdo de um quadro de formacgédo adequado aos objectivos do programa.

Para a prossecucao destes objectivos foi constituido um grupo de trabalho sob a coordenacgao
cooperativa do IAN/TT e do Il, o qual funciona no dmbito da Comissédo Intersectorial de
Informatica.

S&ao os seguintes 0s contactos permanentes do grupo de trabalho:

Dra. Cecilia Henriques (IAN/TT): cecilia@iantt.pt

Dr. Francisco Barbedo (ADP): francisco.barbedo@adporto.org

O grupo esta aberto a participacdo de outros elementos que se reconhecam num ou em
varios dos objectivos acima expressos, tanto da Administragdo PuUblica como de sectores
académicos e de investigacdo, sendo desejaveis quer colaboragdes conjunturais quer
sugestdes de correcgdo/actualizagcédo aos produtos que forem sendo disponibilizados.


http://www.iantt.pt/
http://www.inst-informatica.pt/

|. Apresentacao

1.1. Objectivos

Ao elaborar o presente Caderno de Recomendacgdes para a gestdo de documentos
de arquivo electronicos: Modelo de requisitos para gestdo de arquivos
electrénicos, tomou-se como objectivo principal disponibilizar um instrumento
capaz de apoiar, com orienta¢des praticas, a concep¢do e implementacdo de
sistemas de arquivo electronico, em especial junto dos organismos Administracao
Publica, e, simultaneamente, orientar a avaliagdo dos sistemas ja existentes.

Embora a atencado seja focada na gestdo arquivistica de documentos electrénicos,
reconhece-se que a expressdao documental das actividades organizacionais
assenta, actualmente, na coexisténcia de documentos electrénicos e tradicionais
(papel, microformas, etc), sendo manifestamente inadequado gerir uns e outros
de forma independente. O sistema de arquivo cuja implantacdo se preconiza neste
Caderno é um sistema que devera suportar a capacidade de gestédo integrada de
documentos de arquivo tradicionais e electrénicos.

O sistema de arquivo é aqui abordado numa perspectiva organizacional, ou seja,
enquanto sistema de apoio ao bom funcionamento e responsabilizacdo da
organizacdo face as tutelas respectivas ou ao cidaddo, respondendo a
necessidades implicitas ou explicitas manifestadas pelos sistemas de gestdo e
operacionalizacdo das restantes actividades da organizacdo e pelo sistema de
controlo da Administracdo Publica. O desenvolvimento de um sistema com as
caracteristicas que adiante se referem (Parte 3) ndo deixa, porém, de facilitar a
adopcao de medidas que especificamente se dirijjam a conservagado a longo prazo
dos documentos de arquivo, com vista a preservacao da memaria organizacional e
colectiva.

1.2. Antecedentes

Este documento surge na sequéncia de um primeiro Caderno de Recomendacgdes
para a gestdo de documentos de arquivo electrénicos: Contexto de Suporte,
publicado em 2000 no &mbito do programa SIADE — programa que tem por base
um Protocolo de cooperacdo entre o Instituto dos Arquivos Nacionais/ Torre do
Tombo e o Instituto de Informatica do Ministério das Finangas, com o objectivo
principal de fornecer a Administracdo Publica orientacdes facilitadoras da
adequacdo das praticas arquivisticas ao novo contexto de utilizacdo das
tecnologias de informagcdo e comunicagdo como suporte as actividades das

organizagoes.

Considerando o seu conteudo, este segundo Caderno surge ainda como a
consequéncia natural da atencdo que tem sido dada a projectos internacionais na
area dos arquivos electrénicos, nomeadamente através da colaboracdo de um dos
elementos do grupo de trabalho SIADE no desenvolvimento da Especificacdo
MoReq (Model Requirements for the management of electronic records),
preparada para o Programa IDA da Comissao Europeia.

Apresentando o primeiro Caderno uma extensa sumarizacdo de fontes de
autoridade (normas e legislagcdo) que devem ser observadas na concepc¢do de
sistemas de arquivo, recomenda-se a sua consulta como complemento a
informacado presente neste Caderno.



1.3. Principios gerais

A generalidade das organizac¢des, embora reconhecendo a importancia do seu
patriménio arquivistico, convive mal com as questdes que se relacionam com a
gestdo dos seus arquivos, seja por problemas de ordem quantitativa —
decorrentes do forte crescimento da producdo documental, seja pelos de natureza
qualitativa, que se relacionam com a especificidade técnica cada vez maior que é
exigida no tratamento dos mesmos. Dispor de servicos de arquivo eficazes na
gestdo de uma informacado de arquivo de qualidade é uma necessidade comum a
todas as organizagfes, potenciada nos organismos da Administracdo Publica em
nome da transparéncia da Administracdo nas suas rela¢gdes com o cidadao, ou da
preservacdo da memoria colectiva.

A fragmentacdo no espa¢o e no tempo das responsabilidades, das intervencdes,
dos problemas e das solugdes conjunturais eternaliza a situacdo de “quase-
ruptura” estabelecida na generalidade da Administracdo Publica, com tendéncia a
agravar-se a curto prazo face a utilizagdo generalizada das tecnologias de
informacdo e comunicagdo e a producdo crescente de documentos em formato
electroénico.

Reverter uma situacdo de auséncia de controlo ou de controlo parcial sobre o
arquivo de uma organizacdo, requer o desenvolvimento de um planeamento
estratégico global, para o qual evidenciamos em seguida alguns principios de
ordem geral relativamente a gestdo de arquivos, em especial electrénicos,
ilustrados com algumas conclusdes que foi possivel extrair de um conjunto de
accOes de investigacdo realizadas a instituigcbes publicas pelo grupo de trabalho

SIADE, em 1999.

« Enquanto dominio de actividade de uma organizagcédo, a gestdo de arquivos
integra um conjunto de funcdes especificas e responsabilidades proprias e
configura o desenvolvimento de actividades permanentes e com
continuidade, a semelhanca do que acontece com a gestao de outro
qualquer recurso organizacional. Sdo ainda muitos os organismos onde a
gestdo de arquivos ndo é reconhecida uma importancia ou especificidade
suficiente para que a funcdo seja evidente na analise das leis organicas, dos
quadros de pessoal, ou no contexto dos planos de actividades e de
orcamento — o que configura um cenario da sua auséncia no quadro
funcional das organiza¢cBes, frequentemente remetida a conjuntos de
procedimentos documentais cujo ambito e nivel de sistematizacdo se
apresenta variavel, mesmo dentro de cada organizacao.

e Os arquivos devem ser encarados segundo uma perspectiva sistémica, e
como um sistema construido a medida das necessidades da organizacdo. Tal
abordagem facilita a identificagdo da misséo, finalidades e os objectivos do
sistema de arquivo; a clarificagdo do seu posicionamento e tipo de
relacdo/integracdo face a outros sistemas da organizacdo; a caracterizacao
dos recursos que lhe estédo afectos e daqueles de que vira a necessitar face a
novos desafios; a identificagdo e activacdo de funcgdes de suporte,
eventualmente com caracteristicas transversais; a autonomizagdo de
elementos ou conjuntos de elementos que possam vir a ser objecto de
tratamento especifico.

e O facto de o principal elemento de um sistema de arquivo ser constituido
pela expressdo documental das actividades da organizacdo, gera facilmente
a impressdo de que os arquivos se constroem natural e irremediavelmente,
independentemente de qualquer expressdo de vontade. Porém, sendo certo
que ndo se produzem documentos com a finalidade de se criar um arquivo, é
certo também que nem todos os documentos produzidos s&o/tém
obrigatoriamente de ser capturados no sistema de arquivo, e aos que sao
capturados no sistema pode e deve ser dado um tratamento diferenciado.
Sem uma consciéncia clara das necessidades nao imediatas que cada



documento pode satisfazer, sem distinguir o que deve ou nédo ser capturado
no ambiente controlado de um sistema de arquivo, sem tornar evidente e
perpetuar as respectivas relacbes e o contexto em que emergem, sem
distinguir o que tem um interesse efémero do que possui um valor
prolongado no tempo, disponibiliza-se a todos os documentos produzidos
idéntico tratamento — excessivo para uns, insuficiente para outros.

A gestdo de arquivos deve ser disciplinada por politicas, normas ou
regulamentos internos, conformes a legislacdo geral e especifica do sector.
Ndo é ainda pratica corrente nas organizacdes a existéncia de um
planeamento estratégico do sistema de arquivo, a identificacdo dos
documentos vitais ao funcionamento da organizacdo, a existéncia de planos
de emergéncia em caso de desastre, a existéncia de manuais de arquivo ou
outros instrumentos gerais regrantes da pratica arquivistica. Poucas dispdem
de planos de classificacdo que as proprias considerem eficientes, e menos
ainda possuem tabelas de seleccdo que estabelecam prazos de conservacgao
e legitimem a eliminacdo de documentos. Muito poucas terdo claramente
definidos os termos da sua responsabilidade e os recursos a afectar a uma
efectiva conservacgao a longo prazo dos testemunhos da sua actividade.

Qualquer sistema de arquivo deve ter a capacidade de garantir a
integridade, intelegibilidade e acesso continuado (a quem de direito) a
testemunhos fidedignos e auténticos das actividades e transacbes da
organizagao, durante tanto tempo quanto dos mesmos houver necessidade.
A qualidade de um sistema de arquivo tradicional é geralmente questionada
mais pela dificuldade ou impossibilidade de aceder, em tempo Uutil, a
determinada informacédo especifica, que pela qualidade da informacédo a que
se acede; uma andlise mais aprofundada, porém, revela frequentes
situagcbes de informacdo de qualidade duvidosa, manifesta em processos
incompletos, relacbes entre documentos que dificilmente se conseguem
detectar, informacBes nao contextualizadas e por isso com significado
diminuido, acessos indevidos a informacdo reservada ou acessos negados a
informacao nao classificada, etc. Por outro lado, em ambiente electrénico, é
a qualidade da informacdo a que se acede que tende a ser destacada,
reduzindo-se a mesma, porém, a uma questdo de fidedignidade original,
presumivelmente garantida pela aposicdo ao documento de, por exempo,
uma assinatura digital; a assinatura digital confere seguranca a transmisséao
dos dados, mas néo pode ser vista como suficiente nem indispensavel para
provar a autenticidade de um documento num qualquer momento posterior
a sua producdo/recepcdo. Em ambiente tradicional como em ambiente
electrénico, os atributos de qualidade essenciais ao documento de arquivo
sdo-lhe conferidos ndo s6 pela maneira como aquele é produzido e
comunicado, mas também pelos procedimentos associados a0 seu uso e
conservacao ao longo do tempo, ou seja, pelas caracteristicas de qualidade
do sistema que os gere e mantém. Nestes atributos de qualidade o sistema
de arquivo se particulariza relativamente ao sistema de informacdo, mais
amplo, de uma organizacéao.

O sistema de arquivo devera, pois, ser considerado num cenario de
articulacdo com os sistema da informagdo e de conhecimento da
organizacdo. E um facto, no entanto, e a experiéncia demonstra-o, que
sistemas de informacdo correctamente planeados, desenvolvidos,
monitorizados e reavaliados ndo sdo frequentes na Administracdo Publica. As
situagbes verificadas caracterizam-se normalmente por desenvolvimentos
parcelares e incompletos de sistemas inteiramente associados a tecnologias
de informacgdo, as quais em vez de apenas constituirem um suporte e meio
de gestdo de informagdo tornam-se no préprio objectivo de
desenvolvimento. Verifica-se, de forma generalizada, a coexisténcia
desarticulada de madaltiplos “mini-sistemas” (e em alguns casos “grandes
sistemas”) heterdégeneos, que, por vezes, herdam sistemas anteriores ja
obsoletos e ndo exportaveis, mas que mantendo informacdo vital para a



organizacao, tém de ser mantidos operacionais com 0s custos acrescidos
inerentes a tal situagcdo. A dificuldade de troca de informacédo provocada pela
multiplicidade de “sistemas” muitas vezes incompativeis entre si,
caracteristica de um universo heterogéneo e ndo articulado, torna
problematica a eficiéncia da sua gestdo. Outro aspecto que aqui é alvo de
particular atencdo é a forma de relacionar um sistema de arquivo com um
sistema de informacédo, particularmente quando este Ultimo é muitas vezes
uma entidade complexamente desregulada. Na realidade, o objecto de
ambos é a informacdo. Os dois, no entanto, mantém sobre essa entidade
objectivos e métodos diferentes. Enquanto o segundo se interessa pela
aquisicdo e gestdo de informacdo proveniente de fontes internas e externas
com vista a maximizar o desempenho da organizacdo na elaboracdo da sua
visdo e execucgao estratégica e tactica, ou de exceléncia de servico publico
(avaliada por varios parametros, desde os resultados financeiros até a
eficiéncia do atendimento publico), o primeiro incide sobre a informacao
enquanto objecto fixado e ndo dindmico com o objectivo primordial de
permitir a constituicdo de evidéncia de transacgbes em que essa mesma
informacdo participou. E pois um subproduto de uma actividade
organizacional, dela constituindo o principal elemento de prova. Note-se
que este aspecto é fundamental para uma Organizagdo por varios motivos,
jad acima enumerados, e dos quais a reducdo de custos e potenciais perdas
financeiras e/ou legais ndo constitui certamente o menor deles. Igualmente,
a gestdo de conhecimento, por natureza individual e internalizada, encontra
no sistema de arquivo uma entidade fundamental de suporte ao
desenvolvimento de redundancia informativa potencializadora de uma
dindmica de aprendizagem organizacional. Um arquivo constitui a camada
base de conhecimento explicito organizacional, na medida em que a
informacado sedimentada pela pratica individual e da instituicdo se encontra
ai fixada. No entanto isto apenas tende a verificar-se se a sua gestdo eficaz
permitir torna-lo um recurso efectivo.

As circunstancias emergentes de novos contextos organizacionais e da
aplicacdo de TIC, bem ainda como a sedimentacdo de novas percepc¢des da
necessidade de gerir profissionalmente a informagdo como recurso,
requerem novas formas de cooperacado profissional. O tipo de comunicacdo a
estabelecer entre os varios sectores de uma organizacdo deve ser de
natureza interactivo e cooperativo. Dito de outro modo: deve constituir-se
uma rede de actores cooperativa que desenvolva a prépria entidade
organizacional. A informagdo constitui uma &area comum gerida por
profissionais e utilizada pela organizacdo no desempenho das suas funcdes
ou na prossecucdo de metas estabelecidas. Sobre esta entidade — a
informacdo - , coexistem diferentes objectivos, assentes em metodologias
diversas, geridas por diferentes sectores profissionais. Acomodacdes
conscientes e planeadas entre estes varios actores sdo indispensaveis a
optimizacdo do recurso informacgdo, de forma a fornecer a organizagcdo o
suporte necessario para o desempenho valorizado das suas funcdes. No caso
abordado na Parte 3 deste caderno, a articulagdo entre profissionais de TIC,
arquivistas e ainda utilizadores é indispensavel para o desenvolvimento
harmonioso de um sistema de gestédo de arquivos electrénicos.



ll. Auto-avaliacao

11.1. Auto-avaliacdo: Para que serve?

A aplicacdo do questionario de auto-avaliacdo que se segue devera inserir-se num
programa de diagnostico e analise de necessidades ao sistema de arquivo da
organizacao, tendo em vista determinar a sua proximidade ou afastamento face aos
requisitos fundamentais de um sistema de arquivo, tal como definidos na Especificacdo
MoReq apresentada na Parte 3 deste Caderno. Por outras palavras, pretende
proporcionar ao organismo que o aplica um instrumento susceptivel de indicar quais os
pontos fortes, fracos ou inexistentes na Optica de um sistema de arquivo total, ou seja,
em que os documentos de arquivo, independentemente do seu suporte, sejam objecto
de uma gestdo de qualidade ao longo de toda a sua vida util.

Cada organizagcdo tera, naturalmente, as suas proprias especificidades, tanto em
termos de grau de utilizacdo das tecnologias de informacdo e comunicacdo como em
termos de nivel de controlo exercido sobre o sistema de arquivo. O processo de auto-
avaliacdo admite como ponto de partida varios cenarios possiveis:

< Um sistema de arquivo incompleto e/ou parcelar em que apenas existam algumas
funcionalidades ou em que apenas parte da documentacdo esteja integrada no
ambiente controlado de um sistema de arquivo. Por exemplo, quando numa
organizagdo exista um controlo da correspondéncia entrada e saida, mas nao dos
documentos internos; ou quando haja um controlo ao nivel da organizagédo/
classificagcdo mas nao da eliminacdo ou do acesso, etc.

¢« Um sistema de arquivo inexistente de forma institucionalmente reconhecida.
Neste caso, normalmente ndo existe a funcdo de gestdo do arquivo atribuida a
uma unidade organica especifica. Os procedimentos documentais nao se
encontram sistematizados, sdo por vezes exercidos de forma descentralizada pelos
diversos servigcos produtores, ou com alguma concentragdo num Sservico
essencialmente de expediente, sem uma coordenacdo técnica assegurada por
pessoal especializado. Uma variante deste cenario, igualmente insatisfatoria, € o
cometimento das fun¢des de gestdo do arquivo a um profissional documentalista
ou bibliotecario na respectiva unidade organica.

¢ Um sistema de arquivo com todos os requisitos funcionais implementados mas em
que néo se verifique articulacdo com as tecnologias de informacdo e comunicagao
enquanto produtoras e “gestoras” de informacéo potencialmente de arquivo. Neste
caso, 0 sistema de arquivo ndo se ocupa de documentos electronicos,
normalmente considerados como objectos informativos indiferenciados e geridos
apenas no quadro do sistema de informacdo, pelas unidades orgéanicas
responsaveis por TIC.

¢ Um sistema de arquivo considerado completo. Serd o caso em que todos os
requisitos funcionais de um sistema de arquivo se encontrem implementados,
permitindo o controlo de todos os documentos de arquivo detidos pela
organizacao, independentemente do seu suporte ou do seu posicionamento ao
longo do ciclo de vida.



Para uma primeira identificacdo dos contornos gerais do sistema de arquivo objecto de
avaliacdo, devera verificar se as situagfes seguintes ocorrem ou ndo na organizacdo em
causa.

Consideram-se ocorréncias demonstrativas de cenarios potencialmente negativos:

1. Se ndao existir um servico com responsabilidades explicitas de gestdo do arquivo.

2. Se ndo houver técnicos superiores no quadro com formacdo especifica na area de
arquivo.

3. Se ndo existir uma integracao das funcdes de gestao do arquivo ao longo de todo o
ciclo de vida dos documentos — por exemplo, se houver uma unidade orgéanica
responsavel pelo expediente e arquivo corrente, outra pelo arquivo definitivo,
a actuarem sem uma coordenacdo central.

4. Se nao existirem regras expressas relativamente aos procedimentos de
classificacdo, circulacdo, armazenamento e acesso aos documentos de
arquivo.

5. Se nédo estiverem identificados prazos de conservacdo para os documentos
produzidos no ambito das diferentes actividades da organizacdo — conduzindo
a situacdes de acumulacgao indiscriminada ou de eliminagdes nao autorizadas.

6. Se o0 arquivo continua a ser exclusivamente constituido por documentos
tradicionais (em suporte papel ou microformas).

7. Se os documentos produzidos através de ferramentas, como o MS Word ou Excel,
sdo guardados nas Vversdes electrénicas de acordo com critérios
exclusivamente pessoais.

8. Se cada funcionario organiza o seu ambiente de trabalho (inclusivamente
nomeacao de ficheiros e pastas) de acordo com critérios pessoais.

9. Se cada funcionario gere o seu correio electronico, mesmo que veicule mensagens
institucionais, de forma inteiramente pessoal.

10. Se nao existir qualquer tipo de coordenacdo funcional entre os responsaveis pela
gestdo do sistema de arquivo e do sistema de informacao.

A ponderacdo dos pontos atras enunciados permite-lhe aferir de forma preliminar e
sintética alguns sintomas indiciadores da situacdo em que se encontra a sua
organizacao no que diz respeito ao sistema de arquivo.

O questionario seguinte permitira detectar funcionalidades de que o sistema carece, ou
apenas confirmar a existéncia de um conjunto completo de valéncias, sendo neste caso
redundante a implementacédo da Especificacdo apresentada na Parte 3 deste caderno.
No entanto, mesmo no caso desta circunstancia se verificar — e a experiéncia recolhida
pelo grupo de trabalho SIADE da andlise organizacional efectuada em varios
organismos da Administracdo Publica aponta para a raridade de cenarios 6ptimos ou
mesmo bons—, poderao ser retirados beneficios da utilizagdo daquela Especificacdo para
a andlise e controlo de qualidade do sistema em funcionamento.

As accbes a empreender variardo, como é Obvio, do resultado obtido com este
questionario e dependerao inteiramente do entendimento que a instituicdo tenha das
suas necessidades, prioridades e capacidades organizativas. O custo/oportunidade da
reorganizagéo do sistema de arquivo é normalmente positivo, devendo ser ponderado o
facto de implicar sempre mudanca organizacional, como de resto a alteracdo de todo o
sistema de informacdo sempre ocasiona.

Podemos a titulo exemplificativo avancar os seguintes cenarios:




A. Melhoria do sistema de arquivo existente. Neste cenario a meta podera situar-se:

1. na introducdo de novas funcionalidades que complementem e optimizem a
prestacdo do sistema; ou

2. na reconversao ou reconfiguracdo de processos ja desenvolvidos pelo sistema, mas
que se tenham verificados insuficentes ou deficientemente concebidos e/ou
implementados.

B. Reconfiguracdo total do sistema de arquivo, inserida numa area vulgarmente
denominada de BPR (Business Process Reengeneering), através de:

1. concepgédo, desenvolvimento de raiz e implementacdo de um novo sistema; ou

2. reconfiguracdo estrutural de sistema ja existente, considerado sem capacidade de
resposta aos requisitos expressos na Especificacdo MoReq.

C. Subcontratacdo de organizacBes privadas para reconfiguracdo e/ou concepcdo do
novo sistema de arquivo. Neste cenario, a Parte 3 deste Caderno podera servir como
guia para especificacdo de pedidos de orcamentos e de produtos a serem adquiridos.

11.2. Como utilizar este questionario

1. Devera ser preenchido por um arquivista e um técnico do servi¢co responsavel pelas
TIC, ou seja, o preenchimento do questionario envolve as funcbes de gestdo do
arquivo, do sistema de informacédo e de infra-estrutura tecnoldgica.

2. Todas as perguntas pressupfem uma resposta positiva, pelo que quanto mais
respostas negativas se registarem mais insuficiente se revelara o sistema de arquivo.

3. As respostas negativas indicam quais as areas em que se constata ser necessario
desenvolver melhorias, sejam elas de optimizacdo ou de remediacao.

4. Caso a maioria das perguntas tenha uma resposta negativa serad necessario
equacionar a reformulacdo de todo o sistema, ou da funcdo do sistema em causa —
assim, por exemplo, se o grupo 1 relativo a classificacdo apresenta uma maioria de
respostas negativas, esse aspecto devera ser alvo de especial atencéo.

5. Na coluna da direita encontram-se identificados os requisitos da Especificacdo MoReq
que dizem respeito a cada conjunto de perguntas, para mais facil confronto com o
Modelo proposto.



1.3 QUESTIONARIO

1. CLASSIFICACAO

Ne Questao obs Requisitos
relacionados
1 Existe algum plano de classificagdo dos documentos de 0 Sim
arquivo do organismo? 0 Ndo
2 O plano de classificacdo contempla todas as areas 0 Sim
funcionais/ servigcos do organismo? 0 Nao
3 O mesmo plano de classificacédo é aplicado a todos os 0 Sim
documentos de arquivo, independentemente do 0 Nao
respectivo suporte ou formato?
4 O Sistema admite a fun¢éo de classificagéo? 0 Sim
O Nao
3.1.1
5 Existe compatibilidade entre o plano de classificagcédo 0 Sim 3.1.2
aplicado em ambiente electrénico e em ambiente [0 Ndo 3.1.3
tradicional? 3.1.4
12.3
6 O Sistema admite a introducéo de altera¢des ao plano de 0 Sim
classificacao? 0 Nao
7 O Sistema admite a associacao de meta-informacéo a 0 Sim
todas as entidades da tabela de classificagdo? 0 Nao
8 Estéo atribuidas responsabilidades relativas a 0 Sim
classificacdo dos documentos de arquivo? 0 Nao
9 Estao atribuidas responsabilidades relativas a 0 Sim
actualiza¢do do plano de classificagdo? 0 Nao




2. CONTROLO E SEGURANCA

Ne Questao obs Requisitos
relacionados
1 O sistema permite associar grupos de utilizadores a 0 Sim
grupos de documentos de arquivo? 0 Ndo
2 O sistema permite a alocacdo de categorias de seguranca 0 Sim
a documentos de arquivo? 0 Ndo
3 O sistema permite a atribuicdo de classificacdes de 0 Sim
segurancga a diferentes documentos e grupos de 0 Nao
documentos de arquivo?
4 Apenas os adminstradores do sistema podem criar e 0 Sim
alterar perfis de utilizadores e alocar-lhes utilizadores? 0 Ndo
5 O sistema permite restringir as pesquisas realizadas por 0 Sim
utilizadores ao universo a que esses utilizadores tém 0 Nao
acesso? 4.1
4.2
6 O sistema implementa rotinas de auditoria que registem 0 Sim 4.3
automaticamente todas as ocorréncias previstas? 0 Ndo 4.4
4.5
7 O sistema implementa rotinas de auditoria que registem 0 Sim 4.6
eventuais tentativas de intruséo e violagdo do sistema? 0 Nao
8 Os registos de auditoria sdo conservados de forma 0 Sim
permanente no sistema de arquivo como documentos de 0 Nao
arquivo?
9 O sistema permite a emissédo de relatérios relativos a 0 Sim
registos de auditoria? 0 Nao
10 O sistema tem funcionalidades de “backup” automatica 0 Sim
dos documentos de arquivo? 0 Nao
11 O sistema permite a marcacdo de documentos de arquivo 0 Sim
especificos com o estatuto de “documentos vitais”? 0 Ndo




3. PRAZO DE CONSERVAGAO E DESTINO FINAL

Ne Questao obs Requisitos

relacionados

1 O organismo dispbe de alguma tabela de seleccéo, 0 Sim
aprovada nos termos da lei? 0 Ndo

2 A tabela de seleccdo contempla toda a documentacéo 0 Sim
produzida pelos diferentes servigos do organismo? 0 Ndo

3 A tabela de selecgéo é aplicada a todos os documentos 0 Sim
de arquivo, independentemente do respectivo suporte ou 0 Ndo
formato?

4 A tabela de seleccdo é compativel com o quadro de 0 Sim
classificacao? 0 Ndo

5 O Sistema tem incorporada a tabela de seleccao? 0 Sim

O Nao

6 O prazo de conservacao e o destino final sdo associados 0 Sim
ao documento na altura da sua criacao? 0 Ndo

7 O Sistema admite a introducéo de altera¢des a prazos de 0 Sim
conservagdo ou a destinos finais previamente 0 Ndo 51
estabelecidos? 5.2

. . . . . 53

8 O Sistema emite automaticamente aviso sobre o O Sim
terminus do prazo de conservagao previsto na tabela de 0 Nao
seleccdo?

9 O Sistema regista automaticamente acc¢des de destruicao 0 Sim
de documentos de arquivo? 0 Nao

10 O Sistema regista automaticamente accdes de 0 Sim
transferéncia de documentos de arquivo? 0 Nao

11 O Sistema permite implementar transferéncias sem risco 0 Sim
de perda da integridade dos documentos de arquivo 0 Nao
(conteudo, estrutura, meta-informacdo, tanto de
documentos simples como compostos)?

12 Estao atribuidas responsabilidades relativas a 0 Sim
implementacdo das accdes de eliminagdo e de 0 Nao
transferéncia de documentos de arquivo?

13 Estédo atribuidas responsabilidades relativas a 0 Sim
actualizacdo da tabela de seleccdo? 0 Nao

10



4. CAPTURA DE DOCUMENTOS NO SISTEMA DE ARQUIVO

Ne Questao obs Requisitos
relacionados
1 A organizacao tem identificados todos os tipos de 0 Sim
documentos que pretende capturar no sistema de 0 Ndo
arquivo?
2 O sistema de arquivo é capaz de assegurar a captura de 0 Sim
diferentes tipos de documentos de arquivo, 0 Nao
independentemente da aplicagcdo que gera os mesmos?
3 Todos os documentos produzidos ou recebidos pela 0 Sim
organizagdo, e aos quais se pretende dar estatuto de 0 Nao
documento de arquivo, sdo registados no Sistema?
4 No momento do registo, que elementos de meta-
informacéo sdo atribuidos ao documento?
4.1 identificador Unico 0 Sim
O Nao
4.2  data do registo 0 Sim
O Nao
4.3 Classificacdo 0 Sim
O Nao
4.4 Prazo de retencéo e destino final O Sim 6.1
O Néo
6.2
4.5 titulo do documento (?) (assunto?) 0 Sim 22
0 Nao -
4.6 autor do documento 0 Sim
O Nao
4.7 data de criacdo do documento 0 Sim
O Nao
4.8 informacéo sobre a aplicacdo de origem 0 Sim
O Néo
5 O processo de captura assegura que sao retidas as 0 Sim
relacBes entre os varios componentes de um “documento 0 Nao
composto” e a respectiva estrutura?
6 O processo de captura assegura que o documento 0 Sim
composto podera ser posteriormente recuperado e gerido 0 Nao
como unidade?
7 O sistema de arquivo é capaz de assegurar que todos os 0 Sim
documentos capturados mantém a integridade do seu 0 Ndo
conteudo e estrutura?
8 Estdo atribuidas responsabilidades relativas ao processo 0Sim
de captura dos documentos? 0 Nao

11



5. PESQUISA, RECUPERACAO E REPRESENTACAO

Ne Questéo obs Requisitos
relacionados
1 O Sistema permite a pesquisa de qualquer entidade 0 Sim
existente no sistema? 0 Nao
2 O Sistema permite pesquisar nos contetdos dos 0 Sim
documentos de arquivo? 0 Ndo
3 O Sistema permite a realizacdo de pesquisa em meta- 0 Sim
informacgé&o? 0 Ndo
4 O Sistema permite a realizacdo de pesquisas cruzando 0 Sim
diferentes elementos (p.e., elementos do conteldo e 0 Nao
elementos da meta-informacgao)?
5 O Sistema permite a pesquisa através de utilizacdo de 0 Sim
operadores booleanos e de texto livre? 0 Ndo
. . ~ . . 8.1
6 O Sistema permite a recuperacao das entidades 0 Sim 82
pesquisadas de forma completa e abrangente, ou seja, 0 Nao 8-3
do seu conteldo, e meta-informacgéao? 8.4
7 O Sistema permite a pesquisa simultanea de documentos 0 Sim
de arquivo electrénicos e convencionais? 0 Ndo
8 O Sistema articula as possibilidades de recuperacao de 0 Sim
informacg&o com o perfil do utilizador ao nivel de acessos 0 Nao
e segurancga?
9 O Sistema permite a recuperacgéo e visualizacdo em linha 0 Sim
dos documentos de arquivo recuperados, 0 Ndo
independentemente do seu formato original?
10 O Sistema permite a impressdo dos documentos de 0 Sim
arquivo recuperados, incluindo a meta-informagéo 0 Nao

associada?
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6. FUNCOES DE ADMINISTRACAO

Ne Questéo obs Requisitos
relacionados
1 O Sistema permite em caso de ruptura a recuperacédo de 0 Sim
toda a informagéo armazenada incluindo de rotinas de 0 Nao
auditoria de forma a restabelecer a sua integridade?
2 O Sistema permite de forma controlada a correccao de 0 Sim
erros por parte do administradores? 0 Nao
3 O Sistema tem a capacidade de monitorizar o espaco de 0 Sim
armazenamento disponivel? 0 Ndo
4 O Sistema permite que em casos de reorganizacado 0 Sim
orgéanica e/ou funcional os administradores alterem o 0 Ndo
plano de classificacdo e perfis de meta-informacéo?
5 O sistema tem a capacidade de produzir relatdrios sobre:
9.1
5.1. Entidades existentes no quadro de classificacdo O Sim 9.2
0 N&o 9.3
5.2. Estatisticas sobre transacgfes realizadas no 0 Sim
sistema ~
0 Nao
5.3. Relatérios de actividades dos utilizadores O Sim
O Nao
6 O Sistema tem a capacidade de produzir relatérios a 0 Sim
partir de registos de auditoria? 0 Nao
7 O Sistema permite ocultar parte de um documento de 0 Sim
arquivo a qual n&o possa ser visualizada por razfes de 0 Nao

confidencialidade?
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7. OUTRAS FUNCIONALIDADES

Ne Questéo obs Requisitos
relacionados
1 O Sistema integra funcionalidades de gestao de 0 Sim
documentos convencionais? 0 Nao
2 O Sistema incorpora ou permite articulacdo com 0 Sim
funcionalidades de workflow? 0 Nao
3 O sistema tem a capacidade de capturar registos de 0 Sim
progressédo de documentos através dos circuitos de 0 Nao 10.1
workflow? 10.2
10.3
4 O Sistema suporta a implementacéo e aplicacdo de 0 Sim 10.4
assinaturas digitais? 0 Nao 10.5
10.6
5 O Sistema mantém registos detalhados sobre o processo 0 Sim 10.7
de verificacdo de assinaturas digitais? 0 Nao 10.8
6 O Sistema suporta a implementacgéo e aplicacdo de 0 Sim
encriptagéo? 0 Nao
7 O Sistema permite articulacdo ou integracdo com um 0 Sim
sistema de gestdo de documentos? 0 Nao

14



8. META-INFORMACAO

Ne Questao obs Requisitos
relacionados
1 Séao definidos perfis de atributos de meta-informacgao a 0 Sim
cada entidade do sistema de arquivo (documentos e/ou 0 Nao
grupos de documentos de arquivo, utilizadores, etc)?
2 Esses perfis ou conjuntos de atributos sdo associados a cada 0 Sim
documento de arquivo entrado, saido ou que circula dentro 0 Ndo
da organizacdo?
3 O numero e tipo de atributo a associar a cada entidade do 0 Sim
sistema é flexivel? 0 Ndo
4 O sistema tem a capacidade de extrair automaticamente 0 Sim
elementos de meta-informagao previamente definidos? 0 Ndo
5 Os elementos de meta-informacao atribuidos a uma 0 Sim
entidade do quadro de classificacdo utilizado s&o herdados 0 Nao
de forma automatica pelas entidades que hierarquicamente
se encontram abaixo? 12.1
12.2
6 O sistema permite a validacdo de meta-informacao quando O Sim 12.3
esta é atribuida pelos utilizadores ou importada de outras [0 Nio 12.4
aplicacdes ou sistemas de informacdo? 12.5
12.6
6.1. Os mecanismos de validac&o incluem critérios de 0 Sim 12.7
formatos dos elementos contidos? [0 Nao 12.8
6.2 Intervalos de valores? O Sim 1122i90
O Nao )
6.3 Validacao realizada através de comparagédo 0 Sim
relativamente a listas mantidas pelo administrador de 0 Nao
sistema?
6.4  Referéncia ao quadro de classificagdo em utilizagdo? 0 Sim
O Nao
6.5 Referéncia a informacado contida noutras aplicacdes 0 Sim
(p-e. valores contidos numa base de dados)? 0 Nao
7 A alteracédo dos perfis de meta-informacéao é da 0 Sim
responsabilidade Unica dos administradores do sistema? 0 Nao
8 Existe lista de perfis meta-informativos que 0 Sim
descreva os diversos elementos configurados e a que 0 Nao

entidades sdo aplicaveis?
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http://www.dImforum.eu.org

http://www.cornwell.co.uk/moreq
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Reproduction autorisée, sauf a des fins commerciales, moyennant mention de la source.
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1 INTRODUCAO

1.1 Antecedentes

A necessidade de uma especificacdo de requisitos genérica para a gestdo de
documentos de arquivo electrénicos foi inicialmente articulada pelo Fé6rum DLM! em
1996, como um dos dez pontos de accdo resultantes da reunido do Foérum.
Subsequentemente, o programa Transferéncia de Dados entre Administracdes (“IDA”)
da DG Empresa da Comissdao Europeia comissionou o desenvolvimento da presente
especificacado.

No seguimento de um concurso aberto em 1999, os trabalhos relativos a presente
especificagdo iniciaram-se em 2000, tendo sido concluidos no inicio de 2001. O seu
desenvolvimento foi efectuado por um pequeno grupo de consultores especializados da
Cornwell Affiliates plc, assistidos por uma equipa constituida por especialistas de
diversos paises e organiza¢cdes de validacdo dos sectores privado e publico.

O Anexo 2 contém mais informagdes acerca da metodologia empregue no
desenvolvimento da presente Especificacéo.

1.2 Objectivo e Ambito da presente Especificacéo

A especificacdo descreve um Modelo de Requisitos para a Gestdo de Arquivos
Electronicos (MoReq). Destaca, sobretudo, os requisitos funcionais para a gestdo de
documentos de arquivo electrénicos através de um Sistema de Gestdo de Arquivos
Electrénicos (SGAE).

A presente especificagdo foi elaborada com vista a ser aplicavel, de igual modo, a
organizagdes dos sectores publico e privado que pretendam adquirir um SGAE ou que
pretendam avaliar a capacidade do SGAE que tém actualmente instalado.

Embora a especificacdo realce os requisitos funcionais, reconhece que os atributos ndo
funcionais sdo essenciais para o bom resultado de um SGAE, como sucede com
qualquer sistema de informacdo. No entanto, esses atributos ndo funcionais variam
consideravelmente entre ambientes. Por consequéncia, encontram-se identificados, mas
sdo descritos apenas em linhas gerais.

Outros requisitos inerentes, tais como a gestdo de documentos e a gestao electronica
de documentos de arquivo tradicionais (p. ex., processos em suporte de papel e
microfilmes) sdo igualmente abordados, mas em menor detalhe. Por exemplo, a
especificacdo inclui orientacbes para a gestdo de documentos de arquivo néo
electréonicos, mas nao abarca todas as fun¢gdes especificas associadas ao
acompanhamento de transferéncias, gestdo de armazenamento, etc. Questdes
relacionadas, tais como digitalizacdo e outros meios de producdo de documentos de
arquivo electronicos, ndo fazem parte do ambito da presente especificacdo. Também
ndo procura abranger a implementacao pratica de um SGAE.

A especificacdo foi elaborada com base no pressuposto de que nos utilizadores de um
SGAE se incluem nao s6 Administradores ou Arquivistas, mas também todo o pessoal

1 DLM é o acrénimo da expressdo francesa “Données Lisibles par Machine”, (em portugués: “dados legiveis por maquina”). O
Férum DLM baseou-se nas conclusdes do Conselho Europeu (94/C 235/03), de 17 de Junho, 1994, referentes a uma maior
cooperacao no dominio dos arquivos.
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em geral que faz uso de um SGAE, como parte do seu trabalho de todos os dias, no
decorrer da producéo, recepcéo e utilizacdo de documentos de arquivo.

Dado que a presente especificacdo contém um “modelo” de requisitos, foi concebida
com o proposito de ser totalmente genérica. N&o considera quaisquer questdes
especificas de plataformas tecnologicas ou de sectores de actividade. Devido a sua
natureza modular, as comunidades de utilizadores podem acrescentar-lhe funcdes
complementares especificas dos requisitos da sua actividade (ver seccdo 1.6)

1.3 Oque éum SGAE?

A gestdo de documentos de arquivo electrénicos € complexa, exigindo a implementacéo
correcta de uma vasta gama de fun¢des. Um sistema que satisfaca estas exigéncias —
um SGAE — requer software especializado. Esse software pode consistir num pacote
especializado, num determinado nimero de pacotes integrados, em software concebido
por encomenda ou em qualquer combinagdo dos atras referidos; em todos os casos,
serdo necessarios procedimentos manuais e politicas de gestdo complementares. A
natureza de um SGAE variara de organizagdo para organizacdo. A presente
especificagdo ndo esboga qualquer premissa relativa a natureza de solugdes individuais
para um SGAE. Os utilizadores da especificagcdo necessitarao de definir o modo como as
funcdes de um SGAE podem ser implementadas para satisfazer os seus requisitos.

1.4 Qual a Utilidade da presente Especificacédo?
A especificacdo MoReq destina-se a ser usada:

. por potenciais utilizadores de um SGAE: como base na elaboracdo de um
convite para a apresentacdo de propostas de fornecimento de software (caderno
de encargos);

. por utilizadores de um SGAE: como base para a auditoria ou inspeccdo do
SGAE instalado;

. por organizagbes de formacdo: como um documento de referéncia para
preparar sessfes de formacdo em gestdo de documentos de arquivo e como
material de curso;

. por instituicdes académicas: como um recurso de ensino;

. por fornecedores e criadores (programadores) de SGAE: para orientar o
desenvolvimento de novos produtos empregando os requisitos exigidos;

. por prestadores de servigos de gestdo de documentos de arquivo: para
orientar a natureza dos servicos a serem prestados;

. por potenciais utilizadores de servicos externos de gestdo de
documentos de arquivo: como material auxiliar para a especificacdo dos
servigos a serem comprados.

A especificacdo foi elaborada dando énfase a funcionalidade. Do principio ao fim, a
intencdo consistiu em desenvolver uma especificacdo que fosse Util na pratica.
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1.5 Limites da presente Especificacao

O pragmatismo e a funcionalidade presidiram a concepcdo da especificagdo MoReq.
Destina-se, prioritariamente, a servir de ferramenta pratica para auxiliar as
organizacdes a fazer face as necessidades decorrentes do exercicio da sua actividade no
que respeita a gestdo de documentos de arquivo electréonicos e néo electrénicos.
Embora o seu desenvolvimento tenha sido efectuado tomando em consideracdo a
ciéncia arquivistica tradicional e as disciplinas de gestdo de documentos de arquivo,
estas foram interpretadas de forma adequada a ambientes electrénicos. Por
conseguinte, no desenvolvimento do MoReq foram consideradas as necessidades
sentidas pelos arquivistas que gerem documentos electrénicos e tradicionais.

Os requisitos incluidos na especificacio MoReq devem, no caso de serem
implementados, resultar num sistema que gerird documentos de arquivo electrénicos
com os niveis de confianca e integridade pretendidos, combinando as vantagens dos
processos electréonicos de trabalho com a teoria classica de gestdo de documentos de
arquivo. Exemplos desta abordagem pragmatica sdo a inclusao de requisitos para a
gestdao de documentos, fluxo de trabalho, meta-informacdo e outras tecnologias
relacionadas.

Como explicado na seccao referente ao ambito, a presente especificacdo procura
abranger uma vasta gama de requisitos - para varios paises, em diversos dominios de
actividade e com tipos diferentes de documentos. O ambito alargado é intencional, mas
acarreta uma limitacdo significativa a saber: esta especificacdo, isolada e sem
adaptacdo, ndo pode corresponder de forma exacta aos requisitos de toda e qualquer
organizacdo. Paises diferentes possuem tradicbes, perspectivas e exigéncias
regulamentares distintas no que respeita a gestdo de documentos de arquivo, as quais
terdo de ser levadas em consideracdo ao aplicar-se a Especificacdo do Modelo de
Requisitos, nomeadamente quando esta for utilizada para criar um novo sistema.

O presente trabalho ndo é igualmente extensivo aos aspectos praticos da gestdo de
documentos de arquivo. Propositadamente, a especificacdo consagra apenas os meios
necessarios para a gestdo de documentos de arquivo electronicos por meio de software.
A especificagdo evita o debate em matéria de filosofia de gestdo de documentos de
arquivo, teoria arquivistica, tomada de decisdes, controlo de gestdo, etc. Estas
questbes sdo amplamente tratadas noutras publicacdes, algumas das quais estdo
referenciadas no Anexo 1. Como exemplo circunstanciado, a especificacdo menciona,
em diversas partes, que certas funcbes tém de ser limitadas a um Administrador. Tal
nao significa que os Administradores precisem de tomar decisbes em matéria de
politica, mas apenas que tém, necessariamente, de ser os Uunicos utilizadores
autorizados pela organizagdo a executa-las através do SGAE.

Por fim, a presente especificagdo € deliberadamente centrada no utilizador. Emprega,
sempre que possivel, o tipo de terminologia usada comummente por quem trabalha
com documentos de arquivo electronicos. Por exemplo, a especificagdo descreve os
dossiés electronicos como “contendo” documentos de arquivo, para mais facil
compreensdo, apesar desses dossiés ndo conterem rigorosamente o que quer que seja.
Ver secgao 2.2 para mais informacdes.

1.6 Utilizacao da presente Especificacao

Os requisitos da presente especificacdo destinam-se a servir de modelo. Nao séo
igualmente relevantes para todas as implementagfes possiveis de um SGAE; alguns
requisitos ndo terdo mesmo aplicacdo em determinados ambientes. Sectores de
actividade diferentes, escalas diversas, tipos de organizacdo distintos e outros factores
introduzirdo igualmente requisitos individualizados adicionais. Por esse motivo, a
especificagdo tem de ser personalizada antes de posta em pratica.
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1.7 Organizacao da presente Especificagéo
A especificagdo esta organizada em capitulos divididos em secc¢des.

O capitulo seguinte proporciona uma visdo geral de alguns dos requisitos essenciais,
principiando com a terminologia que ¢é fundamental no contexto da presente
especificacao.

Os capitulos 3 a 11 contém os requisitos do SGAE descritos pormenorizadamente. Cada
capitulo inclui um agrupamento légico de requisitos funcionais. Contudo, dada a
natureza das questdes de fundo, verificam-se algumas sobreposi¢cdes inevitaveis entre
capitulos.

Cada requisito é apresentado num formato normalizado, como figura em baixo.

A apresentacao dos requisitos é feita sob a forma de quadros, com um requisito por
cada linha do quadro, conforme se mostra na ilustracdo abaixo.

Ref. Requisito
13.1.1 O SGAE tem de proporcionar ...

o

Ne ENUNCIADO

Cada requisito contém um numero, e cada um deles esta enunciado em linguagem
natural.

O capitulo 12 identifica os elementos de meta-informacdo que sdo necessarios para
satisfazer esses requisitos, relacionando-os com 0s mesmos.

O capitulo 13 contém um modelo de referéncia do SGAE tal como é entendido na
presente especificacdo. Esse modelo pode ser utilizado para a compreensao de aspectos
fundamentais da especificacdo, tais como definicdes formais de termos (p. ex., dossié,
volume, nivel) e as relacBes existentes entre eles (p. ex., “0 que pode ser armazenado
num dossié electrénico?”).

Os Anexos contém particularidades de documentos de referéncia, informacao
administrativa e outras informacoes.

1.8 Requisitos Obrigatérios e Aconselhaveis
Na presente especificacao,

¢ “tem de” (ou/e “tém de”) emprega-se com o sentido de obrigatoriedade, indicando que o
requisito é susceptivel de ser considerado obrigatério na maioria dos casos em que um SGAE
for implementado;?

e o0 termo “deve” (ou/e “devera”) indica que o requisito €& susceptivel de ser considerado
aconselhavel na maioria dos casos em que um SGAE for implementado.

2 Por vezes, usou-se a expressdo “tem de, necessariamente”, para dar énfase ao referido caracter obrigatério. (N. T.)
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1.9 Comentéarios acerca da presente Especificacdo

Incentiva-se a apresentacdo de comentarios e observacdes a presente especificacao,
que podem ser enviados para:

francisco.barbedo@adporto.org
ou

cecilia@iantt.pt
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2 VISAO GERAL DOS REQUISITOS DO SGAE

Este capitulo comeca por definir alguns termos essenciais. Segue-se uma descrigcdo
explicativa de determinados conceitos essenciais (seccdo 2.2) e um diagrama
entidade/associacdo que expde o modelo no qual se baseia a presente especificacdo
(seccdo 2.3).

2.1 Terminologia Essencial

captura

classe

A presente especificacdo requer que determinados termos tenham um significado
preciso. Onde quer que seja possivel, o significado coaduna-se com o uso comum, ou
com o emprego geralmente aceite no seio da comunidade arquivista. Todos os termos
estdo definidos no Glossario (secgcdo 13.1). Reproduzem-se aqui, para facilidade de
referéncia, definicbes mais relevantes seleccionadas do Glossario.

Os termos em italico encontram-se definidos no Glossario.

Registo, classificacdo, aditamento de meta-informacdo e armazenamento de um
documento de arquivo num sistema que gere documentos de arquivo.

(somente na presente especificagdo) A parte de uma hierarquia representada por uma
linha tragcada de qualquer ponto da hierarquia do plano de classificacdo até todos os
dossiés abaixo desse ponto.

Nota: corresponde, na terminologia classica, a uma “seccdo”, “série”, etc.

classificacao

Identificagéo e organizacéo sisteméticas de actividades e/ou de documentos de arquivo
em categorias, de acordo com convenc¢des, métodos e procedimentos de aplicagéo
estruturados logicamente e representados num plano de classificacdo.

Fonte: 1SO 15489 — Records Management (ver Anexo 1, referéncia [9]).

documento

Informacgao ou objecto registados que podem ser tratados como uma unidade.
Fonte: ISO 15489 — Records Management (ver Anexo 1, referéncia [9]).

Nota: um documento pode estar em papel, microforma, num suporte magnético ou em qualquer
outro suporte electronico. E susceptivel de incluir qualquer combinagéo de texto, dados, gréficos,
som, imagens ou quaisquer outras formas de informag&o. Um documento simples pode consistir
num ou em varios objectos de dados.

Os “documentos” diferem dos “documentos de arquivo” em diversos aspectos importantes. Ver
documento de arquivo.
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documento de arquivo®

Documento(s) produzido(s) ou recebido(s) no inicio, durante a conducdo ou na
finalizacdo de uma actividade individual ou organizacional e que compreende(m)
conteudo, contexto e estrutura suficientes para constituir prova dessa actividade.

Fonte: adaptado do Guide for Managing Electronic Records from an Archival Perspective, ICA/CER
(Anexo 1, referéncia [4]).

Nota: um documento de arquivo pode incorporar um ou varios documentos (p. ex., quando um
documento contém anexos) e pode estar em qualquer formato, em qualquer suporte. Além do
conteddo do(s) documento(s), deve incluir informagcdes contextuais e, sempre que apropriado,
informagfes sobre a sua estrutura (ou seja, informagdes que descrevem as componentes do
documento de arquivo). Uma caracteristica essencial de um documento de arquivo consiste no
facto de este ndo poder ser alterado.

documento de arquivo electrénico®

dossié

Um documento de arquivo que se encontra em formato electrénico.

Nota: um documento de arquivo pode estar em formato electrénico em consequéncia de ter sido
produzido através de software de aplicagbes ou por meio de digitalizacdo. Por exemplo,
digitalizando-se com um scaner documentos em papel ou microforma.

(somente na presente especificacdo) Um conjunto de documentos de arquivo
relacionados entre si, tratados como uma unidade e agregados por se reportarem a
uma mesma ac¢ao, um assunto determinado, por serem tipologicamente idénticos, etc.

Nota: file, no original, pretendendo representar o tipo de unidade arquivistica equivalente aos
conceitos portugueses de “processo”, “dossié” e “coleccdo”, tal como definidos no Dicionario de
Terminologia Arquivistica®. N&o existindo um termo técnico agregador das trés realidades
referidas, e dirigindo-se esta especificagdo a um publico ndo exclusivamente arquivista, optou-se
por usar o termo “dossié” no sentido lato que Ihe é dado em linguagem comum.

dossié electrénico ©

Um conjunto de documentos de arquivo electrénicos relacionados entre si.

Fonte: Functional Requirements for Electronic Records Management Systems do PRO’ (Anexo 1,
referéncia [2]).

3 Record, no original. (N. R.)

4 Electronic Record, no original. (N. R.)

5 ALVES, lvone; et al. Dicionario de Terminologia Arquivistica, Lisboa: Instituto da Biblioteca Nacional e do Livro, 1993. (N. R.)

8 Electronic file, no original. (N. R.)

7 Public Record Office, equivalente ao Arquivo Nacional. (N. T.)
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meta-informac&o®

(no contexto da gestdo de documentos de arquivo) Informacdo estruturada ou
semiestruturada que permite a producao, gestao e utilizacdo de documentos de arquivo
ao longo do tempo, assim como nos e através dos dominios em que sdo produzidos.

Fonte: definicho de trabalho do Férum sobre Meta-informacdo de Arquivos’®
(http://www.archiefschool.nl/amf).

Nota: a distingdo entre informacdo e meta-informagdo nem sempre é clara. Por exemplo, é
geralmente evidente que a informagdo essencial de indexacdo para um documento de arquivo
(titulo, data, etc.) faz parte da meta-informac¢éo desse documento de arquivo. No entanto, a rotina
de auditoria para um documento de arquivo, ou a tabela de seleccdo para um documento de
arquivo, podem ser validamente consideradas como sendo quer informacéo quer meta-informagcéo,
dependendo do contexto. Podem definir-se diferentes tipos de meta-informagédo, por exemplo,
para indexagdo, para conservagao, para apresentagéo, etc. Estes detalhes da utilizacdo de meta-
informacé&o ultrapassam o ambito da especificacdo MoReq.

plano de classificacdo®®

SGAE1?

volume

Ver classificacdo.

Fonte: definicdo de “sistema de classificacdo” na 1SO 15489 - Records Management (ver Anexo 1,
referéncia [9]).

Nota: um plano de classificagdo é frequentemente representado como uma hierarquia.

Sistema de Gestdo de Arquivos Electrénicos.

Nota: um SGAE difere de um SGDE (Sistema de Gestdo de Documentos Electrénicos) em diversos
aspectos importantes. Ver sec¢cdo 10.3 para mais informacodes.

Uma subdivisdo de um dossié.

Nota: as subdivisGes sdo concebidas para melhorar o controlo dos conteudos do dossié através da
criacdo de unidades dimensionadas com vista a facilitar a respectiva gestdo. As subdivisdes sé&o
mecanicas (isto é, baseadas na quantidade de documentos de arquivo, em sequéncias numéricas
ou em periodos de tempo) em vez de intelectuais.

2.2 Conceitos Essenciais

Os conceitos essenciais necessarios para compreender a presente especificacdo sao:

. documento de arquivo e documento de arquivo electrénico;
. dossié e volume electrénicos;

. plano de classificacdo;

. classe;

8 Metadata, no original. (N. R.)

9 Archiving Metadata Forum, no original. (N. T.)

10 Classification scheme, no original. (N. R.)

1 ERMS (Electronic Records Management System), no original. (N. R.)
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. SGAE;
. captura de documentos de arquivo;
. funcdes de utilizador.

Documento de arquivo e Documento de arquivo electrénico

As Orientagfes do Forum DLM (Anexo 1, referéncia [6], seccdo 2.4) indicam que os
documentos de arquivo podem considerar-se como sendo constituidos por:

. conteudo;
. estrutura;
. contexto;
. apresentacao.

O conteudo esta presente num ou em mais documentos tradicionais e/ou electronicos
que veiculam a mensagem do documento de arquivo. Estes sdo armazenados de forma
a permitir aos futuros utilizadores compreendé-los. Tal implica que um documento de
arquivo contenha, acrescidas ao contetdo do(s) seu(s) documento(s), informagdes
relativas ao contexto e a estrutura do documento. A apresentacdo depende de uma
combinacado dos contelidos dos documentos de arquivo, da sua estrutura e (no caso dos

documentos de arquivo electrénicos) do software utilizado para a expor.

No universo dos documentos de arquivo nao digitais, a grande maioria desses
documentos sdo em papel e estdo incluidos em dossiés, constituidos fisicamente por um
ou mais volumes, inseridos numa ou em mais unidades de instalacdo. Os
procedimentos de controlo devem evitar que os utilizadores alterem os documentos de
arquivo ou as suas posi¢cdes no interior do dossié.

Conceitos idénticos aplicam-se aos documentos de arquivo electréonicos. Um documento
de arquivo electrénico é constituido por um ou mais documentos electrénicos. Estes
ultimos podem consistir em documentos de tratamento de texto, mensagens de correio
electrénico, folhas de calculo, imagens em movimento ou fixas, ficheiros de audio ou
qualquer outro tipo de objecto digital. Os documentos tornam-se documentos de
arquivo quando sao guardados, ou seja, “capturados” para o SGAE. Ao efectuar-se a
captura, os documentos de arquivo sado “classificados”, o que significa que lhes séo
atribuidos cédigos correspondentes a classe do plano de classificacdo a qual pertencem,

permitindo ao SGAE geri-los.

Dossiés e Volumes Electrénicos

Documentos de arquivo em papel sdo acumulados em dossiés, fisicamente confinados a
unidades de instalacdo (pastas, caixas, etc.) e organizados segundo uma estrutura ou
um plano de classificagcdo. Num SGAE, os documentos de arquivo electrénicos podem
ser geridos como se estivessem reunidos em dossiés electréonicos e guardados em
pastas electrénicas. Em rigor, os dossiés e pastas electrénicos nao tém uma existéncia
concreta; sao virtuais na medida em que ndo “contém” realmente o que quer que seja;
com efeito, consistem no conjunto dos atributos de meta-informacdo dos documentos
de arquivo que lhes sdo imputados. Além disso, em muitos casos, ndo se torna
necessario estabelecer qualquer diferenca, no sistema electrénico, entre dossié e pasta.
Estes aspectos particulares ndo sédo, em geral, visiveis para os utilizadores, dado que o
software de aplicacbes do SGAE lhes permite ver e manipular pastas como se estas
contivessem na realidade os documentos intelectualmente imputados aos dossiés. A
presente especificagdo toma por base e desenvolve esta perspectiva centrada no
utilizador, passando a considerar, consecutivamente e para mais facil compreensao,
que os dossiés electrénicos “contém” os documentos de arquivo. Note-se, contudo, que
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embora a especificagdo estabeleca requisitos funcionais para a gestdo de dossiés
electrénicos, ndo determina o método de implementacdo do conceito de dossiés
electrénicos.

Por vezes, os dossiés sdo compartimentados “mecanicamente” em volumes ou partes,
de acordo com convencbes predeterminadas. O termo “mecanicamente” significa
adesdo a essas convengdes que ndo se baseiam no conteudo intelectual dos dossiés,
mas noutros critérios, como a dimensdo, o nimero de documentos, periodos de tempo,
etc. Esta pratica é vulgar no universo nado digital, destinando-se a confinar os dossiés a
proporcdes fisicamente geriveis. E extensivel a dossiés electrénicos com o fim de os
tornar mais facilmente geriveis sob o ponto de vista da avaliagdo, transferéncia ou
qualquer outro objectivo de gestao.

Conquanto a distincdo entre dossiés e volumes seja facilmente apreensivel, as
implicacbes dessa distingdo nem sempre sdo claras por variarem de acordo com as
necessidades de implementacéo. A variacao resulta de:

e alguns dossiés serem fechados ao fim de determinado periodo de tempo limitado.
Neste caso, a unidade utilizada para objectivos de gestdo sera o dossié (mesmo
guando esse dossié se divida em varios volumes ou partes). E o que acontece, por
exemplo, relativamente a um dossié que corresponda a um processo de aquisicdo
de bens ou de servigos ou a um processo referente a um projecto especifico;

e outros dossiés terem um periodo de vida ilimitado (ou quase). Neste caso, a
unidade utilizada para objectivos de gestdao sera o volume. Por exemplo, um
copiador de correspondéncia expedida ou uma coleccdo de facturas poderdo ser
fragmentados em volumes que se iniciam todos 0s anos.

Plano de Classificacdo

Os documentos de arquivo devem ser agregados em dossiés de forma estruturada. A
boa pratica dita que essa estrutura devera reflectir as funcbes e actividades da
organizacao, representadas no “plano de classificacdo”. Normalmente, este constitui
uma hierarquia, embora possa conter um léxico de apoio e ndo ser hierarquico. A
presente especificacdo incide na perspectiva hierarquica.

Tal como os dossiés ndo possuem uma existéncia real, visto ndo passarem de
agregacbes de documentos de arquivo, também os niveis superiores da hierarquia do
plano de classificacdo existem apenas virtualmente, dado que na realidade sdo apenas
agregacOes de dossiés e/ou de niveis inferiores. Como sucede em relagédo aos dossiés, a
especificacdo formula requisitos para a hierarquia sem preconizar o modo de a
implementar.
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Os dossiés podem figurar em qualquer nivel da hierarquia, como ilustrado na figura
precedente adaptada da ISAD(G) (Anexo 1, referéncia [7]).

Note-se que a referida figura se destina apenas a representar algumas relagbes que
podem ocorrer entre niveis, dossiés e documentos de arquivo. Nao expde todos os
niveis nem todas as combinag¢fes possiveis.

C I asse
Classificagéo

A especificacdo emprega o termo “classe” para

descrever a parte de uma hierarquia representada

por uma linha tragada de qualquer ponto da ,
hierarquia até todos os niveis que se encontram ‘ H ‘ iver H ‘ Nivel H
abaixo desse ponto. O termo classe pode et
corresponder, nalguns textos, a uma “sec¢do” ou I
“série”, etc.

Em termos visuais, a classe de uma hierarquia I

corresponde a um ramo de uma arvore. Uma
classe pode conter outras classes, tal como uma
série contém sub-séries. As caixas a sombreado e

as linhas espessas, no diagrama a direita,

Documento de|
arquivo

—i—
——
——
e —
Documento de
arquivo
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exemplificam uma classe.

A especificacdo nao pretende determinar o modo como um plano de classificagcdo deve
ser elaborado. Este aspecto é tratado noutra literatura como, por exemplo, o Manual
para a Gestdo de Documentos do IAN/TT.12

Sistema de Gestdo de Arquivos Electronicos (SGAE)

Um SGAE ¢, essencialmente, uma aplicacdo para gerir documentos de arquivo
electrénicos, apesar de também poder ser utilizado para gerir documentos tradicionais.
A presente especificagdo da invariavelmente énfase a gestdo de documentos de arquivo
electroénicos.

E frequente um SGAE encontrar-se integrado num Sistema de Gestdo de Documentos
Electronicos (SGDE). Tecnicamente, um SGAE gere documentos de arquivo
electrénicos, ao passo que um SGDE gere documentos (0s quais ndo constituem
documentos de arquivo). No entanto, nem sempre é facil separar a funcionalidade dos
dois sistemas, nhomeadamente quando utilizados para apoiar o trabalho rotineiro. Este
aspecto é explorado na seccdo 10.3 que trata de questfes relativas a Gestdo de
Documentos.

Captura de Documentos de arquivo

Os documentos elaborados ou recebidos, no exercicio de uma actividade, tornam-se
documentos de arquivo quando sdo guardados, ou seja, “capturados” para um SGAE.
Durante a captura, os documentos de arquivo sédo “classificados”, o que significa que
lhes sédo atribuidos cédigos que correspondem a classe a que pertencem, permitindo ao
SGAE geri-los. E ainda imputado aos mesmos um identificador exclusivo.

Em muitos casos, os documentos que sdo guardados, ou capturados, tornam-se
documentos de arquivo através da sua vinculagcdo a um processo de uma actividade,
como sucede, p. ex., num fluxo de trabalho. Ao produzir-se uma factura, por exemplo,
esta devera ser automaticamente capturada como um documento de arquivo. Noutros
casos, pode existir uma politica determinando que todo o documento relacionado com
um assunto, no ambito da actividade exercida, tenha de tornar-se um documento de
arquivo, mesmo que ndo participe formalmente num processo de trabalho. N&o
obstante, em determinadas circunstancias, o processo de captura sera iniciado de forma
selectiva por um utilizador. Determinar quais os documentos a serem capturados para
um sistema de arquivo € uma decisdo que deve basear-se na andlise do contexto
juridico/regulamentar, geral e especifico, e funcional da Organizacdo, dos requisitos
relativos a responsabilizacdo pela actividade, e ainda na avaliacdo do risco inerente a
ndo captura de documentos. Tome-se como exemplo um memorando de uma
organizagdo que trate de questdes relativas a politica organizacional: a organizagédo
pode estabelecer que somente os memorandos (documentos) considerados importantes
se tornardo documentos de arquivo (isto €, memorandos irrelevantes, tais como os
relativos ao planeamento de reunifes, nao constituirdo, em geral, documentos de
arquivo).

Funcdes de utilizador
A especificacdo identifica dois tipos de utilizador:

“utilizador”. ...l qualquer pessoa que esteja autorizada a ter acesso a
aplicacdo do SGAE. Na pratica, refere-se a pessoas que

12 Instituto dos Arquivos Nacionais/Torre do Tombo, Manual para a Gestdo de Documentos. Lisboa: IAN/TT, 1998. (N. R.)
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elaboram, recebem, analisam e/ou utilizam documentos
de arquivo e as que administram o SGAE.

“Administrador”................... um utilizador que gere os documentos de arquivo
armazenados no SGAE e o préprio sistema.

Na pratica, a maioria das organizacdes dispora de mais do que uma pessoa nestas
funcdes; e muitas organizagdes definirdo funcbdes adicionais.

2.3 Modelo Entidade/Associacéo

Esta secc¢éo inclui um modelo entidade/associacdo que pode ser usado como um auxiliar
para se interpretar a especificagcdo. A seccao 13.3 contém uma explanacado descritiva do
diagrama.

Um aspecto importante deste diagrama consiste no facto de o mesmo ndo representar
estruturas reais armazenadas num SGAE. Exp8e a meta-informagcdo associada a
documentos de arquivo. Um SGAE recorre a essa meta-informacdo para gerir os
documentos de arquivo como se a estrutura ilustrada no diagrama existisse na
realidade. Ver a secgédo 2.2 para uma explicagdo mais completa deste ponto.

As relagbes entre dossiés, volumes, documentos de arquivo e outras entidades
encontram-se representadas com maior rigor no diagrama entidade/associacdo da
pagina seguinte. O diagrama consiste numa representacdo formal de estruturas
seleccionadas que abrangem um SGAE.

No diagrama, as entidades — dossiés, documentos de arquivo, etc. — sdo simbolizadas
por rectangulos. As linhas que as unem representam as associa¢gdes entre as entidades.
Cada associacao é descrita através de texto, no meio da linha, e deve ser entendida na
direccao da seta. Em cada extremo da linha figura um algarismo que assinala o numero
de ocorréncias (rigorosamente, a cardinalidade); a explicacdo dos numeros figura na
legenda. Por exemplo, o extracto seguinte: significa que “uma versdo de documento
tradicional pode ser convertida numa versdo de documento electronico” (atente-se na
direccédo da seta da relacéo).

Note-se que a entidade Classe se liga a ela propria através da relagdo “é composta
por”. Esta relagcdo recursiva descreve, em termos formais, a hierarquia de pastas, na
qual uma classe pode conter outra Classe. De igual modo, cada Nivel pode ser
hierarquicamente superior a outros Niveis.

versao de versao de
1 <€ pode ser 1
Documento | — ) — Documento
L. convertida em o
Electréonico Tradicional
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34



ESPECIFICACAO MOREQ

3 PLANO DE CLASSIFICACAO
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Um plano de classificacdo constitui o nucleo central de qualquer SGAE, como descrito
em pormenor na secgdo 2.2. Define a forma segundo a qual os documentos de arquivo
electrénicos serdo organizados em dossiés electrénicos e as relagdes entre os dossiés.

Este capitulo apresenta em primeiro lugar os requisitos para configurar o plano de
classificacdo (seccdo 3.1). Em seguida, enumera os requisitos referentes a classes e
dossiés (seccdo 3.2) e a volumes (seccdo 3.3). A seccédo final (3.4) enumera o0s

requisitos associados a manutencao do plano de classificacao.

3.1 Configuracao do Plano de Classificacao

Ref.

Requisito

3.1.1

3.1.2

3.1.3

3.1.4

3.1.5

3.1.6

3.1.7

3.1.8

3.1.9

Um SGAE tem de suportar e ser compativel com o plano de classificacdo da
organizacao.

Um SGAE tem de possuir a capacidade de suportar um plano de classificacdo que
represente dossiés como se estes estivessem organizados numa hierarquia com o
minimo de trés niveis.

Prop6em-se trés niveis como numero minimo; serdo necessarios mais niveis nalguns
ambientes.

Um SGAE nao deve limitar o nimero de niveis na hierarquia do plano de
classificacéo.

Um SGAE tem de permitir que os mecanismos de atribuicdo de identificadores
sejam definidos quando se procede a configuragéo.

Um SGAE tem de suportar a implementacdo de uma estrutura inicial de um plano
de classificagdo, na fase de configuracdo, em condi¢cdes de operacdo para efectuar
a captura ou a importacdo de documentos de arquivo electrénicos.

Um SGAE tem de permitir que os Administradores acrescentem novas classes em
qualquer ponto no interior de qualquer classe, desde que ndo haja dossiés
armazenados nesse ponto.

Note-se que o acima referido pode ocorrer em qualquer nivel.

Nas situagcdes em que um SGAE for concebido para usar uma interface gréafica de
utilizador, tem necessariamente de suportar a pesquisa e navegacao grafica da
estrutura dos dossiés e plano de classificagcdo, assim como a selecgdo, recuperacgéo
e visualizacdo de dossiés electronicos e dos respectivos conteddos através desse
mecanismo.

Um SGAE deve suportar a definicdo e utilizacdo simultanea de varios planos de
classificacéo.

Este requisito pode ser necessario, por exemplo, na sequéncia da fusdo de duas
organizacdes. Nao se destina a ser posto em pratica normalmente.

Um SGAE deve suportar um plano de classificacdo distribuido que possa ser
mantido através de uma rede de locais de armazenamento de documentos de
arquivo electroénicos.
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3.2 Classes e Dossiés

Ref.

Esta seccdo enumera os requisitos referentes a classes e dossiés.

Requisito

3.2.1

3.2.2

3.2.3

3.2.4

3.2.5

3.2.6

3.2.7

3.2.8

3.2.9

3.2.10

Um SGAE tem de suportar meta-informacdo dos dossiés e classes do plano de
classificagdo. E ap6s a captura de um documento de arquivo, um SGAE tem de
restringir, aos Administradores, a capacidade de introduzir aditamentos ou
alteracdes a meta-informacéo.

Os requisitos de meta-informacédo sdo enumerados no capitulo 12.

Um SGAE tem de disponibilizar pelo menos dois mecanismos de atribuicdo de
identificadores a dossiés e classes electrénicos no plano de classificacao:

e um mecanismo para atribuicAdo de um cddigo de referéncia estruturado,

numérico ou alfanumérico (isto €, um identificador Unico em todo o plano de
classificagcdo — ver capitulo 7);

¢ uma mecanismo para atribuir um titulo textual.

Tem de existir a possibilidade de se utilizar ambos os identificadores,
separadamente ou em conjunto, na mesma aplicacdo.

Um SGAE tem de permitir aos Administradores acrescentar (abrir) dossiés no nivel
mais baixo de qualquer classe no plano de classificagéo.

Note-se que ndo é necessario que 0s niveis mais baixos de cada uma das classes se situem
todos no mesmo nivel hierarquico.

Um SGAE tem de registar a data de abertura de uma nova classe, ou dossié, na
respectiva meta-informacao.

Sempre que uma nova classe (ou dossi€) for aberta, um SGAE tem de incluir
automaticamente, na respectiva meta-informacao, os atributos resultantes da sua
posicdo no plano de classificacdo (p. ex., nome, codigo de classificagéo).

Por exemplo, se um dossié de “Correspondéncia” estiver enquadrado na hierarquia seguinte:
Desenvolvimento do plano regional : Consulta publica : Correspondéncia

e o Administrador acrescentar um novo dossié intitulado “Objec¢des Formais” no mesmo nivel
do dossié de “Correspondéncia”, o novo dossié tem de receber automaticamente o prefixo
“Desenvolvimento do plano regional : Consulta Puablica.”

Um SGAE deve suportar um mecanismo opcional de atribuicdo de identificadores a
classes e dossiés, baseado em termos de vocabulario controlado e relagdes
retirados de um tesauro em conformidade com as normas ISO 2788 ou ISO 5964,
assim como na ligacao do tesauro ao plano de classificagdo.

Um SGAE deve suportar um mecanismo opcional de atribuicdo de identificadores a
classes e dossiés, que inclua nomes (p. ex., nomes de pessoas) e/ou datas (p. ex.,
datas de nascimento) como titulos de dossiés e que possibilite a validacdo dos
nomes por comparagao com os referenciados numa lista.

Um SGAE deve suportar a atribuicdo de termos de vocabulario controlado em
conformidade com as normas ISO 2788 ou ISO 5964 enquanto meta-informacéo
descritiva de classes ou de dossiés, para além dos restantes requisitos desta
secgao.

Um SGAE tem de permitir a criacdo de um numero ilimitado de classes ou de
dossiés.

Um SGAE tem de permitir a producdo e manutencdo automaticas de uma lista, ou
inventéario, de dossiés.
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3.3 Volumes
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Esta seccao inclui requisitos referentes a utilizagdo de volumes para subdividir dossiés
que, de outro modo, poderiam atingir propor¢cbes que inviabilizariam a respectiva

gestao.

Ref. Requisito

3.3.1 Um SGAE tem de permitir aos Administradores acrescentar (ou seja, abrir)
volumes electrénicos a qualquer dossié electronico que nao esteja fechado.

3.3.2 Um SGAE tem de registar a data de abertura de um novo volume na meta-
informacao desse volume.

3.3.3 Sempre que um novo volume for aberto, um SGAE tem de incluir
automaticamente, na meta-informacdo desse volume, os atributos de meta-
informacao herdados do dossié que o contém (dossié pai).

3.3.4 Um SGAE tem de suportar o conceito de volumes abertos e fechados, como se
segue:

« apenas o volume produzido mais recentemente pode estar aberto;

¢ todos os outros volumes existentes nesse dossié tém de estar fechados
(sujeitos a excepgdes temporarias decorrentes do requisito 3.3.6).

Note-se que pode aceder-se aos documentos de arquivo de um volume, independentemente

desse volume estar aberto ou fechado.

3.3.5 Um SGAE tem de impedir o utilizador de acrescentar documentos de arquivo
electrénicos a um volume fechado (sujeito as excepg¢fes decorrentes do requisito
(3.3.6).

3.3.6 Um SGAE tem de permitir a um Administrador que este reabra, temporariamente,

um volume previamente fechado, para acrescentar documentos de arquivo e, em
seguida, torne a fechar esse volume.

Este recurso destina-se a ser usado para rectificar erros de utilizador. Por exemplo, quando
um volume tiver sido fechado involuntariamente.

3.4 Manutencéo do Plano de Classificacéo

Ref.

Requisito

34.1

3.4.2

3.4.3

Um SGAE tem de permitir que um dossié electrénico e os respectivos volumes, ou
uma classe completa da hierarquia, sejam transferidos para outra posi¢cdo no plano
de classificagdo; e tem de garantir que todos os documentos de arquivo
electrénicos ja imputados permanecam no(s) dossié(s) e volume(s) que estao a ser
transferidos.

Este recurso destina-se unicamente a circunstancias excepcionais, tais como fusfes
organizacionais ou outro tipo de reorganizagdo, ou ainda para corrigir erros de escrita. Este
requisito tem de ser considerado em conjunto com os 3.4.3, 3.4.4 e 3.4.5.

Um SGAE tem de permitir que um documento de arquivo electrénico seja
reclassificado para um volume diferente num dossié electronico.

Este recurso destina-se unicamente a circunstancias excepcionais, tais como para corrigir
erros de escrita. Este requisito tem de ser considerado em conjunto com os 3.4.3, 3.4.4 e
3.4.5.

Um SGAE tem de restringir, aos Administradores, a capacidade de deslocar classes,
dossiés, volumes e documentos de arquivo do plano de classificacéo.
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Ref.

Requisito
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3.4.4

3.4.5

3.4.6

3.4.7

3.4.8

3.4.9

3.4.10

3.4.11

3.4.12

3.4.13

Quando quaisquer classes, dossiés, volumes ou documentos de arquivo séo
reclassificados, o SGAE tem de manter registos das suas posi¢cdes anteriores a
reclassificacdo, por forma a que o historial completo dos mesmos possa ser
facilmente determinado.

No minimo, tém de ser armazenados na rotina de auditoria. E ainda aconselhavel regista-las
noutro local como, por exemplo, na meta-informagdo do objecto que esta a ser transferido.

Quando quaisquer classes, dossiés, volumes e documentos de arquivo sé&o
reclassificados, o SGAE deve permitir aos Administradores introduzir o motivo para
a reclassificacdo.

Um SGAE tem de impedir a eliminacdo de um dossié electrénico ou de qualquer
parte do seu conteddo, em todas as ocasides, com as excepc¢des seguintes:

¢ eliminacao definitiva de acordo com uma tabela de selec¢do — ver capitulo 5;

¢ eliminagdo, efectuada por um Administrador, integrada num procedimento
submetido a auditoria — ver 9.3.

Um SGAE tem de permitir que um dossié electrénico seja fechado através de um
procedimento especifico autorizado apenas ao Administrador.

Um SGAE deve ter a capacidade de fechar um dossié electrénico automaticamente,
desde que se verifiquem critérios predefinidos na altura da configuracgéo, incluindo,
pelo menos:

¢ volumes circunscritos a um periodo de tempo; por exemplo, o termo do ano
civil, do ano econémico ou de outro ciclo anual definido;

¢ tempo decorrido desde determinado evento; por exemplo, o mais recente
aditamento de um documento de arquivo electrénico a esse volume;

¢ numero de documentos de arquivo electrénicos que um volume contém.

Outros critérios podem ser aconselhaveis em circunstancias particulares, por exemplo,
quando as proporg¢fes de um volume atingem a capacidade de armazenamento de um disco
amovivel.

Um SGAE tem de registar a data de fecho de um volume na respectiva meta-
informacéao.

Um SGAE tem de obstar a que qualquer volume, que tenha sido temporariamente
reaberto (como em 3.3.6) permaneca aberto depois do Administrador, que o abriu,
ter procedido ao encerramento da sessao.

Um SGAE deve permitir que os utilizadores criem referéncias cruzadas entre
dossiés afins.

Um SGAE tem de manter a integridade interna (integridade relacional ou outra) em
todas as ocasides, independentemente de:

. actividades de manutencéo;
¢« outras actividades de utilizador;
¢ avaria ou falha de componentes do sistema.

Dito de outro modo, tem de ser absolutamente invidvel ocorrer uma situagdo em que
qualquer actividade de utilizador ou qualquer falha de software dé origem a uma
inconsisténcia no SGAE ou na respectiva base de dados.

Um SGAE deve suportar a capacidade de produzir mdultiplas entradas para um
documento de arquivo electrénico, em varios dossiés electronicos, sem a
duplicacdo material do documento de arquivo electrénico.

Dito de outro modo, deve empregar apontadores quando captura mais do que um documento
de arquivo baseado no mesmo documento.
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Ref.

Requisito

3.4.14

Um SGAE deve disponibilizar ferramentas de elaboracdo de relatérios para
fornecimento de estatisticas, ao Administrador, relativas a aspectos de actividade
no ambito do plano de classificagdo, incluindo os niumeros de dossiés, volumes ou
documentos de arquivo electrénicos produzidos, fechados ou eliminados num dado
periodo de tempo.
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4 CONTROLOS E SEGURANCA

Este capitulo agrupa os requisitos para uma vasta gama de controlos que se relacionam
com a seguranca dos documentos de arquivo.

As organizacfes tém de poder controlar quem esta autorizado a aceder aos documentos
de arquivo e em que circunstancias o acesso é permitido, dado que os documentos
podem conter informacdo pessoal, comercial ou operacionalmente sensivel. E
igualmente necessario aplicar as restricbes de acesso a utilizadores externos. Em
Portugal, onde o acesso aos documentos administrativos é consagrado pela Lei n°
65/93, de 26 de Agosto (actualizada pelas Leis n® 8/95, de 29 de Marc¢o, e 94/99, de 16
de Julho), os cidaddos podem consultar qualquer documento independentemente do
seu suporte, desde que ndo contenha informacado reservada, por razdes de seguranca
do Estado ou de protec¢do de dados pessoais. Os requisitos para este tipo de controlos
estdo enumerados na seccéo 4.1.

Todo o acesso a documentos de arquivo e, inclusive, todas as outras actividades
referentes aos mesmos e a documentos ou informacgéao relacionados, podem igualmente
ter de ser armazenados na rotina de auditoria para garantir a admissibilidade juridica e
auxiliar na recuperacao da informacado. A seccdo 4.2 contém o0s requisitos para os
controlos da rotina de auditoria.

A seguranca de documentos de arquivo implica igualmente a capacidade de os proteger
de falhas do sistema, mediante procedimentos de salvaguarda, e de os reconstituir a
partir de cOpias de seguranca. Estes requisitos sdo enumerados na secgéo 4.3.

Por diversos motivos, os documentos de arquivo podem ser transferidos entre sistemas
e locais. Os requisitos para controlos dessas transferéncias sdo enumerados na seccao
4.4,

A seccdo 4.5 contém os requisitos para controlos referentes a autenticidade de
documentos de arquivo.

Por fim, na seccdo 4.6 enumeram-se 0sS requisitos para a seguranca de documentos
protegidos.

4.1 Acesso

Ref.

No geral, as organizacfes necessitam de controlar o acesso aos seus documentos de
arquivo. Normalmente, precisam de limitar ou de autorizar o acesso, a documentos de
arquivo especificos, por utilizador e/ou grupo de utilizadores. Nas situacfes em que a
seguranca nacional esta em causa, podem ainda considerar credenciacdes de seguranca
para os utilizadores.

A atribuicdo desses direitos de acesso tem de ser limitada a determinadas funcgdes, o
que compete ao Administrador como exposto no quadro 13.4. Note-se, no entanto, que
esta funcdo implementa apenas, numa perspectiva do sistema, decisdes tomadas por
superiores hierarquicos da administracdo. Tais decisbes baseiam-se em leis e
regulamentos sobre acesso a informacédo, proteccdo de dados, seguranca do Estado, ou
outros. Estas questdes sdo tratadas na sec¢ao 11.5.

Requisito

4.1.1

Um SGAE tem de permitir que um Administrador limite, a utilizadores ou grupos de
utilizadores especificados, o acesso a documentos de arquivo, dossiés e meta-
informacéao.
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Ref.

Requisito
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4.1.2

4.1.3

4.1.4

4.1.5
4.1.6

4.1.7

4.1.8

Um SGAE tem de permitir que o Administrador associe, aos atributos do perfil de
utilizador, indicagdo dos campos de meta-informacdo, documentos de arquivo ou
dossiés aos quais o utilizador tenha acesso. Os atributos do perfil actuardo no
sentido de:

e proibir o acesso ao SGAE sem um mecanismo de autenticacdo aceite, atribuido
ao perfil de utilizador;

e« restringir o acesso do utilizador a dossiés ou documentos de arquivo
especificos;

¢ restringir o acesso do utilizador a classes especificas do plano de classificagéo;

e restringir o acesso do utilizador de acordo com a credenciacdo de seguranca
obtida pelo mesmo;

e restringir o acesso do utilizador a certas ac¢cBes (p. ex. ler, actualizar e/ou
eliminar campos de meta-informacado especificos);

e recusar 0 acesso posterior a uma data determinada;
« designar o utilizador para um grupo ou grupos.
Uma palavra-passe € um exemplo de um mecanismo de autenticagéo aceite.

Um SGAE tem de poder disponibilizar os mesmos procedimentos de controlo no
que respeita a funcdes de utilizador e a utilizadores.

Este recurso permite aos Administradores gerir e manter um conjunto limitado de direitos de
acesso a funcbes de utilizador em vez de um numero mais alargado de utilizadores
individuais. Exemplos de fun¢gbes podem incluir as desempenhadas por um gestor, funcionario
encarregado de processar reclamacgfes, analista de seguranc¢a, administrador de bases de
dados.

Um SGAE tem de possuir a capacidade de estabelecer grupos de utilizadores que
se relacionem com um conjunto de dossiés ou de documentos de arquivo.

Exemplos de grupos: equipas de projecto, ou equipas da area do economato, do pessoal.
Um SGAE tem de permitir que um utilizador perten¢a a mais do que um grupo.

Um SGAE tem de limitar apenas aos Administradores a autorizagdo para
determinar perfis de utilizador e designar utilizadores para grupos.

Ver igualmente a sec¢édo 13.4

Um SGAE deve permitir que um utilizador estipule quais os outros utilizadores ou
grupos que podem aceder aos documentos de arquivo de que o primeiro é
responsavel. Esta funcdo deve ser atribuida ao utilizador pelo Administrador, de
acordo com a politica da organizacao.

Um SGAE tem de permitir que as alteracBes aos atributos de seguranca relativos a
grupos ou utilizadores (tais como direitos de acesso, nivel de seguranca,
privilégios, atribuicdo e gestdo de palavras-passe) sejam efectuadas unicamente
por Administradores.
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Ref.

Requisito

4.1.9

4.1.10

4.1.11

4.1.12

Se um utilizador solicitar o acesso a ou a pesquisa de um documento de arquivo,
volume ou dossié aos quais néo tenha o direito de aceder, o SGAE tem de fornecer
uma das respostas seguintes (seleccionaveis na altura da configuracao):

¢ mostrar o titulo e a meta-informacgao;

« demonstrar a existéncia de um dossié ou de um documento de arquivo (ou
seja, mostrar o seu numero), mas nao o respectivo titulo nem outra meta-
informacéao;

¢ ndo mostrar quaisquer informac¢des do documento de arquivo nem indicar a
existéncia do mesmo seja de que forma for.

Estas opcdes sdo apresentadas em ordem crescente de seguranca. Note-se que o requisito da
terceira opgéo (isto €, a mais rigorosa) implica que o SGAE tera de excluir esses documentos
de arquivo de qualquer listagem dos resultados de uma pesquisa. Este nivel de seguranca é
normalmente adequado para documentos de arquivo que digam respeito a assuntos que
envolvam questdes de seguranca nacional.

Se um utilizador efectuar pesquisas com base em “texto integral”, o SGAE tera de
excluir sempre, da lista de resultados da pesquisa, qualquer documento de arquivo
a que o utilizador ndo tenha o direito de aceder.

Note-se que se for escolhida a primeira opgdo do requisito 4.1.9, tal podera ser assumido
como um conflito. Este conflito aparente é deliberado, uma vez que na auséncia do presente
requisito, os utilizadores ter&o a possibilidade de usar as pesquisas de texto para investigar
os documentos cujo acesso lhes é a partida negado. Consequentemente, o presente requisito
tem de prevalecer sobre o formulado em 4.1.9.

Se um SGAE permitir que os utilizadores procedam a tentativas ndo autorizadas
com vista a aceder a dossiés, volumes ou a documentos de arquivo, tera de as
registar na rotina de auditoria.

Seré aceitavel que este recurso seja controlavel por forma a que se aplique apenas a
categorias de segurancga especificadas pelo administrador (como definido em 4.6).

Se um SGAE mantiver um inventario de dossiés (ver 3.2.10), tera de possuir a
capacidade de limitar o acesso de utilizadores a partes do inventario especificadas
na altura da configuracéo.

4.2 Rotinas de auditoria®®

Uma rotina de auditoria consiste num registo de procedimentos executados envolvendo
um SGAE. Estes procedimentos incluem acc¢des empreendidas pelos utilizadores ou
Administradores e as iniciadas automaticamente em consequéncia de parametros do
sistema (ver o Glossario, na secgdo 13.1, para uma definicdo formal). Neste contexto, a
rotina de auditoria pode ser encarada como meta-informacdo dos documentos de
arquivo (porque consiste em informacdes que descrevem alguns aspectos do historial
dos mesmos).

Um SGAE tem de possuir a capacidade de gerir e controlar documentos de arquivo
electrénicos segundo as normas necessarias a conformidade com requisitos de
admissibilidade juridica e seguranca, assim como tem de poder demonstrar essa
conformidade. A rotina de auditoria € um factor essencial na adequacdo a esses
requisitos, através da manutencdo de um registo completo de todas as ac¢cdes que

incidam sobre cada documento de arquivo.

O volume de informacBes das rotinas de auditoria pode assumir proporcdes
consideraveis, se todas as ac¢des forem submetidas a auditoria. Consequentemente,
nalgumas implementacdes, a administracdo pode decidir que determinadas ac¢des nao
precisam de ser objecto de auditoria; e, na maioria dos casos, a rotina de auditoria em

13 Audit trails, no original. (N. R.)
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linha é transferida periodicamente para uma unidade de armazenamento fora de linha,
sendo apagada se e quando os documentos de arquivo relevantes forem eliminados.
Estas questbes pertencem ao ambito da politica de gestdo e/ou dos requisitos
juridicos/regulamentares. Por conseguinte, a presente especificagdo inclui requisitos do
sistema com vista a permitir esses procedimentos, mas nao determina em que medida

se aplicam.
Ref. Requisito
4.2.1 Um SGAE tem de manter uma rotina de auditoria inalteravel que possa capturar e

armazenar automaticamente informacdes sobre:

¢« todas as acg¢bes que incidirem sobre um documento de arquivo electrénico,
dossié electronico ou um plano de classificagéo;

= 0o utilizador que inicia e/ou executa a ac¢do; o acto de iniciar e/ou executar a
accao;

¢ adata e a hora da ocorréncia.

A palavra “inalteravel” pretende significar que as informacdes da rotina de auditoria néo
podem ser modificadas seja de que forma for nem eliminadas por nenhum utilizador; podem
ser reorganizadas e copiadas para suportes amoviveis sempre que necessario.

4.2.2 Uma vez que a rotina de auditoria tenha sido activada, o SGAE tera de acompanhar
0s acontecimentos sem intervengcdo manual e armazenar informacdes sobre os
mesmos ha rotina de auditoria.

4.2.3 Um SGAE tem de manter a rotina de auditoria durante o tempo necessario que
sera, pelo menos, o periodo de vida dos documentos de arquivo electrénicos ou
dos dossiés electronicos a que a rotina se reporta.

4.2.4 Um SGAE tem de fornecer uma rotina de auditoria de todas as alteracbes
efectuadas a:

e grupos de dossiés electrénicos;

. dossiés electrénicos individuais;

¢ volumes electrénicos;

. documentos de arquivo electrénicos;

. documentos electrénicos;

¢ meta-informacgao associada a qualquer das entidades acima referidas.

4.2.5 Um SGAE tem de fornecer uma rotina de auditoria de todas as alteracbes
efectuadas a parametros administrativos.

Por exemplo, sempre que o Administrador modificar os direitos de acesso de um utilizador.
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Ref. Requisito

4.2.6 Um SGAE tem de possuir a capacidade de capturar e armazenar na rotina de
auditoria informacdes acerca das acg¢des seguintes:

¢« adata e hora de captura de todos os documentos de arquivo electrénicos;
¢ reclassificagdo de um documento de arquivo (ver 3.4.2);

¢ reclassificagdo de um dossié electrénico (ver 3.4.1);

e qualquer alteracéo a tabela de selecgao;

e qualquer alteracdo a meta-informacado associada a classes, dossiés electronicos
ou documentos de arquivo electrénicos;

e data e hora de producgéo, aditamento e elimina¢do de meta-informacéo;

e alteracdes efectuadas aos privilégios de acesso que afectem um dossié
electrénico, documento de arquivo electrénico ou um utilizador;

¢ accoes de exportacao ou de transferéncia envolvendo um dossié electrénico;
e data e hora de apresentacado (ver o Glossario na secgéo 13.1)

e accdes de eliminacdo de um dossié electronico ou um documento de arquivo
electrénico.

4.2.7 Um SGAE deve permitir que a rotina de auditoria seja configurada pelo
Administrador, por forma a este poder seleccionar as funcdes do sistema
relativamente as quais a informacao tera de ser automaticamente armazenada; o
SGAE tem de garantir que a referida seleccdo e todas as alteracbes a que for
sujeita sejam armazenadas na rotina de auditoria.

4.2.8 Um SGAE tem de assegurar que as informacdes da rotina de auditoria estejam
disponiveis para inspecgdo, a pedido, com vista a que uma ocorréncia especifica
possa ser identificada e todas as respectivas informacgdes figuem acessiveis. Tem
ainda de assegurar que tais identificacdo e acesso possam ser conseguidos por
pessoal externo autorizado pouco ou nada familiarizado com o sistema.

4.2.9 Um SGAE tem de possuir a capacidade de exportar rotinas de auditoria relativas a
documentos de arquivo electronicos, dossiés electréonicos e grupos de dossiés
especificados (sem afectar a rotina de auditoria armazenada pelo SGAE).

Esta fungdo pode ser utilizada por auditores externos que pretendam inspeccionar ou analisar
a actividade do sistema.

4.2.10 Um SGAE tem de possuir a capacidade de capturar e armazenar as infrac¢des (isto
é, as tentativas de um utilizador para aceder a um documento de arquivo, volume
ou a um dossié aos quais lhes foi recusado o acesso) e as tentativas de infraccéo
cometidas contra mecanismos de controlo de acesso.

Ver, na seccdo 4.1.9, exemplos de circunstancias que podem dar margem a tentativas de
infracgéo.

4.2.11 Um SGAE tem, no minimo, de poder fornecer relatérios referentes a ac¢des que
afectem classes, dossiés e documentos de arquivo organizados:

e por documento de arquivo, ou dossié ou por classe;
. por utilizador;
em sequéncia cronolégica.

4.2.12 Um SGAE deve poder fornecer relatdrios referentes a acgdes que afectem dossiés e
documentos de arquivo organizados por posto de trabalho e (nos casos em que for
tecnicamente adequado) por endereco de rede.
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4.3 Salvaguarda e Recuperacao

Ref.

Tanto as exigéncias decorrentes da actividade de uma organizacdo como as
regulamentares requerem que um SGAE esteja munido de controlos integrados para
proporcionar a salvaguarda, com regularidade, dos documentos de arquivo e meta-
informacéo; e para poder recuperar rapidamente documentos de arquivo, se alguns se
perderem devido a falha do sistema, contingéncia, quebra de seguranca, etc.

A salvaguarda e recuperacgdo automatizadas e regulares podem ser proporcionadas pelo
SGAE, ou por meio de integracdo com o0s servi¢cos ou ferramentas de um Sistema de
Gestédo de Documentos Electrénicos (SGDE) ou por um Sistema de Gestdo de Bases de
Dados a funcionar em conjunto com o SGAE.

Na pratica, as funcdes de salvaguarda e recuperacdo podem ser repartidas entre
Administradores de um SGAE e pessoal da area de operacfes das Tl (tecnologias da
informac¢ao) de uma organizacgéao.

Requisito

4.3.1

4.3.2

4.3.3

4.3.4

4.3.5

4.3.6

4.3.7

Um SGAE tem de disponibilizar procedimentos de salvaguarda e recuperacao
automatizados que permitam efectuar regularmente coépias de seguranca de todas
as classes, dossiés, documentos de arquivo, meta-informacdo e atributos
administrativos, ou de partes seleccionadas do repositério de um SGAE.

Um SGAE tem de permitir que o Administrador proceda ao escalonamento de
rotinas de salvaguarda, por meio de:

« especificagdo da frequéncia com que se efectuara a copia de seguranca;

e seleccdo das classes, dossiés e documentos de arquivo dos quais serao
efectuadas copias de seguranca;

« afectacdo de suportes de armazenamento, sistema ou local para a cépia de
seguranca (p. ex., unidade de armazenamento fora de linha, sistema separado,
local remoto).

Um SGAE tem de permitir que apenas o Administrador proceda a recuperacdo a
partir de copias de seguranca do SGAE. A integridade total dos dados tem de ser
mantida depois da recuperacao.

Um SGAE tem de permitir que apenas o Administrador actualize o SGAE, mantendo
a integridade total dos dados.

Um SGAE dever possuir a capacidade de avisar os utilizadores autorizados da
possibilidade de ter sido executada uma recuperacao incompleta.

Um SGAE tem de permitir que os utilizadores indiguem que documentos de arquivo
seleccionados sdo considerados “vitais”.

Documentos de arquivo vitais sdo os considerados absolutamente necessarios para a
organizacdo poder prosseguir a sua actividade, quer em termos de fazer face a situacdes de
emergéncia/erro irreversivel quer para proteger os seus interesses financeiros e juridicos. Por
conseguinte, a identificagéo e proteccao dos documentos de arquivo referidos revestem-se de
enorme importancia para qualquer organizacgéo.

Um SGAE deve permitir que documentos de arquivo vitais e outros documentos de
arquivo sejam reconstituidos em operagdes distintas.

4.4 Acompanhamento de Transferéncias

Durante o seu ciclo de vida, os dossiés e a respectiva meta-informacdo podem ser
transferidos de um suporte, ou de um local, para outro, a medida que 0 seu uso
decresce e/ou se modifica. Essa transferéncia pode ser interna, implicando uma
deslocacdo para proximo de linha (p. ex., para suportes amoviveis num dispositivo
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automatizado, tais como CD-R — discos compactos gravaveis — numa “jukebox”) ou
para fora de linha (p. ex. para uma area de armazenamento remota), como também
pode ser externa, implicando uma deslocac¢do para uma instituicdo de arquivo (p. ex.,
um arquivo distrital, regional ou nacional). E necessario um recurso de
acompanhamento a fim de se registar a mudanca de local, tanto para facilitar o acesso
como para cumprir requisitos regulamentares.

Ref. Requisito

4.4.1 Um SGAE tem de fornecer um recurso de acompanhamento para monitorizar e
registar informacdes acerca do local e da transferéncia de dossiés electrdnicos e
tradicionais.

4.4.2 A funcdo de acompanhamento tem de registar informacdes, relativas as
transferéncias, que incluam:
. identificador Gnico do dossié ou dos documentos de arquivo;
¢ localizagcdo actual e também determinadas localizacGes anteriores, definidas

pelo utilizador;

¢ data de envio/transferéncia;
e data da recepc¢do no novo local;
e utilizador responsavel pela transferéncia (sempre que adequado).

4.4.3 Um SGAE tem de manter o acesso ao conteldo de um documento de arquivo

electrénico, incluindo a capacidade de o reproduzir, mantendo a sua estrutura e
formatacédo, ao longo do tempo e através de sucessivas geracdes de software.

O acima referido pode realizar-se, mas ndo necessariamente, por meio de uma aplicacdo de
visionamento multiformatos. A seccdo 11.7 contém mais informagdes sobre questdes de
apresentacgdo a longo prazo.

45 Autenticidade

Ref.

A politica das organiza¢des e 0s requisitos dos processos organizacionais determinarao
quais os documentos que devem ser capturados no sistema de arquivo e quando.
Consumada a captura do documento de arquivo, é essencial que todas as respectivas
componentes, estrutura e meta-informacgao, necessarias para assegurar a autenticidade
do documento de arquivo, ndo sejam modificadas. Os documentos de arquivo
capturados tém de ser mantidos em versdo definitiva e protegidos contra alteragcdes
deliberadas ou acidentais no que respeita ao conteudo, contexto, estrutura e aspecto,
ao longo de todo o seu ciclo de vida, a fim de preservar a respectiva autenticidade.

Requisito

451

4.5.2

4.5.3

Um SGAE tem de restringir o acesso a fungdes do sistema de acordo com a funcao
de utilizador e controlos rigorosos da administracdo do sistema.

Este requisito € necesséario para proteger a autenticidade de documentos de arquivo
electronicos.

Sempre que possivel e adequado, um SGAE deve poder emitir um aviso, caso se
procure capturar um documento de arquivo incompleto ou inconsistente de uma
forma que venha a comprometer a sua futura autenticidade.

Por exemplo, uma ordem de compra sem uma assinatura digital valida ou uma factura
proveniente de um fornecedor nao reconhecido.

Sempre que possivel e adequado, um SGAE deve poder emitir um aviso, caso se
procure capturar um documento de arquivo quando a futura verificacdo da sua
autenticidade néo for viavel.
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Ref.

Requisito

454

Um SGAE tem de impedir qualquer alteragcdo ao conteudo de um documento de
arquivo por intermédio dos utilizadores e Administradores (excepto nos casos em
que a alteracdo fizer parte do processo organizacional e/ou documental, como ja
foi tratado noutra seccao da presente especificacdo).

4.6 Categorias de Seguranca

Ref.

A seccdo 4.1 descreve 0s requisitos para controlar o acesso por utilizador e grupo.
Nalguns contextos, nomeadamente nos que envolvem a seguranga nacional, é
necessario limitar mais o acesso utilizando um plano de categorias de seguranca e
credenciagcdes de seguranca. Estas credenciacdes de seguranca prevalecem sobre
quaisquer direitos que possam ser conferidos aplicando as definicdes da seccéo 4.1. Os
requisitos da presente seccdo s6 tém aplicacdo nos contextos em que tal é necessario.

A consecucdo do acima referido obtém-se através da atribuicdo de uma ou mais
“Categorias de Seguranca” a classes, dossiés e/ou documentos de arquivo. A expressao
“Categoria de Seguranca” é empregue, na presente especificacdo, para exprimir “um ou
varios termos associados a um documento de arquivo que definem normas regendo o
acesso ao mesmo”.

Em seguida, pode conceder-se aos utilizadores uma ou mais credenciacfes de
seguranca que impecam o acesso a todas as classes/dossiés/documentos de arquivo
em categorias de seguranca superiores.

As categorias de seguranca podem ser constituidas por subcategorias. Algumas
subcategorias possuem uma natureza hierarquica. Outras podem ser dispostas de
maneira diversa, normalmente de uma forma Unica prépria de uma organizagdo ou de
um sector. A presente especificacdo descreve em pormenor apenas 0s requisitos para
uma subcategoria hierarquica.

Requisito

4.6.1

4.6.2

4.6.3

4.6.4

Um SGAE tem de permitir que categorias de seguran¢ca sejam imputadas a
documentos de arquivo.

Um SGAE tem de permitir que um dos itens abaixo seja seleccionado na altura da
configuracgao:

e categorias de seguranca a serem atribuidas a classes, dossiés e/ou volumes;

¢« classes, dossiés e/ou volumes ndo destinados a comportar categorias de
seguranca.

Este ponto é aconselhavel porque embora algumas organizag¢des prefiram atribuir categorias
de seguranca a dossiés electronicos, emulando a funcionalidade de documentos de arquivo
ndo electronicos e dossiés tradicionais, outras preferem proteger apenas documentos de
arquivo fundamentais.

O subsistema de seguranca de um SGAE deve poder ser utilizado eficazmente com
produtos de seguranca em geral.

Um SGAE tem de permitir, mas nao necessariamente de requerer, que as
categorias de seguranca sejam constituidas por uma ou mais “subcategorias”.

Por exemplo, uma categoria de seguranca pode ser constituida por trés subcategorias, como
no exemplo ficticio que se segue:
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Ref. Requisito

Subcategoria Valores admissiveis

Classe Muito secreto
Secreto
Confidencial
Reservado

N&o classificado!*

Adverténcia Reservado a membros da OTAN

Reservado a membros da UEO

Descritor Comercial

Pessoal

Administracdo

Auditoria e Contabilidade

Neste exemplo ficticio, a subcategoria “Classe” é hierarquica (ver 4.6.6), ao passo que as
outras subcategorias ndo o sdo. Os requisitos para as subcategorias hierarquicas sdo comuns
e encontram-se especificados em baixo. No entanto, os requisitos para as subcategorias
hierarquicas podem ser complexos, ndo sendo particularizados aqui, com a excepc¢do do
requisito 4.6.5.

4.6.5 Um SGAE deve permitir implementacdes especificas de normas de segurancga
complexas ou Unicas.

O acima referido pode ser proporcionado por meio de interfaces adequadas de programas de
aplicagbes. Torna-se necessario quando é preciso gerir documentos de arquivo utilizando
convencgdes de classificagdo n&o abrangidas pela presente especificacdo, tais como as
classificagbes da Organizacdo Internacional de Defesa (“IDO”) ou as restricbes de acesso
relativas a arquivos clinicos.

4.6.6 Pelo menos para uma subcategoria, um SGAE tem de suportar a hierarquia de, no
minimo, cinco niveis, desde o0 acesso nao restringido no nivel mais baixo até ao
acesso com elevada restricdo no nivel mais alto.

A subcategoria “classe” do requisito 4.6.4 constitui um exemplo do acima referido.

4.6.7 Um SGAE tem de permitir que credenciacfes de seguranca sejam atribuidas a
utilizadores, correspondendo tais credenciagfes a subcategorias da classificagcdo de
seguranca.

Prosseguindo com o exemplo em 4.6.4, seriam atribuidas aos utilizadores uma das
credenciac¢des seguintes:

Muito secreto
Secreto
Confidencial
Reservado

Nao classificado

4.6.8 Um SGAE tem de recusar o acesso de utilizadores a documentos de arquivo
electrénicos (e a classes e dossiés electrénicos, dependendo da selec¢ao efectuada
no ambito do requisito 4.6.2) que possuam uma categoria de seguranga superior a
sua credenciacdo de seguranca.

Note-se que o nivel correcto de credenciacdo de seguranca pode nao ser suficiente para obter
acesso. Além disso, o acesso aos documentos de arquivo electréonicos pode ser confinado a
utilizadores, fungbes e/ou grupos, recorrendo-se ao enunciado na secgao 4.1.

14 Resolucdo 50/88 de 3 de Dezembro e Resolugdo 13/93 de 6 de Margo (SEGNAC 3 e 1). (N. R.)
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Ref.

Requisito

4.6.9

4.6.10

4.6.11

4.6.12

Um SGAE tem de suportar a aplicacdo automatizada de um valor por omissao
(nivel mais baixo de seguranca na subcategoria correspondente) a uma classe,
dossié ou documento de arquivo electréonicos aos quais ndo foi atribuida qualquer
outra categoria de seguranca.

Prosseguindo com o exemplo em 4.6.4, o valor por omissao seria “Nao classificado”.

Um SGAE deve poder impedir que um dossié electréonico tenha uma categoria de
classificagdo de seguranca inferior a de qualquer documento de arquivo electréonico
nesse dossié (dependendo da seleccéo efectuada como enunciado em 4.6.2)

O Administrador deve poder determinar o nivel da categoria de seguranca mais
elevada de qualquer documento de arquivo em qualquer classe ou dossié, por meio
de uma pergunta simples.

Nalguns contextos, este serd um recurso importante para auxiliar no controlo.

Um SGAE deve suportar a reavaliagdo periddica das categorias de seguranca.
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5 RETENCAO E DESTINO

Um aspecto fundamental da gestdo de documentos de arquivo é a utilizacdo de tabelas
de seleccdo para administrar a remocdo de documentos de arquivo de sistemas
operacionais. As tabelas de seleccdo definem o periodo de tempo durante o qual um
SGAE tem de manter os documentos de arquivo e o destino que lhes pode ser dado. Os
requisitos referentes a tabelas de selec¢do sdo enumerados na seccgéo 5.1.

Os processos que podem ocorrer na data especificada pelas tabelas de seleccdo sédo
descritos nas secgfes subsequentes. Os requisitos para o processo de reavaliagdo sao
enumerados na secgdo 5.2 e os requisitos para transferéncia, exportacdo e eliminacao
constam da secc¢éo 5.3

Terminologia

Como explicado na seccdo 2.2, sob o titulo Dossié e Volume Electrénicos, os
documentos de arquivo sdo por vezes geridos em dossiés e, noutras ocasides, em
volumes. O acima referido aplica-se em todas as fases dos processos descritos neste
capitulo. Deste modo, para simplificar, o termo “dossié” € empregue, neste capitulo,
para indicar “dossié ou volume conforme for mais apropriado”.

5.1 Tabelas de Seleccéao

Ref.

Requisito

511

51.2

513

514

515

51.6

51.7

Um SGAE tem de disponibilizar uma funcdo que especifique tabelas de seleccéo,
automatize a elaboracdo de relatérios e as actividades de eliminacdo e que forneca
recursos integrados para exportacdo de documentos de arquivo e meta-
informacao.

Um SGAE tem de poder limitar a organizacdo e alteracdo de tabelas de seleccédo a
intervencao do Administrador.

Um SGAE tem de permitir que o Administrador defina e armazene um conjunto
padrao de tabelas de seleccdo normalizadas e personalizadas.

Um SGAE tem de possuir a capacidade de associar uma tabela de seleccdo a
qualquer documento de arquivo, dossié ou classe do plano de classificacao.

A tabela de selecgédo pode ser escolhida do conjunto padrédo ou introduzida manualmente
quando se abre o dossié.

Um SGAE deve poder associar mais do que uma tabela de seleccdo a qualquer
dossié ou classe de um plano de classificacao.

Exemplificando,

. um dossié pode ter uma tabela que consista na tabela padrdo da organizagdo a que
pertence, e ainda uma segunda tabela que seja uma tabela especial relacionada com a
questado pendente desse dossié (ex.: casos de litigagdo prolongada);

. uma classe pode ter uma tabela de seleccdo regida por legislacdo, mas uma classe
contida nela pode ter uma segunda tabela de seleccdo com normas distintas procedentes
de regulamentos sobre a retencdo de documentos de arquivo especificos.

Todos os documentos de arquivo de um dossié ou classe tém, por omissao, de ser
regidos pela(s) tabela(s) de seleccdo associada(s) a esse dossié ou classe.

Cada tabela de selec¢do tem de incluir uma decisao relativa ao destino (5.1.10),
prazo de retencdo (5.1.11), motivo para e origem da decisao.
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Ref. Requisito

5.1.8 Para cada dossié, um SGAE tem de:
¢ proceder automaticamente ao acompanhamento dos prazos de retencéo

determinados para o dossié ou para a classe a qual pertence;
e iniciar o processo de destino terminado o prazo de retencao.

5.1.9 Se mais do que uma tabela de seleccao for associada a um dossié ou classe, o
SGAE tem de proceder automaticamente ao acompanhamento de todos os prazos
de retencdo especificados nessas tabelas de seleccdo e de iniciar o processo de
destino na data de expiracao do ultimo desses prazos de retengéo.

5.1.10 Um SGAE tem de permitir, relativamente a cada tabela de seleccdo, pelo menos as
decisdes seguintes:
¢ reter indefinidamente;

e apresentar para reavaliacdo numa data futura, sendo a data a determinar
comoem 5.1.11;

¢ eliminar numa data futura, sendo a data a determinar como em 5.1.11;

e transferéncia numa data futura, sendo a data a determinar como em 5.1.11.
5.1.11 Cada tabela de seleccdo tem de permitir que a determinacdo das datas para as
accoes futuras seja especificada, no minimo, como se segue:
¢ passagem de um periodo de tempo determinado depois do dossié ter sido
aberto;

¢ passagem de um periodo de tempo determinado depois do dossié ter sido
fechado;

¢ passagem de um periodo de tempo determinado desde a ultima imputacdo de
um documento de arquivo ao dossié;

¢ passagem de um periodo de tempo determinado desde que um documento de
arquivo foi utilizado;

¢ passagem de um periodo de tempo determinado apds um acontecimento
especifico (acontecimento esse que esta descrito na tabela e que sera
comunicado ao SGAE pelo Administrador, em vez de ser detectado
automaticamente pelo sistema) (por exemplo, “..depois da assinatura do
contrato”);

¢ especificado como “indefinido” para indicar conservacdo a longo prazo dos
documentos de arquivo.

Deve considerar-se a possibilidade de alguns tipos de documentos de arquivo

virem a ter requisitos de reten¢édo que ndo figuram aqui.

5.1.12 Um SGAE tem de suportar prazos de retencdo de um més a cem anos, no que

respeita ao requisito 5.1.11.
Estes periodos minimo e méaximo séo propostos como periodos arbitrarios no intuito de evitar
qualquer limitacdo pratica. Embora seja improvavel que qualquer SGAE venha a perdurar cem
anos, um requisito desta natureza permitird que os documentos de arquivo sejam exportados
para futuros sistemas sem ser preciso rever as tabelas de selecgéo.

5.1.13 Um SGAE tem de registar e comunicar automaticamente, ao Administrador, todas
as accdes de destino.

5.1.14 Um SGAE tem de permitir que uma tabela de selec¢éo seja atribuida a um dossié e

possa prevalecer sobre a tabela de seleccdo atribuida a uma classe a qual o dossié
esteja imputado.
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Ref.

Requisito

MRec

5.1.15

5.1.16

51.17

5.1.18

5.1.19

Um SGAE tem de permitir que o Administrador rectifique qualquer tabela de
selecgdo atribuida a qualquer dossié, seja em que altura for do ciclo de vida do
dossié.

Um SGAE tem de permitir ao Administrador substituir a(s) tabela(s) associada(s) a
um dossié em qualquer altura do ciclo de vida do dossié.

Um SGAE deve permitir a definicdo de conjuntos de normas de processamento que
podem ser aplicadas como um dispositivo de aviso a determinados dossiés e
classes, antes da iniciacdo de um processo de destino. Por exemplo:

¢ reavaliacdo do dossié e conteddos por um determinado arquivista ou pelo
Administrador;

e avisar o Administrador quando um dossié tem um dado nivel de seguranca.

Quando um Administrador transfere dossiés ou documentos de arquivo electrénicos
entre classes do plano de classificacdo, o0 SGAE deve permitir opcionalmente que a
tabela de seleccdo da classe de destino substitua a(s) tabela(s) de seleccao
existente(s) que respeite(m) as unidades transferidas.

Um SGAE deve suportar ferramentas de elaboracdo de relatérios e analise para a
gestao das tabelas de selec¢cao pelo Administrador, incluindo a capacidade de:

. elaborar uma lista de todas as tabelas de selecc¢éo;

¢« elaborar uma lista de todos os dossiés electrénicos aos quais esta atribuida
uma tabela de seleccdo determinada;

¢ elaborar uma lista da(s) tabela(s) de selecgéo respeitante(s) a todos os dossiés
abaixo de um ponto determinado na hierarquia do plano de classificagcéo;

¢ identificar, comparar e reavaliar tabelas de seleccdo (incluindo os seus
conteudos) em todo o plano de classificacao;

¢ identificar contradi¢cdes formais em tabelas de selec¢do através do plano de
classificacéo.

5.2 Reavaliagéao

Reavaliacdo é o processo de verificar dossiés, quando estes tenham atingido a data ou
0 acontecimento determinados pela tabela de seleccdo, a fim de se decidir se serdo
mantidos no sistema por novo periodo, transferidos de imediato para outro sistema ou
eliminados (destruidos). Note-se que a reavaliagdo € um processo impositivo apenas
quando esteja prevista na tabela de seleccdo; nalguns contextos, as tabelas de selec¢ao

sdo usadas para gerir o destino sem que se proceda a uma reavaliacao.

Quem procede a reavaliacdo pode considerar a meta-informacgdo, os conteddos ou
ambos. Deve considerar também as leis e regulamentos a que os documentos de
arquivo em causa estao sujeitos. Sempre que for pertinente, o processo de reavaliagdo
devera desenrolar-se em cooperagcdo com a autoridade arquivistica responsavel

(IAN/TT).
Ref. Requisito
521 Um SGAE deve poder avisar o Administrador, regularmente, de todas as tabelas de

selecgdo que entrardo em vigor num periodo de tempo determinado, assim como
fornecer relatérios quantitativos sobre os volumes e tipos de documentos de
arquivo afectados.
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Ref. Requisito

5.2.2 O Administrador deve poder determinar a frequéncia dos relatérios de uma tabela
de selecgcdo, a informacdo comunicada e as excepc¢des destacadas tais como
expiracdo do prazo para decisfes de destino.

5.2.3 Um SGAE tem de suportar o processo de reavaliagcdo através da apresentacdo de
dossiés electronicos para serem reavaliados, com a respectiva meta-informacao e
informacao (o motivo) da tabela de selec¢cdo, de uma forma que permita a quem
procede a reavaliacdo pesquisar (isto é, “navegar” e analisar), de modo eficaz, os
conteudos do dossié e/ou a meta-informacao.

Na préatica, o atras referido implica recursos para a navegacdo (avangando, retrocedendo,
etc.) nos e entre dossiés e da/para a meta-informacgéo dos dossiés e documentos de arquivo.

5.2.4 Um SGAE tem de permitir que quem procede a reavaliagdo tome pelo menos
qualquer das medidas abaixo indicadas para cada dossié durante a reavaliacdo:

¢ marcar o dossié para eliminagéo;
¢ marcar o dossié para transferéncia (ver 5.3.7);

« alterar a tabela de seleccdo (ou atribuir uma tabela diferente) por forma a que
o0 dossié seja conservado e reavaliado numa data posterior, sendo a data a
definir como em 5.1.11

5.2.5 Um SGAE tem de permitir que quem procede a reavaliacdo introduza comentarios
na meta-informacdo do dossié com vista a registar os motivos das decisdes de
reavaliacao.

5.2.6 Um SGAE tem de avisar o Administrador sobre os dossiés a submeter ao processo

de destino, antes de implementar as respectivas actividades; obtida a confirmacéo
do Administrador, o SGAE tem de poder iniciar as ac¢bes de destino mencionadas
em 5.1.10.

5.2.7 Um SGAE tem de armazenar na rotina de auditoria todas as decisbes tomadas por
quem procede as reavaliacoes.

5.2.8 Um SGAE deve proporcionar ou suportar a capacidade de estabelecer interface com
um recurso de fluxo de trabalho para suportar o processo de selec¢do, reavaliacao
e exportacao/transferéncia, acompanhando:

e« progresso/situacdo da reavaliacdo, tais como “a aguardar” ou “a decorrer”,
informacdes de quem procede a reavaliacdo e data;

¢ 0s documentos de arquivo a aguardar destino em consequéncia de uma
decisao de reavaliacao;

* aevolucdo do processo de transferéncia.

5.2.9 Um SGAE deve poder acumular informagdes estatisticas de decisdes de reavaliagdo
num dado periodo e fornecer relatérios tabulares e graficos sobre a actividade.

5.3 Transferéncia, Exportacao e Eliminacao

As organizagdes podem ter necessidade de deslocar os respectivos documentos de
arquivo do seu SGAE para outros locais ou sistemas. Adoptou-se aqui o termo
“transferéncia” para designar essa actividade. Note-se que o termo transferéncia é
empregue mesmo que apenas uma copia seja enviada para o outro local ou sistema. Os
motivos para a transferéncia podem incluir:

. conservacgao permanente dos documentos por razdes juridicas, administrativas ou
de investigacéo;
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. recurso a servicos externos para a gestdo, a médio ou a longo prazo, dos
documentos de arquivo.

Esta actividade resulta frequentemente na transferéncia dos documentos de arquivo
para outro SGAE. Note-se que, nalguns casos, os documentos de arquivo sao
eliminados do SGAE original apds a transferéncia, ao passo que noutros casos serao
igualmente mantidos no SGAE original.

Noutras circunstancias, a organizacdo necessitara de exportar os documentos de
arquivo, ou seja, de deslocar uma copia para outro local ou sistema, ao mesmo tempo
que os conserva também no seu proprio sistema. Ainda noutras circunstancias,
necessitara de eliminar em definitivo os documentos de arquivo.

Em qualquer dos casos, € absolutamente necessario que as acc¢des (transferéncia,
exportacdo ou eliminacéo definitiva) sejam executadas de uma maneira controlada. Em
todos os casos, a meta-informacado e rotinas de auditoria tém de ser consideradas em
simultaneo com os documentos de arquivo com que se relacionam.

Ref. Requisito
53.1 Um SGAE tem de disponibilizar um processo gerido correctamente para transferir
documentos de arquivo para outro sistema, na ou fora da organizacgao.
5.3.2 Sempre que um SGAE transfere qualquer classe, dossié ou volume, a transferéncia
tem de incluir:
 (para classes) todos os dossiés da classe;
¢« (para dossiés) todos os volumes do dossié;
¢ todos os documentos de arquivo em todos esses dossiés e volumes;
¢ toda a meta-informacédo associada a esses dossiés, volumes e documentos de
arquivo.
5.3.3 Um SGAE tem possuir a capacidade de transferir ou exportar um dossié ou uma
classe numa sequéncia de operagdes, de modo a que:
¢ 0 conteudo e estrutura dos seus documentos de arquivo electrénicos nédo se
degradem;
¢ todas as componentes de um documento de arquivo electréonico (quando o
documento de arquivo é constituido por mais do que uma componente) sejam
exportadas como uma unidade inteira; por exemplo, uma mensagem de
correio electrénico com os respectivos anexos;
e todas as ligagcdes entre o documento de arquivo e a respectiva meta-
informacado sejam mantidas;
¢« todas as ligacbes entre documentos de arquivo, volumes e dossiés electrénicos
sejam mantidas.
534 Sempre que um SGAE transfere ou exporta documentos de arquivo, o0 sistema tem
de possuir a capacidade de incluir uma coépia de todas as informacdes da rotina de
auditoria associadas aos documentos de arquivo, volumes e dossiés que estao a
ser transferidos.
5.3.5 Um SGAE deve fornecer um programa utilitario ou uma ferramenta de conversao

para suportar a apresentacdo de documentos de arquivo marcados para
transferéncia ou exportagcdo num formato (ou formatos) autorizado.

Por exemplo, PDF, XML.
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Ref.

Requisito

MRec

5.3.6

5.3.7

5.3.8

5.3.9

5.3.10

53.11

5.3.12

5.3.13

5.3.14

Um SGAE tem de apresentar um relatério expondo circunstanciadamente qualquer
falha que ocorra durante uma transferéncia, exportacdo ou eliminagdo. O relatério
tem de identificar todos os documentos de arquivo destinados para transferéncia
que tenham originado erros de processamento e todos os dossiés ou documentos
de arquivo cuja transferéncia, exportacdo ou eliminacdo ndo tenham sido bem
sucedidas.

Um SGAE tem de conservar todos os dossiés electronicos que tiverem sido
transferidos, pelo menos até confirmagcdo de que o processo de transferéncia foi
concluido com éxito.

Propde-se este requisito como um procedimento de salvaguarda, a fim de garantir que os
documentos de arquivo ndo sejam eliminados do sistema de origem antes do destinatario ter
confirmado a completa recepc¢do dos documentos de arquivo transferidos.

Um SGAE deve ter a possibilidade de exportar uma classe completa do plano de
classificacdo numa sequéncia de operacdes, assegurando que:

e a posicdo relativa de cada dossié no plano de classificacdo se mantenha, para
que a estrutura do dossié possa ser reconstruida;

¢ toda a meta-informacdo em pontos mais altos da hierarquia permaneca na e
seja transferida com a classe.

Quando se pretenda transferir, exportar ou eliminar dossiés hibridos, o SGAE deve
exigir ao Administrador a confirmacdo de que a parte sob forma tradicional dos
mesmos dossiés foi transferida, exportada ou eliminada, antes de transferir,
exportar ou eliminar a parte sob forma electrénica.

Um SGAE deve possibilitar o adicionamento de elementos de meta-informacéo

definidos pelo utilizador, necessarios a gestao em arquivo definitivo, aos dossiés
electrénicos seleccionados para transferéncia.

Um SGAE deve possibilitar que se ordenem os dossiés electronicos seleccionados
para transferéncia por listas determinadas de acordo com os elementos de meta-
informacao seleccionados pelo utilizador.

Um SGAE deve avisar o Administrador quando um dossié, que esteja na data
aprazada para a eliminagdo, se encontre referenciado numa ligacdo a partir de
outro dossié; o sistema também tem de suspender o processo de eliminagao, a fim
de permitir que sejam tomadas as medidas de recurso abaixo descriminadas:

¢ confirmacgao pelo Administrador para prosseguir com ou cancelar o processo;

¢ producdo de um relatério especificando os dossiés ou documento(s) de arquivo
envolvidos e todas as referéncias ou ligagcdes que reportam aos mesmos.

Um SGAE deve possibilitar a producdo de guias de remessa definidas pelo
utilizador para descrever dossiés electronicos que estejam a ser exportados ou
transferidos.

Um SGAE deve permitir a eliminacdo de forma irreversivel de classes e dossiés
individuais que estejam armazenados em suportes gravaveis mais do que uma vez,
inutilizando-os completamente para que a informacdo nao possa ser restaurada por
meio de aplica¢cdes especiais de recuperacao de dados.

Nalguns ambientes, este requisito pode obrigar a repetida sobregravacdo dos dados de
acordo com normas determinadas.

Nos casos em que for exigida uma garantia de eliminacdo, pode ser necessario considerar a
existéncia de copias em suportes de salvaguarda de informagédo. Esta matéria respeita a
procedimentos que nédo pertencem ao dominio da presente especificagéo.
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Ref.

Requisito

5.3.15

5.3.16

5.3.17

5.3.18

Se os documentos de arquivo forem armazenados em suportes gravaveis apenas
uma vez, o SGAE tem de fornecer recursos para impedir 0 acesso aos mesmos a
fim de que ndo possam ser restaurados através da utilizagcdo normal de um SGAE
nem por meio de rotinas auxiliares padrdo do sistema operativo.

Normalmente, o acima enunciado implica a eliminacdo dos dados do indice no qual esta
armazenada a identificacéo das posi¢des dos dados registados em suportes gravaveis apenas
uma vez.

Nos casos em que for exigida uma garantia de eliminacdo, pode ser necessario considerar a
existéncia de copias em suportes de salvaguarda de informag&o. Esta matéria respeita a
procedimentos que nado pertencem ao dominio da presente especificagéo.

Um SGAE tem de possuir a capacidade de reter meta-informacéo relativa a dossiés
e documentos de arquivo que foram eliminados ou transferidos.

Nalguns contextos, é aconselhavel reter informacfes detalhadas acerca dos documentos de
arquivo que foram eliminados ou transferidos. Pode igualmente permitir a identificacao
simples de documentos de arquivo que foram eliminados ou transferidos; relaciona-se
estreitamente com o requisito 5.3.17

Um SGAE tem de permitir que o Administrador indique um subconjunto de meta-
informacao de dossiés que sera retida em lugar dos dossiés que forem eliminados,
transferidos ou deslocados para fora de linha.

Este requisito é aconselhavel para que a organizagdo continue a saber quais os documentos
de arquivo que estiveram na sua posse e as datas em que foram eliminados ou sujeitos a
outro destino, sem necessariamente incorrer na sobrecarga de manter toda a meta-
informacédo detalhada relativa ao dossié.

Um SGAE tem de permitir que documentos de arquivo sejam transferidos ou
exportados mais do que uma vez.
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6 CAPTURA DE DOCUMENTOS DE ARQUIVO

Terminologia

O termo “captura” é usado para abarcar os processos de registar um documento de
arquivo, decidir qual a classe em que sera classificado, acrescentar-lhe mais meta-
informacgao e armazena-lo num SGAE.

No contexto de um SGAE, o registo e outros processos podem ser independentes ou
indistinguiveis uns dos outros.

As defini¢cdes formais sdo apresentadas no Glossario constante da seccao 13.1.

Visado Geral

Este capitulo abrange os requisitos relacionados com a introdugdo de documentos de
arquivo num SGAE. A primeira seccdo (6.1) trata do processo normal de captura. A
seccdo seguinte (6.2) foca a importacdo em bloco de documentos de arquivo a partir de
outros sistemas. A seccao (6.3) descreve consideragdes relativas a tipos especificos de
documentos. A esta segue-se uma Ultima secc¢ao dedicada ao correio electrénico (6.4).

6.1 Captura

Ref.

Esta sec¢do contém os requisitos para o processo de captura.

Os documentos electréonicos, que sao produzidos ou recebidos no decurso das
actividades de uma organizacao, provém de fontes internas e externas. Os documentos
electrénicos podem estar em diversos formatos, ser produzidos por autores diferentes e
podem ser recebidos como documentos simples ou ficheiros de multiplos documentos.
Podem chegar através de diversos canais de comunicagdo, p. ex., rede local, rede
alargada, correio electrénico, faxe, carta enviada pelo correio tradicional (a ser
digitalizada por meio de um scaner) e com frequéncia de chegada e em quantidade
variaveis. E necessario um sistema flexivel de entrada para capturar documentos com
controlos de gestdo apropriados a aplicagdo dos requisitos seguintes.

Requisito

6.1.1

O processo de captura de documentos de arquivo para um SGAE tem de
fornecer controlos e fun¢des para:

e registar e gerir todos o0s documentos de arquivo electrénicos,
independentemente do método de codificacdo ou de outras caracteristicas
tecnolégicas;

e garantir que todos os documentos de arquivo electronicos sejam associados
a um plano de classificacdo e a um ou mais dossiés;

« efectuar a integracdo com o software de aplicacdes que produz os
documentos de arquivo;

¢ validar e controlar a introdugdo de meta-informagdo no SGAE.
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Ref.

Requisito

MRec

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

Um SGAE tem de possuir a capacidade de aceitar, no ambiente de gestdo de
documentos de arquivo electrénicos:

¢ conteudo do documento de arquivo electrénico, incluindo informacfes que
definam a sua forma e apresentacédo e informagdes que definam a estrutura e
comportamento do documento de arquivo, retendo a integridade estrutural do
mesmo (por exemplo, todas as componentes de uma mensagem de correio
electréonico com anexo(s), ou de uma pagina da Web, com as respectivas
ligacdes);

¢« informagdes acerca do documento electrénico, por exemplo, o nome do
ficheiro;

¢ a data de producado e outra meta-informacgédo acerca das varias componentes
do documento de arquivo;

¢ informacgdes acerca do contexto em que o documento de arquivo electrénico foi
originado, produzido e declarado, por exemplo, as respectivas areas de
actividade e autor(es);

¢« informacfes acerca do programa de aplicagdo que produziu o documento de
arquivo, incluindo a respectiva versao.

Informacgdes acerca da apresentacdo estdo por vezes implicitas na extensdo do nome de um
ficheiro informatico, p. ex., “.doc” ou “.pdf”, o que sera aceitavel em muitas circunstancias,
embora possa nao ser suficiente nalguns casos, nomeadamente para efeitos de conservagéo
a longo prazo.

Um SGAE tem de permitir a captura de todos os elementos de meta-informacgao
definidos na configuracdo do sistema, garantindo que se mantenham associados ao
documento de arquivo electrénico.

Um SGAE tem de garantir que o conteldo de elementos seleccionados da meta-
informacdo do documento de arquivo electrénico possa ser alterado apenas por
Administradores e utilizadores autorizados.

Um SGAE deve suportar a possibilidade de atribuir o mesmo documento de
arquivo electrénico a diversos dossiés electronicos, sem duplicagdo fisica do
mesmo.

Por exemplo, uma factura pode ser acrescentada a um dossié de um fornecedor por um
utilizador e a um dossié de produtos por outro. Dando outro exemplo, um utilizador pode
optar por acrescentar um documento referente a duas matérias aos dois dossiés
pertinentes.

Para o procedimento descrito recorre-se normalmente a apontadores.

Um SGAE tem de suportar a assisténcia automatizada no registo de documentos
electrénicos, extraindo automaticamente meta-informagédo para o maior nimero
possivel de documentos. Exemplificando, numa situa¢do burética respeitante a
documentos de texto nao estruturados ou semiestruturados seria l6gico incluir:

e cartas, memorandos e outros documentos, submetidos a tratamento de
texto, elaborados com recurso a modelos normalizados da organizacdo que
permitissem a identificagdo automatizada de elementos de meta-informacéo;

. documentos transmitidos por correio electrénico, com ou sem anexos, tanto
de entrada como de saida;

¢ mensagens de faxe, tanto de entrada como de saida.

Os fundamentos para este requisito consistem na diminui¢cdo da quantidade de introducdes de
dados executadas pelos utilizadores e no aumento do rigor da meta-informacdo. Os
elementos de meta-informagcdo envolvidos, e os tipos de documentos para os quais tal é
possivel, dependerédo do ambiente especifico de cada organizagao.
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Ref.

Requisito

6.1.7

6.1.8

6.1.9

6.1.10

6.1.11

6.1.12

6.1.13

Um SGAE tem de registar a data e hora de registo como meta-informacéo.

Se a data e hora fizerem parte do identificador Unico, e desde que possam ser extraidas
desse identificador, ndo sera necessario registar a data e hora separadamente.

A exactiddo da hora dependera da aplicacao.

Um SGAE tem de garantir que todo o documento de arquivo registado contenha
uma entrada de registo que possa ser visualizada, incluindo a meta-informacao
que o acompanhar definida na fase de configuracao.

Alguma da meta-informagdo necessaria pode ja estar presente ou pode ser extraida
automaticamente do documento de arquivo. O SGAE tem de requerer que se introduza a
restante meta-informagéo.

Um SGAE tem de permitir a introducdo de mais meta-informacéo descritiva e de
outro tipo, nas fases seguintes:

¢« na altura do registo;
e/ou:
¢ num estadio posterior do tratamento.

Sempre que um documento tenha mais do que uma versédo, o SGAE tem de
permitir que os utilizadores seleccionem pelo menos uma das ac¢des seguintes:

¢ registar todas as versdes do documento como um s6 documento de arquivo;
e registar uma uUnica versdo do documento como um documento de arquivo;
« registar cada uma das versdes do documento como um documento de arquivo.

Um SGAE deve prestar assisténcia automatizada relativamente a decisbes sobre
a classificagdo de documentos de arquivo electréonicos em dossiés electrénicos,
por meio de algumas ou de todas as ac¢des que se seguem:

e tornar acessivel somente um subconjunto de um plano de classificagdo a um
utilizador ou funcédo de utilizador;

¢ indicar os dossiés usados ha menos tempo por esse utilizador;

¢« indicar dossiés que contenham documentos de arquivo electrénicos
relacionados;

¢ indicar dossiés pelas conclusdes inferidas de elementos de meta-informacao
dos documentos de arquivo, por exemplo: palavras relevantes empregues no
titulo do documento;

¢ indicar dossiés por conclusdes inferidas dos conteldos dos documentos de
arquivo.

Um SGAE deve permitir que um utilizador entregue documentos de arquivo
electrénicos a outro utilizador para completar o processo de captura.

Em relacdo a documentos de arquivo electrénicos que sejam constituidos por
mais do que uma componente, o SGAE tem de:

e tratar o documento de arquivo como uma unidade indivisivel, mantendo a
relacdo entre as componentes;

« preservar a integridade estrutural do documento de arquivo;
e suportar a recuperacao, visualizacdo e gestdo integradas posteriores;

e gerir o destino de todas as componentes do documento de arquivo
electrénico como uma unidade global (ou seja, numa s6 operagao).

Exemplos desses documentos de arquivo sédo paginas da Web com gréficos integrados.
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Ref. Requisito

6.1.14 Um SGAE tem de emitir um aviso, se um utilizador tentar registar um documento

que ja tenha sido registado no mesmo dossié.

6.2 Importagdo em bloco

Os documentos de arquivo podem chegar em bloco, a um SGAE, de varias formas. Por
exemplo, provenientes de outro SGAE, como um dossié electrénico constituido por um
certo niumero de documentos de arquivo do mesmo tipo (p. ex., facturas diarias, ou os
registos provenientes da aplicagdo SIC — Sistema de Informacdo Contabilistica) ou
numa transferéncia em bloco com origem num SGDE. O SGAE tem de os aceitar e de
incluir recursos para gerir o processo de captura.

Ref. Requisitos

6.2.1 Um SGAE tem de proporcionar a captura de documentos gerados por outros
sistemas. Esse procedimento tem de incluir:

«  suportar importacSes de transaccées predefinidas de “arquivos de grupo™®;

« fornecer normas de edicdo para personalizar o registo automatico de
documentos de arquivo;

¢ manter a validagdo da integridade dos dados.
6.2.2 Um SGAE tem de disponibilizar recursos para gerir filas de entrada.

6.2.3 Um SGAE deve estar apto a estabelecer varias filas de entrada para diferentes
tipos de documentos.

Por exemplo, em ambientes diferentes, as filas de entrada podem ser para mensagens de
correio electrénico, correspondéncia digitalizada por meio de scaner, documentos
provenientes de um departamento, de um grupo ou de um individuo, transaccbes de
aplicagbes de um computador ou ainda documentos oriundos de um sistema de gestdo de
documentos.

6.3 Tipos de Documento

Visao geral

As organizac¢fes necessitardo de capturar uma gama diversificada de documentos com
formatos e estruturas diferentes. Os requisitos técnicos para a captura variardo
consoante a complexidade dos documentos. Nalguns ambientes, ndo €& possivel
identificar antecipadamente todos os tipos de documentos, dado alguns serem
recebidos de fontes externas.

Documentos que se automodificam

Por vezes existe um requisito para capturar documentos que parecem ser, ou que séo,
automodificaveis. Este facto pode dar origem a requisitos complexos que sé&o
analisados aqui mais em linhas gerais do que em pormenor.

Alguns documentos parecem ser automodificaveis, ou seja, aparentam alterar os seus
conteudos sem a intervencado do utilizador. Um exemplo corrente é o de documentos
de tratamento de texto ou folhas de calculo que contém um “campo” ou um “cédigo”
que expde automaticamente a data actual. A apresentagdo (ver o Glossario na seccao

15 Batch file, no original. (N. R.)
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13.1) do documento varia de acordo com a data em que é apresentado. Em casos
extremos, 0 “campo” ou o “cédigo” podem variar ao ponto de alterar radicalmente o
aspecto de um documento (por exemplo, um cdédigo que mostre a hierarquia completa
do directério dos documentos: nalguns casos, as alteragdes na hierarquia, provocadas
por um longo nome do mesmo num grande SGAE hierarquico, podem originar
modificacbes de wvulto na paginacdo). Contudo, o documento ndo se modifica
realmente, € apenas a sua apresentacdo que sofre alteragcdes conforme o software
utilizado para o visualizar. Embora os documentos que aparentam ser automodificaveis
ndo transgridam o requisito relativo aos documentos de arquivo terem de permanecer
inalterados, podem parecer transgredi-lo. Por este motivo, é preferivel evita-los.

Noutros casos, os documentos podem conter um cdédigo que modifique realmente o
documento, tal como uma folha de calculo com um “macro” sofisticado que a altere
(por meio do software de aplicacdes utilizado para a visualizar) e, em seguida, a
guarde automaticamente. Nestes casos existe o risco do documento se alterar a si
proprio durante o processo de captura, dependendo de especificagdes do processo e
dos controlos do SGAE, o que é indubitavelmente inaceitavel.

Na maioria dos casos, os documentos que sao automodificaveis, da forma atras
descrita, devem ser evitados, armazenados num formato que desactive o coédigo
automodificador ou entdo visualizados apenas por meio de software que né&o
desencadeie a alteracdo. Se o cddigo automodificador constituir uma parte essencial
do documento de arquivo, devem determinar-se medidas com base nas
particularidades do caso visado.

Relativamente a documentos susceptiveis de serem imprimidos, eis exemplos de
formatos que desactivam codigos automodificadores: o PDF da firma Adobe ou o ENVOY
da Tumbleweed Software. Neste caso, € importante assegurar que a conversao para o
formato pretendido seja executada de modo a ndo dar origem a que os documentos se
modifiquem a si proprios de uma forma inconveniente. Exemplificando, no caso de uma
data automodificavel que figure numa carta, a conversao deve realizar-se na data
patente na carta.

Sempre que for inevitavel armazenar documentos que sejam automodificaveis ou
aparentem sé-lo, informacgdes relativas a estas caracteristicas devem ser armazenadas
juntamente com os documentos de arquivo na respectiva meta-informacéao.

Ref. Requisito

6.3.1 Um SGAE tem de possuir a capacidade de capturar documentos de um conjunto
de diferentes tipos de formatos e estruturas como documentos de arquivo.

Esse conjunto deve ser definido antes de um sistema ser avaliado através da presente
especificagdo.

6.3.2 Um SGAE tem de suportar a captura dos documentos buréticos de uso mais
comum. Nestes incluem-se tipos de documentos simples e complexos. Tém de
ser suportados os formatos seguintes:

« Simples: faxe, documentos buréticos, apresentagcdes, texto, imagens,
mensagens de correio electrénico (ver sec¢ao 6.4), voz;

¢ Composto: mensagens de correio electronico com anexos, edicdo
electrénica, paginas da Web, graficos.

A lista de tipos de documentos que um SGAE tem de suportar variard de organizagdo para

organizagao.

6.3.3 Os formatos de documento suportados como referido em 6.3.2 tém de ser

extensivos a novos formatos, a medida que estes forem sendo adoptados pela
organizacao.
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Ref. Requisito
6.3.4 Um SGAE deve poder capturar, entre outros, os tipos de documentos seguintes:
« calendarios electronicos;
« informacfes de outras aplicacBes informaticas, p. ex., Contabilidade, Folha
de pagamento, Desenho assistido por computador (CAD);
« documentos em papel digitalizados por meio de scéaner;
» ficheiros de voz;
¢ *“video-clips”;
« diagramas esquematicos e mapas digitais;
¢« dados estruturados (p. ex., EDI);
. bases de dados;
* documentos multimédia.
A Iistg de~ tipos de documentos que um SGAE deve suportar variard de organizagdo para
organizagao.
6.3.5 Um SGAE tem de permitir que um numero ilimitado de documentos de arquivo
possam ser capturados num dossié ou armazenados no SGAE.
6.3.6 Um SGAE deve permitir que um documento composto seja capturado de

qualquer das duas formas seguintes:
¢ como um Unico documento de arquivo composto;

¢ como uma série de documentos de arquivo simples ligados, um por cada
componente do documento composto.

6.4 Gestao de correio electrénico

O correio electréonico é usado para transmitir mensagens simples e documentos
(anexos), a nivel interno das organizacfes e entre organizacdes. As caracteristicas do
correio electréonico podem dificultar o respectivo acompanhamento e registo. O SGAE
tem de proporcionar controlos de gestédo para:

. capturar todas as mensagens e anexos de correio electréonico de entrada e de
saida;
e/ou para:

. munir os utilizadores da capacidade de capturar mensagens e anexos de

correio electrénico seleccionados.

Esta Ultima opgdo requer que os utilizadores avaliem a pertinéncia e importancia dos
itens e o risco de ndo os capturar.
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Ref. Requisito

6.4.1 Um SGAE tem de permitir que se opte, na fase de configuracdo, por um dos
modos de operacgao seguintes:

¢ 0 SGAE permite aos utilizadores capturar mensagens de correio electrénico
(ap6s seleccionar quais serdo objecto de registo);

ou

¢ 0 SGAE disponibiliza um processo automatizado para a captura de todas as
mensagens de correio electrénico.

6.4.2 Um SGAE deve permitir que utilizadores individuais tratem e capturem as
respectivas mensagens de correio electronico de chegada a partir do seu proprio
sistema de correio electrénico. O utilizador deve poder tratar cada mensagem de
correio electréonico na caixa de entrada, a partir do seu sistema de correio
electrénico, como se segue:

e visualizar cada mensagem de correio e uma indicacdo dos respectivos anexos
(caso existam);

e visualizar os contetdos dos anexos utilizando o dispositivo de visualizagdo
multiformatos de documentos;

e registar a mensagem de correio e respectivos anexos como um novo
documento de arquivo no SGAE;

« ligar a mensagem de correio e respectivos anexos a um documento de arquivo
existente no SGAE.

6.4.3 Um SGAE deve assegurar a captura do endere¢co de uma mensagem de correio

electrénico, em que o nome de uma entidade esteja associado a mensagem
original. Por exemplo, ‘Manuel Silva’ em vez de ‘msa97@xyz.pt’.
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7 REFERENCIACAO

As varias entidades de um SGAE (classes, dossiés, volumes, documentos de arquivo)
precisam de identificadores. Esses identificadores tém de ser Unicos para cada
ocorréncia de qualquer entidade; esta qualidade de “Unico” pode reportar-se a todo o
SGAE ou a hierarquia pertinente. Dado os requisitos para estas referéncias serem
comuns, apresentam-se aqui reunidos para classes, dossiés, volumes e documentos de

arquivo.

Ref. Requisito

7.1.1 Sempre que uma nova ocorréncia de qualquer das entidades abaixo referidas é
produzida num SGAE, o sistema tem de associar a mesma um identificador Unico
definido como se segue:
. classe;
e dossié;
¢ volume;
¢« documento de arquivo;
« extracto de documento de arquivo.

7.1.2 Todos os identificadores Unicos existentes num SGAE tém de ser ou:
¢ (nicos em todo o SGAE;
ou:
e Unicos no ramo apropriado da hierarquia na qual surgem integrados.
Exemplificando a segunda opc¢ao, a hierarquia
Contratos : Nome da empresa : Correspondéncia
é Unica, mas o seu segmento final pode ser repetido numa hierarquia diferente, p. ex.
Desenvolvimento do plano regional : Consulta publica : Correspondéncia

7.1.3 Um SGAE tem de poder armazenar os identificadores unicos como elementos de
meta-informacao das entidades as quais se referem.

7.1.4 Um SGAE deve permitir que o formato do identificador Unico seja definido na
altura da configuracéao.
O identificador pode ser numérico ou alfanumérico, ou pode incluir os identificadores
encadeados das entidades superiores no ramo apropriado da hierarquia.

7.1.5 Um SGAE tem de:

e« gerar automaticamente o identificador Unico, impedir os utilizadores de o
introduzir manualmente e de o modificar posteriormente (por exemplo, um
numero sequencial);

ou:

e permitir que os utilizadores introduzam o identificador Unico, mas validem a
sua qualidade de Unico antes do identificador ser aceite (por exemplo, um
numero de conta).

Uma opgédo consiste em gerar o identificador Unico automaticamente, mas nesse caso oculta-
lo do utilizador, permitindo a este introduzir uma sequéncia ndo Unica (p. ex., um apelido)
como um “identificador”. O utilizador empregaria essa sequéncia como um identificador, mas
0 SGAE considera-la-ia como meta-informacédo pesquisavel definida pelo utilizador.
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Ref. Requisito

7.1.6 Quando se cria uma nova classe ou dossié electronicos num plano de
classificagdo que utilize uma referéncia estruturada de codificacdo numérica com
base em numeracgédo sequencial, o SGAE deve gerar automaticamente o ndmero
sequencial seguinte disponivel nessa posicdo no plano de classificagédo.

Por exemplo, se uma classe do plano de classificagcdo ja contém os dossiés
900 — 23 - 01 Fabrico : Processamento de Encomenda : Validacdo de Ordem de Venda
900 — 23 - 02 Fabrico : Processamento de Encomenda : Facturacao

900 — 23 - 03 Fabrico : Processamento de Encomenda : Processamento de Nota de
Crédito

Entdo, se o Administrador acrescentar um novo dossié a essa classe, 0 SGAE deve atribuir-
lhe automaticamente a referéncia 900 - 23 — 04.

Do mesmo modo, se o Administrador acrescentar uma nova classe a classe “Fabrico”, o SGAE
deve atribuir-lhe automaticamente a referéncia 900 — 24.

7.1.7 Quando um SGAE gera automaticamente identificadores Gnicos, deve permitir que
o Administrador especifique, na altura da configuracdo, o nimero inicial (p. ex., 0,
00, 100) e o incremento (p. ex. 1, 10) a ser utilizado em todas as classes.
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8 PESQUISA, RECUPERACAO E APRESENTACAO

Uma parte essencial de um SGAE reside na capacidade, conferida ao utilizador, de
recuperar dossiés e documentos de arquivo, o que inclui a respectiva pesquisa,
quando se desconhecem informacdes precisas, e a apresentacdo dos mesmos. A
apresentacdo consiste em produzir uma exposicao visual em ecra (“visualizagado”) ou
em imprimir; pode igualmente implicar a leitura de dados de audio e/ou video (ver
Glossario, secgao 13.1).

Aceder a dossiés e documentos de arquivo e, em seguida, visualizar os documentos
de arquivo, exigira uma flexivel e vasta gama de funcbes de pesquisa, recuperacao e
apresentacao para fazer face as exigéncias de diferentes tipos de utilizador. Embora
possa ser considerada como ndo constituindo uma funcdo convencional da gestao de
documentos de arquivo, a funcionalidade requerida €& aqui descrita com o
fundamento de que um SGAE sem recursos eficazes de recuperacdo pouca utilidade
tem.

Este capitulo enumera, na sec¢dao 8.1, 0s requisitos relativos a pesquisa e
recuperacdo. Os requisitos relacionados com a apresentagao estdo repartidos por trés
seccdes: a seccdo 8.2 contém os requisitos referentes a visualizagdo, a seccdo 8.3
respeita a impressado e a seccdo 8.4 trata da apresentacdo de documentos de arquivo

que nao podem ser imprimidos.

Seguranca

Todos os recursos e fungfes tratados neste capitulo tém de ser submetidos a controlos
de acesso como descrito noutra parte da presente especificacdo, incluindo a controlos
de seguranca. Dito de outro modo, um SGAE tem de ocultar sempre (ndo a expondo)
informacdo de qualquer utilizador que n&o esteja autorizado a recebé-la. Para
simplificar, o acabado de afirmar é tomado como certo e ndo é repetido em cada
requisito detalhado no presente capitulo.

8.1 Pesquisa e Recuperacao

Pesquisa é o processo de identificacdo de documentos de arquivo ou de dossiés
através de parametros definidos pelo utilizador com o objectivo de confirmar, localizar,
aceder e recuperar documentos de arquivo, dossiés e/ou a respectiva meta-
informacao.

As ferramentas de pesquisa e “navegacao” de um SGAE, destinadas a localizar meta-
informacdo, documentos de arquivo, volumes ou dossiés, requerem uma série de
métodos de pesquisa para o utilizador experiente e assisténcia para o utilizador
pontual e menos versado em informatica.

Ref. Requisito

8.1.1 Um SGAE tem de fornecer uma série flexivel de fungbes que actuem sobre a meta-
informacado relacionada com cada nivel de agregacdo de documentos de arquivo
(dossié, classe) e sobre os contelddos dos documentos de arquivo, através de
pardmetros definidos pelo utilizador com o objectivo de localizar, aceder e
recuperar documentos de arquivo e/ou meta-informacgao quer individualmente quer
reunidos em grupo.
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Ref.

Requisito

MRec

8.1.2

8.1.3

8.1.4

8.1.5

8.1.6

8.1.7

8.1.8

8.1.9

8.1.10

8.1.11

8.1.12

8.1.13

As aplicacbes de pesquisa de um SGAE devem estar integradas e devem parecer
idénticas, aos utilizadores, para todos os niveis do plano de classificacao.

Dito de outro modo, os utilizadores devem ver a mesma interface, caracteristicas e opgdes
quer procedam a pesquisa de classes, de dossiés ou de documentos de arquivo.

No caso dos dossiés, um SGAE deve apresentar fungbes continuas através de
pesquisas relativas a dossiés electronicos, dossiés hibridos (ver 10.1) e dossiés
tradicionais.

Um SGAE tem de permitir que toda a meta-informacédo de documentos de arquivo,
volumes e dossiés possa ser pesquisada.

Um SGAE tem de permitir que os conteddos sob a forma de texto de documentos
de arquivo possam ser pesquisados.

Um SGAE tem de permitir que o utilizador defina um Unico pedido de pesquisa com
combinacdes de meta-informagdo e/ou conteddo do documento de arquivo.

Um SGAE tem de permitir que os Administradores configurem e alterem os campos
de pesquisa, incluindo que:

« definam qualquer elemento de meta-informacdo de documentos de arquivo,
volumes e dossiés e, opcionalmente, o contelddo completo de um documento de
arquivo como campos de pesquisa;

¢« alterem a configuracdo do campo de pesquisa.

Um SGAE tem de fornecer ferramentas de pesquisa que abranjam os métodos
seguintes:

e pesquisa em texto livre de combinacbes de elementos de meta-informacgéo de
documentos de arquivo ou de dossiés e conteldo de documentos de arquivo;

e pesquisa boleana de elementos de meta-informacao.

Um SGAE deve proporcionar a pesquisa em texto livre e meta-informacédo de uma
forma integrada e consistente.

Um SGAE deve proporcionar a pesquisa de conceitos através da utilizacdo de um
tesauro incorporado como um indice em linha.

Tal permitird a recuperacdo de documentos com um termo mais alargado, mais restrito ou
relacionado nos respectivos conteudos ou meta-informagdo. Por exemplo, uma pesquisa
relativa a “servigos oftalmicos” pode pesquisar e recuperar “servicos de saude”, “exame
oftalmolégico” ou “oftalmologia”.

Um SGAE tem de permitir a utilizacdo de caracteres polivalentes para a pesquisa de
meta-informacéo.

Por exemplo, o termo de pesquisa “proj*” pode recuperar “projecto” ou “PROJA”; o termo
“C*a” recuperaria “Cultura”.

Um SGAE deve proporcionar a pesquisa por proximidade que possa definir que
uma palavra tem de aparecer colocada a dada distancia de outra, no documento de
arquivo.

Sempre que se usar uma interface grafica de utilizador, o SGAE tem de fornecer
um mecanismo de pesquisa que, através de funcionalidades de navegagédo, permita
visualizar, graficamente ou de outra forma qualquer, todos os niveis do plano de
classificacao.

Esse mecanismo seria utilizado com os métodos de pesquisa descritos acima para
proporcionar uma macroperspectiva de meta-informagéo relativa a um grupo de documentos
de arquivo ou de dossiés que tenham cumprido os critérios de pesquisa definidos.
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Ref.

Requisito

MRec

8.1.14

8.1.15

8.1.16

8.1.17

8.1.18

8.1.19

8.1.20

8.1.21

8.1.22

8.1.23

Um SGAE tem de permitir a pesquisa num dossié electréonico (em qualquer nivel da
hierarquia do plano de classificacdo) ou através de dossiés.

Um SGAE tem de poder pesquisar e recuperar um dossié ou volume electrénico
completo, com todo o respectivo contetdo e meta-informacao contextual, e ainda
apresenta-los como um grupo discreto e num Unico processo de recuperagéo.

O acima referido é necesséario, por exemplo, quando um utilizador pretenda imprimir a
totalidade de um dossié a fim de o levar para uma reunido ou com vista a facilitar o trabalho
temporario em suporte de papel por qualquer outro motivo.

Um SGAE tem de poder pesquisar, recuperar e apresentar um dossié electronico
através de todas as formas de identificacdo implementadas, incluindo:

¢ nome do dossié;
e codigo de classificacdo do dossié.

Um SGAE tem de expor o nimero total de resultados de uma pesquisa no ecra do
utilizador e tem de permitir que este visualize, em seguida, os resultados da
pesquisa (a “lista de resultados™®) ou redefinir os seus critérios de pesquisa e
fazer nova pergunta.

Um SGAE tem de permitir que os documentos de arquivo, dossiés, etc.
enumerados numa lista de resultados sejam seleccionados e, em seguida, abertos
(sujeito a controlos de acesso) por meio de um Unico clique ou toque de tecla.

Um SGAE deve permitir que a meta-informacgéo de qualquer objecto (tal como um
documento de arquivo, volume, dossié ou uma classe) seja pesquisada recorrendo-
se aos métodos enunciados nesta seccao, quer o objecto em si esteja em formato
electrénico ou nado, e independentemente do objecto estar armazenado em linha,
proximo de linha ou fora de linha.

Um SGAE deve permitir que os utilizadores guardem e tornem a usar as perguntas
anteriormente formuladas.

Um SGAE deve permitir que os utilizadores refinem (isto &, limitem) as pesquisas.

Um utilizador deve ter a possibilidade de, por exemplo, comecar pela lista de resultados de
uma pesquisa e, em seguida, iniciar uma pesquisa adicional a partir de uma das ocorréncias
dessa lista.

Um SGAE deve permitir o uso de intervalos de tempo designados nos pedidos de
pesquisa, p. ex., “semana passada”, “més corrente”.

O acima contrasta com a especificacdo de intervalos de tempo em termos de datas referentes
ao calendario civil ou ao nimero de dias.

Um SGAE tem de permitir que os utilizadores recuperem dossiés e documentos de
arquivo directamente através de um identificador Unico.

Se o identificador Unico n&o estiver acessivel para o utilizador (ver nota 7.1.5), este requisito
ndo se aplica.

¢ Hit list, no original. Lista que apresenta as respostas encontradas, na sequéncia de uma pesquisa, referenciadas por ordem
numérica. Pode ser uma lista de resultados e/ou ocorréncias, em termos informaticos; ou uma lista de referéncias pertinentes,
em termos documentais. (N. T.)

68



ESPECIFICACAO MOREQ

Ref.

Requisito

MRec

8.1.24

8.1.25

8.1.26

8.1.27

8.1.28

8.1.29

Um SGAE deve fornecer formatos de visualizacdo, configuraveis pelos
utilizadores ou Administradores, para resultados de pesquisa, incluindo recursos
e funcbes como os seguintes:

* seleccionar a ordem em que os resultados de pesquisa serdo apresentados;

¢ determinar 0 numero de resultados de pesquisa, a expor no ecrd, por
visualizacdo;

e estabelecer o nUmero maximo de resultados para uma pesquisa;
e guardar os resultados da pesquisa;

¢ escolher quais os campos de meta informacdo a serem expostos em listas de
resultados de pesquisa.

Um SGAE deve proporcionar a disposi¢cdo dos resultados de pesquisa por ordem de
importancia.

Um SGAE deve poder relacionar um “extracto” de um documento de arquivo
electrénico (ver seccdo 9.3) com o documento de arquivo original, de modo a que
a recuperacdo de um possibilite a recuperacdo do outro, a0 mesmo tempo que
mantém meta-informacéo separada e controlos de acesso relativamente aos dois
itens.

Quando visualiza ou trabalha com um documento de arquivo ou agregacao (p. ex.,
um dossié ou uma classe) de documentos de arquivo, seja em resultado de uma
pesquisa ou ndo, um utilizador deve poder usar os recursos de um SGAE para
procurar informacdes sobre o nivel de agregacdo imediatamente superior aquele
em que se encontra, sem sair nem fechar o documento de arquivo em que esta
situado.

Por exemplo, ao consultar um documento de arquivo, o utilizador deve poder localizar o
volume e dossié aos quais o documento esta imputado; caso visione meta-informacdo de um
dossié, o utilizador deve poder encontrar informacgdes acerca da respectiva classe.

Um SGAE tem de impedir que os utilizadores acedam, através de fungdes de
pesquisa/recuperacdo, a qualquer informacdo (meta-informagdo ou conteudo de
um documento de arquivo) cujos controlos de acesso e seguranca (seccdes 4.1 e
4.6, respectivamente) se destinem a oculta-la desse utilizador.

Um SGAE deve incluir a possibilidade de controlar o acesso a documentos de
arquivo, com base em restricdes relativas a propriedade intelectual, e gerar
dados tarifarios para o acesso sujeito a pagamento.

Este breve enunciado abarca uma vasta gama de fun¢des que estédo para além do ambito da
presente especificacdo. Este requisito pode ser cumprido disponibilizando-se a ligacdo a outro
sistema.

8.2 Apresentacdo: Visualizacao

Um SGAE pode conter documentos de arquivo com formatos e estruturas diferentes. O
utilizador requer aplicagbes que se adequarao a visualizagdo, apresentacdo e impressao

de uma série de formatos.
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Ref. Requisito

8.2.1 Um SGAE tem de apresentar os documentos de arquivo recuperados por meio de
uma pesquisa.

Se um SGAE armazena documentos de arquivo num formato de uma aplicagcdo propriedade
do fabricante'’, pode ser aceitavel que a apresentacdo seja executada por uma aplicagéo
exterior ao SGAE.

8.2.2 Um SGAE deve apresentar os documentos de arquivo recuperados por meio de
uma pesquisa, sem efectuar o carregamento do respectivo software da aplicagao.

Normalmente, tal é conseguido através da integracdo de um pacote de software de
visualizacdo, o que é frequentemente aconselhavel para aumentar a velocidade da
apresentacgao.

8.2.3 Um SGAE deve ter a capacidade de apresentar todos os tipos de documentos de
arquivo electrénicos, determinados pela organizacdo, de uma forma que preserve a
informacdo dos documentos de arquivo (p. ex., todas as caracteristicas de
apresentacao visual e formato produzidas pelo pacote de aplica¢cdes geradoras) e
que reproduza todas as suas componentes em conjunto.

E necessario que a organizacdo especifique os pacotes de aplicacbes e formatos requeridos.

8.3 Apresentacdo: Impressao

Esta seccdo respeita a documentos de arquivo passiveis de ser imprimidos e a
informagdes de controlo num SGAE.

Um SGAE tem de fornecer recursos de impressdo a fim de permitir a todos os
utilizadores obter cépias impressas de documentos de arquivo e da respectiva meta-
informacdo, bem como de outra informacdo. Em todos os casos, a “impressdo” é
entendida como sendo do nivel das aplicagcbes, com todos os controlos e recursos
fornecidos habitualmente (tais como relatérios de paginas multiplas, cabecalhos,
utilizacdo de qualquer impressora adequada e configurada). O envio de descargas de

imagens do ecra ndao é normalmente considerado aceitavel para este requisito.

Ref. Requisito

8.3.1 Um SGAE tem de proporcionar ao utilizador formas flexiveis de imprimir
documentos de arquivo e a respectiva meta-informacao pertinente, incluindo a
possibilidade de imprimir um documento de arquivo com meta-informacéo definida
pelo utilizador.

8.3.2 Um SGAE tem de permitir a impressdo de meta-informacao relativa a um dossié.

8.3.3 Um SGAE tem de permitir que todos os documentos de arquivo de um dossié
sejam imprimidos, na sequéncia determinada pelo utilizador, numa Unica operacao.

8.3.4 Um SGAE tem de permitir que o utilizador possa imprimir uma lista sucinta de
documentos de arquivo seleccionados (p. ex., o conteudo de um dossi€), que
consista num subconjunto de elementos de meta-informacdo definidos pelo
utilizador (p. ex., Titulo, Autor, Data de producdo) para cada documento de
arquivo.

8.3.5 Um SGAE deve permitir que o Administrador determine que todas as coOpias em
papel ou documentos de arquivo tenham elementos de meta-informacao
seleccionados apensos aos mesmos, p. ex., titulo, nimero de registo, data,
categoria de seguranca.

17 proprietary, no original. (N. R.)
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Ref. Requisito

8.3.6 Um SGAE tem de permitir que os utilizadores imprimam listas de resultados de
pesquisa.

8.3.7 Um SGAE tem de permitir que o Administrador imprima todos e quaisquer
pardmetros administrativos.

8.3.8 Um SGAE tem de permitir que os Administradores imprimam tabelas de selecc¢éo.

8.3.9 Um SGAE deve permitir que os Administradores imprimam o tesauro, caso exista.

8.3.10 Um SGAE tem de permitir que os Administradores imprimam o plano de
classificacéo.

8.3.11 Um SGAE tem de permitir que os Administradores imprimam o inventario dos
dossiés (caso exista; ver 3.2.10).

8.3.12 Um SGAE tem de permitir que os Administradores imprimam rotinas de auditoria
(ver 4.2).

8.3.13 Um SGAE tem de poder imprimir todos os tipos de documentos de arquivo

electréonicos determinados pela organizacao. A impressao tem de:

« preservar o formato produzido pelo(s) pacote(s) de aplicacdes geradoras;

¢« incluir todas as componentes (passiveis de serem imprimidas) de um
documento de arquivo.

E necessario que a organizacdo especifique os pacotes de aplicacbes e formatos requeridos.

8.4 Apresentacédo: Outra

Ref.

Esta seccdo refere-se unicamente a documentos de arquivo que ndo possam ser

imprimidos ou cuja impressao os adultere.

Requisito

8.4.1

Um SGAE tem de incluir recursos destinados a transferir, para suportes
adequados, documentos de arquivo que ndo possam ser imprimidos.

Os exemplos incluem som, video, alguns sitios Web.
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9

9.1

Ref.

FUNCOES ADMINISTRATIVAS

Um certo nivel de alteragdo de estruturas organizacionais € normal e tem de ser
considerado nos recursos de manutencdo de um SGAE e de apoio ao sistema. Um
SGAE tem igualmente de disponibilizar meios ao Administrador destinados a
assisténcia em eventos, tais como alteragdo do numero de utilizadores, aumento
necessario da capacidade de armazenamento, restabelecimento do funcionamento do
sistema ap6s uma falha e monitorizagdo de erros do sistema.

Alguns desses recursos podem ser fornecidos pelo SGDE ou pelo sistema de gestédo de
bases de dados correlacionados com um SGAE.

Neste capitulo enumeram-se 0s requisitos para administracdo geral (secgdo 9.1),

elaboracdo de relatérios do sistema (secgao 9.2) e para truncar documentos de arquivo
(seccédo 9.3).

Administracdo Geral

Esta seccdo inclui requisitos para a gestao de parametros, salvaguarda e reconstituicao
do sistema, gestédo do sistema e administracdo de utilizadores.

Requisito

9.1.1

9.1.2

9.1.3

9.1.4

9.1.5

Um SGAE tem de permitir que os Administradores, de uma maneira controlada e
sem esforgco excessivo, recuperem, visualizem e reconfigurem os parametros dos
sistemas e as escolhas feitas na fase de configuragcdo — por exemplo, respeitantes
aos elementos a serem indexados — e reafectem utilizadores e fun¢des a funcdes
de utilizador.

Um SGAE tem de incluir fun¢des para restituir os documentos de arquivo e meta-
informacdo a um estado conhecido, utilizando uma combinacdo de copias
restauradas e rotinas de auditoria.

Um SGAE tem de fornecer recursos de restabelecimento e repeticdo, em caso de
falha do sistema ou de erro de actualizacdo, e tem de avisar os Administradores
dos resultados.

Dito de outro modo, um SGAE tem de permitir que os Administradores “anulem” uma série de
transacgdes até se atingir um estado de integridade garantida das bases de dados. Esta
funcado s6 é necessaria quando ocorrem situacdes de erro.

Um SGAE tem de monitorizar o espago de memoria disponivel e de avisar os
Administradores, quando for necessario actuar devido a sua baixa percentagem de
disponibilidade ou por necessitar de outra intervencdo administrativa.

Um SGAE deve monitorizar as taxas de erros que ocorrem em suportes de
armazenamento e informar o Administrador sobre qualquer suporte ou dispositivo
em que a taxa de erro exceda um parametro definido na fase de configuracéo.

Este requisito respeita, em especial, a suportes 6pticos.
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Ref.

Requisito

MRec

9.1.6

9.1.7

9.1.8

Um SGAE tem de permitir que os Administradores efectuem alteracbes em bloco ao
plano de classificacdo, assegurando que toda a meta-informacgédo e dados da rotina
de auditoria sejam sempre mantidos de forma correcta e completa, com o fim de
proceder aos tipos de alteracdo de estruturas organizacionais que se seguem:

. divisdo de uma unidade orgéanica/funcional em duas;
¢ combinacdo de duas unidades organicas/funcionais numa;

¢ reposicionamento ou atribuicdo de novas competéncias ou de nova designacao
a uma unidade organica/funcional;

¢ divisdo de uma estrutura organizacional em duas outras.

Quando se efectua uma alteracdo dessas, os dossiés fechados tém de permanecer
nesse estado, mantendo as respectivas referéncias ao plano de classificagdo que
existia antes da alteracdo. E os dossiés abertos tém de:

« ser fechados, mantendo as respectivas referéncias ao plano de classificacdo
antes da alteracéo, e de ser objecto de referéncia cruzada a um novo dossié no
plano modificado;

ou:

« ser referenciados ao plano modificado, mas mantendo todas as referéncias
prévias ao plano de classificacdo antes da alteracéo.

As alteragcbes descritas acima podem implicar alteracdes correspondentes aos planos de
classificagdo das unidades e respectivos universos de utilizadores.

A expressdo “altera¢cdes em bloco” indica que todas as classes, dossiés e documentos de
arquivo afectados podem ser tratados por meio de um pequeno ndmero de transacgdes em
vez de precisarem de ser tratadas individualmente.

Um SGAE tem de suportar a deslocacdo de utilizadores entre unidades
orgéanicas/funcionais.

Um SGAE tem de permitir a definicdo de funcdes de utilizador e ainda que varios
utilizadores fiquem associados a cada funcédo.

Ver também 4.1.3.

9.2 Elaboracéao de Relatorios

Esta seccdo contém apenas requisitos gerais. Nao é adequado procurar reproduzir aqui
0s requisitos para um subsistema completo de elaboracédo de relatéorios. Em todas as
implementagdes, os requisitos relativos a importancia e complexidade da elaboragcao de
relatorios serdo determinados pela dimensao, complexidade e niveis de alteragcdo ao
plano de classificacdo, pela quantidade e natureza dos documentos de arquivo e pelos

tipos de utilizadores.
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Ref. Requisito

9.2.1 Um SGAE tem fornecer meios flexiveis de elaboracdo de relatérios ao
Administrador. Esses meios tém de incluir, no minimo, a capacidade de mencionar
0 seguinte:

. numero de dossiés, volumes e documentos de arquivo;

« estatisticas de transaccfes relativas a dossiés, volumes e documentos de
arquivo;

¢ relatérios de actividades por utilizador.

9.2.2 Um SGAE tem de permitir que os Administradores examinem a e produzam
relatorios sobre a rotina de auditoria. Esses relatérios tém de incluir, no minimo,
descrigcdes com base em itens seleccionados de:

e classes;

e dossiés;

¢ volumes;

. documentos de arquivo;
. utilizadores;

¢ periodos de tempo.

9.2.3 Um SGAE deve permitir que os Administradores examinem a e produzam relatoérios
sobre a rotina de auditoria com base nos itens seleccionados de:
e categorias de seguranca;

e grupos de utilizadores;
e outra meta-informacéo.

9.2.4 Um SGAE tem de possuir a capacidade de produzir listagens de dossiés e volumes,
estruturadas de forma a reflectirem, na integra ou parcialmente, o plano de
classificacéo.

9.2.5 Um SGAE deve incluir recursos para ordenar e seleccionar informacgdes de
relatoérios.

9.2.6 Um SGAE deve incluir recursos para avaliar no conjunto e sintetizar informacdes de
relatoérios.

9.2.7 Um SGAE tem de permitir que os Administradores pecam relatorios periddicos
regulares e relatérios pontuais.

9.2.8 Um SGAE deve permitir que os Administradores limitem o acesso de utilizadores a

determinados relatoérios.

9.3 Alterar, Apagar e Truncar Documentos de arquivo

Um principio basico consiste no facto dos documentos de arquivo ndo poderem, em
regra, ser alterados e dos dossiés e documentos de arquivo ndo poderem,
normalmente, ser eliminados (excepto no termo do seu ciclo de vida num SGAE). No

entanto, é possivel que surjam excepc¢des devido, por exemplo, a um erro de
utilizador. Nesta seccédo definem-se os requisitos para essas situacodes.
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Ref.

Os Administradores podem precisar de “eliminar” documentos de arquivo para corrigir
erros de utilizador (p. ex., declarar documentos de arquivo no dossié errado) ou para
cumprir requisitos juridicos no ambito de legislacdo sobre proteccdo de dados. O acto
de eliminar pode ter um dos significados seguintes:

. eliminacéo definitiva (ver 5.3.14 e 5.3.16);

. retencdo, acompanhada de uma anota¢do na meta-informa¢do do documento de
arquivo, referindo que este deixou de ser considerado como estando sob o
controlo da gestdo de documentos de arquivo.

A capacidade de eliminar tem de ser rigorosamente controlada com o fim de proteger a
integridade geral dos documentos de arquivo. Nomeadamente, as informacdes
respeitantes a eliminacfes tém de ser armazenadas na rotina de auditoria e elementos
indicativos do ou dos documentos de arquivo eliminados tém de permanecer na ou nas
pastas afectadas.

Por vezes, os Administradores tém necessidade de publicar, ou de disponibilizar,
documentos de arquivo que contém informacdo que ainda é sensivel quer em
consequéncia de legislacdo sobre proteccédo de dados, por consideracdes de seguranca,
ou de segredo comercial, etc. Por esse motivo, os Administradores tém de poder
retirar a informacgdo sensivel, sem afectar o documento de arquivo correspondente.
Este processo é aqui designado por truncamento e o0 SGAE armazena o documento de
arquivo original e a copia truncada, que aqui se chama um “extracto” do documento de

arquivo.

Note-se que estas questdes sdo igualmente tratadas no capitulo 5.

Requisito

9.3.1

9.3.2

9.3.3

9.3.4

9.3.5

9.3.6

Um SGAE tem de permitir uma opc¢ao por defeito que impeca qualquer documento
de arquivo, uma vez capturado, de ser eliminado ou deslocado por qualquer
Administrador ou Utilizador. Por conseguinte, qualquer requisito para que um
Administrador considere um documento de arquivo “eliminado” (como em 9.3.7) ou
“transferido para outra posicdo” (como em 3.4.1) implica que este esteja
adequadamente marcado e ainda que, no caso de transferéncia, uma copia ou um
apontador sejam inseridos na nova localizagdo.

Este requisito ndo afecta a transferéncia nem a eliminacdo de documentos de arquivo de
acordo com uma tabela de selec¢do, como descrito na secgao 5.3.

Em alternativa a 9.3.1, um SGAE deve permitir uma opc¢do, na fase de
configuragcdo, visando a implementacdo da “eliminagcdo” de um documento de
arquivo como eliminacao definitiva do mesmo.

O Administrador tem de poder alterar a categoria de seguranca de cada documento
de arquivo.

Trata-se de uma rotina necessaria para reduzir o nivel de protecgédo atribuido a documentos
de arquivo, a medida que a sua sensibilidade decresce ao longo do tempo.

O Administrador tem de poder alterar a categoria de seguranca de todos os
documentos de arquivo de um dossié ou de uma classe, numa Unica operacgéo; o
SGAE tem de emitir um aviso, se a categoria de seguranca de quaisquer
documentos de arquivo estiver a ser diminuida, e de aguardar confirmacao antes
de concluir a operacéo.

O Administrador tem de poder alterar a categoria de seguranca de dossiés. (Sujeito
a confirmacéo relativamente a 12.4.10 e 4.6.2).

Um SGAE tem de registar informacfes completas de qualquer alteracdo a uma
categoria de seguranca, na meta-informacdo do documento de arquivo, volume ou
do dossié afectados.
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Ref. Requisito

9.3.7 O Administrador tem de ser autorizado a eliminar classes, dossiés, volumes e
documentos de arquivo (sujeito a opgédo seleccionada em 9.3.1). Contudo, no caso
de qualquer eliminacao das entidades atras referidas, o SGAE tem de:

e registar integralmente a eliminacdo na rotina de auditoria;
e produzir um relatério de anomalias para o Administrador;

¢ eliminar todo o conteudo de um dossié ou volume, quando os mesmos forem
eliminados;

e« garantir que nenhuns documentos sejam eliminados, se tal accdo resultar
numa alteracdo a outro documento de arquivo (por exemplo, quando um
documento constitui uma parte de dois documentos de arquivo — ver 6.1.5—
estando a decorrer a eliminacdo de um deles);

e realcar, ao Administrador, quaisquer ligacbes de outro dossié, ou documento
de arquivo, a um dossié (ou volume) que esteja prestes a ser eliminado,
solicitando confirmacgéo antes de concluir a eliminacgéo;

¢ manter a integridade total da meta-informacdo, a qualquer momento, tendo
em conta o referido em 10.4.20 e 12.7.24).

Esta fun¢éo destina-se unicamente a circunstancias excepcionais

9.3.8 O Administrador tem de poder alterar qualquer elemento de meta-informacéo
introduzido pelo utilizador. As informacdes sobre qualquer alteracdo desse tipo tém
de ser armazenadas na rotina de auditoria.

Esta funcdo destina-se a permitir que os Administradores corrijam erros de utilizador, tais
como erros de introducdo de dados, e a manter o acesso de utilizadores e grupos.

9.3.9 Um SGAE tem de permitir que o Administrador fagca uma coépia de um documento
de arquivo, com o fim de o truncar.

Na presente especificacdo, essa copia chamar-se-4 um “extracto” do documento de arquivo.

9.3.10 Um SGAE deve proporcionar fungdes para se ocultar informagdo sensivel no
extracto, permitindo, nomeadamente:

e retirar paginas de um documento de arquivo;
¢ adicionar rectangulos opacos para ocultar nomes ou palavras sensiveis;

e quaisquer outros recursos necessarios para formatos de video ou de audio,
caso existam.

Se 0 SGAE nao fornecer directamente esses recursos, tem de permitir que outros
pacotes de software os proporcionem.

E essencial que quando estes ou quaisquer outros recursos para truncar forem empregues,
nenhuma da informacéo retirada ou ocultada jamais seja passivel de visualizacdo no extracto,
nem em ecrd& nem quando impressa ou reproduzida por meios audiovisuais,
independentemente da utilizagdo de quaisquer recursos, tais como rotacéo, variacdo focal ou
qualquer outra manipulacéo.

9.3.11 Quando um extracto é produzido, o SGAE tem de registar a produ¢cdo do mesmo na
meta-informacgdo do documento de arquivo, incluindo pelo menos a data, a hora, o
motivo e quem o produziu.

9.3.12 Um SGAE deve solicitar a quem produziu um extracto que o impute a um dossié.

9.3.13 Um SGAE deve armazenar uma referéncia cruzada (como em 11.1.18) a um
extracto nos mesmos dossié e volume que o documento de arquivo original,
mesmo que esse volume esteja fechado.
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Ref. Requisito

9.3.14 Um SGAE tem de armazenar na rotina de auditoria qualquer alteracdo efectuada

para satisfazer os requisitos desta secc¢ao.
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10 OUTRAS FUNCOES

Este capitulo contém requisitos que podem ser importantes para funcdes estreitamente
associadas a gestdo de documentos de arquivo electronicos. Abrange requisitos
relativos a gestdao de documentos de arquivo tradicionais no contexto de um SGAE,
gestdo de documentos, fluxo de trabalho, assinaturas digitais e a outros mecanismos

de autenticacao.

Note-se que a presente especificacdo ndo foca a necessidade de manter documentos
de arquivo tradicionais. Essa necessidade pode ou nao existir, de acordo com o
contexto legislativo e regulamentar. Nos casos em que tal necessidade se fizer sentir,
sera preciso ter atencdo para preservar a integridade e usabilidade de documentos de
arquivo electrénicos e tradicionais considerados em conjunto. Estas questdes devem
ser tratadas através de politicas organizacionais adequadas.

Em todos os casos, 0s requisitos sdo apresentados na generalidade. Dado nao se
referirem a func¢des essenciais de um SGAE, estes requisitos sdo, deliberadamente,
apenas indicativos.

Nas secc¢Oes deste capitulo enumeram-se requisitos para os dominios seguintes:
. gestdo de documentos de arquivo nédo electréonicos (sec¢ao 10.1);

. retencdo e destino de dossiés hibridos (secgédo 10.2);

. gestdo de documentos (secc¢éo 10.3);

. fluxo de trabalho (seccdo 10.4);

. assinaturas digitais (sec¢édo 10.5);

. encriptacédo (seccdo 10.6);

. marcas de agua electronicas, etc. (sec¢éo 10.7);

. interoperabilidade e abertura (sec¢édo 10.8).

10.1 Gestao de Documentos de arquivo Nao Electrénicos

Ref.

Um repositério de documentos de arquivo de uma organizacdo pode conter documentos
de arquivo em papel e noutros suportes, tais como videos, cassetes de audio, assim
como documentos de arquivo electronicos. Aqueles sdo aqui referidos como “dossiés
tradicionais”. Um SGAE deve poder registar dossiés tradicionais considerando o mesmo
plano de classificagdo que o dos documentos de arquivo electrénicos e ainda possibilitar
a gestdo de “dossiés hibridos” constituidos por documentos de arquivo electrénicos e
né&o electronicos.

Requisito

10.1.1

Um SGAE tem de poder definir, no plano de classificacdo, dossiés e volumes
tradicionais e tem de permitir que a presenca de documentos de arquivo nao
electronicos nesses volumes seja reflectida e gerida da mesma forma que os
documentos de arquivo electrénicos.
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Ref.

Requisito

MRec

10.1.2

10.1.3

10.1.4

10.1.5

10.1.6

10.1.7

10.1.8

10.1.9

Um SGAE tem de definir, no plano de classificacdo, dossiés que (logicamente)
contenham documentos de arquivo electrénicos e ndo electrénicos; tem ainda de
permitir que ambos os tipos de documento de arquivo sejam geridos de forma
integrada.

Estes dossiés sdo designados por “dossiés hibridos” na presente especificagdo. Na pratica, os
dossiés hibridos serao constituidos por um dossié electrénico e um dossié tradicional.

Um SGAE tem de permitir que um dossié tradicional, que esteja associado como
um hibrido a um dossié electrénico, use o mesmo titulo e coédigo de referéncia,
mas com a indicacdo adicional de que se trata de um dossié tradicional hibrido.

Um SGAE tem de permitir que um outro conjunto de elementos de meta-
informacdo seja configurado para dossiés tradicionais e dossiés electrénicos; a
meta-informacgado de dossiés tradicionais tem de incluir informacfes sobre o local
em que se encontra o dossié tradicional (ver 12.5.7).

Um SGAE deve suportar o acompanhamento de dossiés tradicionais através da
disponibilizacdo de recursos de verificagéo de saida e de entrada'® e de meios que
evidenciem?®® a localizac&o actual do dossié.

Um SGAE tem de assegurar que a recuperacdo de um dossié hibrido permita
igualmente a recuperacdo de meta-informacdo tanto dos documentos de arquivo
electrénicos como dos néo electrénicos associados a esse dossié.

Sempre que os dossiés contiverem categorias de seguranca associadas (ver 4.6),
um SGAE deve garantir que um dossié tradicional hibrido receba a mesma
categoria de seguranca que foi atribuida ao respectivo dossié electrénico hibrido.

Um SGAE tem de incluir recursos para registar e controlar o acesso a dossiés
tradicionais, incluindo controlos baseados na categoria de seguranca, que se
equiparem aos recursos referentes a dossiés electrénicos (ver capitulo 4).

Um SGAE deve suportar a impressao e o reconhecimento de cédigos de barras, ou
entdo deve suportar outros sistemas de acompanhamento para automatizar a
introducdo de dados a fim de acompanhar as movimentacdes de dossiés
tradicionais.

10.2 Retencéo e Destino de Dossiés Hibridos

Ref.

Requisito

10.2.1

10.2.2

10.2.3

Um SGAE tem de suportar a atribuicdo de tabelas de selec¢do a todos os dossiés
tradicionais do plano de classificacdo. As tabelas tém de funcionar de modo
consistente com o0s prazos estabelecidos para os dossiés electrénicos, avisando o
Administrador quando sobrevier a data de destino, mas tomando em consideracao
os diferentes procedimentos de eliminacdo ou de transferéncia para arquivo
definitivo de documentos de arquivo nao electrénicos e electrénicos.

Um SGAE tem de suportar a aplicacdo da mesma tabela de seleccdo tanto aos
dossiés tradicionais como aos dossiés electronicos que constituam um dossié
hibrido.

Um SGAE tem de poder aplicar qualquer decisdo de reavaliacdo, que incida sobre
um dossié electrénico hibrido, a um dossié tradicional hibrido a que o primeiro
esteja associado.

18 Check-out e check-in, no original. (N. R.)

19 Bring forward, no original. (N. R.)
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Ref.

Requisito

10.2.4

10.2.5

10.2.6

10.2.7

10.2.8

10.2.9

Um SGAE tem de avisar o Administrador da existéncia e localizacdo de qualquer
dossié tradicional hibrido associado a um dossié electréonico hibrido que esteja
destinado a ser exportado ou transferido.

Um SGAE tem de poder registar na rotina de auditoria todas as alteracbes
efectuadas as referéncias de meta-informacao a dossiés tradicionais ou hibridos e a
documentos de arquivo.

Um SGAE deve suportar a aplicacdo de uma decisdo de reavaliacdo, tomada em
relacdo a um grupo de dossiés, a quaisquer dossiés tradicionais pertencentes a
esse grupo, informando o Administrador das accOes necessarias a serem
executadas nos dossiés tradicionais.

Um SGAE deve poder exportar e transferir meta-informacdo de documentos de
arquivo e de dossiés tradicionais (ou ndo electrénicos).

Um SGAE deve ter a capacidade de proporcionar recursos de verificar saidas e
entradas de dossiés tradicionais representados no sistema, nomeadamente
permitindo registar determinado utilizador ou local para os quais o dossié
tradicional foi enviado e ainda de mostrar esta informacao, se o referido dossié for
solicitado por outro utilizador.

Sujeito as condicbes de seguranca estabelecidas na seccgédo 4.6.

Um SGAE deve ter a capacidade de apresentar dossiés tradicionais representados
no sistema, permitindo que um utilizador introduza uma data para apresentagao ou
reserva de um dossié tradicional e produzindo uma mensagem consequente para
ser transmitida ao detentor actual desse dossié ou ao Administrador, de acordo
com a configuracédo.

Sujeito as condicbes de segurancga estabelecidas na seccgédo 4.6.

10.3 Gestdo de Documentos

Os Sistemas de Gestdo de Documentos Electronicos — SGDE — sdao amplamente
utilizados nas organizacdes para proporcionar a gestdo e controlo de documentos
electrénicos. Muitas fungdes e recursos dos SGDE coincidem em parte com os de um
SGAE. Em regra, um SGDE incluiria indexacdo de documentos, gestao do
armazenamento, controlo de versfes, integragcdo directa em aplicagcbes de ambiente de
trabalho e ferramentas de recuperacgdo para aceder aos documentos. Alguns SGAE
dispdem da mesma capacidade funcional que um SGDE, outros, apenas de parte.
Inversamente, alguns SGDE tém incorporadas funcdes essenciais de gestdo de
documentos de arquivo.

Para esclarecimento, o quadro seguinte mostra os factores de diferenciagéo.

Um SGDE... Um SGAE...

¢ Permite que os documentos sejam |+ impede que o0s documentos de
modificados e/ou que existam em arquivo sejam modificados;
diversas versoes;

¢ pode permitir que os documentos |+ impede que o0s documentos de
sejam eliminados pelos seus arquivo sejam eliminados, excepto
proprietarios; em determinadas circunstancias

rigorosamente controladas;

¢ pode incluir alguns controlos de |+ tem de incluir controlos de retencéo
retencéo; rigorosos;
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Um SGDE...

Um SGAE...

pode incluir uma estrutura de
armazenamento de documentos, a
qual pode ficar sob o controlo de
utilizadores;

tem de incluir uma estrutura rigorosa
de organizacdo de documentos de
arquivo (o plano de classificagcdo)
que é mantida pelo Administrador;

destina-se, principalmente, a apoiar
a utilizacado rotineira de documentos

pode apoiar o trabalho rotineiro, mas
destina-se igualmente a fornecer um

para a actividade em curso. repositoério protegido para
documentos de arquivo significativos

de uma organizacéao.

O restante desta sec¢do estabelece requisitos essenciais para serem considerados no
fornecimento de uma solucédo integrada SGDE/SGAE. Os requisitos respeitam apenas
aos casos em que as aplicacdes de um SGDE fazem parte da solucédo.

Ref. Requisito

10.3.1 Nos casos em que um SGDE fizer parte de um SGAE, ou estiver integrado num
SGAE, o SGDE tem de poder capturar automaticamente documentos electrénicos
que surjam no decurso da actividade e de os transmitir para o processo de registo

do SGAE.

10.3.2 Um SGAE com recursos de gestdao de documentos tem de poder:

e capturar um documento de arquivo electrénico num unico processo;
* registar um documento electronico e completar a captura mais tarde.

10.3.3 Os utilizadores devem poder registar um documento a partir do interior do SGDE

ou da aplicacdo integrada no SGDE.

Este requisito é especialmente importante sempre que o SGDE/SGAE for utilizado num
ambiente burdético geral. Pode ser considerado obrigatério em muitos casos.

10.3.4 O utilizador de um SGDE, ou de uma aplicacdo integrada nesse sistema, tem de
poder alternar facilmente entre o SGAE e o SGDE a fim de registar o documento

como um documento de arquivo a partir do SGDE.

10.3.5 Um SGAE com recursos de gestao de documentos tem de poder obter elementos de
meta-informacéo directamente da aplicacdo geradora de documentos e de permitir

que elementos de meta-informagéo adicionais sejam completados pelo utilizador.

Por exemplo, a hora de produgédo e o utilizador que produziu um documento, bem como
meta-informacdo identificavel a partir de campos estruturados nos documentos, se estes
existirem, tais como a data e o assunto.

10.3.6 Um SGAE tem de poder adicionar interfaces a novas aplicagbes de um SGDE, a
medida que estas forem sendo introduzidas e postas em pratica pelas

organizacgoes.

10.3.7 Um SGAE com recursos de gestdo de documentos deve poder gerir documentos
electrénicos (que ndo tenham sido registados como documentos de arquivo) no
contexto dos mesmos plano de classificagdo e mecanismos de controlo de acesso

que os respeitantes a documentos de arquivo electronicos.

10.3.8 Nos casos em que um SGDE fizer parte de um SGAE, ou estiver integrado num
SGAE, o0s recursos para manutencdo do plano de classificacdo devem ser

integrados.

10.3.9 Um SGAE com recursos de gestdo de documentos deve poder gerir versdes de um
documento electrénico como entidades separadas, mas relacionadas, ao mesmo

tempo que mantém a ligacao entre elas.
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Ref. Requisito

10.3.10 Um SGDE deve ter a capacidade de limitar o visionamento dos utilizadores como
se segue:
¢ apenas a ultima versdo de um documento;
¢ atodas ou a determinadas versdes de um documento;

e a versfes que tenham sido capturadas ou registadas como documentos de
arquivo;
a escolha teréa de ser feita na fase de configuracao.

10.3.11 Um SGAE com recursos de gestdo de documentos deve poder estabelecer a ligacdo
com aplicagBes relacionadas, incluindo sistemas de tratamento e digitalizacdo (por
meio de scaner) de imagens e sistemas de fluxo de trabalho, ao mesmo tempo que
mantém o pleno controlo de documentos de arquivo electrénicos existentes.

10.3.12 | Um SGAE tem de poder copiar o conteddo de um documento de arquivo

electrénico, com o fim de produzir um novo documento electrénico em separado,
ao mesmo tempo que assegura a conservagdo do documento de arquivo original
intacto.

Por exemplo, um utilizador pode copiar um documento de arquivo com vista a enviar uma
copia a um destinatario que ndo seja um utilizador do SGAE. Essa c6pia pode ou ndo ser
declarada como um novo documento de arquivo segundo o contexto.

10.4 Fluxo de trabalho

A Workflow Management Coalition (WfMC) — uma associacdo internacional para o
desenvolvimento de normas sobre fluxo de trabalho e interfuncionamento de
diferentes sistemas de fluxo de trabalho — define fluxo de trabalho como “a
automatizacdo de uma actividade, no todo ou em parte, durante a qual documentos,
informacdo ou tarefas transitam de um participante para outro com vista a serem
submetidos a acg¢bes, de acordo com um conjunto de normas processuais.” Nesta
definicdo, um “participante” pode ser um utilizador, um grupo de trabalho (isto €, uma
equipa) ou uma aplicacdo de software.

Os requisitos desta sec¢do respeitam apenas aos casos em que um SGAE inclui
recursos de fluxo de trabalho. Abrangem funcdes de encaminhamento basicas e meios
mais aperfeicoados de fluxo de trabalho, que podem ser fornecidos através da
integracdo, num SGAE, de um produto de terceiros relativo a fluxo de trabalho.

As tecnologias de fluxo de trabalho transferem objectos electrénicos entre
participantes, sob o controlo automatizado de um programa. No contexto de um SGAE,
o fluxo de trabalho é empregue para movimentar documentos de arquivo electrénicos
entre utilizadores e departamentos. E geralmente usado para:

. gestao de processos ou de tarefas criticos, tais como registo e procedimentos de
destino de dossiés ou de documentos de arquivo;

. verificacdo e aprovacdo de documentos de arquivo antes do registo;

. encaminhamento de documentos de arquivo ou de dossiés, de uma forma
controlada, de um utilizador para outro, com vista a ac¢fes especificas, p. ex.,
“verificar documento”, “aprovar nova versao”;

. comunicacgao aos utilizadores sobre a disponibilidade de documentos de arquivo;

. distribuicdo de documentos de arquivo;
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. publicacdo de documentos de arquivo na World Wide Web.
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A capacidade dos sistemas de fluxo de trabalho varia desde o simples encaminhamento
(tal como verificacdo e aprovacdo de um documento antes do registo), passando pelo
tratamento de grandes volumes de transacc¢des, incluindo o tratamento de casos que
constituam excepcgdes, até a elaboracao de relatérios sobre o desempenho de sistemas

ou de individuos.

Requisito

10.4.1

10.4.2

10.4.3

10.4.4

10.4.5

10.4.6

10.4.7

10.4.8

10.4.9

10.4.10

10.4.11

10.4.12

O recurso de fluxo de trabalho de um SGAE, tem de fornecer fluxos de trabalho
que consistam num certo numero de tramites, sendo cada tramite (por exemplo) a
deslocacdo de um documento de arquivo ou de um dossié, de um participante para
outro, a fim de serem objecto de acc¢des.

Um SGAE nao deve limitar, na pratica, o nUmero de tramites em cada fluxo de
trabalho.

O fluxo de trabalho de um SGAE tem de disponibilizar uma fun¢do para avisar um
utilizador que constitua um né do fluxo de trabalho de que um dossié, ou um
documento de arquivo, lhe foi enviado para tratamento, com especificacdo da
accao necessaria.

O fluxo de trabalho de um SGAE tem de permitir o uso do correio electrénico para
que um utilizador informe outros utilizadores sobre documentos de arquivo que
requerem a sua atengao.

O acima referido implica a integragdo num sistema de correio electrénico existente.

O recurso de fluxo de trabalho de um SGAE tem de permitir que fluxos de trabalho
pré-programados sejam definidos e mantidos pelo Administrador.

O recurso de fluxo de trabalho de um SGAE tem de impedir que fluxos de trabalho
pré-programados sejam alterados por qualquer tipo de utilizadores, a excepc¢ao do
Administrador.

O Administrador deve ter a capacidade de indicar que os utilizadores individuais
podem redistribuir tarefas/ac¢cées presentes num fluxo de trabalho a um utilizador
ou grupo diferente.

Um utilizador pode pretender enviar um dossié ou um documento de arquivo a outro
utilizador, devido ao conteddo do documento de arquivo ou ao utilizador nomeado se
encontrar de licenga.

Um recurso de fluxo de trabalho de um SGAE tem de registar, na rotina de
auditoria, todas as alteracdes a fluxos de trabalho pré-programados.

Um recurso de fluxo de trabalho de um SGAE tem registar a evolugcdo de um
documento de arquivo ou de um dossié através de um fluxo de trabalho, por forma
a que os utilizadores possam determinar a situacdo dos mesmos no processo.

Um SGAE tem de impedir que se limite, na pratica, o nimero de fluxos de trabalho
que podem ser definidos.

Um recurso de fluxo de trabalho de um SGAE deve gerir os dossiés e documentos
de arquivo em filas de espera que possam ser examinadas e controladas pelo
Administrador

Um recurso de fluxo de trabalho de um SGAE deve ter a capacidade de deixar que
os participantes visionem as filas de espera de trabalho destinado aos mesmos e
que seleccionem os itens a trabalhar.
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Ref.

Requisito
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10.4.13

10.4.14

10.4.15

10.4.16

10.4.17

10.4.18

10.4.19

10.4.20

10.4.21

10.4.22

Um recurso de fluxo de trabalho de um SGAE deve fornecer fluxos condicionais
conforme os dados de entrada do utilizador ou os dados do sistema.

Dito de outro modo, os fluxos que remetem o documento de arquivo, ou dossié, a um dos
participantes, dependendo de uma condi¢do determinada por um deles. Por exemplo, um
fluxo pode levar um documento de arquivo a um participante do controlo de crédito ou a uma
seccdo de gestdo de existéncias, conforme os dados de entrada do chefe de um
departamento de vendas; ou o fluxo pode depender do valor de uma encomenda, como
calculado pelo sistema.

Um recurso de fluxo de trabalho de um SGAE deve fornecer uma recordatoéria
relativa a dossiés e documentos de arquivo.

Um recurso de fluxo de trabalho de um SGAE deve permitir que os utilizadores
interrompam um fluxo (ou seja, o suspendam) temporariamente com o fim de
poderem tratar de outro trabalho.

Um recurso de fluxo de trabalho de um SGAE tem de reconhecer como
“participantes” individuos e grupos de trabalho.

Sempre que o participante for um grupo, um recurso de fluxo de trabalho de um
SGAE deve incluir um meio para distribuir itens que entrem a membros do grupo,
rotativamente, ou na altura em que um membro concluir a tarefa actual, para
equilibrar o volume de trabalho dos elementos da equipa.

Um recurso de fluxo de trabalho de um SGAE deve incluir a capacidade de dispor
0s itens por ordem prioritaria em filas de espera.

Um recurso de fluxo de trabalho de um SGAE deve incluir processamento de
“temporizacdo”.
Para tal é necessario que o fluxo de trabalho seja suspenso para aguardar a chegada de um

documento electrénico, ou de um documento de arquivo electrénico, correlacionado. Quando
o item aguardado for recebido, o fluxo prossegue automaticamente.

Um recurso de fluxo de trabalho de um SGAE deve poder associar limites de tempo
a tramites e/ou procedimentos individuais em cada fluxo e comunicar os itens que
expiraram de acordo com tais limites.

Um recurso de fluxo de trabalho de um SGAE deve permitir que a recepc¢édo de
documentos electrénicos desencadeie automaticamente fluxos de trabalho.

Um recurso de fluxo de trabalho de um SGAE tem de fornecer meios de elaboracdo
de relatérios completos para permitir que gestores monitorizem volumes,
desempenho e anomalias.

10.5 Assinaturas digitais®

As assinaturas digitais (por vezes chamadas electrénicas) sdo sequéncias de caracteres
que, quando usadas com procedimentos aperfeicoados de algoritmos protegidos e
“chaves” (uma longa cadeia de digitos analoga a uma palavra-passe), podem ser
empregues para confirmar a integridade de um documento de arquivo ou para
autenticar a identidade do remetente. Um exemplo de um algoritmo de assinatura

digital amplamente reconhecido é o MD5.

A adopcgédo alargada, pelas organizagdes, do correio electronico e da World Wide Web,
fez aumentar o numero de documentos que circulam internamente e, de modo mais
significativo, externamente, em ambientes relativamente n&o controlados. O uso de
assinaturas digitais, para autenticacdo e confirmacao de integridade, torna-se cada vez

mais frequente e alargado.

20 A assinatura digital esta consagrada em Portugal pelo Decreto-Lei n°® 290-D/99 de 2 de Agosto. (N. R.)
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Os requisitos desta seccdo respeitam apenas aos casos em que for necessario gerir
documentos de arquivo que contenham assinaturas digitais. Presentemente, as
assinaturas digitais resultam de tecnologias surgidas recentemente, ainda sujeitas a
transformacdes e precariedade. Os utilizadores da presente especificacdo devem
confirmar os requisitos e implicacdes, relativos ao armazenamento a longo prazo, junto
de especialistas qualificados.

Ref. Requisito

10.5.1 Um SGAE tem de poder conservar a informacdo relativa a assinaturas digitais,
encriptacdo e informagfes de organizacdes de verificacdo afins.

10.5.2 Um SGAE deve conter uma estrutura que permita a facil introducdo de diversas
tecnologias de assinaturas digitais.

Este requisito reveste-se de especial importancia devido as transformacgfes em
curso neste dominio.

10.5.3 Um SGAE deve ter a capacidade de verificar a validade de uma assinatura digital.

10.5.4 Um SGAE tem de poder manter e preservar, como meta-informacéo, informacdes
detalhadas sobre o processo de verificagdo de uma assinatura digital, incluindo:

« o facto de que a validade da assinatura foi verificada;
¢ a Autoridade de Certificacdo junto da qual a assinatura foi validada;
¢ adata e hora em que a validagao ocorreu.

10.5.5 Um SGAE deve poder verificar a validade de uma assinatura digital na altura da
captura do documento de arquivo.

10.5.6 Um SGAE deve incluir recursos para permitir que a integridade de documentos de
arquivo contendo assinaturas digitais seja mantida (e provar que foi de facto
mantida), mesmo que um Administrador tenha alterado alguma da respectiva
meta-informagdo, mas nao o conteldo do documento de arquivo, depois da sua
assinatura digital ter sido confrontada.

N&o se preconiza a forma de consecugédo possivel do acima enunciado.
10.5.7 Um SGAE deve poder armazenar com o documento de arquivo electrénico:

e aou as assinaturas digitais associadas a esse documento de arquivo;
*« 0 ou os certificados digitais que confirmem a assinatura;

e« quaisquer contra-assinaturas comprovativas, apensas pela Autoridade de
Certificacdo, de uma forma que seja possivel recupera-las juntamente com o
documento de arquivo e sem prejudicar a integridade de uma chave privada.

10.6 Encriptacao

Encriptagcdo é o processo de execucdo de uma transformacdo complexa de um objecto
electrénico de modo a que este nao possa ser apresentado por uma aplicagcdo de uma
forma legivel ou inteligivel, a ndo ser que a transformacdo correspondente de
descriptografia seja aplicada. Este processo pode servir para proteger objectos
electrénicos, mediante a utilizacdo de transformacdes que exijam o emprego de
codigos protegidos por chave electronica.

Os requisitos desta seccdo respeitam apenas aos casos em que for necessario gerir
documentos de arquivo criptografados.
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Requisito
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10.6.1

10.6.2

10.6.3

10.6.4

10.6.5

Sempre que um documento de arquivo electrénico tenha sido enviado ou recebido,
sob forma criptografada, por uma aplicacdo de software que estabeleca ligacédo
com um SGAE, este tem de poder limitar o acesso a esse documento de arquivo
aos utilizadores que figurem numa lista como possuindo a chave do cdédigo
utilizado, além de qualquer outro controlo de acesso atribuido ao documento de
arquivo referido.

Sempre que um documento de arquivo electronico tenha sido transmitido, sob
forma criptografada, por uma aplicacdo de software que estabeleca ligacdo com
um SGAE, o SGAE deve poder manter como meta-informacdo associada a esse
documento de arquivo:

« o facto da transmisséo criptografada;
e o tipo de algoritmo;
« 0 nivel de encriptacao utilizado.

Um SGAE deve poder assegurar a captura de documentos de arquivo
criptografados, directamente de uma aplicacdo de software que disponha da
funcionalidade de encriptacdo, e limitar o acesso aos utilizadores que figurem
numa lista como possuindo a chave do cédigo utilizado.

Um SGAE deve permitir que a encriptacdo seja suprimida, quando um documento
de arquivo for importado ou capturado.

Este recurso pode ser aconselhavel nalguns arquivos de grande dimensédo com necessidades
de acesso a longo prazo (dado ser provavel que a encriptagéo, etc. reduza a capacidade de
consultar documentos de arquivo a longo prazo). Neste caso, a organizacao contaria com a
rotina de auditoria ou informagdo analoga para provar que a encriptacdo, etc. esteve
presente, mas foi suprimida. Noutros contextos, este recurso pode ndo ser aconselhavel de
um ponto de vista juridico.

Ver 5.3 para mais informacdes sobre Transferéncia e Importacao.

Um SGAE deve possuir uma estrutura que permita a facil introducdo de diversas
tecnologias de encriptacdo.

10.7 Marcas de agua electrénicas, etc.

Ref.

As marcas de agua electronicas podem ser usadas para marcar uma imagem
electrénica com informagdo sobre a sua proveniéncia e propriedade. Sobrepfem, no
mapa de bits de uma imagem, um desenho complexo, visivel ou invisivel, que s6 pode
ser suprimido mediante a utilizacdo de um algoritmo ou de uma chave (de cifra)
protegida. Tecnologias semelhantes podem ser aplicadas a sons e a imagens em
movimento digitalizados. As marcas de d4gua sdo normalmente utilizadas para proteger

propriedade intelectual.

Os requisitos desta seccdo respeitam apenas aos casos em que for necessario gerir
documentos de arquivo que contenham uma marca de agua electrénica ou um controlo

tecnoldgico comparavel.

Requisito

10.7.1

Um SGAE tem de poder armazenar documentos de arquivo que contenham marcas
de agua electrdnicas e de armazenar, junto com os mesmos, informacgdes sobre a
marca de agua.

86



ESPECIFICACAO MOREQ

Ref. Requisito

10.7.2 Um SGAE deve poder recuperar informacfes armazenadas em marcas de agua
electrdnicas.

10.7.3 Um SGAE deve possuir uma estrutura que permita a facil introducdo de diversas

tecnologias de colocagdo de marcas de agua.

10.8 Interoperabilidade e Abertura

Os requisitos desta secgdo sdo especialmente importantes nos ambientes em que é
necessario que varios SGAE comuniquem entre si, por exemplo, grandes empresas ou
fungbes governamentais distribuidas.

Ref. Requisito

10.8.1 Um SGAE deve poder interoperar com outros sistemas de gestdo de documentos
de arquivo electrénicos.

10.8.2 Um SGAE deve poder actualizar outros sistemas da organizacao.

10.8.3 Um SGAE deve poder interoperar com outras aplicagoes.
Seré necessario especificar a natureza da interoperacéo para cada aplicacdo.

10.8.4

Um SGAE deve poder efectuar o processamento em tempo real de transaccdes
geradas por outros sistemas de aplicacbes externos.
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11 REQUISITOS NAO FUNCIONAIS

Alguns dos atributos de um sistema ndo podem ser definidos em termos da
funcionalidade. Apesar de ser dificil definir e medir objectivamente requisitos néo
funcionais, é util identifica-los para que possam ser considerados, pelo menos, a um
nivel genérico, uma vez que também deles depende, em larga medida, a eficacia do
sistema.

Além disso, os utilizadores da presente especificagdo precisardo de ter em conta as
suas necessidades em relagdo com as normas técnicas e operacionais disponiveis e com
0s servicos de assisténcia do fornecedor do SGAE, incluindo documentacgao, formacgao e
consultadoria.

As organizagdes necessitardo de formular os seus proprios requisitos nesses dominios,
conforme as respectivas dimensdo e estrutura, caracteristicas fisicas e o ambiente
operativo técnico existente. Esta seccdo foi concebida como uma lista de controlo de
aspectos que os utilizadores precisardo de tomar em consideracdo ao desenvolver os
seus requisitos, para serem acrescentados aos requisitos genéricos enunciados em
seccdes anteriores.

Nalguns exemplos de requisitos empregam-se paréntesis angulares para indicar que o
utilizador da especificagdo tem de introduzir um valor quantificado ou outra informacgao
propria da aplicagdo. Por exemplo,

<xX minutos/horas>

significa que o utilizador da especificacdo deve introduzir um periodo de tempo,
provavelmente medido em minutos ou em horas, para satisfazer o requisito
determinado. Os valores (p. ex., <4 segundos>) referidos nos requisitos sao
meramente indicativos.

As secg¢Oes deste capitulo enumeram os requisitos relativos aos dominios seguintes:

. facilidade de utilizacdo (sec¢do 11.1);

. desempenho e escalabilidade (sec¢éo 11.2);

. disponibilidade do sistema (sec¢édo 11.3);

. normas técnicas (seccédo 11.4);

. requisitos legislativos e regulamentares (secgcao 11.5);

. contratacdo de servicos externos (seccgdo 11.6);

. conservagao a longo prazo e obsolescéncia tecnoldgica (seccédo 11.7).

11.1 Facilidade de Utilizag&o

A facilidade de utilizagdo é particularmente importante. Se os utilizadores de um SGAE
nao o considerarem facil de utilizar, a implementacéo do sistema pode fracassar.

Os utilizadores da presente especificagcdo tém de tomar em consideracdo a facilidade de
utilizacdo, quando elaborarem a descricdo das caracteristicas as quais deve responder
um SGAE. Tém de ponderar, inclusivamente, o grau de facilidade de utilizacdo
necessario e o modo como sera especificado. Tal dependera dos tipos de utilizador a
que se destina e do grau de formacdo. Em seguida, enumeram-se exemplos de
requisitos relativos a facilidade de utilizacao.
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Ref. Exemplo de Requisito

11.1.1 Um SGAE tem de prestar ajuda em linha em todo o sistema.

11.1.2 A ajuda em linha, num SGAE, deve ser sensivel ao contexto.

11.1.3 Todas as mensagens de erro produzidas por um SGAE tém de ser claras, a fim de
que os utilizadores possam actuar de forma apropriada.

Numa situacdo ideal, cada mensagem de erro comportard um texto explanatério e uma
indicagdo da ou das accdes que o utilizador podera empreender em resposta ao erro.

11.1.4 Um SGAE tem de empregar um Unico conjunto de normas de interface de
utilizador, ou um pequeno nimero de conjuntos. Estas tém de ser compativeis com
0 ambiente do sistema operativo em que o SGAE funcionar.

As normas tém de ser compativeis com outras aplicagfes anteriormente instaladas.

11.1.5 Um SGAE tem de poder apresentar visualmente varios documentos de arquivo em
simultaneo (sujeito a qualquer requisito antagénico implicito em 11.1.4).

11.1.6 Sempre que um SGAE recorrer a janelas de ecrd, cada uma delas deve ser
configuravel pelo utilizador (sujeito a qualquer requisito antagénico implicito em
11.1.4).

11.1.7 A interface de utilizador de um SGAE tem de ser adaptada para utilizadores com
necessidades especiais; ou seja, compativel com software especializado susceptivel
de ser utilizado e com orienta¢fes de interface apropriadas.

As Orientagdes abaixo indicadas, que podem ser Uteis neste contexto, encontram-se

enumeradas no Anexo 4 , parte 3:

. SPRITE-S? initiative ACCENT — Acessibilidade para Aquisigéo de TIC;

. Orientagdes para Acessibilidade a Conteudos da Web W3C;

. Orientagdes Oficiais da Microsoft para Criadores e Programadores-analistas de Interfaces
de Utilizador.

11.1.8 Um SGAE tem de disponibilizar fungdes de utilizador final e de Administrador, que
sejam faceis de executar e intuitivas (como podera ser avaliado por um painel de
utilizadores tipicos).

11.1.9 Sempre que um SGAE incluir o uso de janelas, tem de permitir que os utilizadores
movam, redimensionem e modifiguem a forma das mesmas e guardem as
modificagcdes num perfil de utilizador.

11.1.10 | Um SGAE deve permitir que os utilizadores seleccionem o tom e o volume de
avisos sonoros e guardem as modifica¢cdes num perfil de utilizador.

11.1.11 Sempre que aconselhavel, um SGAE tem de permitir op¢des por omisséo
constantes para a introducdo de dados. Essas op¢Oes por omissao incluem:
¢ valores definiveis pelo utilizador;
¢ valores iguais aos do item anterior;
¢« valores extraidos do contexto, p. ex., data, referéncia do dossié, identificador

do utilizador;
como adequado.

11.1.12 | as transac¢cbes de um SGAE executadas com mais frequéncia tém de ser
concebidas de modo a poderem ser completadas por meio de um nimero reduzido
de interacgbes (p. ex., cliques com o rato).

11.1.13

Um SGAE deve estar estreitamente conjugado com o sistema de correio electrénico
da organizacdo, a fim de permitir que os utilizadores transmitam, electronicamente
e sem sair do SGAE, documentos e dossiés electrénicos.
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Ref. Exemplo de Requisito

11.1.14 | No casos em que o requisito 11.1.13 for cumprido, um SGAE deve proporcionar o
acima descrito através da transmissdo de apontadores para dossiés e documentos
de arquivo em vez de copias, sempre que os mesmos forem enviados a outro
utilizador do SGAE.

Ocorrerdo excepcodes ao atras referido, tais como a situagdo em que um utilizador remoto nao
tenha acesso constante ao repositério central.

11.1.15 | Nas situacfes em que um SGAE recorrer a uma interface grafica de utilizador, tem
de permitir que os utilizadores a personalizem. A personalizacdo deve incluir as
modificacdes seguintes (mas ndo tem de se limitar as mesmas):

. contedidos dos menus;

« formato de ecr3a;

e utilizacéo de teclas de fungdes;

e cores, fontes e corpo dos caracteres no ecra;
e avisos sonoros.

11.1.16 | Um SGAE deve suportar fungdes programaveis pelo utilizador.

Por exemplo, macros definiveis pelo utilizador; de qualquer modo, ver a secgéo 6.3 referente
a documentos automodificaveis.

11.1.17 | Nas situacbes em que os utilizadores precisem de introduzir meta-informacgédo de
imagens de documentos impressos, o SGAE deve fornecer recursos que permitam
0 reconhecimento o6ptico de caracteres para a captura de meta-informacao da
imagem (reconhecimento 6ptico de caracteres localizado).

11.1.18 | Um SGAE deve permitir que os utilizadores definam referéncias cruzadas entre
documentos de arquivo correlacionados, tanto no mesmo dossié como em dossiés
diferentes, facilitando a navegacao entre os documentos de arquivo.

11.1.19

Um SGAE deve incluir ajuda em linha no que respeita a utilizagdo do plano de
classificacéo.

11.2 Desempenho e Escalabilidade

Os utilizadores da presente especificacdo devem examinar atentamente o desempenho
de um SGAE no que respeita a tempos de resposta curtos (em consonéncia com as
expectativas do utilizador) e a capacidade de satisfazer a gama de requisitos do
universo de utilizadores para o qual foi concebido. Algumas consideracfes e exemplos

de requisitos sdo apresentados em seguida.

Os tempos de resposta verificados na pratica pelos utilizadores dependerdo de factores
exteriores ao SGAE, por exemplo:

. largura de banda de rede;
. utilizacdo de redes;
. configuracgédo e utilizacdo de varios recursos de servidores.

A presente especificacdo ndo pode focar esses factores externos, exceptuando o facto
de salientar que os mesmos nao devem, de modo algum, ser ignorados. Geralmente,
sdo necessarios ensaios no ambiente real para se obter um parecer credivel sobre o
desempenho.

Consequentemente, estes requisitos devem ser interpretados a luz de um conceito
padronizado de “tempo de resposta”. Esse conceito padronizado variard com o0s
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diferentes ambientes, dependendo do estado da infra-estrutura. Por exemplo, se a
especificacdo de um SGAE for elaborada para uma infra-estrutura existente, pode ser
apropriado estabelecer tempos de resposta em termos do periodo que decorre entre a
recepcdo da introducdo por teclado no servidor e a transmissdo da resposta. Em
alternativa, se a especificagdo se destina a um sistema “chave na mao” para incluir
servidores e rede, pode ser adequado definir tempos de resposta em termos do periodo
que decorre entre um toque de tecla e a visualizagdo da resposta no posto de trabalho.

Os utilizadores da presente especificacdo podem igualmente ter interesse em consultar
a Directiva 90/270/CEE do Conselho, de 29 de Maio de 1990, relativa as prescri¢cdes
minimas de seguranca e de saude respeitantes ao trabalho com equipamentos dotados
de visor, na qual se menciona o desempenho de software.

Ref. Exemplo de Requisito

11.2.1 Um SGAE tem de fornecer tempos de resposta adequados para fun¢gdes executadas

geralmente em condi¢cbes normais, por exemplo:

e 75% do total previsto do universo de utilizadores em comunicacdo com o
sistema e activo;

¢ 100% do total previsto do volume de documentos geridos pelo sistema;

e utilizadores a executar uma combinacdo de tipos de transaccbes a ritmos
variaveis;
+ com desempenho estavel durante, pelo menos, dez sessbes/transacc¢oes.

11.2.2 Um SGAE tem de poder executar uma pesquisa simples em <3 segundos> e uma

pesquisa complexa (combinando quatro termos) em <10 segundos>,
independentemente da capacidade de armazenamento ou do numero de dossiés e
documentos de arquivo existentes no sistema.

Neste contexto, executar uma pesquisa significa devolver uma lista de resultados. N&o
compreende a recuperagao dos documentos de arquivo em si.

11.2.3 Um SGAE tem de poder recuperar e expor visualmente em <4 segundos> a

primeira pagina de um documento de arquivo que foi acedido nos <xx> meses
anteriores, independentemente da capacidade de memodria ou do numero de
dossiés/documentos de arquivo existentes no sistema.

Este requisito destina-se a permitir a recuperacéo rapida de documentos de arquivo de uso
frequente, convencionando-se que a frequéncia de consulta se correlaciona normalmente com
utilizacdo recente. A escala de tempo devera ser inserida pela organizagdo, com base numa
estimativa do prazo ap6s o qual a frequéncia de utilizagdo diminua.

11.2.4 Um SGAE tem de poder recuperar e expor visualmente em <20 segundos> a

primeira pagina de um documento de arquivo que nado tenha sido acedido nos
<XxX> meses anteriores, independentemente da capacidade de memoéria ou do
numero de dossiés/documentos de arquivo existentes no sistema.

Este requisito destina-se a admitir casos em que se recorra a uma pratica de gestdo de
armazenamento hierarquico, em que os documentos de arquivo raramente utilizados sejam
armazenados em suportes menos rapidos do que os documentos de arquivo de uso mais
frequente. A escala de tempo devera ser inserida pela organizagdo, com base numa
estimativa do prazo apoés o qual a utilizagédo intensa diminua.

11.2.5 Um SGAE tem de permitir que uma Unica implementacdo do sistema disponha de
uma capacidade de armazenamento, de documentos de arquivo electrénicos, de
pelo menos <xx gigabytes/terabytes> ou <xx milhares/milhdes> de documentos
de arquivo, e sirva pelo menos <xx centenas/milhares> de utilizadores
simultaneamente.

A estimativas, relativas ao nimero de documentos de arquivo e ao universo de utilizadores,
deverdao ser inseridas pela organizacgéo.

11.2.6 Tem de ser possivel expandir um SGAE, de forma controlada, até pelo menos <xx

centenas /milhares> de utilizadores, mantendo a eficacia do servico.
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Ref. Exemplo de Requisito
11.2.7 Um SGAE tem de suportar o acima descrito, incluindo a manutencéo periddica de:
« dados de utilizador e de grupo;
. perfis de acesso;
¢ planos de classificacao;
. bases de dados;
¢ tabelas de seleccéo;
em face dos niveis previsiveis de mudancga organizacional, sem impor sobrecargas
indevidas de administracao de sistemas/exploracdo (ver também o capitulo 9).
Nos casos em que o0s requisitos relativos ao desempenho forem rigorosos, pode ser
necessario quantificar os niveis previsiveis de mudanca organizacional.
11.2.8

Um SGAE tem de ser escalavel e ndo pode possuir quaisquer caracteristicas que
impecam a sua utilizacdo em pequenas ou grandes organiza¢gbes, com numeros
variaveis de unidades organizacionais de diferentes dimensdes.

11.3 Disponibilidade do Sistema

Ref.

Em muitos contextos, a utilizacdo conjugada de um SGAE e de um SGDE acarretara
transformacbes ao uso de sistemas de Tl. Uma alteracdo importante consistira no
aumento consideravel da dependéncia dos utilizadores em relacdo a rede de Tl, porque
se 0 SGDE/SGAE ficar indisponivel, podem n&o conseguir continuar a trabalhar.
Consequentemente, os utilizadores da presente especificacdo, em vias de adquirir um
sistema, devem fazer todos os esforcos para identificar as necessidades dos utilizadores
no que respeita a disponibilidade e, em seguida, especifica-las com vista a aquisicao.

Em baixo, ddo-se exemplos de requisitos relativos a manutencao.

Exemplo de Requisito

11.3.1

11.3.2

11.3.3

11.3.4

11.3.5

Um SGAE tem de estar disponivel para os utilizadores :
das <xx:00> as <xx:00>;
em <todos os dias Uteis/xxx dias por ano>.

O tempo de inactividade planeado para um SGAE tem de ser inferior ou igual a
<xX> horas por <periodo de trés meses seguidos>.

A definicdo de “tempo de inactividade” pode depender da infra-estrutura tecnolégica e da
arquitectura do sistema. Por exemplo, nalguns ambientes, uma avaria provocada por
hardware de servidores pode ser considerada como uma falha do SGAE; noutros ambientes, a
avaria de hardware de grande porte sera considerada uma falha de outro tipo, ndo atribuivel
ao SGAE. Sera necessario chegar a acordo sobre uma definicdo adequada; como ponto de
partida, propde-se: “o SGAE é considerado inactivo, se todos os utilizadores ndo conseguirem
executar qualquer funcdo normal do sistema, no caso de a falha ser atribuida a qualquer
componente do SGAE, a excepgao do posto de trabalho.”

O tempo de inactividade ndo planeado para um SGAE tem de ser inferior ou igual a
<xx horas/minutos> por <periodo de trés meses seguidos=>.

O numero de incidentes, inerentes ao tempo de inactividade ndo planeado para um
SGAE, tem de ser inferior ou igual a <x> por <periodo de trés meses seguidos=>.

Se ocorrer qualquer falha ou avaria no software ou no hardware, tem de ser
possivel restituir o SGAE a um estado conhecido (ndo mais antigo do que a cépia
de Seguranca do dia anterior) num prazo que nao exceda <xx> horas a partir do
momento em que o hardware de trabalho ficar disponivel.
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11.4 Normas Técnicas

Um SGAE deve ser conforme a normas de facto e de jure pertinentes. E aconselhavel
que um SGAE empregue, sempre que possivel, especificacdes e formatos abertos,
estaveis e amplamente aceites.

Os utilizadores da presente especificacdo necessitardo de definir requisitos relativos a
normas que abranjam:

. ambiente de hardware (p. ex., plataformas de servidores, ambientes de postos
de trabalho);

. ambiente do sistema operativo (p. ex., Windows da Microsoft — NT4, 98, 2000 —
MacOS, Unix);
. normas em matéria de interface de utilizador (p. ex., Windows da Microsoft,

Macintosh, X-windows, programa de navegacdo na Intranet);
. base de dados relacional (p. ex., ODBC, OLE DB; Oracle, Sybase);

. protocolos e sistema operativo de rede (p. ex., TCP/IP, tipo Ethernet, Novell,
Windows NT Server da Microsoft);

. codificacdo a varios niveis (p. ex., ASCII, Unicode 1SO 10646, 1SO 8859, PDF da
Adobe);

. normas em matéria de troca de documentos (p. ex., XML, HTML, SGML);

. kits para concepcédo e interface de programas de aplica¢des (p. ex., COM, DCOM,
CORBA).

Quando a presente especificacdo for usada para fins de aquisicdo, sera necessario
acrescentar mais informacgdes detalhadas sobre o ambiente técnico, incluindo todas as
interfaces de um SGAE (p. ex., sistemas herdados) e sobre quaisquer planos de
mudanca.

Além disso, os utilizadores da presente especificagdo precisardo de tomar em
consideracdo as suas necessidades, tendo em mente o respectivo contexto individual,
nos dominios de normalizagdo seguintes:

Ref. Exemplo de Requisito
11.4.1 Se um tesauro monolingue for implementado num SGAE, deve ser conforme a I1SO
2788.
11.4.2 Se um tesauro multilingue for implementado num SGAE, deve ser conforme a I1SO
5964.
11.4.3 Se um SGAE incluir digitalizacdo (por meio de scaner) de documentos em papel,
devem ser observadas as normas seguintes:
Interfaces de scaner TWAIN e/ou Isis;
Formato de imagem v6 TIFF com compressao de telecépia de Grupo IV para
imagens de dois niveis;
JPEG, PNG, GIF ou outro formato seleccionavel pelo utilizador, se forem suportadas
imagens a cores ou da gama de cinzentos.
No caso de ndo observancia destas normas, deve procurar-se encontrar uma razao adequada
para tal.
11.4.4

Um SGAE tem de suportar o armazenamento de documentos de arquivo, utilizando
formatos e codificagbes que constituam normas de jure ou que estejam
plenamente documentados.
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Ref.

Exemplo de Requisito

MRec

11.4.5

11.4.6

11.4.7

11.4.8

11.4.9

11.4.10

11.4.11

Um SGAE deve ser conforme as normas em matéria de pesquisa e recuperacao e
de troca de informacdo, incluindo a ISO 23950 Information Retrieval — application
service definition and protocol specification.

Esta norma também é designada por ANSI Z239.50.

Se um SGAE fizer uso de uma base de dados relacional, esta tem de ser conforme
a norma, ISO/IEC 9075 Information Technology — database languages — SQL.

Um SGAE deve armazenar todas as datas num formato conforme a NP EN
28601:1996 Dados e Formatos de Troca. Troca de Informacédo. Representacdo de
datas e horas.

Um SGAE deve armazenar todas as designa¢des de paises num formato conforme
0 ISO 3166 Codes for the representation of names of countries.

Um SGAE deve armazenar todas as designagfes de linguas num formato conforme
ao I1SO 639 Codes for the representation of names of languages.

Se um SGAE tiver de gerir documentos de arquivo em vaérias linguas ou que
empreguem caracteres nao portugueses, tem de ser capaz de suportar o cédigo
1SO 8859-1.

Se um SGAE tiver de gerir documentos em varias linguas ou que empreguem
caracteres ndo portugueses, deve ser capaz de suportar o cédigo ISO 10646
(Unicode).

11.5 Requisitos Legislativos e Regulamentares

Um SGAE tem de cumprir requisitos legislativos e regulamentares que, normalmente,

variam de pais para pais e entre sectores de actividade.

Para obter informacBes sobre o quadro legislativo e regulamentar portugués ver:
Recomendactes para a gestdo de documentos de arquivo electrénicos. 1. Contexto de suporte.

disponivel em www.iantt.pt

Os requisitos enumerados em seguida terdo de ser adaptados as realidades locais.

Ref. Exemplo de Requisito

11.5.1 Um SGAE tem de processar correctamente todas as datas.
Alguns SGAE tém de processar datas que abarcam um intervalo de séculos. O processamento
correcto de todas as datas pode incluir datas de varios séculos diferentes. No Anexo 5
reproduz-se um exemplo de uma definicdo mais circunstanciada referente a esta matéria.

11.5.2 Um SGAE tem de obedecer a legislacdo e cumprir as normas aplicaveis localmente
com vista a admissibilidade juridica e ao valor probatério de documentos de
arquivo electrénicos.

11.5.3 Um SGAE tem de obedecer as leis e regulamentos que condicionam e determinam
a gestdo e acesso aos arquivos.

11.5.4 Um SGAE tem de ser compativel com legislagéo relativa & proteccdo de dados

11.5.5

Um SGAE tem de estar em conformidade com <quaisquer requisitos
regulamentares especificos e codigos de boa pratica para sectores de actividade,
publicos e privados.

Este requisito tera de ser personalizado para cada contexto.
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11.6 Contratagdo de Servigos Externos

Muitas organiza¢cfes recorrem a prestadores de servigos externos para armazenar e
gerir documentos de arquivo que deixaram de ser activos (ou com uma probabilidade
diminuta de tornarem a ser necessarios), mas que € necessario manter por um periodo
determinado, exigido por clausulas juridicas ou regulamentares, ou a titulo permanente.

Também se recorre cada vez mais a Prestadores de Servicos de Aplicages (“ASP”?%)
para gerir tanto arquivos correntes como arquivos definitivos. As organiza¢cdes enviam
os seus documentos ou documentos de arquivo — facturas, correspondéncia de
clientes, documentos de requerimento de hipoteca, etc. — para serem tratados e
armazenados pelos “ASP”. Posteriormente, os documentos ficam disponiveis para
visualizacao, pelo pessoal da organizacado, através da Internet ou de uma rede de area
alargada.

A gestdao de documentos de arquivo electrénicos por terceiros requer que o0 contrato
com o fornecedor do servigo contenha procedimentos claramente definidos e controlos
apropriados para cumprir requisitos regulamentares, aderir a melhor préatica com vista a
admissibilidade juridica de documentos de arquivo electrénicos e satisfazer as
exigéncias decorrentes da actividade do cliente no que respeita a acesso e
disponibilidade.

Sera necessario que o contrato inclua disposi¢cdes, tais como:

. a gestao do prestador do servico tem de ser, no minimo, comparavel ao padrao
de qualidade da gestdo de documentos de arquivo internos efectuada pelo
cliente;

. o cliente podera recuperar, numa data futura, os seus documentos de arquivo na

posse do prestador do servigo e prosseguir a gestdo dos mesmos de acordo com
os padrdes da organizacao.

Esta subseccgéo recorre & norma PD 00082 (ver Anexo 1, referéncia [5]), seccdo 4.14
Use of contracted services.

Ref. Requisito

11.6.1 Tem de ser acordado, com o prestador do servico, um contrato que descreva

circunstanciadamente os servicos a fornecer.

11.6.2 As especificacbes dos procedimentos para a transferéncia de documentos de

arquivo do cliente para o prestador do servico, e deste para o cliente, tém de estar
documentadas.

Para os procedimentos referidos podem utilizar-se ligagdes de comunicagdes entre os sitios e
transferir dossiés e documentos de arquivo numa base diaria ou regular. O cliente tem de
obter garantias de que a ligagdo entre os dois sitios é segura e que estdo estabelecidos os
protocolos para conferir a recepgédo de todos os documentos e a elaboracgéo de relatérios.

11.6.3 O prestador do servigo tem de estar apto a fornecer, ao cliente, copias da rotina de
auditoria dos processos para 0 registo cronolégico e armazenamento dos
documentos de arquivo/dossiés.

11.6.4 O prestador do servico tem de demonstrar que estao instalados recursos para que

os dossiés/documentos de arquivo e a meta-informagdo armazenados possam ser
facilmente transferidos de novo para o SGAE do cliente, sem qualquer perda de
estrutura nem de conteddo dos documentos de arquivo. O prestador do servico
tem igualmente de dispor de procedimentos adequados para permitir ao cliente
transferir dossiés e documentos de arquivo isolados.

21 ASP — acrénimo inglés para “Application Service Providers”, que figurara no presente documento entre aspas. (N. T.)
22 Norma inglesa (BSI/DISC). (N. R.)
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Ref. Requisito

11.6.5 O prestador do servico tem de estar apto a fornecer, ao cliente, acesso rapido aos
documentos de arquivo que gere. O prestador do servico tem de transmitir uma
reproducdo do documento de arquivo ou o original ao cliente, no prazo e ao preco
acordados.

11.6.6 O prestador do servico deve estar apto a proporcionar condicfes ao cliente para
que este possa solicitar, visionar e imprimir documentos de arquivo, ou dossiés, a
partir do seu local de trabalho.

O acima referido é exequivel, por exemplo, através de uma ligagdo de rede.

11.6.7 O prestador do servico deve estar apto a proporcionar condicbes ao cliente para
que este possa solicitar em linha a transferéncia ou a transmissao de documentos
de arquivo ou de dossiés entre o seu SGAE e a instalacdo de armazenamento do
prestador do servigo.

11.6.8 O cliente deve poder solicitar relatorios sobre os documentos de arquivo na posse
do prestador do servico e informacgOes de tabelas de seleccdo, etc. Este recurso
deve ser fornecido em linha a partir das instala¢des do cliente.

11.6.9 Os servicos especificados em 11.6.6, 11.6.7 e 11.6.8 devem:
« ter tempos de resposta e/ou de retorno pré-fixados no contrato;

« decorrer num ambiente seguro.

11.6.10 | o cliente deve verificar se o local de trabalho proposto é aceitavel e satisfaz os
critérios de seguranca adequados as suas necessidades.

11.6.11 | o cliente tem de verificar se os procedimentos e 0s processos de gestdo e
armazenamento propostos ndo acarretam um risco maior para os documentos de
arquivo do que os seus proprios procedimentos.

O prestador do servico tera de demonstrar que todos os documentos de arquivo do cliente
foram objecto de uma cdpia de seguranca e, na eventualidade de perda dos documentos de
arquivo, que estes podem ser reconstituidos de acordo com um calendario de execucao
previsto no contrato.

11.6.12 | Nos casos em que a seguranca dos documentos de arquivo for importante, o
cliente deve confirmar se o prestador do servi¢co respondera pela honestidade dos
seus funcionérios.

E vantajoso que todos os empregados do prestador do servico assinem um termo de
responsabilidade como parte das suas condi¢des de trabalho contratuais.

11.6.13 | cada remessa de documentos de arquivo, de/para o cliente e o prestador do
servico, deve seguir acompanhada de um documento de controlo declarando a
identidade e o nimero de documentos de arquivo e dossiés.

11.6.14 | Os servicos de transporte adjudicados a terceiros devem ser fornecidos por
entidades que satisfacam comprovadamente os critérios do cliente relativos a
qualidade e fiabilidade.

11.7 Conservacao a Longo Prazo e Obsolescéncia Tecnoldgica

Esta seccdo tem por tema a conservacdo a longo prazo. “Longo prazo” nao é definido
com exactiddo, mas é entendido aqui na acepc¢ao de: “durante um periodo superior a
dez anos”. Em qualquer organizacdo, o prazo de retencdo deve ser determinado de
acordo com a legislacdo e as necessidades da actividade. Nalguns contextos e para
alguns documentos, tal implicara véarias décadas ou até mesmo a conservagao
permanente. Quer num caso quer no outro, o periodo de tempo é suficientemente longo
para que as medidas aplicadas rotineiramente durante periodos mais curtos nao
possam ser consideradas adequadas.
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Os documentos de arquivo electronicos mantidos para conservacgdo a longo prazo estdo
expostos a riscos provenientes de trés circunstancias:

. degradacéo dos suportes;
. obsolescéncia do hardware;
. obsolescéncia dos formatos.

Estes factores sdo abordados em seguida. Contudo, adverte-se os leitores para o facto
da presente especificagdo ndo conter requisitos pormenorizados para todos os aspectos
relacionados com esta questdo. Cada organizacdo devera desenvolver e implementar
uma estratégia para a conservacao a longo prazo dos seus documentos de arquivo
electrénicos, como acontece frequentemente em relagdo a documentos de arquivo em
suporte de papel.

Nas consideracfes apresentadas em seguida, a conservacao de documentos de arquivo
implica igualmente a da meta-informacdo e rotinas de auditoria que lhes estédo
associadas.

Degradacao dos Suportes

O risco decorrente da degradacdo dos suportes é provocado pelo facto de todos os
suportes de armazenamento digitais terem um ciclo de vida limitado. O ciclo de vida
varia de suporte para suporte e depende também das condi¢cdes de armazenamento.
Quando os suportes atingem, ou ultrapassam, o seu ciclo de vida previsivel, a
probabilidade de erros de leitura (ou seja, bits lidos incorrectamente) aumenta
exponencialmente. A maioria do hardware de armazenamento integra a capacidade de
correccdo automatica de erros, o que pode fazer face a um certo nivel de erros,
suprimindo os efeitos destes eficazmente. Contudo, chega uma altura em que 0s erros
se tornam tao numerosos que a correcgdo automatica deixa de ser eficaz e, neste
estadio, os documentos de arquivo corrompem-se de forma irreversivel. O efeito dessa
deterioracdo depende de muitos factores, mas pode fazer com que documentos de
arquivo isolados, discos inteiros, fitas, etc. figuem totalmente ilegiveis.

Podem ser tomadas as precaucfes a seguir descriminadas para evitar a perda de
informacao devida a degradacao dos suportes:

. assegurar-se de que todos o0s suportes sejam armazenados, utilizados e
manipulados em condicfes ambientais adequadas. Em regra geral, quanto mais
limpo, fresco, seco e estavel for o ambiente, mais longa é a vida util previsivel.
No entanto, para determinados suportes, devem seguir-se as instrucdes do
fabricante (p. ex., a temperatura do ambiente ndo pode ser inferior a dado valor;
0s suportes tém, ou nado, de ser periodicamente limpos);

. substituir periodicamente os suportes (copiando a informac&o neles contida para
novos suportes) antes do fim esperado da sua vida util;

. manter varias coépias de cada documento de arquivo e comparar
sistematicamente essas copias de acordo com uma tabela; em seguida, substituir
qualquer coépia de um documento de arquivo em que se verifique um erro
irrecuperavel e substituir qualquer suporte degradado. Esta medida &
normalmente adoptada em arquivos de dados especializados para conservacao a
longo prazo; exige sistemas automatizados e hardware de recuperagdo, mas a
descricdo detalhada dos mesmos esta para além do ambito da presente

especificacao.
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Obsolescéncia do Hardware

Os periféricos de armazenamento — unidades de fita magnética, unidades de disco —
tém uma vida atil limitada, sendo a sua produgdo descontinuada. Quando utilizados
para além desse limite, precisam em geral de mais manutencéo e, simultaneamente, as
despesas com a reparagdo e manutencdo aumentam, acabando por ser impraticavel
repara-los. Nalguns casos podem estabelecer-se acordos de partilha com outros
utilizadores de equipamento idéntico ou compativel, mas ndo é uma solugcdo que
perdure indefinidamente. A dada altura, a informacdo armazenada em dispositivos
obsoletos, e ndo copiada para outros suportes, pode perder-se de forma permanente,
se o dispositivo ficar definitivamente danificado.

Ocorrem os mesmos problemas com os computadores que gerem as aplicacdes e o
armazenamento.

Torna-se evidente que a estratégia, para evitar esse risco, consiste na monitoriza¢do do
estado do hardware e na migracdo da informacgédo para suportes actualizados antes da
obsolescéncia a pbr em risco. Deve escolher-se sempre suportes e hardware que
tenham uma vida util esperada de longa duracdo. Dito de outro modo, sera preferivel
optar por produtos com muita procura ou “lideres de mercado” do que por produtos
recentes ou de tecnologia de ponta.

Obsolescéncia dos Formatos

A obsolescéncia dos formatos constitui o problema mais dificil quando esta em causa a
conservacao durante décadas.

O problema advém da constante evolucdo das componentes de software implicadas na
“cadeia” de processamento entre suportes e informacédo apresentada. As componentes

incluem:

. normas de codificacéo;

. formatos de ficheiros;

. software de aplicagfes;

. software de base de dados e outros utilitarios;
. software de sistema operativo.

A sua evolucdo é rapida e cada componente evolui de maneiras diversas, a ritmos
diferentes. Nalguns casos, a evolugdo mantém a compatibilidade com formatos
anteriores, mas nem sempre tal acontece. Nao é possivel travar a evolucdo
“congelando” a configuragdo, devido a necessidade de migragcdo para hardware actual,
como descrito acima. Novo hardware exige frequentemente novos programas de gestdo

de software, os quais, por sua vez, precisam de um novo sistema operativo, etc.
Actualmente, sdo reconhecidas as técnicas seguintes:

. migracao (conversao da informacgado para novos formatos que podem ser acedidos
por hardware e software existentes);

. emulacdo (transferéncia da informacdo para novo hardware, mas com uma
componente adicional de software que emula o antigo hardware, permitindo
deste modo a execuc¢ao do software de aplicagcdes usado anteriormente);

. preservacdo de tecnologia (manutencdo continua do hardware original; néo
exequivel a longo prazo);

98



ESPECIFICACAO MOREQ MQ[ze

. integracdo de dados e software num mesmo conjunto (“bundling”), uma medida
tedrica ainda em estudo no momento da elaboragdo da presente especificacao;
ver BS 7978 no Anexo 4 , parte 1).

Embora estejam em curso inimeros trabalhos de investigacdo para minimizar o risco,
actualmente nado existe qualquer método simples e genérico que garanta 0 acesso a
longo prazo a documentos de arquivo electrénicos. Ha consenso a respeito da migracéo
e/ou emulagdo serem provavelmente as opg¢Oes mais seguras. Na pratica, ambas as

técnicas requerem atencdo quanto a meta-informacdo relativa a conservagdo — ver
mais a frente.

No entanto, as migracdes em grande escala raramente estdo isentas de problemas.
Podem provocar a perda de itens isolados e, por vezes, de func¢des, informacdo ou
qualquer outra caracteristica.

Do mesmo modo, a emulagcdo em grande escala e a longo prazo suscita duvidas.
Acarreta igualmente riscos de perda de funcgfes e outras caracteristicas.

As dificuldades sdo acrescidas pela possibilidade de repetidas migracées ou emulacdes.
Ninguém consegue prever a natureza das migracdes ou emula¢des que poderdo ser
necessarias nem as consequéncias de repetidas migracdes ou de varias “camadas” de
emulacao.

A estratégia mais apropriada é manter a informacdo em formatos abertos, estaveis e
amplamente aceites (isto é, formatos que estejam plenamente documentados em
especificagdes disponiveis publicamente) que tenham uma vida Util esperada de longa
duracdo. Como acontece com o hardware, tal indica que séo preferiveis formatos
“lideres de mercado” em vez dos ndo comprovados ou de tecnologia de ponta. Deve
igualmente evitar-se formatos propriedade do fabricante®® quando as respectivas
especificacdes ndo se encontrarem disponiveis publicamente. Subentende-se ainda que
a organizagdo necessitara de dispor de alguns conhecimentos especializados ao
seleccionar formatos.

A volatilidade do mercado multimédia, e dos formatos propriedade do fabricante a que
recorre, faz com que o dominio da multimédia possa revelar-se especialmente
problematico.

E oportuno salientar que todas as medidas implicam encargos — com hardware,
software, preparacdo e conversdo dos dados e com gestdo — e, apesar disso, nenhuma
delas garantira a acessibilidade continuada, a menos que uma estratégia para
conservacdo a longo prazo seja implementada antes da acessibilidade se tornar
problematica. Dito de outro modo, a conservagdo a longo prazo acarreta
necessariamente custos que podem vir a ser significativos. Assemelha-se, em principio,
a conservacdo de arquivos tradicionais, salvo que nalguns casos 0s custos serdo mais
elevados. Sempre que a conservagdo a longo prazo se impde, € por conseguinte
essencial que a administracdo da organizacdo se comprometa com o esforco e encargos
permanentes necessarios para garantir o acesso.

Mais fontes de informacédo sdo referenciadas no Anexo 4 , parte 4.

Meta-informacéao relativa a Conservacao

E fundamental que a meta-informac&o relativa a conservacdo seja armazenada com os
documentos de arquivo, sempre que o armazenamento a longo prazo for necessario.
Essa meta-informacdo contém informagBes que ultrapassam o ambito da meta-
informacao definida na presente especificacdo, tal como detalhes acerca do ambiente
técnico, do software utilizado para produzir um documento de arquivo e acerca do
software necessario para apresentar um documento de arquivo — e todas as suas

23 Ver nota n°® 17. (N. T.)
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Ref.

MRec

componentes. Quando o periodo de conservacdo for ilimitado (conservagédo
permanente), a quantidade de elementos de meta-informacdo exigidos aumenta.
Presentemente, estdo em curso diversos projectos de investigacdo, na Europa, América
do Norte e Australia, para desenvolver estruturas de meta-informacdo. As conclusfes
desses projectos vao sendo disponibilizadas através da Internet. A natureza complexa
da meta-informacgdo relativa a conservacdo levou ao desenvolvimento do modelo de
referéncia OAIS (ver Anexo 4 , parte 4), ao qual se pode recorrer com vista a

estruturar a meta-informacéo para fins de conservacéao.

Requisitos Especificos

Nesta seccdo propde-se requisitos técnicos minimos para as situagcbes em que o

armazenamento a longo prazo é previsivel. Todavia, como referido em cima, o

compromisso das Administracdes € igualmente importante.

Requisito

11.7.1

11.7.2

11.7.3

11.7.4

11.7.5

11.7.6

11.7.7

Os suportes de armazenamento de um SGAE tém de ser utilizados e armazenados
em ambientes compativeis com a vida util pretendida/previsivel e que esteja
dentro da tolerancia da especificagdo do fabricante dos suportes.

Nalguns casos podem ser utilizadas normas, como a BS 4783 (ver Anexo 6, parte
1).

Um SGAE deve incluir recursos para a comparacdo periddica automatizada de
copias de informacédo e a substituicdo de qualquer copia em que se detectem erros,
para prevencao contra a degradacao dos suportes.

Um SGAE tem de permitir a conversdo em bloco de documentos de arquivo (com
as respectivas meta-informacdo e informag¢fes da rotina de auditoria) para outros
suportes e/ou sistemas, de acordo com as normas pertinentes para o(s) formato(s)
utilizados.

O fornecedor de um SGAE tem de possuir um programa demonstravel instalado,
para actualizacGes da base tecnoldgica do sistema, que permita que a informacéo
existente continue a ser acedida sem alteragfes ao contetdo.

Um SGAE deve utilizar apenas normas amplamente aceites, descritas em
especificacdes abertas e disponiveis publicamente, relativas a estruturas para
codificacdo, armazenamento e bases de dados.

Se um SGAE utilizar quaisquer estruturas propriedade do fabricante®® para
codificacdo, armazenamento ou bases de dados, aquelas tém de estar plenamente
documentadas, ficando a documentacao disponivel para o Administrador.

Note-se que do acima descrito se infere que o facto do fornecedor manter uma
copia da documentacdo pode nao ser suficiente, uma vez que a estabilidade do
fornecedor ndo é garantida a longo prazo. Consequentemente, pode ser
aconselhavel que uma cdépia dessa documentacao fique na posse do cliente ou seja

confiada a uma terceira entidade neutra.

Um SGAE deve ter a capacidade de gerir uma série de elementos de meta-

informacédo relativa a conservacdo dos documentos de arquivo e respectivas
componentes.

Ver 12.7.13.

24 Ver nota n°® 17. (N. T.)
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12 REQUISITOS DE META-INFORMACAO

Meta-informacdo inclui, no contexto da presente especificacdo, informacdes de
indexacdo e outros dados, tais como informacfes sobre restricdes de acesso. Da-se
uma definigdo formal no Glossario, seccdo 13.1.

Este capitulo esta organizado de uma forma diferente dos capitulos precedentes; ver
seccao 12.2.

12.1 Principios

Ref.

N&do é viavel definir todos os requisitos de meta-informagdo para cada uma das
implementacgdes possiveis de um SGAE. Diferentes tipos de organizagcdes e aplicacdes
tém necessidades particulares e tradicbes muito diversas. Por exemplo, determinadas
organizacdes precisardo de indexacdo que ponha em evidéncia identificagcbes de nomes
de clientes ou datas de transacc¢des, ao passo que outras necessitardo de codificacdo
hierarquica exacta; algumas precisardo de volumes que se relacionem com anos
econdmicos, enquanto que outras nao; certas organizacdes terdo necessidade de
controlos de acesso por razdes de confidencialidade, outras de controlos por motivos de
propriedade intelectual, etc.

Consequentemente, este capitulo da especificacdo MoReq propfe requisitos minimos
concebidos na generalidade, mas que se destinam a ser personalizados. Esses
requisitos minimos incluem listas de determinados elementos de meta-informacao que
um SGAE tem de estar apto a capturar e tratar.

Quase todos os SGAE podem ser configurados com campos suficientes para suportar os
elementos de meta-informacdo enumerados em baixo, embora tal, s6 por si, ndo baste.
E importante considerar que:

. um SGAE tem de recorrer aos elementos de meta-informacdo para permitir e
suportar as fun¢des definidas nos restantes capitulos da presente especificacao
(ver 12.1.2);

. um SGAE tem de incluir meios que suportem as regras de validacdo, heranca e

de valores por omissao, quando capturar elementos de meta-informacéo.

Requisito

12.1.1

O SGAE tem de suportar um numero ilimitado de elementos de meta-informacao
permitidos para cada item (p. ex., dossié, volume, documento de arquivo), nao
impondo qualquer limitacao pratica.

A definicdo de “limitagédo pratica” variard de acordo com a aplicagdo. Por exemplo, pequenas
organiza¢cdes com um plano de classificagdo de reduzida dimens&o podem ndo precisar de

tantos elementos de meta-informacdo como as grandes organizagbes com um plano de
classificagdo extenso.
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Ref.

Requisito

MRec

12.1.2

12.1.3

12.1.4

12.1.5

12.1.6

12.1.7

12.1.8

12.1.9

12.1.10

Nos casos em que os conteddos de um elemento de meta-informagdo possam ser
relacionados com o procedimento funcional de um SGAE, ent&o o sistema tem de
recorrer aos contelddos desse elemento para determinar a funcionalidade.

Por exemplo, se um SGAE armazenar categorias de seguranca de documentos de arquivo e
ainda a credenciacdo de seguranca de utilizadores, tera de recorrer a esta Ultima para
determinar se um utilizador pode ou ndo aceder a um documento de arquivo. No caso de um
SGAE armazenar apenas as credenciagdes e categorias como campos de texto que néo
sejam utilizados para controlar o acesso, ndo se cumpre este requisito.

Note-se que se trata de um requisito genérico que se estende a muitos elementos de meta-
informacdo e a presente especificagdo ndo procura identificar todos os casos em que o
mesmo € aplicavel.

Um SGAE tem de permitir que, na fase de configuracdo, se definam diferentes
conjuntos de elementos de meta-informacao para diversos tipos de documento de
arquivo electrénico.

Por exemplo, documentos de arquivo que consistam em imagens digitalizadas (por meio de
scaner) precisardo de meta-informacédo que relacionem os processos de digitalizacdo e
indexagdo entre si; as facturas necessitardo de meta-informagdo do numero de conta; a
correspondéncia, de campos de meta-informacao do destinatario.

Um SGAE tem de permitir que o Administrador determine, na fase de
configuracdo, se cada elemento de meta-informacao é obrigatério ou opcional e se
é passivel de pesquisa.

Um SGAE tem de suportar, no minimo, os formatos de elemento de meta-
informacéo seguintes:

alfabético;

alfanumeérico;

numérico;

de data;

I6gico (isto é, SIM/NAO, VERDADEIRO/FALSO).

Um SGAE deve suportar formatos de elemento de meta-informacao, definiveis
pelo Administrador, que consistam em combinacdes dos formatos em 12.1.5.

Por exemplo, uma aplicagdo pode ter um numero de referéncia no formato
nnnnn/aa-n.

Um SGAE tem de suportar formatos de data definidos na 1SO 8601, para todas as
datas.

Na fase de configuracdo, um SGAE tem de permitir a definicdo da fonte da
informacéo para cada elemento de meta-informacéao.

Referem-se algumas fontes possiveis nos requisitos 12.1.9, 12.1.10, 12.1.11, 12.1.12.

Um SGAE tem de suportar a capacidade de extrair automaticamente elementos de
meta-informacgao dos documentos de arquivo quando estes sédo capturados.

O acima enunciado pode n&o ser obrigatério em certas aplicacbes. O requisito é aqui
considerado obrigatério por ser especialmente importante em muitos casos. Exemplos:
extraccdo automatica de datas, titulos, nomes de destinatarios e nimeros de referéncia de
documentos submetidos a tratamento de texto ou de documentos de transaccgdes
estruturados, tais como facturas.

Um SGAE tem de permitir que o Administrador determine quais os elementos de
meta-informacdo que devem ser introduzidos, ou mantidos, por meio de teclado
de entrada ou a partir de uma lista suspensa.
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Ref.

Requisito

MRec

12.1.11

12.1.12

12.1.13

12.1.14

12.1.15

12.1.16

12.1.17

12.1.18

Um SGAE deve permitir que os valores de meta-informacdo sejam fornecidos
automaticamente a partir do nivel superior imediato na hierarquia do plano de
classificacao.

Exemplificando, para um volume, o valor de alguns elementos de meta-informacdo tem de
ser herdado do respectivo dossié pai e, para um documento de arquivo, o valor de certa
meta-informacédo pode ser herdado do volume a que o mesmo esté imputado.

Um SGAE deve permitir que os valores de meta-informacdo sejam obtidos de
tabelas de consulta ou a partir de chamadas a outras aplicacdes de software.

Por exemplo, um SGAE pode fornecer o cddigo do nome e do posto a uma aplicacdo de
enderecamento que, de seguida, envie em resposta o nome de uma rua para ser usado
como meta-informagéo.

Um SGAE tem de suportar a validacdo de meta-informacdo, quando esta for
introduzida pelos utilizadores ou for importada. A validacao tem de utilizar, pelo
menos, 0S mecanismos seguintes:

formato dos contelidos do elemento;

amplitude dos valores;

validac&o por confronto com uma lista de valores mantida pelo Administrador;
referéncia valida face ao plano de classificagao.

Um exemplo de validagdo por formatos consiste nos contetdos serem todos numéricos ou
estarem num formato de data (coerente com 12.1.5).

Um exemplo de validacdo por amplitude de valores consiste nos conteldos ficarem
compreendidos entre as datas limite de 1 de Janeiro de 1999 e 31 de Dezembro de 2001.

Um exemplo de validacdo por confronto com uma lista de valores consiste em verificar se o
destino de uma exportacdo de documentos de arquivo consta de uma lista de entidades
destinatérias

Um SGAE deve suportar a validacdo de elementos de meta-informagao que
utilizem algoritmos de digitos de controlo.

Por exemplo, os dossiés podem ser identificados por um numero de cartdo de crédito com
dezasseis digitos, dos quais o Ultimo seja um digito de controlo calculado a partir dos
restantes quinze algarismos através do algoritmo médulo 10.

Normalmente, deve considerar-se aceitdvel o fornecimento de uma interface para
programas de aplica¢des, permitindo as organizac¢fes introduzir o algoritmo que escolherem.

Sempre que necessario, um SGAE tem de suportar a validacdo de meta-
informacao através de chamadas a uma outra aplicagdo (p. ex., a um sistema de
gestdao de recursos humanos, para verificar se foi atribuido um numero de
identificacdo individual.

Se os valores de elementos de meta-informacao forem introduzidos manualmente,
um SGAE tem de suportar valores por omissdo constantes que possam ser
definidos pelo utilizador.

Um valor por omissdo constante aparece como a escolha implicita (assumida pelo sistema),
no campo de entrada de dados para cada item, em sequéncia, até ser alterado pelo
utilizador. Apds a alteracdo, o novo valor permanece, isto é, torna-se constante.

Um SGAE deve permitir a configuracdo de modo a que qualquer elemento de
meta-informacgédo possa ser utilizado como um campo de procura numa pesquisa
ndo estruturada (p. ex., uma pesquisa em texto livre).

Se um elemento de meta-informacdo for armazenado em formato de data, um
SGAE deve permitir pesquisas que reconhecam o valor da data.

Por exemplo, um SGAE deve suportar pesquisas numa série de datas. Nao é suficiente que a
data seja armazenada como um campo de texto.
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Ref. Requisito

12.1.19 | se um elemento de meta-informacgao for armazenado em formato numérico, um
SGAE deve permitir pesquisas que reconhe¢cam o valor do nimero.

12.1.20 | ym SGAE tem de limitar a capacidade de se efectuarem alteracdes a valores de
meta-informacgéo, como definido na matriz da sec¢éo 13.4.

12.1.21 | Um SGAE tem de permitir que o Administrador reconfigure conjuntos de meta-
informacéo e tem de registar essa acc¢do na rotina de auditoria.

Por exemplo, pode ser necessario acrescentar um novo elemento de informacéo, tal como
“ldentificador de Departamento”, a alguns tipos de documentos, na sequéncia de uma
mudanc¢a organizacional.
12.1.22 | ym SGAE deve ter a capacidade de obter meta-informacao a partir:
¢ do conjunto de aplicacbes, ou sistema operativo ou software de rede
geradores de documentos;

. do utilizador, no momento da captura ou da declaracéo;

e das regras preestabelecidas, na fase de configuracdo, para producdo de meta-
informacao pelo SGAE no momento da declaragéo.

12.1.23 | ym SGAE tem de poder impedir qualquer alteracdo de meta-informacdo gerada
directamente a partir de outros conjuntos de aplica¢cdes, do sistema operativo ou
do proéprio SGAE, por exemplo, dados de transmisséo de correio electrénico.

12.1.24

Um SGAE tem de impedir a alteracdo dos contetddos de campos de meta-
informacao preestabelecidos na fase de configuracgao.

12.2 Organizacao das Restantes Secc¢des deste Capitulo

Na parte restante deste capitulo enumeram-se elementos de meta-informacao
funcionais, genéricos, para cada nivel da hierarquia do plano de classificagéo:

. quadro de classificagéo;
. dossié;

. volume;

. documento de arquivo.

As listas de requisitos de meta-informacgédo estdo formatadas de modo distinto dos

quadros noutros capitulos. A disposicdo é colunar como anteriormente. Em seguida,
descrevem-se 0s novos titulos das colunas.
Ref.

Numero de referéncia de um requisito.

Elementos de Meta-informacéao

A capacidade de um SGAE inserir cada elemento de meta-informacdo é expressa como
um requisito.

O enunciado de todos os requisitos, que constam da parte restante deste capitulo,
principia com as frases “Um SGAE tem...” ou “Um SGAE deve...”. Tal como nos demais
capitulos da presente especificagcdo, o termo “tem” indica um requisito obrigatorio e a
palavra “deve” indica um requisito opcional.
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Para simplificar, as listas ndo contém valores que sejam herdados de niveis superiores
da hierarquia. Deste modo e embora, por exemplo, os volumes herdem naturalmente
meta-informacgao (tal como o nome, nimero de referéncia, etc.) dos respectivos dossiés
pais, esse facto ndo figura aqui.

Ocorréncias

Cada requisito compreende o numero de ocorréncias, para cada elemento, que tem de
ser suportado pelo SGAE (chamado, em termos técnicos, “cardinalidade™). O nimero de
ocorréncias € expresso como se segue:

1 indica que o elemento de meta-informacdo tem de ocorrer uma vez para cada
item (p. ex., um dossié, volume ou um documento de arquivo) a que se refere.

Exemplo: tem de existir um, e apenas um, identificador Unico de documento de
arquivo electrénico para cada documento de arquivo que conste do SGAE.

1-n indica que o elemento de meta-informacdo ocorre pelo menos uma vez para
cada item a que se refere, mas pode ocorrer mais do que uma vez.

Exemplo: cada um dos utilizadores de um SGAE tem de ter pelo menos uma
funcdo, mas pode ter mais do que uma.

0-1 indica que o elemento de meta-informagcdo pode nem sempre estar presente,
mas quando estd, ocorrerd unicamente uma vez. Note-se que esta categoria
inclui elementos de meta-informacdo que serdo necessarios em dado momento
do ciclo de vida do volume ou do documento de arquivo e ainda elementos de
meta-informacgao que podem n&o vir a ser necessarios para determinado item.

Exemplo: uma data de fecho de um dossié electrénico ndo estara presente até o
dossié ser fechado, mas tem de estar presente exactamente uma vez quando o
dossié tiver sido fechado.

Exemplo: uma categoria de seguranca para classificar um documento de arquivo
como protegido pode ser atribuida, ou pode ndo chegar a ser atribuida; mas
caso seja, so é possivel atribuir uma Unica categoria de segurancga.

0-n indica que o elemento de meta-informacdo pode ocorrer zero, uma ou muitas
vezes para cada item.

Exemplo: um comentario de reavaliagdo relativo a um dossié electréonico pode
nao estar presente, ou pode ocorrer uma ou mais vezes, dependendo do historial
de reavaliacdo do dossié.

Req.

Por fim, cada elemento de meta-informacéo é objecto de uma referéncia cruzada a um
requisito do qual resulte. Consequentemente, esta seccdo pode servir para se
interpretar um requisito que dé origem a que um elemento de meta-informacéo se
torne necessario, de modo a esse elemento poder ser melhor compreendido.

Nalguns casos, varios requisitos implicam um elemento de meta-informacéo; quando tal
sucede, nem todos eles sdo enumerados aqui. Por conseguinte, é importante notar-se
que esta sec¢cao nao pode ser usada para determinar todos os requisitos referentes a
um dado elemento de meta-informacao.

Abre-se uma excepcao relativamente a elementos “de meta-informacéo definidos pelo
utilizador”. Nao sdo objecto de referéncias cruzadas os requisitos respeitantes a este
tipo de elementos.
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Na versao electronica da presente especificagdo, o nimero do requisito é uma
hiperligacdo para o mesmo.

A entrada N/A significa “nédo aplicavel”.

12.3 Elementos de Meta-informacéao do Plano de Classificacao

Um SGAE deve suportar, para cada plano de classificacdo, os elementos de meta-
informacéo seguintes:

Ref. Elemento de meta-informacéo Ocorréncias Req.

12.3.1 Nome. 0-1 3.1.8

Pode ser o nome da unidade organizacional
(departamento, seccao, etc.) responsavel pelo plano de
classificacéo.

12.3.2 Identificador. 0-1 3.1.8
12.3.3 Descricéo. 0-1 3.1.8
12.3.4 Elementos de meta-informacéo definidos pelo utilizador. 0-n N/A

Nota: pelo menos um de 12.3.1, 12.3.2 e 12.3.3 tem de estar presente.

12.4 Elementos de Meta-informacao de Classes e Dossiés

Um SGAE tem de suportar, para cada classe e dossié, os elementos de meta-
informacao seguintes:

Ref. Elemento de meta-informacao Ocorréncias Req.
12.4.1 Identificador. 1 3.2.2
7.1.1
12.4.2 Nome. 1 3.2.2
7.1.1
12.4.3 Palavras-chave descritivas. 0-n 3.2.8
12.4.4 Descricéo. 0-1 3.2.2
12.4.5 Data em que foi aberta/o. 1 3.2.4
12.4.6 Data em que foi fechada/o. 1 3.3.4
12.4.7 Pessoa ou posto responsavel pela manutencio. 1 4.1.1
4.1.7
12.4.8 Direitos de acesso de grupo de utilizadores. 0-n 4.1.1
- o - 4.1.7
Informacdes sobre quais sdo os grupos de utilizadores que
podem aceder ao dossié ou a classe e os tipos de acesso
autorizados aos mesmos.
12.4.9 Direitos de acesso de utilizador. 0-n 4.1.1
~ o - 4.1.7
Informagdes sobre quais séo os utilizadores que podem aceder
ao dossié ou a classe e os tipos de acesso autorizados aos
mesmos.
12.4.10 | Categoria de seguranca. 0-1 4.6.2
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Ref. Elemento de meta-informacao Ocorréncias Req.

12.4.11 | Historial das categorias de seguranca, isto €&, relativo a 0-n 9.3.6
cada categoria anterior:

e categoria;

¢ datas de alteracgao;

¢ motivo para a alteracéo;

e utilizador responsavel pela alteracéo.

Se o requisito 12.4.10 for cumprido.
12.4.12 | Regra(s) para fechar volumes. 1-n 3.4.8

12.4.13 | Se um SGAE for utilizado para gerir dossiés tradicionais, 0-1 10.1.1
informacdes sobre o respectivo dossié tradicional (ou
uma indicagdo da existéncia de um dossié hibrido).

N&o necessario para classes.

12.4.14 | Elementos de meta-informacédo definidos pelo utilizador. 0-n N/A
12.4.15 | Data relativa a eliminacéo. 0-1 9.3.7
12.4.16 | Eliminado por. 0-1 9.3.7
12.4.17 | Tabela de seleccao. 0-n 51.4
5.1.5
12.4.18 | Historial da classificacdo. 0-n 3.4.4
9.1.6
12.4.19 | Motivo para a reclassificacdo. 0-n 3.4.5

Um SGAE deve suportar, para cada classe e dossié, os elementos seguintes:

Ref. Elemento de meta-informacéo Ocorréncias Req.
12.4.20 | LigagBes a dossiés relacionados. 0-n 3.4.11
N&o necessario para classes.
12.4.21 | Outras informacdes de acesso. 0-n 8.1.29
Por exemplo, informacgdes relativas a restricdes de propriedade
intelectual.
12.4.22 | Nome baseado em palavra-chave. 0-n 3.2.6
12.4.23 | Outro nome. 0-1 3.2.7
12.4.24 | Termos descritivos 0-n 3.2.8

12.5 Elementos de Meta-informacé&o dos Dossiés ou respectivos Volumes

Alguns elementos de meta-informacdo podem ser validamente mantidos junto aos
dossiés ou aos respectivos volumes, devido as diferentes formas possiveis de utilizacao
dos volumes, como explicado na secgdo 2.2 sob o titulo “Dossié e Volume Electrénicos”.

Consequentemente, os utilizadores da presente especificagcdo tém de determinar o nivel
correcto para estes elementos de meta-informagdo, de acordo com as suas
necessidades. Por exemplo, decisbes de gestéo, relativas a classificacdo de seguranca,
destino e reavaliacdo, podem ser tomadas ao nivel do dossié ou do volume. Nalgumas
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implementacfes de SGAE, todas essas decisfes podem ser tomadas ao nivel do dossié;
noutras, ao nivel do volume; e ainda, noutras implementagbes, o nivel a que sao
tomadas pode depender do dossié.

Ref. Elemento de meta-informacao Ocorréncias Req.
12.5.1 Tabela de seleccdo (ou, se o requisito 5.1.5 nao for 1-n 514
cumprido, data ou evento da reavaliagcdo e instrucdes 5.1.5
de destino). 10.2.1
12.5.2 Data em que foi aberto. 1 3.3.2
12.5.3 Data em que foi fechado. 0-1 3.4.9
12.5.4 Se estiver prevista a exportacdo para outra ou outras 0-n 53.1
organizagdes (p. ex., arquivos regionais, distritais ou 5.3.18
nacional), o identificador das organizacdes para as
quais o dossié devera ser exportado.
12.5.5 Estado da transferéncia. 0-n 5.3.7
12.5.6 Indicador de dossié/volume tradicional ou hibrido. 1 10.1.1
10.1.2
10.1.3
10.2.4
12.5.7 Localizacéo fisica (para dossiés tradicionais). 1 4.4.2
10.1.4
12.5.8 Estado de verificagcdo de saida/verificacdo de entrada 1 4.4.2
(para dossiés tradicionais). 10.1.5
10.2.8
12.5.9 Data de saida verificada (para dossiés tradicionais). 1 4.4.2
10.2.8
12.5.10 | Saida verificada para (para dossiés tradicionais). 1 4.4.2
10.2.8
12.5.11 | Data de apresentacéo (para dossiés tradicionais). 1-n 10.2.9
12.5.12 | Apresentacdo a (para dossiés tradicionais). 1-n 10.2.9
12.5.13 | Texto de apresentacdo (para dossiés tradicionais). 1-n 10.2.9
12.5.14 | Estado da eliminagéo definitiva. 1 5.1.4
5.3.18
12.5.15 | Data para a e utilizador responsavel pela eliminacao 0-1 9.3.7
definitiva.
12.5.16 | Comentario de reavaliacdo. 0-n 5.2.5
12.5.17 | Data em que se procedeu a eliminagdo definitiva. 0-1 5.3.16
12.5.18 | Elementos de meta-informacg&o definidos pelo utilizador. 0-n N/A
Um SGAE deve suportar, para cada dossi€ ou respectivo volume, os elementos de
meta-informacgéo seguintes:
Ref. Elemento de meta-informacéao Ocorréncias Req.
12.5.19 | Data em que a classificacdo de seguranca deve ser 0-1 4.6.12
revista.

Se o requisito 12.4.10 for cumprido.
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Ref. Elemento de meta-informacao Ocorréncias Req.

12.5.20 | Cédigo de barras e/ou outra informagdo sobre 0-1 10.1.9
localizacao fisica (para dossiés tradicionais).

12.5.21 | Eliminacado ou deslocacao logicas do dossié. 0-1 9.3.1

12.5.22 | Estado da transferéncia, deslocacdo ou da eliminagédo 0-n 5.3.9

de dossié hibrido.

12.6 Elementos de Meta-informacéao de Volumes

Um SGAE tem de suportar, para cada documento de arquivo, os elementos de meta-

informacéo seguintes:

Ref. Elemento de meta-informacéo Ocorréncias Req.
12.6.1 Identificador. 1 3.3.1
7.1.1
12.6.2 Indicador de volume tradicional ou hibrido. 0-1 10.1.1
10.1.2
10.1.3
12.6.3 Elementos de meta-informacgéo definidos pelo utilizador. 0-n N/A

12.7 Elementos de Meta-informacéo de Documentos de arquivo

Um SGAE tem de suportar, para cada documento de arquivo, os elementos de meta-

informacéo seguintes:

Ref. Elemento de meta-informacéo Ocorréncias Req.
12.7.1 Identificador. 1 7.1.1
12.7.2 Assunto. 1 6.1.2
10.3.5
12.7.3 Autor. 1 6.1.2
Pode ser um individuo ou uma organizacdo. A ser capturado 6.4.3
automaticamente, sempre que possivel. 10.3.5
12.7.4 Pessoa ou posto responsavel pela manutengdo do 0-1 4.1.7
documento de arquivo no SGAE.
12.7.5 Data (e hora, se apropriado) da compilacdo do 1 6.1.2
documento de arquivo. 10.3.5
Por exemplo:
. se o documento de arquivo for uma carta, a data no cimo
da carta;
. se o documento de arquivo for um registo de som ou
outro com uma dada duracao, hora de inicio e de fim.
A ser capturada automaticamente, sempre que possivel.
12.7.6 Destinatario(s). 1-n 6.1.2
6.4.3

Individuo(s) e/ou organizacdo(des) aos quais a informacéo
contida no documento de arquivo foi dirigida. A ser capturado
automaticamente, sempre que possivel.
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Ref.

Elemento de meta-informacao

Ocorréncias

Req.

12.7.7

12.7.8

12.7.9

12.7.10

12.7.11

12.7.12

12.7.13

12.7.14
12.7.15
12.7.16

12.7.17

Tipo de documento de arquivo.

Normalmente, carta, factura, memorando, etc. A ser capturado
automaticamente, sempre que possivel.

Data/hora de registo.
A ser capturada automaticamente.
Direitos de acesso de grupo de utilizadores.

Informacdes sobre quais sdo os grupos de utilizadores que
podem aceder ao documento de arquivo e os tipos de acesso
autorizados aos mesmos.

Direitos de acesso de utilizador.

Informacdes sobre quais sdo os utilizadores que podem aceder
ao documento de arquivo e os tipos de acesso autorizados aos
mesmos.

Categoria de segurancga.

A ser capturada automaticamente do documento de arquivo,
sempre que possivel.

Historial da categoria de seguranca, isto é, para cada
classificacdo anterior:

. categoria;

e datas da alteracgéo;

¢ motivo para a alteracéo;

e utilizador responsavel pela alteracéo.

Meta-informacdo relativa a conservagdo (se estiver
previsto que o SGAE mantenha o documento de arquivo
por um prazo mais longo do que o ciclo de vida
estimado das aplicagbes originais. Normalmente, inclui
(mas nao tem de limitar-se a estes):

¢ nomes dos ficheiros;
. dependéncias do hardware;
 dependéncias do sistema operativo;

« dependéncias do software de aplicagbes (nomes e
versdes das aplicagbes);

« formatos de ficheiro;

. resolucéo;

e versao e parametros do algoritmo de compressao;
¢ esquema de codificacdo;

¢ informacgdes relativas a apresentagao.

Podem ser no caso de documentos

compostos.

valores miultiplos,

Indicador de documento vital.
Identificador(es) de extracto.

Tabela de seleccéo.

Estado da transferéncia.

1

0-1

0-n
0-n

6.1.2
10.3.5

6.1.7

41.1

4.1.1

4.6.1

9.3.6

6.1.2
8.2
8.3
8.4

11.7.7

4.3.6
8.1.26

51.4
5.1.5

5.3.18

110



ESPECIFICACAO MOREQ

Ref. Elemento de meta-informacao Ocorréncias

Req.

12.7.18 ‘ Elementos de meta-informacéo definidos pelo utilizador. ‘ 0-n ‘ N/A

Um SGAE deve suportar, para cada documento de arquivo electronico, os elementos de
meta-informacgéo seguintes:

Ref. Elemento de meta-informacéao Ocorréncias Req.

12.7.19 | Data em que a classificacdo de seguranca deve ser 0-1 4.6.12
revista.

12.7.20 | Assinatura(s), certificado(s) e contra-assinatura(s) 0-n 10.5.7
digitais.

12.7.21 | Autenticacdo(des) da ou das assinaturas digitais, 0-n 10.5.1
incluindo autoridade de certificagcdo, data e hora em que 10.5.4
se procedeu a validagéo.

12.7.22 | Data em que foi enviado. 1 6.1.2

A ser capturada automaticamente, sempre que possivel.
12.7.23 | Data em que foi recebido. 1 6.1.2
A ser capturada automaticamente, sempre que possivel.
12.7.24 | Liga¢des a documentos de arquivo relacionados. 0-n 11.1.18
12.7.25 | RestrigcBes impostas por direitos de autor. 0-n 8.1.29

Por exemplo, regras relativas a utilizagdo da informacéo
contida no documento de arquivo e pagamentos exigiveis por
direitos de autor e conexos.

12.7.26 | Versdo do documento. 0-n 6.1.10
12.7.27 | Lingua. 0-n 11.4.11
12.7.28 | Informagdes sobre encriptacao. 0-1 10.6.2
12.7.29 | InformagBes sobre marcas de agua electrénicas. 0-1 10.7.1

12.8 Elementos de Meta-informagé&o de Extractos de Documentos de Arquivo

Um SGAE tem de suportar, para cada extracto de um documento de arquivo, 0s
elementos de meta-informacéo seguintes:

Ref. Elemento de meta-informacéo Ocorréncias Req.
12.8.1 Identificador. 1 7.1.1
9.3.11
12.8.2 Identificador do documento de arquivo original. 1 8.1.26
12.8.3 Data de producao do ex