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Missão da Assig: 

 

“Promover a segurança da informação, a governança 
de TI e a continuidade dos processos críticos, para 
viabilizar o uso adequado da informação e 
aperfeiçoar a governança institucional.” 

 

Missão do TCU: 

 

“Controlar a Administração Pública para contribuir com 
seu aperfeiçoamento em benefício da sociedade.” 
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Segurança da Informação 

Como era em 2008? 

– Política de Segurança da Informação 

• 1999 

• Foco excessivo em aspectos tecnológicos 

– Organização da Segurança da Informação 

• Inexistente 

– Demais processos ISO 27000 

• Inexistentes 

 



Segurança da Informação 

O que foi feito? 

– Organização da Segurança da Informação 

• Criação da Assessoria de Segurança da Informação e 
Governança de TI – Assig (2008) 

• Criação do Comitê de Segurança da Informação (2008) 

• Criação do Serviço de Segurança da Informação em TI 
(2009) 

 



Organização da Segurança da Informação 

Comitê de 

Segurança 

da 

Informação 

Sesti 



Segurança da Informação 

O que foi feito? 

– Política de Segurança da Informação 

• Revisada e reeditada (2008) 

• Foco em princípios e diretrizes 

• Abordagem holística (processos, pessoas e tecnologia) 

• Atribui responsabilidades 

• Aspectos tecnológicos em normativos adicionais 

 

 



Segurança da Informação 

O que foi feito? 

– Demais processos ISO 27000 

• Classificação da Informação (2009) 

• Gestão de Incidentes de Segurança da Informação 
(2010) 

• Gestão de Riscos em Segurança da Informação (2011) 

– Conscientização 

• Processo contínuo (desde 2008) 

 



Gestão de Incidentes de Segurança da Informação 

Dados de 2011: 

Gestão de incidentes em dez/2011: ocorrências reportadas por tipo 



Gestão de Incidentes de Segurança da Informação 

Gestão de incidentes em dez/2011: estado das ocorrências 



Gestão de Incidentes de Segurança da Informação 

Gestão de incidentes em 2011: unidades envolvidas na resolução 
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Gestão de Riscos de Segurança da Informação 

• 2011 

– Início do processo (ISO 27005) 

– 1 edição 

• 2012 

– Revisão do método 

• Método simplificado, baseado no FRAAP 

– 2 edições 

• 2013 

– Demandas por mais duas edições 



Conscientização em Segurança da Informação 

• Participação em treinamentos institucionais 

• Dicas semanais no jornal interno (União) 

• Coluna “Aprendendo com a Notícia” 

• Dia da Segurança da Informação 

• Quiz em Segurança da Informação 

• Cartilha “Boas Práticas de Segurança da 
Informação em Auditorias” 

• Portal TCU – comunidade de SI 

 

  

http://portal2.tcu.gov.br/portal/page/portal/TCU/corporativo


Conscientização em Segurança da Informação 

Dados acumulados de jan/2011 a out/2012 

Evento Participantes 

Auditores (curso) 502 

Coordenadores de auditoria (curso) 148 

Supervisores de auditoria (curso) 75 

Inteligência no Controle (curso) 90 

Dia da Segurança da Informação 2011 305 

Dia da Segurança da Informação 2012 138 

Gestores de Soluções de TI (mini-curso) 41 

TOTAL 1299 



Conscientização em Segurança da Informação 

Dados acumulados de jan/2011 a out/2012 

Ações de conscientização Quantidade 

Cartilhas publicadas e distribuídas no 

TCU 

3 

Apresentações realizadas 65 

Visitas recebidas de outros órgãos 11 

Dicas no União 70 

Coluna “Aprendendo com a Notícia” 19 







Conscientização em Segurança da Informação 

  





Segurança da Informação – Como estamos? 

SGSI/TCU – Sistema de Gestão da Segurança da Informação do TCU 



Segurança da Informação – Desafios 

• Política Corporativa de Segurança da Informação 

– Revisar: 4 anos da última edição 

– Como abordar: 
• Dispositivos móveis 

• Dispositivos pessoais 

• Cloud 

• Redes Sociais 

• Política de Classificação da Informação 

– Revisar: Lei 12.527/2011 – Lei de Acesso à Informação 

– Implantar / Divulgar / Conscientizar 

 

 



Segurança da Informação – Desafios 

• Gestão de Riscos em Segurança da Informação 

– Normatizar 

– Desenvolver ferramenta de apoio 

• Gestão de Incidentes de Segurança da Informação 

– Normatizar 

– Desenvolver ferramenta de apoio 

• Controle de Acesso 

– Integrar mecanismos de acesso físico e lógico 

– Definir política corporativa e integrada 

• Treinar, divulgar, conscientizar – sempre! 
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2010 - iGovTI 
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Governança de TI no TCU 

Como era em 2008/2010? 

 

 

 

 

 

 
Obs. Desequilíbrio entre as dimensões. 

 











Rumo ao iGovTI 2012 



Governança de TI 

Como foi feito? 

– Questionário do iGov como diagnóstico 

• O que deve ser aprimorado? 

• Que itens nossa cultura interna potencializa? 

– Foco principal nas dimensões 

• Liderança 

• Processos 

– Parceria com áreas envolvidas 

– Meta no Plano de Diretrizes do TCU 

• 0,60 (aprimorado) 

 



Governança de TI 
O que foi feito? 

– Publicação da Política de Governança de TI (PGTI) 

– Mudanças no Comitê Gestor de TI 
• Representantes das áreas de negócio 

– Estabelecimento de indicadores de desempenho 

– Instituição de plano de treinamento de pessoal de TI 

– Implantação de processos ITIL (em andamento) 

– Desenho e formalização do processo de gestão de 
contratos de TI 

– Outras ações... 

 



Estrutura Decisória no TCU 



Governança de TI – Como estamos? 



Governança de TI – Como evoluimos? 

2010 

0,51 

Ago    
2011 

0,54 

Dez  
2011 

0,58 

Jun 
2012 

0,66 

Set 
2012 

0,66 

Dez 
2012 

0,69 

LIDERANÇA: 0,34 0,46 0,46 0,58 0,58 0,64 

ESTRATÉGIA E 
PLANOS: 

0,61 0,61 0,61 0,70 0,70 0,70 

PESSOAS: 0,71 0,71 0,89 0,89 0,89 0,89 

PROCESSOS: 0,44 0,45 0,45 0,57 0,57 0,61 



Governança de TI – Como evoluimos? 



Governança de TI 

Próximos desafios 
– Monitoramento, pela Alta Gestão, do funcionamento do 

Comitê de TI 

– Monitoramento, pela Alta Gestão, do desempenho da 
gestão e do uso corporativos de TI 

– Portfólio de serviços de TI atualizado com Acordos  de  
Nível  de Serviço (ANS) internos  

– Norma própria que regula as contratações de TI 

– Implantação da Gestão de projetos de TI 
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Por que a GCN no TCU? 

E se um evento de grandes proporções atingisse o TCU? 

– Danos financeiros, de imagem e de conformidade 

1 real 

10 reais 



45 



Gestão de Continuidade de Negócio 
no TCU 

Como era em 2008? 

– Inexistente 

 



GCN no TCU – O que foi feito? 
Jan-Nov/2010 Jan-Dez/2011 Jan-Dez/2012 

Fase 1: Projeto Piloto 
Produtos:  
Acordo de Cooperação CEF; 
Capacitação da Equipe (DRI); 
Análise de Impacto Simplificada; 
Escolha de processos críticos; 

Fase 2: Entendendo a organização 
Produtos:  
Ratificação dos processos críticos; 
Análise de Impacto Detalhada por 
processo; 
Escolha das Estratégias; 

Fase 3: Implementação 
Produtos:   
Preparação da Estratégia; 
Confecção dos planos; 
Análise de novos processos; 



GCN no TCU 

Como foi feito? 

– Benchmarking / Acordo de Cooperação 

– Desenvolvimento da metodologia 

– BIA no processo crítico e não na organização 

– Uso de cenários de indisponibilidade 

• de TI 

• de Acesso Físico 

• de Pessoas 

– Assig assumiu a responsabilidade pela elaboração 

 



GCN – processos críticos escolhidos 

• Após a fase piloto, decidiu-se iniciar a 
implementação efetiva da GCN abrangendo 2 
processos críticos: 

– A realização das sessões colegiadas 

– A instrução eletrônica de processos de controle 
externo 

 

 

 

 



GCN – Resultados da Análise de Impacto 

• Realização das Sessões Colegiadas 

– Levantamento com a Secretaria das Sessões 

– 5 atividades críticas encontradas 

– Cenário de maior risco: Indisponibilidade de acesso físico 

– Tempo máximo de retorno: 7 dias 

• Instrução Eletrônica de Controle Externo 

– Levantamento com 11 unidades (Brasília e Estados) 

– 6 subprocessos e 4 atividades críticas encontrados 

– Cenário de maior risco: Indisponibilidade de TI 

– Tempo máximo de retorno: varia por subprocesso 

 

 



GCN – Estratégias Definidas 

• Local físico alternativo próprio (ISC) 

– Menor custo, estruturas de TI prontas e em uso 

• Teletrabalho 

• Trabalho Off-line (em qualquer dos locais 
físicos) 

• Datacenter de contingência 

 



Continuidade de serviços de TI 

• Requisitos de serviços de TI derivados dos 
relatórios de Análise de Impacto no Negócio 

– Tempos máximos de retorno 

– Serviços críticos a serem retomados no Datacenter 
alternativo 

Continuidade 
de Negócios 

Continuidade de 
Serviços de TI 



GCN no TCU – Como estamos? 

• Planos de continuidade – encaminhados para aprovação da 
Alta Gestão 
– Abarcam os três cenários de interrupção 

– Interação com áreas provedoras de recursos para operacionalização 
(TI, Comunicação Social, Engenharia) 

• Planos para uso em Emergências – encaminhados para 
aprovação da Alta Gestão 
– Plano de Resposta à Emergência 

– Plano de Comunicação em Emergência 

• Trabalhos iniciados em dois novos processos críticos 
– Publicação da Relação de Inelegíveis 

– Consultoria Jurídica (resposta a demandas judiciais) 

 

 



GCN no TCU – Desafios 

• Planejamento e implementação de testes 

– Aumento gradativo de complexidade 

• Elaboração de Política de GCN 

• Implantação da Continuidade de TI 

– Plano deve estar aprovado em 2013 

• Divulgação da GCN entre os servidores 

– Modificar cultura organizacional 

 

 

 



Resultado da Pesquisa de Clima 2012 



Segurança da 
Informação 

Governança 
de TI 

Gestão de 
Continuidade 
de Negócio 

Ser reconhecido como 
instituição de excelência 

no controle e no 
aperfeiçoamento da 

Administração Pública 

Visão do TCU: 



Obrigada 

Marisa Alho 
 

Tribunal de Contas da União 

Assessoria de Segurança da Informação e  

Governança de Tecnologia da Informação (Assig) 

assig@tcu.gov.br 

 

 

“Promover a segurança da informação, a governança de TI e a continuidade 

dos processos críticos, para viabilizar o uso adequado da informação e 

aperfeiçoar a governança institucional.” 
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