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APRESENTACAO

Os sumdrios executivos da Secretaria de Fiscalizagio de Tecnologia da
Informagio (Sefti), editados pelo Tribunal de Contas da Unifo, tém por
objetivo divulgar os principais resultados das fiscalizagdes de tecnologia
da informac@o (TI) realizadas pela Sefti. As publica¢des contém, de forma
resumida, aspectos importantes verificados durante auditorias, recomen-
dagdes e determinagdes para melhorar a governanga de tecnologia da
informa¢fio na Administracio Pdblica Federal, e boas praticas identificadas.

O foco das fiscalizagdes de tecnologia da informacio realizadas pela
Sefti é a verificagio da conformidade e do desempenho das agdes governa-
mentais nessa drea, a partir de andlises sistemdticas de informacdes sobre
aspectos de governanga, seguranca e aquisi¢es de bens e servicos de T1,
utilizando critérios fundamentados. O principal objetivo dessas fiscalizagdes
¢ contribuir para o aperfeicoamento da gestdo piblica, para assegurar que
a tecnologia da informacfo agregue valor ao negécio da Administragio
Pdblica Federal em beneficio da sociedade.

Pretende-se, com a divulgagio desses trabalhos, oferecer aos parla-
mentares, aos 6rgdos governamentais, a sociedade civil e as organizagdes
ndo governamentais informagdes suficientes e fidedignas para que possam
exercer o controle das agdes de governo.

Este ntimero traz as principais informagdes sobre a auditoria realizada no
Sistema de Cadastro da Divida Ativa da Unido (Cida), de responsabilidade
da Procuradoria-Geral da Fazenda Nacional (PGFN) do Ministério da Fa-
zenda (MF). O respectivo processo (TC 011.296/2009-4) foi apreciado em
sessdo extraordindria do Plenario de 8/12/2010, sob a relatoria do Ministro
Walton Alencar Rodrigues, resultando no Acérdio 3.382/2010-TCU-
-Plendrio. Posteriormente, em sessio ordinéria do Plenario de 16/11/2011,
foi prolatado 0 Acérddo 2.994/2011, o qual julgou embargos de declaracio
interpostos pela PGFN e lhes negou provimento.

Benjamim Zymler
Ministro-Presidente

Auditoria no Sistema de Cadastro Integrado da Divida Ativa da Uni&o (Cida)
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RESUMO

O sistema de Cadastro Integrado da Divida Ativa (Cida ou Sida) é
utilizado em vdrias frentes na gestdo e operacdo da Divida Ativa da Unido
(DAU). O sistema é a porta de entrada para que sejam inscritos em divida
os créditos em favor da Fazenda Pidblica que atendam as condic¢des previs-
tas em lei, apoiando, ainda, os procedimentos de cobranga extrajudicial e
judicial da divida. Ao longo dessas etapas, operagdes como o parcelamento
de dividas e o recebimento de pagamentos sdo registradas e acompanhadas
pelo sistema.

Em outros processos, do TCU e de outros érgios, foram relatadas
fraudes cometidas na operac¢do do sistema Cida. Por isso, a auditoria pro-
curou verificar se as criticas de entrada de dados do Cida sdo suficientes
para garantir a correta inscri¢io da divida e se os controles de seguranca
eram suficientes para garantir a integridade de suas informagdes. Por outro
lado, tendo em vista a importincia do Cida na sistemdtica de controle
da regularidade fiscal, buscou-se verificar se a inscri¢io em DAU impede
que empresas e pessoas com dividas em situagdo irregular contratem com
a Administraciio Publica Federal (APF) e dela recebam pagamentos.

Descobriu-se, ao cruzar o arquivo de certiddes com o arquivo de ordens
bancdrias, ambos da Administracio Pablica Federal, que a Unifo paga, em
média, cerca de R$ 94 milhdes por més [R$ 1,9 bi dividido por 21 meses]
para empresas com inscri¢gdes em divida ativa em situa¢do irregular, afron-
tando o principio da isonomia, propiciando vantagem para essas empresas
nas licitagdes e contratagdes publicas.

A despeito da existéncia do Cida e de sistemas que permitem a emissio
instantinea de certiddes com relaciio a regularidade fiscal, o atual prazo
conferido as certiddes emitidas tem efeito negativo sob o aspecto do
controle das contratagdes. Grande parte dos pagamentos a empresas com
dividas em situagfio irregular s3o respaldados pelo extenso prazo de validade
das certiddes. Ademais, mesmo quando ndo h4 certiddes, em fun¢io da
insuficiéncia de mecanismos de compensag¢io ou reten¢io, os pagamentos
s30 efetuados, ora com base em orientagdes dos 6rgios centrais, ora em
decorréncia de decisdes judiciais.
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O TCU também detectou falhas em diferentes etapas de operacio da
divida: ndo reconhecimento de pagamentos legitimos feitos pelos cida-
daos; excessivo uso de transagdes manuais para a realizacio de operagdes
sensfveis no sistema; registro duplicado de dividas; débitos com datas de
vencimento invdlidas; inscri¢des realizadas com documentos de pessoas
ndo relacionadas com a divida; devedores cadastrados com CPF/CNP]
inexistentes; falhas no controle de acesso ao sistema; viabilizacdo da
emissdo de certiddes negativas devido a intervencdes realizadas no sistema
manualmente e sem justificativas nos autos.

Dentre os encaminhamentos dirigidos pelo Tribunal, destacam-se: a
determinacio para andlise da situagio dos pagamentos nfo utilizados com
vistas a alocar os que possam ser identificados; a adocdo de controles compen-
satérios nas operagdes manuais; a verificaciio da regularidade dos pagamentos
manuais ndo localizados na base de dados da Receita Federal; a correcio de
falhas identificadas; e a apuracio dos casos com indicios de fraude.

Espera-se que esses encaminhamentos induzam o aprimoramento dos
controles sobre as operacdes da divida, reduzindo as possibilidades de erros
e de irregularidades. Entende-se que, assim, os custos administrativos para
a realizaco de corregdes deverio ser reduzidos, evitando, principalmente,
0s transtornos e prejuizos gerados aos cidaddos.

Sob o aspecto das contratagdes publicas, recomendou-se que seja
avaliada a possibilidade de se alterar a sistemdtica de comprova¢io da
regularidade fiscal, mediante redugio do prazo de validade das certiddes
ou de sua elimina¢fio, em favor de mecanismos de verificagiio instantinea
da regularidade fiscal. Estima-se que em torno de R$ 20 milhdes mensais
poderiam ser arrecadados caso houvesse maior rigor na cobranga dos de-
vedores que também contratam com a Unio.

Auditoria no Sistema de Cadastro Integrado da Divida Ativa da Uni&o (Cida)
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O Sistema de Cadastro Integrado da
Divida Ativa da Uniao (Cida)

De acordo com a Lei 4.320/1964, §2°, do art. 39, constituem a Divida
Ativa os créditos da Fazenda Publica de natureza tributéria, quando pro-
venientes de obrigacio legal relativa a tributos e respectivas multas, e os
créditos de natureza nio tributdria, quando provenientes de outras origens,
como, por exemplo, os empréstimos compulsérios, aluguéis e precos de
servicos publicos. Em Ambito federal, de maneira geral, a responsabilida-
de pela inscricio dos créditos é da PGFN, cabendo a ela, de acordo com
o inciso I do art. 12 da Lei Complementar 73/1993, apurar a liquidez e
certeza das dividas.

Somente podem ser inscritos em divida as obrigagdes reconhecidas e
cujo prazo para pagamento j4 tenha se esgotado. Para tanto, cabe aos 6rgdos
e entidades responsdveis por esses créditos o estabelecimento do devido
processo administrativo para seu reconhecimento e quantificacio. Poste-
riormente, esse processo é encaminhado 2 PGFN para inscri¢io em divida.

Implantado em 1985, o sistema Cida ¢ utilizado como ferramenta de
apoio a gestdo e operacio das atividades ligadas a Divida Ativa da UniZo,
auxiliando nas fases de inscrigiio, cobranga, execugio, entre outras. O sis-
tema armazena as partes constituintes de uma inscri¢io em divida: dados
da identificagiio da natureza e caracteristicas da divida; os valores sendo
cobrados (débitos); dados para identificaciio e localizagio dos devedores;
e 0s pagamentos feitos para saldar as dividas (créditos). Outras funciona-
lidades importantes sdo o apoio a atividades de cobranga e a atualiza¢io
do valor dos débitos.

A base de dados e o sistema Cida se encontram em uma plataforma
de computadores de grande porte residente no Serpro. O sistema possui
uma camada de aplica¢io que disponibiliza funcionalidades para acesso
por meio de um navegador internet comum. Embora inovagdes como essa
tenham sido feitas, a PGFN argumenta que as frequentes mudangas legis-
lativas, as quais implicam em muitas adaptaces em seus sistemas, aliada
a obsolescéncia da tecnologia que os suporta, tém tornado suas aplicagdes
pouco flexiveis e de dificil manutenco.
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O sistema Cida devers ser substituido pelo médulo de Divida Ativa da
Unido (DAU) do novo Sistema de Informagdes Econdmico-Fiscais (Sief).
A inten¢io da PGEN ¢é interromper a inclusio de inscrigdes no Cida, con-
centrando as novas inclusdes no Sief-DAU, e avaliando, posteriormente, a
migragio, ou ndo, das informagdes existentes no Cida. Informagdes enca-
minhadas durante a fiscalizacio indicavam que o término de implanta¢io
do novo sistema se daria em 2012, contudo ja se alertava que tal prazo
poderia ser impactado em fun¢io da dinAmica de manutengdes dos siste-
mas sob responsabilidade dos 6rgios envolvidos no seu desenvolvimento.

A tabela a seguir apresenta alguns nimeros relativos ao Cida e a fis-
calizagdo. A magnitude desses valores e a fun¢io exercida pelo Cida na
sistematica de controle da regularidade fiscal daqueles que contratam com
a administracio ptblica demonstram a importancia desse sistema para a
Administraciio Publica:

Tabela 1- Ndmeros da fiscalizagdo

® Periodo analisado: 1/2005 a 8/2009 ® 7 bases de dados cruzadas

¢ 4 milhdes de inscrigdes em divida (R$ 304 e 13 milhdes de pagamentos feitos pelos
bilhdes) devedores (R$ 8 bilhdes)

O QUE FOI AVALIADO PELO TCU

Esta auditoria foi realizada com o objetivo de avaliar a integridade
das informagdes do sistema Cida. Em razdo de fatos anteriores, a proposta
original do presente trabalho era verificar se o sistema de inscri¢io da
divida ativa possui a seguranga necesséria para impedir agdes fraudulentas
ou incorretas, de forma que fosse possivel identificar as acdes necessdrias
ao aprimoramento do sistema e dos processos de trabalho envolvidos.

O processamento da divida est4 distribuido em vdrias etapas, envol-
vendo legislacio ampla e complexa, bem como a integracio com vdrios
sistemas. Assim, optou-se por abordar alguns dos aspectos dessa sistematica,
quais sejam: verificacdo do processo de entrada de dados, manutencio da
integridade dos valores da divida ao longo de sua execugiio, controle de
acesso as funcionalidades e a capacidade do sistema de evitar que a Admi-
nistragio Publica contrate fornecedores em divida com a fazenda publica.

Auditoria no Sistema de Cadastro Integrado da Divida Ativa da Uni&o (Cida)
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Com efeito, para o desenvolvimento dos trabalhos foram elaboradas
quatro questdes de auditoria: uma visando analisar se as criticas de entrada
de dados do Cida sdo suficientes para garantir a correta inscri¢io da divida;
duas questdes para avaliar aspectos de controle de seguranca e integridade
das informagdes do Cida; e, a Gltima, buscando verificar se a inscri¢io em
divida ativa impede que empresas em situagio irregular contratem com a
Administracio Puablica Federal.

O volume de recursos fiscalizados nesta auditoria foi de R$
304.932.037.181,82, correspondente ao valor total consolidado, em no-
vembro de 2009, de 3.963.194 dividas inscritas entre 1°/1/2005 e 31/8/2009.

POR QUE FOI AVALIADO

As fragilidades existentes no Cida j4 permitiram, anteriormente, a
ocorréncia de fraudes. Em um caso ocorrido na Procuradoria da Fazenda
Nacional no Amapa (PFN/AP), um ex-servidor utilizou o sistema para
favorecer devedores com a desvincula¢io, o cancelamento e a extin¢io
de dividas. Em razdo desses fatos, foi atuada representacio no TCU, que
culminou, inclusive, na realizacio de auditoria na PEN/AP (Acérdio
518/2007-TCU-Plenirio). Tendo em vista a abrangéncia nacional do
sistema, o relator da representacio, Ministro Marcos Vilaga, comunicou
a Sefti dos fatos, a qual, considerando também a magnitude dos valores
geridos pelo sistema, propds fiscaliza¢iio no sistema Cida, que foi autorizada

pelo Acérdio 1.010/2009-TCU-Plendrio.

COMO SE DESENVOLVEU O TRABALHO

Considerando que o objetivo principal era a avalia¢io da integridade
da base de dados do sistema, optou-se por realizar trabalho de auditoria de
dados, que é uma modalidade de auditoria de tecnologia da informagio
que aborda os dados contidos em meios de armazenamento eletronico a
fim de certificar se s3o integros, confidveis e se estdo em conformidade com
as leis que regem o negdcio.

Sumarios Executivos



Essa escolha foi refor¢ada pelo fato de um novo sistema estar sendo
desenvolvido para substituir o Cida, pois, ainda que no futuro o sistema
seja substituido, os dados armazenados no Cida continuarfo a dar suporte
a cobranca das dividas anteriormente inscritas. Além disso, as verifica¢cdes
realizadas proporcionarfo oportunidade de aprimoramento dos requisitos
especificados para a constru¢io do novo sistema, cuja implantagio final
estava prevista, até entdo, somente para 2012.

Os trabalhos de fiscalizagio foram realizados com a utilizagio de ma-
trizes de planejamento, de procedimentos e de achados, que sio papéis de
trabalho padronizados constituintes do método adotado pelo TCU para
a realizagio de suas auditorias. Também foram empregadas as seguintes
técnicas: andlise documental, entrevistas, circularizagio e inspecfo fisica.

Para as analises e cruzamentos de dados, optou-se por requisitar arquivos
das bases de dados do Cida, sob gestdo da prépria Procuradoria-Geral da
Fazenda Nacional (PGFN), e de diversos sistemas circunscritos as ativi-
dades da PGEFN: Sistema de Controle de Acesso (Senha-Rede); sistemas
Certiddo e de pagamentos oriundos da rede arrecadadora, ambos sob gestio
da Receita Federal do Brasil (RFB). Também foram realizadas extragdes
de dados do Sistema Integrado de Administracio de Recursos Humanos
(Siape) e do Sistema Integrado de Administracio Financeira (Siafi). O
Servigo Federal de Processamento de Dados (Serpro) é responsavel pelo
processamento dos cinco sistemas.

Os achados aqui apresentados referem-se as dividas inscritas entre
janeiro de 2005 e agosto de 2009, e refletem a situag¢iio dos arquivos em
novembro de 2009, época em que foram extraidos das bases de dados e
fornecidos a equipe de auditoria pela PGFN. Os dados das demais bases
foram selecionados por periodo ou em fun¢do das informacdes extraidas
do Cida. Os detalhes encontram-se registrados no relatério técnico.

Para reforgar e validar as constatagdes obtidas, com base em critérios
variados, como risco e materialidade, foram selecionadas amostras, nio
estatisticas, de inscrigdes e operagdes apuradas nos cruzamentos de dados.
Posteriormente, para tais inscri¢des, foram solicitadas informagdes adicio-
nais, como esclarecimentos sobre operaces ou mesmo cépias dos autos
para exame por parte da equipe.

Auditoria no Sistema de Cadastro Integrado da Divida Ativa da Uni&o (Cida)
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O QUE O TCU ENCONTROU
Regularidade fiscal perante a divida ativa da Uniao

A comprovacio da regularidade fiscal é condi¢io obrigatéria para con-
tratagiio com a Administragio Pablica Federal, conforme a Lei 8.666/1993,
art. 27, inciso IV, e art. 29, inciso II1. Tal obrigacio deve ser mantida, ainda,
durante toda a execuc¢do do contrato, conforme se depreende do art. 55,
inciso XIII, da Lei de Licita¢des.

A prova de regularidade fiscal para com a Fazenda Federal consiste
na apresentaciio de certidio conjunta expedida pela RFB e pela PGEN,
referente aos tributos federais e a4 Divida Ativa da Unifo, respectivamente,
conforme dispde o art. 1° do Decreto 6.106/2007. O art. 2° desse Decreto
fixa o prazo de validade em 180 dias, contado a partir de sua emissdo.

Durante o planejamento da auditoria, foram obtidas noticias acerca
da incapacidade da certiddo de refletir a situaciio de regularidade fiscal de
empresas. Dessa forma, considerou-se necessério avaliar a completude e a
integridade das informagdes desta certiddo com relagio a DAU.

Pagamento de fornecedores com inscricoes
em DAU em situacao irregular

O termo “situacdo irregular”, neste trabalho, considera a inscri¢io
em divida com situagio que impega a emissdo de certiddo negativa ou de
certiddo positiva com efeito de negativa e, por consequéncia, a compro-
vagio da regularidade fiscal da empresa. Note-se que esse conceito difere
ligeiramente do admitido pela legislacio. De acordo com o critério legal
em vigor, mesmo que a empresa tenha “inscri¢io em situacfo irregular”,
se ela possuir certiddo dentro do prazo de validade, negativa ou positiva
com efeito de negativa, sua situagio fiscal é considerada regular.

A possibilidade de contratagio de empresas nessa condi¢fio fere o
principio da isonomia embutido no inciso XXI do art. 37 da Constitui¢io
Federal, que trata das licitagdes publicas. Empresas inadimplentes concor-
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rem em desigualdade de condigdes com empresas que honram seus com-
promissos perante a Unido, uma vez que podem oferecer pregos menores
nas licitagdes. A quebra do principio constitucional da isonomia também
ocorre quando a empresa se torna inadimplente durante a execugio do
contrato. Ademais, os efeitos tornam-se indesejdveis para a Administracio
quando as empresas cumpridoras de suas obrigactes sentem-se desestimu-
ladas a manter a regularidade fiscal.

A fim de verificar a eficicia desse processo de controle da regularidade
fiscal, optou-se pela realizagio de uma série de cruzamentos entre a base

de inscri¢cdes do Cida, a base de pagamentos (OB) do Siafi e, ainda, a base
de certiddes de regularidade fiscal da RFB.

Ordens Bancdérias emitidas para empresas com inscricdes em situacao irregular

em DAU, mas que apresentaram certidao de regularidade fiscal valida

Verificou-se que, no periodo de 1°/1/2008 a 1°/10/2009, 11.704 OB
(R$ 1.719.913.349,18) foram pagas a empresas que possufam inscri¢des em
DAU em situagio irregular. As dividas dessas empresas (2.088 inscri¢oes)
totalizam R$ 2.304.403.573,39.

Para aprofundar as an4lises, foram selecionados, de maneira nfo esta-
tistica, oito contratos celebrados por diferentes 6rgios da Administragio
Publica. Trés dos oito foram celebrados, ou tiveram termos aditivos assi-
nados, com empresas que apresentaram certiddes validas para o periodo,
mas que entraram em situagio irregular apés a emissdo da certiddo e antes
da assinatura do ajuste contratual.

De maneira andloga, durante a fase de execucdo, verificou-se que pa-
gamentos sdo realizados apesar da existéncia de inscrigdes em DAU. Dos
oito contratos, em trés deles, todos de uma mesma empresa, pagamentos
foram efetuados com base em certiddo emitida por for¢a de mandado ju-
dicial. Nos outros cinco, constatou-se que pelo menos um pagamento foi
realizado com lastro em certiddes vélidas, mas que no mais refletiam a
situacio real da contratada a época da emissdo da ordem banciria.

Auditoria no Sistema de Cadastro Integrado da Divida Ativa da Uni&o (Cida)
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Ordens bancarias emitidas para empresas com inscricoes em DAU em situacao
irregular e que nao apresentaram certidao de regularidade fiscal valida

O cruzamento efetuado também mostrou que, no periodo de 1°/1/2008
a 1°/10/2009, 3.288 OB, no total de R$ 216.230.322,91, foram pagas a
empresas e pessoas fisicas que nfo detinham certiddo vélida.

Desse cruzamento, foram selecionados cinco contratos para verifica¢io
do processo de pagamento. Identificaram-se pagamentos, sem respaldo em
certiddes, em quatro contratos da amostra (o quinto contrato foi removido
da amostra por insuficiéncia de informagdes para avaliagio). Em trés casos,
os 6rgdos tentaram, sem sucesso, reter o pagamento, enquanto no quarto
caso o pagamento foi feito com respaldo em certiddo com validade vencida.

O Superior Tribunal de Justi¢a (STJ), embora admita a aplicac¢io de
penalidade e até mesmo a rescisdo contratual pelo descumprimento de
cldusulas contratuais, entende ser ilegal a reten¢io de pagamento por
servicos prestados quando se constata a irregularidade fiscal. No 4mbito
do TCU, a questdo ndo estd pacificada, com decisdes nos dois sentidos.

Verifica-se, na pratica, que a resciso do ajuste no caso de contratada
que ndo regulariza sua situa¢io fiscal é demorada e, dependendo da
essencialidade do servico prestado, poderd nio ser feita. A aplicagio de
multa, por sua vez, também nfo tem sido adotada pela maioria dos 6rgfos,
conforme verificado nos casos da amostra.

Do ocorrido, podem-se verificar duas situagdes distintas: contratagio
e pagamentos a empresas que apresentam certiddo vélida para o periodo,
mas que passam a ter inscri¢des em situacfo irregular durante a validade
da certidio, e pagamentos a empresas que nio apresentam certiddo valida,
mas que sdo realizados em razio de decisdes judiciais ou com base nas
orienta¢des dos 6rgdos centrais.

Assim, verifica-se que a conferéncia da regularidade fiscal deve ser mais
dinimica e o prazo de validade da certiddo conjunta merece ser revisto.
O prazo de validade de 180 dias nio se justifica, uma vez que atualmente
ja é possivel a emissdo da certiddo conjunta pela internet sem que o
contribuinte precise comparecer 8 PGFN ou 2 RFB, com algumas exce¢des.
Ademais, o avanco tecnolégico poderia permitir, inclusive, a eliminacio

Sumarios Executivos



da certiddo e, consequentemente, de seu prazo de validade em favor de
mecanismos automaticos e instantaneos de verificacdo.

Nesse novo cendrio, a Administra¢io Puablica Federal ganharia
agilidade para adotar as medidas previstas no art. 87 da Lei 8.666/1993
quando os contratados nio mantivessem a regularidade fiscal. N#o seria
necessdrio, como ocorre atualmente, esperar meses até descobrir que a
empresa encontra-se em situacio fiscal irregular para aplicar as penalidades
de adverténcia, multa e rescisdo contratual.

Indicios de utilizacao de documento falso
para comprovacao de regularidade

Durante a anilise dos contratos da amostra do achado anterior, fo-
ram encontrados indicios de fraude no pagamento de faturas de um dos
contratos. Na documenta¢io apresentada pelo 6rgido para embasar o
pagamento das OB, existe uma cépia de declaragio do Sicaf contendo
informagdes sobre a validade de certidoes da RFB e FGTS. Contudo, tais
certiddes ndo foram localizadas no préprio Sicaf, e tampouco constam da
base de certiddes fornecida pela RFB ou do sistema da Caixa Econdmica
Federal, respectivamente. Consultados a respeito do caso, os responsaveis
pela manuteng¢io do Sicaf indicaram tratar-se de possivel fraude, pois ndo
se constatou, no sistema, alteracio ou exclusio de certiddo. Trés ordens
bancdrias, cada qual no valor de R$ 9.330,76, foram respaldadas pelo
documento sob suspei¢io.

Alocacao de pagamentos no Cida

Os pagamentos sdo efetuados pelos devedores na rede arrecadadora, por
meio da emissdo de um Documento de Arrecadacio de Receitas Federais
(Darf). Uma vez recolhidos os valores junto aos agentes financeiros, os dados
do pagamento constante do Darf serdo encaminhados 2 RFB por meio de
transferéncias eletrdnicas de dados. Dentro do ambiente tecnolégico da RFB,
esses dados trafegam por diversos sistemas, cada qual com sua especificidade
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e, sempre que os pagamentos estiverem vinculados a cédigos de receita de
divida ativa, essas informagdes sdo, posteriormente, destinadas 8 PGFN.

Ao chegarem ao Cida, os registros de pagamentos sdo submetidos a
um processo de aloca¢do. Por meio desse processo, um pagamento serd
associado a uma inscri¢io em divida com base nos dados presentes no Darf
e o valor residual da divida ser calculado. Mas, se essas informagdes nio
estiverem corretamente preenchidas, podera nio ser possivel a determi-
nac¢fio da inscri¢io a qual o pagamento se refere e esse valor permanecerd
ndo utilizado.

A importancia desse mecanismo reside no fato de que eventuais falhas
no processo podem representar tanto a insatisfacio de devedores que bus-
cam a regularizagiio de sua situagiio quanto o risco de que os pagamentos
sejam indevidamente alocados em inscri¢des diversas daquelas a que es-
tavam destinados. Além, ¢ claro, dos custos administrativos do processo
de verificaciio e retificagio dessas falhas.

Pagamentos nao utilizados pelo Cida

A anilise do arquivo de pagamentos arrecadados no periodo de ja-
neiro/2005 a agosto/2009 revelou a existéncia de 166.070 pagamentos
sem vinculo com nenhuma divida, o que corresponde a um total de
R$ 170.275.566,94 sem alocacio. A nio alocacio decorre, costumeira-
mente, de erros no preenchimento de um Darf, principalmente quando um
dos dados identificadores, como niimero da inscri¢io em divida, do CPF
ou do CNPJ, foi informado incorretamente. Sendo assim, seria razodvel
supor que somente pagamentos nessas condi¢des estivessem nfo alocados.

Contudo, entre os pagamentos ndo utilizados, 65.660 pagamentos pos-
suem informacio de devedor vilida, totalizando R$ 64.192.097,20. Além
desses, em outros 5.799 pagamentos, correspondendo a R$ 3.788.424,31,
foi possivel apurar que no somente o devedor referenciado existia, mas
também o nimero da inscri¢io consignado no Darf.

Desses 5.799 pagamentos em que o nimero da inscri¢io e o devedor
informados no Darf sdo vélidos, 5.722 pagamentos referem-se a inscri¢des

com registros de desmembramento da Medida Proviséria (MP) 303/2006.
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O desmembramento foi a forma que a PGFN adotou para operacionalizar
regras de parcelamento e de desconto dispostas na Medida Proviséria e,
em razio dela, uma inscri¢io poderia gerar vdrias inscrigdes “filhas” ou
“derivadas”. A partir desse momento, no entanto, o sistema passava a
ignorar qualquer pagamento feito para a inscrigiio origindria ou “mae”.

A titulo de verificacio, foram solicitadas informagdes para treze desses
pagamentos. Os esclarecimentos prestados pelas procuradorias demonstram,
de maneira geral, que provavelmente grande parte dos devedores da Unifo
ndo obteve plena ciéncia dessa operaciio e continuou a realizar pagamentos
utilizando o ndmero da inscri¢io origindria, conforme afirmou uma das
procuradorias: “Na época tal sistemdtica [de desmembramento] confundiu
boa parte dos contribuintes que, [...] se equivocaram nos pagamentos [...]”.

Por outro lado, com relagio aos 65.660 pagamentos em que apenas
o CPF ou CNP]J informado corresponde ao de um devedor registrado no
Cida, verifica-se que, muito embora o niimero de inscri¢io ndo tenha sido
corretamente informado, essa informag¢iio do devedor é capaz de subsidiar
um processo de alocagiio desse pagamento, beneficiando o devedor e evi-
tando os riscos envolvidos na manuten¢iio de pagamentos desalocados.

Destaque-se que a mera solicita¢io de informacdes por parte da equi-
pe, em vdrios casos, foi suficiente para que as procuradorias responsaveis
constatassem o problema e encaminhassem a solu¢iio por meio da alocac¢io
desses pagamentos, beneficiando cidados que talvez sequer soubessem que
seus pagamentos nio tinham sido reconhecidos pela PGFN.

Créditos incluidos manualmente continuam
disponiveis para identificacao

Além dos pagamentos que possuem informagdes validas que podem
permitir sua aloca¢fio, buscou-se verificar se, no arquivo de pagamentos
ndo alocados, existiriam pagamentos idénticos a outros que ja tivessem sido
incluidos manualmente por solicitacio dos interessados. Um registro de
pagamento nessa situagio é um risco, pois, embora o valor pago j4 tenha
sido associado a uma divida por meio de um novo pagamento, ele continua
disponivel para identifica¢io por parte de um operador do sistema.
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Foram identificados quatrocentos pagamentos nio alocados que podem
corresponder a pagamentos manuais j4 inseridos, formando um total de R$
182.076,30. A titulo de verificacdo, foram solicitadas informacdes sobre
pagamentos de cinco inscri¢des. Em trés casos, a hipdtese de tratar-se
do mesmo pagamento foi confirmada, enquanto nos outros dois casos a
informagio prestada ndo foi suficiente para o esclarecimento do ocorrido.

[sso indica que a regularizacio da nio aloca¢do ndo tem sido realizada
de maneira apropriada. Mesmo que a ndo alocac¢io tenha ocorrido em
razio de erros no preenchimento do Darf, a inclusdo manual de novos
pagamentos ndo pode ser utilizada como mecanismo de regularizagio, pois
agrava a situagiio. O mecanismo mais adequado para essa corre¢o ¢ mesmo
a operacdo de identificagiio de Darf, a qual permite que um pagamento seja
retirado da vala para ser vinculado a uma inscri¢io existente.

Vinculacao indevida entre pagamentos
manuais e automaticos

Tendo em vista a possibilidade de, no Cida, um usudrio langar, ma-
nualmente, um pagamento no sistema antes da sua chegada pela rede
arrecadadora, havia a necessidade de que, quando da recep¢io do registro
automadtico, ele fosse vinculado ao registro manual, de forma que ndo
ocorresse uma duplicacio. Esse processo de vincula¢io de um pagamento
automético a um pagamento manual é denominado no Cida de casamento.

E com base nos dados constituintes dos pagamentos que o sistema
tenta efetuar a vinculagiio. Existe uma tabela que determina as condi¢oes
aplicadas pelo sistema para determinar se um casamento é considerado
“perfeito” (quando algumas informacdes sdo coincidentes) ou quando,
diante da divergéncia em algumas informages, o casamento é considerado,
pelo sistema, “duvidoso”.

Foram localizados 517 casos de vinculagio com divergéncias de valores
(casamentos duvidosos). Em 312 desses casos, o valor do pagamento ma-
nual registrado no Cida supera o valor registrado no Darf correspondente,
informacdo proveniente da rede arrecadadora. Nos outros 205, a situaciio se
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inverte. Importa destacar o fato de que para o sistema, quando ocorre um
casamento duvidoso em razio de divergéncia entre a informagfio manual
e a automdtica, a informa¢io manual ird prevalecer, em detrimento da
informago automatica que foi recebida pela rede arrecadadora e originada
a partir do Darf.

Também foram requisitados documentos e informa¢des para uma
amostra dos casos de vinculagio indevida. A andlise das informagdes re-
velou virios problemas: pagamentos regularmente feitos pelos devedores
ndo foram imputados as respectivas dividas por terem sido vinculados
indevidamente; duplica¢io de pagamentos; auséncia de verificacio de
relatérios de conformidade fornecidos pelo sistema; uso do langamento
manual de pagamentos para registros de toda ordem, tanto para inclusio
de pagamentos mal vinculados, como para o registro de outras situagdes,
como pagamentos por meio de adjudicaciio de bens ou registro de garantias
para permitir a suspensdo da exigibilidade da divida.

Realizacao de operacoes no sistema

O sistema Cida, por envolver a inscri¢io e cobran¢a de valores de-
vidos & Unifo, é critico em sua esséncia. Por isso, muitas operagdes no
sistema sdo sensiveis e devem ser cercadas de diversos controles. Ainda
assim, atualmente, em fun¢do da forma como estdo estruturados alguns
procedimentos, a operagio do sistema encontra-se dependente de uma
série de agdes manuais, levadas a efeito mesmo por usudrios com niveis
inadequados de acesso.

Alteracoes em dividas sem justificativas nos autos

Em duas inscrigdes, pagamentos foram incluidos por meio da transa-
¢do de identificaciio de Darf, no montante de R$ 7.735,85 e R$ 3.027,73,
respectivamente, sem men¢io alguma a esse procedimento nos autos dos
respectivos processos. Nio foram identificadas, nos autos, a solicitacio do
contribuinte, justificativas ou autoriza¢io dos procuradores para a operacio.

Auditoria no Sistema de Cadastro Integrado da Divida Ativa da Uni&o (Cida)

19



20

Outras duas operagdes de alteragio de CNPJ vinculadas ao login de
uma ex-servidora, a qual ja foi ré de A¢io de Improbidade Administra-
tiva movida pelo Ministério Pdblico Federal, chamaram a aten¢io. Em
duas inscrigdes de um mesmo devedor, o CNP] do devedor foi alterado e
a operacio foi desfeita alguns dias depois (voltou-se ao CNPJ original).
O mesmo procedimento repetiu-se em outra ocasido. N@o se constataram
quaisquer justificativas ou mengio a essas operagdes nos autos dos processos
administrativos correspondentes. Além disso, consultas ao Sicaf indicam
que foram emitidas e registradas certiddes negativas logo ap6s tais opera-
¢oes. No tempo de validade de tais certiddes, tal devedor recebeu em torno
de R$ 4 milhdes da Administracio Pidblica, provavelmente em funcio de
contratos firmados com a Unifo.

Em outra inscri¢fio, alterada com o login dessa ex-servidora, também
ndo se constatou justificativa ou autorizagiio nos autos. A exigibilidade
da inscri¢iio, cujos valores cobrados superam R$ 400 mil, foi suspensa em
8/9/2005, sem qualquer registro nos autos do processo administrativo, tendo
permanecido sem nenhuma outra operacio até outubro de 2009, data da
extracdo dos dados do Cida.

Alteracoes indevidas permitiram a
emissao de certidoes negativas

Realizou-se cruzamento entre a base de inscrigdes do Cida e a base de
Certidao da RFB com o intuito de obter as inscrigdes que atendessem a trés
critérios em um curto intervalo de tempo: inscri¢io com estado modificado
para regular, ocorréncia de emissdo de certiddo negativa para o devedor
da inscri¢iio e, em seguida, retorno do estado da inscri¢iio para irregular.

A partir do resultado encontrado, selecionou-se uma amostra de
38 inscri¢des, dentre as quais duas apresentaram problemas. De acordo
com a PGFN, as alteractes indevidas efetuadas nessas inscri¢gdes foram
resultantes de possiveis erros de servidores. Ainda assim, os efeitos foram
significativos, pois permitiram a emissdo de certiddes negativas para os
devedores. Em um dos casos, o devedor pdde manter contratos e receber
pagamentos da Administracio Publica em torno de R$ 2,3 milhdes.
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O langamento indevido, que permaneceu no sistema por quase dois anos,
s6 foi percebido e corrigido por ocasido da solicitagio de esclarecimentos
da equipe de auditoria.

Controle e registro das operacoes
sobre pagamentos e débitos

A norma NBR ISO/IEC 27.002:2005, itens 10.1.3 e 12.2, no tocante
a seguranga de procedimentos operacionais, traz recomendagdes como a
segregacio de funcdes e dreas de responsabilidade, e a ado¢io de contro-
les adicionais no caso de sistemas que processem informagdes sensiveis,
valiosas ou criticas.

Evidentemente, boa parte das informacdes e operagdes registradas no
Cida sio sensiveis. O registro de pagamentos, o cancelamento de dividas
e a atualizac@o dos dados pessoais dos devedores sdo apenas alguns exem-
plos de operagdes que podem resultar em danos 2 Unido, ou mesmo aos
devedores, caso sejam indevidamente utilizadas.

De acordo com alguns processos e noticias analisados, o Cida ja foi alvo
de fraudes ocorridas no Ambito da gestdo e operacio do sistema. Entre as
fraudes relatadas, encontram-se casos de usudrios que utilizavam o sistema
para incluir pagamentos ficticios sem comprova¢io documental ou sem
lastro em um Darf. Também foi citado o caso de um ex-servidor que teria
realizado 966 alteragdes indevidas em dados cadastrais de débitos.

Tendo em vista as irregularidades ocorridas, alguns procedimentos de
auditoria foram aplicados para analisar as operac¢des de inclusio manual
de pagamentos e de reducio de dividas por meio de alteracio ou exclusio
de débitos. Foi também analisada a rastreabilidade dessas operacdes.

Pagamentos manuais nao localizados na
base de dados da Receita Federal

Devido as fraudes anteriormente descobertas e relatadas em outros
processos, o0 mecanismo de inclusio manual de pagamentos sem vinculo
com um Darf pode ser considerado um dos pontos de maior risco existentes
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no ambito do Cida. Apesar disso, no periodo analisado, foram registrados
no Cida mais de setenta mil pagamentos manuais, demonstrando o uso
generalizado dessa operacio.

Para apurar a regularidade desses pagamentos, foram realizados cru-
zamentos entre esses registros e dados fornecidos pela RFB. Os resultados
revelaram que 2.573 desses pagamentos ndo possuem Darf correspondente
na RFB, formando um total de R$ 52.552.034,78. Contudo, hi que se
frisar que isso ndo significa que esses pagamentos sdo irregulares, pois, em
razdo de algumas limitagdes do Cida, existem situacdes que justificam a
inclusdo de pagamentos manuais sem suporte em um Darf, como € o caso
dos pagamentos realizados por meio da adjudicacio de bens ou do regis-
tro de garantias, que, atualmente, nfo sdo devidamente caracterizados
no Cida. Ainda assim, eles representam riscos considerdveis, haja vista
as dificuldades de acompanhamento dos relatérios de conformidade por
parte das procuradorias.

Fragilidades no controle de alteracao de débitos

A anadlise dos dados revelou que 30.907 dividas foram reduzidas e ex-
tintas, as quais representam um valor total reduzido de R$ 874.234.034,91.
Para analisar a conformidade dessas operagdes, solicitou-se demonstragiio
de regularidade para uma amostra de 83 dessas inscri¢des, selecionada
ndo estatisticamente.

Nas demonstra¢des encaminhadas, verificou-se que todas as reducdes
ocorreram em fun¢io de pedidos de revisdo de débitos oriundos da RFB.
Apenas em uma das inscri¢des foi constatada uma exclusdo indevida, a
qual, combinada com as fraudes ocorridas no passado, demonstra fragilidade
do Cida no controle das alteragdes sobre os débitos.

Além disso, a hipétese de fraude nas demais situacdes apuradas de
reducio de dividas ndo fica afastada, tendo em vista que ndo houve cir-
culariza¢do dos dados do Cida com os dados dos sistemas dos 6rgdos de
origem. Entende-se, por fim, que o universo identificado de operagdes pode
servir de insumo para estudos e anélises por parte da PGFN de forma a se
afastar qualquer suspeita de irregularidades.
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Deficiéncias na rastreabilidade de
operacoes sensiveis no Cida

Em acordo com o disposto na norma NBR ISO/IEC 27.002:2005, o
Cida dispde de um arquivo contendo o histérico de operagdes (ocorrén-
cias). Boa parte das a¢des efetuadas pelos usudrios do sistema sdo adequa-
damente registradas e vinculadas aos responséveis. Entretanto, algumas
melhorias sdo recomendadas, em particular considerando os riscos e
vulnerabilidades associadas a alguns procedimentos.

O Cida no fornece trilhas de auditoria suficientes para rastrear as
operagdes realizadas sobre os pagamentos e sobre os débitos. Um dos pro-
blemas decorre do fato da ndo associagiio de um identificador dnico dessas
entidades as suas alteragdes. O caso dos débitos é mais delicado, pois esse
identificador sequer existe. Assim, em algumas situagdes, nio é possivel
identificar o pagamento ou débito que sofreu a alteragiio registrada no
histérico de ocorréncias.

Essas deficiéncias comprometem a realiza¢io de auditorias no Cida e
o exame de conformidade das operacdes, o que dificulta a identifica¢io
de agdes indevidas no sistema, razio pela qual os controles necessitam de
aprimoramentos nesse sentido.

Alimentacao de dados cadastrais

O adequado registro de uma divida é fundamental para todos os pro-
positos do sistema, sendo muito importante garantir a consisténcia de
valores, datas e documentos informados. Além das informacdes da divida,
os dados pessoais dos devedores figuram entre as informagdes mais criticas
do Cida. E o preenchimento correto das informacdes de um devedor que
dard suporte as agdes de cobranga. O endereco, por exemplo, € vital para a
entrega das comunicagdes e cobrangas. Documentos como o CPF ou CNPJ,
por sua vez, sio essenciais para que os mecanismos de controle baseados
na emissdo de certiddes e consultas ao Sicaf sejam eficazes.
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Falhas na inscricao de dividas e no registro de débitos
Dividas possivelmente duplicadas

Aplicou-se um teste conservador para identificar dividas possivelmente
duplicadas, pesquisando-se casos de dividas que possufam: mesmo processo
administrativo, mesmo cédigo de receita principal, mesmo devedor, mesmo
valor total da divida e mesma data de vencimento do tltimo débito. Foram
identificadas 276 dividas com esses indicios de duplicidade, totalizando
R$ 2.815.599,92.

Uma amostra de cinco inscrigdes foi selecionada. Dos cinco casos,
em apenas um deles a possivel duplicidade foi rejeitada. Ressalte-se que a
inscrigdo em duplicidade pode gerar 6nus & Administragdo para realizar
corregdes e incomodo aos devedores em caso de cobrangas em duplicidade.
Além disso, a duplicidade pode fazer o devedor pagar mais de uma vez a
mesma divida ou entfo ter dificuldades para comprovar a regularidade
fiscal, mesmo em caso de eventual quita¢io de uma delas.

Débitos com vencimento posterior a data de inscricao da divida

Entre as informacdes dos débitos, a data de vencimento esta entre as
mais importantes, pois é utilizada no cdlculo do valor da divida. Apenas
para esclarecer, essa ndo é a data de vencimento para pagamento futuro
da divida inscrita e, sim, a data de vencimento original para o pagamento
da obriga¢io que ndo foi cumprida e que, por isso, foi inscrita em divida.

A primeira verificacio indicou 121 casos de débitos com vencimento
posterior a data de inscri¢iio, o que representaria uma inconsisténcia, pois
indicaria a inscri¢io em divida de um débito com vencimento futuro. Para
avaliar essa questdo, uma amostra de cinco inscri¢des foi selecionada para
verificagdo junto 2 PGEN.

Do conjunto requisitado, constatou-se erro de digita¢cio em uma das
inscri¢des. Os outros quatro casos tratam de um procedimento especifico,
no qual, posteriormente a0 momento da inscri¢io original, o 6rgdo de
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origem solicita a inclusdo de novos débitos relativos & mesma operacio,
provavelmente em fun¢io da falta de uniformizacio do procedimento a ser
adotado nesses casos. Além da corre¢io do procedimento, sdo necessdrios
controles para evitar que o ingresso dessas inconsisténcias reduzam os va-
lores cobrados. Cite-se o exemplo em que foi verificado erro de digita¢io:
ndo fosse a constatagio do TCU, os valores cobrados seriam menores, pois
a data de vencimento afeta o célculo dos juros de mora.

Débitos inscritos muito tempo apds o seu vencimento

Foram identificadas 1.149 dividas cuja diferenga entre a data do débito
e a data da inscri¢do estd entre 20 e 46 anos. Cinco inscri¢gdes foram se-
lecionadas, ndo estatisticamente, para avaliacdo das datas de vencimento
dos débitos. Em trés casos, a procuradoria informa que a inscri¢io e as
datas estdo corretas, apesar da morosa tramitac¢io dos procedimentos que
resultaram na inscri¢io. Em outros dois casos, contudo, revelou-se que as
inscrigdes foram feitas indevidamente.

Nessas inscrigdes, segundo a PGFN,; foi realizado um procedimento
denominado de “célculo frio”. Em ambos, para a simula¢io de cdlculos
relativos a uma divida, foram utilizados dados de empresas que no estavam
ligadas ao débito em questdo, conforme informou a procuradoria em um dos
casos: “Com efeito, ao simular um célculo referente a débito do devedor
[empresa C], o servidor realizou a presente inscri¢io em divida, com dados
completamente incongruentes e de forma indevida. Dessa forma, consta
na CDA o nome de um devedor, o CNP]J de outra empresa [empresa D] e
débitos que nfo existiam”.

[sso demonstra, primeiramente, fragilidade nos controles, pois ins-
cri¢cdes com dados completamente invélidos permaneceram ativas por
bastante tempo, prejudicando as pessoas juridicas que tiveram seus dados
indevidamente informados.

Considera-se que o nimero de irregularidades encontradas nas amos-
tras relativas a débitos ndo justifica determinagfio para anilise de todos os
registros. Por isso, optou-se por recomendar a PGFN que estude e analise
os registros identificados, caso tenha disponibilidade de recursos para tanto.
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Falhas no cadastro de devedores
Devedores sem CPF ou CNPJ registrado

No periodo de inscrigdes analisado (1/2005 a 8/2009), mesmo apds
a emissdo da regulamentagio que tornou obrigatério o preenchimento
do nimero do CPF ou CNPJ do devedor para que a divida possa ser ins-
crita, foram identificados 164 registros de devedores sem tal informago.
Registre-se que, se o CPF/CNP] ndo estiver informado, essa divida nfo
ficard vinculada a tal devedor e o mesmo podera obter uma certiddo ne-
gativa, por exemplo.

De uma amostra de dez casos para os quais se solicitaram informagdes
(seis de inscrigdes ativas e quatro de inativas), em todos os dez restou
confirmada a omissdo no preenchimento do CPF ou CNPJ. No caso das
quatro inscri¢des inativas, verifica-se que o problema ja havia sido perce-
bido pelas procuradorias e foi a provdvel causa de anulagio das inscrigdes.
Em dois dos outros seis casos, as procuradorias apresentaram justificativas,
enquanto nos outros quatro foram adotadas providéncias j4 a partir do
pedido de informagdes da equipe, o que representa, desde j4, beneficios
gerados pela fiscalizacio.

Devedores com CPF ou CNPJ nao existentes na RFB

As pesquisas identificaram que 842 cadastros de devedores continham
um nimero de CPF registrado que nio existia na base da RFB, e 743 ca-
dastros de devedores contendo nimeros de CNPJ] que também nio foram
localizados naquela base. Em casos assim, a efetividade dos processos de
verifica¢io de regularidade fiscal fica comprometida.

Devedores registrados com CPF de outras pessoas ou cujo nome foi
informado incorretamente

Outra pesquisa foi realizada para verificar se o nimero de CPF era de
fato do devedor para o qual ele foi informado. Para tanto, foi realizado
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cruzamento entre o arquivo de devedores do Cida e o arquivo de contri-
buintes da RFB, utilizando-se o ntimero do CPF e comparando-se o nome
do devedor com o nome do contribuinte.

Registre-se que, para efeitos dessa comparac¢io, foram aplicadas di-
versas técnicas de forma a normalizar os arquivos e reduzir a sele¢io de
casos oriundos de erros de digitagdo. Restaram entdo 2.915 registros. Para
onze desses casos foram solicitadas mais informagdes com o objetivo de se
compreender melhor as causas das divergéncias. Em sete restou compro-
vada falha no preenchimento da informacdo. Nos outros quatro casos, a
procuradoria ainda aguardava informacdes do 6rgdo de origem da divida
ou simplesmente nfo se manifestou a respeito. Destaque-se que, em vdrios
casos, o problema s6 foi detectado em fun¢io da auditoria.

Outros problemas no preenchimento de nomes

Finalmente, foram identificados nomes contendo caracteres numéri-
cos ou preenchidos apenas com uma das partes do nome. Isso pode gerar
problemas como dificultar a realiza¢io de pesquisas com base no nome do
devedor ou, até mesmo, resultar na nulidade da inscri¢do.

Controle de acesso ao Cida

Em virtude dos problemas que usudrios com acesso ndo autorizado
ou ndo controlado podem causar, o sistema Cida depende da existéncia
de um controle de acesso rigoroso e eficiente. Atualmente, o acesso ao
Cida ¢ feito por meio de um sistema independente, também do Serpro,
denominado Senha-Rede. Esse sistema também controla o acesso a outros
sistemas do governo federal.

Para o Senha-Rede, sdo importantes os conceitos de cadastramento e
habilitagio de usudrios. O cadastramento torna possivel o acesso do usudrio a
rede e a habilitagio a um sistema. O responsavel por essas fun¢des é um tipo
especial de usudrio do Senha-Rede denominado cadastrador, para o qual,
em razdo das responsabilidades inerentes a essa classe de usudrios, deve-se
ter especial cuidado na administracio das concessdes desse nivel de acesso.
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Cadastradores em desacordo com as regras de inclusao

Verificou-se, ao cruzar a base de cadastradores do Cida com a base de
servidores do Siape, por meio do campo CPE, que existiam nove cadastra-
dores gerais, parciais e locais ndo lotados na PGEN. Verificou-se também a
existéncia de um cadastrador parcial que é servidor aposentado da PGFN
e de um cadastrador local cujo cargo naquela procuradoria, auxiliar de
manutengio, nfo tem relagio direta com a operacio da divida.

Para que fosse possivel aprofundar as analises, solicitaram-se infor-
magdes a respeito de todos esses casos. Dos esclarecimentos prestados,
somente dois casos foram considerados regulares, enquanto, para os
demais, entende-se necesséria a exclusio do acesso do cadastrador ou a
formalizacio da situagio funcional e a atualizagio dos dados cadastrais
desses servidores no Siape.

Usuarios habilitados em desconformidade
com os perfis de acesso

Ao cruzar a base de usudrios do Cida no Senha-Rede com a base de
servidores do Siape, por meio do campo CPF, foram constatadas varias
situactes em desacordo com as regras definidas pela prépria PGEN. Entre
os problemas, tém-se usudrios nfo procuradores da fazenda com perfis
exclusivos do cargo, a concessdo de acesso a servidores que ndo possuem
vinculo funcional com a PGFN e usudrios com cargos incompativeis com
as atividades de operagio da divida ativa. Foram localizados motoristas,
agentes de vigilancia, agentes de portaria e outros que estdo lotados em
setores responsdveis pela operagio da divida ativa e, na maioria dos casos,
sdo substitutos dos chefes dos respectivos setores.

Esses problemas, além de comprometerem a eficiéncia da gestdo do
negdcio, aumentam o risco de exposi¢io de dados e informagdes confi-
denciais. A caréncia de recursos humanos suficientes e capacitados para as
atividades operacionais ligadas a divida ativa contribui para a configuracio
desse cendrio.
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Achados nao decorrentes da investigacao
de questoes de auditoria

Vulnerabilidades na governanca de TI

A governanga de T1I é fator decisivo para que os érgdos da Adminis-
tracdo Pudblica desempenhem suas fungdes satisfatoriamente. Em 6rgdos
altamente dependentes de sistemas informatizados, como é o caso da PGFN
em relagio ao Cida, pode-se afirmar que a governancga de TI ganha ainda
mais significAncia. Considerando, também, a importincia dos sistemas
da PGFN para a cobranc¢a dos valores devidos 2 Unifio, bem como seu
impacto na sistemdtica de controle das contrata¢des publicas, verifica-se
que o panorama atual do 6rgdo com relagiio a governanga de TI é delicado.

Tendo em vista os riscos e as fraudes ocorridas anteriormente no pro-
cesso de operagio da divida ativa, deveria haver maior comprometimento
da PGFN com as questdes concernentes a governanga de T1, como, por
exemplo, seguranca da informagio. No entanto, a auséncia de politicas
fundamentais, como a Politica de Seguranca da Informacio, demonstra
que esse comprometimento nio tem sido satisfatério.

Destarte, deve-se enfatizar a precdria situagdo de alocagio de recursos
humanos em TI na PGEN. Embora a disponibilidade e competéncia dos
recursos humanos disponiveis a TI ndo tenha sido especificamente ana-
lisada, a reduzida forga de trabalho € reiteradamente citada como um dos
fatores preponderantes para as dificuldades enfrentadas pela PGFN para
manutencio e evolucio de seus sistemas. A época dessa fiscalizacio, o
quadro de recursos disponiveis 2 CTI estava assim distribuido:
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Figura 1 - Quadro de recursos humanos da CTI

Quantidade de funcionarios por vinculo

B Terceirizados
B servidores comissionados
[ Servidores efetivos

Cedidos/conveniados

Entende-se que o reduzido quadro da CTI, aliado 2 dependéncia em
relaciio ao prestador de servigo (Serpro), demanda maior esforgo da PGFN
para a resoluciio do problema, seja por meio de gestdes para o provimento
de cargos via concurso publico ou por cessdo de servidores de outros érgios.

O QUE PODE SER FEITO PARA MELHORAR O SISTEMA

A presente auditoria resultou num conjunto amplo de recomendagdes
e determinagdes para aprimoramento do Cida e dos controles de atividades
ligadas a operagiio e gestdo da divida ativa. Os encaminhamentos abor-
dam desde a verifica¢iio, caso a caso, da regularidade de operac¢des e dados
apurados nos cruzamentos de dados, até a realizacio de estudos com vistas
a proposicdo de mudangas legislativas e a implantac¢do de regulamentos.
Os aprimoramentos no atual sistema foram determinados ou sugeridos,
conforme o caso, ponderando-se a situagio encontrada e o fato de um novo
sistema jd estar sendo desenvolvido. Ainda assim, é importante destacar
que muitas das sugestdes do Tribunal podem contribuir também para o
aprimoramento dos requisitos e controles do novo sistema.

O conjunto dos problemas encontrados remete a forma como a PGFN
trata a governanca de tecnologia da informacéio (TI). E necessério maior en-
volvimento da alta administracio no estabelecimento de politicas efetivas
de tratamento e de gestdo das informagdes da PGFN sob todos os aspectos,
que vio, por exemplo, desde a implanta¢io de normas e procedimentos
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relacionados a seguranca da informacio, até o efetivo provimento da drea
de TI com os recursos humanos minimos necessarios ao seu funcionamen-
to. Entende-se que essas medidas sdo fundamentais para que os problemas
identificados ndo figurem reiteradamente em futuras fiscalizagdes.

Destacam-se ainda, dentre os encaminhamentos, a determinacdo para
analise da situacio dos pagamentos nfo utilizados com vistas a alocar os
que possam ser identificados; a corre¢iio do processo de vincula¢io de paga-
mentos manuais e automaticos; a ado¢io de controles compensatdrios nas
operagdes manuais; a verificagio da regularidade dos pagamentos manuais
ndo localizados na base de dados da Receita Federal; a correciio de falhas
identificadas; e a apurac¢do dos casos com indicios de fraude.

Propde-se, sob o aspecto das contratagdes publicas, que seja avaliada
a possibilidade de se alterar a sistematica de comprovacio da regulari-
dade fiscal, mediante reduc¢do do prazo de validade das certiddes ou de
sua eliminagfio, em favor de mecanismos de verificagio instantinea da
regularidade fiscal.

BENEFiCIOS DA IMPLEMENTAGAO DAS
DETERMINAGCOES E RECOMENDAGOES DO TCU

Os beneficios resultantes deste trabalho sdo variados, ora afetam mais
diretamente a Administragiio Piblica, com eleva¢io de receita e melhoria
na atuagio, por meio de processos mais efetivos e controlados, ora afetam
mais diretamente o cidaddo, que poder4 ser beneficiado por medidas como
a reducio dos problemas no processamento de pagamentos e na inscri¢io
de dividas.

Os beneficios financeiros potenciais que podem advir dos encami-
nhamentos sdo da ordem de R$ 313 milhes e estio relacionados a vdrios
achados. Os mais significativos encontram-se comentados a seguir.

Entende-se que o maior rigor e agilidade na verificacio da regularidade
fiscal podem resultar em maior taxa de recuperacio de dividas quando os
devedores forem contratantes da Unifio. O beneficio anual estimado é de
R$ 237.992.242,80, apurados a partir do valor médio de pagamentos feitos
pela Unido a devedores inscritos em divida ativa.
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Sob a ética do devedor, os beneficios financeiros mais significativos
sdo resultantes dos encaminhamentos para que seja possivel a apropriagio
de pagamentos anteriormente no utilizados. A economia para os deve-
dores pode chegar a R$ 3.788.424,31, para o caso dos 5.799 pagamentos
com ndmero de inscri¢io e dados de identificacio do devedor vilidos; e a
R$ 64.192.097,20, no caso dos 65.660 pagamentos com dados de identi-
ficacdo do devedor validos, dependendo, é claro, da analise, caso a caso,
da possibilidade de alocacio.

Outros beneficios financeiros esperados sdo:

e possivel cancelamento de pagamentos que foram vinculados a inscrigdes

(identificados) sem a devida comprovacio nos autos: R$ 465.236,31;

e reversdo de suspensdo incorreta de exigibilidade de inscricio em divida (j&
efetuada apés solicitacio de informacdes da equipe): R$ 4.030.382,89;

e possivel baixa de 276 dividas com indicios de duplicidade (beneficios ao

cidaddo): R$ 2.815.599,92.

A parte dos beneficios financeiros, a fiscalizaciio tende a produzir outros
beneficios relevantes. Espera-se, com os encaminhamentos dirigidos, que
os controles sobre as operagdes da divida sejam aprimorados e reduzam
as possibilidades de erros e fraudes; que os processos de recebimento de
pagamentos, de inscricio de dividas e de cadastro de devedores sejam
mais confidveis, reduzindo os custos administrativos para a realiza¢io de
corregdes e, principalmente, evitando transtornos e prejuizos aos cidaddos.
Ainda, também podem ser citados como possiveis beneficios:

® impacto positivo na qualidade das contrata¢des publicas, resultante da me-
lhoria do processo de controle sobre a regularidade fiscal e, consequentemente,

da preservagiio da isonomia das contratacdes;

® maior efetividade na cobranca da divida em razio do aprimoramento do
controle sobre os contratos e sobre os pagamentos feitos para inadimplentes

que prestam servigos 2 Administragio Piblica;

® possivel reducio na quantidade de pedidos administrativos e agdes judiciais

para revisdo de débitos e reconhecimento de pagamentos;
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e fornecimento de subsidios para atuagiio de autoridades do Poder Executivo e

também do Ministério Pablico na apuracio de infragdes disciplinares e/ou penais.

MEDIDAS CONSTANTES DO PLANO DE
ACAO ENCAMINHADO PELO ORGAO

No inicio de 2012, a PGFN encaminhou o plano de a¢iio requerido por
meio dos itens 9.8 do Acérddo 3.382/2010 € 9.2 do Acérddo 2.994/2011,
do Plenario do TCU. Do comunicado referente ao plano de a¢io constam
medidas ja adotadas e outras em curso.

Apesar de que o efetivo cumprimento das deliberagdes do Tribunal
somente poderd ser verificado por ocasido de fiscalizagio para monitora-
mento dos comandos expedidos, cabe registrar a comunicagio efetuada
pelo érgdo quanto as medidas que estdo sendo adotadas.

Em sintese, o érgio informou:

® conclusio da elabora¢io do Manual do Cida;

® normatizacio das atividades de controle e revisfo dos respectivos relatérios,
a serem realizadas por grupo de trabalho, que também ir4 reavaliar as hipSteses

de aloca¢io manual de pagamentos e suas consequéncias;
¢ implantagio de novo relatério para avaliagio dos casamentos duvidosos;

® regularizacio de pagamento de inscri¢io considerado irregular e encami-

nhamento de comunicacio ao Ministério Pablico Federal;

® restauracio da exigibilidade de inscricio em divida de valor superior a R$
400 mil que havia sido suspensa indevidamente. A inscri¢iio foi objeto de

apura¢io no ambito de procedimento administrativo disciplinar;

e elaboracio de especificaces, realizacio de reunides e abertura de demandas
para discussdo e tratamento da automatizacio de situagdes que implicavam
em pagamentos manuais, tais como o processo de retificacio de Darf (redarf)

e de depésito judicial, considerada essencial pelo 6rgio;

¢ emissdo de orientagdes e envio de dados indicados na fiscaliza¢io para
adocdo de providéncias por parte das unidades descentralizadas com relaciio

a varios achados;
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¢ integracio da base de dados do Cida com o cadastro de CPF/CNP], possi-
bilitando o fornecimento de consultas adicionais a dados desses cadastros por

meio do Cida;

® normatizagio da designaciio formal de responsabilidade pela verificagio das
transacdes sensfveis;

¢ adocio de mecanismos para estabelecimento de prazos automaticos de va-
lidade da situacfio das inscri¢des, de forma a evitar as situacdes de suspensio

de exigibilidade por tempo indefinido;

e exclusdo de cadastradores em desconformidade com as regras de controle

de acesso.

ACORDAO 3.382/2010-TCU-PLENARIO

1. Processo TC 011.296/2009-4.

2. Grupo I — Classe V — Assunto: Relatério de Auditoria.

3. Interessados/Responsaveis: nio ha.

4. Orgao: Procuradoria Geral da Fazenda Nacional - ME

5. Relator: Ministro Walton Alencar Rodrigues.

6. Representante do Ministério Piblico: nio atuou.

7. Unidade: Secretaria de Fiscalizacdo de Tecnologia da Informacio (Sefti).
8. Advogado constituido nos autos: nio ha.

9. Acérdio:

VISTOS, relatados e discutidos estes autos de Auditoria de Conformidade realizada
para verificar a integridade das informagdes do Sistema de Cadastro Integrado da

Divida Ativa da Unifo — Cida,

ACORDAM os Ministros do Tribunal de Contas da Unifo, reunidos em Sessdo
do Plenario, com fundamento no art. 250, incisos II e I1I, do Regimento Interno

do TCU e ante as razdes expostas pelo Relator, em:
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9.1. determinar a Procuradoria-Geral da Fazenda Nacional que:

9.1.1. com base no art. 3° da Lei n® 6.830/1980 c/c art. 8°, incisos I e II, do Anexo
I do Decreto n°® 7.050/2009:

9.1.1.1. analise os casos dos pagamentos nfo utilizados listados nos arquivos
Q2D6_Q2D3_MENOS_CRED_Q2D5 (pagamentos com ndmero de inscri¢io
e devedor existentes) e Q2R03_CRED_NAO_VIN_COM_DEV_VALI (paga-
mentos apenas com o devedor existente) e proceda a regularizacdo da situacfio,
caso seja possivel (Achado III);

9.1.1.2. verifique os registros de pagamentos nio alocados listados no arquivo
Q2I103_CRED_MAN_NA_VALA _3Camp para os quais foram identificados indi-
cios de que ja foram inclu{dos manualmente nas respectivas inscri¢des, adotando
medidas para que esses pagamentos ndo permanecam indefinidamente disponiveis
para nova alocacio (Achado III);

9.1.1.3. regularize a situacdo de cada um dos pagamentos que foram vinculados e
registrados como casamentos duvidosos, listados no arquivo Q2F01_CRED_CAS_
DUVIDOSO, verificando, em cada caso, sua regularidade e adotando medidas para
eventual pagamento a maior ou a menor por parte dos devedores (Achado IV);

9.1.1.4. apure a regularidade da identificacio de pagamentos nas inscri¢des
40107008345, 40606016020 e 40606002626, para os quais ndo foi localizada
documentagfio comprobatdria nos autos dos respectivos processos administrativos,
adotando as medidas eventualmente necessdrias a regularizagiio das inscricoes e

a apuraciio dos fatos (Achado V);

9.1.1.5. apure a regularidade da suspensio de exigibilidade realizada na inscri¢io
40205003465, para a qual nio se identificou documentac¢io comprobatdria nos
autos do referido processo administrativo, adotando as medidas eventualmente

necessdrias a regularizacio da inscri¢iio e a apura¢io dos fatos (Achado V);

9.1.1.6. verifique a regularidade dos pagamentos registrados no Cida e listados
no arquivo Q2M06b_Q2M05_COM_OCORR_MANUALIS, os quais nio foram
localizados na extracio de pagamentos fornecida pela Secretaria da Receita Federal

do Brasil (Achado VII);
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9.1.1.7. encaminhe, no prazo de 30 (trinta) dias, informagdes sobre a regularidade
das operagdes de exclusio e reducido do valor principal dos débitos constantes
das inscri¢gdes n°® 80205001373, 80206089742, 80706013112, 80207004980 e
80607009108 (Achado VIII);

9.1.1.8. verifique a regularidade das inscrigSes em divida ativas listadas no arquivo
Q1A6_DIVIDAS_POSS_DUPLICADAS, para as quais se detectaram indicios
de que foram inscritas em duplicidade (Achado X);

9.1.1.9. apure e efetue o lancamento no Cida dos nomes corretos para os de-
vedores listados nos arquivos Q1J2_DEV_PF_COM_NOME_NUMERICO e
QI1J3_DEVEDOR_INOME_SOH (Achado XI);

9.1.1.10. verifique a regularidade do cadastro dos devedores listados nos arquivos
QIE1_DEVED_SEM_CPFCNPJ]_ATIVOS, QIE3_DEV_CPF_NAO_EXST_
RFB e Q1E4_DEV_CNP]_NAO_EXST_RFB, os quais se encontram sem CPF
ou CNP]J registrado, ou cujo niimero de documento nio foi encontrado na base

de dados da RFB (Achado XI);

9.1.1.11. verifique a regularidade do cadastro dos devedores listados no arquivo
QIG8_QIG7_SEM_SBNOM_TROCADOS, cujo nome registrado no cadastro
do Cida diverge do cadastro oficial da RFB (Achado XI);

9.1.2. com base no art. 3° da Lei n°® 6.830/1980 c/c art. 33, inciso II, de seu
Regimento Interno, adote controles compensatérios, tais como a segregacio de
fungdes e rotinas de verificacio de conformidade, para evitar o uso indevido das
seguintes transagdes:

9.1.2.1. identifica¢io de pagamentos (Achado I1I);

9.1.2.2. alteragio de CPF/CNP] do devedor (Achado V);

9.1.2.3. suspensio da exigibilidade do crédito (Achado V);
9.1.2.4. extingdo manual da divida (Achado VI);

9.1.2.5. inclusdo e alteragiio manual de pagamentos (Achado VII);
9.1.2.6.exclusdo e alteragio manual de débitos (Achado VIII);
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9.1.3. com base no art. 3° da Lei n® 6.830/1980 c/c art. 33, inciso II, de seu Re-

gimento Interno:

9.1.3.1. adote controles para evitar a inclusio manual de pagamentos que ji
estejam disponiveis para identificacio (Achado III);

9.1.3.2. corrija 0 mecanismo de vinculacio de pagamentos (casamento de créditos)
de forma a impedir a vincula¢io indevida entre pagamentos com divergéncia de

informacdes (Achado IV);

9.1.3.3. adote mecanismos de verificagio periédica para manter a atualidade de
registros e evitar a manuten¢io da suspensio de exigibilidade de uma divida,
parcial ou total, por tempo superior ao devido (Achado IV);

9.1.3.4. inclua meios para caracterizacio adequada de operagdes que atualmente
sdo realizadas por meio do registro de pagamentos sem Darf correspondente, como,

por exemplo, as operacdes de adjudicacio de bens e as de registro de garantia para

suspensdo de exigibilidade da divida (Achado VII);

9.1.3.5. elabore mecanismo para que, quando da distribuicio dos valores de um
Darf em vérios pagamentos, a opera¢io ocorra de forma que os pagamentos este-

jam vinculados ao Darf que os originou, mantendo a integridade entre os valores

distribuidos e o Darf (Achado VII);

9.1.4. com base nos art. 1°, 2° e 3° da Portaria PGFN n°® 972/2005 c/c item 12.2.1
da NBR ISO/IEC 27002:2005, adote mecanismos de verifica¢io prévia junto ao
cadastro da Receita Federal do Brasil dos dados de devedores, de forma a impedir
o cadastro de registros sem CPF e CNP]J, bem como a utilizagdo de nimeros de

documentos inexistentes ou pertencentes a contribuintes ndo relacionados com

a dfvida sendo inscrita (Achado XI);

9.1.5. com base no art. 3°, inc. IV, Ve VI, ¢/c art. 7°, inciso V, da Portaria PGFN
n°807/2009, exclua, em até 30 (trinta dias), os cadastradores em desconformidade

com as regras dos dispositivos citados (Achado XII);

9.1.6. com base no art. 8° da Portaria PGFN n° 807/2009, em até 30 (trinta dias),

regularize a situa¢fio dos usudrios com perfis exclusivos de Procurador-Chefe ou
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exclusivos de servidor da PGFN e que ndo estejam inseridos em tais categorias

(Achado XIII).

9.2. determinar ao Ministério da Fazenda que, com base no art. 4° do Decreto
99.328/1990 e em articulacio com o Departamento de Gestdo Corporativa da
Procuradoria-Geral da Fazenda Nacional, em funcio do disposto no art. 51, inc.
11, do Regimento Interno da PGFN, formalize e atualize, no Siape, em até 60 (ses-
senta dias), a situacio dos servidores anistiados e lotados na PGEN (Achado XII).

9.3. recomendar & Procuradoria-Geral da Fazenda Nacional que:

9.3.1. articule junto a Receita Federal do Brasil e ao Ministério do Planejamen-
to, Orcamento e Gestdo a realizacio de estudos para anilise da conveniéncia
e oportunidade de se promover a altera¢io da sistemdtica de comprovacio de
regularidade fiscal perante a Fazenda Nacional, mediante reducio do prazo de
validade da certiddo e, até mesmo, de sua eliminaciio por meio da instituicio de
mecanismos de verificacio automdtica e instantdnea de regularidade fiscal, de
forma a se reduzir os casos de fornecedores que se valem do atual prazo de certiddao
para contratar e receber pagamentos da administra¢io pdblica, mesmo estando

em situagio irregular perante a Divida Ativa da Unifio (Achado I);

9.3.2. inclua, no Ambito do atual sistema de gestdo da divida ativa (Cida), meios
para que, quando da realizaciio de operacdes manuais envolvendo pagamentos,
seja possivel ao usudrio informar o nimero do Darf relativo aquela opera¢io, de

forma que, sempre que possivel, seja evitado o registro de pagamentos desvincu-

lados de um Darf (Achado VII);

9.3.3. promova junto a Secretaria da Receita Federal do Brasil, no 4mbito do
desenvolvimento do novo sistema de gestdo da divida, estudos de viabilidade

e conveniéncia:

9.3.3.1. da adociio do encaminhamento eletrdnico de informacdes, de forma a se

garantir a integridade entre os sistemas de ambos os 6rgdos, apds retificacio de

Darf (redarf) (Achado VII);
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9.3.3.2. da integraciio do novo sistema com os sistemas que controlam os débitos
nos 6rgdos de origem, tendo em vista a garantia da integridade dos valores dos
débitos inscritos em divida ativa da Unifo (Achado VIII);

9.3.4. realize estudos e andlises a partir dos dados contidos no arquivo P24_C7_
INSCR_RED_EXTINTA, o qual contempla registros de operacdes de exclusio e
reducio do valor principal dos débitos de inscri¢des, de forma a identificar possiveis

irregularidades nessas opera¢des, promovendo, nesses casos, a apuracio dos fatos

relacionados (Achado VIII);

9.3.5. inclua, no sistema Cida, meios para o registro do niimero do pagamento
(crédito) nos registros de histéricos quando da ocorréncia de inclusdo, alteracdo

ou exclusio de pagamentos, observando as orientagdes constantes do item 10.10.1

da NBR ISO/IEC 27002:2005 (Achado IX);

9.3.6. efetue alteragBes, no sistema Cida, para permitir a identificacio tnica do
débito e o registro, em histérico, dessa informacio, quando das inclusdes, alteragtes

e exclusdes de débitos, observando as orienta¢des constantes do item 10.10.1 da

NBR ISO/IEC 27002:2005 (Achado IX);

9.3.7. efetue alteracdes, no sistema Cida, para registrar o motivo das alteracdes

realizadas sobre os débitos, observando as orientagdes constantes do item 10.10.1

da NBR ISO/IEC 27002:2005 (Achado IX);

9.3.8. uniformize os procedimentos relativos a inscri¢gio de débitos adicionais

oriundos de uma mesma operacgio (Achado X);

9.3.9. divulgue para os usudrios do Cida a existéncia de funcionalidade que per-
mite a realizacio de simulagdes e cdlculos com seguranca sem a necessidade de
cadastrar ‘inscri¢des frias’ (Achado X);

9.3.10. torne a prever em normativo os deveres, responsabilidades e penalidades

institucionais e funcionais, no que tange ao uso dos sistemas de informa¢fo da
PGEN, a exemplo dos artigos 11 a 16 da suspensa Portaria PGFN n°® 531/2002,
dando ampla divulgacio a respeito no ambito do érgdo (Achado X);

9.3.11. adote, no Ambito do atual sistema de gestdo da divida ativa (Cida), con-

troles para impedir:
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9.3.11.1. o registro duplicado de dividas (Achado X);

9.3.11.2. o registro de débitos com data de vencimento posterior a data de ins-

cri¢iio da divida (Achado X);

9.3.12. realize estudos e analises a partir dos dados contidos nos arquivos Q1F2_
DEBITOS_VENCIMENTO_FUTURO e Q1F4_SUM_QIF3_POR_INSC, os
quais contemplam registros de débitos com data de vencimento posterior 2 data
da inscri¢io ou com data de vencimento muito antiga, com vistas a identificar

possiveis irregularidades nesses registros, promovendo, se necessério, a apura¢io

dos fatos relacionados (Achado X);

9.3.13. ante a caréncia de pessoal relatada, efetue gestdes junto aos 6rgdos res-
ponsdveis com vistas a prover a PGFN dos recursos humanos necessérios, em

condi¢es técnicas e legais, para operar o sistema da divida ativa (Achado XIII);

9.3.14. oriente suas unidades técnicas que, quando da exonera¢io ou demissdo de
servidor, a exclusdo de seu acesso ao Cida, nos termos do art. 7°, inciso V, da Por-
taria PGFN n° 807/2009, deve se dar, primordialmente, pela inabilitacio dos perfis

do Cida, e ndo simplesmente por sua inativa¢io no Senha-Rede (Achado XIII);

9.3.15. direcione esforcos no sentido de atender, no Ambito da PGEN, as diretrizes
dispostas no Acérddo n® 1.603/2008 — TCU — Plendrio, em especial, as disposi¢tes
contidas no item 9.2 (Achado XIV);

9.3.16. efetue gestdes junto aos Grglos responsdveis com vistas a prover sua res-
pectiva drea de tecnologia da informacio com os recursos humanos necessarios

ao cumprimento das competéncias atribuidas a essa drea pelo regimento interno

do 6rgdo (Achado XIV).

9.4. recomendar a Procuradoria-Geral da Fazenda Nacional que adote as pro-
vidéncias necessdrias para apurac¢io dos fatos e eventual responsabilizacio em

relagfio as seguintes ocorréncias:

9.4.1. registro sucessivo de operacdes de alteracio de CNPJ realizadas no cadastro
dos devedores das inscri¢gdes 40505000750 e 40505000841, para as quais nfo se

identificou documentac¢do comprobatéria nos autos dos referidos processos admi-
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nistrativos, e que propiciaram a emissdo de certiddes negativas para os respectivos

devedores (Achado V);

9.4.2. cancelamento indevido da inscricio n°® 11405000484, que permitiu a
obtenc¢fio de certiddes negativas por parte dos respectivos devedores antes da

correcio da operagio (Achado VI).

9.5. recomendar a Procuradoria-Geral da Fazenda Nacional e & Advocacia-Geral
da Unido que adotem as providéncias necessérias para apuracio dos fatos e eventual
responsabilizacio em relacfio a suspensio indevida da exigibilidade da inscri¢io
40705002052, que permitiu a obten¢io de certiddes negativas e recebimento de
pagamentos por parte de fornecedor em débito com a Unido (Achado VI).

9.6. recomendar ao Hospital de Guarnic¢io de Porto Velho do Exército Brasileiro
que adote as providéncias a seu cargo para apura¢io dos fatos relacionados ao
contrato n°® 33/2005, no qual foram detectados indicios de utilizacio de docu-
mentagio falsa para comprovacio de regularidade fiscal, nos pagamentos relativos

aos meses de setembro a novembro de 2008 (Achado II).
9.7. alertar a Procuradoria-Geral da Fazenda Nacional quanto:

9.7.1. a necessidade de cumprimento do disposto no item 9.4.4.7 do Acérdio

n° 1.675/2005 - TCU — Plendrio (Achado IV);

9.7.2. 4 utilizagio de recursos humanos em desconformidade com o disposto no

item 9.2.1.2 do Acérdao n® 2.541/2008 — TCU — Plenario (Achado XIII).

9.8. determinar a Procuradoria-Geral da Fazenda Nacional que, no prazo de 60
(sessenta) dias, elabore e encaminhe ao Tribunal de Contas da Unido (TCU) plano
de acio contemplando as medidas que adotar e respectivo prazo para conclusio
das propostas constantes da decisdo que vier a ser proferida, sem prejufzo do prazo

especifico disposto em algumas delas.
9.9. apor a chancela de sigilo ao volume principal e anexos 1, 2 e 3 deste processo;

9.10. autorizar, a partir da data da decisdo que vier a ser proferida, a divulgagio

de sumdrio executivo e de informativo da presente auditoria.
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9.11. encaminhar cépia deste acérddo, bem como do Relatério e do Voto que o
fundamentam, do Relatério da unidade técnica e do DVD anexo, com a estratégia
metodolégica e os resultados das rotinas de auditorias de dados, a0 Departamento

de Gestdo Corporativa da Procuradoria-Geral da Fazenda Nacional.

9.12. encaminhar cépia deste acérddo, bem como do Relatério e do Voto que
o fundamentam:

9.12.1. ao Ministério da Fazenda;

9.12.2. a Secretaria da Receita Federal do Brasil;

9.12.3. ao Ministério do Planejamento, Or¢amento e Gestio;
9.12.4. 3 Advocacia-Geral da Unifo;

9.12.5. & Secretaria do Tesouro Nacional do Ministério da Fazenda;
9.12.6. a Secretaria de Economia e Financas do Exército Brasileiro;
9.12.7. ao Servigo Federal de Processamento de Dados;

9.12.8. 2 Comissdo de Finangas e Tributacio da Camara dos Deputados;
9.12.9. 3 Comissdo de Assuntos Econdmicos do Senado Federal;
9.12.10. a Procuradoria da Republica do Estado de Pernambuco;
9.12.11. a Controladoria-Geral da Unifo.

9.13. encaminhar a Procuradoria-Geral Federal, cépia deste acérddo, acompanha-
do do Relatério e do Voto que o fundamentam, para ciéncia dos fatos apresentados
nesta fiscalizaco, de forma a contribuir com o aprimoramento de seus processos
e controles relacionados com o tratamento da divida ativa das autarquias e fun-

dagdes publicas federais.

9.14. encaminhar cépia deste acérddo, acompanhado do Relatério e do Voto que o
fundamentam, bem como do Relatério da unidade técnica, 4 2% Secex, para ciéncia

dos fatos apresentados nesta fiscalizacio, em especial, sobre o descumprimento
do item 9.2.1.2 do Acérdio n® 2.541/2008 — TCU — Plendrio (Achado XIII).
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9.15. determinar a Secretaria de Fiscalizagio de Tecnologia da Informagio (Sefti)
que efetive monitoramento do cumprimento das determinagdes e recomenda-
¢des formuladas em prazo a ser definido apds o recebimento do plano de a¢do da

Procuradoria-Geral da Fazenda Nacional.

9.16. com base no art. 169, inciso 1V, do RITCU, arquivar os presentes autos na
Secretaria de Fiscalizacio de Tecnologia da Informacio (Sefti).

10. Ata n® 49/2010 — Plendrio.

11. Data da Sessdo: 8/12/2010 — Extraordinéria.

12. Cédigo eletrdnico para localizagdo na pdgina do TCU na Internet:
AC-338249/10-P.

13. Especificacio do quorum:

13.1. Ministros presentes: Ubiratan Aguiar (Presidente), Valmir Campelo, Walton

Alencar Rodrigues (Relator), Augusto Nardes, Raimundo Carreiro e José Jorge.
13.2. Auditor convocado: Augusto Sherman Cavalcanti.

13.3. Auditores presentes: Marcos Bemquerer Costa, André Luis de Carvalho e
Weder de Oliveira.

(Assinado Eletronicamente)

UBIRATAN AGUIAR
Presidente

(Assinado Eletronicamente)
WALTON ALENCAR RODRIGUES
Relator

Fui presente:

(Assinado Eletronicamente)
LUCAS ROCHA FURTADO

Procurador-Geral
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ACORDAO 2.994/2011-TCU-PLENARIO
1. Processo TC 011.296/2009-4.

2. Grupo II - Classe I — Assunto: Embargos de Declara¢io (em Relatério de
Auditoria).

3. Recorrentes: Adriana Queiroz de Carvalho (Procuradora-Geral da Fazenda
Nacional) e Rafaelo Abritta (Diretor do Departamento de Assuntos Extrajudiciais
da Advocacia-Geral da Unifo).

4. Orgao: Procuradoria-Geral da Fazenda Nacional - ME

5. Relator: Ministro Walton Alencar Rodrigues.

6. Representante do Ministério Pdblico: nfo atuou.

7. Unidade: Secretaria de Fiscalizacio de Tecnologia da Informacio (Sefti).
8. Advogado constituido nos autos: ndo h4.

9. Acérdio:

VISTOS, relatados e discutidos estes autos de embargos de declaragiio opostos
pela Procuradoria-Geral da Fazenda Nacional contra o Acérdio 3.382/2010-TCU-
-Plendrio,

ACORDAM os Ministros do Tribunal de Contas da Unifo, reunidos em Sessdo
Plendria, ante as razdes expostas pelo Relator e com fundamento nos arts. 32, I,

e 34 daLein® 8.443/92, em:
9.1. conhecer dos embargos de declaragiio para, no mérito, negar-lhes provimento;

9.2. fixar em 90 (noventa) dias, contados a partir da data desta deliberacio,

o prazo para envio do plano de a¢do a que se refere o item 9.8 do Acérdio

3.382/2010-TCU-Plendrio;
9.3. dar ciéncia desta deliberagfio 2 embargante.

10. Atan® 50/2011 - Plenério.
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11. Data da Sessdo: 16/11/2011 — Ordindria.

12. Cédigo eletronico para localizagio na pagina do TCU na Internet: AC-2994-
-50/11-P.

13. Especificaciio do quorum:

13.1. Ministros presentes: Benjamin Zymler (Presidente), Valmir Campelo,
Walton Alencar Rodrigues (Relator), Augusto Nardes, Raimundo Carreiro, José

Micio Monteiro e Ana Arraes.

13.2. Ministros-Substitutos convocados: Marcos Bemquerer Costa e André Lufs
de Carvalho.

13.3. Ministro-Substituto presente: Weder de Oliveira.

(Assinado Eletronicamente)

BENJAMIN ZYMLER

Presidente

(Assinado Eletronicamente)
WALTON ALENCAR RODRIGUES
Relator

Fui presente:

(Assinado Eletronicamente)
PAULO SOARES BUGARIN

Procurador-Geral, em exercicio
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Secretaria de Fiscalizacao de Tecnologia da Informacao

Negocio

Controle externo da governanca de tecnologia da
informacao na Administracao Publica Federal.

Missao

Assegurar que a tecnologia da informagao agregue valor ao negécio
da Administracao Publica Federal em beneficio da sociedade.

Visao

Ser unidade de exceléncia no controle e no
aperfeicoamento da governanca de tecnologia da informacgao.





