D )
TCU TRIBUNAL DE CONTAS DA UNIAO

RESOLUCAO - TCU N° 294, DE 18 DE ABRIL DE 2018

Dispde sobre a classificacdo da informacdo quanto a
confidencialidade no &mbito do Tribunal de Contas
da Unido.

O TRIBUNAL DE CONTAS DA UNIAO, no uso de suas atribuicdes constitucionais,
legais e regulamentares,

considerando o disposto nos incisos X e XXXIII do art. 5° no inciso Il do § 3° do art. 37 e
no § 2° do art. 216 da Constituicdo Federal, sobre acesso a informacao e direito a intimidade, a vida
privada, a honra e a imagem; e na Lei n°® 12.527, de 18 de novembro de 2011, sobre o acesso a
informacao previsto na Constituicdo Federal;

considerando que o Tribunal produz e custodia informacfes no exercicio de suas
competéncias, e que eventual restricdo de acesso a essas informac6es deve ser resguardado;

considerando as hipoteses de restricdo de acesso previstas em legislagdo especifica, como
sigilo fiscal, bancario, de operacdo e servicos no mercado de capitais, comercial, profissional e
industrial, bem assim aquelas envolvendo segredo de justica e denuncias;

considerando o disposto na Lei n° 8.443, de 16 de julho de 1992 - Lei Orgéanica do TCU,
no Regimento Interno e na Resolucdo-TCU n° 259, de 7 de maio de 2014, no que concerne ao
tratamento de informacdes sigilosas; e na Resolugdo-TCU n° 249, de 2 de maio de 2012, sobre o
acesso a informacdo e a aplicacdo da Lei n° 12.527, de 2011, no ambito do Tribunal de Contas da
Unido;

considerando a necessidade de regulamentacdo da classificacdo das informacdes
produzidas ou custodiadas pelo Tribunal, compativel com as necessidades de negocio e de manutencéo
da imagem do Tribunal;

considerando disposto nos incisos IV e VII do art. 2° da Resolucdo-TCU n° 247, de 7 de
dezembro de 2011, sobre a Politica de Governanca de Tecnologia do Tribunal de Contas da Unido; e

considerando os estudos e as deliberacdes constantes no processo 020.596/2017-0, resolve:
CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° A classificacdo da informacdo quanto a confidencialidade no ambito do Tribunal de
Contas da Unido observa os critérios e 0s procedimentos de seguranca estabelecidos nesta Resolucao,
bem como as disposi¢Ges constitucionais, legais e regimentais vigentes, em especial, as da Lei n°
12.527, de 18 de novembro de 2011.

Art. 2° Esta Resolugdo integra a Politica Corporativa de Seguranca da Informacdo do
Tribunal de Contas da Unido - PCSI/TCU.

§ 1° As autoridades do Tribunal, os servidores, terceirizados, estagiarios, demais
colaboradores e qualquer pessoa que tenha acesso a informagdes produzidas ou custodiadas pelo TCU,
as dependéncias ou aos sistemas informatizados desse Tribunal estdo sujeitos as diretrizes desta norma.
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§ 2° O intercAmbio de informagdes e documentos entre 0 TCU e entidades e 6rgdos
publicos com os quais o Tribunal mantenha acordo de cooperacdo ou instrumento congénere,
disciplinado nos termos da Resolugdo-TCU n° 223, de 18 de margo de 2009, obedece, no que couber,
ao disposto nesta Resolucéo.

8 3° O tratamento de informacdo sigilosa resultante de tratados, acordos ou atos
internacionais atende as normas e recomendacfes constantes desses instrumentos.

Art. 3° Para os efeitos desta Resolucdo, e em consonancia com a PCSI/TCU, entende-se
por:

| — informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas
de representacdo dotadas de significado em determinado contexto, independentemente do suporte em
que resida ou da forma pela qual seja veiculado;

Il — seguranca da informag&o: protecdo da informacdo contra ameacas para garantir a
continuidade do negdcio, minimizar os riscos, maximizar a eficiéncia e a efetividade das agdes do
negocio e preservar a imagem do TCU;

Il — informacdo sigilosa: aquela submetida a restricdo de acesso publico, nos termos da
lei;
IV — informacédo pessoal: aquela relacionada a pessoa natural identificada ou identificavel;

V — confidencialidade: principio de seguranca da informacdo que visa a garantir que a
informacao seja acessada somente por pessoas ou processos que tenham autorizacdo para tal,

VI — custodiante: qualquer pessoa fisica ou juridica, interna ou externa, que detém a posse,
mesmo que transitdria, de informacéo produzida ou recebida pelo Tribunal;

VIl — classificacdo da informagdo: acdo que qualifica a informacdo quanto a
confidencialidade, abrangendo inclusive, para os efeitos desta Resolucdo, os atos de registro da
classificacdo de documentos eletrdnicos internos ou externos em solucdes de tecnologia da
informacao;

VIl — tratamento da informacdo: conjunto de agdes referentes a producédo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminacao, avaliacdo, destinacdo ou controle da informacéo;

IX — grupo de acesso implicito: conjunto de pessoas autorizadas a acessar informacdo que
ndo seja publica, armazenada em sistema informatizado do TCU, em virtude de regra geral
previamente definida por colegiado, autoridade ou unidade competente do Tribunal, de acordo com as
caracteristicas da informacao.

X — grupo de acesso explicito: conjunto de pessoas autorizadas a acessar informacédo que
ndo seja publica, em virtude de indicacdo explicita por pessoa competente, no caso concreto, podendo
abranger pessoas fisicas ou juridicas que se relacionam com o TCU.

Xl — documento eletrénico: documento armazenado sob a forma de arquivo eletrdnico,
inclusive aquele resultante de digitalizacéo.

CAPITULO II
DA CLASSIFICACAO DA INFORMACAO

Art. 4° A classificagédo das informagdes produzidas pelo TCU observa a publicidade como
preceito geral e o sigilo como excecgéo.

Paragrafo unico. Compete exclusivamente ao TCU classificar as informacGes por ele
produzidas.
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Art. 5° A informagédo produzida pelo Tribunal deve ser obrigatoriamente classificada nas
seguintes situagoes:

| - quando a informagéo for armazenada sob a forma de documento eletronico em solugdes
de tecnologia da informacéo, observado o disposto no paragrafo Unico deste artigo;

Il - quando houver indicios ou fundado receio de que a informacdo se enquadra em
qualquer hip6tese de sigilo prevista nesta Resolugéo;

I11 - quando a informacéo tiver sido requisitada em um Pedido de Acesso a Informacdo ou
em qualquer outra solicitagdo de informagé&o;

IV- quando da publicacdo das informagdes na transparéncia ativa ou outras iniciativas para
promover dados abertos.

Paragrafo tnico. E facultado aplicar provisoriamente a chancela “Pendente de
classificacao” para:

| - documentos nédo classificados pela origem recebidos pelas unidades da Secretaria do
Tribunal até que se confirme a sua classificacao, juntamente com todos os atributos previstos no art. 14
desta Resolucdo, com o 6rgéo ou entidade responsavel pela informacao; ou

Il - outras hipoteses previstas em regulamentacdo especifica, nos termos do art. 24 desta
Resolucéo.

Art. 6° Cabe aos servidores do TCU, no momento de recebimento de informacéo de pessoa
fisica ou juridica externa ao Tribunal, reproduzir a classificacdo atribuida na origem.

Paragrafo unico. Quando o documento recebido de pessoa fisica ou juridica externa ao
Tribunal for resposta a pedido do proprio TCU, em que haja mencdo explicita a necessidade de
classificagdo da informacéo, a informacdo ndo classificada pelo 6rgdo de origem sera considerada
publica.

Art. 7° O termo inicial para contagem do prazo de restricdo de acesso € a data da producao
da informacéo.

Paragrafo Unico. Para informacGes armazenadas em solucdes de tecnologia da informacao,
considera-se como data da producdo da informacdo a data da primeira assinatura no documento
eletronico.

Art. 8° As informac@es produzidas pelo TCU classificam-se em publicas ou sigilosas.

§ 1° Classifica-se como publica a informacéo cujo acesso pode ser franqueado a qualquer
pessoa.

§ 2° O documento serd publico quando todas as informacfes nele contidas estiverem
classificadas como publicas.

8§ 3° S&o consideradas sigilosas as informagdes:
| - imprescindiveis a seguranca da sociedade ou do Estado;
Il - pessoais relativas a intimidade, vida privada, honra e imagem da pessoa; ou
I11 — protegidas por sigilo estabelecido em legislagédo especifica.
8 4° As informagdes podem ser enquadradas em mais de uma hipétese de sigilo.
Secéo |
Das informacgdes imprescindiveis a seguranca da sociedade ou do Estado
Art. 9° S3o consideradas imprescindiveis a seguranca da sociedade ou do Estado as



D )
TCU TRIBUNAL DE CONTAS DA UNIAO

informacdes cuja divulgacdo ou acesso irrestrito possam:
| - pbr em risco a defesa e a soberania nacionais ou a integridade do territério nacional;

Il - prejudicar ou por em risco a conducgédo de negociagdes ou as relagdes internacionais do
Pais, ou as que tenham sido fornecidas em carater sigiloso por outros Estados e organismos
internacionais;

Il - pdr em risco a vida, a seguranca ou a saude da populacéo;
IV - oferecer elevado risco a estabilidade financeira, econémica ou monetaria do Pais;
V - prejudicar ou causar risco a planos ou operacdes estratégicas das Forcas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnoldgico, assim como a sistemas, bens, instalacdes ou areas de interesse estratégico nacional;

VIl - pbr em risco a seguranga de instituicbes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia do Tribunal, bem como de investigacao ou
fiscalizacdo em andamento.

8 1° A informacdo de que trata este artigo devera ser classificada nos graus reservado,
secreto ou ultrassecreto.

8 2° Os prazos maximos de restricdo de acesso a informacdo, conforme previsto no 81°,
vigoram a partir da data de sua producao e sdo 0s seguintes:

| — reservada: cinco anos;
Il — secreta: quinze anos;
11 — ultrassecreta: vinte e cinco anos; e

§ 3° Alternativamente aos prazos previstos nos incisos | a 111 do § 2°, pode ser estabelecido
termo final associado a ocorréncia de determinado evento, desde que esse ocorra antes do transcurso
do prazo maximo de restricdo de acesso.

8 4° O prazo de restri¢ao de acesso a informagéo ultrassecreta pode ser prorrogado por uma
Unica vez, sempre por prazo determinado e igual ou inferior ao constante no inciso Il do § 2°
enquanto o seu acesso ou divulgacdo puder ocasionar ameaca externa a soberania nacional ou a
integridade do territorio nacional ou grave risco as relagdes internacionais do Pais.

8§ 5° Transcorrido 0 prazo de restricdo de acesso ou consumado o evento que defina o seu
termo final, a informacéo seré reclassificada para publica.

8§ 6° Para a classificagdo da informacgdo nos graus reservado, secreto e ultrassecreto, deve
ser observado o interesse publico da informacdo e utilizado o critério menos restritivo possivel,
considerados:

| - a gravidade do risco ou dano a seguranca da sociedade e do Estado; e
Il - 0 prazo maximo de restricdo de acesso ou o evento que defina seu termo final.
Secéo Il
Das informacdes relativas a intimidade, vida privada, honra e imagem da pessoa

Art. 10. O tratamento das informacdes pessoais a que se refere o inciso Il do § 3° do art. 8°
deve ser feito de forma transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

8§ 1° As informagdes a que se refere este artigo, relativas a intimidade, vida privada, honra e
imagem:
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| — devem ter 0 seu acesso restrito a agentes publicos legalmente autorizados e a pessoa a
que elas se refiram;

Il - podem ter autorizada sua divulgacdo ou acesso por terceiros diante de previséo legal ou
consentimento expresso da pessoa a que elas se refiram; e

Il — devem ter restricdo de acesso pelo prazo maximo de cem anos a contar da data de
producéo.

§ 2° O consentimento referido no inciso Il do § 1° ndo é exigido quando as informagdes
forem necessarias:

| - & prevencdo e diagndstico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizacdo Unica e exclusivamente para o tratamento médico;

Il - a realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou
geral, previstos em lei, sendo vedada a identificacdo da pessoa a que as informacdes se refiram;

I11 - a0 cumprimento de ordem judicial,
IV - a defesa de direitos humanos; ou
V - a protecdo do interesse publico e geral preponderante.

8 3° A restricdo de acesso a informacéo relativa a vida privada, honra e imagem de pessoa
ndo pode ser invocada com o intuito de prejudicar processo de apuracdo de irregularidades em que o
titular das informacdes estiver envolvido, bem como em acdes voltadas para a recuperacdo de fatos
historicos de maior relevancia.

Secao Il
Das informacdes protegidas por sigilo estabelecido em legislacéo especifica

Art. 11. S&o consideras protegidas por sigilo estabelecido em legislacdo especifica, dentre
outras, as informacdes:

| - de natureza fiscal ou bancaria;

Il - relacionadas a operacdes e servicos no mercado de capitais;
I11 - protegidas por sigilo comercial, profissional ou industrial;
IV - que envolvam segredo de justica; ou

V - aquelas relativas a denlncias apresentadas ao TCU nos termos do art. 53 da Lei 8.443,
de 16 de julho de 1992.

Paragrafo unico. A restricdo de acesso de que trata este artigo obedece ao prazo
estabelecido na lei instituidora do sigilo.

CAPITULO 11l
DA COMPETENCIA PARA A CLASSIFICACAO DA INFORMACAO
Art. 12. A classificacdo da informacdo é de competéncia:

| — no grau ultrassecreto, de colegiado do TCU, do Presidente, dos relatores ou membros
do Ministério Publico junto ao TCU,

Il — no grau secreto, das autoridades e colegiados previstos no inciso I, de colegiado da
Secretaria do TCU e dos secretarios-gerais, com possibilidade de delegacdo de competéncia para o
dirigente da unidade responsavel pelo processo;

I11 — no grau reservado e nas de natureza pessoal, em outras hipoteses de sigilo previstas
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em lei e na classificacdo publica, de todos os servidores do TCU, conforme
regulamentacéo prevista no art. 24.

Paragrafo Unico. Apds manifestacdo sobre classificagdo da informacdo proferida pelo
Presidente ou relator nos processos e documentos de suas competéncias, ndo cabe classificacéo
diversa, salvo pela prépria autoridade ou por colegiado do Tribunal.

CAPITULO IV
DOS PROCEDIMENTOS DE CLASSIFICACAO DA INFORMACAO

Art. 13. Compete as autoridades e aos dirigentes da Secretaria do Tribunal editar atos
normativos que indiquem orientacdes para classificacdo da informacéo.

Art. 14. A classificacdo da informagdo sigilosa deve ser formalizada em instrumento que
contenha os seguintes elementos:

| — hipotese de sigilo, de acordo com o § 3° do art. 8° desta resolu¢éo;

Il — grau de sigilo, de acordo com o art. 9°, caso se trate de informagdes imprescindiveis a
seguranca da sociedade ou do Estado;

I11 — assunto sobre o qual versa a informacao;
IV - fundamento da classificacao;

V - indicacdo do prazo e do termo final de restricdo de acesso e, quando for o caso, do
evento que defina o termo final alternativo, conforme limites previstos no § 3° do art. 9°; e

VI - identificacdo do responsavel pela classificacao.

8§ 1° Caso a informagdo seja classificada com sigilo estabelecido em legislagdo especifica,
0 elemento do inciso V néo € obrigatorio;

8 2° Apenas nos casos de informagdo imprescindiveis & seguranca da sociedade ou do
Estado os elementos dos incisos Il e 111 sdo obrigatorios;

§ 3° O assunto de que trata o inciso Ill deste artigo deve ser mantido na mesma
classificacdo que a informacdo a que se refere.

8 4° Deve ser mantido historico nos casos em que houver reducdo ou prorrogacgdo de prazo
de restricdo de acesso ou reclassificacdo da informacéo.

85° Para informacdes armazenadas em sistema informatizado de processo eletrénico, 0s
elementos listados neste artigo devem ser formalizados por meio de registro no referido sistema.

Art. 15. Todo documento eletrénico de acesso restrito possuira, de forma automatica,
grupo de acesso implicito.

Paragrafo Unico. Todo documento de acesso restrito pode possuir, caso necessario, grupo
de acesso explicito, que deve ser informado no momento da classificacdo da informacéo.

CAPITULO V
DA RECLASSIFICACAO DA INFORMACAO

Art. 16. As informagdes produzidas pelo Tribunal podem ser reclassificadas, por iniciativa
de servidor ou autoridade competentes ou mediante provocagéo.

8 1° Qualquer interessado, nos termos da Lei 12.527, de 18 de novembro de 2011, pode
provocar a Ouvidoria do TCU com vistas a reclassificacdo de informacao.

8 2° No caso de indeferimento do pedido de reclassificacdo da informagdo, pode o
interessado interpor recurso, observado o rito previsto no artigo 28 da Resolugdo-TCU n° 249, de 2 de
maio de 2012,
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8 3° A reclassificacdo deve ser formalizada contendo 0os mesmos elementos previstos no
art. 14 desta resolucao.

8 4° A eventual reclassificacdo da informacdo nédo altera o termo inicial da contagem do
prazo de restricdo de acesso.

CAPITULO VI
DA PROTECAO E DO CONTROLE DA INFORMACAO

Art. 17. Cabe ao TCU controlar o acesso e a divulgacdo de informacdes sigilosas por ele
produzidas ou custodiadas, de forma a resguardar a protecdo das informacoes.

8 1° O acesso, a divulgacdo e o tratamento de informacdo sigilosa devem permanecer
restritos a pessoas que tenham necessidade de conhecé-la, sem prejuizo das atribuicGes dos agentes
publicos autorizados por lei.

8 2° O acesso a informacgédo sigilosa cria a obrigacdo para aquele que a obteve de
resguardar a confidencialidade.

8 3° A pessoa fisica ou entidade privada que, em razdo de qualquer vinculo com o TCU,
executar atividades de tratamento de informacdes sigilosas deve adotar as providéncias necessarias
para que seus empregados, prepostos ou representantes observem as medidas e procedimentos de
seguranca da informacao resultantes da aplicacdo desta Resolucao.

8§ 4° Os contratos, convénios, acordos de cooperacgdo e instrumentos congéneres celebrados
pelo TCU devem conter clausulas que estipulem a observancia das medidas previstas no paragrafo
anterior.

8§ 5° Sempre que necessario, a exemplo das hipoteses listadas nos incisos I, 111 e IV do art.
5° desta norma, devera ser gerado extrato publico ou com menor grau de sigilo, de forma a que a
informacao sigilosa ndo comprometa a disponibilidade das que com ela estiverem armazenadas.

Art. 18. Para informacOes sigilosas, definidas nos termos desta Resolucdo, deve ser
aplicado um conjunto de controles administrativos e tecnol6gicos compativeis com os danos potenciais
a imagem ou as operagdes vitais ao negocio do Tribunal, decorrentes do uso ou do acesso ndo
autorizado a informacéo.

Paragrafo unico. O conjunto de controles administrativos e tecnoldgicos de que trata este
artigo sera objeto de ato normativo do Presidente.

CAPITULO VII
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 19. Em caso de necessidade do servico, o TCU deve classificar as informacdes
produzidas anteriormente a data de vigéncia desta Resolucéo.

Art. 20. As infracGes aos dispositivos desta Resolucdo sujeitam 0s responsaveis as sangoes
cabiveis nas esferas administrativa, civil e penal, nos termos da legislacdo em vigor.

Art. 21. Até a implementacdo dos ajustes necessarios nas solucées de TI decorrentes do
disposto desta Resolucéo, as informacdes devem ser cadastradas como:

| — sigilosas: quando classificadas como imprescindiveis a seguranca da sociedade ou do
Estado, nos graus reservado, secreto e ultrassecreto, e ainda as classificadas como pessoais ou
protegidas por sigilo estabelecido em legislacdo especifica; e

Il — pablicas: quando classificadas como publicas.

Paragrafo unico. Nos casos previstos nos incisos | deste artigo, devem-se preservar 0s
elementos relativos a classificagdo, nos termos do art. 14 desta Resolugéo.
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Art. 22. Até a publicagdo dos atos previstos no art. 24 desta Resolugdo, fica a unidade
gestora, com 0 apoio da unidade coordenadora de gestdo do sistema de informacdo, autorizada a
definir pardmetros para a classificagdo tempestiva da informagéo.

Art. 23. O art. 2°, inciso |, da Resolu¢do-TCU n° 276, de 17 de fevereiro de 2016, passa a
vigorar com a seguinte redagéo:

“I — peca sigilosa: pecga processual que contenha informaces classificadas em alguma das
hipoteses de restricdo de acesso previstas no paragrafo 3° do art. 8° da Resolu¢do TCU 294/2018.

Art. 24. Fica o Presidente do TCU autorizado a dirimir 0s casos omissos, bem como a
expedir 0s atos necessarios a regulamentacdo desta Resolucéo, especialmente, em relagdo ao art. 5°,
parégrafo Unico, art. 6°, § 3°, art. 12, inciso I, e art. 18, paragrafo Unico.

Art. 25. Fica revogada a Resolugdo-TCU n° 254, de 10 de abril de 2013.
Art. 26. Esta Resolucdo entra em vigor na data de sua publicagéo.

TCU, Sala das Sessoes Ministro Luciano Branddo Alves de Souza, em 18 de abril de 2018.

RAIMUNDO CARREIRO
Presidente



