Acompanhamento de Seguranga Cibernetica
Contextualizagio

O Tribunal de Conlas da Unida (TCU) publicou, recentemente, sua “Esfratégia de Fiscalizacio em Seguranca da Informagde e Segurana Cibernética
2020-20277, no Ambito da qual é prevista a realizacdo desta fiscalizagdo, do fipo “acompanhamanty”, com vistas a obler dagos & avaliar a adocdo,
pelas organizactes pablicas federais, de controles criticos para a gestdo de seguranca cibemeética (SegCiber)

O método utiizado é o de autcavalagio de conirokes internos (do inglés Confrol Seit-Assessment — CSA), no qual disponibiliza-se ym questiondrio
para gue o gesior preencha as respostas que melhor refitam a situagdo atual da sua organizagio com relagdo aos controles & medigas de seguranca
questionados. Além de fomecer  organizacdo um diagndstico do seu grau de matundade atual com relacdo a tais controkes e medidas de seguranca,
e353 metodologia permite que os gestores € a unidade de audioria intema continuem avaliando a organizacio mesmao apds o lemino da fiscalizacdo
e, assim, possam conduzir por conta propria seu aumentc de maturdade 20 longo dos prdximes anos, com a implantacio dos controles interncs
necessanos.

Recomenda.se que o respondenie possua perfil técnico e, Ideaimente, sef@ o gestor ou estefa lotado em unidade responsavel pela gestdo da
seguranga de tecnokogla da informacdo (T1) da organizacdo. A tulo orentative, esciarece-se que 05 Criténos utiigados para subsidiar a elaboracdo
deste questiondno foram liviemente adapiados a panir do julgamento profissional da equipe Jde auditores do TCU sobre a versdo 8 do frameuany
desenvoiitg pelo Center for intemel Securily (C15), Dos dézoilo conlroles crilicos de SegCiber lisiados nessa versdo, o questionano abordard os
seguintes:

1) Inventario e controle de ativos corporativos

2) Inventario e controle de ativos de software

T) Gestdo continua de vulnerabilidades

14) Conscientizagao sobre seguranga e treinamento de competéncias

17) Gestao de respostas a incidentes

Cada um desses controles € subdividido em medidas de seguranga, isto €, agdes especificas que a organizacdo precisa execular de modo a
implementar efetivamente aquele controle. Cada medida de seguranca, a seu umo, & subdividida em um conjunto de subpraticas que se somam para
materializa-la.

Esle céiioo de acesso (Ioken: ) comesponde &5 resposias Ja eroanizacde

Observagies importantes:

1) O texto oo questiondno fol previamente validado com o infuito de minmizar dividas de interpretacio em refacdo d¢ perguntas @ 3¢ possibilidades
de resposta comespondentes. Aconselha-se que o questiondno sef@ préenchido assim gue recebido, frisando-sé que eveniuais solcitagdes de
esclarecimentos (a serem encaminhadas para o e-mail segciber@icu.gov.br) podem ndo ser respondidas a lempo € gue iss0 ndo |ustifica o ndo
piesnchiments completo & envio do questiongre gie 22102021

2) Por conterem informacdes relaclonadas a seguranca cibemeélica da organizacdo, as respostas submetidas no dmbito cles.ta fiscalizacdo serdo, de
antemao, classificadas como reservadas, nos [ermos do art 23, incieo VI, oic o art. 24, § 1%, inciso I, da Lei 12 5272011 (Lel de Acess0 & Informagao

= LA,

3) Com este acompanhamento, ¢ TCU visa a diagnosticar a maluridade das organizagdes plblicas federais em relac3o aos criiénos guestionades,
clente de que uma maturidade malor implica em custos mais elevados e gue. portanto, g definkdo do grau de malundade mais adequado 4 cada

organizacio & essencialmente,_uma decisdo de gestdo (lomada com base no tipo de negdcio, apetite a rscos, custo @ expectativa de retomo da
implementagio de controles intammas especificos ete.), a qual deve estar amparada por analises devidamente fundamentadas.

4) O gquestionario ndo & exausiivo quanto as medidas de seguran¢a possivels de serem implementadas no escopo dos confroles abordados Ha
questfes que abrangem medidas de sequranga que podem n3o ser aplicivels a algumas organizagdes, por razdes diversas (e.g. contexto especifico,
pone & objetves iNSUConais)

& 118 3 5U3 jacdo & n:sluuﬂ;in a) "Nic adola” b) “Ha gecisdo formal ou
plans apmt'&dn para adota-la”; ¢} Mma &M menor parle -|:|=:| 'A-I:Iota parmh'nenle &) "Adota em malor parte ou tolaimente”, ) "Nao se aplica” No
caso das respostas “d” e “e”, devem ser descrilas as evidéncias uassa al:tu;io Mo caso da resgmsta T, deve ser |Lrs.tmc:ann o entendimento pﬂ!a ndo
aplicacdo. Logo em seouida. o oEslor deve sL 123 56 000l amen demeniadas na sus
mmmmmm

6) A qualquer momento, inclusive apés encerrado o prazo para o preenchimento do questionano (22M10/2021), os auditores do TCU poderdo requisitar
oenvio das evidencias refendas no item antericr (mencionadas pelo gestor para jusiificar sua resposta no sentido de gue a organizacao adota parcial
au totalmente determinada medida de seguranca). bem como de qualsguer outras que considerem pertinentes,

T) O respondente pode naveoar 3 voniade entre o8 grupos de questies [

O botde "Proximao”, no entanto. 50 permiticd o avanco se as perguntas cbrigatdnas do gmpwpaglna {rnarcaﬂars com um astenm v&nneﬂ'rU} esu-.rerem
preenchidas. Mo ponto onde estiver, o respondente também pode clicar em “Retomar mais tarde” para salvar as resposias marcadas ate entdo e voltar
a preencher o questiondnia em oulre momento, Apds clicar em “Proxime” no Gitima grupo de questides, haverd uma ditima tela com o Intuito de fomecer
aa rESpDﬂﬂEHEE mais uma npartunldade de vollar  revisar todas as respostas fomecidas no ques!.icrnaﬂn.

9) Uma copia completa deste gquestionano (em PDF), bem como outras mfermacies relacicnadas, estdo disponiveis na pagina da fiscalizacdo,

hospedada no portal o TCU
Proximo



Controle 1 - Inventario e controle de ativos corporativos

Viséo geral: gerenciar ativamente (registrar, acompanhar e corrigir) todos os ativos corporativos de Tl (e.g. equipamenios de
usuarios finais, incluindo computadores portateis e dispositivos moveis; dispositivos de rede; dispositivos da Internet das Coisas
[loT], e servidores) conectados fisicamente, virtualmente ou remotamente & infraestrutura corporativa de Tl, incluindo aqueles em
ambientes de nuvem (cloud computing), com o objetivo de conhecer com precis&o todos os ativos de hardware da organizacao
que precisam ser monitorados e protegidos. Esse gerenciamento também ajuda a identificar equipamentos n&o autorizados efou
nao gerenciados, os quais devem ser removidos ou cormigidos.

Este controle é importante porque, dito de maneira simples, uma organizacéo simplesmente néo € capaz de defender aquilo que
sequer sabe que possui. Nesse sentido, o controle dos ativos corporatives de Tl desempenha papel critico, por exemplo, no
monitoramento de seguranca, na resposta a incidentes, na execucao de rotinas de backup e no processo de recuperacao de
incidentes. Uma crganizacéo também deve saber quais dados s&o essenciais ao seu negdcio e, consequentemente, identificar os
ativos corporativos que mantém ou gerenciam tais dados, de modo a aplicar-lhes controles de seguranca adequados

Referéncias uteis:

- Framework de controles criticos de SegCiber do CIS, versdo 8, controle 1 (Inventory and Control of Enterprise Assels);

-ABNT NBR ISO/IEC 20000-2:2008, item 6.6 2 (Identificacio e classificac8o dos ativos de informacéo);

-ABNT NBR ISO/IEC 27002:2013, item 8.1.1 (Inventario dos ativos),

- Information Technology Infrastructure Library (ITIL) v3, Service Transition, item 4.3 (Service Asset and Configuration Management
— SACM);

- Instrugéo Normativa GSI/PR 3/2021, Capitulo Il (Mapeamento de ativos de informacéo).

Neste ciclo do acompanhamento, serdo avaliadas duas medidas de seguranca basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizacéo:

1.1. Estabelece e mantém um inventario detalhado de ativos corporativos;

1.2. Trata ativos nédo autorizados.

Medida de seguranca 1.1 - Estabelecer e manter um inventario detalhado de ativos corporativos

*1.1.1 . Aorganizacdo estabelece e mantém um inventario detalhado de ativos corporativos?

@ Por inventario detalhado de ativos corporativos, entenda-se um inventario com informages precisas, detalhadas e atualizadas sobre todos 0s
ativos de hardware da organizacdo que, potencialmente, armazenam, transmitem e/ou processam dados

@ Escolha uma das seguintes respostas:
A organizacdo ndo adota essa medida de seguranca
Ha decis&o formal ou plano aprovado para adota-la
Adota em menor parte
Adota parciaimente
Adota em maior parte ou totalmente

N&o se aplica

caracterizam o inventario de ativos (de hardware) existente na sua organizacao:

@ Escolha a(s) que mais se adeque(m)
O inventario de ativos inclul dados dos equipamentos de usuarios finais (incluinde computadores portateis e dispositivos maveis)
O inventaric de ativos inclui dados dos equipamentos servidores e dos dispositivos de rede da organizacdo
O inventario de ativos inclui dados de dispositivos da Internet das Coisas (Infernet of Things - 10T}
O inventario inclui. para cada ativo, informacdes basicas (e.g. nome, enderecos de rede [se estatico] e de hardware [MAC address],
proprietario/responsavel, local [departamento, endereco]) e indicacdo se aguele ativo tem permissdo/aprovacdo ou ndo para se conectar a

rede da organizacdo

A organizaco utiliza uma ferramenta de Mobile Device Mdanagement (MDIM) para auxilia-la a gerenciar os dispositivos moveis dos usuarios
finais

O inventaric inclui ativos conectados a infraestrutura da organizacdo fisicamente. virtualmente e mesmo remotamente. incluinde aqueles em
ambientes de nuvem {cloud computing)

O inventario inclui ativos conectados regularmente a infraestrutura de rede da organizacdo, mesmo gue ndo estejam sob seu controle

As informagdes constantes no inventario de ativos sdo revisadas e atualizadas semestralmente (ou ainda mais frequentemente)



Controle 1 - Inventario e controle de ativos corporativos

Viséo geral: gerenciar ativamente (registrar, acompanhar e corrigir) todos os ativos corporativos de Tl (e.g. equipamentos de
usuarios finais, incluindo computadores portateis e dispositivos maveis; dispositivos de rede; dispositivos da Internet das Coisas
[laT]; e servidores) conectados fisicamente, virtualmente ou remotamente a infraestrutura corporativa de TI, incluindo aqueles em
ambientes de nuvem (cloud computing), com o objetivo de conhecer com precisé@o todos os ativos de hardware da organizacao
que precisam ser monitorados e protegidos. Esse gerenciamento também ajuda a identificar equipamentos néao autorizados efou
néo gerenciados, os quais devem ser removidos ou corrigidos.

Este controle & importante porque, dito de maneira simples, uma organizacédo simplesmente néo é capaz de defender aquilo que
sequer sabe que possui. Nesse sentido, o controle dos ativos corporativos de Tl desempenha papel critico, por exemplo, no
monitoramentoe de seguranca, na resposta a incidentes, na execucéo de rotinas de backup e no processo de recuperacéo de
incidentes. Uma organizac&o também deve saber quais dados s&o essenciais ao seu negacio e, consequentemente, identificar os
ativos corporativos que mantém ou gerenciam tais dados, de modo a aplicar-lhes controles de seguranca adequados.

Referéncias uteis:

- Framewaork de controles criticos de SegCiber do CIS, versao 8, controle 1 (Inventory and Control of Enterprise Assels);

- ABNT NBER ISO/IEC 20000-2:2008, item 6.6 2 (Identificacido e classificac&o dos ativos de informacéo);

-ABNT NBR ISO/IEC 27002:2013, item 8.1 1 (Inventario dos ativos),

- Information Technology Infrastructure Library (ITIL) v3, Service Transition, item 4.3 (Service Asset and Configuration Management
— SACMY);

- Instrucdo Normativa GSI/PR 3/2021, Capitulo || (Mapeamento de ativos de informacéo).

Neste ciclo do acompanhamento, serdo avaliadas duas medidas de seguranca basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizacédo:

1.1. Estabelece e mantém um inventario detalhado de ativos corporativos;

1.2. Trata ativos nao autorizados.

Medida de seguranca 1.2 - Tratar ativos ndo autorizados

*1.21.A organizacdo trata ativos ndo autorizados?

@ Por ative ndo autorizado, entenda-se um ativa de hardware que ndo esta registrado no inventario detalhado de ativos corporativos e gue,
portanto, pode representar um risco ou uma ameaca a organizacio.

@ Escolha uma das seguintes respostas:
Aarganizacdo nao adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

NZo se aplica

caracterizam a forma como a sua organizacdo lida com os ativos ndo autorizados:

@ Escolha a(s) que mais se adeqgue(m)
O processo de tratamento dos ativos de hardware nédo autorizados ocorre semanalmente (ou ainda mais frequentemente)
Quando detectado um ativo de hardware ndo autorizado, este & removido da rede da organizacdo

Quando detectado um ativo de hardware n&o autorizado, alem de removido, a ele sdo negadas futuras tentativas de conexdo a rede da
organizacdo

Quando detectado um ativo de hardware ndo autorizado, este & colocado em “quarentena” (ambiente especialmente configurado para evitar
que possa causar guaiquer dano)

Anterior Proximo



Controle 2 - Inventario e controle de ativos de software

Visdo geral: gerenciar ativamente (registrar, acompanhar e corrigir) todo software (e.g. sistemas operacionais e aplicativos)
utilizado de modo que somente softwares autorizados possam ser instalados e executados nas maquinas, aoc mesmo tempo em
que quaisquer softwares n&o autorizados e/ou nédo gerenciados sejam detectados e tenham sua instalac&o/execucéo impedida.

Possuir um inventario de software completo € fundamental para a prevencéo de ataques, 0s quais, na maioria das vezes, tém
inicio a partir de varreduras de rede que buscam encontrar versdes vulneraveis de softwares que podem ser exploradas
remotamente pelo atacante. Por exemplo, se um usuario abre um /ink para um sitio malicioso utilizando uma verséo vulneravel do
navegador, o atacante pode instalar no computador da vitima algum programa que possibilite o seu controle remoto. Contra esse
fipo de ataque, uma das principais defesas & manter todos os softwares sempre atualizados (ou seja, em verses nas quais as
vulnerabilidades conhecidas ja foram corrigidas) e, nesse sentido, um inventario completo ajuda a detectar se ha algum software
vulneravel e/ou desatualizado sendo utilizade ou, ainda, se ha algum software n&o autorizado.

Referéncias Uteis:

- Framework de controles criticos de SegCiber do CIS, verséo 8, controle 2 (Inventory and Control of Software Assets)
-ABNT NBR ISO/IEC 20000-2:2008, item 6.6.2 (Identificacéo e classificac&o dos ativos de informac&o);

-ABNT NBR ISO/IEC 27002:2013, item 8.1.1 (Inventario dos ativos);

-ABNT NBR ISO/IEC 27002:2013, item 12.6.2 (Restricdes quanto a instalacéo de software);

- Information Technology Infrastructure Library (ITIL) v3, Service Transition, item 4.3 (Service Asset and Configuration Management
— SACM);

- Instruc&o Normativa GSI/PR 3/2021, Capitulo Il (Mapeamento de ativos de informacéo).

Neste ciclo do acompanhamento, serdo avaliadas trés medidas de seguranga basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizacgdo:

2.1. Estabelece e mantém um inventario de software;
2.2. Assegura que o software autorizado seja atualmente suportado;

2.3. Trata softwares ndo autorizados.

Medida de seguranga 2.1 - Estabelecer @ manter um inventario de software

*2.1.1. A organizacio estabelece e mantém um inventario detalhado de software?

@ Por inventario detalhado de software, entenda-se um inventario com informacdes precisas, detalhadas e atualizadas sobre todos o5 softwares
instalados nos ativos da organizagdo, necessarios para a realizacdo das tarefas e rotinas corporativas diarias.

@ Escolha uma das seguinies resposias:
A organizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte
Adota parciaimente
Adota em maior parte ou totalmente

N&o se aplica

*2.1.2. Visardo explicitar melhor o grau de adocdo dessa medida de seguranca, marque abaixo uma ou mais opcdes que majoritaramente
caracterizam o inventario de software existente na sua organizacdo:

© E=colna a(s) que mais se adeque(m)

O inventario inclui informacdes basicas (e.g. titulo do software, empresa responsavel [editor/publisher], data da instalacdo, respectivo
propdsito de negocio)

Além das informacdes basicas, o inventario inclui informaces adicionais sobre o software, tais como a URL (Uniform Resource Locator) de
onde pode ser baixado, a indicacio da(s) loja(s) de aplicativos. a versdo, o respectivo mecanismo de implantacio (deployment), a data de

desativacio efc.)

As informacgdes constantes no inventario de software s3o revisadas e atualizadas semestraimente (ou ainda mais frequentemente)



Controle 2 - Inventario e controle de ativos de software

Vis&o geral gerenciar ativamente (registrar, acompanhar e corrigir) todo software (eg sistemas operacionais e aplicativos)
utilizado de modo que somente softwares autorizados possam ser instalados e executados nas maquinas, ao mesmo tempo em
que quaisquer softwares nao autorizados e/ou néo gerenciados sejam detectados e tenham sua instalacéo/execucéo impedida.

Possuir um inventario de software completo & fundamental para a prevencdo de atagues, 0s quais, na maioria das vezes, tém
inicio a partir de varreduras de rede que buscam enconirar versdes vulneraveis de softwares que podem ser exploradas
remotamente pelo atacante Por exemplo, se um usuario abre um link para um sitio malicioso utilizando uma verséo vulneravel do
navegador, o atacante pode instalar no computador da vitima algum programa gue possibilite o seu controle remoto. Contra esse
fipo de ataque, uma das principais defesas € manter todos os softwares sempre atualizados (ou seja, em versfes nas quais as
vulnerabilidades conhecidas ja foram corrigidas) e, nesse sentido, um inventario completo ajuda a detectar se ha algum software
vulneravel e/ou desatualizado sendo utilizado ou, ainda, se ha algum software n&o autorizado.

Referéncias lteis:

- Framework de controles criticos de SegCiber do CIS, versa@o 8, controle 2 (Inventory and Control of Software Assets);

- ABNT NBR ISO/IEC 20000-2:2008, item 6.6 2 (ldentificacdo e classificacao dos ativos de informacao);

-ABNT NBR ISO/IEC 27002.2013, itermn 8.1.1 (Inventario dos ativos),

-ABNT NBR ISO/IEC 27002:2013, item 12.6.2 (Restrigdes quanto & instalacao de software);

- Information Technology Infrastructure Library (ITIL) v3, Service Transition, item 4.3 (Service Asset and Configuration Managemesnt
— SACMY};

- Instrucdo Normativa GSI/PR 3/2021, Capitulo Il (Mapeamento de ativos de informacéo).

Neste ciclo do acompanhamento, serdo avaliadas trés medidas de seguranca basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizacgéo:

2.1. Estabelece e mantém um inventario de software;
2.2. Assegura que o software autorizado seja atualmente suportado;

2.3. Trata softwares nédo autorizados.

Medida de seguranga 2.2 - Assegurar que o software autorizado seja atualmente suportado

*221.A organizacdo assegura gue apenas software atualmente suportado seja designado como autorizado no inventario de software?

@ Por software atuaimente suportado, entenda-se um sofiware previamente testado e homologado pelo setor de TI da organizacdo.

@ Escolha uma das seguintes respostas:
A organizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

Nio se aplica

@ Escolha a(s) que mais se adeque(m)
Usuarios “comuns” sdo impossibilitados de instalar qualguer software ndo autorizado nas maquinas da organizacdo
Todo software autorizado (e, portanto, suportado) € testado e homologado previamente pelo setor de Tl da organizacao
Caso, para atender aos objetivos do negécio da organizagdo, seja necessario instalar/executar algum software ainda ndo suportadao, &
documentada uma excecao justificando a necessidade, detalhando os controles mitigatonos eventualmente adotados e declarando a
aceitacdo dos riscos residuais

Todo & qualquer software ndo suportado para o qual ndo tenha sido documentada uma excecio & designado como “ndo autorizado”

O inventario de sofiware € revisado mensalmente (ou ainda mais frequentemente) para detectar softwares nio suportados

Anterior Proximo



Controle 2 - Inventario e controle de ativos de software

Viséo geral: gerenciar ativamente (registrar, acompanhar e corrigir) todo software (e.g. sistemas operacionais e aplicativos)
utilizado de modo que somente softwares autorizados possam ser instalados e executados nas maquinas, aoc mesmo tempo em
que quaisquer softwares n&o autorizados e/ou néo gerenciados sejam detectados e tenham sua instalacéo/execucéo impedida.

Possuir um inventario de software completo é fundamental para a prevencéo de ataques, 0s quais, na maioria das vezes, tém
inicio a partir de varreduras de rede que buscam encontrar versdes wulneraveis de softwares que podem ser exploradas
remotamente pelo atacante. Por exemplo, se um usuario abre um /ink para um sitio malicioso utilizando uma versao vulneravel do
navegador, o atacante pode instalar no computador da vitima algum programa que possibilite o seu controle remoto. Contra esse
tipo de ataque, uma das principais defesas € manter todos os softwares sempre atualizados (ou seja, em versfes nas quais as
vulnerabilidades conhecidas ja foram corrigidas) e, nesse sentido, um inventario completo ajuda a detectar se ha algum software
vulneravel e/ou desatualizado sendo utilizado ou, ainda, se ha algum software néo autorizado.

Referéncias (teis:

- Framework de controles criticos de SegCiber do CIS, verséo 8, controle 2 (Inventory and Control of Software Assets)
-ABNT NBR ISG/IEC 20000-2:2008, item 6.6.2 (ldentificacéo e classificacéo dos ativos de informac&o);

-ABNT NBR ISQV/IEC 27002:2013, item 8.1.1 (Inventario dos ativos);

-ABNT NBR ISQ/IEC 27002:2013, item 12.6 2 (Restrictes quanto a instalacio de software);

- Information Technology Infrastructure Library (ITIL) v3, Service Transition, item 4.3 (Service Asset and Configuration Management
— SACM);

- Instrucéo Normativa GSI/PR 3/2021, Capitulo Il (Mapeamento de ativos de informacé&o).

Neste ciclo do acompanhamento, serdo avaliadas trés medidas de seguranga basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizacgao:

2.1. Estabelece e mantém um inventario de software;
2.2. Assegura que o software autorizado seja atualmente suportado;

2.3. Trata softwares ndo autorizados.

Medida de segurancga 2.3 - Tratar softwares ndo autorizados

*2.3.1. A organizacio trata softwares ndo autorizados?

@ Por software ndo autorizado, entenda-se um software ndo suportado e para o gual ndo tenha sido documentada, previamente, nenhuma
excecdo.

© Escolha uma das seguintes respostas:
A organizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou planc aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totaimente

Mdo se aplica

caracterizam a forma como a sua organizaco lida com os softwares ndo autorizados:

@ Escolha a(s) que mais se adeque(m)
0O processo de tratamento dos softwares ndo autorizados ocorre mensalmente (ou ainda mais frequentemente)
Quando detectado um software ndo autorizado, pode ser documentada uma excecao para autorizar seu Uso, Se necessario

Quando detectado um software ndo autorizado e que ndo justifique a documentacdo de uma excecdo, este & removido (desinstalado) do
ativo

Anterior Proximo



Controle 7 - Gestdo continua de vulnerabilidades

Visdo geral: desenvolver um plano para avaliar, acompanhar e corrigir continuamente vulnerabilidades em todos os ativos na
infraestrutura de Tl da organizacéo, incluindo os softwares ufilizados, de modo a minimizar a janela de oportunidade para
eventuais atacantes. Importante, também, monitorar constantemente fontes publicas e privadas de informaces sobre novas
ameacas e vulnerabilidades

Este confrole & critico na medida em que se compreende que atacantes e defensores cibernéticos vivenciam uma disputa
permanente, com os Ultimos sendo desafiados pelos primeiros, gque procuram, constantemente, por vulnerabilidades que possam
ser exploradas com sucesso. Nesse cenario, os defensores devem ter acesso tempestivo as informacdes disponiveis sobre as
ameacas correntes e as respectivas medidas de mitigacdo, de modo que possam, regularmente, avaliar os ambientes das suas
organizacdes para identificar eventuais vulnerabilidades antes dos potenciais atacanies.

No entanto, como também tém acesso as mesmas informacbes que os defensores, os atacantes conseguem, frequentemente,
aproveitar essas vulnerabilidades mais rapidamente do que as organizactes conseguem corrigi-las. Dal a importdncia da gestdo
de vulnerabilidades, atividade continua que requer tempo, atencéo e recursos. Nos dias atuais, uma organizacac que néo avalia
continuamente suas infragstruturas e softwares a procura de vulnerabilidades e proativamente corrige as falhas encontradas corre
sério risco de, cedo ou tarde, ter seus atives comprometidos.

Referéncias liteis:

- Framework de controles criticos de SegCiber do CIS, versdo 8, controle 7 (Continuous Vuinerability lManagement);
- ABNT NBR ISO/IEC 27002.2013, item 12 6.1 (Gestéo de vulnerabilidades técnicas).

Neste ciclo do acompanhamento, serdo avaliadas quatro medidas de seguranga basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizagéao:

7.1. Estabelece e mantém um processo de gestdo de vulnerabilidades;
7.2. Estabelece & mantém um processo de corregdo de vulnerabilidades;
7.3. Executa a gestdo automatizada de correcdes (parches) de sistemas operacionais;

7.4. Executa a gestdo automatizada de corregbes (patches) de aplicativos.

Medida de segurancga 7.1 - Estabelecer e manter um processo de gestdo de vulnerabilidades

*711.A organizacdo estabelece e mantém um processo de gestdo de vulnerabilidades?

@ Por processo de gestdo de vulnerabilidades, entenda-se um processo de avaliacdo e monitoramento dos ativos corporativos e dos softwares
da organizacdo buscando, continua e proativamente, eliminar, mitigar ou corrigir as vulnerabilidades eventualmente identificadas, bem como
aprimorar configuractes, controles e taticas de defesa, de modo a reduzir e proteger a superficie de atague da organizacdo

@ Escolha uma das seguintes respostas:
A organizacdo nao adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

N&o se aplica

caracterizam o processe de gestio de vulnerabilidades da sua organizacdo:

© Escolha a(s) que mais se adeque(m)
O processo de gestdo de vulnerabilidades esta documentado
O processo de gestdo de vulnerabilidades esta formalmente aprovado
© processo de gestao de vulnerabilidades define os diversos papeis e responsabilidades associados, incluindo, por exemplo, as atividades de
monitoramento de vulnerabilidades, avaliacio de risco de vulnerabilidades, aplicacdo de corregies e acompanhamente dos ativos, bem como
0 desempenho da funcdo de coordenacdo e a documentacdo associada a essas atividades

© processo de gestdo de vulnerabilidades é revisado e atualizado anualmente {ou ainda mais frequentemente)

Independentemente da revisdo periddica. o processo de gestdo de vulnerabilidades é atualizado sempre que a organizac&o passa por uma
mudanca significativa que pode impacta-lo

Anterior Proximo



Controle 7 - Gestédo continua de vulnerabilidades

Viséo geral: desenvolver um plano para avaliar, acompanhar e corrigir continuamente vulnerabilidades em todos os ativos na
infraestrutura de Tl da organizacéo, incluindo os softwares ufilizados, de modo a minimizar a janela de oportunidade para
eventuais atacantes. Importante, também, monitorar constantemente fontes publicas e privadas de informactes sobre novas
ameacas e vulnerabilidades.

Este controle € critico na medida em que se compreende que atacantes e defensores cibernéticos vivenciam uma disputa
permanente, com os Ultimos sendo desafiados pelos primeiros, que procuram, constantemente, por vulnerabilidades que possam
ser exploradas com sucesso Nesse cenario, os defensores devem ter acesso tempestivo as informacdes disponiveis sobre as
ameacas correntes e as respectivas medidas de mitigacdo, de modo que possam, regularmente, avaliar os ambientes das suas
organizactes para identificar eventuais vulnerabilidades antes dos potenciais atacantes

No entanto, como também tém acesso as mesmas informacdes que os defensores, os atacantes conseguem, frequentemente,
aproveitar essas vulnerabilidades mais rapidamente do gue as organizaces conseguem corrigi-las. Dai a importancia da gestéo
de vulnerabilidades, atividade continua que requer tempo, atencéo e recursos. Nos dias atuais, uma organizacao que nao avalia
continuamente suas infraestruturas e softwares & procura de vulnerabilidades e proativamente corrige as falhas encontradas corre
sério risco de, cedo ou tarde, ter seus ativos comprometidos.

Referéncias lteis:

- Framework de controles criticos de SegCiber do CIS, versao 8, controle 7 (Continuous Vulnerability Management);
-ABNT NBR ISO/IEC 27002:2013, item 12.6.1 (Gest&o de vulnerabilidades técnicas).

Neste ciclo do acompanhamento, serdo avaliadas quatro medidas de seguranca basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizacéo:

7.1. Estabelece e mantém um processo de gestdo de vulnerabilidades;
7.2. Estabelece e mantém um processo de corregdo de vulnerabilidades;
7.3. Executa a gestdo automatizada de corregdes (patches) de sistemas operacionais;

7.4. Executa a gestdo automatizada de corregtes (parches) de aplicativos.

Medida de segurancga 7.2 - Estabelecer e manter um processo de correcédo de vulnerabilidades

*7.2.1.A organizacéo estabelece e mantém um processo de correcéo de vulnerabilidades?

@ Por processo de correcdo de vuinerabilidades, enlenda-se um processo de avaliacdo periodica das vulnerabilidades identificadas e dos riscos
a elas associados, com sua consequente priorizacdo para correcdo efou aplicacdo de medidas mitigatorias, tratando primeiro as
vulnerabilidades que apresentam maior risco (probabilidade x impacto) @ organizacéio, de modo a aumentar a efetividade dos esforcos de
protecdo.

@ Escoiha uma das seguinies respostas:
A organizac@o ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parie
Adota parcialmente
Adota em maior parte ou totalmente

N&o se aplica

caracterizam o processo de correcao de vulnerabilidades da sua organizacdo:

@ Escolha a(s) que mais se adeque(m)
O processo de correcdo de vulnerabilidades esta documentado
O processo de corregdo de vulnerabilidades esta formalmente aprovado

As correcdes das vulnerabilidades identificadas s3o priorizadas de acordo com 0s respectivos riscos (denvados de avaliagies de
probabilidade e impacto no negécio, por exemplo, para cada vulnerabilidade)

As vulnerabilidades e seus respectivos riscos sdo revisados mensalmente (ou ainda mais frequentemente)

Anterior




Controle 7 - Gestédo continua de vulnerabilidades

Viséo geral: desenvolver um plano para avaliar, acompanhar e corrigir continuamente vulnerabilidades em todos os ativos na
infraestrutura de Tl da organizacéo, incluindo os softwares utilizados, de modo a minimizar a janela de oportunidade para
eventuais atacantes. Importante, também, monitorar constantemente fontes publicas e privadas de informactes sobre novas
ameacas e vulnerabilidades

Este controle é critico na medida em gue se compreende que atacantes e defensores cibernéticos vivenciam uma disputa
permanente, com os Ultimos sendo desafiados pelos primeiros, que procuram, constantemente, por vulnerabilidades que possam
ser exploradas com sucesso. Nesse cenario, 0s defensores devem ter acesso tempestivo as informacdes disponivels sobre as
ameacas correntes e as respectivas medidas de mitigacéo, de modo gue possam, regularmente, avaliar os ambientes das suas
organizactes para identificar eventuais vulnerabilidades antes dos potenciais atacantes.

No entanto, como também tém acesso as mesmas informacoes que 0s defensores, os atacantes conseguem, frequentemente,
aproveitar essas vulnerabilidades mais rapidamente do que as organizactes conseguem corrigi-las. Dai a importdncia da gestéo
de vulnerabilidades, atividade continua que reguer tempo, atencéo e recursos. Nos dias atuais, uma organizacio que néo avalia
continuamente suas infraestruturas e softwares a procura de vulnerabilidades e proativamente corrige as falhas encontradas corre
sério risco de, cedo ou tarde, ter seus ativos comprometidos.

Referéncias liteis:

- Framework de controles criticos de SegCiber do CIS, versao 8, controle 7 (Continuous Vulnerability Management),
-ABNT NBR ISO/IEC 27002:2013, item 12 6.1 (Gestéo de vulnerabilidades técnicas).

Neste ciclo do acompanhamento, serdo avaliadas quatro medidas de seguranga basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizagéo:

7.1. Estabelece e mantém um processo de gestdo de vulnerabilidades;
7.2. Estabelece e mantém um processo de corregdo de vulnerabilidades;
7.3. Executa a gestdo automatizada de corregoes (patches) de sistemas operacionais;

7.4. Executa a gestdo automatizada de corregoes (patches) de aplicativos.

Medida de seguranga 7.3 - Executar a gestdo automatizada de corregbes (patches) de sistemas operacionais

*¥731.A organizacdo executa a gestdo automatizada da aplicacio de correces (patches) nos sistemas operacionais dos seus afivos?

© Por aplicacdo de correcdes (paiches), entenda-se a execucdo de programas de computador criados para atualizar ou corrigir um software,
sanando erros de comporiamento, bugs ou vulnerabilidades de seguranca e/ou. de modo geral, melhorando sua usabilidade ou performance.
Patch, em inglés, significa, literalmente, “remendo” <https://pt wikipedia.org/wiki/Patch_(computa%C3%AT7%C3%A30)=

@ Escolha uma das seguintes respostas
Aorganizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parie
Adota parcialmente
Adota em maior parte ou totalmente

N3o se aplica

caracterizam o processo de aplicac8o de comecdes (pafches) nos sistemas operacionais da sua organizacio:

@ Escolha a(s) que mais se adeque(m)

A organizacdo monitora constaniemente fontes publicas e privadas de informactes para identificar ameacgas e vulnerabilidades relacionadas
aos sistemas operacionais utilizados, bem como a existéncia de correcfes (patches) efou de outras formas de mitigar os riscos associados

A organizacdo utiliza uma ferramenta automatizada para realizar a gestdo da aplicacio de corregdes (patches) nos sistemas operacionais
dos seus ativos

As correces (patches) de sistemas operacionais sdo testadas e avaliadas antes de serem instaladas. de modo a assegurar que efetivamente
resolvam o problema em questdo e que ndo tragam novos riscos efou causem efeitos adversos intoleraveis

Averificacdo da necessidade de atualizacdo/aplicacdo de comregdes (patches) nos sistemas operacionais ocorre mensalmente {ou ainda mais
frequentemente)



Controle 7 - Gestédo continua de vulnerabilidades

Viséo geral: desenvolver um plano para avaliar, acompanhar e corrigir continuamente vulnerabilidades em todos os ativos na
infraestrutura de Tl da organizacéo, incluindo os softwares utilizados, de modo a minimizar a janela de oportunidade para
eventuais atacantes. Importante, também, monitorar constantemente fontes publicas e privadas de informactes sobre novas
ameacas e vulnerabilidades

Este controle é critico na medida em gue se compreende que atacantes e defensores cibernéticos vivenciam uma disputa
permanente, com os Ultimos sendo desafiados pelos primeiros, que procuram, constantemente, por vulnerabilidades que possam
ser exploradas com sucesso. Nesse cenario, 0s defensores devem ter acesso tempestivo as informacdes disponivels sobre as
ameacas correntes e as respectivas medidas de mitigacéo, de modo gue possam, regularmente, avaliar os ambientes das suas
organizactes para identificar eventuais vulnerabilidades antes dos potenciais atacantes.

No entanto, como também tém acesso as mesmas informacoes que 0s defensores, os atacantes conseguem, frequentemente,
aproveitar essas vulnerabilidades mais rapidamente do que as organizactes conseguem corrigi-las. Dai a importdncia da gestéo
de vulnerabilidades, atividade continua que reguer tempo, atencéo e recursos. Nos dias atuais, uma organizacio que néo avalia
continuamente suas infraestruturas e softwares a procura de vulnerabilidades e proativamente corrige as falhas encontradas corre
sério risco de, cedo ou tarde, ter seus ativos comprometidos.

Referéncias liteis:

- Framework de controles criticos de SegCiber do CIS, versao 8, controle 7 (Continuous Vulnerability Management),
-ABNT NBR ISO/IEC 27002:2013, item 12 6.1 (Gestéo de vulnerabilidades técnicas).

Neste ciclo do acompanhamento, serdo avaliadas quatro medidas de seguranga basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizagéo:

7.1. Estabelece e mantém um processo de gestdo de vulnerabilidades;
7.2. Estabelece e mantém um processo de corregdo de vulnerabilidades;
7.3. Executa a gestdo automatizada de corregoes (patches) de sistemas operacionais;

7.4. Executa a gestdo automatizada de corregoes (patches) de aplicativos.

Medida de seguranga 7.4 - Executar a gestdo automatizada de corregbes (patches) de aplicativos

*741.A organizacdo executa a gestdo automatizada da aplicacdo de correcfes (patches) nos aplicativos (programas) dos seus ativos?

© Por aplicacdo de correcdes (paiches), entenda-se a execucdo de programas de computador criados para atualizar ou corrigir um software,
sanando erros de comporiamento, bugs ou vulnerabilidades de seguranca e/ou. de modo geral, melhorando sua usabilidade ou performance.
Patch, em inglés, significa, literalmente, “remendo” <https://pt wikipedia.org/wiki/Patch_(computa%C3%AT7%C3%A30)=

@ Escolha uma das seguintes respostas
Aorganizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parie
Adota parcialmente
Adota em maior parte ou totalmente

N3o se aplica

caracterizam o processo de aplicac8o de comecdes (pafches) nos aplicativos (programas) da sua organizacao:

@ Escolha a(s) que mais se adeque(m)

A organizacdo monitora constaniemente fontes publicas e privadas de informactes para identificar ameacas e vulnerabilidades relacionadas
aos aplicativos {programas) utilizados, bem como a existéncia de correcOes (patches) efou de outras formas de mitigar os riscos associados

A organizacdo utiliza uma ferramenta automatizada para realizar a gestdo da aplicacdo de correcdes (patches) nos aplicativos (programas)
dos seus ativos

As correces (patches) de aplicativos (programas) sdo testadas e avaliadas antes de serem instaladas, de modo a assegurar que
efetivamente resolvam o problema em questéio e que ndo tragam novos riscos e/ou causem efeitos adversos intoleraveis

Averificacdo da necessidade de atualizacdo/aplicacdo de comegdes (patches) nos aplicativos (programas) ocore mensalmente (ou ainda
mais freguentemente)



Controle 14 - Conscientizagdo sobre seguranca e treinamento de competéncias

Visao geral: estabelecer e manter um programa continuo e permanente de conscientizac&o e treinamento para que os
colaboradores tenham conhecimentos adequados em sequranca (da informac&o e cibernética) e, consequentemente, adotem
comportamentos e procedimentos seguros de modo a reduzir os riscos para a organizacéo

Este controle é essencial, tendo em vista que, quando se trata do tripé da seguranca da informacéo, formado por tecnologia,
processos e pessoas, essas Ultimas representam, provavelmente, o principal ponto de fragilidade (no jargéo da area, sé&o “o elo
mais fraco da corrente”). A titulo de exemplo, € bem mais facil um invasor ter sucesso buscando induzir um usuario a clicar em um
link ou a abrir um anexo de e-mail (e, com isso, instalar um software malicioso no computador da vitima) do que tentando explorar
e aproveitar diretamente alguma vulnerabilidade de rede.

Ademais, os colaboradores, intencionalmente ou ndo, podem causar incidentes de segurancga por meio de diversas outras ages,
tais como o envio de e-mail com dados sensiveis para o destinatario errado, a perda de um equipamento/dispositivo portatil (e.g.
notebook, pendrive), a utilizagéo de senhas fracas ou a reutilizacdo da mesma senha usada para autenticagdo em um sitio
publica

Assim, tem-se que os programas corporativos de seguranca (da informacéo e cibernética), em grande medida, tém seu sucesso
ou fracasso determinados por essa variavel (nivel de conscientizacéo e treinamento dos colaboradores), sendo que nenhum
desses programas consegue reduzir os riscos da organizac#o a niveis aceitaveis sem considerar e enderecar a componente
relativa ao comportamento humano, visto que, mesmo de formas néo intencionais, os usuarios padem causar incidentes de
seguranca

Referéncias uteis

- Framework de controles criticos de SegCiber do CIS, vers&o 8, controle 14 (Security Awareness and Skills Training);

-ABNT NBR ISO/IEC 27002:2013, item 7.2.2 (Conscientizacéo, educacéo e treinamento em seguranca da informacéo);

- Norma Complementar 18/INO1/DSIC/GSIPR (Diretrizes para as atividades de ensino em Seguranca da Informacéo e
Comunicacdes [SIC] nos drgéos e entidades da Administracio Publica Federal [APF]).

Neste ciclo do acompanhamento, serdo avaliadas oito medidas de seguranca basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizagao:

14.1. Estabelece e mantém um programa de conscientizagdo em seguranga;

14.2. Treina seus colaboradores para reconhecerem ataques de engenharia social;

14.3. Treina seus colaboradores em melhores praticas de autenticacdo de usuarios;

14.4. Treina seus colaboradores em melhores praticas de tratamento de dados;

14.5. Treina seus colaboradores para evitarem exposicdo nédo intencional de dados;

14.6. Treina seus colaboradores para reconhecerem e notificarem incidentes de seguranga;

14.7. Treina seus colaboradores para identificarem e notificarem a falta de atualizagdes de seguranga nos ativos
corporativos;

14.8. Treina seus colaboradores sobre os perigos de se conectar e transmitir dados corporativos por meio de redes
inseguras.

Medida de seguranca 14.1 - Estabelecer e manter um programa de conscientizagdo em seguranga

© Por programa de conscientizacdo em seguranca, entenda-se um programa continuo e permanente de treinamento com vistas a mostrar aos
colaboradores os riscos € ameacas aos quais os alivos e dados da organizacdo estdo sujeitos e como agir para evita-los/mitiga-los

@ Escolha uma das seguinies respostas.
Aorganizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adela-la
Adota em menor parte
Adota parcialmente

Adota em maior parte ou totaimente

Néo se aplica

caracterizam o programa de conscientizacido em seguranca existente na sua organizacao:

@ Escolha a(s) que mais se adegue(m)
O programa de conscientizacdo em seguranca esta documentado
O programa de conscientizagdo em seguranca esta formalmente aprovado

Os colaboradores recebem treinamente geral em seguranca (como lidar com os ativos/dados corporativos de maneira segura) loge apos sua
contratacdo

Os colaboradores recebem treinamente geral em seguranca anualmente (ou ainda mais frequentemente)
O programa de conscientizacdo em seguranca considera os diferentes papéis desempenhados pelos colaboradores

Antes de assumirem novas posicGes na organizaco, os colaboradores recebem treinamento especifico para os requisitos de seguranca dos
papéis a serem desempenhados

O contetido do programa de conscientizacdo em seguranca é revisado e atualizado anualmente (ou ainda mais frequentemente)

Independentemente da revisdo periddica, o contetido do programa de conscientizacdio em seguranga € atualizado sempre que a organizacio
passa por uma mudanca significativa que pode impacta-lo



Medida de seguranga 14.2 - Treinar os colaboradores para reconhecerem ataques de engenharia social

*14.2.1. A organizacio treina seus colaboradores para reconhecerem ataques de engenharia social?

@ No contexto da seguranca da informacdo, engenharia social refere-se a manipulacéo psicolégica de individuos para que executem acdes que
ndo deveriam ou, entdo, que divulguem informacdes confidenciais, sigilosas ou sensiveis
=https://pt wikipedia.org/wiki/Engenharia_social_(seguran%C3%AT7a)=.

@ Escolha uma das seguintes respostas:
A organizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

Mdo se aplica

caracterizam o treinamento em atagues de engenharia social recebido pelos colaboradores da sua organizacio:

@ [1] Phishing: técnica usada para obter informacfes confidenciais, geralmente utilizando uma mensagem aparentemente real para enganar a
vitima a digitar seus dados (e.g. nome de usuario, senha, detalhes do cartdo de crédito) numa pagina falsa que imita a aparéncia, por exemplo,
da pagina do bance ou da tela de acesso a algum sistema que o usuario costuma usar. Essa mensagem, alegando aiguma justificativa
enganosa, solicita que a vitima realize o "recadastramente” dos seus dados bancarios, a alteracdo da sua senha eletronica ou mesmo o
cadastro para participar de um sorteio ou promocdo (falsos).

[2] Pretexto (pre-texting): envolver a possivel vitima a partir da criagdo de um cendrio inventade (o pretexto) na tentativa de engana-la a
fornecer informacdes ou a realizar acdes que, em circunstancias normais, ela ndo forneceria/realizaria. Via de regra, o atacante fez pesquisas
ou configuracdes prévias e, portanto, detém de antemao informacdes (e.g. data de nascimento, nimero do Seguro Social, valor da Uitima
conta) que Ihe permitem, perante a vitima, conferir maior legitimidade ao cendrio alegado. Assim, o atacante se passa por um colega de
trabatho, um policial, um funcionario de banco/empresa/érgdo do govemo, ou seja, alguém que, pela vitima, seja percebido como uma
autoridade e gue, portanto, tenha direito legitimo a demandar a informagdofacdo em questdo. Em alguns casos, ¢ atacante s6 precisa de uma
voz autoritana, de um tom sério e da habilidade de pensar rapido para dar respostas convincentes a eventuais perguntas da vitima.

[3] "Isca: o atacante infecta uma midia fisica (pendrive, CD, DVD etc.) com um malware e a deixa em um local estratégico (e.g.
estacionamento, banheiro, calgada, elevador) para ser encontrada pela vitima. Essa “isca’, em geral, possui uma etigueta atraente, com vistas
a despertar a curiosidade ou a ganancia da vitima (e.g. “Confidencial’, “Salarios dos Executivos Q2 2021"). Uma vez que a vitima conecte essa
midia a um computador, este host e as redes as quais ele estiver conectado sdo infectados com o malware, dando ao atacante acesso ao
computador da vitima e, possivelmente, a rede intema da organizacdo-alvo.

[4] Quiproqué (guid pro quo): significa, literalmente, “uma coisa por outra”. Nesse tipo de atague, o atacante promete a vitima um beneficio em
troca de informacdes ou acdes. Enguanto na “isca” a vantagem vem na forma de um bem fisico, no quiprogud o beneficio assume a forma de
um servico. Por exemplo, um atacante ligande aleatoriamente para funcionarios de uma empresa e dizendo que se trata de um retorno do
setor de suporte técnico. eventualmente encontrara alguém com um problema legitimo. Assim, ao longo desse processo de “atendimento” para
resolugdo do problema, o atacante instrui a vitima a realizar certas acdes e/ou a digitar determinados comandos gue instalardo um malware ou
Ihe dardo acesso aquele computador.

[5] "Carona" (tailgating): uma das técnicas mais antigas de engenharia social, consiste na obtencéo, por uma pessoa nédo autorizada, de
acesso indevido a um ambiente restrito, simplesmente entrando atras de uma pessoa que possui acesso legitimo. Por exemplo, um atacante
mostrando as m3os ocupadas pode cumprimentar o funcionario legitimo e pedir-lne que, por favor, segure a porta para ele. Se eventualmente
questionado, o atacante pode mostrar bem rapidamente um cartdo de acesso falso ou mesmo alegar que esqueceu ou que perdeu o proprio
cartdo.

@ Escolha a(s) que mais se adeque(m)
O treinamento aborda atagues do tipo phishing [1]
O treinamento aborda técnicas de pretexto (pre-texting) [2]
O treinamento aborda técnicas de “isca” [3]
O treinamento aborda atagues do tipo quiproqué (quid pro quo) [4]

O treinamento aborda atagues do tipo “carona” (tailgating) [5]



Medida de seguranga 14.3 - Treinar os colaboradores em melhores praticas de autenticacdo de usuéarios

*14.3.1. A organizacdo freina seus colaboradores em melhores praticas de autenficacdo de usuarios?

@ Autenticar quer dizer confirmar que algo (ou alguém) € auténtico, real, genuino. Assim, ne contexto da seguranca da informacao, autenticacio
de usuario refere-se aos mecanismos pelos guais € possivel atestar que um usuario (de determinado sistema, por exemplo) € legitimo, ou
seja, gue ele realmente &€ quem afirma ser. Em outras palavras, a autenticacdo esta relacionada a verificacdo da identidade do usuario, sendo,
portanto, a base da seguranca em um sistema <hitps.//pt wikipedia.org/wikitAutentica% C3%AT % C3%A30>.

© Escolha uma das seguintes respostas:
A organizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte
Adota parciaimente
Adota em maior parte ou totalmente

Néo se aplica

#14.3.2. Visando explicitar mefhor o grau de adocdo dessa medida de seguranca, marque abaixo uma ou mais opcdes que majoritariamente
caracterizam o treinamento em praticas de autenticacdo de usuarios recebido pelos colaboradores da sua organizacio:

@ [1] Senhas consideradas seguras/fortes sdo aquelas gue. além de possuirem um comprimento consideravel, s3o formadas por uma
combinacdo complexa de letras mailsculas e mindsculas, nimeros e caracteres especiais (simbolos). Sua importdncia decorre da mitigacdo
de ataques do tipo “for¢a bruta”, nos quals o atacante tenta adivinhar a senha por meio da tentativa automatizada de todas as combinacies
possiveis de senhas ou, entdo, de um extenso arquivo pré-compilado contendo milhées de senhas (conhecido como “dicionario”).

[2] Também conhecidos como gerenciadores de senhas, sdo aplicativas projetados para simplificar a guarda dos dados de acesso (login) para
diversas contas onfine do usuario. No caso, o usudrio s precisa configurar e lembrar de uma Unica senha (a chamada “senha mestra”),
ficando o aplicativo responsavel por definir e armazenar em um “cofre” criptografado uma senha exclusiva e forte para cada uma das contas
adicionadas.

[3] Quando se trata de autenticacdo, ha trés categorias possiveis de “fatores”: aigo que somente vocé sabe (e g senha), algo gue somente
vocé possui (e.g. chave, cracha, foken, celular) e algo que somente voce € (e.q. caracteristica blométrica). Na autenticacdo multifator, o
usuario, para ter acesso a determinado recurso (plataforma, sistema, aplicacdo maével efc ), precisa provar sua identidade ufilizando fatores de
verificacdo de ao menos duas dessas categorias (por exemplo, inserindo sua senha e, na sequéncia, digitando um codigo recebido no celular).
Assim, mesmo se comprometer um desses fatores, o atacante ainda ndo conseguira acessar o recurso, restando-lhe uma bameira adicional a
ser superada.

@ Escolha a(s) que mais se adegue{m)
O treinamento aborda dicas para composicdo de senhas seguras/fortes [1]
O treinamento aborda aspectos relativos a guarda das senhas, incluindo ferramentas especificas de gerenciamento de credenciais [2]

O treinamento aborda autenticacao multifator (muwiti-factor authentication — MFA) [3]
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Medida de seguranga 14.4 - Treinar os colaboradores em melhores praticas de tratamento de dados

*14.4.1. A organizacao freina seus colaboradores em melhores praticas de tratamento de dados?

@ Por meio de melhores praticas de tratamento de dados, espera-se gue os colaboradores sejam capazes de identificar dados sensiveis no
contexto da organizacdo e, consequentemente, saibam como armazena-los, transferi-los, arquiva-los e destrui-los adequadamente, de modo a
minimizar os riscos de vazamento.

@ Escolha uma das seguintes respaostas:
A organizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

N&o se aplica

*14.4.2. Visando explicitar melhor o grau de adoc,ﬁo dessa medida de seguranca. marque abaixo uma ou mais opclies que majoritariamente
caracterizam o treinamento em préﬁcas de tratamento de dados recebido pelos colaboradores da sua organizagéo:

© [1] "Politica de mesa limpa e tela limpa": consiste em deixar as mesas de trabalho limpas de papéis, documentos, anctacfies e outros ativos
(e.g. midias removiveis, notebooks, tablets, celulares), os quais podem conter informacdes sensiveis, assim como as telas posicionadas fora
do alcance do olhar de transeuntes e os computadores e terminais, quando ndo estiverem em uso, sempre desligados e/ou protegidos com
mecanismo de travamento de telafteclado ativado por tempo e controlado por senha, token ou outra forma de autenticacdo. Ao final de
reunides, apagar quadros brancos (fisicos e viriuais) e descartar adequadamente os pedacos de papel utilizados (e.g. picotadora). Configurar
impressoras com fungdo de codigo FIN, de modo que apenas o propric requerente possa pegar a sua impressao. “Uma politica de mesa limpa
e tela protegida reduz o risco de acesso ndo autorizado, perda e danoe da informagdo durante e fora do horario normal de trabalho” (ABNT NBR
ISONEC 27002:2013, item 11.2.9).

[2] A politica de classificacdo da informacdo visa a definir diferentes niveis de protecao (com diferentes controles associados,
consequentemente) para as informacdes da organizacao, levando em consideragdo as necessidades do negocio (quanto a confidencialidade,
integridade e disponibilidade das informacdes), bem como requisitos legais e de conformidade. “A classificac3o formece as pessoas que lidam
com informacdes uma indicacdo concisa de como tratar e proteger a informacdo” (ABNT NBR ISO/IEC 27002:2013, item 8.2.1).

@ Escolha a(s) que mais se adeque{m)
O treinamento aborda a “politica de mesa limpa e tela limpa™ [1]

A organizacdo possui uma politica de classificacdo da informacao [2] formalmente aprovada, cujo contelido faz parte do escopo do
treinamento

O treinamento aborda a protecdo das informacdes contidas em ativos portateis (e g. nofebooks, fablets, celulares, midias removiveis), a
exemplo do armazenamento apenas dos arquives estritamente essenciais e da aplicacdo de mecanismos de protecdo criptegrafica

O treinamento aborda aspectos relacionados a delecdo permanente de arquivos e dados (data wiping) e ao descarte seguro de
midias/equipamentos



Medida de seguranga 14.5 - Treinar os colaboradores para evitarem exposi¢do néo intencional de dados

*14.5.1. A organizacdo freina seus colaboradores para evitarem exposicdo ndo intencional de dados?

@ Entre as causas de exposicde ndo intencional de dados, pode-se mencicnar a perda/extravio de um dispositivo portatil (e.g. notebook, fablet,
celular, midia removivel), o envio de informacdes sensiveis ao destinatario errado ou a publicacdo de dades para uma audiéncia que ndo
deveria ter acesso a eles.

@ Escolha uma das seguintes respostas:
A organizacdo néo adota essa medida de seguranca
Ha decis&o formal ou plano aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

N&o se aplica

*14.5.2. Visando explicitar melhor o grau de adoc&o dessa medida de seguranca, margue abaixo uma ou mais opges que majoritariamente
caracterizam ¢ treinamento em exposicdo n#o intencional de dados recebido pelos colaboradores da sua organizacao:

@ Escolha a(s) que mais se adeque(m)

O treinamento aborda a adocdo de cuidados gerais quanto a guarda e ao use de equipamentos portateis (e g. nofebooks, tablefs, celulares,
midias remaoviveis)

O treinamento aborda a conferéncia dos destinatarios antes do envio de comunicacdes (e g e-mails) gue contenham informacées sensiveis

O treinamento aborda aspectos relacionados a put}licagﬁo de contetdos da orgamzat_:éo em aplicativos de mensageria e/ou em redes sociais
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Medida de seguranga 14.6 - Treinar os colaboradores para reconhecerem e notificarem incidentes de seguranga

*14.6.1. A organizacio freina seus colaboradores para reconhecerem e notificarem incidentes de seguranca?

@ Por incidente de seguranca (da informacao), entenda-se a ocoméncia de um ou mais eventos indesejados ou inesperados com potencial para
comprometer a operacdc do negocio efou colocar em risco a preservacio de alguma das caracteristicas da seguranca das informacoes da
organizacdo (e.g. coenfidencialidade, integridade, disponibilidade, autenticidade) (ISO/NEC 27000:2018, item 3.31).

@ Escolha uma das seguintes respostas:
A organizacao nao adota essa medida de seguranca
Ha decis&o formal ou planc aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

N&o se aplica

caracterizam o treinamento em reconhecimento e notificacdo de incidentes recebido pelos colaboradores da sua organizacio:

© [1] Precursores sdo sinais de que um incidente pode ocorrer no futuro. Quando detectados, a organizacao tem a oportunidade de prevenir a
ocorréncia do incidente a partir da adocao de medidas para proteger os possivels alvos do atague (ou, no minimo, passara a monitorar mais
atentamente a atividade desses ativos). Exemplos de precursores: i) logs de um servidor web mosirando gque um escaneamento de
vulnerabilidades estd sendo executado; i) andncio de um novo exploit envolvendo uma vulnerabilidade no servidor de e-mail da organizacao;
iii) ameaca de um grupo criminoso de que atacara a organizacao.

[2] Indicadores, a seu turno, sdc sinais de que um incidente pode ter ocomrido ou pode estar ocomendo. Enquanto precursores sao
relativamente raros, indicadores sdo bastante comuns. Exemplos de indicadores: i) alerta de um sensor de deteccdo de intrusdo de rede; ii)
alerta do antivirus de que um computador foi infectado com malware; iii) nome de arguivo com caracteres estranhos percebido por um
colaboradar, iv) arquivo de log de um host registrando uma alteracdo em uma configuracdo de auditoria; v) maltiplas falhas de tentativas de
logim em uma aplicacdo a pariir de um sistema remote; vi) nimero significative de e-mails devolvidos com conteldo suspeito; vii) alteracdo no
padrdo usual de trafego da rede (NIST Special Publication 800-61 Revision 2 — Computer Security Incident Hanaling Guide, item 3.2.2).

@ Escolha a(s) que mais se adeque(m)

O treinamento aborda os principais vetores de ataque (e.g. midias removiveis, sitios/e-mails maliciosos, perdaffurto de equipamentos) € como
cada um destes pode ser explorado

O treinamento aborda os sinais precursores [1] e indicadores [2] da ocorréncia de incidentes

Alem de ensinar os colaboradores a reconhecerem possiveis sinais da ocorréncia de incidentes, o treinamento os capacita a identificarem
{ou, pelo menos, terem alguma nocdo) o tipo. a extensdo e a magnitude do problema

Alem de capacitar os colaboradores a reconhecerem incidentes de seguranca, o treinamento Ihes ensina os canais e 0s meios apropriados
para a respectiva notificacdo



Medida de seguranga 14.7 - Treinar os colaboradores para identificarem e notificarem a falta de atualizagtes de
seguranga nos ativos corporativos

*147.1. A organizacao freina seus colaboradores para para identificarem e notificarem a falta de atualizacGes de seguranca nos ativos
corporativos?

© Por falta de atualizactes de seguranca nos ativos corporativos, entenda-se ativos com versdes de software desatualizadas efou sem a

instalacao dos pacotes de corregGes (palches) mais recentes, bem como ativos em que a execucao dos processos/ferramentas automatizados
de aplicacdo dessas correcles (palches) tenha apresentado alguma falhalerro.

@ Escolha uma das seguintes respostas:
A organizac3o ndo adota essa medida de seguranca
Ha decisdo formal ou planc aprovado para adota-la
Adota em menor parte
Adota parciaimente
Adota em maior parte ou totaimente

N&o se aplica

*14.7.2. visando explicitar melhor ¢ grau de adocdo dessa medida de seguranca, margue abaixo uma ou mais opcdes que majoritariamente
caracterizam o treinamento em identificacdo e nofificacdo da falia de atualizacGes de seguranca nos ativos corporativos recebido pelos
colaboradores da sua organizagao:

@ Escolha a(s) que mais se adeque(m)

O treinamento capacita os colaboradores a verificarem se as versdes dos sofiwares e dos pacotes de corregdes (patches) instalados nos
ativos corperativos estdo desatualizadas

O treinamento ensina os colaboradores a reconhecerem a ocorréncia de falhas na execucdo de processos/ferramentas automatizados
{verificacdo de mensagens de emo, analise de /ogs efc.)

O treinamento reforca a necessidade de notificacdo ao setor de Tl sempre que identificada alguma das ocorréncias descritas nos itens
anteriores
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Medida de seguranca 14.8 - Treinar os colaboradores sobre os perigos de se conectar e transmitir dados corporativos por
meio de redes inseguras

*14.3.1.A0rganizag.ﬁo treina seus colaboradores sobre os perigos de se conectar e transmitir dados corporativos por meio de redes inseguras?

@ Por rede insegura, entenda-se uma rede que naoc implementa medidas basicas de seguranca, a exemplo da autenticacdo de usuarios e da
criptografia. Nessas redes, também costumam estar ausentes mecanismes de protecdo adicionais fornecidos por soluces antivirus ou
firewalls. Em geral, frata-se de redes aberias, que ndo solicitam sequer uma senha para conexdo e nas quais os dados trafegados, portanta,
poderdo ser acessados em clare por qualguer pessoa conectada dentro do seu raio de aicance, o gue representa enonmes riscos para quem
as acessa <htips:/'www finjanmobile com/the-dangers-of-using-unsecured-wi-fi=.

@ E=colha uma das seguintes respostas:
A organizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovade para adofa-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

N&o se aplica

*14.8.2. Visando explicitar melhor o grau de adoc3o dessa medida de seguranca, marque abaixo uma ou mais opcdes que majoritariamente
caracterizam o treinamento sobre os perigos de se conectar e transmitir dados corporativos por meio de redes inseguras recebido pelos
colaboradores da sua organizacac:

© WEP (Wired Equivalent Privacy): parte do padrdo |EEE 302.11 (ratificado em setembro de 1993), & popular até hoje (compativel com praticamente
todos os dispositivos wi-fi disponiveis no mercado), apesar de a Wi-Fi Alliance (entidade gue certifica produtos sem fio e promove a tecnologia} ter
encerrado seu suporte em 2004. Como possui varias vulnerabilidades e falhas de seguranga bem conhecidas e sua seguranga pode ser facilmente
quebrada, em questao de minutos, com um computador comum e softwares disponiveis gratuitamente, € altamente recomendado que se evite o uso
deste protocolo <https://ptawikipedia.org/wiki/Wired Equivalent Privacy>.

WPA (Wi-Fi Protected Access): desenvolvido em 2003 para melhorar a seguranca do protocelo WEP (o tamanho das chaves, por exemplo, dobrou de
128 para 256 hits), reaproveitou diversos elementos do protocolo anterior para manter a compatibilidade (n3o tornar os dispositivos WEP obsoletos,
mas atualizaveis) e, por isso, acabou mantendo alguns problemas do antecessor, a exemplo da possibilidade de atague para descoberta da senha
(porém, com menor facilidade do que no WEP) <https://ptwikipedia.org/wiki/Wi-Fi_Protected_Access>.

WPAZ (WI-Fi Protected Access |1): também conhecido como padrdo IEEE 802.11, foi uma substituicio da Wi-Fi Alliance, surgida em 2004, 4 techologia
\WPA. Esse novo padrao (802,11i) substituiu formalmente o WEP e outras caracteristicas de seguranca do padrio original (802.11). O WPAZ2 passou a
utilizar o protocolo de criptografia AES (Advanced Encryption Stondard), mais seguro do que o anterior (RC4), porém gque exige, também, maior poder
de processamento. Por isso, seu uso é recomendado para quem precisa de um grau maior de seguranca, mas pode prejudicar o desempenho de
equipamentos menos sofisticados (como os usados em redes domeésticas, por exemplo) <https://pt.wikipedia.org/wiki/WPAZ_(AES)>.

@ Escolna a(s) gue mais se adeque(m)

O treinamento aborda os riscos envolvidos na conexde de ativos corporativos a redes inseguras {e.g. captura de credenciais/senhas,
comprometimento do ativo a partir da instalacéo de um malware)

O treinamento aborda os riscos envolvidos na transmissao de dados da organizacao por meio de redes inseguras (e.g. vazamento ou
adulteracéo dos dados, exposicdo indevida de dados pessoais)

O treinamento aborda a evolugao historica dos protocolos de criptografia de redes wi-fi (WEP. WPA e WPAZ2), bem como suas diferencas em
termaos da seguranca das respectivas conexdes

O treinamento capacita os colaboradores que atuam em regime de trabalho remoto a configurarem sua infraestrutura de rede local de modo a
aumentarem a seguranca das conexbes
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Controle 17 - Gestédo de respostas a incidentes

Viséo geral: estabelecer um programa para desenvolver e manter capacidade de resposta a incidentes de seguranca da
informacéo (e.g. politicas, planos, procedimentos, definicdo de papeis, treinamento e comunicacéo), de modo a estar preparado
para detectar e responder rapidamente a ataques.

Tendo em vista que n&o se pode esperar que nenhuma organizacéo esteja 100% protegida o tempo todo, cedo ou tarde incidentes
ocorrerdo. Assim, elaborar e manter um plano de resposta € essencial para que a organizacao esteja preparada quando 1SS0
acontecer. Os principais objetivos da gest&o de respostas a incidentes, entdo, sdo identificar potenciais ameacas, responder a elas
antes que se espalhem, corrigi-las antes que causem prejuizos e recuperar dados e sistemas eventualmente corrompidos.

Referéncias uteis:

- Framework de controles criticos de SegCiber do CIS, verséo 8, controle 17 (Incident Response Management),

- ABNT NBR ISO/IEC 27002:2013, item 16 (Gestdo de incidentes de seguranca da informacéo), em especial subitem 16.1.5
(Resposta aos incidentes de seguranca da informacao),

- Norma Complementar 5/IN0O1/DSIC/GSIPR (Criacdo de Equipes de Tratamento e Respostas a Incidentes em Redes
Computacionais — ETIR — nos drgéaos e entidades da Administracio Publica Federal [APF]):

- Norma Complementar 8/IN0O1/DSIC/GSIPR (Diretrizes para gerenciamento de incidentes em redes computacionais — gestéo de
ETIR — nos drgéos e entidades da Administrac&o Publica Federal [APF]).

Neste ciclo do acompanhamento, serdo avaliadas trés medidas de seguranga basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizacido:

17.1. Designa responsaveis por gerenciar o tratamento de incidentes;
17.2. Estabelece e mantém informagoes de contato para reporte de incidentes de seguranga;

17.3. Estabelece e mantém um processo para o recebimento de notificagdes de incidentes.

Medida de seguranca 17.1 - Designar responsaveis por gerenciar o tratamento de incidentes

*17.1.1. A organizacio designa responsaveis por gerenciar o processo de tratamento de incidentes?

@ Escolha uma das seguintes respostas:

Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte

Adota parcialmente

Adota em maior parte ou totalmente

N&o se aplica

caracterizam a designacéo de responsaveis por gerenciar o processo de tratamento de incidentes na sua organizacdo:

@ Escolha a(s) que mais se adeque(m)

A organizacdo designa uma pessoa chave como responsavel principal por gerenciar o processo de tratamento de incidentes (coordenar e
documentar os esforcos de resposta e recuperaco de incidentes)

Alem de designar um responsavel principal, a organizacdo designa ac menos mais um substituto (backup), sendo gue este Gitimo
colaborador ndo pode se afastar simultaneamente com o primeiro

A equipe de tratamento de incidentes é composta apenas por colaboradores da prépria organizacéo ou, caso possua funcionarios
terceirizados, todo o trabalho gue esses realizam é supervisionado por ao menos um colaborador da organizacéo

As designacfes dos responsaveis sdo revisadas anualmente (ou ainda mais frequentemente)

Independentemente da revisdo periddica, as designacdes dos responsaveis s80 revisadas sempre gue a organizacio passa por uma
mudanga significativa que pode impactar o processo de tratamento de incidentes
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Controle 17 - Gestdo de respostas a incidentes

Viséo geral: estabelecer um programa para desenvolver e manter capacidade de resposta a incidentes de seguranca da
informacéo (e g. politicas, planos, procedimentos, definicdo de papels, treinamento e comunicacéo), de modo a estar preparado
para detectar e responder rapidamente a ataques.

Tendo em vista que néo se pode esperar que nenhuma organizacéo esteja 100% protegida o tempo todo, cedo ou tarde incidentes
ocorrerao. Assim, elaborar e manter um plano de resposta € essencial para que a organizacéo esteja preparada quando isso
acontecer Os principais objetivos da gestéo de respostas a incidentes, entédo, sao identificar potenciais ameacas, responder a elas
antes que se espalhem, corrigi-las antes que causem prejuizos e recuperar dados e sistemas eventualmente corrompidos.

Referéncias uteis:

- Framework de controles criticos de SegCiber do CIS, versao 8, contrele 17 (Incident Response Management),

- ABNT NBR ISO/IEC 27002:2013, item 16 (Gestdo de incidentes de seguranca da informacéo), em especial subitem 16.15
(Resposta aos incidentes de seguranca da informac&o),

- Norma Complementar 5/IN0O1/DSIC/GSIPR (Criacde de Equipes de Tratamento e Respostas a Incidentes em Redes
Computacionais — ETIR — nos drgéos e entidades da Administracéo Publica Federal [APF]);

- Norma Complementar 8/IN0O1/DSIC/GSIPR. (Diretrizes para gerenciamento de incidentes em redes computacionais — gestéo de
ETIR — nos orgéos e entidades da Administracéo Publica Federal [APF]).

Neste ciclo do acompanhamento, serao avaliadas trés medidas de seguranca basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizacgao:

17.1. Designa responsaveis por gerenciar o tratamento de incidentes;
17.2. Estabelece e mantém informagoes de contato para reporte de incidentes de seguranga;

17.3. Estabelece e mantém um processo para o recebimento de notificagdes de incidentes.

Medida de seguranca 17.2 - Estabelecer e manter informagdes de contato para reporte de incidentes de seguranca

*17.2.1. A organizacio estabelece e mantém informacdes de contato para reporte de incidentes de seguranca?

@ Por informacfes de contato para reporte de incidentes de seguranca, entenda-se relacdo contendo as informacdes de contato de todas as
partes interessadas (stakeholders) que precisam ser informadas sobre a ocorréncia de incidentes de seguranca envolvendo a organizacdo
(e.g. colaboradores intemnos, funcionarios terceirizados, seguradoras, agentes da lei, agéncias/érgaos governamentais, CTIR Gov, CERT br).

@ Escolha uma das seguintes respostas:
A organizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

Mo se aplica

@ Escolha a(s) que mais se adegque(m)
A relacdo contém as informacdes de contato de todas as partes interessadas (stakeholders) gue precisam ser informadas caso ocorra algum
incidente de seguranca (e.g. colaboradores internos, funcionarios terceirizados, seguradoras, agentes da lel, agéncias/érgdos

govemamentais, CTIR Gov, CERT.br)

Arelacdo € comunicada periodicamente aos colaboradores que dela fardo uso, frisando sua responsabilidade/obrigacdo de reportarem os
incidentes de seguranca as paries interessadas

As informacdes de contato constantes na relacdio sdo verificadas anualmente (ou ainda mais frequentemente) para garantir que estejam
sempre atualizadas
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Controle 17 - Gestdo de respostas a incidentes

Viséo geral: estabelecer um programa para desenvolver e manter capacidade de resposta a incidentes de seguranca da
informacéo (e g. politicas, planos, procedimentos, definicdo de papels, treinamento e comunicacéo), de modo a estar preparado
para detectar e responder rapidamente a ataques.

Tendo em vista que néo se pode esperar que nenhuma organizacéo esteja 100% protegida o tempo todo, cedo ou tarde incidentes
ocorrerao. Assim, elaborar e manter um plano de resposta € essencial para que a organizacéo esteja preparada quando isso
acontecer. Os principais objetivos da gestéo de respostas a incidentes, entéo, s&o identificar potenciais ameacas, responder a elas
antes que se espalhem, corrigi-las antes que causem prejuizos e recuperar dados e sistemas eventualmente corrompidos.

Referéncias uteis:

- Framework de controles criticos de SegCiber do CIS, versao 8, contrele 17 (Incident Response Management),

- ABNT NBR ISO/IEC 27002:2013, item 16 (Gestdo de incidentes de seguranca da informacéo), em especial subitem 16.15
(Resposta aos incidentes de seguranca da informacéo),

- Norma Complementar 5/IN0O1/DSIC/GSIPR (Criacde de Equipes de Tratamento e Respostas a Incidentes em Redes
Computacionais — ETIR — nos drgéos e entidades da Administracéo Publica Federal [APF]);

- Norma Complementar 8/IN0O1/DSIC/GSIPR (Diretrizes para gerenciamento de incidentes em redes computacionais — gestao de
ETIR — nos orgéos e entidades da Administracéo Publica Federal [APF]).

Neste ciclo do acompanhamento, serdo avaliadas trés medidas de seguranca basicas relacionadas a esse controle.
Especificamente, sera verificado se a organizacgao:

17.1. Designa responsaveis por gerenciar o tratamento de incidentes;
17.2. Estabelece e mantém informagoes de contato para reporte de incidentes de seguranga;

17.3. Estabelece e mantém um processo para o recebimento de notificagdes de incidentes.

Medida de seguranca 17.3 - Estabelecer e manter um processo para o recebimento de notificacdes de incidentes

*17.3.1.A organizacdo estabelece e mantém um processo para que os colaboradores possam notificar incidentes de seguranca?

@ Por processo para que os colaboradores possam notificar incidentes de seguranca, entenda-se um processo gue define requisitos minimos, a
exemplo dos atores, dos procedimentos, dos prazos e do contelido das notificacdes de incidentes.

@ Escolha uma das seguintes respostas:
A organizacdo ndo adota essa medida de seguranca
Ha decisdo formal ou plano aprovado para adota-la
Adota em menor parte
Adota parcialmente
Adota em maior parte ou totalmente

Mdo se aplica

caracterizam o processo para o recebimento de notificacdes de incidentes existente na sua organizaco:

@ Escolha a(s) que mais se adeque(m)
O processo estabelece a responsabilidade/obrigacéo de os colaboradores notificarem qualguer evento de seguranca da informac&o do qual
tomem ciéncia e especifica o prazo para a realizacio da notificacdo, a quem a notificacdo deve ser encaminhada, como ela deve ser feita e
quais sdo as informacdes minimas que ela deve conter
O processo € conhecido por e esta a disposicde de todos os colaboradores da organizacdo

O processo € revisado anualmente (ou ainda mais frequentemente)

Independentemente da revisdo periddica, o processo € revisado sempre que a organizacdo passa por uma mudanca significativa que pode
impacta-lo



Resultados da organizagdo:

RELATORIO DE FEEDBACK

Indicador do Controle 1 (Inventario e controle de ativos corporativos) - iControle1:

Indicador do Controle 2 (Inventario e controle de ativos de software) - iControle2:

Indicador do Controle 7 (Gestdo continua de vulnerabilidades) - iControle7:

Indicador do Controle 14 (Conscientizagdo sobre seguranga e treinamento de competéncias) - iControle14:
Indicador do Controle 17 (Gestio de respostas a incidentes) - iControle17:

Indicador provisério de Seguranga Cibernética - iSegCiber:

Nivel provisorio de Seguranga Cibernética - nSegCiber:

@ Indicadores Provisdrios de Seguranga Cibernética

De modo a consolidar os dados informados e oferecer ao gestor respondente um relatorio de feedback imediato referente as atividades de
seguranca cibemeética da sua organizacdo, estdo sendo calculados indicadores provisérios relativos a avaliacdo da organizacdo quanto a
cada um dos controles verificados neste ciclo do acompanhamento, tomadoes individualmente (iControle1. iControle2. iControle7,
iControle14 e iControle17), bem como quanto ao conjunto desses controles (iSegCiber). A sistematica de calculo & explicada a seguir.

Para cada uma das medidas de seguranca avaliadas, foram feitas duas perguntas: uma primeira do "tipo A" (questionando o grau de adogdo
daquela medida na organizacdo) e uma segunda do "tipo B" (solicitando a marcacdo das subpréticas especificas, relativas aquela medida de
seguranca, que se encontram efetivamente implementadas na organizacéo).

Nas questBes do tipo A, a atribuicdo da nota (previsdria) foi a seguinte, de acordo com o grau de adocde da medida de seguranca na
organizacao: 0, se a medida n&o € adotada ou foi considerada n&o aplicavel; 10, se ha decisdo formal ou plano aprovado para adota-la; 25, se
a medida € adotada em menor parte; 50, se a medida é adotada parcialmente; e 100, se a medida é adotada em maior parte ou totalmente.

A seu turno, nas quest@es do tipo B as notas foram atribuidas na proporcdo das opcdes de subpraticas efetivamente marcadas (por exemplo,
se ha duas subpraticas e houve a marcacdo de apenas uma delas, a nota atribuida foi 50; se ha trés subpraticas e houve a marcacédo de duas
delas, a nota atribuida foi 66).

A nota final atribuida a cada medida de seguranca, entdo, corresponde & média ponderada das notas das duas questdes correspondentes
(questdo do tipo A: peso 60; questdo do tipo B: peso 40).

Em seguida, os valores dos indicadores atribuidos a cada um dos controles avaliados (iControle1, iControle2, iControle7, iConfrole1d e
iControle17) foram calculados por meio da média simples das notas obtidas nas respectivas medidas de seguranca

Ja o valor do indicador geral (iSegCiber) foi calculado por meio da média simples dos valores obtidos em cada um desses cinco controles
(iControle1+iControle2+Controle7 +iControle14+iControle17 / 5).

Assim, todos os valores de notas de questdes individuais (Sejam do tipo A ou do tipo B), de notas de medidas de seguranca individuais, dos
indicadores relativos aos confroles (iControle, iControle2, iControle?, iControle14 e iConirole17) e do indicador geral {(iSegCiber) variam entre
0 e 100.

Por fim, em fungdo dos valores do iSegCiber, a organizacdo fol provisoriamente enquadrada em um de guatro niveis progressivos que visam
a refietir a maturidade das suas atividades de seguranca cibemnetica (nSegCiber): “Inexpressivo” (iSegCiber <= 15), “Inicial” (15 < iSegCiber
== 50), “Intermediario” (50 = iSegCiber <= 80) e “Aprimorado” (iSegCiber > 80)

OBSERVAGAO 1: Ao gestor, relevanie mesmo € fer nocHo das subpréticas especfficas relativas a cada uma das medidas de seguranca
avaliadas e, se entender pertinente, programar-se para, ao longo dos proximos meses/anos, implementar na sua organizacdo aquelas
faltantes. Os indicadores e notas descritos aqui estdo sendo fornecidos apenas a titulo de feedback imediato aos gestores, em cardter
experimental, mas sua importancia € secundaria, frisando-se que a definicde do nivel de maturidade mais adequade a cada organizacdo €,
essencialmente, uma decisdo de gesido gue deve ser tomada levando-se em conta guestes parficulares como, por exemplo, o tipo de
negécio, o apetite a riscos e o custo & a expectativa de retorno da implementacdo de controles internos especificos

OBSERVAGAO 2: Apds 0 término do prazo para preenchimento do questiondrio, a sistematica de calculo e de atribuicio dessas notas,
indicadores e niveis de maturidade podera ser alterada pelos auditores, sendo que, Se 1SS0 Vier 2 ocormer, a nova sistematica sera detaihada no
relatdrio final deste ciclo do acompanhamento.

Por favor, registre os principais desafios, deficiéncias e pontos de atenco relacionados @ implantacdo, na sua organizacdo, dos controles e
medidas de seguranca questionados, bem como quaisquer outras consideraces, comentarios ou criticas que considerar pertinentes:
@ Confira suas respostas antes de clicar no botdo "Enviar”.

Caso ainda exista alguma pendéncia ou divida, utilize a opcdo "Retomar mais tarde” no canto superior direito da pagina para salvar as
respostas fornecidas até entdo.

Ao final. depois do envio, aparecerd, na pagina de confirmacéo, uma opcdo para salvar/imprimir as respostas.

Até 22/10/2021, por meio do mesmo codigo de acesso (token: ), € possivel retormnar para alterar ou complementar as respostas fomecidas.

Anterior Enviar



OBSERVACOES

1) Para cada medida de seguranca, a segunda questdo (do tipo B) s6 é mostrada caso seja marcada, na primeira questdo
(do tipo A), uma das seguintes opgdes: “Adota em menor parte”; “Adota parcialmente” ou “Adota em maior parte ou
totalmente”;

2) Caso, na primeira questdo, seja marcada a op¢do “Adota parcialmente” ou a opg¢do “Adota em maior parte ou
totalmente”, é solicitado que o gestor descreva as evidéncias dessa adog¢ao;

3) Caso, na primeira questdo, seja marcada a opcdo “N&o se aplica”, é solicitado que o gestor justifique por que considera
que aquela medida de seguranca ndo se aplica a sua organizagdo.



