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Apresentacao

Rejane Maria da Costa Figueiredo
Rildo Ribeiro dos Santos
Sérgio Antoénio Andrade de Freitas

Os organizadores deste livro trazem com grande satisfagdo o presente volume como obra
coletiva resultante do curso de especializacdo Lato Sensu em Governanga em Tecnologia
de Informacdo e Comunicagdo para o Setor Publico. Essa parceria entre a Universidade
de Brasilia (UnB) e o Tribunal de Contas da Unido (TCU) / Instituto Serzedello Corréa
(ISC) trouxe frutos exitosos na formacdo de pessoal. Este livro é uma sintese deste
momento.

A motivacdo para a criacdo do curso pautou-se no cenario de 2010 em que a
Administracdo Publica Federal tinha uma estimativa de gastos em Tecnologia da
Informacdo (TI) de cerca de R$ 12,5 bilhes ao ano. Estes recursos seriam gastos de uma
unidade organizacional de TI que deveria ter, dentre os seus objetivos, o desenvolvimento
de projetos e a¢des que estivessem alinhados aos objetivos estratégicos e suportassem 0s
processos de negocios das instituicdes a que pertencem. Na esfera pablica, isto significava
prover uma infraestrutura de servigos para a conducgdo de politicas publicas suportadas
por um orgamento federal de R$ 1,86 trilhdo (SIDOR, 2010; TC 001.484/2010-9). Este
cenario indicava a necessidade de uma governancga de TI que buscasse “garantir que o
uso da TI agregue valor ao negdcio com riscos aceitaveis e a responsabilidade por prover
uma boa governanca de Tl é dos executivos e da alta administracdo da organizacdo”
(TCU, 2010).

O aumento da eficiéncia e da governanca estatais esté entre os principais objetivos
da Nova Administracdo Publica, implantada no Brasil sob o signo da Reforma Gerencial
do Estado brasileiro a partir de 1995. Assim como no setor privado, esse aumento de
eficiéncia e de governanca no setor publico passa pela adocdo de tecnologias de
informacdo em larga escala, o que requer o uso de modernas acGes de gestdo de TI.

Esta € uma das missBes para o gerenciamento da Tecnologia da Informagéo:
permitir o alinhamento estratégico entre negdcios e tecnologia. A definicdo da estratégia
de TI para que este objetivo seja atingido ndo considera apenas a tecnologia, mas,
também, a criacdo de ambientes integrados que, liberem as competéncias pessoais dos
gestores, processos de negdcios, estruturas organizacionais, e tecnologias para
transformar a posicdo competitiva dos negocios.

Em cumprimento de determinacdo formulada pelo acérddo n. 1.603/2008 —
Plenario, a Secretaria de Fiscalizagdo de Tecnologia da Informacéo, pertencente ao TCU,
realizou levantamento destinado a verificar a evolugdo, em relacédo a situacdo detectada
em procedimento similar realizado em 2007, da governanca de tecnologia da informagéo
no ambito da administracdo publica federal (APF). Para o levantamento foram
selecionadas 315 instituicbes da APF, jurisdicionadas pelo tribunal. Dessa selegéo
constavam universidades federais, tribunais federais, agéncias reguladoras, fundacgdes,
autarquias, secretarias, departamentos, empresas publicas, sociedades an6nimas,
ministérios e outros orgaos da administracdo federal direta.

Dentre os resultados apresentados por aquele levantamento, podem-se destacar 0s



seguintes pontos:

1.

Sobre o planejamento estratégico e institucional e de TI, notava-se “um
aumento no numero de entes que fazem planejamento estratégico
institucional, ao passo que ha certa estabilidade no nimero de instituicoes
que fazem planejamento de Tl e que tém comité de TI. Com relacdo ao
PDTI, pode-se inferir que as iniciativas empreendidas pelo TCU e pelos
Orgdos governantes superiores (tais como normas e acbes de
conscientizacdo) ainda ndo surtiram efeito relevante”. Outro ponto de
preocupacdo era “que 61% das instituigdes publicas pesquisadas, nao
realizam o planejamento das contratagdes de Tl em harmonia com o
planejamento estratégico institucional e com o plano diretor de tecnologia
da informagdo — PDTT”.

Sobre a estrutura do pessoal de T1, os resultados sinalizavam que “a maior
parte das instituicdes respondentes tem preocupacdo em manter seus setores
de TI com equipe e gestdo propria”. Quanto a competéncia dos dirigentes
de TI os “resultados reforcam a impressdo de que ainda ¢ muito baixo o
investimento das instituicGes na preparacdo de gestores de TI para
efetivamente gerenciar a TI institucional, especialmente em contextos de
alto requerimento de governanca corporativa e de TI”.

Sobre a seguranca da informacdo e politicas de gestdo de riscos e
continuidade de negdcios, os resultados ndo demonstravam melhoras nos
indicadores, seja um reflexo de uma melhor compreenséo e percepgéo sobre
o significado do tema e suas implicacbes, ou por ndo ter sido de fato
realizado ac¢des significativas na direcdo do aprimoramento da area. Este
mesmo contexto foi identificado no que se referia a gestdo dos niveis de
servigo da TI.

Sobre o desenvolvimento de software, atividade que possui alto indice de
terceirizagdo, “49% das instituicdes respondentes adotam algum processo
de software, ainda que informal. Assim, menos da metade das institui¢coes
possuem o instrumento que, se usado adequadamente pode ndo sé
disciplinar o desenvolvimento de software na instituicdo, como apoiar a
aquisicdo de software e servir de parametro para aferir qualidade dos
produtos recebidos”.

Sobre os processos de contracdo e gestdo de contratos de TI, os
resultados do levantamento “demonstram que a falta de processo de
planejamento da contratacdo de bens e servicos de TI € ainda mais critica
que a situagdo encontrada em 2007”.

Sobre o processo orcamentario da TI, o resultado do levantamento
“demonstra melhoras no quadro, o que sugere que a APF comeca a realizar
0s procedimentos mais basicos de um processo orgamentario, como
requerer orcamento com base no planejado para o ano seguinte e controlar
a disponibilidade de recursos orgamentarios”.

Sobre lideranga, o levantamento considerou 0s seguintes aspectos:
a. A atuacdo da alta administracdo na governanga de TI, onde os dados
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do levantamento sugeriam que “o conceito de estrutura de
governanca de Tl ainda é uma novidade para a maior parte das
instituicbes publicas. O fato de que em menos da metade das
instituicbes respondentes a alta administragdo se enxerga como
responsavel pelas politicas corporativas de Tl, mesmo sendo essa
uma area critica, sugere um motivo pelo qual o amadurecimento da
gestdo e da governanga de TI ainda se mostra tao lento”.

b. O desempenho institucional na gestdo e no uso de TI, onde o
resultado do levantamento indicava uma “falta preocupag¢ao da alta
administragcdo com o uso e a gestdo da TI institucional, aspecto este
que pode induzir a ineficiéncia e inefetividade da instituicdo como
um todo”.

Tendo este cenario como uma realidade naquele momento, a parceria UnB e TCU
teve como objetivo formar servidores especialistas e fomentar a geragdo, aplicagéo e
disseminacédo de conhecimentos e o desenvolvimento de competéncias na administracdo
publica na &rea de Governanca de Tecnologia da Informacdo (GTI), com foco no suporte
aos processos decisorios, na gestdo de riscos e controles internos e na conscientizagdo
institucional da Governanca de Tl como elemento estrategicamente articulado para a
consecucdo dos objetivos organizacionais.

Assim, os 29 trabalhos apresentados neste livro foram categorizados de acordo
com as sete areas elencadas no cenério: planejamento estratégico e institucional e de TI,
estrutura do pessoal de TI, seguranca da informacédo e politicas de gestdo de riscos e
continuidade de negdcios, desenvolvimento de software, processos de contracdo e gestdo
de contratos de TI, processo orcamentario da Tl e, por fim, lideranca.

Muitos desses trabalhos foram publicados como trabalhos completos em
periddicos ou conferéncias da area..

Desejamos a todos uma excelente leitura.
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Eventos promovidos pelo TCU como resultado do curso

e Primeiro Encontro Ciclo de Palestras 2013: Estudos sobre Governanca de Tl na
Administracdo Pablica Federal. Este primeiro encontro realizado em 28/05/2013
abordou os Aspectos Humanos da Governanca de T1. Palestrantes:

o Guilherme Carvalho Chehab - Estudo exploratério de fatores do
comportamento humano que podem afetar resultados de Tl no setor
publico.

o Alberto Leite Camara - O impacto das competéncias conversacionais no
alinhamento estratégico entre as areas de Negdcio (Controle Externo) e de
Tecnologia da Informacao no Tribunal de Contas da Unido.

o José Coelho Avila - Conversas para governanga corporativa no setor
publico.

o URL https://contas.tcu.gov.br/pls/apex/f?p=portal:detalhe:::::V:77096

e Segundo Encontro Ciclo de Palestras 2013: Estudos sobre Governancga de Tl na
Administracdo Publica Federal, realizado em 27/06/2013. Palestrantes:

o Rodrigo César Santos Felisdorio - Anélise do Processo de Gestdo de
Riscos na Elaboragdo do Plano Diretor de Tecnologia da Informacéo -
PDTI no Setor Publico.

o André Torres Breves Goncgalves - A Modelagem Multicriterial como
Ferramenta de Decisao e Transparéncia: Estudos de Caso no TCU.

o Luisa Helena Santos Franco - Fatores que Influenciam na Adoc¢do de
Préaticas de Gestdo de Seguranca da Informacdo na Administracdo Publica
Federal.

o URL: https://contas.tcu.gov.br/pls/apex/f?p=890:2:::::V:79235

e Terceiro Encontro Ciclo de Palestras 2013: Estudos sobre Governanca da Tl na
Administracdo Publica Federal, realizado em 08/08/2013. Palestrantes:

o George Atsushi Murakami - Proposicdo de Modelo para suporte a
Priorizacdo de Iniciativas Estratégicas de Tl do TCU.

o Renata Miranda Passos Camargo - Critérios de avaliacdo, selecdo e
priorizacdo de componentes de portfolios de projetos de TI.

o Gelson Heindrickson - Como a efetividade percebida da Governanca de
T1 em instituicBes publicas federais relaciona-se com trés mecanismos
classicos - Um estudo empirico.

o URL: https://contas.tcu.gov.br/pls/apex/f?p=portal:detalhe:::::\V:81635
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O impacto das competéncias conversacionais no alinhamento
estrategico entre as areas de negoécio (controle externo) e de
tecnologia da informacéao no Tribunal de Contas da Uniao

Alberto Leite Camara®
Rejane Maria da Costa Figueiredo?

Tribunal de Contas da Unido
Alberto.Camara@tcu.gov.br

2 Universidade de Brasilia (UnB)
Faculdade do Gama (FGA)
RejaneCosta@unb.br

Resumo. A governanca de Tecnologia da Informacgéo (TI) tem sido largamente
estudada nos ultimos anos, principalmente no que tange ao alinhamento estratégico entre
negdcio e TI. No entanto, poucas pesquisas se preocupam com os relacionamentos entre
essas areas, especificamente as competéncias conversacionais, que impactam fortemente
o0 alinhamento. Assim, 0 presente estudo buscou investigar as lacunas (gaps) nas
competéncias conversacionais no Tribunal de Contas da Unido (TCU) na percepcao dos
gestores das areas de negécio e de TI. Utilizou-se como instrumento de pesquisa um
questionario encaminhado aos gestores das aludidas areas do TCU. Observou-se que ha
28 lacunas de competéncias conversacionais no TCU que podem ser desenvolvidas para
melhorar o alinhamento entre as areas de negdcio e TI, e a reduzida participacdo
feminina. Estudos futuros podem criar instrumentos para verificar o percentual de
alinhamento dos servicos de Tl com o negdcio, investigar as a¢fes dos gestores para
desenvolver suas competéncias conversacionais, entre outros.

1. Introducéo

A governanca de tecnologia da informacao (T1) ajuda na manutencdo e ampliacao
dos objetivos e das estratégias da organizacgdo. Para tanto, o alinhamento da Tl com o
negocio € importante. Esse alinhamento é favorecido por alguns fatores, a exemplo da
efetividade na comunicacdo entre pessoal de negdcios e pessoal de TI. A relagdo entre Tl
e negocio, segundo o framework Cobit 5, deve estar fundamentada na confianga, no uso
de termos abertos e compreensiveis, no emprego de uma linguagem compartilhada e na
boa vontade em assumir responsabilidade pelas decisdes. Em seu trabalho, o gestor deve
ser capaz de dialogar.

Este trabalho aborda competéncias conversacionais, tais como expor e indagar
produtivos, pedidos, ofertas e promessas, COMpPromissos e recompromissos
conversacionais e resolucdo de conflitos, bem como visa investigar a existéncia de
lacunas em competéncias conversacionais, segundo a percepcao dos gestores de negocio
e de Tl do Tribunal de Contas da Uniédo (TCU).
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2. Governancade Tl,alinhamento estratégico e competéncias conversacionais

A governanca de TI, parte da governanca corporativa, localiza-se no ambito das
decisdes estratégicas de uma organizacdo. Ela envolve a elaboracdo e implementacédo de
estratégias de Tl em conformidade com as estratégias e 0s objetivos organizacionais e,
para tanto, deve contar com a participagdo dos altos executivos. Um modelo que auxilia
na governanca de Tl é o framework Control Objectives for Information and related
Technology (Cobit) 5, segundo o qual gerenciar relacionamentos é tarefa primordial para
o alinhamento estratégico entre Tl e negécio, devendo ser executada formal e
transparentemente.

Esse alinhamento consiste na conformidade dos objetivos da Tl com os do
negdcio. Para tanto, € necessaria uma integracdo estratégica — influéncia da T1 sobre a
estratégia do negocio — e uma integracao operacional — coeréncia entre 0S processos e
a infraestrutura organizacional com 0s processos e a infraestrutura dos sistemas de
informacdo. Uma das maneiras de favorecer a integracdo operacional é por meio da
comunicacéo, tida como a dimensé&o social do alinhamento.

E importante, nesse contexto, definir negdcio, conceito que tem trés dimensdes:
produto/servico, clientes e tecnologias. Neste trabalho, negdcio refere-se as atividades de
fiscalizaclo exercidas pelas secretarias de controle externo e unidades especializadas do
TCU. Com fundamento em normas, regulamentos, contratos etc., o TCU faz a
fiscalizacdo de outros 6rgdos, tendo como cliente a sociedade. Para o desempenho do
negocio, sdo usadas tecnologias — neste estudo, as da informacédo. A Tl inclui ndo apenas
processamento de dados, sistemas de informacdo, engenharia de software e informaética,
mas também fatores humanos, administrativos e organizacionais. Nesse sentido, seu
papel vai além do suporte administrativo e ganha papel estratégico no negécio.

Para a boa gestdo organizacional, as competéncias conversacionais tém grande
importancia, pois permitem articular e coordenar as agdes, comprometer os colaboradores
com o0s objetivos da empresa, evitar o retrabalho, aumentar a capacidade de reacdo agil e
eficaz a mudancgas, melhorar o envolvimento do pessoal e aumentar a produtividade da
equipe. Algumas dessas competéncias sdo escutar efetivamente, solucionar conflitos,
firmar compromissos e recompromissos conversacionais, expor e indagar
produtivamente, e fazer pedidos, ofertas e promessas de forma clara.

3. Metodologia

Conduziu-se pesquisa de campo aplicada, descritiva e quantitativa para investigar,
utilizando-se questionario como instrumento, lacunas entre a importancia e o dominio de
determinadas competéncias conversacionais segundo a percepgdo de gestores de negécio
e de Tl no TCU, 6rgdo federal de controle externo.

Foram convidados 56 gestores a participar do estudo — 46 de negdcio e 10 de Tl
—, no biénio 2011-2012. Replicou-se o instrumento de pesquisa usado por Andrade
(2000), com pequenas adaptacdes. O questionario adotado, disponivel on-line de 8 de
janeiro de 2013 a 30 de janeiro de 2013, dividia-se em trés partes: perfil do respondente,
comportamentos associados a cada competéncia conversacional e framework Cobit 5.

Na anélise dos dados, utilizou a equacdo N =1 (3 - D), referente a caréncia de uma
competéncia e sua importancia em determinado contexto organizacional. Nessa equacéo,
N é a lacuna de competéncias, | consiste no grau de importancia da competéncia, e D
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refere-se ao grau de dominio de tal competéncia pelo respondente. Os graus de
importancia e dominio foram avaliados segundo uma escala de 0 a 3 (nenhum, pouco,
médio e alto), e as lacunas dividiram-se em cinco categorias — gaps nulo, baixo,
mediano, alto e muito alto.

4. Resultados e analise dos dados

Dos 56 convidados para o estudo, 15 responderam ao questionario. Os dados
foram coletados e armazenados pelo aplicativo Google Spreadsheets. Dos respondentes,
14 eram homens. A minoria, 27%, tinha apenas graduacdo. Entre os demais, 60%
possuiam especializacao, e 13%, mestrado. Além disso, 60% dos participantes eram da
area de negécios, sendo 40% da TI.

Utilizou-se uma planilha do Excel para inserir os dados e calcular as lacunas de
cada respondente por comportamento, segundo a equagdo apresentada na metodologia.
Foi calculada a média das lacunas, da importancia e do dominio de cada comportamento
e, com isso, também as lacunas das competéncias conversacionais por meio da média
aritmética das lacunas individuais. Geraram-se 28 lacunas. Determinou-se, ainda, a média
e 0 desvio-padrdo dos graus de importancia e de dominio.

Quanto a competéncia de escutar efetivamente, a maior média de importancia
(Im=2,73) e os menores desvios-padrdo (Desv(1)=0,46) foram obtidos por trés
comportamentos: respeito por “interpretagdes pessoais” diferentes das do respondente;
manutencdo de uma postura de interesse, curiosidade e/ou atencdo ao escutar; e
disponibilidade para aceitar a possibilidade de existirem outras formas de pensar e agir,
diferentes das do respondente. Esses trés comportamentos apresentaram gap mediano. O
comportamento com menor grau de dominio (Dm=1,60) foi o de levar em consideracdo
o0 préprio estado emocional ao escutar. O comportamento com maior gap (Na=2,73) foi
o de verificar se 0 que se escutou € realmente o que o interlocutor quis dizer.

Em relacdo a competéncia de resolver conflitos, os comportamentos mais
importantes (Im=2,60) foram o de reconhecer que certos conflitos apenas refletem
opiniGes diferentes, que devem ser respeitadas, e de obedecer a esta sequéncia: i) explicar
ao interlocutor a intengdo de solucionar o conflito; ii) escuta-lo; iii) fazer perguntas, se
necessario; iv) resumir as ideias do interlocutor e verificar se foram bem compreendidas;
V) perguntar se o resumo satisfaz o interlocutor; e vi) expor a ele as razdes do proprio
pensar e agir. O comportamento menos dominado (Dm=1,73) foi o de, ap6s seguir esse
procedimento, mas notar que o conflito reflete gostos e opinides distintas, ndo levando a
efeito material, propor aceitar a existéncia de um desacordo e encerrar o dialogo. Em
geral, os comportamentos apresentaram gap alto, especialmente o referente a esse
procedimento para a resolucdo de conflitos (Na=2,87).

No tocante a firmagdo de compromissos e recompromissos, a maior média de
importancia (Im=2,87) foi verificada nos comportamentos de checar se tem capacidade
para cumprir um compromisso antes de estabelecé-lo e de sempre empenhar a prépria
vontade e capacidade e os recursos disponiveis para cumpri-lo — sendo este ultimo o
unico dessa competéncia com gap baixo. O comportamento menos dominado pelos
gestores (Dm=1,80) e com maior gap (Na=2,93) foi o de, apds cumprido o compromisso,
checar, com aquele com que se firmou o compromisso, se as condi¢fes de satisfagdo
definidas foram atendidas.
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No que se refere a competéncia de expor produtivamente, a maior média de
importancia (Im=2,53) foi apresentada pelo comportamento de buscar deixar claro que as
opinides e interpretacbes expressas sdo pessoais, e ndo verdades absolutas. Esse
comportamento teve gap mediano. O comportamento de buscar expor também as
possiveis fragilidades e davidas da propria ideia foi o que teve menor média de grau de
dominio (Dm=1,80) e, também, o maior gap (Na=2,47). J& quanto ao indagar
produtivamente, 0 comportamento mais importante e com menor desvio-padréo foi o de
resumir a posicdo da outra pessoa para verificar a compreensdo (Im=2,67 e
Desv(1)=0,62)). O comportamento com menor grau de dominio e maior gap foi o de, apos
a exposicdo de uma ideia, fazer perguntas para identificar como o que foi dito pode
contribuir para alcangar os objetivos propostos (Dm=1,60 e Na=2,67).

Por fim, quanto aos pedidos, ofertas e promessas, obtiveram maior média de
importancia e menor desvio-padrdo (Im=2,80 e Desv(i)=0,41) os comportamentos de
buscar escutar e compreender o problema e o contexto para fazer propostas Gteis ou
pedidos coerentes; e de, ao fazer um pedido, verificar se a pessoa o compreendeu bem. O
comportamento de evitar mal-entendidos desenvolvendo um contexto compartilhado e
percebido por todos foi o que obteve a menor média de grau de dominio (D=2,00), além
do gap mais alto (Na=2,40).

Com os dados, foram calculadas as lacunas por competéncias conversacionais. As
maiores lacunas foram de indagar produtivamente (2,22) e de resolver conflitos (2,15),
seguidas de fazer pedidos, ofertas e promessas e de escutar efetivamente, ambas com
2,08. Tiveram gap mediano as competéncias de expor produtivamente (1,57) e firmar
compromissos e recompromissos (1,95). Os gaps indicam que 0s gestores de negdcio e
de Tl do TCU precisam aprimorar suas competéncias conversacionais a fim de atingir
maior eficacia no alinhamento estratégico.

Segundo as respostas as questdes sobre o Cobit 5, 80% dos gestores do TCU
consideram bom ou 6timo o alinhamento dos servicos de Tl com os requisitos do negdcio.
A minoria, 20%, considera tal alinhamento regular, e nenhum gestor o considera ruim ou
péssimo. J& quanto ao relacionamento entre as areas de negocio e T, 67% o consideram
bom ou 6timo e 33%, regular. Novamente, ndo houve classificacdo em ruim ou péssimo.

5. Consideragoes finais

Este trabalho abordou a percepcdo de gestores de negécio e de Tl do TCU a
respeito de comportamentos relacionados a competéncias conversacionais, bem como
verificou a presenca de lacunas dessas competéncias no tribunal. Como resultado,
observou-se que a maior parte dos comportamentos tem lacunas medianas ou altas.
Quanto as competéncias com gap baixo, infere-se um amadurecimento dos gestores, bem
como uma preocupacéo da Tl em atender demandas atuais e futuras do negécio.

Em relagdo as métricas do Cobit 5, embora a maioria dos gestores tenha
considerado o relacionamento entre negécio e Tl e o alinhamento dos servigos como bons
ou 6timos, apenas 13% os classificaram como 6timos. Assim, cabem melhorias nas
competéncias conversacionais dos gestores.

Uma observagdo deste estudo € a pouca participacdo feminina na gestdo do TCU
— havia apenas cinco elegiveis a este estudo, uma das quais respondeu ao questionario.
Isso pode ter se refletido nas lacunas de competéncias conversacionais identificadas.
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Estudos futuros podem criar instrumento para verificar o percentual de
alinhamento dos servicos de Tl com o negdcio, replicar esta pesquisa com mais
colaboradores e em outros 6rgdos, e investigar as acdes dos gestores para desenvolver
suas competéncias conversacionais.
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Resumo. A capacidade de aprender é um dos grandes desafios das organizagdes. No
processo de aprendizagem, a selecao de dados e informacdes € essencial ao processo de
comunicacdo e formacdo de conhecimentos, destinado a manter ou a melhorar o
desempenho com base nas experiéncias. A narracdo de historias demonstra-se uma
ferramenta eficaz para a captura e disseminacao do conhecimento. Este artigo apresenta
a histéria da implantacdo de um modelo de desenvolvimento de software por usuarios
finais em uma organizacdo publica. A metodologia adotada foi a Historia de
Aprendizagem (Learning histories). Na historia apresentada, observa-se que a area de
tecnologia da informacgdo (TI), atenta as necessidades organizacionais, percebeu a
necessidade de formalizar um modelo de desenvolvimento descentralizado aderente aos
processos de trabalho de seus clientes. Na busca pela ampliacdo da capacidade de
entrega de produtos da TlI, verificou-se que o risco de descontinuidade das solugdes que
suportam o negdcio institucional foi reduzido.

Palavras-chave: Desenvolvimento de softwares por usuérios finais, governanca
corporativa, setor pablico, conversas, histéria de aprendizagem.

1. Introducéo

A gestdo do conhecimento é crucial nas areas de negdcios das organizacoes, e 0s
projetos de T1 devem promové-la de modo a documentar o aprendizado, evitar a repeti¢cao
de erros e, se for o caso, rever as normas organizacionais. Uma das estratégias para tanto
é a Histdria de Aprendizado.

O método da Histdria de Aprendizado advém do Center for Organizational
Learning do Massachusetts Institute of Technology e visa levantar e sistematizar, via
narrativa escrita, o conhecimento oriundo das a¢des de uma organiza¢ao em determinado
episédio. O documento que registra a historia contempla o encadeamento da narrativa,
contextualizando-a e apresentando seus capitulos; e, abaixo dela, duas colunas: uma com
a narrativa segundo as pessoas entrevistadas e a outra com os comentarios do historiador.

Este trabalho constréi uma Historia de Aprendizado (Learning histories) da area
de tecnologia da informacéo (TI) do Tribunal de Contas da Unido (TCU). Em 2007, o
plano diretor do TCU previu o estabelecimento de um modelo de desenvolvimento
descentralizado a fim de formalizar as iniciativas de usuarios, elevando o nivel de
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governanca sobre tais desenvolvimentos e agregando as ferramentas desse modelo em
seu portfélio de solugBes. A narrativa aqui exposta refere-se a implementacdo do Sistema
Descentralizado de Producéo de Software desse tribunal, ilustrando assim uma estratégia
para levantar, sistematizar e documentar o conhecimento organizacional no ambito da
Governanca de Tecnologia da Informacao.

2. Governangca e sistema descentralizado

Para sua governanca de TI, o TCU conta com secretarias de TI, no ambito
executivo; um comité gestor, de natureza consultiva; e uma comissao de coordenagéo
geral, de carater deliberativo. Os comités deliberativo e consultivo de TI sdo acionados
em caso de desenvolvimento de sistemas corporativos e descentralizados.

O desenvolvimento descentralizado € aquele promovido pelo usuério final de TI,
que pode criar solugdes para pequenos problemas departamentais ou até corporativos,
mesmo ndo atuando como desenvolvedor profissional de modo a atender necessidades
especificas das unidades organizacionais. O desenvolvimento pelo usuario final (End-
User Development) faz uso de um conjunto de ferramentas e da orientacdo de um gerente
de relacionamento de Tl e, no TCU, é normatizado pela politica de governanca de TI.

3. Historia de Aprendizado

O ato de contar histdrias (Storytelling) é utilizado como uma forma de trocar informacdes
e de gerar o entendimento. O ato de contar historias existe ha geracdes para trocar e
propagar ideias complexas, e recentemente tem sido associado a geréncia do
conhecimento, em que a geracdo, o compartilhamento e a discussdo das historias se
tornam um método efetivo para se assimilar rapidamente o novo conhecimento, pela
converséo do conhecimento tacito em conhecimento explicito.

A metodologia Histérias de Aprendizado (Learning Histories) prop6e um método para
levantar e sistematizar o conhecimento baseado em suas agdes passadas, de maneira
informal nas organizacGes. A metodologia possibilita registrar (criar) uma narrativa
escrita de um conjunto recente de episodios criticos da organizagéo, apresentando o ato
de contar historias (0 qué?), como uma combinacdo do enredo (o por qué?), da narrativa
(o como?) e do personagem.

A Histéria de Aprendizagem (Storytelling) é composta de:

e Historia (Story) - ¢ o recipiente, incluindo a escolha do enredo, personagens e
linguagem pela qual as multiplas perspectivas sio descritas. E um veiculo que
comunica verdadeiramente, criando e compartilhando sentido ou entendimento
comum,;

o Contar Historias (Storytelling) - ¢ o processo de elicitacdo, interagdo e
negociacao que cria a historia;

e Narrativa (Narratives) - ¢ a perspectiva individual, que pode ser generalizada
mantendo a unicidade e integridade da experiéncia pessoal e individual.

Para criar uma Histéria de Aprendizado, seguem-se sete etapas: planejamento,
pesquisa reflexiva, destilacdo, escrita, validagdo, disseminacédo e, por fim, publicacéo.
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Tais etapas foram adotadas neste trabalho, envolvendo tarefas como defini¢do do escopo
do projeto, identificacdo dos individuos a serem entrevistados, definicdo dos resultados
notaveis, leituras de apoio, criacdo dos roteiros de entrevista, conducéo e transcri¢do das
entrevistas, analise das entrevistas, redacdo da historia, elaboracdo de comentérios,
submissdo da histdria a apreciacdo dos entrevistados, validacdo da historia perante os
servidores envolvidos e, finalmente, distribuicdo da historia entre servidores da secretaria
de TI.

4. Metodologia

Esta pesquisa, de natureza descritiva, aplicada, qualitativa, bibliografica,
documental e de campo, partiu da anélise de documentos sobre desenvolvimento
descentralizado no TCU. Essa analise permitiu a elaboracdo de um roteiro para as
entrevistas, o qual continha a cronologia do estabelecimento do modelo de
desenvolvimento descentralizado e os dados dos entrevistados, bem como um registro
dos direcionamentos e das agdes adotados. As entrevistas foram feitas individualmente,
gravadas e, depois, transcritas para analise.

Os dados coletados foram organizados cronologicamente e, em seguida, elaborou-
se uma primeira versdo da Historia de Aprendizado. Essa versao foi compartilhada com
0s entrevistados, que puderam entdo tecer criticas, fazer correcbes e solicitar a
complementacdo de informagdes. Posteriormente, procedeu-se a analise da historia e ao
registro das observac6es do historiador.

5. Historia de Aprendizado e sistema descentralizado de producéo de software
do TCU

A historia registrada neste estudo inicia com um descompasso, narrado por um
diretor na area de T1I, entre as demandas por desenvolvimento de sistemas, de um lado, e
a capacidade produtiva e os recursos da T1, de outro. N&o era possivel atender a todas as
demandas, sendo necessario estabelecer prioridades e deixar alguns problemas locais néo
resolvidos. Dado esse cenério, segundo o secretario de TI, tentou-se resolver os problemas
locais por meio da contratacdo de estagiarios, estratégia que se revelou malsucedida em
decorréncia da auséncia de sistematizagdo, ferramentas, orientacdo e integracdo com as
solucdes adotadas nas demais unidades do tribunal. Em vez de solucéo, criava-se, assim,
um problema para a area de TI.

Dado esse cenario, o plano diretor de Tl do TCU para 2007-2008 incluiu a
previsdo de estabelecimento de uma ferramenta para o desenvolvimento de sistemas
departamentais, com suporte aos usuarios, o que se traduziu no investimento em pessoal,
ferramenta e controles. Um fator crucial na implantagédo da metodologia prevista foi a
designacgé@o de um analista de TI, que conduziu o projeto. Outro fator fundamental foi a
criacdo, para dar suporte ao desenvolvimento e a manutencdo das aplicagdes criadas, da
ferramenta Descri¢do Geral da Aplicagéo (DGA).

O desenvolvimento descentralizado permitiu, entdo, o atendimento de
necessidades antes negligenciadas das secretarias, ensejando a solidificagdo desse método
e a criacdo, pelas secretarias, de varios projetos bem-sucedidos. Também em decorréncia
disso, alocaram-se novos colaboradores e definiram-se normativos de desenvolvimento.
O projeto permitiu a maior satisfacdo dos clientes de T1, a maior capacidade de resposta
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da area de TI, a padronizacdo do ambiente de desenvolvimento de aplicacdes dos
departamentos, a reducdo do custo para desenvolver aplicacbes e, ainda, a maior
seguranca no armazenamento de informacdes de negocio.

Com base na Histdria de Aprendizado construida neste estudo, pdde-se observar
que:

(i) O desconhecimento das solugdes tecnoldgicas que suportam 0s
processos de trabalho da instituicdo aumenta o risco de descontinuidade
do negdcio. Porém, se ha um modelo de desenvolvimento por usuarios
finais, esse risco é diminuido, pois as solucdes tecnoldgicas criadas sdo
gerenciadas pela area de TI;

(i) O incremento das relacdes entre a area de T e seus clientes aumenta a
sinergia institucional, pois, ao se aproximar do usuério a fim de
compreender suas necessidades e solucionar seus problemas, essa area
conhece melhor o negdcio da organizacdo e propde alternativas mais
adequadas a realidade do cliente. Esse processo é facilitado com a
abordagem de desenvolvimento descentralizado de softwares;

(iii) A inclusdo de projetos no planejamento estratégico institucional
fortalece 0 compromisso da organizacdo com as acGes de TI, conforme
se evidenciou com a inclusdo, pelo TCU, da implementagdo de uma
ferramenta de desenvolvimento descentralizado em seu plano diretor
de 2007; e

(iv) A escassez de recursos ndo é empecilho para o atendimento das
necessidades dos clientes. Na narrativa aqui estudada, o modelo de
desenvolvimento descentralizado adotado pelo TCU aumentou a
capacidade produtiva da area de Tl e permitiu a entrega de varios
produtos de Tl a um custo baixo, abrindo espago, ainda, para a
priorizacdo de maiores desafios institucionais.

6. Consideracdes finais

Este trabalho apresentou uma Historia de Aprendizado bem-sucedida referente a
formalizagdo, por parte do TCU, de um sistema de desenvolvimento descentralizado de
software nesse tribunal. O desenvolvimento descentralizado, em que quem atua é o
usuario final, € uma tendéncia nas instituicGes, e a area de Tl do TCU foi bem-sucedida
ao adotar e suportar esse modelo de negécio.

Conforme se identificou neste estudo, o estabelecimento do modelo de
desenvolvimento descentralizado no TCU aprimorou a gestdo do portfdlio de solucdes,
minimizou o risco de descontinuidade do negocio, permitiu reestruturar
institucionalmente a forma de desenvolvimento de software, melhorou a governanga
institucional e ampliou a capacidade de resposta da area de T1. O préximo passo, deixado
para estudos futuros, € mensurar o impacto do desenvolvimento descentralizado no
alcance das metas da instituicdo, o que pode levar a sua implementacéo, também, em
outras organizacoes.

21



A modelagem multicriterial como ferramenta de deciséo e
transparéncia: estudos de caso no TCU

André Torres Breves Gongalves!
Ivan Ricardo Gartner?

! Tribunal de Contas da Unido
Andrebsb@gmail.com

2 Universidade de Brasilia

Faculdade de Administracdo, Contabilidade e Economia (FACE)
IrGartner@unb.br

Resumo. Considerando que a tecnologia da informagéo (TI) adquire cada vez maior
importancia estratégica para as organizacdes publicas e privadas, é necessario um
mecanismo de organizagao, controle, direcionamento e monitoramento, conhecido como
governanca de TI. Nesse contexto, um dos principios é o da aquisi¢édo, que indica a
necessidade de tomar decisdes de investimentos de Tl de forma clara e transparente. Nas
organizacOes publicas brasileiras, comumente 0s processos decisorios sdo realizados
sem metodologia formal, podendo gerar decisdes sem coeréncia e transparéncia. Neste
trabalho, sdo estudados casos no Tribunal de Contas da Unido (TCU), aplicando o
método de anélise multicriterial AHP em processos decisérios de infraestrutura de TI.
Verifica-se a aplicabilidade e a capacidade de melhorar a transparéncia quando da
adocdo do AHP pelo 6rgao.

Palavras-chave: Investimentos. Tecnologia da Informacdo. Processo decisorio.
Transparéncia. Método de Analise Hierarquica. Tribunal de Contas da Unido.

1. Introducéo

A tecnologia da informagdo (T1) tem desempenhado funcdo cada vez mais
estratégica nas instituicOes, por iSSo € necessario um mecanismo para sua governanca,
que permita sua organiza¢do bem como seu controle, direcionamento e monitoramento.
A governanca de TI é regida por alguns principios, entre os quais se destaca o da
aquisicao, cujo processo decisorio deve ser marcado pela transparéncia.
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A tomada de deciséo para aquisicdo de solu¢Ges em T1 exige, diferentemente de
outras areas administrativas, critérios além da avaliac&do de preco e custo. Entram em jogo
fatores como flexibilidade, marca e compatibilidade, seguranca, confiabilidade, qualidade
do suporte, garantia e adaptabilidade. Diante disso, surgem questdes como (i) como a
escolha entre solucdes de Tl pode ser estruturada a fim de favorecer uma avaliagédo
objetiva, garantindo maior transparéncia?; (ii) que fatores poderiam ser avaliados a luz
dessa orientacédo objetiva?; e, por fim, (iii) como tais fatores poderiam ser ponderados de
forma a melhorar o alcance decisorio?

O processo decisorio das organizacdes deve obedecer a elementos como
formalidade, consisténcia e transparéncia. A necessidade de motivacgéo e transparéncia
estd prevista legalmente, tanto na Constituicdo Federal quanto em leis como a
n°8.666/1993 e a n®9.784/1999. No campo dos investimentos em TI, a Instrucdo
Normativa n° 4/2010, da Secretaria de Logistica e Tecnologia da Informacéo, determina
qgue a motivacdo e a necessidade da contratacdo estejam explicitas no documento de
oficializacdo da demanda. No entanto, apesar de muito importante no setor publico,
especialmente no momento da prestacdo de contas, o principio da transparéncia ainda ndo
é plenamente atendido por algumas organizacGes.

Assim como na Administracdo Publica em geral, ha auséncia de processos
estruturados e formais de tomada de decisdo nos investimentos em TI no Tribunal de
Contas da Unido (TCU). Este artigo visa propor um sistema de apoio a tomada de decisdes
de investimento em TI; para tanto, analisa alguns processos decisorios e compara seus
resultados com aqueles obtidos seguindo o modelo multicriterial AHP (Analytic
Hierarchy Process).

A abordagem multicriterial € um modelo comum em processos de tomada de
decisédo de corporacdes e do setor publico. Existe uma variedade de critérios nas analises
de investimentos; em TI, a dimensdo de infraestrutura € a que tem mais relevancia e
envolve itens bastante diversos, como recursos humanos, microcomputadores,
equipamentos de rede e comunicacdo, servidores, softwares, etc., ndo sendo possivel listar
critérios fixos.

2. Metodologia

Foram feitos estudos de caso na Secretaria de Infraestrutura de Tecnologia da
Informacdo do TCU, partindo-se da hipdtese de que 0s processos decisérios de
investimentos de infraestrutura de T1 desse tribunal ndo séo estruturados, pois carecem
de um metodo formal, o que pode gerar decisfes equivocadas tecnicamente. Propde-se
que um processo decisorio estruturado com o uso do modelo multicriterial AHP permita
decisdes mais coerentes e garanta maior transparéncia.
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Para verificar a hipotese aventada, foram conduzidos cinco estudos de casos
referentes a processos decisorios, aplicando-se 0 método AHP, com especialistas da area
de infraestrutura de Tl do TCU. Foram feitas também entrevistas focadas com esses
especialistas, cuja percepcdo quanto a aplicabilidade e transparéncia do método foi
também avaliada. O AHP, método multicriterial mais conhecido e adotado, tem como
principal caracteristica comparar os fatores no processo de decisdo e hierarquiza-los,
atribuindo-Ihes prioridades numéricas.

Os processos decisorios avaliados referiam-se a: (i) links de comunicacéo entre a
unidade central do TCU e suas unidades nos estados; (ii) operacionalizacdo da seguranca
da rede do TCU; (iii) operacionalizacdo do suporte técnico ao usuario do TCU; (iv)
monitoramento da infraestrutura de T1 do TCU; e (v) estruturacdo de data center para o
TCU. Cada avaliagdo teve listados seus critérios, bem com as alternativas possiveis.

3. Analise dos resultados

Na primeira avaliacdo, o entrevistado considerou o AHP um método de facil
aplicacdo e passivel de adocdo pelo TCU; porém, ndo considerou que ele poderia ampliar
a transparéncia. Ja nas demais avaliacdes, os entrevistados também viram no AHP um
método de facil aplicacdo e passivel de adogdo pelo TCU, afirmando ainda que ele
permitiria ampliar a transparéncia.

Conforme esperado, verificou-se neste estudo que a ado¢do do método AHP de
fato permite gerar decisdes mais coerentes, em conformidade com critérios técnicos.
Além disso, em uma escala de 0 a 100, a percepcdo dos entrevistados quanto a facilidade
de uso do AHP foi de 76, sendo a percepcdo quanto a aplicabilidade de 68. E, no tocante
a possibilidade de aumento da transparéncia, essa percepcao foi de 80.

4. Conclusao

Os estudos de caso no contexto da infraestrutura de Tl do TCU permitiram
constatar a aplicabilidade do método AHP nos processos de tomada de decisdo sobre
investimentos. Além disso, das entrevistas com os especialistas, pode-se concluir que essa
metodologia de apoio as decisdes tem facil aplicacdo no tribunal, com o potencial de
aumentar a transparéncia do processo decisério do érgéao.

Nesse sentido, ha evidéncias de que existe uma possivel relacdo entre a utilizacéo
e posterior divulgacdo dos resultados obtidos com o método AHP, de um lado, e 0
aumento da transparéncia para o cidaddo brasileiro, de outro. Assim, esse tipo de
metodologia podera ser utilizado para as futuras decisdes de aquisi¢cdes de solugfes em
Tl do TCU e, também, da Administracdo Publica em geral, de maneira que o processo
decisorio seja estruturado de forma consistente e transparente.
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Uma limitagéo deste trabalho foi a entrevista de apenas um especialista em cada
processo decisorio, 0 que pode ter enviesado as avaliagfes. Outra limitacdo foi a pequena
amostra de processos de tomada de decisdo estudados. Essas limitacdes podem ser
superadas em estudos futuros, que podem envolver, ainda, outros 6rgaos.
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Resumo. Este trabalho analisa como a cultura organizacional do Tribunal de Contas da
Unido pode influenciar a adocdo de mecanismos de governanga em tecnologia da
informacdo (TI). Para tanto, por meio de revisdo de literatura, identificaram-se o0s
fatores criticos de sucesso para uma implementacdo efetiva de governanca de Tl. Em
seguida, foram realizadas pesquisa documental e entrevistas com o corpo gerencial da
Secretaria de Infraestrutura de Tecnologia de Tl para uma descricdo da cultura
organizacional. A analise dos dados permitiu identificar os fatores redesenho da
governanga, lideranca, gerenciamento de conflitos, gerenciamento de excecles e
avaliacdo de desempenho como dificultadores, e os fatores desenvolvimento da
governancga em TI, processo decisorio, definicdo clara do responsavel pela governanca
em TI, transparéncia e educacdo, e sistemas de comunicacdo institucional como
facilitadores da implementacdo de mecanismos de governancga de TI.

Palavras-chave: governanca em TI; cultura organizacional; fatores criticos de sucesso;
facilitadores; dificultadores.

1. Introducéo

A tecnologia da informacédo (TI) participa cada vez mais dos processos de negdcio
das organizacOes e, para garantir seu alinhamento estratégico com o negdcio, € preciso
gerencia-la. A governanca de Tl entra em cena ao oferecer ferramentas, como modelos e
padrdes, que permitem esse alinhamento. Porém, ndo fica claro, nas melhores préticas e
frameworks propostos, como os fatores contextuais interferem no ciclo de implantacéo e
resultados das acOes. Assim, surge a necessidade de uma avaliacdo da cultura da
organizacdo, identificando facilitadores e dificultadores, para uma implantacéo efetiva de
mecanismos de governanga em TI. Este artigo faz essa analise tomando como cenario o
Tribunal de Contas da Unido.

2.  Cultura organizacional e governanca de TI

26


mailto:ErnaniAB@tcu.gov.br
mailto:Rildo@unb.br

A compreensdo das organizacdes e suas culturas € essencial para que se
desenvolvam estruturas e técnicas gerenciais para alcancar os objetivos da organizacao.
A cultura organizacional refere-se as crencas, as tradicGes e aos habitos de uma
organizacao e pode ser visualizada em fatores como valores, crengas e ritos, tabus, mitos,
normas e comunicacdes formais e informais. Ela pode inibir mudancas no negécio, tendo
influéncia no estabelecimento da governanca de TI.

Por meio da governanca de TI, uma organizacdo tem sua missdo, estratégia,
valores e cultura alinhados com os investimentos de TI. Os mecanismos dessa governanca
incluem comités, participacdo da Tl na definicdo da estratégia corporativa e uso de
frameworks. Exemplos de frameworks sdo o Cobit 5, que visa criar valor para a area de
TI mantendo o equilibrio entre investimentos e riscos; a ITIL, que enfatiza a mensuragédo
e o continuo aperfeicoamento da qualidade dos servigos de Tl; a norma ISO 17799, que
estabelece controles para resguardar os interesses organizacionais; e o PMBoK, que
permite gerir projetos em dez &reas do conhecimento.

Para o sucesso da governanca de TI, concorrem dez fatores:

i) desenvolvimento ativo da governanga, com base nos objetivos da organizacéo

e em indicadores de performance. Os mecanismos devem ser sempre revistos e
reduzir-se ao minimo;

i) conhecimento do momento em que se deve redesenhar a governanga, o0 que
deve ocorrer apenas em caso de necessidade de mudanga nos comportamentos;

iii) envolvimento dos gerentes seniores, pois as organizacGes com governanca de
T1 mais eficaz séo as que contam com 0s gerentes seniores, que participam de decisoes
estratégicas;

iv) gerenciamento de conflitos, com fundamento em poucos e claros principios
de negdcio;

v) clareza no processo de gerenciamento de excegdes, que deve ter poucas
etapas. O sucesso no tratamento das excecBes deve ser incorporado a estrutura
organizacional;

vi) provimento de incentivos corretos, em conformidade com os objetivos da
organizacéo;

vii) definicdo clara do responsavel pela governanca de TI, que deve ter visdo
completa da organizagdo, ndo pode implementar essa governanca sozinho e precisa
conhecer as capacidades e limitagdes da TI;

viii) consideragdo da governanca de Tl em Vérios niveis organizacionais, com 0s
niveis superiores influenciando os inferiores;

iX) transparéncia e educacédo, por meio de bons mecanismos de comunicagéo;

X) estabelecimento de mecanismos comuns por meio de ativos-chave da
organizacao, 0 que requer usar 0S mesmos mecanismos em mdltiplos ativos, em vez
de criar outros mecanismos.

A governanca de TI é ainda influenciada, de acordo com o Cobit 5, por
facilitadores: principios, politicas e frameworks; processos; estruturas organizacionais;
cultura, ética e comportamento; informacéo; capacidades de servico; pessoas, habilidades
e competéncias. Esse framework afirma que a cultura, a ética e o comportamento
individual e organizacional costumam ser pouco valorizados para 0 sucesso da
governanca de TIl. O apoio e estimulo as mudancas culturais, assim como 0s novos
processos gerados pela implementagéo dessa governanca, sao fatores de sucesso segundo
o National Computer Centre. Outro fator é a existéncia de uma cultura de conformidade
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ética, que requer a definicdo de um codigo de conduta e a ado¢édo de um framework, a fim
de oferecer formacao ética aos funcionérios.

3. Aspectos metodoldgicos

Conduziu-se pesquisa no Tribunal de Contas da Unido, especialmente na
Secretaria de Infraestrutura de Tecnologia da Informacdo (Setic), que cuida da
infraestrutura de TI, do atendimento aos usuarios e da gestdo de processos e projetos. O
estudo envolveu anélise documental, entrevistas e observacdes do pesquisador.

A analise documental versou sobre normativos e publica¢des do tribunal, e ainda
sobre o relatorio de uma pesquisa de clima organizacional conduzida em 2012. Clima
organizacional diz respeito a percepcdo das pessoas sobre o ambiente de trabalho. O
referido relatério tracou um panorama da cultura organizacional da area de TI desse
tribunal, mas n&o identificou facilitadores e dificultadores da governanga de TI.

Feita a revisao de literatura, definiram-se para esta pesquisa os seguintes fatores
criticos de sucesso da governanca de TI: desenvolvimento da governanga em TI,
redesenho da governanca, envolvimento da alta direcdo, processo decisorio, lideranca,
gerenciamento de conflitos, processo de gerenciamento de excecOes, avaliacdo de
desempenho, definicdo clara do responsavel pela governanca em TI, transparéncia e
educacdo, e sistemas de comunicagdo institucional. Esses fatores compuseram um
questionario com 35 perguntas, que serviu de base para entrevistas feitas com membros
do corpo gerencial da Setic: secretario, assessores, diretores e chefes de servigo. As
perguntas eram respondidas em escala Linkert de cinco pontos, que ia de “Discordo
totalmente” a “Concordo plenamente”.

Na analise dos resultados, foram separadas as Respostas Favoraveis (RF),
indicador composto pela soma das respostas dos pontos 3 e 4 da escala e usado como
parametro de avaliacdo; e as Respostas Desfavoraveis (RD), indicador formado pela soma
das respostas dos pontos 0 e 1 da escala.

4. Resultados e discussao

Quanto ao desenvolvimento da governanca de TI, a maioria dos participantes
(72,73%) considera que o planejamento estratégico de T1 se fundamenta nos objetivos de
negocio do TCU. Apenas 27,27% pensam que os indicadores associam-se ao alcance dos
objetivos de negdcio, e 45,45% declararam que a governanca de Tl conta com o
envolvimento da alta direcdo. Além disso, os respondentes afirmaram que poucos
servidores da Setic sabem da importancia da governanca de T1 para a organizagcdo. Dados
esses resultados, constata-se que essa governanca no tribunal estd se desenvolvendo
corretamente, carecendo de pequenos ajustes na formulacéo dos indicadores e de estimulo
a participacdo dos servidores.

Em relacdo ao redesenho da governanca, a maioria dos servidores (72,73%) o
considera participativo. Menos da metade deles acredita que as mudancas culturais
geradas pela adogé@o de novos processos de governanca em TI tém apoio; porém, mais da
metade afirma que, quando desejaveis, tais mudancas séo incorporadas aos mecanismos
de governanca. Uma unanimidade entre os respondentes foi a declaracdo de que as
mudangas comportamentais dos servidores ndo sdo monitoradas.
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No TCU, 54,55% dos entrevistados afirmaram que a alta direcdo participa do
planejamento estratégico de TI, conhece as oportunidades e possibilidades da Tl para a
organizacdo e se envolve no planejamento e acompanhamento e controle das entregas
dessa area. Além disso, 72,73% declararam que o secretério da Setic é de fato envolvido
na governanca de TI.

Entre os servidores da Setic, 60% declararam-se envolvidos nas decisdes que
afetam seu trabalho, mas apenas 40% afirmaram participar do planejamento de sua
unidade. 82% dos entrevistados acreditam que o processo de tomada de decisdo em Tl do
TCU é participativo; porém, € unanime que os servidores pouco se envolvem, por fatores
como elevada carga de trabalho, desmotivagéo ou descrenga no processo.

No tocante a lideranca, quase a totalidade dos entrevistados, 95,56%, considera
que a chefia imediata da Setic é acessivel, abordando conflitos adequadamente (75,56%)
e distribuindo as tarefas segundo as competéncias individuais (77,78%). Além disso,
86,67% afirmam que o dirigente da unidade € engajado no aperfeicoamento dos
resultados da unidade e 62,22% se diz acompanhada e orientada em seu trabalho pela
chefia imediata. Porém, somente 53,33% sentem-se apoiados pelos gestores quando ha
insucesso. Apesar de os entrevistados descreverem predominantemente a chefia como
democrética, somente 27,27% consideram que 0s gerentes estejam capacitados
suficientemente em governanca de TI, a despeito das capacitacfes promovidas pelo TCU.

O gerenciamento de conflitos pode ser um dificultador da governanca de Tl no
tribunal, pois apenas 36,36% dos respondentes vém os principios do negocio refletidos
na Tl. Somente 27,27% acreditam haver mecanismos para impedir a existéncia de
objetivos conflitantes entre negdcio e TI. Também o gerenciamento de exce¢des é um
obstaculo a governanca de TI: nenhum respondente declarou que esse processo — que
segundo eles leva poucas etapas a fim de alcancar logo o secretario e tem seus resultados
incorporados pela organizagdo — é claramente definido, formalizado e compreendido por
todos.

Na avaliagdo de desempenho, 82,22% dos servidores afirmaram que um trabalho
bem feito é reconhecido pelo dirigente da unidade ou pela chefia imediata. Porém, apenas
33,33% consideram efetivas e adequadas as ferramentas de reconhecimento do TCU —
menos da metade dos respondentes disse que o sistema de incentivos e recompensas
alinha-se aos objetivos organizacionais, e nenhum acredita que haja relacdo entre a
avaliacdo de desempenho e a governanca de TI.

Para 90,91% dos participantes, o papel do responsavel pela governanca de Tl é
definido claramente e este somente pode atuar com a colaboracdo com os gerentes. No
entanto, somente 27,27% conhecem a estrutura de governanga de Tl do TCU.

Quanto a transparéncia e educagdo, a cultura do tribunal é propicia a
implementagdo de mecanismos de governanga de TI: 64,44% dos servidores da Setic
consideram que a chefia imediata promove o desenvolvimento da equipe; 73,33%
afirmam ter acesso a treinamentos ofertados pelo TCU, e 77,78% acreditam que tais
treinamentos levam a melhoria do desempenho no trabalho. Além disso, 88,22%
consideram-se cientes das competéncias necessarias ao proprio trabalho. Por outro lado,
menos da metade dos respondentes acredita que sua unidade promove a gestdo do
conhecimento.

Por fim, os sistemas de comunicacdo institucional do TCU nédo foram bem

avaliados pelos servidores da Setic na pesquisa sobre clima organizacional. Apenas
35,56% consideram que o0 TCU divulga os assuntos internos de forma adequada; somente
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24,44% acreditam que os canais de comunicacdo do tribunal possibilitam as unidades ter
conhecimento dos trabalhos desenvolvidos umas pelas outras; ndo mais que 20%
declararam que ha no TCU um ambiente favoravel a troca de conhecimento e ao
compartilhamento de melhores praticas entre as unidades; s6 2,2% creem que o TCU
compare suas unidades para disseminar as melhores préaticas internas; apenas 13,33%
consideram que sua unidade divulga os resultados de seu trabalho ao TCU
adequadamente, e 28,89%, aos servidores da prdpria unidade; menos de 25% disseram
que as informacdes importantes para sua unidade estdo disponiveis em locais de facil
acesso para pesquisa, e ndo apenas com as pessoas. Ja quanto as solu¢des em TI, 91,11%
as consideram disponiveis quando requeridas em seu trabalho; e mais da metade afirmam
que os sistemas informatizados do tribunal sdo de facil utilizacdo (51,11%) e atendem as
necessidades de seu trabalho (62,22%).

5. Conclusao

Este estudo analisou a cultura organizacional do TCU e sua relagdo com a
governanca de TI. Partiu-se de pesquisa bibliografica, que levou a identificacdo de onze
fatores criticos de sucesso: redesenho da governanca, lideranca, gerenciamento de
conflitos, gerenciamento de excec¢des, avaliagdo de desempenho — identificados em
estudo do tribunal de 2012 e em entrevistas com servidores da Setic como dificultadores
da governanga de Tl —, desenvolvimento da governanca em TI, processo decisorio,
definicdo clara do responsavel pela governanca em TI, transparéncia e educacéo, e
sistemas de comunicacdo institucional efetivos — estes considerados facilitadores; e
envolvimento da alta direcdo, que nem facilita nem dificulta a implementacdo da
governanca de TI. Sugere-se estudo posterior que proponha mecanismos para lidar com
os dificultadores, ou ainda que ocorra em outras organizacGes publicas para validar esses
fatores criticos.
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Resumo. Este estudo avalia a correlagéo entre a implantacéo de processos de tecnologia
da informacéo (TI) e a existéncia de inconformidades legais na administracdo publica.
As variaveis foram construidas a partir do histérico de inconformidades legais
registradas pela Controladoria-Geral da Unido e a implantacdo de processos de TI
sugeridos pelo framework Cobit 5 para o objetivo estratégico da organizagdo
“conformidade com as leis e regulamentos”. Os resultados evidenciaram correlagdo
negativa significativa entre a implantacao dos processos APO12 — “gerenciar riscos”
— e EDMO03 — “otimizagdo da gestdo de riscos” — e a reducdo do numero de
inconformidades legais e regulamentares.

1. Introducéo

A tecnologia da informacdo (T1) é um fator importante para as metas de uma
organizacao, seja ela publica ou privada. Sdo feitos grandes investimentos nessa area, o
que a torna estratégica. Assim, as decisdes sobre investimentos em Tl devem ser
criteriosas, de modo a favorecer o alinhamento entre a Tl e 0s objetivos organizacionais.
O framework Cobit 5 propde, para tanto, a Cascata de Objetivos, que consiste em uma
lista de objetivos de TI e seus processos viabilizadores, associados aos objetivos
corporativos. Um dos objetivos organizacionais sugeridos pelo Cobit 5 é o de
“conformidade com as leis e regulamentos”. Este estudo examina a correlacdo entre 0s
objetivos de processo que tornam viavel essa “conformidade”, de um lado, e as
inconformidades constatadas pela Controladoria-Geral da Unido (CGU) em entidades da
administracdo publica federal, de outro. Visa-se identificar os processos de Tl mais
correlacionados com o historico de inconformidades legais e regulamentares presentes
nas unidades do governo federal e, com isso, contribuir para a tomada de decisdo sobre
priorizacdo de investimentos, em obediéncia a legislacéo vigente.

2. Controladoria-Geral da Unido e governanca de Tl
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A CGU foi estabelecida em 2000 como 6rgdo de controle interno do Poder
Executivo federal. O controle interno visa identificar riscos e assegurar o cumprimento
de objetivos gerais, tais como o de buscar conformidade com as leis e os regulamentos e
executar operacdes organizada, ética, econdémica, eficiente e eficazmente. Ele difere da
auditoria interna, que visa controlar a propria gestdo, examinando a eficiéncia e eficécia
de outros controles. A auditoria interna integra o controle interno, ndo se
responsabilizando, por exemplo, pelo gerenciamento de riscos. No &mbito da CGU, a
Secretaria Federal de Controle Interno € responsavel por analisar a execugdo de
programas de governo, comprovar a legalidade e mensurar os resultados da gestdo dos
administradores publicos federais.

Na administragdo puablica, a Tl é fundamental para atingir os objetivos
estratégicos. A governanca de TI visa que a TI agregue valor ao negocio, e para tanto
estrutura-se por meio de politicas, normas, métodos e procedimentos a serem adotados
pela alta administracdo e pelos executivos em tarefas como planejamento, direcdo e
controle do uso dos recursos de TI.

O framework Cobit, em sua quinta versao, salienta a participacao da diretoria ou
alta administracdo nas tomadas de decisdo sobre T1 e tem como principios: necessidades
dos stakeholders, para quem a empresa deve criar valor; organizacdo de ponta a ponta,
que deve envolver a organizagdo como um todo; aplicacdo de um Unico e integrado
framework; abordagem holistica, em que as acdes nos processos de governanca e gestdo
de TI tém impacto no funcionamento outros objetivos da organizacao; e separagédo entre
governanca e gestdo, cujas atividades requerem estruturas distintas.

No Cobit 5, abordam-se os objetivos em cascata, de modo a relacionar os objetivos
estratégicos da instituicdo, de um lado, e, de outro, os objetivos de TI e 0s dos processos
que os tornam possiveis. Nessa Cascata de Objetivos, primeiramente se selecionam 0s
processos referentes aos objetivos de TI. Esses processos dividem-se em governanga
(avaliacéo, orientacdo e monitoramento) e gestdo (planejamento, construcao, execucgao e
monitoramento).

3. Metodologia

A pesquisa teve natureza exploratdria, descritiva e quantitativa e utilizou duas
variaveis: historico de inconformidades detectadas por auditorias feitas pela CGU (In) e
implementacdo dos processos relacionados ao objetivo estratégico organizacional
“conformidade com as leis e regulamentos” (Ip). Quanto a primeira, foram consideradas
neste estudo somente as auditorias de avaliagdo da gestdo conduzidas pela CGU de 2010
a 2012, e calculou-se a média de inconformidades por auditoria.

Quanto a segunda, elaborou-se questionario aplicado aos gestores de TI das
unidades da administragdo publica federal a respeito da implementacdo, em escala de zero
(completamente ausente) a dez (completamente implantado), dos objetivos
“conformidade e suporte da TI para o cumprimento das leis de regulamentos pelo
negdcio” e “seguran¢a da informacgao, infraestrutura de processamento e aplicagdes”.
Esses dois objetivos relacionam-se, segundo o Cobit 5, ao objetivo estratégico
“conformidade com as leis e regulamentos”.
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O estudo beneficiou-se do Sistema Eletrénico do Servigo de InformacGes ao
Cidaddo (e-SIC) para obter informacGes de 6rgdos e entidades do Poder Executivo
federal, conforme previsto na Lei do Acesso a Informacdes.

4, Resultados

O questionario foi enviado a 135 unidades da administracdo publica federal entre
25 de fevereiro de 2013 e 8 de marco de 2013. Das 135, 101 responderam ao questionério,
tendo 64 respostas sido consideradas validas para a pesquisa. As demais alegaram
negativa de acesso por questdes de segurancga (12); solicitaram prorrogacéo de prazo (15);
ofereceram informacdes incoerentes com o que foi perguntado (6); ou deram negativas
(3) com base no inciso Il do artigo 13 do Decreto 7.724, segundo o qual pedidos de
acesso a informacao que requeiram trabalhos de analise, interpretacdo ou consolidacdo
de dados, ou ainda producéo ou tratamento de dados fora da competéncia do 6rgédo ou
entidade, ndo serdo atendidos.

Considerando-se entdo as respostas validas, calculou-se a correlacdo entre as
varidveis com base no coeficiente de Pearson e, complementarmente, no coeficiente de
Spearman. Os resultados foram qualificados conforme a tabela de valores criticos do
coeficiente de Pearson r, com nimero de iteracGes igual a 64. O parametro adotado foi o
de que, se o coeficiente de Pearson (p) fosse menor que -0,33, haveria correlacdo linear
significativa entre as variaveis.

Os dados referentes as inconformidades legais e regulamentares foram obtidos do
sistema de gestdo das agdes de controle da CGU. Houve um total de 6.365
inconformidades e 1.215 a¢des de controle, gerando uma média In de 5,238683. No
estudo, avaliaram-se 1.114 inconformidades, em 170 ac¢Oes de controle, em uma média
In de 6,552941.

Foram identificados dois tipos de correlagdo entre a quantidade de
inconformidades (In) e a implantacdo dos objetivos de processos viabilizadores do Cobit
proposta para o objetivo estratégico “conformidade com as leis e regulamentos” (Ip):
correlacdo fraca e correlacdo significativa.

Entre os processos de Tl com correlagdo fraca, analisaram-se, no dominio de
governanga de TI “alinhar, planejar e organizar APO”, segundo o Cobit 5, os processos
APO01 — “gerenciar o framework de gestdo da TI” — e APO13 — “gerenciar
seguranca”. Quanto ao APOO1, o objetivo “existe um conjunto efetivo de politicas e
procedimentos de gestdo de TI definido e mantido” obteve coeficiente de Pearson de -
0,15 e de Spearman de -0,18; e o objetivo “todos os envolvidos conhecem as politicas de
gestdo de T1 e sabem implementa-las” obteve coeficientes -0,11 e -0,19, respectivamente.
Ja o processo APO13 teve como resultados: no objetivo “existe um sistema de seguranga
implantado que considera de forma eficaz os requisitos corporativos de seguranga da
informacdo, os coeficientes de Pearson e de Spearman, respectivamente, de -0,12 e -0,1,;
no objetivo “existe politica de seguranga estabelecida, aprovada e comunicada, de -0,18
e -0,2; e no objetivo “solucdes de seguranga da informagao sdo implementadas e operadas
consistentemente em toda a empresa, de -0,21 e -0,2.

No dominio de processo “construir, adquirir e implementar — BAI”, avaliaram-se
os processos BAIO6, “gerenciar mudancas”, e BAI10, “gerenciar configura¢ao”. O
primeiro tinha como objetivos “mudancas autorizadas sdo feitas de maneira oportuna e
com o minimo de erros”, “avalia¢cdes de impacto revelam todos 0s componentes-chaves
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afetados por mudancas”, todas as mudancas de emergéncia sdo revistas e autorizadas” e
“os principais interessados sdao informados de todos os aspectos das mudangas
realizadas”. Os coeficientes desses objetivos variaram entre -0,01 e -0,24 (Pearson) e -
0,12 e -0,2 (Spearman). O segundo, BAI10, tinha como objetivo apenas “¢ mantido um
repositorio preciso de completo de configuragdes de rede, de servigos e de sistemas”, com
coeficientes -0,09 (Pearson) e -0,13 (Spearman).

Ja no dominio do processo “monitorar, analisar ¢ avaliar — MEA”, os objetivos
dos processos MEAQO2 e MEAO3 foram analisados, também sem que se verificassem
correlagdes significativas. O processo MEA02, “monitorar e avaliar o sistema de controle
interno”, diz respeito ao acompanhamento constante do ambiente de controle, com
autoavaliagdes e avaliagdes independentes; ja o MEAO3, “acompanhar e avaliar os
requisitos externos a organizacdo”, refere-se a verificacdo se os processos de Tl e de
negocio suportados pela T1 encontram-se conformes as leis e aos regulamentos.

Entre os processos de T1 com correlagéo significativa, foram analisados trés. No
processo APO12, “gerenciar riscos”, houve os resultados: o objetivo 1, “os riscos
relacionados as acbes de TI sdo identificados, analisados, geridos e relatos”, teve
coeficientes de Pearson de -0,42 e de Spearman de -0,34; o objetivo 2, “existe um
perfil/portfolio completo dos riscos das unidades”, teve coeficientes -0,40 e -0,41,
respectivamente; o objetivo 3, “todas as agdes relacionadas com riscos significativos sao
geridas e estdo sob controle”, -0,42 e -0,39; e o objetivo 4, “sdo implementadas acdes
eficazes para gestao de riscos”, -0,44 e -0,37.

Por sua vez, no processo EDMO03, “garantia de aprimoramento de riscos”,
avaliaram-se trés objetivos. O primeiro, “os limites aceitaveis de riscos sdo conhecidos e
definidos”, teve coeficientes -0,33 (Pearson) e -0,23 (Spearman); o segundo, “a
organizac¢do gerencia de forma critica os riscos relacionados a TI”, obteve coeficientes -
0,36 e -0,28; e o terceiro, “o risco de exceder os limites aceitaveis de risco e seu impacto
¢ identificado e gerenciado”, -034 e -0,29.

E, finalmente, o processo DSS05, “gerenciar servigos de seguranga”, teve cinco
objetivos avaliados. O objetivo 1, “a seguranga de redes e comunica¢des atende as
necessidades do negdcio”, obteve os coeficientes de correlagdo -0,02 (Pearson) e -0,03
(Spearman); o objetivo 2, “informacdes processadas e armazenadas em dispositivos finais
estdo protegidas”, -0,26 e -0,38; o objetivo 3, “todos 0s usuarios sao identificados e tém
seus perfis de acesso configurados de acordo com seu papel na organizacdo”, -0,41 e -
0,35; o objetivo 4, “medidas de acesso fisico foram implementadas para protecao de
acesso ndo autorizado a informacdo, dano ou interferéncia durante sua transmissdo”, -
0,33e-0,32; e objetivo 5, “as informagdes eletronicas sdo devidamente protegidas quando
armazenadas, transmitidas e destruidas”, -0,37 e -0,22.

5. Conclusoes

Esta pesquisa examinou a relacdo da implantacdo dos processos de Tl com a
minimizacdo de inconformidades legais em unidades da administracdo publica federal.
Por meio da e-SIC, receberam-se de volta, em vinte dias, 75% dos questionarios enviados,
sendo 63% das respostas validas para o estudo.
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Os resultados em que se verificou uma correlagdo negativa fraca nos processos
sugerem que a adequada implantacdo dos processos de TI ndo afeta significativamente o
numero de inconformidades legais e regulamentares da organizacdo. Inversamente, 0s
resultados em que se encontraram correlagdes negativas significativas nos processos de
Tl, APO12 e EDMO03, mostram que a implantacdo adequada desses processos favorece
que haja um menor nimero de inconformidades legais e regulamentares. Correlagdes
negativas significativas apareceram, ainda, em trés objetivos do processo DSS05.

Uma correlacdo significativa permite inferir que as organizacbes publicas
empenhadas em garantir a conformidade de seus atos devem privilegiar a implantacédo
dos processos de TI de gestdo e otimizacdo da gestdo de riscos. E os 6rgdos de controle,
como CGU e TCU, devem propor a concretizacdo prioritaria desses processos nas
entidades com alto indice de inconformidades.

Estudos futuros podem averiguar a correlacdo entre a implantacdo de processos
de gestdo de risco em toda a organizacéo e a reducgéo de inconformidades legais. Quanto
aos processos de TI, propBe-se a procura de mecanismos que classifiqguem sua relagédo de
dependéncia a cada processo de negdcio e, com isso, permitam que se refaca a analise de
correlacdo de processos de Tl e inconformidades legais. Sugere-se, ainda, que outras
pesquisas trabalhem com mais varidveis e integrem avaliacfes de inconformidades legais
identificadas pelo Tribunal de Contas da Unido e por unidades de auditoria interna.
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Resumo. Este trabalho analisa a percepcdo dos profissionais de tecnologia da
informacéo (TI) acerca dos impactos que as iniciativas de governanca de Tl geram nos
objetivos de governanca. Para tanto, fez-se 0 uso de um questionario para levantamento
e de técnicas estatisticas para andlise dos dados. Os resultados tracam um perfil das
iniciativas de governanca de TI, indicam correlacdes entre seus niveis de implementacao
e apontam para relagdes de dependéncia entre as iniciativas de governanca de Tl e seus
impactos.

1. Introducéo

Objeto de cada vez mais atencdo no setor publico, a governanca de tecnologia da
informacdo (TI) é o campo da governanca corporativa que define frameworks para a
tomada de decisdes e accountability para orientar o uso da TI. Ela envolve mecanismos
como lideranca, estrutura organizacional e processos para assegurar que a area de T1 dé
suporte a estratégia e aos objetivos da organizacdo. Com a governanca de TI, geram-se
beneficios — produtos e servi¢os ao cidaddo, na administracdo publica federal —, e
otimizam-se 0S riscos e 0 uso dos recursos.

Este artigo responde a pergunta “qual € a percep¢ao dos profissionais de TI de
instituicGes publicas quanto aos impactos das iniciativas de governanca de Tl nos
objetivos de governanca?” Para tanto, ¢ analisada também a percepcao desses
profissionais quanto ao nivel de implementacdo das iniciativas de governanca de Tl na
organizacdo em que atuam, e delineia-se um perfil das iniciativas a fim de orientar a
tomada de decisdes nesse campo.

2. Governanca de tecnologia da informacao

A governanga de TI é essencial para o alcance dos objetivos corporativos e o
atendimento das necessidades dos stakeholders. Dado o crescente investimento em TI,
também tem aumentado o investimento em sua gestdo, isto é, na governanca de TI, que
tem duas preocupacdes centrais: agregar valor ao negocio, por meio do alinhamento entre
este e a T1, e mitigar riscos, com a incorporacao da accountability na organizacao.
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Em uma organizacdo, a governanca de Tl opera por meio de iniciativas, cuja
eficacia é avaliada com base em sua contribuicdo para trés fatores: entrega dos objetivos
de custo, crescimento, uso de ativos e flexibilidade de negdcio; conformidade com os
requisitos legais e regulamentares; e eficacia global percebida. A avaliagdo das iniciativas
de TI de uma organizacdo deve ainda contemplar as capacidades da Tl e sua influéncia
Nnos processos internos e externos de negocio — que, por sua vez, tém impacto na
organizacdo inteira.

Os objetivos da governancga de Tl sdo maltiplos. Neste estudo, concentra-se nos
seguintes: i) alinhamento da estratégia da Tl com a da organizacdo; ii) geracdo de
beneficios para os stakeholders; iii) redugdo de riscos; e iv) otimizagdo do uso de recursos.
Uma iniciativa de TI gera impactos positivos se colaborar para a consecucdo desses
objetivos; do contrério, tem impactos negativos ou, ainda, neutros. O esperado, porém, é
que as iniciativas de governanca de Tl facam com que a implementacdo da Tl e a
construcdo de suas capacidades beneficie as operac6es fundamentais da organizagéo e,
também, o negdcio. Acdes que ndo agreguem valor ocasionam desperdicio de recursos e
de trabalho, devendo, portanto, ser identificadas e dissolvidas.

3. Meétodo

Para avaliar a percepcdo dos profissionais de TI, elaborou-se questionario
eletronico enviado a membros de listas de e-mail institucionais e pessoais. Foram
consideradas as respostas de participantes que atuavam em organizacao da administracdo
publica em érea relacionada a de TI, deixando de lado as de profissionais de outras areas
ou da iniciativa privada. Havia trés grupos de perguntas no questionario: o primeiro
visava a uma descricdo do respondente, permitindo tracar seu perfil e excluir os
participantes fora do publico-alvo da pesquisa; o segundo versava sobre o nivel de
maturidade na implementacéo de cinco grupos de iniciativas de T1, em escala Likert de 1
(inexistente) a 6 (otimizavel); e o terceiro discorria a respeito do impacto desses cinco
grupos de iniciativas sobre os quatro objetivos de governanca, também em escala Likert,
de 1 (muito positivo) a 5 (muito negativo).

Os grupos de iniciativas considerados neste estudo seguiram recomendacdes de um
trabalho feito pelo Tribunal de Contas de Unido (TCU) em 2007: i) planejamento
estratégico de TI; ii) gerenciamento de seguranca da informacéo; iii) metodologia de
desenvolvimento de sistemas; iv) gestdo de niveis de servi¢co de TI; e v) contratacdo de
bens e servigos de Tl e gestdo de contratos de TIl. Quanto aos niveis de maturidade,
utilizou-se como referencial o framework Cobit 4.1, cujo modelo descreve cada nivel da
seguinte maneira:

i) inexistente: as iniciativas ndo sdo implementadas. A organizacdo ndo
reconhece a sua necessidade;

i) inicial: as iniciativas séo implementadas de forma distinta para cada caso.
A organizag&o reconhece a sua necessidade;

i) repetivel, mas intuitivo: embora ndo sejam padronizadas, sdo
implementadas de forma similar por diferentes pessoas ou areas na organizacao;
iv) definido: as iniciativas sdo implementadas de forma padronizada. Elas

também s&o documentadas;
V) gerenciado e mensuravel: as iniciativas sdo implementadas, gerenciadas e

mensuradas. A sua eficiéncia é verificada;
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vi) otimizavel: as iniciativas sdo implementadas integralmente e ha
preocupacdo com seu aperfeicoamento.

4, Resultados

A amostra compreendeu 81 questionarios, a maior parte proveniente, entre 18
Orgaos dos trés poderes da Unido, do TCU (45,68%) e do Ministério do Planejamento,
Orgamento e Gestdo (18,52%). Entre os respondentes, 51 (62,96%) ocupavam cargo em
comissédo ou funcdo de confianca.

Em relagdo aos niveis de implementacdo, tiveram as médias mais altas as
iniciativas “planejamento estratégico de TI” (4,12) e “processo de contratagdo e
gerenciamento de contratos de T1” (3,81), seguidas de “seguranga da informagao” (3,78).
As médias mais baixas ficaram com as iniciativas “gestdo de niveis de servi¢o” (3,07) e
“metodologia de desenvolvimento de sistemas” (3,47). O coeficiente de Pearson foi
calculado para identificar correlacbes lineares de dependéncia entre as variaveis,
observando-se como resultado uma correlagdo fraca entre as iniciativas “planejamento
estratégico de TI” e “metodologia de desenvolvimento de sistemas” (R=0,26), oito
correlagdes médias (R de 0,3 a 0,5) e uma correlacdo forte (R>0,5).

Em relagdo aos impactos das iniciativas sobre os objetivos, a iniciativa
“planejamento estratégico de TI teve maior impacto positivo ou muito positivo sobre os
objetivos de governanca. A menor média foi obtida pela iniciativa “seguranca da
informagdo”. Os resultados encontram-se sintetizados nesta tabela:

Tabela 1 — Iniciativas e percentual de impacto positivo e muito positivo nos objetivos de governanca

(N=81)

Alinhamento da Criagdo de Reducdo  Otimizacdo do Média

estratégia da Tl beneficios de riscos  uso dos

com a estratégia para 0s recursos

da organizagdo stakeholders
?'Ia”elame”to estrategico de 96,30% 7654%  83,95% 7901%  83,95%
Seguranca da informagao 66,67% 69,14% 93,83% 53,09% 70,68%
Metodologiade = 59,26% 8025%  80,25% 7901%  74,69%
desenvolvimento de sistemas
Gestao de niveis de servico 70,37% 80,25% 72,84% 74,07% 74,38%
Processo de contratagdo e de
gerenciamento de contratos de 76,54% 76,54% 82,72% 81,48% 79,32%
TI

Observou-se ainda, uma relagdo entre iniciativas de governanga de Tl e alguns
objetivos de governangca — como o0 impacto de 96,30% do objetivo de alinhamento
estratégico sobre o planejamento estratégico.

Tomando como foco os objetivos de governanga, o maior percentual de impacto
positivo ou muito positivo das iniciativas foi do referente a reducdo de riscos, com
82,72%. Em seguida, apareceram a criagdo de beneficios para os stakeholders (76,54%),
o alinhamento da estratégia de Tl com a da organizacédo (73,83%) e a otimizacéo do uso
dos recursos (73,33%).
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Para avaliar a influéncia da percepcéo do nivel de implementacéo das iniciativas
de governanca sobre a percepcdo dos impactos dos objetivos, adotou-se a técnica de
regressdo linear. As variaveis dependentes dessa regressdo foram os objetivos (e a
percepcdo de seus impactos) e as independentes foram as iniciativas de governanca (e a
percepcdo de seus niveis de implementacdo). Foi calculada a média dos impactos das
iniciativas sobre 0s quatro objetivos, a qual foi empregada no célculo de cinco regresses
lineares multiplas. Trés iniciativas obtiveram resultados relevantes, uma exibiu valores

moderados e uma teve resultados negativos.

Tabela 2 — Regressdes lineares (N=81; ***p<0,05)

Alinhamento da Criagdo de Reducéo Otimizacdo
estratégiada Tl coma  beneficios paraos  de riscos do uso dos
estratégia da stakeholders recursos
organizacao
Planejamento estratégico ***0,44 ***(,48 ***(,39 ***(),38
Seguranca da informacéo -0,05 -0,06 -0,01 -0,07
Metodologia de _ *x%0,25 T *x%0,28 *x0), 25
desenvolvimento de sistemas
$;astao de niveis de servico de 0,13 0,03 0,12 0,13
Processo de contratacéo e de *x%(0 25 *x%(0 25 *x%(0 28 *x%(0,31
gerenciamento de contratos
R 0,97 0,97 0,97 0,96
Erro-padréo 1,02 0,99 1,05 1,09

A tomada de decisdo sobre investimentos em TI pode beneficiar-se desses
resultados, listando-se os objetivos de governanca e as iniciativas que os influenciam

positivamente, conforme as formulas geradas para as regressoes:

5.

Alinhamento das estratégias: 0,4352 * Planejamento estratégico - 0,0537 * Seguranca da informagéo
+ 0,2523 * Metodologia de desenvolvimento de sistemas + 0,1348 * Gestéo de niveis de servico de
TI + 0,2494 * Processo de contratacdo e de gerenciamento de contratos.

Criacdo de beneficios: 0,4786 * Planejamento estratégico - 0,0601 * Seguranga da informacdo +
0,3041 * Metodologia de desenvolvimento de sistemas + 0,0334 * Gestdo de niveis de servico de
T10,2489 * Processo de contratagdo e de gerenciamento de contratos.

Reducéo de riscos: 0,3858 * Planejamento estratégico - 0,0083 * Seguranca da informacéao + 0,2835
* Metodologia de desenvolvimento de sistemas. + 0,1185 * Gestdo de niveis de servi¢o de TI. +
0,2832 * Processo de contratagdo e de gerenciamento de contratos.

Otimizacgdo dos recursos: 0,3766 * Planejamento estratégico - 0,0686 * Seguranca da informagéo +
0,2496 * Metodologia de desenvolvimento de sistemas + 0,1348 * Gestdo de niveis de servigo de
TI + 0,3146 * Processo de contratacéo e de gerenciamento de contratos.

Conclusédo

Este estudo observou a percepcdo de profissionais de TI sobre as iniciativas de

governanca de Tl da organizacdo. Diagnosticaram-se o0s niveis de implementacdo das
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iniciativas de TI e suas correlacdes. Além disso, verificou-se, na avaliagdo dos impactos
nos objetivos de governanga, que o planejamento estratégico de TI exerce, segundo 0s
respondentes, forte impacto positivo, tendo a iniciativa de seguranca da informacao
ficado em ultimo lugar em termos de impactos positivos ou muito positivos.

As limitacOes desta pesquisa foram sua amostragem pequena e marcada pela
predominancia de respondentes do TCU; o uso de apenas cinco grupos, ndo abarcando o
universo da governanca de TI; e 0 embasamento em relatério do TCU de 2007 para a
selecdo dos grupos. Como pontos fortes, o estudo preencheu uma lacuna na literatura,
cujos trabalhos sobre percepcdo de profissionais de Tl sdo escassos, e coletou
informacdes importantes para os processos de tomada de deciséo e para pesquisas futuras.
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Resumo. Este estudo examina as relagfes dos mecanismos Comité de TI, Gestor de
Solucdo de Tl e Processo de Portfolio de Investimentos em T1 com a efetividade percebida
da governanca de Tl em institui¢fes publicas federais. Os resultados da pesquisa indicam
que o desempenho do Processo de Portfélio deveria sempre ser considerado ao se avaliar
os efeitos de Comité de T1 e de Gestores da Solucéo na efetividade da governanca de TI.
Isso significa que a ndo existéncia ou o baixo desempenho do Processo de Portfolio pode
reduzir ou anular a contribuicéo positiva dos outros dois mecanismos para a efetividade
da governanca de TI. A relevancia deste estudo reside no diferencial de basear-se em
andlise empirica e no fato de ter como alvo o setor publico nacional, suprindo
parcialmente a caréncia de informacdes sobre governanca de Tl aplicada a essa area.
Outra contribuicdo desta pesquisa é que seus resultados podem ser utilizados como
subsidio a decisdo de dirigentes de organizacfes publicas e gestores de Tl quanto a
implantagdo dos mecanismos de governanca que foram analisados, ou para auxiliar no
diagnostico e no planejamento de acdes de comunicacdo e de capacitacdo referentes a
governanca de TI.

1. Introducéo

A governanca de tecnologia da informacdo (TI) € necessaria para direcionar as
acOes de Tl e controlar seu uso e gestdo, em conformidade com os objetivos da instituicao.
Um conhecido mecanismo para tal governanca € o IT steering committee, ou comité
executivo de TI, ao qual se associam o processo de gestdo do portfdlio de investimentos
em Tl e o gestor de solucdo de TI. Este estudo examina a percepcdo desses trés
mecanismos entre servidores de instituicdes publicas federais, visando responder a
pergunta “como a atuacdo do comité de TI e dos gestores de solucdo de TI influencia o

* Trabalho completo submetido e aceito: Heindrickson, G.; Santos, Carlos D. INFORMATION
TECHNOLOGY GOVERNANCE IN PUBLIC ORGANIZATIONS: HOW PERCEIVED
EFFECTIVENESS RELATES TO THREE CLASSICAL MECHANISMS. JISTEM - Journal of
Information Systems and Technology Management. Revista de Gestdo da Tecnologia e Sistemas de
Informac&o. Vol. 11, No. 2, May/Aug., 2014 pp. 297-326.
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desempenho do processo de gestdo de portfolio de investimentos em Tl e qual a relagédo
desses trés mecanismos com a efetividade de governanca de TI?”

2. Conceitos e hipoteses de pesquisa

Uma governanca eficaz de TI leva ao melhor desempenho ndo apenas dessa area,
mas também da prépria organizacéo, trazendo-lhe beneficios e otimizando os riscos. Um
mecanismo de governanca de Tl é a gestdo de portfolio, que, segundo o framework
COBIT 5, auxilia nas decisdes e no monitoramento de a¢cdes de T1. Também o framework
VallT trata da gestdo de portfélio, visando a obtencdo, pela organizacao, de valor 6timo
por meio dos investimentos em TI1. A gestdo de portfdlio destina-se a otimizar a aplicacao
dos recursos da instituicdo, focando nos projetos e programas que tragam melhor retorno
e estejam alinhados as estratégias da corporacédo. Ela envolve a identificacao e analise de
componentes e projetos, a selecdo e priorizacdo dos componentes, a autorizagdo, 0
monitoramento, as revisdes e a gestdo de riscos. Em relacdo a gestdo de portfélio, este
trabalho adota a hipdtese de que melhorias no desempenho do processo de portfélio de
investimentos em TI influenciam direta e positivamente a efetividade da governanca de
TI.

O mecanismo de governanca gestor de solucdo de TI, também chamado na
literatura de business executive, sponsor ou business process owner, ¢ de grande
importancia. Suas diversas atribui¢fes, incluem: identificacdo dos requisitos e dos
beneficios esperados de cada componente do portfélio para o negécio, elaboracdo do
business case, monitoramento e avaliacdo dos beneficios do programa ou projeto,
definicdo e controle dos niveis de servico da solucdo de TI, avaliacdo dos riscos para o
negdcio, provimento de recursos e defini¢do de prioridades. Dado o papel da gestdo de
TI, formula-se a hipotese de que melhorias na atuacdo dos gestores de solucdo de T1 tém
influéncia direta e positiva no desempenho do processo de portfélio de investimentos em
TI; e ainda a de que melhorias no desempenho dos gestores de solucao de Tl influenciam
direta e positivamente a efetividade da governanga de TI.

O comité executivo de Tl é também um mecanismo de governanca importante,
especialmente na tomada de decisfes sobre projetos. O comité deve ser instituido pela
alta direcdo da organizacdo e formado por componentes advindos das areas de Tl e de
negdcio. Entre suas atribuicdes estdo, segundo o COBIT e o IT Governance Institute,
determinar prioridades dos projetos e dos investimentos de TI, em consonancia com a
estratégia organizacional; garantir que todos os custos e beneficios das propostas sejam
identificados; assegurar que seja feita a gestdo de riscos; acompanhar 0s projetos;
solucionar conflitos de recursos; e monitorar os niveis de servigo. Neste estudo, trabalha-
se com as hipéteses de que melhorias na atuacdo do comité de Tl exercem influéncia
direta e positiva no desempenho do processo de portfolio de investimentos de Tl e de que
melhorias no desempenho do comité de TI tém influéncia direta e positiva na efetividade
da governanca de TI.

O estudo também considerou as seguintes hipéteses: a de que o efeito total das
melhorias na atuacdo do comité de T1 em efetividade da governanca de T1 € positivo, isto
é, 0 saldo dos efeitos diretos e dos indiretos, via processo de portfolio, da atuacdo do
comité de TI em efetividade é positivo; e a de que o efeito total das melhorias na atuagéo
dos gestores de solugdo de Tl em efetividade da governanca de TI é positivo, isto &, o
saldo dos efeitos diretos e dos indiretos, via processo de portfolio, da atuacao dos gestores
de solucéo de T1 em efetividade é positivo.
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3. Metodologia

Nesta pesquisa, foram entrevistados servidores de organizagdes publicas federais,
por meio de questionario on-line, entre 10 de setembro de 2012 e 15 de outubro de 2013.
A pesquisa foi divulgada por e-mail aos representantes da Comunidade TI Controle;
também por e-mail, por meio da Secretaria de Logistica e Tecnologia da Informacao, do
Ministério do Planejamento, Orgamento e Gestdo, aos servidores cadastrados em seu
portal; e na rede de contatos do pesquisador, que criou um sitio na internet com
informagdes sobre o estudo e acesso ao formulario.

O questionario contemplava quatro questdes sobre a atuacdo do comité de TI
(COMITE); cinco questdes sobre a atuagéo do gestor de solucdo de T1 (GESTSOL); cinco
questdes sobre o desempenho do processo de portfolio de investimentos em TI
(PROCPORTF); e seis questdes sobre a efetividade da governancga de TI (EFETGOVTI).

As questbes referentes as variaveis independente e mediadora — COMITE,
GESTSOL E PROCPORTF — foram mensuradas por meio de escala Likert de 5 pontos,
avaliando-se duas dimensdes, segundo a percepcdo do respondente: a importancia da
questdo para a efetividade da governanca de TI; e o grau de realizacdo, na instituicdo, da
acdo ou atividade proposta na questdo. A medida dessas variaveis nas respostas foi assim
calculada: utilizou-se como peso para cada questdo que compunha a variavel o valor
médio obtido com todas as respostas a dimensdo “importancia da questao”; e esse peso,
por sua vez, foi aplicado sobre cada resposta a dimensao “grau de realizagdao”. A medida
final da variavel em cada resposta foi obtida com a transformacéo da média ponderada
do conjunto de questBes de uma variavel por seus pesos para uma escala de 10 pontos.

Ja a variavel dependente, EFETGOVTI, foi avaliada por meio de Proxy — a
satisfacdo com o alcance de objetivos e a consecucdo de beneficios esperados da boa
gestdo e uso da TI. As seis questBes sobre essa varidvel também foram mensuradas com
escala Likert de 5 pontos. A medida final de cada resposta foi obtida pela média simples
dos valores das respostas as questdes, transformada para uma escala de 10 pontos.

Para que fossem considerados também os efeitos indiretos, obtidos por meio do
processo de portfélio, empregou-se 0 método estatistico de analise de mediacéo, voltado
para a relacdo entre uma variavel independente e uma dependente, verificada quando se
inclui uma variavel mediadora.

4. Resultados

O questionario foi respondido por 189 servidores de 57 instituicdes, um terco dos
quais eram do Tribunal de Contas da Unido (TCU), em razdo de ser esta a instituicdo de
origem do pesquisador.

A fim de checar as hipéteses levantadas, partiu-se dos possiveis efeitos diretos
entre as variaveis, fazendo-se, por meio do software R, testes estatisticos de correlacéo e
de regressdo multipla. Como resultado, verificou-se a existéncia de correlacéo
significativa estatisticamente entre todas as varidveis — COMITE, GESTSOL,
PROCPORTF e EFETGOVTI. Além disso, com o teste de regressdo, observou-se que 0s
efeitos diretos de GESTSOL e COMITE sobre PROCPORTF sdo consideraveis e
estatisticamente significativos. Os efeitos diretos de PROCPORTF sobre EFETGOVTI
tém valor alto e também sdo significativos estatisticamente. Os efeitos diretos de
GESTSOL e COMITE sobre EFETGOVTI, por sua vez, sdao pequenos e insignificantes
estatisticamente.
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Ja quanto a analise da mediacdo, feita com o software SPSS e com a macro
MEDIATE, verificou-se a significancia estatistica de efeitos indiretos e de efeitos totais
das variaveis GESTSOL e COMITE sobre EFETGOVTI, considerando-se como
mediadora a varidvel PROCPORTF. O teste da mediacao foi ainda refeito, excluindo-se
as respostas dos participantes do TCU, cujo numero era elevado. O resultado manteve a
significancia estatistica dos efeitos diretos, indiretos e totais, ainda que com variagdo nos
valores dos coeficientes estimados para a amostra reduzida.

Assim, ndo foram encontradas evidéncias estatisticamente significativas para
sustentar as hipéteses de que melhorias na atuacdo do comité de TI influenciam direta e
positivamente a efetividade da governanca de TI; e de que melhorias na atuagédo dos
gestores de solucdo de Tl influenciam direta e positivamente a efetividade da governanca
de TI. Para que tenham efeitos relevantes sobre a efetividade da governanca de TI, as
melhorias na atuacdo do comité de Tl e dos gestores de solucdo de TI requerem um
processo de portfélio de investimentos.

Além desses resultados, este estudo evidenciou diferencas nas percepcdes entre
grupos acerca da importancia de possiveis causas de inefetividade da governanca de TI.
Identificaram-se diferencas de percepcdo razoaveis: entre os respondentes do TCU e de
outras instituicdes no tocante as insuficiéncias de pessoal de Tl e de recursos financeiros;
entre o pessoal de Tl e o pessoal cliente de Tl acerca da importancia da insuficiéncia de
pessoal de TI, das deficiéncias no treinamento técnico do pessoal, da deficiéncia na
exploracdo de alternativas de provimento de solucdes de Tl e de deficiéncias no
treinamento gerencial do pessoal de TI; e entre auditores/consultores de Tl acerca da
relevancia da insuficiéncia de recursos financeiros.

Embora a maioria dos respondentes tenha considerado que os trés mecanismos
analisados no estudo — COMITE, GESTSOL e PROCPORTF — sdo de alta importancia
para a efetividade da governanca de TI, foram identificadas diferencas de percepcao entre
grupos. No tocante a importancia do primeiro, os respondentes do TCU diferem dos de
outras institui¢des, assim como o0 grupo com curso de governanca de Tl e o grupo sem
curso, e ainda os auditores/consultores de TI e os ndo auditores/consultores; no tocante a
importancia do segundo, o grupo com curso de governancga de TI diferiu do grupo sem
curso, assim como os auditores/consultores e 0s ndo auditores/consultores; e, no tocante
a importancia do terceiro, o grupo com curso de governanga de TI diferiu do grupo sem
curso, assim como o pessoal da area de Tl e o pessoal cliente dessa area, e ainda 0s
auditores/consultores e os ndo auditores/consultores.

5. Concluséao

Este estudo analisou trés mecanismos de governanca de Tl em instituicGes
publicas federais. Verificou-se que os desempenhos do comité de Tl e do gestor de
solucdo de TI exercem influéncia positiva direta sobre o processo de portfolio de
investimentos de TI. Observou-se, ainda, que esses trés mecanismos influenciam direta e
positivamente a governanca de efetividade de TI. Por outro lado, evidenciou-se que o
desempenho do comité de TI e dos gestores de solucao de Tl ndo exerce influéncia direta
sobre a efetividade da governanca de T1 em niveis com significancia estatistica. Contudo,
os efeitos totais desses dois mecanismos mostraram-se significativos estatisticamente em
andlise de mediacdo, tomando-se como mediador o processo de portfélio de
investimentos em TI. O emprego da técnica de mediacdo revela que ha uma interacéo
mais complexa entre 0s mecanismos, ndo captada com métodos mais simples. Os
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resultados da pesquisa indicam que o desempenho do processo de portfolio deveria
sempre ser considerado ao se avaliar os efeitos de comité de TI e de gestores de solugéo
na efetividade da governanca de TI. Isso significa que a ndo existéncia ou o baixo
desempenho do processo de portfolio pode reduzir ou anular a contribuicdo positiva dos
outros dois mecanismos para a efetividade da governanca de T1

Esta pesquisa trouxe inovagOes ao considerar a opinido dos respondentes sobre a
importancia de questfes juntamente com a medida de sua realizacdo e ao aplicar o
questionario a um grupo amplo, que abrangeu diversas partes interessadas na Tl das
instituicbes publicas. Os resultados podem auxiliar na tomada de decisdes sobre a
implementacdo dos trés mecanismos de governanca avaliados e, ainda, na identificacao
de necessidades de treinamento e no planejamento de a¢gdes de comunicacao ou educacao.

Como limitacdes deste estudo, pode-se mencionar a amostra reduzida, a falta de
proporcionalidade entre o nimero de respondentes por instituicdo e a desconsideracéo de
outros mecanismos de governanca de TI, deixando-se de examinar outras relacées. Essas
limitacGes podem ser sanadas em estudos futuros.
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Resumo. Este trabalho tem como objetivo propor um modelo para a mensuracdo dos
beneficios resultantes das iniciativas estratégicas de Tl do TCU. A dependéncia crescente
desse 6rgdo em relacdo a solucbes de Tl e os altos valores investidos justificam a
relevancia atribuida a esse tema. Iniciou-se o trabalho com pesquisa exploratéria para
conhecer o valor da Tl para o negocio. Em seguida, realizou-se pesquisa descritiva sobre
0 processo de planejamento estratégico do TCU. O resultado das pesquisas embasou a
elaboracdo do modelo proposto. Como limitacdo deste trabalho, tem-se a auséncia de
informacdes necessarias para o teste empirico do modelo.

Palavras-chave: Analise de investimento. Tecnologia da informacao. Valor de Tl para o
negacio.

1. Introducéo

Este artigo visa propor um modelo para dar suporte ao processo de selecéo e
priorizacdo das iniciativas estratégicas de Tecnologia da Informacao (T1) no Tribunal de
Contas da Unido (TCU). Para tanto, busca verificar como se define e se mede o valor de
TI para o neg6cio das organizagBes e, ainda, propor uma maneira de determinar o
beneficio esperado de iniciativas estratégicas de Tl no TCU.

O planejamento institucional do TCU estd bem definido e normatizado; no
entanto, no processo para andlise de investimentos em TI, falta tanto uma estruturacdo
das informacdes referentes as alternativas de investimento quanto uma clareza nos
critérios de selecdo e priorizacdo. Com isso, ha maior risco de os investimentos em TI
ndo corresponderem aos objetivos do Tribunal. Tendo em mente esse cenario, este artigo
sugere um método para fundamentar o processo decisOrio quanto as iniciativas
estratégicas em Tl no TCU.
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2. Conceitos

O chamado Paradoxo da Produtividade define a aparente desconexdo entre o
investimento em TI e 0 aumento de produtividade. Esse paradoxo reflete fatores como
falhas na gestéo e a lacuna temporal entre o investimento em Tl e a obtencdo de seus
beneficios, mas principalmente problemas na mensuragéo desses beneficios.

Em realidade, o retorno de investimentos de Tl ndo pode ser medido por técnicas
tradicionais de analise financeira, que ndo captam, por exemplo, os beneficios intangiveis.
Para determinar o valor dos beneficios de uma iniciativa de TI, que tém natureza tangivel
e intangivel, é preciso usar medidas objetivas e subjetivas bem como andlises
multicriteriais.

O valor da TI reside em sua capacidade de levar aos objetivos estratégicos da
organizacao, isto é, de alinhar-se ao negdcio. Para que isso aconteca, € necessario que
haja um processo de avaliacdo dos investimentos em Tl. Um método para a analise de
investimentos é o Processo de Analise Hierarquica (Analytic Hierarchy Process — AHP),
que favorece a consideracdo de multiplos critérios — tangiveis e intangiveis — em um
processo de tomada de decisdo. O método AHP funciona por meio da comparacéo dos
critérios, dois a dois, atribuindo-se a eles pesos em uma escala numéricade 1 a 9.

3. Modelo proposto

Em 2011, o TCU fez um planejamento estratégico para o periodo 2011-2015.
Nesse planejamento, elaborou-se um mapa estratégico desse 6rgao, com 24 objetivos —
e seus respectivos indicadores de desempenho — divididos em quatro perspectivas.
Criou-se, também, um Plano de Diretrizes (PDTCU), que prevé as diretrizes e iniciativas
estratégicas para um periodo de dois anos, inclusive investimentos no campo da TI.

Embora tenha sido elaborado conforme o planejamento institucional e aprovado
pelo seu Ministro-Presidente, o plano carece de clareza quanto aos critérios e as
justificativas para a priorizacdo de determinadas diretrizes, e a selecdo das iniciativas
listadas no PDTCU entre as alternativas existentes. H4 uma obscuridade quanto aos
critérios de priorizacdo e quanto a mensuracao do desempenho das iniciativas, isto &, do
guanto elas contribuem para o alcance das metas do Tribunal.

As iniciativas estratégicas de TI sdo relevantes para 0 TCU por motivos como o
crescente nimero de processos de negdcios importantes que sdo suportados por servigos
de TI; o fato de mais da metade das iniciativas estratégicas vigentes do PDTCU
abrangerem a area de TI; e o consideravel orcamento reservado a contratacdes em Tl no
Tribunal, em torno de R$ 30 milhdes.
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Assim, para dar suporte as decisGes sobre iniciativas do TCU, a Secretaria de
Planejamento e Gestdo (Seplan), em colaboracdo com o Comité de Gestdo da Estratégia
e da Governanca Corporativa (Cogesg), esta desenvolvendo um projeto que recomenda o
uso do AHP para a atribuicdo de pesos as perspectivas, aos objetivos estratégicos e seus
indicadores de desempenho. A Seplan também esté revisando e definindo a formula de
calculo de tais indicadores, preenchendo assim uma lacuna no plano estratégico para
2011-2015. O modelo proposto neste artigo busca complementar o projeto da Seplan,
pois apoia a priorizacdo das iniciativas estratégicas de Tl do Tribunal.

Considera-se que os beneficios de uma iniciativa estratégica de Tl devem ser
medidos em funcdo do quanto contribuem para o alcance dos objetivos do 6rgao, cuja
avaliac3o se faz por meio dos indicadores de desempenho. E feito um célculo de um valor
numérico — chamado de indice de Valor da Iniciativa Estratégica de T1 parao TCU (IV—
TCU) — para cada iniciativa estratégica, que representa sua colaboracdo para o alcance
das metas do Tribunal e possibilita a comparacao, selecdo e priorizacdo das iniciativas.
Enseja-se, assim, 0 processo decisdrio sobre os investimentos em TI.

Para calcular o IV-TCU e comparar as iniciativas, devem ser seguidas cinco
etapas:

)] Obtencédo dos pesos atribuidos aos elementos do mapa estratégico do
TCU e da forma de célculo dos indicadores de desempenho. Essas
informacdes sdo coletadas com base no resultado do projeto conduzido
pela Seplan;

i) Definicdo dos niveis de valores — em uma escala que vai de
contribuicdo muito baixa até contribuicdo muito alta— para o beneficio
das iniciativas estratégicas de TI, segundo a meta do indicador de
desempenho;

iii) Estabelecimento dos valores correspondentes aos niveis do beneficio
das iniciativas estratégicas de TI. Para tanto, é recomendado o método
AHP a fim de determinar os pesos relativos dos niveis de valor do
beneficio. Sugere-se, ainda, um procedimento de padronizacdo de
escala para obter os valores finais de cada nivel;

iv) Levantamento das iniciativas estratégicas alternativas bem como seu
beneficio esperado, registrando-as em casos de negdcio. O beneficio
esperado corresponde a um percentual em relacdo a meta de um ou mais
indicadores de desempenho;

V) Célculo do IV-TCU para cada iniciativa estratégica, com base nos
dados obtidos nas etapas anteriores.
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Para que esse método fosse aplicado, seria necessario que a Seplan finalizasse o
projeto de definicéo dos indicadores de desempenho associados aos objetivos estratégicos
do TCU, bem como de atribuicdo de pesos relativos a tais indicadores e objetivos. Como
esse projeto ainda estd em andamento, € possivel apenas simular o procedimento
proposto, utilizando-se valores ficticios e assumindo-se a definicdo das regras de calculo
dos indicadores de desempenho e das metas.

4. Conclusao

Este artigo descreveu um modelo para sustentar um processo de tomada de deciséo
sobre iniciativas de Tl no TCU, levando em conta o beneficio esperado dessas iniciativas
para o negdcio do Tribunal. Por ser funcdo do nivel de colaboracéo da iniciativa para o
alcance dos objetivos estratégicos, o IV-TCU oferece informacdo importante para o
processo de tomada de decisdo sobre investimentos em TI. Ele suporta a definicdo de
pesos diferenciados para as perspectivas do mapa estratégico do 6rgéo.

O método proposto € adequado para apontar o beneficio das iniciativas
estratégicas de Tl para o TCU. Ele suporta a estimativa da colaboracdo de um mesmo
investimento em T1 para o alcance de mais de um objetivo estratégico, obedecendo assim
ao requisito de analise multicriterial, mais adequado a avaliacdo do beneficio da TI. Além
disso, ndo distingue se 0s objetivos estratégicos sdo tangiveis ou intangiveis, o que
permite que ambos sejam considerados no processo decisorio.

Futuramente, pode ser avaliado se o uso do método Analytic Network Process
(ANP) seria mais adequado que o AHP; além disso, pode-se estender o escopo do modelo
aqui proposto para abranger os custos e riscos das iniciativas estratégicas de TI,
subsidiando inclusive a definicdo do orcamento dessa area no TCU, ou ainda para
abranger iniciativas estratégicas fora do &mbito da TI.

Por fim, cabe salientar que, para a aplicacdo do modelo proposto neste artigo,
devem ser definidas responsabilidades. Para tanto, devem ser levadas em consideracéo as
competéncias previstas em normas como a Portaria TCU 191/2009 e a Resolugdo TCU
247/2012. Deve-se, ainda, fazer um estudo de um modelo de anélise e priorizacdo de
projetos derivados das iniciativas estratégicas de T1 e, por fim, um estudo da viabilidade
de implementar um processo de monitoramento dos beneficios dessas iniciativas, de
modo a evitar investimentos sem o retorno esperado.
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Resumo. A governanca de tecnologia da informacéo (T1) no setor pablico visa garantir
que o uso da TI efetivamente contribua para o atendimento do interesse publico. O
comportamento das pessoas envolvidas no uso da TI deve ser gerenciado para maximizar
a probabilidade de obtencao desse resultado. Este estudo exploratério identificou fatores
gerenciaveis do comportamento humano relacionados a competéncias, a mecanismos de
gestdo de pessoas e a retencdo e rotatividade de pessoal. Esses fatores foram
reconhecidos por profissionais de TI selecionados por conveniéncia, constituindo
amostra ndo probabilistica. Embora néo extrapolaveis, os resultados obtidos podem ser
uteis a formulacédo de um modelo de governanca de TI.

1. Introducéo

Este artigo visa identificar fatores do comportamento humano relevantes para um
modelo de governanca de tecnologia da informacdo (TI). O uso bem-sucedido das
tecnologias da informacdo depende da disponibilidade de recursos humanos com
competéncia em gestdo de TI e, nesse sentido, da consideracdo de questdes
comportamentais humanas. No entanto, 0 comportamento humano é ainda uma questao
pouco abordada, sendo a gestdo de recursos humanos um tema desafiador e
insuficientemente amadurecido no setor publico brasileiro. A fim de preencher essa
lacuna, conduziu-se um estudo que captou as percepgOes de profissionais de T no setor
publico sobre fatores comportamentais na governanga de TI.

2. Governancga de TI
A governanca de T1 visa ao melhor uso da T1 para que se alcancem os objetivos

do negadcio, orientando a tomada de deciséao e a busca de melhores resultados. No Brasil,
anorma ABNT NBR ISO/IEC 38500 afirma que a gestdo de TI deve ser avaliada, dirigida
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e monitorada pela alta administracédo e que o modelo de governanca de T1 deve abranger
0 comportamento humano.

Ja o framework COBIT, cuja quinta edicdo foi divulgada em 2012 pela ISACA,
também aposta na relevancia do comportamento humano e menciona que fatores como
pessoal, habilidades e competéncias e questdes éticas e culturais facilitam a governanca
de TI. O processo APOO07, do COBIT 5, visa a otimizacdo da gestdo de pessoas,
estabelecendo defini¢des estruturais e praticas-chave, além de métricas para avaliar as
politicas de gestdo de pessoas, a exemplo de nivel de rotatividade, nimero de postos
vagos e grau de satisfacao das pessoas e da alta administracéo.

Uma das recomendacdes do COBIT 5 é a identificacdo de pessoas-chave para a
area de TI. Esse tipo de recomendacao alinha-se a ideia de que as organizagdes precisam
atrair, manter, motivar, desenvolver e recompensar talentos, que sdo considerados parte
de seu patrimoénio. Assim, a gestdo de recursos humanos é um elemento estratégico na
instituicdo e deve ser objeto de governanga.

No setor publico brasileiro, a gestdo de pessoas compartilha algumas
caracteristicas com o setor privado, apesar de mais conservadora e defasada. Essa
defasagem se justifica porque, de um lado, todas as disposicdes referentes a gestdo de
recursos humanos no setor publico devem ter previsdo legal e, de outro, ha pouca
flexibilidade na Administracdo Publicar para exercer tal gestdo. O préprio planejamento
de pessoal no setor publico do pais é, ainda, pouco desenvolvido.

No Executivo, com o Decreto n. 2.271, de 1997, definiu-se que as atividades de
informética e telecomunicacgdes seriam realizadas indiretamente. Além disso, em 2009,
inauguraram-se, pela Secretaria de Logistica e Tecnologia da Informacdo do Ministério
do Planejamento, Orcamento e Gestéo, acGes direcionadas a captar e manter profissionais
capazes de aperfeicoar a gestdo de TI. Tais acdes compreenderam a criacdo de
gratificacdo e do cargo de analista de TI, voltado a gestdo dessa area.

3. Metodologia

Este estudo partiu de um levantamento bibliografico que permitiu identificar
fatores comportamentais humanos que poderiam influenciar os resultados de TI. Esses
fatores dividiram-se em competéncias, de um lado, e gestdo de pessoas, de outro.

Além disso, elaborou-se um questionario eletrénico respondido por profissionais
de TI, versando sobre quatro aspectos: dados demograficos do respondente;
competéncias; fatores de gestdo de pessoas; e planos de mudanca em médio prazo.

A amostra participante da pesquisa, que teve carater exploratorio, foi selecionada
por conveniéncia, correspondendo a membros das comunidades do Sistema de
Administracdo dos Recursos de Tecnologia da Informacdo (SISP) e da TIControle.
Eventuais vieses decorrentes da amostra poderao ser reduzidos em novos estudos.

4. Resultados e analise

O questionario foi respondido por 70 participantes, 66% dos quais com mais de
cinco anos de experiéncia no setor publico. Os analistas de T1 corresponderam a 40% dos
respondentes; além disso, as duas lotacbes mais frequentes dos participantes foram o
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Ministério do Planejamento, Or¢camento e Gestdo (MP) e o Tribunal de Contas da Uniao
(TCU).

No que se refere ao papel das competéncias na geracdo de resultados em TI, os
respondentes atribuiram-lhe grande importancia, considerando que as 30 competéncias
avaliadas sdo relevantes para a obtencdo de resultados nessa area. Embora, em razéo de
natureza de conveniéncia da amostra, ndo se possam fazer extrapolagdes, esse resultado
¢ coerente com estudos anteriores e, ainda, com 0s guias de boas praticas e frameworks
de governanga em TI. Quanto a efetiva aplicacdo dessas competéncias nas unidades de
lotacdo dos participantes, as respostas oscilaram bastante, chegando a um coeficiente de
61% de variacdo, o que pode significar que também seja variada a prioridade dada pelas
instituicOes a gestdo desse fator. Somente 19% da amostra afirmaram a existéncia, em
suas instituicOes, de um processo de avaliagdo de competéncias, e 39% relataram a
existéncia de um processo de desenvolvimento de competéncias.

O fator gestéo de pessoas, similarmente, foi considerado de grande importancia,
tendo a media dos coeficientes de variacdo sido de 18%. A variacdo na percepc¢do da
pratica desses fatores também oscilou muito, com coeficientes de em média 67%. Na
comparacgado entre importancia e pratica, os maiores coeficientes de variagédo e as menores
médias concentraram-se em “avaliagdes de desempenho” e “progresso por desempenho”,
e os fatores associados ao desempenho dos lideres foram os que receberam a maior
quantidade de notas zero na percepgdo de pratica. O desempenho da liderancga, porém, é
tido como fundamental de governanca pelo COBIT 5. Ainda em relacdo a pratica,
constatou-se entre os respondentes a percepcdo de certa inércia das instituices para
assegurar uma sucessdo eficaz de lideres, uma fragilidade que pode pdr em risco a
continuidade da gestao.

Por fim, o fator rotatividade — que investigou a mudanca de cargo ou carreira nos
ultimos trés anos, ou ainda a existéncia de planos de mudanca para 0s proximos cinco
anos — revelou uma alta instabilidade dos participantes da pesquisa em suas lotagdes.
Entre os respondentes que declararam o interesse de mudar de cargo ou carreira nos
préximos cinco anos, as raz0es alegadas foram, majoritariamente, o desejo de maior
remuneracao, a necessidade de seguranca — melhor plano de carreira e aposentadoria, por
exemplo —, e as buscas por desafios profissionais e melhores condic¢des de trabalho.

Vale destacar o dado referente ao cargo de analista de T1, administrado pelo MP:
nos Ultimos trés anos, 32% dos analistas de T1 nomeados deixaram seus cargos ou nem
chegaram a tomar posse. Além disso, 70% planejam mudar de carreira. Esse quadro pode
relacionar-se com a menor remuneracao desse cargo, em comparagdo com outras carreiras
no mesmo ministério.

A rotatividade é prejudicial porgue atrasa ou interrompe projetos, bem como gera
gastos e dispéndio de tempo com a contratacdo e capacitagdo de novo pessoal. Diante
disso e dos dados aqui expostos, pode-se inferir que a rotatividade consiste em um
indicador importante dos fatores que podem impactar os resultados de TI, merecendo,
portanto, estudos mais profundos.
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5. Conclusoes

Esta pesquisa elaborou uma lista de fatores comportamentais humanos que
influenciam os resultados de TI e mensurou as percepgdes dos gestores publicos sobre
eles. Os fatores abrangeram competéncias e praticas de gestao de pessoal.

Com base nas respostas dos participantes do estudo ao questionario que lhes foi
aplicado, concluiu-se que todas as competéncias sugeridas sdo importantes: conhecer o
histérico da TI na organizagdo, definir politicas relacionadas a TI, conhecer governanca
corporativa e TI, identificar stakeholders, pensar e formular estratégias, realizar
alinhamento estratégico, comunicacdo e acompanhamento estratégico, conhecer o
histérico dos processos de negdcio, ter visdo sistémica, ser capaz de identificar
oportunidades, avaliar impacto da TI, gerir mudangas, avaliar o uso de TI pela
concorréncia, gerir o portfdlio de TI da organizacdo, potencializar a aplicacdo da TI, ter
conhecimento técnico, saber alocar recursos, gerenciar projetos, conhecer métodos e
processos, desenvolver fornecedores, contratar execucdo indireta, gerir contratos,
planejar infraestrutura, ser capaz de criar e inovar, ter foco em resultados, administrar
prioridades, ter controle emocional, desenvolver visdo comum, resolver conflitos de
interesse e comunicar-se voltado ao cliente.

Semelhantemente, foram considerados importantes todos os fatores de gestdo de
pessoas: necessidade de quadro, selecdo de gestores e consultores, recrutamento, selecao
e alocagdo, experiéncia profissional, remuneracdo, valorizacdo do quadro préprio
s/terceiros, segregacao entre quadro e terceiros, flexibilidade horaria, sucessdes, escolha
de lideres por competéncias, mediacdo de conflitos, planejamento de execucdo indireta,
metas claras de TI, desempenho individual do servidor, desempenho institucional do
servidor, gratificacdo do servidor por desempenho, desempenho individual do lider,
desempenho institucional do lider, gratificacdo do lider por desempenho, inovacao,
instalacOes, clima organizacional, estabilidade, progressé@o por desempenho, plano de
capacitacdo, autodesenvolvimento e plano de carreira.

Tanto no quesito competéncias como no quesito gestdo de pessoas, houve grande
variacdo entre a importancia atribuida pelos respondentes e sua percep¢do quanto a
prética, o0 que pode significar que as instituicdes dos participantes variam bastante quando
0 que estd em jogo é a préatica. Para avaliar isso, porém, seriam necessarios estudos de
correlacdo entre a pratica e os resultados de TI.

Destacaram-se na pesquisa os fatores pertinentes a rotatividade, com 36% da
amostra tendo mudado de carreira nos ultimos trés meses e 48% pretendendo mudar nos
préximos cinco anos, um indice que chega a 70% quando considerados apenas 0S
analistas de TI. Esse alto grau de rotatividade representa um risco a continuidade de acoes
governamentais e demanda estudos sobre o aprimoramento da estrutura de salarios e
carreira para os servidores.

Por fim, vale mencionar que esta pesquisa concentrou-se em fatores tangiveis pela
alta administragdo, deixando de lado fatores culturais, éticos, morais e sociais. Tais
fatores tém dificil controle, mas devem também ser levados em conta na governanca de
TI. Esta pesquisa pode colaborar no desenho de estudos futuros e, ainda, auxiliar
instituicOes na abordagem de fatores humanos na governanca de TI.
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Resumo. Este artigo aborda a gestdo de continuidade de servigos de tecnologia da informagdo
(Tl) do Tribunal de Contas da Unido (TCU), descrevendo a governanga corporativa para o
alcance dos objetivos da organizagdo, por meio de ambiente computacional capaz de preservar
a informagdo. Foi realizada pesquisa documental, revisdo bibliografica e descri¢oes de
atividades executadas durante a pesquisa. O resultado é a proposta de um ambiente
computacional seguro, para o TCU, orientado para a continuidade dos servigos de TI, com foco
no conceito de site de contingéncia.

Palavras-chave: tecnologia da informagdo, governanca de TI; gestdo de continuidade de
servigos, site de contingéncia.

1. Introducao

O Tribunal de Contas da Unido (TCU), como as demais organizagdes publicas,
precisa de cuidado com as informagdes, preservando sua confidencialidade,
autenticidade, disponibilidade e integridade. Umas das areas mais importantes para o
TCU, ¢6rgao de controle externo da administracdo publica federal, ¢ a preservagdo e
manuten¢do da informacao; nesse sentido, a perda, corrupcao ou descontinuidade da
informagao acarretaria grandes prejuizos ao ambiente de tecnologia da informacao (TI).
Este artigo descreve a gestdo da continuidade de servicos de TI do tribunal, bem como
caracteristicas da governanca da informacdo para a garantia dos objetivos
organizacionais, por meio do ambiente computacional de preservagao da informacao.

2. Governanca corporativa e continuidade dos servicos

A governanga corporativa visa conformar os interesses dos proprietarios e dos
dirigentes de uma organizacdo, com a devida transparéncia, garantida por um sistema de
controles. Ela refere-se ao modo como as organizagdes sdo gerenciadas, no intuito de
assegurar a orientagdo estratégica corporativa e monitorar a gestdo executada pelo
conselho. A governanga corporativa requer a participacao da alta direcdo da organizagao,
que deve gerenciar os riscos e orientar-se para a consecuc¢ao dos objetivos organizacionais
— no TCU, a alta direcdo ¢ fundamental para as agdes de concretizagdo do plano de
recuperacdo de dados.

Uma politica de seguranga da informagao ¢ adotada pela governanga corporativa
para resguardar e disciplinar o uso da informacgao pela organizagdo. Essa politica alinha-
se as estratégias organizacionais e contempla normas gerais e especificas, conferindo as
informagdes autenticidade, disponibilidade, confidencialidade e integridade. Ela orienta
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0s processos de geracdo, acesso, armazenamento e recuperagao das informagdes, além de
aspectos fisicos como a seguranca das instala¢des e o descarte de midias. A seguranga da
informacao ¢ um tema importante no TCU, dado o carater desse orgao de fiscalizador e
orientador da aplicagdo de recursos publicos.

Também a analise de riscos ¢ relevante no tribunal, especialmente em processos
considerados criticos pelos comités de dire¢cdo. A andlise de riscos da atencao aos fatores
capazes de desviar a organizacdo da meta desejada, como eventos da natureza, acoes
humanas prejudiciais e falhas de equipamento ou instalagdes. Tal andlise costuma ser
onerosa, por isso ¢ importante que a organizacao tenha definidos seus processos criticos,
determinando-se as dreas que devem receber maiores agdes de redugdo ou tratamento de
riscos.

Para minimizar impactos negativos sobre uma organizacgdo, estabelece-se um
processo de gestdo de continuidade de negocios. Tal gestdo também ¢é onerosa, mas tem
relevancia por permitir manter niveis aceitaveis de operacdo em atividades essenciais a
organiza¢do em cendrios desfavordveis ou mesmo catastroficos. A gestdo de continuidade
resguarda elementos como ativos financeiros, pessoais e informacionais e deve ser
implementada gradativamente, mantendo-se e testando o plano de continuidade com
regularidade.

Alguns conceitos entram em cena nesse ponto: i) ambiente computacional, que
compreende software € hardware, cujo funcionamento normal deve ser resguardado pelo
plano de recuperacao de desastres; ii) datacenter, local onde ficam os equipamentos que
processam e armazenam dados e conectam os equipamentos entre si € com 0s recursos
organizacionais. O datacenter deve conter dispositivos de seguranga de acesso, prote¢ao
de ativos e redundancia no fornecimento de energia elétrica; iii) /ink, conexdo entre
computadores por meio da transmissdo de dados; iv) rede web, conjunto de documentos
interligados e executados via internet. A web € importante no compartilhamento de
informagdes corporativas; v) computacdo em nuvem, servico que utiliza maquinas
virtuais para oferecer um ambiente capaz de atender a necessidades como velocidade de
processamento, memoria para execu¢do de programas e espaco de armazenamento; vi)
virtualizagdo, em que multiplos sistemas operacionais podem ser executados em um tnico
sistema fisico com compartilhamento de recursos de hardware; vii) criptografia, que
consiste na codificacdo de informacdes para proteger sua confidencialidade; wviii)
storages, dispositivos que armazenam grandes volumes de dados com seguranca e alto
desempenho; ix) site de contingéncia ou site backup, ambiente fisico alternativo de
prontiddo para uso em caso de desastre; x) no-break, que garante suprimento de energia
elétrica para a continuidade dos servigos, evitando a perda de dados; xi) digitalizacdo de
documentos, em que informagdes sdo armazenadas e transmitidas rapidamente, além de
associar-se a dispositivos de seguranca como assinatura digital e criptografia.

Na gestao de continuidade de servicos de T1, que ¢ parte da gestdo de continuidade
de negdcios, cuida-se do funcionamento dos ativos de informacao. Elaboram-se planos
para a continuidade de servicos, a exemplo do plano de recuperagdo de desastres. Esse
plano concentra-se nos processos considerados criticos na gestdo de continuidade do
negocio e identifica os prazos para recuperacao das atividades. Com base nisso, definem-
S€ 0S recursos pessoais minimos, 0s servicos, os equipamentos e as instalagdes requeridos
para a retomada das atividades em nivel aceitdvel. O plano de recuperagdo de desastres
inclui itens como copias de seguranga, parcerias para uso de instalagdes e equipamentos,
e implementacao de sites de contingéncia.
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3. Controle externo

O controle externo ¢ definido pelo texto constitucional, que estabelece, no artigo
71, que o TCU deve atuar como auxiliar do Congresso Nacional, com a incumbéncia de
julgar as contas dos administradores de demais gestores de recursos, bens e valores dos
poderes da Unido e das entidades da administracao indireta.

Na tarefa de auxiliar o Congresso, o tribunal desenvolveu o e-TCU, canal de
acesso a servigos eletronicos por meio de seu portal. O e-TCU assegura maior
transparéncia; favorece a execugdo mais eficiente das acdes de gestdo processual pelas
unidades do TCU; e agrega funcionalidades como, por exemplo, a solicitagdo e concessao
de vista e copia eletronicas, a solicitacdo de habilitacdo de procurador nos autos de
controle externo e a emissdo de Guia de Recolhimento da Unido. Aos poucos, o e-TCU
incorpora as fungdes de outros sistemas de informagao usados no tribunal. Ele abrange os
principais processos de trabalho e as informagdes essenciais ao negocio da organizagao.

Vale, ainda, explicar os conceitos de cliente externo e interno. Aquele corresponde
ao conjunto de cidaddos e seus representantes, como 0rgaos ou empresas, de fora do TCU,
mas que requerem servicos e informagoes do tribunal. O TCU deve ser transparente com
essa clientela, prestando contas e oferecendo um canal de comunicagao para a realizagao
de denuncias e criticas e a sugestdo de agdes. Ja clientes internos sdo servidores
individuais ou representantes de setores ou departamentos do proprio tribunal. A area de
TI visa oferecer suporte para que servidores e departamentos atuem da melhor maneira
possivel, contribuindo para o cumprimento da missao do tribunal.

4. O ambiente computacional preparado para a contingéncia

A politica de seguranca da informacdo do TCU contempla a gestdo de
continuidade de negocios — e especialmente de servigos de TI, o que envolve o plano de
recuperagao de desastres, voltado para resguardar o ambiente e as bases de dados do e-
TCU. Desde 2011, o tribunal conta com um novo ambiente computacional. Com ele,
gerenciam-se e distribuem-se /inks que disponibilizam as funcionalidades de solugdo
eletronica de instrug¢@o processual aos usudrios internos e externos. As informagdes que
alimentam o sistema provém de documentos digitalizados de clientes externos ou de
documentos de instru¢do adicionados por clientes internos e sdo armazenadas em
storages. Elas devem estar protegidas e disponiveis para uso, exigindo-se, portanto,
copias de seguranga em fitas guardadas em local seguro.

As funcionalidades essenciais para o negdocio devem estar configuradas em um
site de contingéncia, ambiente capaz de executar as fungdes do sife principal em caso de
sinistro. Os prazos, procedimentos e papéis desse site devem ser assumidos por servidores
escolhidos previamente, em conformidade com o plano de recuperagdo de desastres. O
ambiente de preparado para a contingéncia encontra-se esquematizado na Figura 01.

O site de contingéncia também deve contar com no-break e dispositivos de
combate a incéndio e ar-condicionado no datacenter, além de cuidados com o controle
de acesso de pessoal, garantindo a seguranca fisica dos equipamentos. No TCU, o site de
contingéncia foi estabelecido mediante convénio com um o6rgdo congénere para o
fornecimento de espago nos datacenters. Had um fluxo seguro de dados de uma instalagao
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a outra por meio de um canal dedicado de fibras Opticas, pertencente ao tribunal e
gerenciado pelos conveniados. Essa comunicagdo € possivel, também, via web.

Para o cendrio de contingéncia, h4 ainda um escritério de operagcdo emergencial,
fora do edificio-sede do TCU. Esse escritorio fica em local provido das facilidades
requeridas em caso de urgéncia, como espago, internet — com conexao segura via web
ao site de contingéncia —, telefonia e mobiliario. A responsabilidade pelo comando das
acdes — operagdo no site de contingéncia, recuperagdo de dados e restabelecimento dos
servicos vitais de TI — recai sobre o pessoal desse escritorio.

O plano de recuperagdo de desastres, bem como a implementa¢iao do ambiente de
contingéncia, ¢ executado em etapas que abrangem a capacitagdo técnica € o
aperfeicoamento de processos e rotinas de seguranca. Além disso, € preciso que esse
plano seja testado e atualizado com regularidade, ensejando-se uma cultura
organizacional util em cendrios emergenciais.

Escritdrio de
/| Operagao
Emergencial

Clientez

< > Site de
Principal Dedicado Contingéncia

Fitoteca de Cofreamento Site Circuito
Seguranca |¢———» <

Figura 1 — Ambiente de TI preparado para contingéncia
5. Evolucio do ambiente computacional para contingéncia

No ambiente para contingéncia, deve haver uso racional de recursos e
flexibilidade para incorporagdo de novas tecnologias e processos. Para isso, entra em cena
a computacdo em nuvem. Copias de seguranca sdo transmitidas a nuvem —
preferencialmente nuvem privada — a fim de que todas as informagdes criticas e o
processamento das aplicagdes fundamentais ao funcionamento do tribunal estejam
prontamente disponiveis e acessiveis de qualquer local, tanto para a TI como para os
clientes externos.

A érea técnica do TCU ainda tem reservas quanto a confidencialidade das
informacodes € a maturidade desse modelo; porém, diversas organiza¢des vém aderindo a
ele, em razdo da flexibilidade e agilidade na recuperacdo, e da crescente virtualizacao e
evolugcdo na garantia de seguranca dos dados. A computacdo em nuvem mostra-se
conveniente, dada a simplicidade de acesso e a capacidade de adequacdo ao poder de
processamento de aplicagoes.

Os riscos sdo divididos entre o tribunal e a organizagdo contratada. E, por meio de
contratagdes gradualmente mais seguras, o risco de perda da confidencialidade das
informagdes ¢ decrescente. Futuramente, com a formagdo da cultura em tecnologia de
nuvens e a regulacdo desse servico, podem ser adotadas solugdes mistas, com
virtualiza¢do do processamento de aplicacdes e da fitoteca de seguranga. O uso planejado
da computacdo em nuvem, com capacitacdo do corpo técnico e investimento em
equipamentos e processos, ¢ promissor para a gestdo de continuidade de negocios.
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6. Conclusao

Este artigo abordou a gestao de continuidade de servigos de TI do TCU. Tratou da
governanga corporativa e também do ambiente computacional seguro para a preservagao
da informagdo. Durante o estudo, o modelo de site de contingéncia foi colocado em
pratica em outra organizagdo publica, na modalidade de reciprocidade da alocacdo de
espago nos datacenters, agao pioneira na administragao publica. Esse trabalho ensejou a
proposta de evolucdo do modelo para operagdo na computacdo em nuvem como parte do
plano de recuperacao de desastres do tribunal. O site de contingéncia encontra-se em
operagdo ¢ em continuo aperfeigoamento, com capacitagdo do corpo técnico e gradual
atendimento dos requisitos da governanga corporativa. O plano de recuperacao de
desastres tem pontos em distintos graus de implementacdo, havendo aspectos, como o
treinamento da equipe para desastres, pendentes de instalacdo, testagem e documentagao.

Estudos futuros podem examinar a regulagdo e normatizacdo do uso de servigos
de computagdo em nuvem, bem como monitorar a capacidade instalada, a fim de garantir
acesso de boa qualidade em casos de desastre e emprego adequado dos recursos.
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Resumo. O presente trabalho tem como objetivo identificar e analisar os riscos mais
relevantes em relacdo as fiscalizacbes de obras publicas efetuadas pelo Tribunal de
Contas da Uni&o (TCU), de forma a demonstrar o papel da Tecnologia da Informacgéao
(TI) tanto em mitigar tais riscos quanto em melhorar as rotinas de trabalho da Corte de
Contas Federal. Conforme determinacéo legal, o TCU deve encaminhar ao Congresso
Nacional relatério consolidado das obras fiscalizadas anualmente. A identificacdo e o
tratamento desses riscos sdo fundamentais para a eficiéncia e eficacia de uma das mais
relevantes atividades desse Tribunal.

Palavras-chave: Riscos. Tecnologia da Informacédo. Fiscalizacdo. Obras Publicas.

1. Introducéo

A gestdo de riscos é fundamental em toda corporacdo publica ou privada. No
contexto de obras publicas realizadas no Brasil, o Tribunal de Contas da Unido (TCU),
como entidade fiscalizadora do emprego dos recursos publicos federais, necessita, para
tanto, de mecanismos de gestdo de riscos. O controle nas fiscalizagbes de obras esta
previsto na Lei de Diretrizes Orcamentarias (LDO), a qual possui um capitulo especifico
que trata de obras com indicios de graves irregularidades. O TCU subsidia 0 Congresso
Nacional na elaboracdo do Anexo VI da Lei Orcamentaria Anual (LOA), 0 que requer
um processo anual de selecdo, fiscalizagdo e consolidacdo de dados denominado
Fiscobras. Ha riscos nesse processo, e também suporte de Tecnologia da Informacéo (TI)
para a atuacao eficiente e eficaz do TCU.
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Este artigo visa responder a pergunta “quais sdo os principais riscos nas
fiscalizacGes de obras publicas efetuadas pelo TCU, e de que forma a Tecnologia da
Informacéo (TI) pode colaborar para mitiga-los?” Para tanto, apresentam-se informacdes
que foram coletadas a partir de questionarios e de entrevistas.

2. Cenario de riscono TCU

A fim de compreender a gestdo dos riscos em fiscalizacdes de obras publicas pelo
TCU, é preciso conhecer a nocdo de risco, bem como legislacdo orcamentaria,
organograma do Tribunal e sistemas de informacao.

Riscos referem-se a incerteza quanto ao alcance dos objetivos de uma organizagéo
em decorréncia de fatores externos e internos. A ABNT NBR 1SO 31000, de 2009, é a
principal norma que define principios e diretrizes para o processo de gestdo de riscos.
Esse processo envolve diversas etapas, desde a contextualizacdo dos riscos até sua
identificacdo, andlise, avaliacdo, tratamento, monitoramento, revisao e comunicagao.

No Brasil, o controle externo, conforme o artigo 71 da Constituicdo Federal, é de
responsabilidade do Congresso Nacional, auxiliado pelo TCU, que pode fazer inspecoes
e auditorias contabeis, financeiras, orcamentarias, operacionais e patrimoniais nas
unidades administrativas dos Trés Poderes. Internamente ao TCU, as fiscalizagfes sao
conduzidas por Secretarias de Controle Externo, tais como as Secretarias de Fiscalizagdes
de Obras (Secobs).

Segundo a Lei de Diretrizes Orgamentarias (LDO), o TCU deve informar ao
Congresso Nacional, anualmente, quais empreendimentos contém indicios de
irregularidades graves. Isso subsidia a atuagdo parlamentar no cumprimento da LOA e,
consequentemente, na protecdo do erario. O processo de auditorias de obras publicas, a
fim de verificar a aplicacdo de recursos federais, no ambito do TCU, é conhecido como
Fiscobras.

O Fiscobras é realizado por todas as quatro Secobs, além de contar com apoio de
outras secretarias, que subordinam-se a Secretaria-Geral de Controle Externo (Segecex).
Existe ainda o Servico de Informacéo sobre Fiscaliza¢do de Obras (Siob), que auxilia as
Secobs na selecdo, no cadastramento e no monitoramento, além de fazer o relatorio
consolidado das informacg6es do Fiscobras. Para agilizar os procedimentos internos e
padronizar os trabalhos, o TCU conta com dois sistemas corporativos importantes: o e-
TCU, que gere os processos eletronicos, e o Fiscalis, sistema eletrénico de fiscalizacao,
responsavel pelo armazenamento de dados, emissdo de relatorios de auditoria e € uma
ferramenta fundamental para a consolidagdo dos dados a serem encaminhados ao
Parlamento.
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3. Levantamento e analise dos dados

Para identificar e analisar os principais riscos no processo de fiscalizagdo de obras
pelo TCU, foi conduzida uma pesquisa com auditores federais de controle externo das
Secobs. Encaminharam-se 27 questionarios, dos quais onze foram respondidos, com
cinco perguntas abertas:

i) quais os riscos mais relevantes inerentes as suas atividades?

il) quais séo as consequéncias dos riscos apontados na pergunta anterior caso
eles se concretizem?

iii) existe algum processo de identificacdo, anlise, avaliacdo e tratamento de

riscos?

iv) h& alguma norma sendo seguida por sua unidade técnica, tal como a ISO
31000?

V) caso ndo haja, possui interesse em implementar uma politica de gestdo de
riscos?

O levantamento e a analise dos dados dessa pesquisa foram feitos entre setembro
e outubro de 2012. As respostas apresentadas apontaram indmeros riscos, cuja analise
permitiu selecionar os seis mais importantes no &mbito deste estudo, dado o potencial de
prejudicar as atividades do Fiscobras. Com base nesses riscos, analisaram-se também suas
acOes mitigadoras, que tém bastante influéncia da TI.

4. Avaliagéo dos riscos

Trés dos riscos identificados na pesquisa relacionam-se a TI: indisponibilidade
dos sistemas corporativos, fornecimento de informacgdes equivocadas ao Congresso
Nacional e implementacdo intempestiva das demandas feitas. Os demais trés associam-
se a area de planejamento, execucdo da auditoria e gestdo de pessoas: selecdo imprecisa
de obras a serem fiscalizadas, inconsisténcias nos relatorios de auditoria e perda de
recursos humanos nas unidades responsaveis por fiscalizar obras.

O risco de indisponibilidade dos sistemas corporativos — que, conforme se viu
acima, compreende o e-TCU e o Fiscalis — implica a interrupcéo de procedimentos de
auditoria e da tramitacdo processual. Como o funcionamento desses sistemas se da em
ambiente web, qualquer problema em seu acesso (dificuldades na rede, falta de energia
elétrica ou indisponibilidade do servidor, por exemplo) prejudica o andamento dos
processos e a fiscalizagdo como um todo.
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O risco de selecionar obras irrelevantes ou de baixo impacto social para compor o
Fiscobras prejudica o atendimento ao requisito de que o TCU subsidie o Congresso na
elaboracdo da LOA. A selecdo das obras a serem fiscalizadas deve atender a
determinacOes legais e é feita por meio do aplicativo Selecdo Fiscobras, que ajusta
critérios como materialidade do empreendimento, monitoramento das obras com
irregularidades graves auditadas em anos anteriores e exigéncia de regionalizacdo do
gasto. A selecdo de que obras serdo auditadas no ano, a execucdo das auditorias e a
consolidagdo das informacgdes a serem enviadas ao Congresso Nacional cabem as Secobs.

O risco de haver inconsisténcias nos relatérios das auditorias implica o
fornecimento de informacdes incorretas ao Congresso. Para evita-lo, ha um processo de
repetidas analises e revisbes do relatério — pela equipe de auditoria, pelo diretor da
subunidade, pelo secretario da unidade e pelo Siob — antes de encaminhé-lo ao gabinete
do ministro relator. Ao longo das revisdes, verificam-se itens como possiveis langcamentos
indevidos de dados, procedéncia ou ndo das irregularidades apontadas, identificacdo dos
responsaveis, inconsisténcias nos dados e erros de calculo.

O risco de fornecimento de informacdes equivocadas ao parlamento implica
prejuizo a reputacdo do TCU, mas também inclusdo indevida de empreendimentos no
Anexo VI da LOA, com recomendacdo de paralisacdo, e exposicdo desnecessaria de
gestores publicos. Por isso, anteriormente ao envio do relatério ao Congresso, geram-se
relatorios preliminares, que sdo submetidos a apreciacdo de todos os diretores e
secretérios. Além disso, o Siob faz um acompanhamento das decisdes do TCU, por meio
do sistema Fiscobras Gerencial, a respeito de acorddos e despachos de processos
referentes a obras fiscalizadas. Esse acompanhamento tem por fim manter atualizado o
cadastro das obras, especialmente no que se refere a classificacdo dos indicios de
irregularidades.

O risco de perda de recursos humanos deve-se a dificuldade das Secobs de manter,
ao longo dos anos, em seus quadros, os auditores federais de controle externo. I1sso ocorre
devido a diversos fatores, tais como prazos enxutos e rigidos para a realizacdo dos
trabalhos de auditoria, visto que ha limite legal para o encaminhamento da consolidacédo
do Fiscobras (conforme determinacdo da LDO), relatérios com alto indice de
complexidade, e em alguns casos, necessidade de trabalhar além do expediente normal
no intuito de terminar os relatérios dentro do cronograma previsto. Por conta disso, ha
alto indice de pedidos de remocdo para outras unidades do TCU e, ainda, concursos
publicos realizados nos ultimos anos para recrutar novos servidores para essa area de
fiscalizacdo. Para mitigar esse risco, a Tl exerce papel importante na otimizagdo do
trabalho dos auditores, por meio de sistemas como o Fiscalis e o Fiscobras Gerencial.
Verificou-se que a Tl é, nesse sentido, um item importante para a manutencao do capital
humano.
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Por fim, o risco de implementagdo intempestiva das demandas de ajustes dos
sistemas corporativos do TCU diz respeito aos pedidos de aprimoramento e correcdo de
aplicativos feitos por diversos setores do tribunal. Para mitiga-lo, definem-se as
solicitacbes mais urgentes e, portanto, prioritarias, e procede-se a uma hierarquizagéo das
demais demandas.

5. Consideragoes finais

Este artigo apresentou os diversos riscos — e suas respectivas estratégias de
mitigacdo — inerentes a atuacdo do TCU na fiscalizacdo de obras publicas. Identificou-
se a necessidade de difusdo da norma ISO 31000, sobre gestdo de riscos, e,
principalmente, a importancia do recurso a T, que exerce papel fundamental na mitigacao
dos riscos existentes em processos de fiscalizacdo de obras publicas pelo Tribunal de
Contas da Unido.
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Resumo. Este trabalho prop6e um processo para criar um modelo de custos para os Data
Centers da Camara dos Deputados. O estudo desse tema justifica-se pela necessidade de
conhecer de forma detalhada o custo dos recursos utilizados e permitir que a
infraestrutura seja compartilnada. O trabalho é um estudo de caso Unico que foi
desenvolvido a partir de pesquisa bibliografica, estudo da documentacdo existente,
entrevistas e observacdo direta do ambiente. O processo proposto foi desenvolvido
considerando os frameworks ITIL e CoBIT, bem como a estrutura organizacional na qual
devera ser implantado.

Palavras-chave: Camara dos Deputados. Custeio ABC. CoBIT. Data Center. ITIL.
Modelo de custos. Tecnologia da informacao.

1. Introducao

Este artigo visa responder a seguinte questdo: como implementar um Modelo de
Custos para os Data Centers da Camara dos Deputados? Na Cémara, a unidade
responsavel pelas iniciativas de T1 é o Centro de Informatica (CENIN), cujo relatorio de
17 de janeiro de 2013 informou que 81% das despesas referiam-se a equipamentos de
processamento de dados, grande parte destinada ao fornecimento de servidores aos Data
Centers.

Para avaliar essas despesas e outras questes adjacentes, este artigo propde uma
forma estruturada de acompanhamento de custos dos Data Centers da Cémara dos
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Deputados. Além disso, visa fornecer um Modelo de Custos que evidencie a composi¢do
das despesas, aponte as despesas que podem ser compartilhadas (ou j& o sdo) e elabore
estratégias para calcular o custo das atividades dos Data Centers da Camara. A
manutencdo de um Data Center € custosa para uma organizacao; por isso, um Modelo de
Custos pode otimizar a aplicacdo dos recursos e apontar onde um investimento trara mais
beneficios.

2. Conceitos

Os Data Centers concentram os maiores dispéndios de uma organizagdo. Seu
custo deve ser calculado levando em consideragdo uma série de itens, como 0 espaco
necessario para a instalacdo de equipamentos de refrigeracdo, o consumo de energia
elétrica, os dispéndios com pessoal, a zeladoria, a seguranca e a infraestrutura de
comunicagOes. Cada um desses itens, por sua vez, deve ter seu custo avaliado com base
em um conjunto de fatores — por exemplo, para os gastos com energia elétrica, deve-se
calcular os custos de manutencdo, amortizagdo e depreciagdo dos equipamentos, além de
nobreaks, baterias e geradores. Calculados todos esses itens, chega-se a um custo total de
operacdo dos Data Centers, o que pode ser feito por meio de Modelos de Custos.

A alocacdo dos custos, por sua vez, pode beneficiar-se de estratégias
metodoldgicas, que existem em variedade entre as corporacdes — desde o custo baseado
no uso até os pacotes de servicos e o custo por aloca¢do. Um dos métodos de custeio é o
ABC, que permite controlar diversos projetos e suas respectivas despesas de forma
simultanea.

Quanto ao gerenciamento de TI, os frameworks ITIL e CoBIT e a norma I1SO
17799 sdo os recursos mais adotados. O Information Technology Infrastructure Library
(ITIL), criado na Inglaterra nos anos 1980, permite alinhar a Tl com as necessidades de
negdcio da organizacdo, além de oferecer a entrega de servicos eficientes, processos
consistentes e previsiveis e uma linguagem comum. O ITIL compde-se de 42 livros; em
um deles, aborda-se o gerenciamento financeiro de servigos de TI, salientando-se a
importancia de um Modelo de Custos.

Por sua vez, o CoBIT, da Information Systems Audit and Control Association
(Isaca), no processo de Model and allocate costs, visa definir um modelo de custos em
TI fundamentado na defini¢do do servigo, de modo que a alocacéo possa ser identificada,
mensurada e prevista. Esse modelo deve suportar o célculo de taxas por servico e
estabelecer o calculo e a cobrancga dos custos de TI, de forma alinhada com o or¢camento.
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Por fim, o Business Process Modeling Notation (BPMN), mantido pelo Object
Management Group (OMG), representa o estado da arte no que se refere aos processos
de negocios das empresas. Ele faz uso de quatro categorias — raias, fluxos, conexdes e
artefatos — para construir diagramas que representam os processos graficamente.

3. Metodologia

Este trabalho consiste em um estudo de caso Unico de natureza encaixada. A
pesquisa serviu-se de uma extensa revisdo bibliografica a respeito do custo de um Data
Center, dos métodos de custeio e do desenho dos processos. Os dados foram coletados
em documentos e, também, por meio de entrevistas e da observagdo direta nos Data
Centers da Camara dos Deputados.

4, Proposta de processo

O CENIN é formado por seis coordenacdes. A Coordenacdo de Administracdo de
Infraestrutura de TIC (CAINF) é a que mantém os dois Data Centers da Camara dos
Deputados. Ambos os Data Centers contam com circuitos elétricos independentes do
grupo gerador, sistema de refrigeracdo, sistema de combate a incéndio e sistema de
CFTV. Centrais de alarme monitoram a estrutura, e ha uma equipe do DETEC disponivel
para atuar em caso de falha ou interrupcdo no servico. Ha ainda um sistema de
monitoramento 24 horas do servigo de TI.

Os Data Centers sdo administrados pela Sec¢ao de Operagéo e Producdo (SEOPR),
que submete o processo a aprovacdo do diretor da CAINF. O diretor nomeia uma equipe
responsavel pela implementacdo do processo, estabelecendo ainda prazos e cronograma.
Uma vez implementado o processo, é gerado um Modelo de Custos e, para fazer que esse
modelo entre em regime de producdo mensal, é elaborado um Plano de Producdo
contendo a documentacdo dos processos, as rotinas de célculo, as interacdes e outras
informacdes.

A equipe responsavel precisa atuar munida de um conjunto de informac6es para
as rotinas de calculo. Trata-se de dados sobre equipamentos, consumo de energia elétrica,
dispositivos, mobiliarios, contratos de manutencdo e suporte, gastos com pessoal,
servigos extraordinarios e assim por diante. Essas informacdes sao solicitadas aos setores
responsaveis e, uma vez obtidas, permitem a equipe efetuar os calculos em conformidade
com o modelo aprovado. Feitos os calculos, a equipe documenta as informacdes e rotinas
de calculo para que se elabore o Plano Implementado e o Plano de Producéo.
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Efetuam-se dois tipos de calculo: um para determinar o custo total do Data Center
e outro para definir o custo por atividade. Cada célculo considera o valor dos
equipamentos, mas também gastos com energia, licenciamento de software, suporte
técnico, pessoal, manutencdo, depreciacdo, reparos e despesas operacionais. Depois de
definidos os custos por area, os valores sdo consolidados e agrupados para que se
calculem as médias, os valores anualizados e os insumos para o célculo do custo por
atividade.

O calculo do valor de cada atividade requer a modelagem dos processos internos
da CAINF, separando-os dos que cabem aos Data Centers. Essa modelagem permite a
identificacdo das tarefas e dos recursos exigidos por elas, o que é posteriormente
registrado em uma planilha denominada Expense-Activity-Dependence (EAD). O célculo
do custo individual das atividades, por fim, € feito com base na valoragdo de cada uma na
planilha. E, calculados todos os custos, documentam-se as rotinas e cria-se o Plano
Implementado e o Plano de Producdo. Este Gltimo documenta o processo de producéo
sistematica do Modelo de Custos, a ser utilizado pela SEOPR para automatizar as rotinas,
monitorando-as e acompanhando-as.

Por fim, a execucdo das rotinas, isto é, do ciclo de producéo, decorre do Modelo
de Custos. A cada ciclo, mensalmente, ¢ verificada a possibilidade de melhorar o processo
implementado e as informacdes presentes no modelo.

5. Concluséao

Os Data Centers sdo responsaveis por grande parte dos gastos de uma organizacéo
na area de TI. Portanto, € importante calcular seus custos. Este trabalho propds um
processo para a criacdo de um modelo de custos para os Data Centers da Camara dos
Deputados, cujo proximo passo é sua colocagdo em funcionamento e validagdo. Com esse
processo, a Camara serd capaz de mapear outras atividades do departamento e executar a
gestdo financeira na area de TI. Além disso, sdo possiveis iniciativas mais ousadas, que
levem em consideracao a alocagdo de custos e sejam capazes de abranger, também, outras
Casas do Poder Legislativo.
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Resumo. A governanga corporativa insere-se dentro de um contexto de mudanca cultural
e de valores. Além disso, depara-se com um cenario onde as organizagdes buscam a
humanizacdo das suas relacdes. Este artigo apresenta um estudo sobre novas
possibilidades de atuacdo, em que governantes, gestores e gerentes Sa0o 0S responsaveis
por cuidar de questdes humanas e sociais para obterem melhores resultados e contribuir
para a efetividade da gestéo publica. As teorias e o estudo de caso real no servico publico
federal observam a importéncia, as capacidades, as competéncias e 0s instrumentos para
cuidar dessas questes.

Palavras-chave: governanca corporativa, setor publico, conversas, conversacoes,
competéncias  conversacionais, ciclo de gestdo ontoldgica, compromissos
organizacionais.

1. Introducéo

A governanca corporativa tem como objetivo alinhar as acdes dos gestores aos
interesses da organizacgdo, envolvendo tanto questfes técnicas — voltadas para fatores
como direcionamento, monitoramento, fiscalizacdo e controle a fim de garantir
resultados, desempenho, conformidade, economicidade e efetividade — como questdes
ontoldgicas — associadas a fatores humanos e sociais, a fim de mudar principios, valores,
relacionamentos e comportamentos. Porém, observa-se que essas Ultimas questdes vém
sendo abordadas de modo tecnicista. Este trabalho parte da nogéo de que as questdes
técnicas e ontoldgicas devem ser integradas, o que pode ser favorecido por meio das
competéncias conversacionais. Assim, faz uso do conceito de framework para gestdo das
conversas no setor publico com o propoésito de averiguar como as conversas podem
auxiliar na governanca corporativa.
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2. Governanga corporativa e conversa

O tratamento tecnicista das questdes ontoldgicas decorre de uma tradicdo histérica
mecanicista, que remonta a Revolucao Industrial, quando se enfatizaram as maquinas e
se negligenciaram 0s aspectos humanos, em uma perspectiva que tomava a organizagdo
como um processo técnico e racional. Esse modelo, porém, enfraqueceu-se no século
XXI, quando comegou a ter origem a governanca.

A governanga corporativa, a respeito da qual se encontram diversas defini¢cdes na
literatura, envolve questdes ontoldgicas — relagdes entre as partes interessadas, direitos,
responsabilidades e comportamentos, relacionamentos, transparéncia, garantia de
necessidades — e, também, questBes técnicas — estruturas, fiscalizacdo, desempenho,
gestdo, resultados, monitoramento, incentivo. Ela faz uso de varios meios, a exemplo de
recomendacdes, orienta¢fes, principios, normas, responsabilizacGes, penalidades,
processos, controles, acompanhamentos e relatérios. Porém, a governanga corporativa
ainda se mantém marcada por uma abordagem mecanicista, que tem baixa efetividade,
um cendrio que vem encontrando atualmente possibilidades de mudanca.

H& em curso um processo de transicdo da sociedade industrial, centrada na
propriedade, para a sociedade do conhecimento, centrada no capital intelectual. Com isso,
mudam também as relagBes de trabalho. A governanca corporativa exerce papel
importante no auxilio as organizacdes no que se refere a tais mudancas e, para tanto, 0s
governantes, gestores e gerentes precisam estar adequadamente munidos de competéncias
e instrumentos — e estes Ultimos compreendem, fundamentalmente, a conversa. O
desenvolvimento das competéncias conversacionais de governantes, gestores e gerentes,
portanto, é importante na articulacdo de mudancas, acoes e resultados.

Para cuidar da gestdo das conversas em organizacGes, foi desenvolvido um
framework que partiu da conceituacdo das organizacGes como redes de compromissos,
que podem ser entendidos como estruturas tridimensionais compostas pelas tarefas
desempenhadas, pelas relacdes pessoais e pela identidade da organizacdo e de seus
individuos. Os compromissos organizacionais, nesse sentido, sdo geridos por meio de um
ciclo de gestdo ontoldgica cuja efetividade se associa a competéncias conversacionais em
cinco dominios: Realidade — capacidade de se fazer afirmacgdes verdadeiras, comprovaveis
e relevantes, de estar aberto a novas distincdes e conexfes e de atuar respeitando as
diferencas; Possibilidades — capacidade de promover a criatividade e a inovacao, fazer
declaragdes validas, emitir juizos bem fundamentos e assumir compromissos consistentes
e condizentes com sua capacidade; A¢édo e Resultados — compreender e estabelecer o ciclo
de coordenacdo das acGes, cumprir as promessas feitas, avaliar, reclamar, declarar,
estabelecer e restabelecer a confianca; Relacionamentos — reconhecer e prever quiebres
—isto &, interrupcdes nas interacdes pessoais —, a fim de preservar as relagoes, a satisfacao
e a lealdade; e Aprendizagem —emitir e receber juizos de forma respeitosa. Esse
framework da gestdo conversacional é aplicado, neste trabalho, a governanca corporativa.

3. Metodologia

Esta pesquisa, de natureza aplicada, quantitativa e descritiva, fez uso de um
questionario que abordou as competéncias humanas presentes em uma organizacao. Cada
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questdo correspondia a um comportamento observavel e a uma ou mais competéncias
conversacionais. O respondente devia atribuir um grau de importancia ao comportamento
em avaliacdo, bem como indicar a frequéncia com que se via adotando esse
comportamento, o que foi feito com base em uma escala Likert de 0 a 4.

Os participantes da pesquisa eram 50 pessoas inseridas em projetos do Programa
de Governanga do Senado Federal, que compuseram uma amostra ndo probabilistica
intencional. Com esse tipo de amostragem, ndo é possivel calcular o erro amostral, razdo
pela qual os resultados deste estudo ndo sdo generalizaveis.

Com o propdsito de orientar a investigacdo, tomou-se como pergunta “como as
conversas contribuem para a governanga corporativa?” Partiu-se da hip6tese de que essa
governanca requer competéncias conversacionais bem desenvolvidas e, ainda, de que os
participantes dos projetos de governanca corporativa tém lacunas nessas competéncias, o
que pode prejudicar os resultados; para tanto, o framework de gestdo das conversas é um
instrumento eficaz. Ainda em relacdo ao framework, foram abordados, neste estudo,
apenas os dominios de (Realidade) e Possibilidades, devido a exiguidade do tempo.

O questionario continha um primeiro bloco com perguntas demogréficas e gerais
sobre o trabalho, e em seguida seis células contendo o cruzamento das dimensdes dos
compromissos com os dominios da gestdo ontolégica — por exemplo, Tarefa x
Possibilidades, Relacbes x (Realidade), Identidade x Possibilidades. Além disso, 0
questionario continha uma auto avalia¢do quanto a atuacao dos respondentes nos projetos
de sua organizacao.

4. Resultados

Das 50 pessoas participantes das iniciativas de governanga corporativa do Senado
Federal, 25 responderam ao questiondrio. Entre os respondentes, 80% tinham mais de 40
anos. Quanto a escolaridade, 60% tinham especializacdo, 24% haviam concluido o
mestrado e 4% haviam obtido titulo de doutorado. Além disso, 40% tinham até 3 anos de
Casa, 40% estavam na Casa havia entre 11 e 20 anos e 20% tinham mais de 26 anos de
Casa. A auséncia de respondentes que trabalhassem ali havia entre 3 e 10 anos se justifica
em razdo do longo periodo em que essa Casa Legislativa ficou sem realizar concurso
publico.

Na andlise dos resultados globais da pesquisa, considerou-se cada assertiva do
questionario como um comportamento e a lacuna de competéncia conversacional como
o resultado da aplicacdo da formula N = 1 * (4 — F), em que | representa importancia e F,
frequéncia, as respostas dos participantes aos comportamentos. Com base na média
aritmética de todas as frequéncias e de todas as importancias de todos os comportamentos
dos respondentes para cada célula, verificou-se que, em todos os cruzamentos do
framework, a importancia foi maior que 3 — muito importante — e a frequéncia ficou entre
2 e 3 — isto é, entre razoavel e grande. Em todos os cruzamentos, 0s respondentes tém
lacunas de competéncias medianas, sendo as maiores lacunas as correspondentes a
dimensdo Tarefas, e as menores, a dimensdo Identidade. A observacgdo desses resultados
permitiu, ainda, confirmar a hipétese de que ha lacunas de competéncias conversacionais
que afetam os resultados da organizacéo.
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Os resultados individuais do estudo foram calculados com base nas lacunas de
competéncias para cada comportamento de cada respondente, o que permitiu avaliar cada
individuo e compara-lo com a média. Esse mapeamento possibilita que os individuos
grupo visualizem as afirmacGes um do outro e mostra 0s aspectos das competéncias
conversacionais que cada respondente precisa aperfeicoar, favorecendo, assim, uma acéo
de capacitacao.

5. Consideracgdes finais

Com esta pesquisa, 0s participantes puderam perceber a relevancia das
competéncias conversacionais. Além disso, identificou-se, nesse grupo, a presenca de
lacunas referentes a tais competéncias. O exame dessas lacunas evidenciou que as
conversas de fato colaboram para os resultados e, ainda, que o framework é um
instrumento eficaz de anélise das competéncias de conversagao.

Este estudo mostrou que a governancga corporativa tem papel essencial na atual
transicdo de um sistema focado na propriedade para um sistema orientado para a
sociedade do conhecimento, isto é, de um modelo tecnicista para um modelo humano.
Essas duas dimensfes, técnica e humana, podem ser integradas via abordagem
conversacional.

Por fim, a analise aqui realizada permitiu identificar, por meio do uso do
framework, a relacdo de continuidade entre os dominios do ontoldgicos de gestdo. Nesse
sentido, se as Possibilidades sdo gerenciadas com eficacia, por exemplo, € provavel que
se encontrem mais alternativas e, ainda, que estas sejam mais criativas e inovadoras. O
mesmo valerd para os demais dominios — (Realidade), Ac¢do e Resultados,
Relacionamentos e Aprendizagem. Esta pesquisa limitou-se ao dominio das
Possibilidades e ao da (Realidade), mas estudos futuros podem examinar o ciclo completo
de gestdo ontoldgica.
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Resumo. Este artigo apresenta um diagnostico dos riscos relacionados a governanca de
Tl na rede INFOVIA Brasilia. O documento apresenta propostas de tratamento para o0s
riscos mais citados pelos gestores da rede, bem como a afericdo da aceitacdo das
propostas apresentadas. Assim, o trabalho contribui com a melhoria da governanga de
Tl, abordando a questdo da gestdo de riscos, de forma a apoiar o processo decisorio da
alta administracdo. No setor publico, ha escassez de informacdes sobre governanca de
Tl e gestdo de riscos. Logo, o artigo visa contribuir com o incremento de transparéncia
e 0 embasamento tedrico aos processos decisorios relacionados aos assuntos descritos.

Palavras-chave: Administracdo Publica Federal, CobiT 4.1, gestdo de riscos,
governanca de TI, INFOVIA Brasilia, normas de seguranca da informacdo, rede de
comunicacao.

1. Introducéo

Este trabalho faz um diagnostico dos riscos da governanca de tecnologia da
informacdo da rede INFOVIA Brasilia e propde o tratamento de alguns deles. Embora
atenda aos 6rgdos conectados a rede desde que comecou a funcionar, ha quase dez anos,
0 modelo de operacdo e manutencdo da INFOVIA Brasilia carece de aperfeicoamentos:
maior transparéncia, controle da manutencgéo corretiva e preventiva da rede, informacao
mais detalhada dos contratos de manutencéo e operacao, informacoes sobre o faturamento
obtido com a adesdo de 6rgdos e entidades a rede e implementacdo de novos controles de
seguranca da informacao e gestdo de riscos.

Esta pesquisa abordou a gestdo de riscos e a gestdo e governanca de TI na
INFOVIA Brasilia. Para tanto, seguiu duas etapas: uma qualitativa, em que se fizeram

entrevistas e aplicaram questionarios entre gestores da rede, visando apontar 0s riscos por
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eles notados; e uma quantitativa, em que se aplicaram questionarios com sugestdes de
abordagem dos riscos mais citados, medindo-se o grau de aceitacdo dessas sugestdes.

2. Contexto, gestao de riscos e governanca de T1

O Projeto INFOVIA Brasilia foi implementado pela Secretaria de Logistica e
Tecnologia da Informacédo (SLTI), do Ministério do Planejamento, Orcamento e Gestédo
(MP), para integrar os 6rgdos e as entidades da Administracdo Pdblica Federal em uma
estrutura de rede. Trata-se de um sistema de comunicacdo de alto desempenho e alto
padrdo tecnoldgico capaz, entre outros servicos, de transportar dados, voz e imagens.

A infraestrutura da rede compde-se de um anel de fibra Optica que interliga os
6rgdos da Administracdo Publica Federal localizados na Esplanada dos Ministérios, nos
setores de Autarquias Sul e Norte, nos setores Bancarios Sul e Norte e diversas outras
areas de Brasilia. A rede oferece aos 6rgdos interligados por ela servigcos como telefonia
VolIP, videoconferéncia e internet, gerando beneficios como seguranca, alto desempenho,
alta disponibilidade e reducdo de custos de comunicacao.

A operacdo da INFOVIA Brasilia é responsabilidade do Servico Federal de
Processamento de Dados (SERPRO), e a gestdo e a governanca da rede cabem ao MP.
Paralelamente, ao agregar valor ao negécio dos 6rgdos interligados a rede, a INFOVIA
Brasilia contribui para o cumprimento do papel do MP. A gestdo e o gerenciamento de
riscos sdo essenciais para a governanca de T1I, por isso este estudo busca tratar do risco a
essa governanca na rede INFOVIA Brasilia.

3. Levantamento e analise de dados

A primeira etapa desta pesquisa consistiu no levantamento, numa perspectiva
qualitativa, dos riscos da governanca de Tl da rede INFOVIA Brasilia. Foram feitas
entrevistas individuais e aplicados questionarios com gestores das trés coordenacgdes
responsaveis pela gestdo da rede no MP e com o gestor operacional da rede no SERPRO.
Entrevistaram-se seis profissionais que desempenham papel de geréncia na area de TI.

As perguntas abordavam aspectos gerais de governanga de TI e gestdo de riscos
nas areas de processos, tecnologia e pessoas. Uma vez que elas foram respondidas, 0s
assuntos abordados pelos entrevistados foram identificados, agrupados e organizados em
categorias de risco, 0 que permitiu mapear e tabular os riscos mais citados.

Finda essa primeira etapa, constatou-se que, embora todos 0s entrevistados
tivessem experiéncia em governanca de T1 e afirmassem a relacdo desta com a gestéo de
riscos, alguns demonstraram dificuldades em diferenciar esses dois conceitos. Além
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disso, em consonancia com a literatura sobre o tema, os entrevistados citaram fatores que
levam a uma boa governanca de T1 e gestdo de riscos, a exemplo de bom mapeamento do
planejamento e dos processos, formalizacéo do plano diretor de TI, comité de TI atuante,
suficiéncia e capacitacdo de recursos humanos, comprometimento da alta administracao,
visdo e planos estratégicos (governanca); e levantamento dos riscos, identificacdo dos
responsaveis por sua gestdo, analise e avaliacéo, plano de tratamento de risco e plano de
continuidade, manutengédo de documentacéo atualizada, metodologia de gestéo de riscos,
prevencdo orcamentaria, conscientizacdo e apoio da alta direcdo (gestao).

Os riscos citados pelos respondentes foram agrupados em cinco categorias:
recursos humanos, planejamento e homologacéo, gestdo de fornecedores, conformidade
e seguranca e gestdo de servigos.

4. Propostas para tratamento dos riscos

A fim de propor sugestdes para o tratamento dos riscos, priorizaram-se as
categorias recursos humanos, conformidade e seguranca da informacdo e gestdo de
fornecedores.

Em relacdo aos recursos humanos, os riscos mencionados foram auséncia de
infraestrutura de apoio e suporte (carreira) para uma adequada gestao da rede; e falta de
equipes exclusivas. Ambos tém impacto direto sobre a INFOVIA Brasilia, pois a auséncia
de carreira leva a perda dos colaboradores — em especial analistas em TI, com o maior
indice de evasdo no MP —, de modo que ndo se formam equipes estaveis e exclusivas
para uma boa gestdo da rede. Assim, faz-se necessaria a criacdo de uma carreira de TI,
com politicas capazes de reter talentos e melhorar os quadros de Tl do MP e de seu
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP).
Recomenda-se, ainda, a constante atualiza¢do dos servidores quanto aos avangos em T1.

Quanto a conformidade e seguranca da informacéo, os riscos mencionados foram
a falta de associacdo da governanca de Tl com itens de controle, seguranca e
conformidade e a falta de aderéncia a documentacdo que referencia a rede. Quatro
documentos, tidos como referéncia da rede quanto a governanga e gestdo, estabelecem
critérios e controles a serem adotados pelo érgédo gestor e pelo operador da rede: Modelo
de Negacio, Contrato de Nivel de Servico, Modelo de Operagdes, e Politica de Seguranca
da Informacdo e Comunicacgdes. Porém, esses documentos ndo refletem a realidade da
rede. O Unico em situacdo satisfatoria € o Modelo de Negocio, atualizado em 2011. O
Modelo Operacional ainda ndo possui versdo homologada, e a Politica de Seguranca
menciona apenas aspectos técnicos, nao especificando direcionamentos a alta
administracdo. Sugere-se, portanto, elaborar, homologar, analisar e revisar
periodicamente os documentos da INFOVIA, a luz dos controles definidos pela Politica
de Seguranca da Informagdo e Comunicacdes e das boas préaticas de governanca e gestao
de TI. Recomenda-se, ainda, que essas acdes obtenham o apoio da alta diregdo dos 0rgaos
e das entidades, de modo que todos se comprometam com a governanca de Tl na rede.

Por fim, no tocante aos riscos relacionados a gestdo de fornecedores,
mencionaram-se falha na gestéo contratual junto ao SERPRO e auséncia de instrumentos
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de punicdo ao 6rgdo operador da INFOVIA. A relacdo do 6rgdo gestor com o érgédo
operador da rede é estabelecida por meio de Acordo de Cooperagdo Técnica, o qual ndo
prevé sancbes no caso de descumprimento das obrigacdes. Outro problema é que ainda
ndo foi elaborado o documento que deveria definir os niveis de operagdo da rede — o
unico documento que menciona tais niveis € de 2006 e estd defasado. Nesse sentido,
recomenda-se a elaboracdo desse documento e a adocdo de niveis de servico de
fornecedores, bem como a assinatura de contrato, acompanhada de adequada gestdo
contratual, para orientar a relacéo entre 0 MP e 0 SERPRO no tocante a INFOVIA.

5. Avaliacéo das propostas de tratamento dos riscos

A segunda parte desta pesquisa teve natureza quantitativa e envolveu a aplicacéo
de questionarios que se destinavam a aferigcdo da aceitabilidade, medida em escalade 1 a
5, aléem da op¢do NA (ndo se aplica), das solucbes propostas na secdo anterior. Foi
coletada a avaliagdo de cinco dos seis entrevistados na primeira fase da pesquisa, que
concordaram com as propostas de tratamento dos riscos. Esse resultado se justifica em
razdo de as sugestOes estarem em consonancia com normas, frameworks, bibliografia e
boas praticas, de um lado, e de os participantes do estudo estarem familiarizados com a
necessidade de uma cultura de gestdo de riscos na INFOVIA Brasilia, de outro. Dado o
alto indice de aceitacdo entre os entrevistados, infere-se que a implementacdo das
propostas sugeridas teria 0 apoio deles.

7. Considerac0es finais

Este trabalho abordou os temas da gestdo de riscos e governanga de T1 no &mbito
da rede INFOVIA Brasilia. Verificou-se que o tema da gestao de riscos esta ainda pouco
presente na rede, havendo inclusive confusdo, por parte dos gestores, entre esse conceito
e o de governanca. O estudo identificou a relacdo entre gestdo de riscos e governanca de
Tl e evidenciou a perspectiva dos gestores de uma rede metropolitana.

Além disso, o estudo fez sugestdes de tratamento de riscos, com as quais 0S
gestores entrevistados concordaram significativamente. Por isso, este trabalho pode ser
relevante nas decisfes estratégicas da rede e, ainda, no proprio tratamento dos riscos.
Trabalhos futuros podem averiguar a implementacéo dos tratamentos sugeridos e propor
o0 tratamento dos demais riscos aqui identificados, bem como aprofundar-se nas causas,
nos impactos e nas probabilidades de ocorréncia desses riscos.
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Resumo. Governanca de Tl (GTI) se tornou assunto prioritario e estratégico para o
sucesso das organizacgdes que facam uso intenso de T, sejam elas publicas ou privadas.
Segundo o TCU, nessas instituices, ndo é possivel haver boa governanca corporativa
sem que exista uma boa governanca de TI. De outro modo, é abundante na literatura o
entendimento de que GTI é responsabilidade da alta administracéo, de quem depende o
sucesso de sua implantacédo. O presente trabalho estuda a relacéo entre o apoio da alta
administracdo e a implantacdo da governanca de TI, analisando os resultados dessa
relacdo no ambito da Controladoria-Geral da Unido (CGU). Para tanto, foi feito
levantamento bibliografico sobre governanca corporativa, governanca de Tl e apoio da
alta administracao, além de estudo de caso no ambito da CGU que incluiu levantamento,
pesquisa documental e entrevista com o secretario executivo do 6rgdo. Foi observada
relacdo entre o apoio da alta administracéo e resultados relevantes para a CGU em
termos de acdes para implantacdo da GTI. Concluiu-se que, de fato, o envolvimento
direto da alta administracdo no tema possibilitou a priorizacéo de iniciativas e recursos
necessarios a implantacéo de acdes de GTI na CGU.

Palavras-chave: governanca de TI, governanca corporativa, apoio da alta
administragéo.

1. Introducéo

Em razdo tanto da relevancia da tecnologia da informacdo (TI) quanto dos
elevados custos do investimento nessa area, a governanca de tecnologia da informacéo
(GTI) é um tema prioritario nas organizagdes. E importante que haja uma gestdo eficaz e
transparente da Tl e, nesse sentido, uma boa governanga corporativa requer também uma
boa governanca de T1, exercida pela alta administracdo. Este artigo analisa a relacdo entre
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a efetiva implementacdo da GTI e o apoio da alta administracdo na Controladoria-Geral
da Unido (CGU), observando, também, as consequéncias dessa relacéo.

2. Governanga, alta administragédo e Controladoria-Geral da Unido

A governanga corporativa compreende 0s principios e as praticas que orientam as
tomadas de decisdo de uma organizac¢do, com intuitos como o de elevar o valor do
negdcio, fornecer orientacdo estratégica, assegurar o alcance dos objetivos, gerenciar 0s
riscos e monitorar o emprego adequado dos recursos.

A governanca de TI, por sua vez, volta-se as diretrizes e praticas para o uso da Tl,
de modo a atender aos objetivos da organizagdo e agregar valor a suas estratégias. Ela
tem como fundamentos o alinhamento da TI ao negocio, o gerenciamento dos riscos, do
desempenho e dos recursos de Tl e a responsabilizacdo pelas decisGes nessa area.

A responsabilidade pela GTI cabe a alta administracdo. Os dirigentes devem
apontar e documentar os projetos e servicos de Tl que receberdo recursos, bem como o0s
custos, as fontes dos recursos e as metas que se visa atingir. Além disso, a alta
administracdo deve aprovar, com o comité de TI, o Planejamento Estratégico de
Tecnologia da Informacédo (PETI) e o Plano Diretor de Tecnologia da Informacdo (PDTI),
que deve abordar ndo apenas a T1, mas todas as areas de negdcio da organizacao.

A Controladoria-Geral da Unido, 6rgdo do governo federal que auxilia a
Presidéncia da Republica em assuntos tocantes a defesa do patrimdnio publico e a
transparéncia da gestao, usa acentuadamente a T1. Isso se da especialmente nas atividades
que envolvem transparéncia, cuja importancia € alta para o fornecimento de informacoes
a sociedade por meio de recursos como o Portal da Transparéncia e o e-Sic (Sistema
Eletr6nico do Servico de Informacdes ao Cidaddo). A T1 é relevante para a Controladoria,
também, para possibilitar a atuacdo de seus 3 mil servidores, distribuidos em todas as
capitais do pais. Dentro da instituicdo, as operacdes de Tl ficam a cargo da Diretoria de
Sistemas e Informacdo (DSI), cujas competéncias estdo especificadas no Regimento
Interno do 6rgdo. A DSI conta hoje 90 servidores — numero que, em 2005 e 2006, era de
apenas 23 —, cujo perfil técnico vem se especializando.

A partir de 2007, teve inicio uma avaliacdo das estratégias de implementacéo da
GTI nesse 0rgao, cuja primeira etapa foi um exame da maturidade dessa governanca, com
base no Cobit 4.1. Diagnosticou-se um grau 1 de maturidade na maioria dos processos de
gestdo, e estabeleceu-se como meta chegar ao nivel 2. Na segunda etapa da avaliacéo, foi
feita uma formalizacdo de procedimentos — politica de backup e prazos de retencao,
politica e processo de gerenciamento de mudancas, politica de gerenciamento de
seguranca, processo de desenvolvimento de software, politica e processo de homologacéo
de software, processo de atualizacdo de softwares produto, politica de gerenciamento de
certificados digitais, processo de gestdo de projetos e processo de priorizacdo de
demandas.
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Em 2011, fez-se um novo diagnostico da GTI na CGU, que, concluido no ano
seguinte, deu origem a um plano de aperfeicoamento fundamentado no Cobit. Nesse
momento, a CGU ja se encontrava no nivel 2 de maturidade quanto aos processos de Tl,
e estabeleceu-se um cronograma de melhorias. A DSI enviou, ao secretario executivo da
CGU, nota técnica relatando o trabalho e apresentando o plano de aperfeicoamento e sua
previsdo de dispéndios e recursos. Essa exposi¢do do diagndstico e das perspectivas
ensejou que a alta administracdo compreendesse as necessidades de mudanca, sua forma
e seu custo.

Além disso, também em 2012, o Levantamento de GTI realizado pelo TCU
indicou melhorias nas dimensdes Lideranca e Estratégia e Planos, com queda em Pessoas
e Processos. A CGU ficou em 11° lugar entre os ministérios avaliados.

3. Metodologia

Esta investigacdo teve carater qualitativo, exploratorio e descritivo e, para abordar
a relacdo entre apoio da alta administracdo e implementacdo da GTI na CGU, recorreu a
uma pesquisa bibliogréfica — a respeito de temas como governanca corporativa, GTI e
apoio da alta administracdo; uma pesquisa documental, abrangendo o planejamento
estratégico de TI e o planejamento tatico de TI da CGU, suas portarias, seu Regimento
Interno e seu Planejamento de Integridade Institucional; e a um levantamento, por meio
de entrevista com o secretério executivo da CGU.

4. Resultados

As avaliagdes dos niveis de GTIl da CGU evidenciaram a necessidade de acOes
mais robustas para elevar os padrdes dessa governanca. Neste estudo, foram observadas
iniciativas da alta administracdo — secretario executivo e ministro — nesse sentido:

) elaboragéo e aprovacdo de um Plano de Integridade Institucional, por toda
a equipe gerencial da CGU, que criou um mapa estratégico do oOrgao.
Nesse momento, definiram-se objetivos estratégicos, contemplando a area
de Tl e vinculando-a a governanca institucional;

i) aprovacdo, em nivel estratégico, dos documentos de planejamento
estratégico, tatico e operacional de TI, destacando-se a governanca;

iii) promogéo e acompanhamento das atividades do comité de TI, instituido
pela Portaria n° 263, de 2009, e fortalecido em 2012, possibilitando a
maximizacao da transparéncia na execucgdo das acdes de T1 e consolidando
essa area no 0rgao;
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iv) apoio ao aperfeicoamento de processos de TI, com a aprovacdo de
processos de trabalho e de documentos normatizadores, o que deu
legitimidade as acgdes de TI;

V) instituicdo, em nivel estratégico, de Comité de Seguranca Corporativa, que
permitiu abordar os assuntos relevantes a GTI de forma articulada na
CGU,

vi) envolvimento sistematico da area de TI nas decisbes e discussdes
estratégicas da CGU, o que levou ao alinhamento entre a Tl e 0 negocio
ao intensificar a participacdo dessa area nos assuntos mais importantes do
orgéo.

Além disso, entrevistou-se o secretario executivo da CGU, o que permitiu o
contato com a perspectiva da alta administracdo sobre as acGes de governanca. Na
entrevista, destacaram-se temas como a participacdo da alta administracdo na
implementacdo da GTI; o impacto da comunicacdo dos diagnosticos da GTI e do
levantamento de GTI de 2012 na atuacdo da alta administracéo, as expectativas quanto a
inclusdo de um objetivo especifico de governanca no mapa estratégico do orgao; a
importancia da aprovacao dos planejamentos de Tl na CGU; o impacto da atuagdo do
Comité de TI nas acBes e nos gastos de TI; 0 monitoramento da alta administracdo sobre
o Comité; a relevancia da participacdo sistematica da Tl nas decisdes e discussdes
estratégicas da CGU; o papel da area de TI para o desempenho da CGU; e a necessidade
de maiores investimentos da area de TI.

A entrevista e a analise dos dados deixaram claro que as acGes de GTI foram
priorizadas e ampliadas com a aprovacao dos planejamentos de Tl e a propria definicdo
da GTI como objetivo estratégico do 6rgao. Além disso, legitimou-se a TI como area
importante para o crescimento e a inovacao do negécio — conforme dito pelo secretério
executivo, a Tl valoriza as a¢des da CGU, que ndo poderia desempenhar suas funcdes
sem ela. Por fim, observou-se que a T, depois de 2007, tornou-se mais apta a contribuir
para a implementacdo da GTI no 6rgdo.

5. Concluséao

Esta pesquisa corroborou a ideia de que o envolvimento do nivel estratégico é
imprescindivel para a GTI. Verificou-se que, com o apoio da alta administragdo, a CGU
teve bons resultados na implementacdo da GTI, em tarefas como priorizagéo de recursos,
mobilizacdo de outras areas, legitimacdo da Tl como &rea estratégica, propositora de
acoes e solucbes, aumento da transparéncia nas decisdes e alinhamento com o negaocio.

Também o envolvimento da TI é importante. Conforme se observou neste estudo,
a Tl forneceu informacdes importantes a alta administracdo, o que favoreceu a priorizagdo
de iniciativas e a implementagéo da GTI.

Esses sdo resultados positivos e, a fim de que a GTI na CGU siga se
aperfeicoando, é fundamental que se mantenha o apoio estratégico da alta administracao.
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Nesse sentido, estudos futuros podem checar novamente o estado da maturidade da GTI
na CGU e, ainda, avaliar a implementacdo da GTI em outros 6rgdos da administracdo
publica federal.
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Resumo. Este trabalho descreve aspectos da arquitetura organizacional do Tribunal de
Contas da Unido, levantando caracteristicas do negdcio e da Tecnologia da Informacao
(T1) que podem impactar o desempenho da arquitetura. Essas caracteristicas séo
relacionadas com fatores de alinhamento entre Tl e negdcio, além de efetividade da
governanca de TI. Foram feitas entrevistas com gestores de negécio e de TI, analise
documental e observacdes. Identificaram-se, como acdes prioritarias, melhorias na
gestao de projetos e portfolio, rastreamento de valor das iniciativas de Tl e estratégias
de divulgacéo das iniciativas de TI, reunides e padrdes. Em seguida, apareceram maior
investimento em formacdo da arquitetura organizacional, integracdo entre as areas
funcionais e relacionamento com o negécio.

Palavras-chave: tecnologia da informacdo; governanca de TI; arquitetura
organizacional; alinhamento entre Tl e negdcio.

1. Introducéo

A maturidade do alinhamento estratégico entre Tecnologia da Informacao (TI) e
negodcio € favorecida, entre outros fatores, pela arquitetura organizacional. Por sua vez, a
evolucdo da arquitetura € propiciada pelos mecanismos de governanga e de
gerenciamento de TI. Sdo exemplos de fatores que podem dar forma a arquitetura o
impacto dos projetos de sistemas na infraestrutura de TI, o impacto de mudangas na
infraestrutura e na arquitetura em sistemas existentes e em projetos de sistemas, a
comunicagdo entre as equipes de projeto e as equipes funcionais, a metodologia de gestao
de projetos e portfolio, o alinhamento entre TI e negocio, e a divulgacao de portfélio de
servigos e projetos, equipes, padroes e normas dentro da TI.

Este trabalho evidencia as barreiras no Tribunal de Contas da Unido (TCU) a uma
arquitetura organizacional mais madura. Para isso, identifica caracteristicas do negécio e
da TI que podem servir de barreiras e as relaciona a elementos de alinhamento de Tl e
negdcio e de efetividade da governanga de TI.

2. Alinhamento, governanca e arquitetura
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A TI deve estar alinhada com o negdcio. Isso significa que 0s recursos e 0 uso da
TI precisam estar em conformidade com os objetivos, as estratégicas e as necessidades
do negdcio. Se isso acontece, a organizacao obtém vantagem competitiva.

O alinhamento estratégico fundamenta-se na integragdo funcional e no
enquadramento, conceito que abrange um dominio interno € um dominio externo. Na TI,
este compreende as escolhas quanto ao posicionamento estratégico da organizagdo no
mercado — escopo de TI, competéncias sistémicas e governanga de TI —, e aquele
abrange ao menos trés componentes para essas escolhas: arquitetura de sistemas de
informacao, processos de trabalho centrais para a operagao da infraestrutura de sistemas
de informac¢do, e habilidades em sistemas de informacdo. Por sua vez, a integracdo
funcional diz respeito ao impacto das decisdes em um dominio de TI sobre um dominio
da organizagdo, e vice-versa. A integragdo estratégica refere-se aos dominios externos de
TI e negobcio, e a integracdo operacional se d4 entre dominios internos.

O gerenciamento de TI envolve o equilibrio nas decisdes nessas quatro
dimensdes, em quatro perspectivas de alinhamento: execugdo estratégica, transformacao
estratégica, potencial competitivo e nivel de servigo. Essas perspectivas devem ser
adotadas conforme as condigdes e os objetivos da organizacdo. O alinhamento estratégico
entre TI e negocio pode ser dividido em cinco processos, que formam um modelo de
maturidade: 1) inicial, em que ndo ha alinhamento; ii) repetivel, em que a organizagdo se
compromete com seu alinhamento; iii) definido, em que o alinhamento encontra-se
estabelecido e voltado aos objetivos do negocio; iv) gerenciado, em que o conceito de TI
como centro de valor ¢é corroborado; e v) otimizado, em que planejamentos de negdcio e
de TI estdo integrados.

Para o alinhamento, concorrem seis tipos de maturidade: 1) das comunicagdes na
organizac¢do; ii1) da medicdo de competéncia e valor da TI para o negbcio; iii) da
governanga, isto €, da alocagdo de recursos de TI; 1v) da parceria entre as organizagdes;
v) de escopo e arquitetura, isto ¢, da capacidade da TI de deixar os bastidores para o
negocio e impactar clientes e parceiros-chave, manter uma infraestrutura flexivel
transparente para todos os clientes e parceiros, avaliar e aplicar tecnologias emergentes,
habilitar ou direcionar processos de negdcio e estratégias como um padrdo para a
organizacdo, e oferecer solugdes personalizadas aos clientes; e vi) de habilidades, o que
envolve o gerenciamento dos recursos humanos.

A fim de orientar as decisdes de TI, entra em cena a governanga de TI, que
orienta quanto aos principios, a arquitetura, a infraestrutura, aos investimentos e a
priorizacdo de TI, e as necessidades de aplicagdes do negocio. A governanga tem como
mecanismos as estruturas de tomada de decisdo, os processos de alinhamento e as
abordagens de comunicacdo, cuja implementacdo pode contar com comités executivos
concentrados em todos os ativos-chave, conselho de TI, comité de lideranga de TI, comité
de arquitetura, rastreamento de projetos de TI e recursos consumidos, e gerentes de
relacionamento entre negdcio e T1.

Para a integracdo e padronizacdo do modelo operacional, ¢ preciso haver uma
arquitetura organizacional, efetivada em principios, politicas e escolhas tecnologicas na
identificacdo de processos, dados, tecnologias e interfaces com o cliente. A arquitetura
organizacional gera custos menores de TI, maior responsividade da TI, administracao
mais eficaz do risco, satisfacdo da administragdo e resultados de negocios estratégicos.

A arquitetura pode ter quatro estagios de maturidade: 1) arquitetura de silos de
negocios, com investimentos de TI focados na solug¢do de problemas localizados; ii)
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arquitetura de tecnologia padronizada, com parte dos investimentos transferidos para a
infraestrutura compartilhada; iii) arquitetura de ntcleo otimizado, com a eliminagdo da
redundancia de dados, que ficam disponibilizados entre aplicagdes e processos
associados; e iv) arquitetura de modularidade dos negdcios, com o refinamento e
modularizagdo dos processos digitalizados. Cada estagio requer praticas especificas, a
serem implementadas antes do estagio seguinte.

A fim de levar ao alinhamento entre TI e negdcio e a formagao de uma
arquitetura mais madura, ha um modelo de envolvimento de TI, composto de governanca
de TI, gestdo de projetos e mecanismos de vinculagdo. A gestdo de projetos requer uma
metodologia padronizada, e os mecanismos de vinculacdo tratam de 6rgdos e processos
de decisorios que associam os incentivos e as atividades dos projetos com a governanca
da TL

3. Metodologia

Conduziu-se pesquisa qualitativa, composta de entrevistas, andlise documental e
observacBes do pesquisador. Foram analisados normas, levantamentos e manuais do
Portal do TCU, particularmente a Politica de Governanca de TI desse tribunal. O estudo
de caso envolveu trés secretarias do TCU e onze funcionérios entrevistados — a maioria
responsavel pelas areas funcionais de TI, além de assessores das secretarias. Eram cinco
da Secretaria de Infraestrutura de TI, cinco da Secretaria de Solucdes de Tl e um da
Secretaria de Gestdo de Sistemas e Informacdo para o Controle. O questionario foi
composto de 44 perguntas e aplicado em dezembro de 2012 e janeiro de 2013.

4, Resultados

Quanto a maturidade do alinhamento estratégico da T1, os respondentes afirmaram
que essa area costuma sair dos bastidores e concentrar-se nas necessidades mais
importantes do negdécio; aléem disso, é capaz de oferecer solugbes razoavelmente
personalizadas. Por outro lado, embora a arquitetura de TI seja integrada pela quase
totalidade do tribunal, a mudancga arquitetural costuma ser lenta. J& a respeito da parceria
entre Tl e negdcio, a participacdo da Tl na definicdo das metas de negocio foi considerada
insuficiente por dez dos onze respondentes. Segundo eles, a Tl atua pouco na estratégia
de negdcio, posicionando-se mais como ouvinte; a situacdo € diferente na discussdo da
solucdo tecnoldgica, em que a Tl é mais ativa.

No tocante a governanca de Tl, a maior parte dos respondentes declarou que as
decisbes sobre arquitetura e infraestrutura de Tl obedecem & monarquia de TI, com
colaboracéo e decisdo pela lideranca de T1. Além disso, para quatro participantes, todos
0s objetivos de TI tém objetivos de negdcio claros. Porém, ndo houve consenso sobre a
estratégia de negocio do tribunal: cinco afirmaram ser a exceléncia operacional, quatro,
relacionamento com o cliente, e dois, lideranca no produto. Por fim, ndo existe, segundo
0s entrevistados, um gerente de relacionamento. O que ha é uma Diretoria de
Relacionamento com Clientes e um assessor da Diretoria de Gestdo do Ambiente
Computacional.

Ja no que se refere a gestdo de projetos, os participantes ndo citaram um padréo
de projeto de TI, mas iniciativas isoladas. Também nao se falou em gestdo de portfélio
ou visdo de programa. Houve grande variagdo nas respostas sobre treinamento para
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gestores de projetos, funcdo que costuma ser assumida pelo gerente funcional. Existe um
projeto para a elaboracdo de um processo de gestdo de projetos, portfélio, programas e
escritério de projetos, a respeito do qual os entrevistados tém expectativas como o
gerenciamento facilitado de recursos e a maior vinculagdo ao planejamento.

A maior parte dos entrevistados considera falha a comunicacao entre as equipes
do projeto e as equipes funcionais. Em geral, para eles, o portfolio de projetos e as equipes
sdo desconhecidos, e informac6es como impactos e demandas sao recebidas tardiamente.
Segundo oito participantes, ndo existe um processo formal de aprovagéo de excegoes, que
ocorre ad hoc, tal qual a previsdo de impactos na infraestrutura. Sete dos entrevistados
pensam que isso deveria ser tratado no inicio do projeto.

Por fim, quanto a arquitetura organizacional, verificou-se entre os entrevistados
que ela e razoavelmente definida e formalizada, ainda que na auséncia de um processo
formal para sua analise, revisao e atualizacdo. A maior parte dos respondentes concorda
que uma melhor gestdo da arquitetura favoreceria a governanca de Tl e a comunicagéo
entre as equipes e 0s comités de governanca. Além disso, os entrevistados mencionaram
desafios para a Tl, a exemplo de melhor alinhamento com o negdcio e estratégia de
comunicacdo, mais objetividade nas tomadas de decisdo, maior divulgacdo das atividades
e maior adequacdo dos projetos a arquitetura.

5. Analise

Em uma avaliacdo geral, constata-se que, por um lado, a Tl vem se tornando
habilitadora dos processos cruciais do negécio, por meio de padrdes tecnolégicos bem
definidos; por outro, isso é feito com pequena padronizacdo dos processos, baixa
integracdo de processos e dados e lentiddo na mudanca arquitetural. Esforgos
arquitetébnicos podem ser envidados para sanar tais falhas. Além disso, embora o
segmento do negdcio saiba da importancia da T1 no direcionamento estratégico, € preciso
maior envolvimento dessa area, com a Administracao, no gerenciamento dos riscos e das
limitacOes da TI.

Também se verifica a insuficiéncia dos mecanismos para decisdes sobre
arquitetura e infraestrutura de TI, sendo necessaria maior formalizacdo dos comités de
lideranca, mais visibilidade das decisbes e clareza na definicdo de a quem cabe cada
decisdo. O gerente de relacionamento é, nesse sentido, uma figura relevante para o
alinhamento da Tl com o negdcio. Também contribuiriam para o alinhamento e para a
reducdo dos riscos uma metodologia padronizada de projetos e a caracterizagéo rigorosa
e completa do valor esperado para o0 negdcio nas iniciativas de TI.

E necessario, ainda, aprimorar a divulgagio das iniciativas de comunicagéo entre
as areas funcionais e estabelecer um processo formal de aprovacdo de excecdes a
arquitetura, com deciséo colegiada e divulgada pela TI. Melhoraria a gestéo de arquitetura
do tribunal, por fim, a formacdo de um comité de arquitetura, com técnicos de diversas
areas de TI e apoio de pessoas-chave do negocio.

6. Concluséo
Este trabalho identificou tracos do negocio e da Tl relativos ao alinhamento entre

esses dois fatores e & efetividade da governanca e capazes de interferir no
amadurecimento da arquitetura. Assim, possibilitou um diagnéstico da situacdo da
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arquitetura, bem como sugestdes para tratamento dos problemas identificados — em
especial, a melhoria da gestdo de projetos e portfélio, o rastreamento de valor das
iniciativas de T1I e as estratégias de divulgacdo das iniciativas de TI, reunides e padroes.
Também se sugere maior investimento em formacgdo da arquitetura organizacional,
integracdo entre as areas funcionais e relacionamento com o negaocio.

Estudos futuros podem aprofundar a analise, por exemplo, da gestéo de projetos de T1, da
gestdo do conhecimento, das habilidades e dos estimulos individuais, do modelo de
alinhamento estratégico e, na area de negdcio, da alta administracdo e dos comités de
governanca.
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Resumo. A importancia da seguranca da informacdo na Administracdo Publica Federal
(APF) fica evidente pela necessidade de protecdo as informacBes produzidas ou
custodiadas pelo Estado, exigida em normas legais e infralegais. Apesar disso,
levantamentos feitos entre 2007 e 2012 pelo TCU mostram baixa porcentagem de adoc¢édo
de praticas de seguranca da informacdo na APF, 0 que gera risco para as organizacoes
e, em Ultima instancia, para a sociedade. Este estudo observou, por meio de avaliacéo
estatistica de relacGes, se ha fatores externos a area de seguranca que podem impactar
positivamente a adoc¢do de praticas de gestdo de seguranca da informacédo na APF. Os
resultados mostraram que a definicéo de diretrizes corporativas e o envolvimento da alta
administracdo, a gestédo de riscos e continuidade de negdcios e a adocéo da gestdo de
servicos de TI preconizada pelo modelo ITIL (Information Technology Infrastructure
Library) podem melhorar a gestédo de seguranca da informacao na APF. 1sso sugere que
é possivel uma seguranca da informacdo mais efetiva e estratégica, capaz de atender
adequadamente as necessidades de seguranca da informacdo e agregar valor as
organizacOes da APF.

1. Introducéo

Uma série de exigéncias legais e infralegais materializa a necessidade da
seguranca da informacdo na Administracdo Publica Federal (APF) para resguardar as
informagdes produzidas e custodiadas pelo Estado. Porém, na prética, a adesdo a boas
praticas de seguranca da informagdo é ainda baixa na APF, assim como no contexto das
empresas e organizacdes em geral. H& pouca consciéncia sobre a importancia dessa area,
além de uma énfase limitada a area de tecnologia da informacao.

Diante desse cenario e da caréncia de estudos empiricos sobre o tema, este
trabalho buscou responder a seguinte pergunta: “que fatores impactam positivamente a
adoc¢do de praticas de gestdo de seguranca da informagao na APF?”
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2. Hipoteses e modelo conceitual

A seguranca da informacdo tem por objetivo resguardar a integralidade,
disponibilidade e confidencialidade das informagGes de uma organizacao (a cujas metas
e estratégias deve estar alinhada), por meio de politicas, processos, procedimentos,
estruturas organizacionais e fungdes de software e hardware. A declaragéo e formalizagéo
de uma politica, bem como a defini¢do de responsabilidades por meio da constituicdo de
comités, sdo estratégias importantes de seguranca da informacdo. Igualmente relevantes
sdo a capacidade de lidar com incidentes relativos a seguranca da informacdo e de
classificar as informacbes em relacdo a sua criticidade, confidencialidade e
disponibilidade, de modo a definir suas prioridades de controle. Para tanto, a participacdo
da alta gestdo é, também, de suma importancia, especialmente na definigdo dos requisitos
para a seguranga.

Com base nisso, este estudo adota como primeira hip6tese que o
comprometimento da alta administracdo com a definicdo de diretrizes corporativas para
a gestdo da informacao, da seguranca e do conhecimento impacta positivamente a ado¢éo
de préticas de gestdo de seguranca da informacdo. Como segunda hipotese, sugere-se que
esse impacto positivo se obtém, também, por meio da gestdo de risco e continuidade do
negdcio. A ideia é que, de um lado, a anélise de riscos permite que se tratem os riscos de
seguranca da informacao de modo eficaz, em conformidade com o processo de gestdo dos
riscos corporativos em geral; e, de outro lado, que a gestdo de continuidade possibilite
gue uma organizacdo permaneca operando minimamente, ainda que em situacdes
bastante desfavoraveis, e posteriormente volte ao funcionamento normal. H4 uma relagéo
entre risco e continuidade de negdcios e seguranca da informacéo, o que exige uma area
de seguranca da informacao robusta para estabelecer e gerenciar controles.

A terceira hipdtese deste estudo € a de que a execucado de auditorias de TI em uma
organizacdo impacta positivamente a adogdo de praticas de gestdo de seguranca da
informacao, visto que tais auditorias velam pela seguranca da informacéo e asseguram
que a tecnologia esteja sendo usada a servico dos objetivos organizacionais. Por fim,
assume-se como quarta hipdtese que a gestdo de servigos de Tl por meio de préticas
recomendadas pelo modelo Information Technology Infrastructure Library (ITIL)
impacta positivamente a adocao de praticas de gestéo de segurancga da informagéo. O ITIL
condensa uma série de boas préaticas de gestdo aplicaveis na infraestrutura, operacao e
manutencdo de servigos de TI. Trata-se de um modelo bastante utilizado, que se volta
para a qualidade dos servicos de Tl e toma a seguranga em Tl como um dos servigos a
ser gerenciados e oferecidos ao cliente.

Com base nessas hipdteses, chega-se a um modelo conceitual em que o nivel de
adocdo de praticas de gestdo da seguranca da informacgdo é influenciado por quatro
fatores: (i) diretrizes corporativas para seguranga, informacéo e conhecimento; (ii) gestéo
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de risco e continuidade do negdcio; (iii) auditorias de TI; e (iv) nivel de gestdo ITIL para
servicos de TI.

3. Método

Este estudo trabalhou com uma amostra de 334 instituicdes pertencentes ao
levantamento Perfil de Governanca de T1 (PerfilGovTl), feito pelo TCU com o objetivo
de mensurar a adocao de préaticas de governanca corporativa e de Tl na APF. Para tracar
esse perfil, é respondido um questionério cujos itens versam sobre orcamento, pessoal,
planejamento estratégico, governanca corporativa, governanca e gestdo de Tl e seguranca
da informacdo. Este estudo fez uso de um recorte das respostas submetidas em 2012,
armazenadas em planilha eletrdbnica com anonimato relativo a identidade dos
respondentes.

Entre as questdes do levantamento, as aqui estudadas foram gestdo da seguranca
da informacao e préaticas que podem influencia-la, concentrando-se nas variaveis gestdo
de seguranca da informacéo, auditorias de T, gestdo de risco e continuidade do negdcio,
e nivel de gestdo de servicos ITIL. O valor das variaveis foi obtido a partir da contagem
das respostas ao questionario, que eram do tipo “sim” ou “ndo”. Em seguida, essas
varidveis foram correlacionadas a fim de checar sua significancia estatistica. A
verificacdo das hipdteses se deu por meio da consideracdo do nivel de adogdo de préaticas
de gestdo de seguranca da informacdo como variavel dependente, procedendo-se a
regressédo linear com as outras quatro independentes — auditoria de controles internos de
TI, nivel de gestdo de servicos ITIL, gestdo de risco e continuidade do negdécio, e
diretrizes corporativas para seguranca, informacdo e conhecimento. Avaliou-se a
significancia estatistica do coeficiente da regressdo das varidveis independentes da
hipbtese, com intervalo de confianca 95% e valor-p < 0,05.

4. Resultados

A maior parte das 334 instituicdes que compuseram este estudo eram do Executivo
(72%), havendo ainda aquelas do Judiciario (23%), do Legislativo (1%), do Ministério
Publico (2%) e outros (2%). Foi calculado o percentual de adogdo de cada pratica de
gestdo de seguranca da informacdo — com 49% de gestor ou unidade de seguranca, 46%
de comité de seguranca e 45% de politica de segurancga da informacao, por exemplo. Além
disso, dividiu-se a totalidade das organizacdes em niveis de adocao de praticas de gestdo
de seguranca da informagdo, com a maior parte (22%) no nivel 1, 55% até o nivel 3, 1%
implementando todas as praticas recomendadas e 17% ndo implementando nenhuma.

Quanto as correlagdes das variaveis independentes com a variavel dependente
para verificacdo das hipoteses, observou-se que todas tiveram significancia estatistica,
p <0,001, sendo que as correlacGes das variaveis independentes entre si ndo foram
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despreziveis. Com isso, fez-se uma regressdo linear cuja variavel dependente foi o
NivelSeg, sendo as demais independentes e explicativas do comportamento do NivelSeg.
Todos os coeficientes obtidos foram estatisticamente significativos, a excecdo da variavel
auditorias de TI, de modo que a terceira hipdtese deste estudo ndo pdde ser confirmada.
As demais hipdteses se confirmaram, sendo que DiretrizesAltaAdm foi a de maior
impacto sobre a variavel NivelSeg.

5. Concluséo

Este estudo avaliou quatro fatores que impactam positivamente a adocdo de
préticas de gestdo de seguranca da informacdo na APF: a execucdo de auditorias de TI, a
adocdo de préticas ITIL para gestdo de servicos de T1, a gestdo de risco e continuidade de
negdcio, e a definicdo de diretrizes corporativas para gestdo de seguranga, informacéo e
conhecimento. Tais fatores foram organizados em quatro varidveis independentes; além
disso, a ado¢do de préaticas de gestdo de seguranca da informacédo comp0s a variavel nivel
de gestdo de seguranca. A essas variaveis, aplicaram-se técnicas de correlacao e regressao
linear com base na anélise de dados obtidos do PerfilGovTI pelo TCU em 2012.

Os resultados mostraram que trés dos fatores acima, especialmente a definigéo de
diretrizes corporativas, de fato impactam positivamente a adoc¢éo de praticas de gestdo de
seguranca da informacdo na amostra estudada. Nao foi possivel verificar o impacto da
execucdo de auditorias de TI, pois os resultados obtidos na regressao linear ndo foram
estatisticamente significativos para a amostra estudada. Essa € uma questdo a ser mais
bem analisada em estudos futuros.

Este estudo evidenciou que: (i) a gestdo corporativa da seguranca da informacéo,
assim como a prépria gestdo da informacao e do conhecimento, sofre interferéncia direta
de um direcionamento claro por parte da alta administracdo; (ii) a gestdo de riscos e
oportunidades possibilita que o valor das informacdes para a organizagdo seja mais bem
avaliado; paralelamente, a identificacdo das atividades que, se interrompidas, péem em
risco os objetivos institucionais leva a maior adocao de praticas de gestdo da seguranca;
(iii) a preocupacdo com a qualidade e a seguranca das informacdes esta incluida na
perspectiva da T1 como provedora de servicos de informacao na adocdo de boas praticas
de gestdo de servicos de ITIL. Além disso, o estudo corroborou o traco transversal da
seguranca da informacéo nas organizacdes, dada a influéncia da alta administracéo e de
praticas de gestdo da T1 e da gestdo de risco e continuidade. Assim, as areas de seguranca
devem estar em constante interagdo com outras areas, especialmente a de planejamento
estratégico e a de risco.

Como limitagdes do estudo, houve a dificuldade, em razdo de as respostas ao
questionario serem do tipo “sim” ou “ndo”, em avaliar os graus de maturidade das praticas
de gestdo adotadas pelas instituicOes; e a impossibilidade de identificar os respondentes,
0 que impediu a formulagdo de hipdteses em algumas areas e o cruzamento de dados de
outras fontes. Outros estudos, sem tais restricdes, poderdo levantar informacdes
complementares ou examinar documentos de politicas de seguranca e sua adesdo a boas
préaticas de gestdo de seguranca.
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Resumo. Este trabalho propde um modelo para analisar a influéncia dos aspectos
relacionados a adocgdo de solucbes baseadas em software livre (SL) no desempenho
(percebido) das areas de Tecnologia da Informacéao (TI). Os altos investimentos feitos
em TI pelas organizacgdes justificam a preocupacéo com o desempenho de suas areas de
TI. Realizou-se pesquisa descritiva segundo a percepcéo de colaboradores de uma
comunidade do setor publico brasileiro. Foram investigados na literatura fatores
influenciadores de desempenho e adocéo de SL para elabora¢éo do modelo proposto. O
modelo foi testado, identificando-se influéncia positiva da ado¢ao de SL no desempenho
das areas de TI.

1. Introducéo

A tecnologia da informagdo (TI) tem recebido investimentos vultosos nas
organizagOes publicas e privadas, o que tem gerado preocupacdo com o desempenho
dessa area. O controle do retorno dos investimentos € feito por meio da governanca de
TI, que monitora a qualidade dos servigos prestados nessa area de tecnologia e orienta-se
por conjuntos de boas praticas denominados frameworks.

Tanto no setor publico como no privado, os softwares livres (SL) tém se mostrado
uma solugéo que gera economia de recursos, inovagéo e independéncia de fornecedores,
além de liberdade de uso, alteracdo e adaptacdo do codigo-fonte, que favorecem solucdes
mais rapidas para problemas de negécio.

A luz disso, este artigo propde um modelo para descrever a relagio entre a adocao
de solugdes fundamentadas em SL e o desempenho das areas de TI. Para tanto, baseia-se
em pesquisa realizada na Comunidade de Gestores de Tecnologia da Informagéo
Aplicada ao Controle da Gestdo Publica (T1Controle). Fundada em 2006, a T1 Controle
conta com representantes de diversas organizacdes do setor publico, a exemplo de
Tribunal de Contas da Unido, Secretaria Especial de Informatica do Senado Federal,
Cémara dos Deputados, Controladoria-Geral da Unido, Ministério do Orgamento,
Planejamento e Gestdo e Supremo Tribunal Federal.

(*) Trabalho completo submetido e publicado:
FRANCO, L. ; Santos, Carlos . Fatores Que Influenciam na Adocéo de Préaticas de Gestéo de Seguranga da Informagéo
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na Administracéo Publica Federal. In: ENANPAD, 2013, Rio de Janeiro. XXXVII Encontro, 2013.

2. Conceitos e hipoteses de pesquisa

Este estudo tem como objeto a percepcdo de colaboradores da area de Tl da
TIControle como medida do desempenho de T1 e orientou-se pelas seguintes questdes: 0
que influencia a melhoria do desempenho de TI? Esse desempenho esté relacionado a
algum aspecto tecnoldgico? Néo é simples mensurar o desempenho de TI, que se associa,
para alem da tecnologia, a fatores como eficacia — solu¢es melhores ou mais rapidas ao
menor custo —, retorno do investimento e alinhamento estratégico com o negdcio.

Um aspecto relacionado ao desempenho de TI é a adocdo de SL, comumente em
razdo de menores gastos com licengas, maior dominio do conhecimento, adogdo de
padrdes abertos, facilidade para corrigir erros, maior seguranca, abundancia de suporte e
melhor aproveitamento de hardware. Uma primeira hip6tese deste estudo, nesse sentido,
¢ a de que o grau de adocdo de SL tem efeito no desempenho das areas de TI.

A adocdo de solugdes de SL ¢ influenciada por alguns fatores. Um deles € o grau
de maturidade do SL, avaliado pelos préprios desenvolvedores. Para os desenvolvedores,
que divulgam as contribuicGes recebidas dos usuérios e 0s aspectos que precisam ser
aperfeicoados, quanto mais colaboracdes o SL receber — por meio da corre¢éo de erros
de codigo e da criagdo de funcionalidades —, mais estavel e Util ele sera, e maiores serao
as chances de ele ser adotado. Em outras palavras, solu¢cdes com mais maturidade e, por
consequéncia, maior usabilidade tendem a ser mais adequadas as necessidades dos
usuarios, o que influencia a decisdo de sua adocdo. E, uma vez adotadas, espera-se que
tais solucbes permitam a melhor execucdo do trabalho dos colaboradores, com maior
desempenho. Dai a segunda e a terceira hipdteses deste estudo: o grau de maturidade
influencia o grau de adocdo de SL; e influencia, também, o desempenho das areas de TI.

Outro fator que influencia a adocdo de SL é o grau de compartilhamento de
conhecimento sobre o software. Os projetos de desenvolvimento de SL séo criados e
aperfeicoados on-line, com a disponibilizacdo de codigos-fonte e, das ferramentas e de
outras informagdes aos usuarios. Quanto mais informacdes forem compartilhadas,
maiores sdo as chances de sucesso no alcance dos objetivos que levaram a adoc¢do desse
SL. Para isso, sdo importantes a facilidade de avaliacdo do SL, o conhecimento prévio
sobre o SL adotado e a busca por inovacdo. As hipéteses deste estudo relacionadas a esse
fator séo a de que o grau de compartilhamento influencia o grau de adogéo de SL e de
que o grau de compartilhamento influencia o desempenho das areas de TI.

Por fim, o grau de liberdade também exerce papel na adocéo de SL. Um SL tem
como caracteristica primordial a liberdade de baixar as aplicacdes e seus codigos-fonte,
permitindo ao usudrio executar, estudar, alterar e aprimorar o software. Associa-se a
liberdade a independéncia de fornecedor, pois 0 acesso livre aos codigos-fonte favorece
a producdo colaborativa. O aspecto preocupante, inversamente, € a dependéncia da
comunidade desenvolvedora, pois a simples disponibilizacdo das informag6es do DL néo
garante que o projeto recebera contribui¢des dos usuarios. Ainda um fator relacionado ao
grau de liberdade é a economia de recursos, em que a adocdo de SL é favorecida pela
independéncia de investimento inicial. Com base nessas consideragdes, as duas ultimas
hipdteses deste estudo sdo a de que o grau de liberdade influencia o grau de adocao de SL
e, também, o desempenho das areas de TI.
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3. Método

Esta pesquisa iniciou com uma revisdo da literatura acerca dos fatores que
influenciam o desempenho e a ado¢do de SL. Analisaram-se também documentos
publicados no site da TIControle a respeito das solugdes baseadas em SL adotadas pelos
membros dessa comunidade. Houve, ainda, uma etapa descritiva, em que se aplicou
questionario aos colaboradores das areas de Tl da TIControle. Esse questionario
mensurava algumas variaveis por meio de escala Likert de 1 a 5, sendo 1 0 menor grau
de importancia, e 5, 0 maior grau de importancia na avaliagéo do participante da pesquisa.

A mensuracdo dos construtos GraudeCompartilhamento, GraudeLiberdade e
GraudeMaturidade foi feita calculando-se a média das respostas atribuidas para cada
componente, da  seguinte  maneira: i)  GraudedeCompartilhamento =
(FacilidadedeAvaliagdo + Conhecimentoprévio + Buscalnovagdo) =+ 3; i)
GraudeLiberdade = (InpedendénciadoFornecedor + DependénciadaComunidade) +
EconomiaRecursos) + 3; e iii) GraudeMaturidade = (FacilidadeUso + Maturidade) + 2.

O construto GraudeAdocao foi mensurado tomando como base os segmentos
informados pelos participantes nos quais se adotaram solugdes fundamentadas em SL.
Utilizou-se ainda escala de ponderagdo para a obtencdo da variavel, com o método AHP
(Analytic Hierarchy Process), aplicado em conformidade com trés colaboradores de Tl
do Senado. Esse método permite uma analise multicriterial que utiliza tanto elementos
quantitativos como elementos qualitativos, que sdo combinados dois a dois para que se
defina sua importancia relativa. Com o método AHP, pdde-se mensurar, segundo os trés
decisores, o impacto da adocdo de SL no aperfeicoamento de seus processos de trabalho.
O GraudeAdocéo foi calculado por meio da soma dos pesos dos segmentos indicados
pelo respondente em que se adotaram solucgdes de SL.

As hipoteses foram verificadas por meio da analise de correlacdes entre as
variaveis e de regressdes com mediacao, em que uma variavel dependente é influenciada
indiretamente por um preditor, por meio de pelos menos uma variavel interveniente.
Partiu-se da ideia de que o desempenho das areas de Tl sofra influéncia direta dos graus
de compartilhamento, maturidade e liberdade das solugdes; e influéncia indireta do grau
de adocdo de solucbes baseadas em SL. Para o teste das hipdteses, usou-se o software
SPSS e a macro INDIRECT, executada uma vez para cada variavel independente.

4. Resultados

Participaram do estudo 104 pessoas, com o seguinte perfil geral: homens entre 31
e 50 anos, ocupantes de cargo efetivo, detentores de fungdes técnico-operacionais e
gerenciais, principalmente nas areas de suporte a infraestrutura de T1 e desenvolvimento
de solucdes de TI, com formacao de curso superior completo a mestrado, e atuando na
instituicdo ha menos de 10 anos. Os principais segmentos que adotaram solucgdes de SL
foram Ferramentas de Desenvolvimento, Sistemas Operacionais, Servidores de Aplicacéo
e Ferramentas de Monitoragdo. Mais de 90% dos participantes declararam que sua
instituicdo havia adotado solucdo baseada em SL, tendo apenas 6 dos 104 afirmado a ndo
adocéo de SL.
Para as correlacOes e regressdes, foram utilizados 92 questionarios. Identificou-se
correlacdo de intensidade média e significativa (em nivel 0,01) entre GraudeAdogao,
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GraudeCompartilhamento e GraudeMaturidade e o construto DesempenhoTI. Nao se
constatou correlacdo significativa entre GraudeLiberdade e DesempenhoT]l. J& quanto ao
construto GraudeAdocéao, apenas o GraudeCompartilhamento demonstrou correlagéo de
intensidade moderada e significativa (em nivel 0,01).

Com os resultados dos testes de regressao mediada, observou-se que o modelo
explicou 41,42% da variancia do desempenho das areas de TI (significancia em nivel
0,01) em relacdo ao grau de adogdo das solucdes baseadas em SL e aos fatores
considerados para adocdo (graus de compartilhamento, maturidade e liberdade). O efeito
do GraudeAdocao sobre DesempenhoTI foi de 1,372, com significancia em nivel 0,01,
controlando as varidveis independentes, com um intervalo de confianca de 95%
compreendido entre 0,464 e 2281 (afastando a hipotese nula). Verificou-se influéncia de
intensidade média. Com tal resultado, pode-se esperar aumento do desempenho das areas
de TI (37,2%) com a maior ado¢do de solucdes baseadas em SL, o que corrobora a
primeira hipotese deste estudo.

Quanto ao efeito das variaveis independentes na adocao de SL, observou-se que 0
GraudeCompartilhamento teve efeito de 0,137, com significancia de 0,01, sobre
GraudeAdocéo, com intervalo de confianca de 95%, entre 0,076 e 0,197 (afastando a
hipGtese nula). Verificou-se influéncia de intensidade média. Assim, confirma-se a
hipbtese de que o grau de compartilhamento influencia o grau de adocéo de SL, dado que
a escolha de solugdo com maior grau de compartilhamento pode levar a um aumento no
grau de adocdo de SL. Ja a hipotese de que o grau de maturidade influencia o grau de
adocdo de SL néo se confirmou, pois verificou-se que o efeito de GraudeMaturidade em
GraudeAdocao foi de -0,070, com significancia de 0,05 e intervalo de confianca de 95%,
entre -0,134 e -0,007 (afastando a hip6tese nula), o que sugere influéncia de pequena
intensidade.

Quanto ao efeito das varidveis independentes no desempenho das areas de TI,
constataram-se efeitos diretos de GraudeCompartilhamento e GraudeMaturidade sobre
DesempenhoTI de 0,367 e 0,511, respectivamente, com significancia de 0,01 e intervalo
de confianca de 95% (afastando a hipo6tese nula). Assim, confirmam-se as hipoteses de
que o grau de maturidade influencia o desempenho das areas de Tl e de que o grau de
compartilhamento influencia o desempenho das areas de TI.

Ja o efeito indireto de GraudeCompartilhamento sobre DesempenhoTl foi de
0,188, com significancia de 0,01, corroborando a hipo6tese segundo a qual o grau de
compartilhamento influencia o grau de adogdo de SL. Por sua vez, o efeito indireto de
GraudeMaturidade sobre DesempenhoT] foi de -0,097, com significancia de 0,05, o que
indica a existéncia de pequena influéncia negativa na adocao de solucdes de SL pelos
fatores levados em conta para 0 construto nesta pesquisa, apesar da influéncia direta
positiva desse construto no desempenho das areas de TI.

Por fim, GraudeLiberdade ndo teve efeito significativo sobre GraudeAdocéo e
DesempenhodeTl, contrariamente as hipdteses levantadas inicialmente. 1sso pode dever-
se a natureza restrita da amostra e ao perfil dos participantes, requerendo analise posterior
mais aprofundada.

5. Concluséao

Este estudo investigou a relagéo entre a adogéo de solucdes baseadas em Tl —e 0s
fatores que a influenciam — e o0 desempenho das areas de T1 das organizac6es. Verificou-
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se que o trabalho colaborativo em rede, com troca de informac@es e conhecimento, e a
maturidade e usabilidade das solugdes de SL exercem influéncia sobre a adogéo de SL e
0 desempenho das areas de TI. Assim, este trabalho pode amparar gestores de Tl no
aprimoramento do desempenho das areas de Tl em organizagdes, bem como na escolha
entre solucGes de SL.

A pesquisa teve como limitag&o o perfil técnico e o tamanho pequeno da amostra.
Assim, sugere-se que outros trabalhos ampliem o universo da investigacdo para além da
TIControle, abrangendo inclusive organizacgdes privadas.
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Resumo. Esta pesquisa identifica os principais stakeholders que influenciam a
governanca de tecnologia da informacdo (Tl) na administracdo publica e suas
estratégias de influéncia. O estudo dos stakeholders é relevante para a definicdo do
planejamento e das a¢Bes de uma organizacao, inclusive no ambito do setor publico. No
ambiente organizacional, a &rea Tl adquiriu um papel estratégico. A governanca de Tl é
um elemento destacado na estrutura de governanca corporativa e exige um conhecimento
do papel e da importancia de cada stakeholder e dos mecanismos que eles usam para
impor suas necessidades no planejamento de TI. A partir de um estudo exploratério com
especialistas de organizagdes publicas, identificaram-se quatorze stakeholders
relevantes, cujas caracteristicas e estratégias de influéncia foram avaliadas por
profissionais da area de TI do setor pablico brasileiro. Os resultados mostram que, para
esses profissionais, os stakeholders mais influentes na area de Tl sdo a autoridade
maxima do 6rgdo, o Comité de Tl e o dirigente da area de TI. Os menos influentes sdo o
cidaddo/a sociedade, 0s usuérios e o escritério de projetos.

Palavras-chave: Governanca de TI; estratégia; stakeholder.

1. Introducao

As decisGes estratégicas de uma organizacdo sofrem influéncia de varios
elementos, um dos quais € o stakeholder. O stakeholder auxilia a organizacdo no alcance
de seus objetivos, tendo papel importante na definicdo da alocacdo dos recursos e nas
estratégicas organizacionais. Também importante nas atividades organizacionais € a
tecnologia da informacdo (TI), cujo planejamento estratégico deve estar alinhado ao
planejamento estratégico da organizacdo. Uma maneira de garantir esse alinhamento é a
governanca de TI, que abrange a negociacdo entre os atores da organizagéo, entre eles o
stakeholder. Estudar os stakeholders e suas caracteristicas, necessidades e estratégicas de
influéncia é relevante para a escolha e priorizagdo das demandas da organizacéo. Este
estudo identifica os stakeholders que influenciam a governanca de T1 na administragéo
publica, bem como suas estratégias de influéncia.

2. Stakeholders e governanca de Tl

Os objetivos de uma organizacdo e dos stakeholders relacionam-se diretamente
— visam ao atendimento das necessidades das partes envolvidas por meio do
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investimento eficaz de recursos como tempo e dinheiro. Para tanto, € necessario um
planejamento estratégico, que direciona as agdes organizacionais e tem como elemento-
chave o stakeholder, categoria na qual se encontram acionistas, empregados,
consumidores, fornecedores, credores e sociedade em geral.

Dada a importancia dos stakeholders nas decisdes de uma organizacéo, a definicéo
do planejamento estratégico institucional deve considerar as caracteristicas desses
sujeitos, suas necessidades e sua forma de atuacdo. Os gestores devem dirimir eventuais
conflitos que possa surgir entre os stakeholders, e para isso precisam conhecé-los. Trés
atributos caracterizam os stakeholders: poder, isto é, capacidade de se impor; urgéncia,
isto €, capacidade de exigir atencdo imediata as proprias necessidades; e legitimidade,
isto &, a capacidade de ter as proprias acOes consideradas aceitaveis segundo as normas,
os valores e as crencas de um sistema social. Com base nesses atributos, é possivel
identificar a atuacdo dos stakeholders para exercer influéncia na organizacdo; um
stakeholder pode, nesse sentido, ser dominante, definitivo ou dependente.

Também o relacionamento do stakeholder com a organizacédo pode ser analisado
e classificado, em termos da dependéncia dos recursos oferecidos pelas partes. Além
disso, as escolhas estratégicas do stakeholder e da organizacdo podem ser classificadas
quanto a sua interdependéncia — estratégias diretas, em que o prdprio stakeholder controla
o fluxo de recursos para a organizacdo; ou indiretas, em que o stakeholder precisa recorrer
a elementos intermediérios. Assim como no setor privado, no setor publico, os
stakeholders exercem papel importante no atendimento das demandas sociais.

Nas organizagBes, uma area que vem ganhando cada vez mais relevancia é a de
TI, que tem saido de um campo meramente técnico e adentrado o terreno estratégico.
Nesse sentido, o gerenciamento da Tl tem buscado alinhar-se estrategicamente aos
objetivos da organizagdo, processo que envolve, principalmente, a governanca de TI.
Inserida no ambito da governanca corporativa, a governanca de Tl tem como nucleo
conceitual um modelo de tomada de decisdo, lidando, portanto, com a identificacdo das
necessidades do stakeholder, a limitagdo dos recursos organizacionais e o conflito de
poder entre os stakeholders.

O conhecimento sobre os stakeholders e suas estratégicas de influéncia € tdo
importante na governanca de Tl como no ambiente organizacional. No setor publico
brasileiro, cada vez mais dependente da TI, o estabelecimento de uma boa governanca de
TI requer a identificacdo dos stakeholders relevantes para cada 6rgao.

3. Aspectos metodoldgicos

Esta pesquisa teve uma fase exploratoria e uma fase descritiva. Na fase
exploratdria, aplicou-se, entre 19 e 26 de setembro de 2012, um questionario aberto a
quinze especialistas de oito 6rgdos. Os critérios de participagdo foram: ser servidor efetivo
de dérgdo publico; participar das atividades de planejamento de TI do 6rgdo ha mais de
dois anos; exercer cargo gerencial; e conhecer as iniciativas de governanca de Tl dos
orgdos. Dos quinze questionarios, trés foram descartados em razdo de o respondente
declarar ter menos de dois anos de participagéo nas atividades de planejamento de TI.

O questionario solicitava que o respondente listasse, livremente, entre trés e dez
individuos, grupos ou organizagdes que afetam ou sdo afetados pelo planejamento e pelas
acOes de TI e cuja importancia justificaria uma atengdo especial, um recurso ou um
resultado da area de T1. Em relagéo aos stakeholders identificados, o respondente deveria
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indicar ainda: i) um individuo, grupo ou organizacao relevante para o planejamento de
TI; ii) a importancia do individuo, grupo ou organizagdo para o planejamento de TI; e iii)
0 grau de importancia, em uma escala numérica, do individuo, grupo ou organizacéo para
a Tl. Apos analise chegou-se a um conjunto de catorze stakeholders: areas técnicas de TI;
autoridade maxima do o6rgdo, cidadao/sociedade; comité de TI; dirigente da area de TI;
escritorio de projeto; geréncia média de TI; gestores de sistema; governo; 6rgaos de
controle; 6rgdos normatizadores; servidores das areas de TI; unidades de negocio; e
USUArios.

Na fase descritiva, aplicou-se um segundo questionario, onde foram convidados
por e-mail a participar, cerca de 2.500 profissionais de Tl da administracdo publica.
Desses, 165 foram respondidos — sendo 161 considerados validos para a pesquisa —
entre 26 de setembro e 12 de outubro de 2012. Esse questionario visava identificar a
dependéncia entre o stakeholder e o sistema de governanca de T1 e os atributos — poder,
legitimidade e urgéncia — de cada stakeholder. A avaliacdo de cada stakeholder foi feita
em uma escala continua de cinco pontos, entre zero (ndo possui) e quatro (muito alta), e
envolveu estas questdes: i) qual a capacidade desse individuo, grupo ou organizagédo de
influenciar o planejamento e as a¢Oes da area T1 do seu 6rgao?; ii) esse individuo, grupo
Ou organizacgdo possui poder para impor suas vontades na area de Tl do 6rgdo onde vocé
trabalha? iii) o individuo, grupo ou organizacdo possui legitimidade para que suas
demandas sejam aceitas pela area de T1 do 6rgdo onde vocé trabalha?; iv) o atendimento
das demandas desse individuo, grupo ou organizacdo possui urgéncia para que seja
priorizado pela area de Tl do d6rgdo onde vocé trabalha?; e v) qual é a relacdo de
dependéncia entre esse individuo, grupo ou organizacdo (ator) e a area de Tl do 6rgdo
onde ele trabalha?

4. Resultados

Com base nas respostas a primeira pergunta da fase descritiva, calculou-se a média
dos valores atribuidos aos stakeholders, que foram em seguida ordenados segundo o fator
de influéncia no planejamento de TI. Os stakeholders com maior poder de influéncia
sobre o planejamento e as a¢Ges de Tl sdo a autoridade maxima do 6rgéo, o dirigente da
area de Tl e o comité de TI. J& os que tém menor poder sdo o cidaddo/a sociedade, o
escritorio de projeto e 0s USUArios.

Na andlise das respostas a segunda, terceira e quarta perguntas dessa mesma fase,
calculou-se a média aritmética de cada stakeholder e, quando essa média era superior a
50% da escala (2,00), considerou-se que o stakeholder detinha o atributo de influéncia
em questdo perante a area de TI. Como resultado, os trés stakeholders que apareceram
como mais influentes na primeira pergunta (autoridade maxima do 6rgédo, dirigente da
area de Tl e comité de TI) tiveram altos indices de poder, legitimidade e urgéncia para
impor suas demandas na area de TI, sendo classificados como definitivos — suas
demandas, quando urgentes, devem ser priorizadas pelos gerentes. Ja os trés individuos
com menor influéncia (cidaddo/sociedade, escritorio de projeto e usuarios) surgiram com
indices mais baixos de poder, legitimidade e urgéncia, sendo classificados como nao
stakeholders ou stakeholders em potencial.

Quanto a quinta pergunta, calculou-se, para cada stakeholder, a porcentagem
relativa a cada escolha — ndo dependéncia entre T1 e stakeholder, dependéncia da T1 por
parte do stakeholder, dependéncia do stakeholder por parte da TI, interdependéncia entre
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Tl e stakeholder — e identificou-se a opcao predominante. Constatou-se que a T1 depende
da autoridade méaxima do 6rgdo, que exerce influéncia direta sobre ela; que o comité de
Tl e o dirigente de TI tém interdependéncia com a TI, exercendo influéncia direta; a Tl e
0 escritorio de projeto sdo interdependentes, com estratégia de influéncia também direta;
e os cidaddos/a sociedade e os usuarios sdo dependentes da TI, exercendo influéncia
indireta.

5. Conclusoes

Esta pesquisa identificou os principais stakeholders que influenciam o
planejamento e a governanca de TI na administracdo pablica, bem como suas principais
estratégicas de influéncia. Verificou-se que os trés stakeholders mais influentes sdo a
autoridade maxima do 6rgdo, o dirigente de T1 e o comité de TI, os quais detém poder,
legitimidade e urgéncia diante da TIl. Além disso, o comité e o dirigente de Tl s&o
interdependentes da T, e esta é dependente da autoridade méaxima do 6rgdo. Identificados
esses trés stakeholders, que podem influenciar as agdes de Tl e exigir resultados, 0s
gestores de Tl devem planejar e executar acbes que atendam as necessidades desses
stakeholders.

Constatou-se, ainda, que o cidaddo/a sociedade, o escritério de projetos e 0s
usuarios sdo as figuras menos influentes na percepcao dos participantes do estudo. Esses
trés individuos tém pouco poder, legitimidade e urgéncia e ndo sdo considerados
stakeholders. O cidaddo/a sociedade é dependente da TI, a qual é interdependente do
escritorio de projeto. Embora os respondentes tenham considerado que o cidaddo/a
sociedade e os usuarios sdo pouco influentes sobre as acbes de TI, sdo as suas
necessidades que o setor publico e a Tl devem atender primordialmente. Nesse sentido,
sua baixa representatividade pode ter decorrido, neste estudo, do fato de eles ndo terem
contato direto com a TI. Esse contato é intermediado pelos stakeholders, cuja influéncia,
mais forte, acaba gerando o atendimento de seus interesses antes que os do
cidadao/sociedade e dos usuarios.

Este estudo teve como limitaces a impossibilidade de extrapolar seus resultados
para todos os niveis de entes da Federacdo, pois a maioria dos respondentes provém de
entidades federais; e a caréncia de estudos prévios que listassem mais exaustivamente 0s
stakeholders relativos a Tl, o que pode ter influenciado uma sub-enumeragdo também
nesta pesquisa em sua fase exploratdria. Sugere-se, em investigacdes futuras, a validacao
dos resultados aqui encontrados por meio de estudos de caso em organizacGes publicas,
bem como estudos da construcdo da estratégia de TI, observando-se a priorizacdo das
necessidades dos stakeholders e sua influéncia sobre tal estratégia. Por fim, sugere-se
uma analise das razdes e consequéncias da posicdo dos stakeholders aqui identificada —
por exemplo, o motivo de o cidaddo/a sociedade figurar como pouco influente no
planejamento de T1 das organizagdes publicas.
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Resumo. Neste trabalho, propde-se uma nova métrica de software de tamanho funcional
derivada da Andlise de Pontos de Funcdo (APF), porém sem algumas de suas
deficiéncias. Os resultados demonstram que a nova métrica, denominada Elementos
Funcionais, e sua submétrica Elementos Funcionais de Transacdo possuem maior
correlagcdo com o esforgo despendido no desenvolvimento de software do que a APF no
contexto dos dados analisados. llustra-se a aplica¢do da nova métrica como ferramenta
para aprimorar a governanca de Tl em atividades de avaliagéo, monitoramento e dire¢do
da area de desenvolvimento e manutencdo de sistemas de informacao.

Palavras-chave: Engenharia de software; governanca de TI; indicadores de desempenho
de TI; métrica de software; pontos de fungéo.

1. Introducao

A governanca de tecnologia da informacdo (TI) € um mecanismo corporativo
importante para orientar o uso da TI1 em conformidade com as metas da organizacéo. Ela
compreende trés atividades: avaliacdo do uso atual e futuro da TI, direcdo do preparo e
da implementacdo de planos e politicas de TI, e monitoramento do desempenho e da
conformidade com as politicas.

Essas trés atividades de governanca podem ser amparadas por indicadores como
medidas de producdo de software em um periodo e produtividade de uma area. As
métricas de tamanho de software auxiliam, assim, na avaliacdo da situacdo da area de
desenvolvimento de sistemas para a alta administragdo de uma organizagdo, de forma
direta ou intermediada pela estrutura de governanca de TI. Uma técnica de
dimensionamento de tamanho de software adotada internacionalmente é a Analise de
Pontos de Funcao (APF), que se correlaciona diretamente com o esfor¢co empregado no
desenvolvimento do software. No Brasil, a APF também é amplamente utilizada, em
varias instituicdes do governo federal.

Este estudo orienta-se pela seguinte questdo: € possivel propor uma métrica para
desenvolvimento de software, com a aceitacdo e a praticidade da APF, ou seja, baseada
em seus conceitos ja amplamente conhecidos, porém, sem algumas falhas identificadas,
de forma a potencializar seu uso como ferramenta para governanca da T1, com foco na
area de desenvolvimento e manutengéo de sistemas?

(*) Trabalho submetido e publicado:
Marcus Vinicius Borela de Castro, Marcus Vinicius Borela de; Hernandes, Carlos Alberto Mamede. A Metric of
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Software Size as a Tool for IT Governance. In The Brazilian Conference on Software: Theory and Practice
(CBSoft), 27th Brazilian Symposium on Software Engineering (SBES 2013). September 29 to October 4, 2013.
Brasilia. DF.

A pesquisa assim se justifica: a métrica é capaz de gerar indicadores que permitem
maior governabilidade de TI e de favorecer um monitoramento mais eficaz do alcance
das metas da alta administracdo; pode, ainda, melhorar a objetividade do relacionamento
entre fornecedores do mercado privado e 0rgdos publicos e subsidiar a avaliagdo das
contratagdes publicas de desenvolvimento do software.

O presente estudo preenche uma lacuna de pesquisas sobre métricas e caracteriza-
Se como uma pesquisa pratica ao visar solucionar problemas de aplicagdo real. Trata-se
de investigacdo exploratoria, descritiva e dedutiva, que adota 0 método estatistico para a
construgéo e avaliagdo dos resultados. Primeiro, apresenta-se a APF e suas deficiéncias;
em seguida, propde-se uma nova métrica, que é avaliada e ilustrada no ambito da
governanca de TI, especificamente na &rea de desenvolvimento e manutencdo de
sistemas.

2. Meétricas de software e APF

Meétricas de software aplicam-se a trés entidades: processos, produtos e recursos.
Elas podem ser diretas, quando tratam de apenas um atributo de uma entidade, ou
indiretas, quando sdo calculadas com base em mais de uma medida. Podem ainda ser
métricas de tamanho (maior ou menor) ou de qualidade (bom ou mau). As métricas de
software visam compreender, controlar e melhorar a entidade. No desenvolvimento e na
manutencdo de sistemas, a medicdo deve envolver tamanho, esfor¢o, prazo, qualidade e
retrabalho.

A APF classifica-se como uma métrica indireta de tamanho de produto. Ela mede
o tamanho funcional de um sistema, dimensionando as funcionalidades solicitadas e
entregues ao usudrio. As funcionalidades podem ser transagdes, em que se fazem trocas
de dados entre usuarios e outros sistemas, e arquivos de dados, em que se aponta a
estrutura dos dados armazenados. As transacfes podem ser consultas externas (CE), para
simples consulta; saidas externas (SE), para consultas mais elaboradas; e entradas
externas (EE), para atualizacdo de dados. Os arquivos de dados, por sua vez, podem ser
arquivos logicos internos (ALI) ou de interface externa (AIE), a depender de os dados
serem atualizados ou apenas acessados. No calculo da APF, as funcionalidades podem
ser simples, médias ou complexas, associando-se um tamanho de pontos de funcdo a cada
nivel de complexidade. A derivacdo da complexidade de cada funcionalidade é feita com
base em regras especificas, e o tamanho de um software é obtido com a soma dos
tamanhos de suas funcionalidades.

Embora amplamente adotada, a APF tem deficiéncias que prejudicam a corre¢do
de seu uso em contratagdes e a tornam menos confiavel na gestdo e governanca de TI.
Alguns problemas, que se objetiva diminuir com a métrica proposta neste trabalho, sdo:
i) baixa representatividade, pois a técnica restringe o tamanho de uma fungéo a trés
valores, conforme a complexidade; ii) funcionalidades com complexidades distintas
dimensionadas igualmente; iii) transicdo abrupta entre faixas; iv) dimensionamento
limitado de funcionalidades com alta e baixa complexidade, pois a técnica restringe o
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tamanho de uma funcéo; v) operacdo em escala ordinal, dado que a APF classifica a
complexidade da funcionalidade em baixa, média ou alta e, em seguida, substitui tais
rotulos por nimeros, mas nao faz sentido somar tais rotulos; e vi) impossibilidade de
dimensionar alteragdes em partes de uma funcionalidade. Em razdo dessas limitagoes,
fica dificil assegurar uma adequada correlacdo entre o tamanho em pontos de funcao de
um software e o esfor¢co despendido para seu desenvolvimento, o que gera incerteza sobre
0 custo de desenvolvimento ou da manutencéo.

3. Uma nova métrica

As deficiéncias acima comentadas da APF levaram a formulagdo de uma nova
métrica, de escala quantitativa e com valores infinitos: a métrica Elementos Funcionais
(EF). Ela adota os mesmos conceitos da APF, porém deriva o tamanho das
funcionalidades diferentemente. Nessa nova métrica, o calculo do nimero de EF é feito
com uma férmula derivada para cada tipo de funcionalidade, a partir dos quantitativos de
atributos funcionais considerados na derivagéo da complexidade.

O primeiro passo consiste na definicdo das constantes. Assumiram-se, para cada
tipo de funcionalidade, os valores AIE — 1,25 (25% de 5); ALI — 1,75 (25% de 7); CE —
0,75 (25% de 3); EE — 0,75 (25% de 3); e SE — 1 (25% de 4). O segundo passo ¢ o
tratamento das faixas com numero ilimitado de elementos. Foi estabelecido um limite
superior para as faixas ilimitadas com o nimero de elementos equivalente ao da maior
faixa procedente, criando assim um conjunto finito de dados para regressao. No terceiro
passo, criou-se, para cada tipo de funcionalidade, um conjunto de dados com trés valores:
os valores dos atributos funcionais e o numero de PF derivado desses, decrescido do valor
da constante indicado no primeiro passo. Para tanto, gerou-se um aplicativo em MS-
Access que cria um conjunto de dados com todos os pontos possiveis para todas as faixas
das tabelas de complexidade dos cinco tipos de fun¢do, limitadas em numero de
elementos. O quarto passo consiste na importagao, para o Excel 2007, dos pontos obtidos
para que se faca a regressao linear entre o tamanho em PF e os atributos funcionais, por
meio do método dos Minimos Quadrados Ordinarios.

Uma férmula com os valores dos coeficientes ¢ derivada para cada tipo de
funcionalidade. A férmula deriva o nuimero de clementos funcionais, a variavel
dependente, a métrica proposta, as varidveis independentes e os atributos funcionais. A
soma dos elementos funcionais de transacao (EFt) com os elementos funcionais de dados
(EFd) leva a métrica dos elementos funcionais (EF).

4, Avaliacdo da nova métrica

Testou-se a nova métrica, EF, e a submétrica EFt, com e sem os arquivos l6gicos,
quanto a correlagdo com o esforco, em contraste com a APF. Para tanto, obteve-se um
registro de ordens de servi¢co (OS) de um 6rgéo publico federal contratadas de empresas
privadas e referentes a implementacéo de comandos de manutencao ou desenvolvimento
de funcionalidades de um Unico sistema. Para cada OS, havia o tempo de execugdo em
horas e o tamanho da equipe em nimero de pessoas. Com o produto tempo x tamanho da
equipe, chegou-se ao esforco em homem-hora por OS. Utilizaram-se dados de 171 OS,
com informagdes de 14 sistemas, 505 comandos relativos e 358 funcionalidades. Foram
considerados somente os dados de sistemas associados a pelo menos 15 OS: H, B, C e D.

Seguindo os passos acima, calculou-se a medida EF e EFt para cada comando no
aplicativo MS-Access; importaram-se os dados para Excel 2007; e fez-se regressao linear
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com constante nula. A operacao foi feita para cada sistema (H, B, C e D). Adotou-se o
coeficiente de explicacdo R2, que apontou o percentual de variacdo da variavel
dependente esforco, explicada pela variacdo da variavel independente métrica de
tamanho. Verificou-se que: i) as correlagdes das novas métricas foram consideradas
significantes a um nivel de confianga de 95% em todos os sistemas (p-value teste-f da
correlacdo inferior a 0,05). J& a correlagdo da APF ndo foi significante para o sistema B
(p-value = 0,088>0,05); ii) as correlacdes das novas métricas foram superiores nos dois
sistemas com maior nimero de OS (H e B). Um resultado melhor em amostras maiores é
positivo, pois, quanto maior a amostra, maior a confiabilidade dos resultados; iii)
nenhuma métrica teve alto coeficiente de explicagdo (R2>0,8). Contudo, as novas
métricas atingiram correlagdo média (0,8>R2>0,5) nos quatro sistemas avaliados, ao
passo que a APF obteve correlagdo fraca (R2<0,2) no sistema B; e iv) as correlagdes das
novas métricas foram superiores em trés dos quatro sistemas (H, B e D). Concluiu-se que
a EF e a EFt tém melhor correlagdo com o esforgo que a APF.

5. llustracdo do emprego da nova métrica na governanca de Tl

O quadro abaixo ilustra a aplicabilidade da nova métrica a governanca de Tl, a
partir de indicadores baseados em EF. Os indicadores levam em conta as dimensfes
trabalho, esforco, prazo de entrega, qualidade e retrabalho, aléem de beneficio esperado.

Quadro 1 — Descricio de indicadores ilustrativos

Métrica Unidade Dimensdo  Descrigao do célculo do indicador para um sistema

Tamanho funcional EF Tamanho somatério do tamanho funcional das funcionalidades que
compdem os sistemas ao final do periodo

Produgdo do periodo  EF Esforco somatério do tamanho funcional das solicitacdes de incluséo,
alteracdo e exclusdo implementadas no periodo

Producéo em EF Retrabalho  somatdrio do tamanho funcional das solicitagGes de alteracéo e

retrabalho * exclusdo implementadas no periodo

Produtividade EF / homem- hora Esforgo somatorio do tamanho das solicitagdes atendidas no periodo /

somatorio dos esforcos de todas as pessoas alocadas as atividades

do sistema no periodo

Densidade de erros Falhas / EF Qualidade  quantitativo de falhas decorrentes do uso do sistema no periodo /
tamanho do sistema ao final do periodo

Velocidade de EF / Hora Prazo somatorio do tamanho das funcionalidades produzidas no periodo

entrega / tempo decorrido

Densidade do R$ /EF Beneficio beneficio esperado pelo sistema no periodo / tamanho do sistema

beneficio esperado

* A taxa de retrabalho pode ser calculada pela razdo entre a producéo em retrabalho e a produgdo no periodo.

As métricas acima indicadas para instancias de sistemas, com apuracdo anual,
comportam-se conforme o grafico abaixo, composto de dados ficticios. O trago continuo
vertical mostra a métrica no periodo anterior. Na coluna de produtividade, uma pequena
linha indica, por exemplo, um valor-padrdo calculado por benchmarking. A linha vertical
tracejada na segunda coluna refere-se a meta do periodo em cada sistema.
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Gréfico 1 — Indicadores anuais dos Sistemas A, B, Ce D
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Esse gréafico permite visualizar os indicadores de governanca do Quadro 1. A
largura da coluna vertical é variavel conforme os valores das métricas (eixo horizontal)
associados as instancias de entidades, ou atributos, de interesse (eixo vertical). O espa¢o
vertical abriga também cada instancia da entidade. A largura da area colorida, delineada
e valorada da esquerda para a direita, mostra o valor do indicador para a instancia.

6. Consideracdes finais

Este trabalho prop6s uma nova métrica, EF (e sua submétrica EFt), que, derivada
da APF, porém sem algumas de suas deficiéncias, obteve correlacdo superior com o
esforco quando comparada a APF. Essa nova métrica foi ilustrada com atividades de
governanca de TI. Sugere-se, nesse sentido, que trabalhos futuros abordem mais
detalhadamente o uso de métricas como apoio em todas as atividades de governanca de
TI1, com aperfeicoamento do grafico acima proposto para visualizacdo dos indicadores.
Sugere-se, ainda, que outros estudos aprimorem o processo de criagdo de métricas,
avaliando alteracBes nas regras e no escopo da EF e oferecendo tratamento distinto as
faixas ilimitadas. Quanto a avaliacdo da métrica aqui sugerida, propde-se 0 uso de outros
modelos estatisticos, e ainda a comparac¢do dos resultados da EF com os da EFt e de ambas
com outras métricas. Espera-se, por fim, que EF e EFt possibilitem uma contribuicéo
objetiva, confidvel e visivel da TI para o negécio.
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Resumo. O desenvolvimento de software por metodologias ageis tem sido adotado nas
instituicBes publicas devido a flexibilidade e ao rapido e assertivo resultado. No entanto,
0 modelo tem como principio a simplificacdo da burocracia e das interfaces de
relacionamento, bem como o planejamento concomitante ao desenvolvimento,
caracteristicas nem sempre aderentes as normatizacGes e legislacbes que norteiam as
contratacdes publicas. Este trabalho reporta uma revisdo sistematica das evidéncias
disponiveis e utiliza um rigoroso método para identificar, criticar e sintetizar estudos
relativos aos problemas, riscos e suas formas de contorno e mitigacdo no
desenvolvimento &gil no &mbito publico. Observou-se que os estudos relativos a sua
aplicacdo, os problemas ocorridos, os riscos a serem tratados e a forma como foram
mitigados ainda sdo incipientes.

Palavras-chave: Metodologias ageis; agilidade; governo; publico; revisdo sistematica.

1. Introducao

A agilidade no desenvolvimento de software é desejada em organizacdes publicas
na busca por melhores resultados. Em 2013, o Tribunal de Contas da Unido (TCU)
publicou o Aco6rddo 2314, que considerou vidvel o recurso a Metodologia de
Desenvolvimento Agil na administracio plblica federal, e determinou que a Secretaria
de Fiscalizagdo de Tecnologia da Informacéo (Setic) estudasse o tema a fim de orientar
os jurisdicionados do tribunal. Este artigo faz uma revisdo sistematica de relatos de
problemas e suas solu¢des na adocdo de metodologias ageis de desenvolvimento de
software por instituicdes publicas em outros paises.

2. Metodologias ageis

Métodos de desenvolvimento &gil de sistemas surgiram nos anos 1990, em
oposicdo aos metodos tradicionais. A caracteristica desses processos € a capacidade de
répida adaptacdo as mudangas, aos requisitos e ao ambiente do software. Em 2001, foi
lancado o Manifesto Agil (em inglés, Agile Software Development Alliance), com valores
e principios orientadores do desenvolvimento agil — a cada principio, associa-se um
conjunto de atividades adotadas no desenvolvimento do sistema.

104


mailto:MauricioMp@tcu.gov.br
mailto:RejaneCosta@unb.br

Na administracdo publica federal, algumas das metodologias adotadas sdo Scrum,
eXtremme programming (XP), Feature-driven development (FDD) e Dynamic systems
development method (DSDM). O método Scrum visa oferecer um processo para projeto
e desenvolvimento orientado para o objeto. Para tanto, importa algumas ideias da teoria
de controle de processos industriais para o desenvolvimento de software em um ambiente
dindmico, como flexibilidade, adaptabilidade e produtividade.

O XP é voltado para o desenvolvimento de softwares a partir de requisitos
explicitados vagamente, que podem mudar de forma repentina. O XP orienta-se pelos
valores de comunicacgdo (entre os membros do projeto), simplicidade (criacdo de codigo
simples), feedback (por meio de modulos testaveis) e coragem (para manter fidelidade a
esses valores). Além disso, propde doze praticas: planejamento, entregas frequentes,
metaforas, projeto simples, testes, refatoracdo, programacdo em pares, propriedade
coletiva, integracdo continua, semana de trabalho de 40 horas, cliente presente e geracédo
de um cédigo-padrao.

O FDD compde-se de duas fases. A primeira é de concepc¢éo e planejamento e
envolve os processos de desenvolver um modelo abrangente, construir uma lista de
funcionalidades e planejar por funcionalidades; a segunda é uma fase iterativa de
construcdo e contempla os processos de detalhar e de construir por funcionalidade. Nesse
método, ha uma preocupacdo com fatores humanos — preservam-se as necessidades de
pessoas e equipes, e desenvolve-se um ambiente de competéncia colaborativo e
fundamentado em valores como confiancga, respeito e consenso.

Por fim, o método DSDM ¢ adequado em casos de escassez de tempo. Ele tem
como principios: envolvimento continuo do usuario; poder de decisao da equipe; foco na
entrega do produto; visdo de neg6cio como critério essencial para o aceite dos
entregaveis; necessidade de desenvolvimento iterativo e incremental para a precisdo do
software; reversibilidade das mudancas; definicdo dos requerimentos em alto nivel;
integracao dos testes ao ciclo de vida; e crenca no “principio de pareto”, segundo o qual
80% do software se desenvolvem em 20% do tempo destinado a ele, recomendando-se,
portanto, trabalhar apenas o suficiente para levar ao préximo incremento.

3. ContratacGes de fabricas de software pelo governo brasileiro

H& uma tendéncia de adotar a metodologia de desenvolvimento &gil por parte das
organizacges publicas brasileiras. Entre 2010 e 2013, por exemplo, 73% das contratacdes
de fabricas de software envolveram essa metodologia, gerando dispéndio oito vezes maior
que os gastos com métodos tradicionais. A fim de conferir 0 uso dos recursos e averiguar
0s riscos das contratag@es envolvendo métodos ageis, a Secretaria de Fiscalizacdo de Tl
e a Secretaria de Solucdes de Tl do TCU executaram uma fiscalizacdo que resultou no
Acordao 2314/2013.

O acord&o analisou os valores firmados no Manifesto Agil e contrastou-0s com 0s
principios da administragdo publica definidos constitucionalmente. Assim, a valorizagdo
dos individuos e a interacdo entre eles, mais que processos e ferramentas, divergiria do
principio da eficiéncia por relegar processos institucionais e do principio da
impessoalidade que deve orientar as relacGes entre o gestor publico e o contratado; o valor
do software em funcionamento, mais que documentacdo abrangente, prejudicaria a
eficiéncia, por ameacar a manutencdo e continuidade; a colaboragcdo com o cliente, mais
que negociacdo de contratos, contrariaria 0 principio da vinculagdo ao instrumento
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convocatorio; e a resposta a mudancas, mais que seguir um plano, violaria os principios
de planejamento, da economicidade e da eficiéncia. Apesar disso, concluiu-se, no
acorddo, pela viabilidade de adotar métodos ageis em conformidade com os principios
legais, devendo-se atentar para 0s riscos inerentes a todo processo de contratacao.

4, Revisao sistematica

Este estudo envolveu revisdo sistematica da literatura, em trés etapas:
planejamento, execucdo e resultado. Objetivou-se revisar estudos internacionais sobre o
uso de metodologia agil, verificando problemas enfrentados e as solu¢Bes encontradas.
Visou-se, diante dos conflitos entre os principios das metodologias ageis e as normas e
legislacfes na administracdo publica federal, verificar de que maneiras os 6rgéos publicos
mundiais possibilitaram o recurso a métodos &geis para o desenvolvimento ou a
contratacdo de desenvolvimento de softwares.

Definida a perspectiva do estudo e elaboradas suas questbes — “quais 0S
problemas e riscos inerentes a aplicacdo de metodologia agil de desenvolvimento no setor
publico?” e “quais sdo as acdes indicadas para resolucdo desses problemas e mitigacdo
dos riscos encontrados?” —, passou-se a selecdo de palavras-chaves e sinénimos.
Exemplos foram os termos software, system, application, development, Project, method,
delivery, agile e government. Com a combinacdo de palavras, definiu-se uma expressao
de pesquisa.

As buscas foram feitas nas bases IEEE e Google Scholar e usaram como filtros de
incluséo artigos: no idioma inglés; que apresentassem estudo sobre experiéncias de uso
de metodologia de desenvolvimento agil; que estivessem relacionados a aplica¢do dessa
metodologia em instituicbes governamentais; e que tivessem sido publicados em
congressos, revistas cientificas ou instituicbes do governo. Filtros de exclusdo foram a
indisponibilidade do artigo para download ou leitura gratuita na internet; e a nao
abordagem de problemas no uso de metodologias ageis. As informacGes extraidas dos
artigos foram titulo do documento, autor(es), fonte, ano de publicagdo, resumo e
problemas ou riscos e suas respectivas solugdes e agdoes de mitigagao.

Localizaram-se 48 artigos na IEEE e 62 no Google Scholar. Foram eliminadas as
duplicacdes e fez-se uma triagem dos artigos segundo os filtros de inclusdo e exclusdo. A
maior razao para exclusao foi a auséncia de relagdo dos artigos com a esfera publica. Por
fim, restaram 13 artigos selecionados, cujos dados foram extraidos. Nesses 13 artigos,
buscaram-se respostas as duas questdes de pesquisa.

5. Resultados

Ha na literatura muitos artigos que criticam o uso de metodologias ageis, porém,
sem o respaldo de instituicGes sérias. Além disso, muitos estudos estdo voltados para o
setor privado. Existe um esforco de aperfeicoamento dessas metodologias e sua
compatibilizacdo com as normas e legislagbes, que em geral fazem um planejamento
contemplando orcamento e definicdo de responsabilidades, itens ndo abrangidos pelos
métodos ageis. Ja é possivel encontrar resultados positivos, com diminuigdo do tempo de
atendimento a demandas, menor ocorréncia de defeitos e maior satisfacdo dos técnicos.
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Quanto a primeira pergunta de pesquisa (“quais sdo 0S problemas e riscos da
aplicacdo de metodologia 4gil de desenvolvimento?”’), a maioria dos riscos foi levantada
pelo Acérddo 2314. Exemplos de outros séo:

1) hd incompatibilidade com as “boas praticas” tradicionalmente adotadas e
recomendadas por normatizacdo, o que pode gerar descumprimento legal e
penalizacdes;

ii) conflito com as estruturas complexas e hierarquicas de governanca e prestacédo de
contas desenhadas na cultura organizacional tradicional,

iii) supervalorizacdo dos resultados da metodologia, ocasionando descumprimento do
cronograma ou menor qualidade do produto;

iv) necessidade de mudanca cultural ndo apenas dos técnicos envolvidos no processo
de desenvolvimento ou dos gerentes, mas também de estruturas organizacionais
rigidas;

v) auséncia de determinacdo clara de responsabilidades, o que, muitas vezes, ¢
incompativel legalmente;

Vi) concentragdo de poder de decisdo em camada gerencial e ndo organizacional, o
que pode levar as equipes de desenvolvimento, em conjunto como cliente
responsavel, a seguir caminhos distintos do alinhamento estratégico da
organizagao;

vii) possibilidade de falhas documentais e desentendimentos internos em razdo da
comunicacao essencial informal;

viii) avaliag@o do trabalho restrita ao resultado, ndo levando em conta o processo,
podendo gerar documentagdes insuficientes e tornar altamente significativa a
mudanca de membro da equipe.

Quanto a segunda pergunta (“quais sao as agdes indicadas para a resolugdo desses
problemas e mitigagdo dos riscos?”), a literatura aponta para a boa governanga da
metodologia agil. Alguns principios para tanto sdo: o de que a governanca deve espelhar
a filosofia de métodos ageis; o de que as equipes de entrega devem decidir sobre métricas
de desempenho e monitorar a si mesmas; o0 de que a geréncia-geral, os consultores
externos, 0s usuarios e a equipe de TI sejam parceiros de qualidade, atuando
colaborativamente; e o de que se adote auditoria externa.

Além disso, recomendam-se dez praticas para o uso de métodos ageis de
desenvolvimento de software em instituicGes publicas:

i) comecar com orientacdo agil e adotar uma estratégia agil;

i) aumentar a migracdo para conceitos 4geis usando termos &geis, como as
historias do usuario (para transmitir requisitos), e exemplos &geis, como
demonstracdo de como escrever uma historia de usuério;

iii) aperfeicoar continuamente a adocdo agil, tanto em projetos como na
organizacéo;

iv) buscar identificar e resolver impedimentos na organizacgao e no projeto;

V) ouvir regularmente das partes interessadas o feedback dos clientes;

Vi) capacitar equipes pequenas e multifuncionais;

107



vii)incluir requisitos relacionados com a seguranca e monitorar o progresso na
fila de obra inacabada (o atraso);

viii)conquistar confianca, demonstrando o valor no final de cada iteracéo;

ix) acompanhar o progresso por meio de ferramentas e métricas;

X) monitorar o progresso diario de forma visivel.

6. Consideracdes finais

As organizacgdes publicas tém se interessado cada vez mais pelo desenvolvimento
agil. Porém, ainda séo escassos 0s estudos sobre a aplicagdo, os problemas e os riscos (e
sua mitigacao) inerentes aos métodos ageis. Este trabalho fez uma reviséo sistematica da
literatura, que aponta para a necessidade de adequacOes normativas para uso desses
métodos. Sugere-se uma nova revisao, de forma a comparar os resultados com os aqui
encontrados e acompanhar a evolucdo da literatura sobre o tema.
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Resumo. Este artigo analisa a situacao atual das dificuldades dos municipios com até
20.000 habitantes em aderir as determinacdes da Lei de Transparéncia. Seu objetivo €
propor, em conformidade com o0s principios constitucionais de legalidade,
economicidade, eficiéncia e publicidade, um modelo de infraestrutura para a
transparéncia publica a ser disponibilizado pelo governo federal. A transversalidade da
solucgéo proposta visa contribuir para a eficiéncia no alcance de um objetivo fundamental
da Republica Federativa do Brasil: reduzir as desigualdades regionais.
Palavras-chave: Transparéncia publica. Sistema. Governanca de Tl. Governanga
eletrénica.

1. Introducéo

A transparéncia sobre as informacgdes orcamentarias é importante para o Estado
de Direito. No Brasil, a Secretaria do Tesouro Nacional (STN), do Ministério da Fazenda,
busca uniformizar as contas nacionais, em conformidade com padrdes internacionais. A
STN visa acompanhar as normas contabeis vigentes no setor publico, a fim de consolidar
as contas dos entes federados. Em 2011, a STN criou o Grupo Técnico de Sistematizacao
de Informacdes Contabeis e Fiscais (GTSIS), que tem como objetivo equilibrar regras e
funcionalidades dos sistemas contabeis e fiscais no &mbito da Unido, dos estados, dos
municipios e do Distrito Federal. Em um encontro desse grupo em novembro de 2011,
decidiu-se, a fim de atender ao requisito de transparéncia, criar um ambiente
computacional que colhesse e retransmitisse os dados contabeis dos entes federados.

Este artigo apresenta um modelo tecnoldgico para tratar, armazenar e consolidar
a contabilidade publica. Esse modelo obedece as exigéncias legais e permite reduzir
desconformidades e duplicagdes dos dados orcamentarios, levando assim a transparéncia,
ao maior controle social e a padronizacdo das informacdes contabeis. Espera-se, ainda,
que essa solucéo possibilite aos estados e pequenos municipios fazerem sua contabilidade
publica adequadamente, em um ambiente seguro que disponibilize as informacdes em
tempo real. Tal solucdo é uma viadvel ferramenta de governanca com o potencial de
beneficiar o Estado e a sociedade.
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2. Governanca

A governanga visa a maior responsabilidade e transparéncia dos governos e ao
empoderamento dos cidaddos, de modo a fomentar sua participacdo. A governancga de
tecnologia da informacéo (T1) visa o uso eficiente da T, de modo alinhado aos requisitos
do negdcio, com garantia de continuidade dos servicos e exposi¢do reduzida a riscos.
Associa-se a governanca de Tl a governanca eletronica, cujo maior exemplo sdo 0s portais
de transparéncia dos 6rgdos governamentais. A governanga abrange o conceito de e-
governance, centrado nas tarefas gerenciais que permitem a interacao entre o cidadao e o
governo. A governanca eletronica, embora néo seja objeto de consenso quanto a seu
conceito, busca encorajar tal interacdo, aumentar o controle social da administracéo e
modernizar a prestagdo de servigos publicos. No governo federal, ha iniciativas de
governanca de TI e eletronica.

O uso da governanca de Tl é orientado por um conjunto de regulagdes. A
Constituicdo Federal de 1988 definiu como principio administrativo a descentralizacao
da execucao dos servicos sociais e de infraestrutura, e ainda dos recursos orcamentarios
de estados e municipios. Além disso, o texto constitucional prevé formas de democracia
participativa, a exemplo dos conselhos deliberativos, e toma como principio da
administragdo publica a publicidade, deixando clara a necessidade de transparéncia sobre
as informacdes. Também a Lei de Responsabilidade Fiscal (LRF) entra em cena, ao fixar
critérios para a execucdo orcamentaria pelos entes federados. A Lei de Transparéncia
complementou a LRF, sendo também importante nesse contexto.

H4&, também, o Decreto n. 7.185/2010, referente ao padrdo minimo de qualidade
do Sistema Integrado de Administracdo Financeira e Controle, que se destina a liberagédo
em tempo real das informacdes detalhadas sobre a execucdo orcamentéria e financeira
das unidades gestoras; a Lei de Acesso a Informacdo, que define procedimentos a serem
atendidos pela Unido, os estados, os municipios e o Distrito Federal; e o Manual de
Contabilidade Aplicada ao Setor Publico (MCASP), da STN.

3. A problematica dos municipios

Segundo a Lei de Transparéncia, os entes federados devem divulgar, em tempo
real e a qualquer pessoa fisica ou juridica, informacdes detalhadas sobre sua execucgao
orcamentaria. A questdo, porém, € que grande parte dos municipios enfrentam situacédo
de precariedade, Segundo o Censo 2000 — com problemas como baixo rendimento
domiciliar per capita, analfabetismo, composicdo fragil da renda familiar e
vulnerabilidade dos domicilios —, o que gera o questionamento: “como garantir a
transparéncia em um cendrio de caréncia, como principalmente o dos municipios
menores?”

De fato, observam-se problemas na qualidade da transparéncia garantida em geral
no pais. Segundo pesquisou o Instituto de Estudos Socioecondmicos em 2011, tal
qualidade foi considerada péssima, ruim ou mediocre em 70,4% dos resultados,
contemplando-se mais de 70% das capitais brasileiras. Além disso, parece haver
incompatibilidades como a identificada no Piaui, que figurou, no ranking da transparéncia
do sitio indicedetransparencia.org.br, em ultimo lugar, mas recebeu volume de recursos
maior que o de outros estados. Outra falha, ainda, é o fato de os entes federados enviarem
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aos orgaos de controle as informacdes contabeis segundo um layout diferente a depender
do 6rgdo solicitante, o que complica sua elaboragéo e envio.

4. Premissas para o funcionamento do modelo

Para garantir o funcionamento do modelo aqui proposto, € necessario que: i) seja
instituido um Comité Gestor da Solucgéo presidido pela STN, contando com a SLTI, para
normatizar e padronizar essa infraestrutura; ii) sejam executadas as a¢des de seguranga
da informacédo e comunicacdes em consonancia com a Instru¢cdo Normativa GSI/PR n.
1/2008, referente & Gestdo de Seguranca da Informacdo e Comunicagfes na
Administracdo Publica Federal, direta e indireta e suas normas complementares; iii) se
institua uma Politica de Seguranca das Informacbes e Comunicagdes (PoSIC) para a
solucdo, de adesdo obrigatdria; iv) seja assinado, por todos os entes que forem adotar o
modelo, um acordo de cooperacdo técnica com a STN; v) os servidores usuérios do
sistema sejam capacitados, bem como os cidaddos sejam orientados a usar o sistema; vi)
haja uma gestdo eficiente de usuérios que abranja a manutencdo de perfis de usuarios, 0s
quais devem assinar termo de responsabilidade para uso adequado do sistema; vii) sejam
definidas diretrizes e normas para a implementacdo do modelo pelo GTSIS/STN. Com a
padronizacdo, sera possivel concretizar um dos principais objetivos do e-gov:
transformar os dados disponiveis em informacdo estruturada, relevante e facilmente
compreensivel; viii) seja adotado certificado digital ICP-Brasil para manutencdo dos
dados; e xi) 0 ambiente esteja disponivel.

5. Proposta de infraestrutura tecnoldgica federal para a transparéncia
publica

Propomos, aqui, um modelo de solucdo automatizada para os entes federados na
gestdo das informacgdes orcamentarias. Busca-se que sejam contemplados os requisitos
minimos de seguranca e contabilidade exigidos pela Portaria STN 548/2010, bem como
a Lei de Transparéncia. Espera-se, ainda, que sejam minimizados 0s riscos inerentes ao
uso da arquitetura prevista pelo o software e-CIDADE, disponivel no Portal do Software
Publico. Para informatizar a gestdo integrada dos municipios. Esse modelo pode substituir
os diversos sistemas em uso, formando uma base orcamentaria Unica, capaz de consolidar,
padronizada, integral e autenticamente, dados dos trés Poderes e 6rgdos federados.

Para padronizar as informag6es orcamentarias dos entes puablicos, o modelo
acolhe os padrdes do e-gov de interoperabilidade (e-PING), acessibilidade (e-MAG) e
web (e-PWD); além disso, usa a taxonomia definida pela STN e obedece as orientacdes
do MCASP. Para 0s pequenos municipios, 0 modelo permite reduzir o encargo de manter
0 sistema atualizado e sua infraestrutura segura de armazenamento e processamento,
beneficiando também a concentracdo das atividades dos servidores nas areas de
coordenagdo e controle. Além disso, com a solugdo, é possivel uniformizar os
procedimentos contdbeis dos entes nos trés niveis de governo, consolidando sua
contabilidade segundo o Plano de Contas Aplicado ao Setor Publico.

O modelo promove o maior controle social sobre a administracdo estatal e agrega
valor a convergéncia digital, de modo a manter uma plataforma tecnoldgica Unica que
ofereca varios servigos (midias de voz, videos, dados etc.). Seu uso pelo ente federado
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sera opcional, sendo esta uma decisdo pautada nos principios de publicidade,
economicidade e eficiéncia.

O modelo ¢ alinhado com o framework de governanca de T1 Cobit, em sua versédo
4.1. Levaram-se em consideracdo trés perspectivas abordadas nos processos do Cobit:
economia de recursos; entrega de valor; e oferecimento, a governanca de TI e eletronica,
de servigos capazes de agregar valor aos usuarios.

Para garantir a seguranca, essa solucdo propde que se instaurem mecanismos de
controle com mapeamento de perfis de usuarios segundo o0 grau de acesso as transacoes.
A mitigacdo de riscos sera feita por meio do uso de um codigo seguro, de redes protegidas
e da gestdo de usuérios. Para a atualizacdo de dados, sera usado certificado digital padréo
da Infraestrutura de Chaves Publica Brasileira (ICP-Brasil), e os equipamentos utilizados
terdo homologagéo pelo Instituto Nacional de Metrologia, Normalizagdo e Qualidade
Industrial (Inmetro). As informacGes, nesse modelo, ndo serdo enviadas pelos entes aos
orgdos de controle. Os dados ficardo disponiveis, de forma padronizada e em um Unico
portal, podendo ser localizados, colhidos e analisados.

Na arquitetura do modelo, os érgdos municipais aderem ao modelo em acordo de
cooperacdo técnica e devem estar conectados a internet, com certificado digital 1CP-
Brasil. Além disso, ha a versdo para internet do e-CIDADE e a base de dados federativa,
em um modelo de nuvem. As informacBes armazenadas podem ser consultadas
diretamente pelos interessados — Tribunal de Contas da Uni&o e Tesouro Nacional, por
exemplo. A gestdo do modelo fica a cargo de um comité gestor, composto por 6rgaos que
participam de forma direta ou indireta da execucdo orgamentaria, como a STN.

6. Proposta nacional atual de disponibilizacdo dos dados

Na disponibilizacdo de informacdes orcamentarias conforme feita atualmente, os
entes federados enfrentam grandes barreiras: escassez de recursos or¢camentarios e de
servidores capacitados em TI, falta de padronizacdo dos sistemas de informacéo usados
no gerenciamento da contabilidade publica, dificuldade em oferecer os dados em tempo
real. Com isso, dificulta-se a implementacdo de padrdes de governo eletronico e da
taxonomia XBRL empregada pela STN, bem como a consolidacdo e padronizacdo das
demonstracdes contabeis.

Além disso, o uso do e-CIDADE, para informatizar a gestdo integrada dos
municipios, tem uma arquitetura que prevé o uso individualizado pelos entes —
fornecendo infraestrutura e aplicativos, por exemplo —, de modo que fica comprometida
sua distribuicdo, uso e manutencdo, além de serem requeridos profissionais capacitados.

Diante da necessidade de fazer a contabilidade publica, muitos municipios tém
contratado servigos terceirizados de armazenamento das informacgdes, o que pode
comprometer a segurancga dos dados estatais. Ainda assim, segundo o Portal do Software
Publico, ha casos de uso bem-sucedido do e-CIDADE em sua versao atual, mesmo em
municipios maiores, com mais de 100 mil habitantes.

7. Consideracdes finais

Neste artigo, propusemos um modelo para transparéncia das contas publicas no
contexto federal. A inovacdo desse modelo reside no envolvimento de varios entes
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federados, dos trés niveis de governo, e na padronizacdo da contabilidade publica. Se
implementada, essa solucdo podera mudar e beneficiar a gestdo dos dados orgamentarios
brasileiros, aumentando a qualidade da transparéncia publica. A principal vantagem é a
transparéncia publica, outra, serd a oportunidade de os municipios canalizarem seus
recursos para solucionar problemas locais, em campos como educagdo, saneamento
basico e moradia.

Alguns desafios a concretizacdo dessa proposta sao a grande extensdo do territorio
nacional e as desigualdades entre os entes da Federacdo, de um lado, e, de outro, a
necessidade de uma articulacdo nacional para a unificacdo de esforgos em torno de um
referencial Unico para a contabilidade publica nacional. Assim, este estudo requer
aprofundamentos para que o modelo seja aperfeicoado e posto em préatica. Pesquisas
futuras podem avaliar a viabilidade econémico-financeira da implementacdo desse
modelo, definir os requisitos do sistema, mapear riscos, desenhar uma topologia béasica
para 0 armazenamento e processamento e, finalmente, estabelecer critérios de cooperacéo
técnica por parte dos entes da Federacéo.
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Resumo. O modelo de desenvolvimento descentralizado de sistemas (MDDS) tem se
mostrado uma grande estratégia para as areas de tecnologia da informacéo (TI) do
servico publico federal. Neste trabalho, apresenta-se o estudo de caso de um 6rgao
publico pioneiro na implantacdo desse modelo. O MDDS tem proporcionado ao 6rgao
um aumento significativo da capacidade de atendimento da TI, contudo, carece de
indicadores de governanca de TI. O objetivo deste trabalho foi a criacdo de indicadores
para o MDDS alinhados a governanca. Foram realizadas reuniées em formato de grupo
focal com as pessoas-chave do processo a fim de captar suas percepcdes. Buscou-se
descobrir as principais perguntas de governanca de Tl para as quais ndo ha respostas
objetivas. Como resultados, foram definidos nove indicadores, com enfoque em questdes
de alinhamento estratégico, aderéncia aos padrdes, qualidade, disponibilidade,
satisfacdo geral e tempestividade.

Palavras-chave: indicadores, desenvolvimento descentralizado de sistemas, alinhamento
estratégico, governanca de TI.

1. Introducéo

H& uma forte demanda por desenvolvimento de softwares no servico publico, que
costuma ser maior que a disponibilidade de recursos humanos. As demandas por sistemas
tendem a ficar acumuladas em razdo, ainda, da burocracia, que impde obstaculos a
contratacdo agil. E preciso, portanto, otimizar os recursos humanos de tecnologia da
informac&o (T1). Uma alternativa para tanto é o desenvolvimento descentralizado ou end-
user development (EUD), em que sdo delegadas tarefas ao usuario final.

Este artigo expGe um estudo de caso em um orgao publico federal denominado
Orgéo X, onde se tem adotado o desenvolvimento descentralizado (MDDS) por meio da
atuacdo de analistas de Tl como consultores para as areas usudrias. Apesar disso,
persistem demandas nédo atendidas, 0 que suscita questionamentos sobre a governanga
nos projetos apoiados pela TI. Nesse contexto, este estudo visa responder a pergunta “que
indicadores demonstram se 0s projetos de sistemas desenvolvidos descentralizadamente
possuem governanca?”
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(*) Trabalho completo submetido e publicado: Videira Junior, Odnalro Cruz; Figueiredo, R. M. da C; Venson, E.
Instrumento de Governanca de TI para o Modelo de Desenvolvimento Descentralizado de Sistemas num Org&o
Publico Federal. In: 11th CONTECSI International Conference on Information Systems and Technology
Management. De 28 a 30 de Maio de 2014. S3o Paulo. SP.

2. Desenvolvimento por usuario final

O desenvolvimento descentralizado é uma alternativa ao modelo tradicional de
TI, em que os desenvolvedores trabalham sob demanda para atender vérias areas de
negdcio. Pelo EUD, os usuarios podem criar e personalizar interfaces e funcionalidades
de software, atuando em um contexto conhecido e suprindo as proprias necessidades de
forma precisa. E, como a comunidade de usuérios finais é¢ maior que a de desenvolvedores
profissionais, aumenta a capacidade organizacional de automatizar os processos de
trabalho. Atividades de MDDS estdo relacionadas a criacdo ou a modificacdo de
softwares a fim de obter uma aplicacdo computacional capaz de solucionar problemas do
usuério final.

Quanto as fragilidades de MDDS, podem-se mencionar problemas de gestéo,
envolvendo temas como segurancga, custo-beneficio, complexidade dos dominios de
negocio e conflitos de poder. Para que haja propagacdo bem-sucedida de MDDS, é
preciso haver um empoderamento dos usuarios, ferramentas eficazes, boa gestdo, cultura
de cooperacdo, treinamento eficiente, disponibilidade de especialistas locais e suporte aos
usuérios finais.

No Orgdo X, sempre houve a atuacdo dos usuarios no desenvolvimento dos
proprios sistemas, especialmente para suprir as demandas ndo atendidas pelos
insuficientes recursos de T1. Isso acontecia, na maioria das vezes, por meio da contratacao
de programadores free-lancers, que, porém, entregavam apenas o cddigo-fonte, ficando
faltando dados de configuracbes de programas e a documentacdo para descrever a
estrutura e o funcionamento do sistema, além de meios de obter informacdes e
atualizacdes do produto. Além disso, com frequéncia as solugdes desenvolvidas tinham
baixa qualidade e, se falhassem ou precisassem de aprimoramento, eram enviadas a Tl,
que pouco sabia sobre elas.

Dado esse cenario problematico, o Orgdo X formalizou o desenvolvimento
descentralizado de sistemas em 2007. O desenvolvimento dos projetos ficou a cargo do
Servicgo de Apoio ao Desenvolvimento Descentralizado (Seade). Foi instituido um ndcleo
de apoio ao desenvolvimento departamental para dar continuidade as solucdes locais,
padronizar as aplicacbes desenvolvidas por usuarios e diminuir a quantidade de
tecnologias no cliente. Tomaram-se, ainda, trés medidas: i) a defini¢cdo de uma ferramenta
unica de desenvolvimento, a Apex (Oracle Application Express); ii) o estabelecimento
de um processo formal de trabalho; e iii) a elabora¢do de um modelo de documentagéo
minima necessaria aos projetos de Tl a serem desenvolvidos futuramente. Esse modelo
foi denominado Descrigdo Geral da Aplicacéo.

Em 2009, o nicleo de apoio tornou-se um servigo, com funcdo de confianga,
equipe dedicada e metas expressas formalmente nos instrumentos de planejamento tatico
de TI. As funcbes do Seade passaram de apoio ao processo a consolidagéo e divulgacéo
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de informacdes sobre os projetos de desenvolvimento descentralizado. Em 2013, o
servigo tinha sete servidores e cuidava de 62 projetos referentes a 123 sistemas. Em seu
processo de desenvolvimento descentralizado (Pdesc), € descrito o funcionamento de
MDDS, bem como o processo de garantia de qualidade do préprio Pdesc.

3. Governanca de Tl

A governanga de T1, que admite uma variedade de definicdes na literatura, refere-
se a0 emprego adequado dos recursos de TI, com base em orienta¢fes de autoridades
gestoras. Ela envolve temas como alinhamento estratégico, geracdo de valores, gestao de
desempenho e de riscos, controle e responsabilidade.

No Orgéo X, a Politica de Governanga de TI estabelece trés principais estruturas
de tomada de decisdo: Comissdo de Coordenacdo Geral (CCG), Comité Gestor de TI
(CGTI) e unidades gestoras e provedoras de solugdes de TI. Os direitos decisérios dessas
estruturas estdo definidos por resolucdes e portarias. Ha ainda um Plano Estratégico
(PET), cuja versdo atual € vigente de 2011 a 2015, que agrega praticas gerenciais para a
obtencdo de resultados e condutas corporativas voltadas ao atendimento dos interesses
dos cidadaos via controle externo.

Quanto ao desempenho da governanca de T1, considera-se eficaz quando as metas
sdo definidas de cima para baixo e alinhadas com as metas do negocio de alto nivel, e
ainda quando as métricas sao estabelecidas de baixo para cima e alinhadas de modo que
seja possivel monitorar, por cada instancia de gestdo, o alcance das metas em todos os
niveis. O framework Cobit 5, por exemplo, oferece métricas e suas relagdes com 0s
processos de trabalho que ajudam as organizacdes. Os processos “gerenciar estratégia”
(APOO02) e “monitorar, avaliar e analisar desempenho e conformidade” (MEAOI) sdo
exemplos importantes. Ja para a gestdo de portfolio, as métricas incluem medicdo do
alcance de metas estratégicas, contribuicéo financeira, manutencéo e desenvolvimento de
ativos, satisfacdo do usuario final e das partes envolvidas, perfil de risco e capacidade de
recursos.

4. Metodologia

Conduziram-se entrevistas em grupos focais com pessoas atuantes no
desenvolvimento descentralizado, a luz principalmente da pergunta “para quais questoes
relacionadas a governanga de TI o MDDS ainda ndo tem respostas?” As percepgdes dos
integrantes dos grupos foram posteriormente validadas com o secretario de Solucdes de
TIl. Com base nas entrevistas, foram propostos indicadores, visando a um instrumento
capaz de medir a governanca de T1 para os projetos desenvolvidos descentralizadamente.

5. Definic¢éo dos indicadores

Como resultado dos encontros com os entrevistados e 0 secretario, chegou-se a
quatro perguntas: a T| esta apoiando os projetos mais importantes do Orgdo X? Os
sistemas desenvolvidos fora do modelo centralizado aderem as normas e aos padrdes do
MDDS? Os sistemas estdo sendo entregues com a qualidade esperada? Os projetos estdo
sendo concluidos no prazo? As perguntas associavam-se aos objetivos de negdécio
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“intensificar e aprimorar o uso de TI nas a¢Ges de controle” e “otimizar 0 uso de Tl na
gestao do Orgao X
Para cada perguntou, propds-se um conjunto de indices:

i)

vi)

de apoio aos objetivos estratégicos por meio de sistemas descentralizados, cujo
calculo consiste na razdo entre os objetivos estratégicos apoiados por uma
solucéo descentralizada e o total de objetivos estratégicos constantes no PET;
de sistemas descentralizados com vinculacéo estratégica, calculado pela razdo
entre a quantidade de sistemas descentralizados com vinculagdo estratégica e a
quantidade total de sistemas descentralizados;

de aderéncia dos projetos descentralizados ao MDDS, cujo calculo é a razédo
entre a quantidade de projetos aderentes ao MDDS e a quantidade total de
projetos descentralizados;

de satisfacdo dos usuarios com os sistemas descentralizados produzidos,
calculado pela razéo entre a quantidade de usudrios satisfeitos com os sistemas
selecionados e a quantidade total de usuarios desses sistemas;

de qualidade dos sistemas descentralizados a partir da ferramenta de service
desk, calculado segundo a formula

(NIA + 10 x NPA) x TMS
QP x MAD x FC

1QS = 100 —

em que NIA é nimero de incidentes por ano medido para aquela aplicacéo,
NPA é nimero de problemas por ano medido para aquela aplicacdo, TMS é
tempo médio de solucdo, medido em horas Uteis de trabalho, QP é quantidade
de paginas da aplicacdo, MAD ¢é média de acessos diarios a aplicacdo e FC é
fator de complexidade. Com os indices assim obtidos, pode-se calcular a média
ponderada dos indices das aplicacBes (IQSD), levando em conta o indice de
qualidade de um sistema n (IQSn) e a quantidade de acessos de um sistema n
durante 0 ano (QAnN) e tomando como fator de ponderacdo a quantidade de
acessos de todos os sistemas descentralizados (QAT):

> nlIQSn x QAn
QAT
de satisfacdo das partes envolvidas com o MDDS, medido segundo a razdo
entre as partes envolvidas satisfeitas e o total de partes envolvidas;

10SD =

vii) de disponibilidade do ambiente de desenvolvimento, cujo célculo refere-se a

razdo entre 0 nimero de horas uteis em que o ambiente de desenvolvimento
ficou disponivel ao longo do ano e o nimero total de horas Uteis durante o ano;

viii)de disponibilidade do ambiente de producéo, calculado como a razéo entre o

iX)

numero de horas em que o ambiente ficou disponivel ao longo do ano e o
namero total de horas do ano; e

de tempestividade dos projetos de sistemas descentralizados, cujo calculo
corresponde a razao entre 0 nimero de projetos com entrega prevista para o
ano corrente e entregues no prazo e o nimero total de projetos com entrega
prevista no ano corrente.
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6. Concluséao

Este trabalho definiu indicadores do nivel de governancga dos projetos e sistemas
de MDDS em um 6rgdo publico federal. Esse conjunto de indicadores visa subsidiar o
6rgdo na avaliacdo de um modelo ainda carente de referenciais quantitativos. Buscou-se,
com os indicadores, responder a perguntas fundamentais da alta administracdo a TI
quanto ao modelo descentralizado, cuja determinacdo foi o passo inicial deste estudo, por
meio de conversas com pessoas atuantes na gestdo do MDDS.

A grande questdo definida para o estudo era se a T1 estaria oferecendo esforco de
apoio aos projetos mais importantes do Orgdo X, e se 0s projetos e sistemas estariam
sendo desenvolvidos em conformidade com as normas e os padrdes do modelo, bem como
com a qualidade e tempestividade requeridas.

Propuseram-se nove indices para responder a tais questbes, voltados a
dimensionar os aspectos mais importantes de governanca, como alinhamento estratégico,
aderéncia a padrdes, disponibilidade dos ambientes e satisfacdo dos usuérios e das partes
envolvidas. Esses indices representam um passo inicial no estudo e aprimoramento dos
niveis de governanca de MDDS na organizacédo estudada e devem, ainda, ser testados e,
se comprovados eficientes, ampliados. Estudos futuros podem avaliar a aplicagéo desse
instrumento a outros modelos de desenvolvimento e em outros 6rgaos.
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Resumo. Este artigo identifica os controles essenciais ao sucesso de uma contratacgao de
baixo valor e criticidade. Conduziu-se estudo exploratério por meio da aplicacdo de
questionarios a profissionais envolvidos com a area de tecnologia da informacéo (TI) na
administracdo publica. Captou-se a percepcao deles sobre indicativos de sucesso na
contratacdo e, ainda, sobre os controles necessarios a esse sucesso. Os resultados sdo
sintetizados em uma avaliacdo geral e, também, segundo o perfil dos respondentes.

1. Introdugéo

H& uma grande necessidade de investimentos na area de tecnologia da informacéo
(T1) na administracdo publica federal. No entanto, se ndo houver planejamento nem boa
gestdo contratual, as contratacGes de bens e servigcos tornam-se ineficazes e ocasionam o
desperdicio de recursos. Em 2008, a Secretaria de Logistica e Tecnologia da Informacéo
(SLTI), do Ministério do Planejamento, Orcamento e Gestdo (MP), editou a Instrugdo
Normativa n. 4, que ofereceu um modelo de contratacdo de solucdes de TI dividido em
fases. Essa norma foi revisada em 2010, quando teve sua aplicacdo dispensada para
contratacdes cuja estimativa de precos seja inferior a R$ 80 mil. Diante desse contexto,
este artigo visa responder: “quais sdo os controles essenciais para obter sucesso em uma
contratagdo de baixo valor e criticidade?”

2. Governanca de T e contratacdo na administracdo publica

A governanca de TI é fundamental para a gestdo das tecnologias em um cenario
corporativo. Ela consiste na responsabilidade dos altos dirigentes para conduzir
processos, pessoas e estruturas em dire¢ao aos objetivos estratégicos, a agregacao de valor
ao negocio e a mitigacao dos riscos. A governanca de Tl tem uma dimensao externa —
voltada para a relacdo da Tl com as demandas de neg0cio — e uma interna — orientada
para a organizacao dos processos, entre 0s quais a gestdo de contratos. A contratacéo de
servigos tecnologicos é fundamental em uma boa governanca de TI. Isso se explicita no
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principio da aquisicdo — as aquisi¢des de TI requerem equilibrio entre beneficios,
oportunidades, custos e riscos.

O sucesso na contratacdo de TI tem distintas abordagens na literatura. Para o
Project Management Book of Knowledge, por exemplo, ele compreende as restri¢coes
escopo, prazo e custo, a serem definidas pelas pessoas envolvidas no projeto ou afetadas
por seus resultados. Outras fontes atribuem o sucesso as competéncias governamentais
de gerir 0 processo contratual — entrando em cena uma analise de viabilidade da solucéo,
a implementagdo da aquisicdo e seu monitoramento e avaliagdo —, e ainda fatores
relacionados a aquisicdo, como complexidade da atividade, nimero de fornecedores e
especificidade do ativo.

Para a norma NBR ISO/IEC 12.207, de 2009, o sucesso na aquisi¢do de um
produto ou servigo de software se reflete: i) na definicdo de necessidades de aquisicao,
objetivos, critérios de aceitacdo do produto e/ou servico e estratégias de aquisicao; ii) na
firmacdo de um acordo que expresse a expectativa, as responsabilidades e as obrigacdes
de adquirente e fornecedor; iii) na selecdo de um ou mais fornecedores; iv) na aquisi¢cdo
de um produto ou servigo que atenda a necessidade do cliente; v) no monitoramento da
aquisicdo de modo que as condigdes especificadas sejam respeitadas; vi) na aceitacdo dos
produtos entregues pelo fornecedor; e vii) na solugdo satisfatoria de qualquer pendéncia.

Visando a boas préticas de contratacdo de Tl pela administracdo publica federal,
a Instrucdo Normativa n. 4/2010 estabeleceu um Modelo de Contratacdo de Solucdo de
Tl (MCTI). Segundo essa norma, as contratacdes devem ser planejadas, o que
compreende seis etapas: iniciacdo, analise de viabilidade da contratacdo, plano de
sustentacdo, estratégia de contratacdo, analise de riscos e consolidacdo das informacdes.
E, a fim de que o planejamento se concretize, algumas atividades definidas no MCTI
orientam-se a controles minimos.

3. Metodologia

Este estudo, de carater exploratério, partiu de uma revisdao bibliografica que
embasou a elaboracdo de um questionario. Esse questionario foi aplicado a uma amostra
de conveniéncia, portanto ndo probabilistica, a fim de captar as percep¢des de
profissionais envolvidos com a Tl e gestdo de contratos de Tl em 6rgdos publicos. Os
dados foram coletados eletronicamente, por meio do software LimeSurvey.

O questionario foi composto por trés grupos: i) identificacdo e dados
demograficos dos respondentes; ii) indicativos de sucesso na contratagdo de T1 (com base
no Acorddo n. 2.535/2012 do TCU); e iii) atividades e controles necessarios ao sucesso
da contratacdo de TI, segundo a Instrucdo Normativa n. 4/2010, com valores entre 1
(desnecessério) e 5 (imprescindivel as atividades/controles de uma contratacdo de baixa
criticidade e baixo valor). Essas atividades compreendiam itens como instituir equipe de
planejamento de contratacdo, com definicdo de papéis, justificar a solucdo escolhida,
identificar recursos humanos e materiais necessarios a continuidade do negdcio e definir
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responsaveis pelas agdes preventivas. O questionario perguntava, ainda, qual seria o
menor valor em reais e acima do valor de dispensa de licitacdo de uma contratagcdo que
ainda justificaria a adocdo de todos os elementos preconizados por essa instrugdo
normativa.

Os resultados serdo assim apresentados: em uma perspectiva geral e, em seguida,
segundo os grupos de respondentes: 1) analistas em TI ou servidores de diferentes perfis
e capacidades; 2) auditores de controle interno e externo; 3) dirigentes de Tl, CIOs ou
responsaveis pelas unidades de T1; 4) diversos outros profissionais de T1I; 5) profissionais
com experiéncia em contratagéo de TI.

4. Resultados e anélise
Foram respondidos 92 questionarios, com 73 respostas completas e 19

incompletas — estas também foram consideradas, dada sua quantidade significativa e a
importancia de seu conteudo. Entre os respondentes, 63% eram do Poder Executivo, 73%
eram da administracdo indireta e 59% pertenciam ao quadro de ATI ou recebiam a
gratificacdo GSISP. Em relagdo a experiéncia, 46% tinham entre 1 e 5 anos de servico
publico, e 48%, mais de 10 anos na area de TIl. Mais da metade, 57%, trabalhava com o
processo de contratacdo de T1, 48% nunca haviam sido gestores de contratos de T1, e 59%
atuavam ou ja tinham atuado como fiscais de contratos de TI. Por fim, 39% tinham
conhecimento basico do MCTI.

Os fatores indicativos de sucesso de uma contratacdo apareceram nesta ordem:
aceitacdo dos produtos/servicos entregues pelo fornecedor (73,63%); satisfacdo, pelo
produto ou servico, da necessidade da area demandante (65,93%); definicdo do escopo e
da estratégia da contratacdo; (61,54%); definicdo da necessidade da contratacdo
(57,14%); manutencdo do cronograma da contratacdo dentro do planejado (38,46%);
baixo nimero de ocorréncias negativas na gestdo do contrato (37,36%); clareza do
objetivo da contratacdo (36,26%).

Os principais controles e atividades para uma contratacdo bem-sucedida sdo 0s
ordenados na tabela abaixo:

Ordem Fase do MCTI — Atividade

1 Anélise de Viabilidade - Elaborar as especificages técnicas com base nos requisitos definidos

2 Anélise de Viabilidade - Justificar a solugéo escolhida

3 Estratégia da Contratacdo - Indicar os termos contratuais e definir as responsabilidades da Contratada

4 Anadlise de Viabilidade - Identificar as diferentes solu¢des que atendam aos requisitos especificados

5 Estratégia da Contratacdo - Indicar a solucdo de tecnologia da informagao a ser Contratada

6 Iniciagdo - Elaboracéo do Documento de Oficializagdo da Demanda — DOD

7 Andlise de Viabilidade - Definir requisitos de negécio, legais, de manutengdo, de seguranca e
ambientais.

8 Estratégia da Contratacdo - Definir os critérios técnicos de julgamento das propostas para a fase de
Selecédo de Fornecedores

9 Anélise de Riscos - Identificar os riscos que comprometem o sucesso da contratagdo

10 Obrigatoriedade de previsdo da contratagdo no Plano Diretor de Tecnologia da Informacéo - PDTI

11 Plano de Sustentagdo - Estabelecer diretrizes que minimizem a dependéncia da Contratante em relacdo
a Contratada

12 Iniciacdo - Instituir equipe de planejamento da contratagdo, com a segregacdo de papéis entre area
demandante, técnica e administrativa.
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13 Anaélise de Riscos - Identificar os riscos de ndo atendimento das necessidades da Contratante

14 Andlise de Riscos - Definir acdes que devem ser executadas ap6s a ocorréncia dos eventos relacionados
ao0s riscos

15 Andlise de Riscos - Definir responsaveis por cada uma das agdes de prevengdo definidas

16 Plano de Sustentacdo - ldentificar os recursos materiais € humanos necessarios para continuidade do
negécio

17 Estratégia da Contratagdo - Elaborar orcamento detalhado da contratagdo e estimativa de impacto

econdmico-financeiro no orcamento do érgédo

18 Plano de Sustentacéo - Estabelecer procedimentos que devem ser seguidos em uma eventual transi¢do
contratual

19 Estratégia da Contratacdo - Elaborar modelos de documentos a serem entregues para a Contratada

Observa-se a atribuicdo de grande importancia as atividades da fase de analise de
viabilidade do MCT]I, bem como a pouca relevancia conferida a analise de riscos e a
elaboracdo do plano de sustentacdo. O valor medio representativo da contratagéo de baixo
valor, obtido pela média aritmética simples, foi de R$ 103.105,53.

Dada a heterogeneidade dos respondentes, os resultados foram também analisados

por grupo. No grupo 1, que concentra 59% dos respondentes, os resultados foram
semelhantes aos encontrados na avaliacdo geral sintetizada na tabela acima, com ligeira
melhoria na classificacdo das fases de identificar os riscos que comprometem o sucesso
da contratacdo e identificar os riscos de ndo atendimento das necessidades da contratante.
O valor médio considerado baixo foi de R$ 139.070,00, 35% superior a media geral.

O grupo 2, formado pelo menor nimero de respondentes, apresentou respostas
mais compativeis com a Instru¢do Normativa 4/2010. Assim, as atividades de
obrigatoriedade de previsdo no PDTI, elaboracdo do DOD e instituicdo da equipe de
planejamento figuraram como as trés primeiras, na mesma ordem em que constam no
MCTI e no Guia Pratico de Solugbes de TI. Por outro lado, novamente as atividades de
analise de risco, a excecdo da de definir acdes que devem ser executadas apds eventos
relacionados aos riscos, ndo ganharam maior importancia. O valor médio considerado
baixo foi de R$ 55.600,00.

Os dirigentes de TI, no grupo 3, demonstraram maior preocupacéo em justificar a
solucgéo escolhida e identificar as solu¢fes que atendam aos requisitos. Identificou-se a
tendéncia, nesse grupo, de priorizar atividades que reduzam o risco da prépria atividade
exercida pelos gestores de TI. O valor médio considerado baixo foi de R$ 50.735,00.

Ganharam relevancia no grupo 4 as atividades da fase de estratégia de contratacdo
de indicar os termos contratuais e definir as responsabilidades da contratada e de indicar
a solucdo de TI a ser contratada. E teve menos importancia que na avaliacdo geral a
obrigatoriedade de previsdo no PDTI. O valor médio considerado baixo foi de R$
174.882,00, 0 maior entre os grupos: quase 70% acima da média geral.

No grupo 5, constavam profissionais que avaliaram como basico o conhecimento
do processo de contratacdo da Instrucdo Normativa 4/2010, que lidam com o processo de
contratacdo de Tl e que ja foram fiscais nesse tipo de contratacdo. Nesse grupo, na
avaliacdo dos fatores indicativos de sucesso da contratacdo em TI, as respostas diferiram
um pouco da avaliacdo geral; por exemplo, o fator de aceitagdo dos produtos e servicos
entregues pelo fornecedor ndo ficou em primeiro, mas em sexto lugar. Quanto ao controle,
a atividade de analise de riscos de identificar os riscos de ndo atendimento das
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necessidades da contratante ficou em sétimo lugar, sendo considerada mais importante
que no entendimento geral. E a obrigatoriedade de previséo da contratacdo no PDTI ficou
na penultima posicédo, sugerindo que esse ainda € um instrumento formal, sem impacto
pratico. O valor médio considerado baixo para contratagdes foi de R$ 100.600,00,
préximo a média geral.

Por fim, em um cruzamento entre as dez atividades com maior grau de
importancia, considerando-se a intersecdo do resultado geral com os dos grupos, chegou-
se a quatro atividades essenciais para a contratacdo em TI: elaborar as especificagdes
técnicas com base nos requisitos definidos; indicar os termos contratuais e definir as
responsabilidades da contratada; elaborar o DOD; e definir requisitos de negécio, legais,
de manutencéo, de seguranca e ambientes.

5. Conclusoes

Este trabalho identificou os controles essenciais a contratacdo proposta na
populagéo estudada, mostrando ainda que o grau de importancia desses controles varia
conforme a visdo e a atividade exercida pelos respondentes do questionario. Também se
verificou variacdo no valor considerado baixo para a contratagdo. Dadas essas variacoes,
é possivel imaginar que o numero de controles também oscile; por isso, estudos futuros
podem fixar o valor para gerar uma lista Gnica ou listas variaveis em funcdo dos valores
identificados. Além disso, em razdo da influéncia percebida da atividade e experiéncia do
respondente sobre os graus de importancia conferidos aos controles, pode-se identificar
conjuntos de controles associados ao tipo de profissional, tomando-se um valor fixo como
parametro de contratacdo de TI.
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Resumo. No ambito do TCU, sdo fiscalizados contratos, convénios e projetos realizados
com recursos federais, arrecadados pela Unido com tributos ou obtidos mediante
financiamento. Essa atividade € um desafio para o érgdo fiscalizador, pois, dada a
quantidade e a qualidade dos recursos, é impossivel fiscalizar tudo. Neste artigo,
apresenta-se um modelo para utilizacdo de ferramentas de andlise de investimentos,
notadamente o Processo de Andlise Hierarquica (AHP), para a priorizacao e selecao de
acOes de controle de tecnologia da informacdo (T1) na Secretaria de Fiscalizacdo de
Tecnologia da Informacéao do Tribunal de Contas da Unido (Sefti/TCU). A aplicacéo do
modelo demonstrou que a habilidade inerente do AHP em manipular variaveis tangiveis
e intangiveis, estabelecendo relacGes de preferéncia entre variaveis quantitativas e
qualitativas, pode ser util para lidar com a complexidade do planejamento de acdes de
controle.

Palavras-chave: Controle. Fiscalizacdo. Tribunal de Contas da Unido. Tecnologia da
Informacdo. Priorizacdo. Processo de Analise Hierarquica.

1. Introducéo

Na administracdo publica, o uso de recursos federais (obtidos via arrecadacédo de
tributos ou financiamento), por meio de contratos, convénios e projetos, esta sujeito a um
controle externo, de responsabilidade do Poder Legislativo, com auxilio do Tribunal de
Contas da Unido (TCU). O TCU é um 6rgdo fiscalizador, mas ndo pode fiscalizar tudo,
dada a quantidade e qualidade dos recursos. Por isso, & necessario priorizar 0s
investimentos em acgdes de controle que favorecam o cumprimento dos objetivos do
tribunal.

Existem técnicas para auxiliar a decidir que objetos terdo prioridade na
fiscalizacdo. Neste artigo, propde-se que a ferramenta de andlise de investimentos
Processo de Analise Hierarquica (AHP), método que propde a hierarquizacao de critérios
para facilitar a priorizacdo ou decisdo por alternativas, pode ser util para estabelecer

124


mailto:Tadeu.cariolano@gmail.com
mailto:WesleyVS@tcu.gov.br

prioridades de fiscaliza¢cBes no TCU. Além disso, o artigo examina critérios e subcritérios
paraa priorizagéo e selecdo de fiscalizacOes pela Secretaria de Fiscalizagéo de Tecnologia
da Informacdo (Sefti) desse tribunal.

2. Fiscalizagao

Os orgdos de controle, a quem cabe a auditoria governamental, devem planejar suas
atividades. No TCU, cuja necessidade de planejamento das fiscalizacGes esta prevista no
Regimento Interno, o plano de fiscalizacdo tem periodicidade anual e abarca as diretrizes
que guiam as atividades de fiscalizacdo, os temas mais importantes e a alocacdo dos
recursos, conforme a Resolucdo n. 185/2005. Ainda segundo essa resolugéo, 0s principais
critérios para o planejamento sao risco, materialidade, relevancia e oportunidade.

Também as Normas de Auditoria do TCU preveem o planejamento geral das
auditorias, determinando ainda que as fiscalizacGes dependem de aprovacéo, pelo relator
ou plenério, de proposta elaborada pelo presidente, por relator, pela Secretaria-Geral de
Controle Externo (Segecex) ou por unidade técnico-executiva, como a Sefti. Ainda de
acordo com essas normas, 0 planejamento geral deve estar alinhado as expectativas do
Congresso Nacional, ao plano plurianual e a outros planos de a¢do governamental, além
de compativel com os planos estratégico e de diretrizes do tribunal, as diretrizes para
exame das contas governamentais e o julgamento das contas das unidades jurisdicionadas.

Ja o Codigo de Etica e as Normas de Auditoria da Intosai afirmam que devem ser
selecionadas as atividades de auditoria que agreguem maior accountability ao 6rgao
auditado. Nesse sentido, a escolha das acdes de controle deve ser justificada e
documentada. Uma iniciativa visando a priorizacdo de a¢Ges de controle é a Portaria
n.7/2010 da Segecex, que definiu como critérios de selecdo das unidades jurisdicionadas
a ter processos de contas ordinarias constituido para julgamento: significancia estratégica,
materialidade e vulnerabilidade, cada qual com seus subcritérios.

Na Sefti, o planejamento das a¢Ges conta com dois instrumentos: a Max-Seti e 0
indice de avaliacdo de governanca de TI iGovTl. A Max-Sefti distribui variaveis,
indicadores e critérios em trés dimensdes — objetos de auditoria, tempo e critérios de
relevancia. Este Gltimo compreende relevancia orcamentaria ou financeira, politica,
geogréfica, gestor, contratagdes de T, contratos de T1, empresa contratada, caracteristicas
do 6rgdo, acbes de Tl e convénios de TI. Os objetos podem ser unidades jurisdicionadas,
programas de governo, acOes, sistemas corporativos, licitagdes e contratos de TI. A Max-
Sefti envolve as fases de planejamento, coleta, tratamento, disponibilizacdo, analise e
divulgacdo. O iGovTI é obtido com o preenchimento, por instituicdes publicas federais,
de questionarios para avaliacdo do grau de governanca de TI.

Nas fiscaliza¢Ges, o uso de ferramentas de anélise de investimentos, como o AHP,
pode auxiliar na determinacdo do melhor momento para se executarem as acdes, € mesmo
no convencimento dos decisores a destinar recursos a fiscalizagdes com maior potencial
de gerar beneficios. O AHP é uma técnica de analise multicriterial em que os critérios de
deciséo séo hierarquizados com base em sua comparagédo por pares, que leva a fixacéo de
pesos que revelam a prioridade de cada um. Em razéo de levar em conta multiplos fatores,
0 AHP é um método que auxilia em decisdes complexas. Ele se compde de cinco passos:
i) estabelecimento da hierarquia de decisdo; ii) definicdo de preferéncias e valores via
comparagOes, que envolve prioridades aos valores de critérios e elaboracdo da matriz
global de juizos e das matrizes de avaliacdo local; iii) determinacdo, para cada matriz das
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preferéncias, do vetor de ponderacfes; iv) comprovacdo da coeréncia das preferéncias
baseadas no valor da Razdo de Consisténcia; e v) avaliagdo final das alternativas.

3. Metodologia

Este estudo consistiu nas seguintes etapas: primeiro, analise dos métodos adotados
pelo TCU, pela Segecex e pela Sefti para planejar e priorizar ou selecionar agdes de
controle em TI; segundo, determinacao dos critérios de selecdo de modo a tornar objetiva
a decisdo dos especialistas; terceiro, cadastramento, por especialistas da Sefti, de
alternativas de fiscalizacdo para o exercicio do ano de 2013, a fim de obter os valores
para construir uma matriz de preferéncias com base nos critérios e subcritérios
identificados; quarto, aplicacdo do AHP adaptado; e quinto, entrevista com um
especialista da Sefti com o objetivo de avaliagdo dos resultados.

4. Analise

Primeiramente, foi definida uma hierarquia entre o problema, os critérios, 0s
subcritérios e as fiscalizagdes — denominadas A, B e C. O método proposto foi utilizado
para a priorizacdo de 3 fiscalizagbes com base em dados reais fornecidos pela SEFTI.
Depois, identificaram-se, com base na Resolugdo n. 185/2005, nas normas do TCU, nas
Diretrizes para a Selecdo de Unidades Jurisdicionadas, na Max-Sefti e no questionario do
IGovT]I, os critérios e subcritérios para a selecdo de acbes de controle sobre objetos de
auditoria em TI. Esses critérios compreenderam:

1) risco/vulnerabilidade  (com  subcritérios como indicios de
irregularidades, ocorréncia de eventos externos com impacto negativo e
historico de contas julgadas irregulares na unidade jurisdicionada);

i) materialidade (valores pago, contratado e orcado para o objeto de
controle, por exemplo);

iii) relevancia (como impactos social e socioecondmico do objeto de
controle);

iv) interesse do TCU pelo tema (relagdo com o planejamento da Sefti e com
o planejamento estratégico do tribunal);

V) possibilidade de agregacdo de valor com a acao de controle (a exemplo

de diminuicdo de riscos ou incremento de economia, eficiéncia, eficacia
ou efetividade de programa de governo ou de entidade da administracao

publica);

vi) oportunidade (existéncia de prazo para realizacdo do trabalho de modo
que os resultados sejam Uteis, por exemplo);

vii) indice de governanca de Tl da unidade jurisdicionada responsavel pelo
objeto de controle; e

viii) custo estimado da acédo de controle.

A esses critérios e subcritérios associaram-se valores para julgamento e
classificacdo na tabela de preferéncias AHP, e identificou-se a preferéncia dos auditores
para cada alternativa de fiscalizacdo. Tal preferéncia foi mensurada por meio de
questionarios respondidos por 10 auditores da Sefti, sendo 2 diretores, entre 26 de
novembro de 2012 e 26 de janeiro de 2013. Os respondentes tinham em média 10,4 anos
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de experiéncia em TI, 6,5 anos de experiéncia em controle governamental e 5 anos de
experiéncia em controle governamental de TI.

Para a comparacao dos critérios em pares, escolheu-se o método de ranking.
Atribuiu-se pontuacdo de 1 (menos relevante) até n (mais relevante) a cada posi¢éo no
ranking, sendo n o nimero de critérios ou subcritérios comparados. Por fim, obteve-se o
percentual de pontos de cada critério ou subcritério. Com base nisso, verificou-se que 0s
auditores da Sefti consideraram que os critérios relevancia, risco e materialidade devem
ter preferéncia na definicdo das fiscalizacBes mais viaveis, obtendo 54,57% do peso
conferido aos critérios. Por outro lado, o custo de controle teve peso de 3,88% para a
escolha, revelando que os auditores priorizam trabalhos em objetos de alta significancia,
mesmo com alto custo para o controle.

Quanto aos subcritérios de risco/vulnerabilidade, preferiram-se auditorias em
objetos com indicio de irregularidades submetidos a eventos externos com potencial de
comprometer o objeto de controle, com um peso de 54,67% do total atribuido. Ja a
existéncia de contas julgadas irregulares em exercicios anteriores ou a menor estrutura
organizacional obtiveram 24,67 % do peso dado ao critério. Por sua vez, sobre os
subcritérios de materialidade, reservou-se prioridade aos critérios relacionados aos
valores pagos e contratados para o objeto de controle, em detrimento do valor orgado.

Entre os subcritérios de relevancia, tiveram prioridade as a¢6es de controle com
maior impacto social e econdmico, em detrimento das prioridades governamentais e do
interesse do Congresso Nacional. Em relacdo aos subcritérios de interesse do TCU,
constatou-se equilibrio entre a prioridade dada aos planejamentos e temas de maior
significancia do TCU e o planejamento e temas de maiores interesses locais da Sefti.
Quanto aos subcritérios de oportunidade, identificou-se maior peso as fiscaliza¢cGes com
prazo determinado para que os resultados sejam Gteis, bem como para 0 momento em que
se exerce o controle.

Verificou-se, também, a preferéncia, entre os auditores, por fiscalizacbes que
favorecam a efetividade, eficécia, eficiéncia e economicidade ou a diminuic&o de riscos,
ou ainda que sanem irregularidades, a trabalhos com alto potencial para a aplicacdo de
san¢des ou imputacdo de débitos aos responsaveis.

Feita a comparacdo par a par com base na priorizacdo dos critérios, bem como o
ranking das alternativas, constatou-se que a fiscalizacdo C tem o maior V(a), de modo
que deveria ter prioridade de analise, segundo o AHP. O uso da AHP é importante porque
permite reduzir a subjetividade das escolhas, ja que as diferencas de V(a) entre as
alternativas sdo pequenas.

Segundo um dos gestores da Sefti, os critérios, subcritérios e métodos adotados
para a classificacdo das alternativas estdo em conformidade com os utilizados atualmente
pela secretaria. Assim, poderiam ser empregados em tomadas de decisdo quanto a escolha
e priorizacdo de fiscalizagcBes. Além disso, na opinido desse gestor, 0s resultados
encontrados na aplicagcdo do modelo AHP revelam alinhamento entre o corpo decisor da
Sefti e os servidores que priorizaram os critérios; por isso, a aplicagdo desse método pode
favorecer a aceitacdo da priorizacao da Sefti pelos decisores do TCU.

5. Concluséao

No Brasil, ainda ndo houve aplicagdo de métodos multicriteriais em varias areas,
em particular no setor publico. Este trabalho abordou o uso da AHP na selecdo e
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priorizacdo de objetos de fiscalizacdo no TCU. As analises de tal priorizacdo costumam
ser feitas por métodos estatisticos e com amostras aleatdrias; porém, nem sempre tém
eficacia. Métodos amostrais ndo sdo adequados, por exemplo, quando o universo é
pequeno. Outra desvantagem de métodos estatisticos é que eles ndo permitem fixar um
ranking entre os objetos de fiscalizacdo. Ainda outro tipo de analise € aquela feita com
base no conhecimento de especialistas, que, no entanto, pode gerar escolhas
questionaveis, em razdo da pouca rastreabilidade dos critérios de selecéo.

O AHP, por sua vez, pode ser adotado em decisdes complexas, aproveita o
conhecimento de auditores especialistas e garante maior objetividade a tomada de
decisdo. Com esse meétodo, € possivel manipular variaveis tangiveis e intangiveis,
estabelecendo relacBes de preferéncia entre variaveis quantitativas e qualitativas, o que
pode auxiliar no planejamento de agdes de controle. No TCU, isso € relevante porque as
decisdes serdo tomadas, em ultima instancia, por um érgéo colegiado ou singular, a partir
do trabalho dos decisores — que, feito com base e método multicriterial para analise de
investimentos, tende a ser mais aceito pelos decisores.

Estudos futuros podem aplicar o AHP em decises também em outras secretarias
da Segecex, ou ainda na avaliacdo de acdes de controle propostas em fiscaliza¢Ges do tipo
levantamento. O AHP pode também associar-se a0 Max-Sefti e ao Observatorio Sefti.
Sugere-se, ainda, que sejam investigadas outras ferramentas de analise de investimentos
no exame de propostas de fiscalizacdo — a exemplo de anélise a valor presente, indice
de rentabilidade, retorno sobre investimento e taxa interna de retorno.
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Resumo. O Plano Diretor de Tecnologia da Informacdo - PDTI é um importante
instrumento para o alcance dos objetivos estratégicos de negdcio das organizagdes
publicas e privadas. No setor publico, esses objetivos estdo relacionados ao provimento
de beneficios para a sociedade. As acGes de Tl estdo presentes em todos 0S processos
organizacionais e envolvem vultosos orcamentos. Os riscos inerentes ao planejamento
das acGes de TI precisam ser considerados para que a Tl agregue valor ao negécio e
maximize o retorno dos investimentos a populacdo. Este trabalho analisa a utilizacéo de
processos de gestao de riscos na elaboracao de PDTIs no setor publico brasileiro.

1. Introducéo

Este trabalho analisa o processo de gestéo de riscos na elaboracao do Plano Diretor
de Tecnologia da Informacéo (PDTI) no setor publico. O PDTI é o principal instrumento
de planejamento no nivel tatico em instituicdes publicas, e seu uso favorece a persecuc¢édo
das metas estratégicas relacionadas ao provimento de beneficios a sociedade. A pesquisa
que originou este artigo, destinada a verificar o uso de mecanismos de gestao de riscos na
confeccdo do PDTI de 6rgdos e entidades da Administracdo Publica Federal, teve duas
etapas. A primeira envolveu um método exploratério para detectar a presenca ou auséncia
da gestdo de riscos nos PDTIs; a segunda, de natureza descritiva, consistiu na analise dos
mecanismos de gestdo identificados nos PDTIs, com base nas recomendacdes da NBR
ISO 31.000, publicada pela Organizacao Internacional de Normalizagdo (ISO) e adotada
nacionalmente pela Associagdo Brasileira de Normas Técnicas (ABNT).

2. Gestao de riscos e instrumentos de planejamento no setor publico
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A gestdo de riscos diz respeito as acGes de uma organizacdo destinadas a
prevencdo, & minimizacdo e ao controle de riscos, entendidos como eventos que
representam desvios, positivos ou negativos, em relacdo aos objetivos esperados. No
Brasil, a gestdo de riscos no setor pablico € um tema incipiente, em contraste com outros
paises, como Canada, Inglaterra, Austrdlia e Estados Unidos, onde é discutido
amplamente, gerando a maior parte das publicacdes disponiveis na literatura.

Em 2009, a ABNT adotou a norma ISO 31.000, oferecendo principios e diretrizes
para a gestdo de riscos em todo tipo de organizacdo. Segundo essa norma, a gestdo de
riscos deve obedecer a onze principios, entre 0s quais: criar e proteger valor; ser parte de
todos 0s processos organizacionais; ser parte da tomada de decisdes; ser sistematica,
estruturada e oportuna; e ser transparente e inclusiva. A norma propde, ainda, 0 processo
de gestdo de riscos a ser adotado pela organizacdo, o qual envolve desde a comunicagédo
e consulta, passando por estabelecimento do contexto, avaliacdo e tratamento de riscos,
até o monitoramento e a anélise critica.

No setor publico brasileiro, o planejamento institucional se orienta por normas
constitucionais, legais e infralegais. A Constituicdo estabelece trés instrumentos para o
planejamento e orcamento: A Lei Orcamentéaria Anual (LOA), a Lei de Diretrizes
Orcamentérias (LDO) e o Plano Plurianual (PPA). Este altimo, que deve ser atendido
pelo governo na definigdo de suas ages, foi regulamentado pelo Decreto n. 2.829/1988
e é o instrumento mais importante e abrangente de planejamento dos 6rgaos e entidades
da Administracdo Publica Federal. Além do PPA, deve-se atender ao Decreto-Lei n.
200/1967 e ao Planejamento Estratégico Institucional (PEI).

Em complemento ao planejamento institucional, deve haver um planejamento de
Tecnologia da Informacdo (T1), de modo que os sistemas de informacédo, conhecimentos
e informatica se coadunem com as metas e necessidades da organizacao. No nivel tatico,
o PDTI, definido pelo artigo 2°, inciso XXII, da IN 4/2010, estabelece o diagnéstico, o
planejamento e a gestdo de recursos e processos em T1 de um drgdo ou entidade, devendo
conter indicadores, investimentos previstos, proposta orcamentaria, quantitativo e
capacitacdo de pessoal, bem como possiveis riscos e seu tratamento.

No setor publico brasileiro, o Sistema de Administracdo dos Recursos de
Informacédo e Informatica (SISP), instituido pelo Decreto n. 1.048/1994 e atualizado pelo
Decreto n. 7.579/2011, criou um Guia de Elaboracdo de PDTI a fim de aperfeicoar a
gestdo de TI na Administracdo Pablica Federal. Embora ndo seja normativo, o Guia é
relevante para orientar a preparacdo de PDTIs em drgéos e entidades publicas.

O levantamento bibliografico feito por esta pesquisa evidenciou que,
diferentemente de paises como Canada e Inglaterra, no Brasil, o tema da gestéo de riscos
ainda carece de debates e aprofundamento. O setor publico brasileiro conta com uma
diversidade de legislacdes sobre gestdo de riscos; porém, no que tange a essa gestao nos
instrumentos de planejamento publico, ha insuficiéncia de publicagdes.
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3. Aspectos metodoldgicos da pesquisa

Na primeira etapa desta pesquisa, de natureza qualitativa e exploratoria,
analisaram-se 17 PDTIs vigentes entre 2010 e 2014 de orgdos e entidades publicas
federais dos trés Poderes da Unido. Na segunda etapa, de natureza descritiva, analisou-se
a gestdo de riscos nos PDTIs, tomando como base a ABNT ISO 31.000:2009. Nessa
etapa, foram selecionados 0s processos mais importantes da norma, cuja obediéncia ao
Guia do SISP foi avaliada e categorizada: baixa (auséncia de processo), media (presenca
parcial do processo) ou alta (presenca total do processo). Os PDTIs foram agrupados e,
para cada grupo, separou-se um subgrupo que foi analisado mais detalhadamente a fim
de relatar os mecanismos de gestdo de riscos ou explicar sua inexisténcia.

4. Analise dos resultados

A amostra de documentos analisada foi dividida em trés grupos: 1. possui gestdo
de riscos e esta aderente ao Guia de Elaboracdo de PDTI do SISP; 2. possui gestdo de
riscos e ndo esta aderente ao Guia de Elaboracdo de PDTI do SISP; e 3. ndo possui gestao
de riscos. Foram identificados dois documentos no grupo 1 (12%), dois no grupo 2 (12%);
e treze no grupo 3 (76%). O grau de aderéncia — baixo, médio ou alto — foi definido
segundo uma escala qualitativa de relevancia dos mecanismos de gestdo de riscos
presentes no Guia do SISP, que estd em conformidade com a ISO 31.000.

Em relagdo ao grupo 1, formado pelos documentos que contemplam gestéo de
recursos em consonancia com o Guia, trata-se de dois PDTIs pertencentes a agéncias
reguladoras. O primeiro PDTI analisado, de um 6rgdo denominado neste estudo de Al,
tem vigéncia de 2012 a 2014 e orcamento de R$ 93.000.000,00. O segundo, do 6rgdo 1B,
teve vigéncia de 2012 a 2013 e or¢camento de R$ 30.000.000,00. Ambos os documentos
contém mecanismos de gestdo de riscos que aderem as orienta¢bes do Guia do SISP,
detalhando elementos como descricdo, impacto e tratamento de cada risco.

Quanto ao grupo 2, composto pelos PDTIs que contemplam a gestéo de riscos,
porém de modo divergente do recomendado pelo Guia, trata-se de dois documentos de
orgdos importantes da administragéo federal, 2A e 2B. O PDTI de 2A vigorou entre 2011
e 2012, com investimento em TI de cerca de R$ 48.000.000,00. No documento, apenas
foram identificados os riscos, definindo-se os planos de resposta a eles e sua
responsabilizacdo. Restaram ausentes elementos como defini¢cdo dos critérios de risco,
probabilidade de ocorréncia, impacto dos riscos e correlagfes entre o0 risco e a agao
recomendada, elementos estes que estdo previstos no Guia. Ja o PDTI de 2B, vigente
entre 2010 e 2011 e com orcamento de R$ 90.000.000,00, limitou-se a listar os impactos
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da ndo execucdo do plano. N&o houve identificacdo, anélise, avaliacdo, nem proposta de
tratamento ou monitoracdo dos riscos. Além disso, ndo fica claro no documento se o0s
impactos listados decorrem da ndo execuc¢do do PDTI como um todo ou, apenas, de
algumas das acdes previstas. Assim, 0s mecanismos constantes nos PDTIs dos érgédos do
grupo 2 nao garantem uma gestdo eficaz dos riscos, visto que estdo desprovidos de
instrumentos consistentes para o planejamento e acompanhamento dos riscos. Essa
fragilidade é agravada quando se considera o orcamento de T1 encontrado nos planos, de
aproximadamente R$ 138.000.000,00 (somados).

Por fim, o grupo 3, que concentra a maior parte da amostra e refere-se aos PDTIs
que ndo preveem mecanismos de gestdo de riscos, inclui importantes 6rgaos e entidades
federais dos trés Poderes da Unido. Entre os documentos desse grupo, 38% sdo de 6rgdos
governantes superiores de Tl (OGS), considerados indutores de comportamento na
Administracdo Publica Federal. Um deles, cujo orcamento de TI para o periodo de 2011
a 2012 foi de R$ 56.300.000,00 registra dezenas de acdes relevantes para a institui¢éo, ao
passo que evidencia auséncia total de controles relacionados a gestéo de riscos. Os demais
PDTIs do grupo pertencem a 6rgaos e entidades semelhantes — com vultosos orgcamentos
de TI. O fato dos 6rgdos e das entidades desse grupo nao preverem mecanismos de gestdo
de riscos, além de aumentar a probabilidade de insucesso, implica em possivel perda de
oportunidades.

5. Concluséao

Em paises como Canada e Inglaterra, muito se fala da gestao de riscos — requisito
em qualquer tomada de decisdo —, cujo foco é proteger o interesse publico. No Brasil,
esse tema é ainda incipiente. Este estudo analisou 0s processos de gestdo de riscos na
elaboracdo de PDTIs no setor publico e constatou que, dos 17 documentos identificados
de importantes 6rgdos e entidades publicas do pais, vigentes entre 2010 e 2014, apenas 2
previam a gestdo de riscos em convergéncia com as recomendac¢des do Guia do SISP,
aderente a norma ISO 31.000. Outros 2 tinham mecanismos de gestdo de riscos, porém,
sem conformidade com o Guia. E a maior parte dos documentos, 13, ndo continham
mecanismos desse tipo.

Os dois documentos que atendiam as orientacbes do Guia, do grupo 1 desta
pesquisa, tém natureza juridica de autarquia especial, e talvez por isso adotem processos
de gestdo de riscos mais sistematicamente. J& 0s documentos do grupo 2 apresentaram
processos de gestdo de riscos com lacunas, o que, aliado a relevancia de suas agdes e a
seu elevado orcamento, revela a necessidade de aperfeicoamento nesses processos.

A maior parte dos documentos analisados, pertencente ao grupo 3, ndo utilizava
processos de gestdo de riscos, levantando questGes sobre sua real necessidade e seus
possiveis impactos. Concluiu-se, porém, que a gestdo de riscos na elaboragédo de PDTIs
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poderia contribuir, por exemplo, para a eficacia na aplicacdo de recursos, o
aproveitamento de oportunidades e a minimizagao de efeitos adversos. Inversamente, a
auséncia de gestdo de riscos leva a problemas no alcance das metas das organizacoes
publicas, impactando negativamente, também, a sociedade brasileira.

Com esses dados, esta pesquisa contribui para o aperfeicoamento da governanca
de TI no setor publico, especialmente no tocante aos riscos e a elaboracdo de PDTIs.
Pesquisas futuras podem ampliar a amostra de PDTIs analisados e examinar a eficacia
dos processos de gestdo de riscos adotados pelos grupos 1 e 2, ou ainda verificar que
eventos poderiam ser minimizados ou potencializados no grupo 3, com a incorporagéo da
gestao de riscos.
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Resumo. Segundo a teoria da agéncia, em uma organizacdo que ndo € diretamente
administrada pelo proprietario, ha um conflito entre o principal (proprietario) e o agente
(mandatario do principal) que decorre da assimetria de informacdes entre eles. A ado¢do
de mecanismos de transparéncia € Util como instrumento de governanca corporativa
para reducdo da assimetria de informacéo e do conflito de agéncia. Na area de obras do
setor publico federal brasileiro, a elevada frequéncia de irregularidades graves
detectada pelo Tribunal de Contas da Unido (TCU) e apresentada ao Congresso
Nacional revela a existéncia do conflito de agéncia, tendo sido demandadas melhorias
nos sistemas de informacdo sobre obras publicas. Este trabalho estuda, de modo
exploratério, a relacdo entre a governanca de sistemas de informacao e a ocorréncia de
irregularidades, entre 2008 e 2012, na area de obras publicas, em instituicbes
fiscalizadas pelo TCU. Para tanto, foram criados dois indicadores: um indicador
percentual ponderado de irregularidades graves identificadas nesse periodo, obtido das
bases de dados do TCU; e um indicador de governanca de Tl aplicado em sistemas de
informacdo para gestdo de obras publicas (iGovSl-Obras), obtido por meio de
questionario eletrénico encaminhado as instituicdes com maior or¢camento e maior
numero de obras sob sua gestdo. O questionario foi respondido por 38 institui¢bes, das
quais 24 foram fiscalizadas pelo TCU no periodo 2008-2012. Foi encontrada forte
correlacdo negativa entre os dois indicadores, 0 que sugere que a ado¢ao de mecanismos
de governanca reduz o risco de irregularidades graves em obras publicas. Neste estudo,
propde-se a ado¢do do iGovSI-Obras como indicador do risco de irregularidades para
reduzir o custo e aumentar a eficiéncia e a efetividade das acdes de controle do TCU em
obras publicas.

Palavras-chave: Obras publicas; irregularidades; sistemas de informacéo; governanca;
governanca de TI.

1. Introducéo
Embora gerem beneficios a sociedade brasileira, as obras publicas sdo alvo de

graves irregularidades. Ha um histérico nacional de eventos relacionados a constatagéo e
a busca de tratamento dessas irregularidades, tendo, em 2007, o Tribunal de Contas da
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Unido (TCU) editado acorddao em que chamava atencdo para a falta de informacoes
confidveis sobre obras executadas com recursos publicos. O tribunal entdo decidiu que se
instituisse um cadastro unificado para registrar obras publicas executadas com recursos
federais, de modo a facilitar seu monitoramento pela sociedade. Trés anos depois, porém,
em avaliacéo feita pelo TCU, constatou-se que esse cadastro ainda carecia de abrangéncia
e transparéncia.

A ideia do registro publico das obras parte do pressuposto de que, quanto mais
informagdes disponiveis confiaveis, por meio de um sistema de informac&o (SI), menor
sera a ocorréncia de irregularidades. Este trabalho visa a examinar esse pressuposto, isto
é, a relacdo entre governanca de Sl e ocorréncia de irregularidades, no contexto das obras
publicas executadas por instituicdes fiscalizadas pelo TCU.

2. Teoria da agéncia, tecnologias de informacgao e governanga

Segundo a teoria da agéncia, em uma organizacdo ha um conflito de interesses
entre o principal — o proprietario — e 0 agente — o0 mandatario. Esse conflito é marcado
pela assimetria de informacdes, que o principal visa minimizar por meio de mecanismos
de controle. Na esfera publica, os personagens desse conflito se traduzem no agente como
0 gestor publico e no principal como a sociedade; o conflito reside, nesse sentido, no fato
de os agentes publicos nem sempre atuarem em nome do interesse publico. A fim de
controlar os agentes publicos, criam-se estruturas de governanca que devem ser providas
de informacéo de boa qualidade, de modo a diminuir a assimetria.

A transparéncia da agdo publica € um recurso para reduzir a assimetria de
informacdo, pois permite a sociedade um controle mais amplo sobre a atuacédo
governamental. Para garantir a transparéncia, a governanca eletronica, por meio das
tecnologias de informacéo e comunicacédo (TICs), € um mecanismo importante. No TCU,
existe o Fiscobras, médulo de um Sl especializado em auditorias aplicado na fiscaliza¢do
da execucado de obras pablicas. No Fiscobras, adota-se a seguinte classificacdo: i) 1G-P:
irregularidade grave, com possivel recomendacdo de paralisar a execucdo do
empreendimento; ii) IG-R: irregularidade grave, com recomendacao de retencéo cautelar
de valores; iii) 1G-C: irregularidade grave com continuidade da execucdo; iv) Ol: outras
irregularidades, de carater formal; e v) Sl: sem irregularidades. O TCU fez 1.033
auditorias entre 2008 e 2012, identificando 7.146 achados: 51% deles eram do tipo 1G-C,
11% do tipo IG-C e 28% do tipo Ol.

3. Método

Esta pesquisa, de natureza quantitativa e exploratdria, teve quatro etapas:
i) identificacdo das variaveis necessarias para caracterizar a governanca de Sl de gestao
de obras publicas e criacdo de uma primeira versdo do indice de governanga de obras
publicas (iGovSI-Obras); ii) identificacdo da amostra de instituicbes publicas
responsaveis por obras consideradas relevantes, segundo o TCU, e coleta dos dados
necessarios a obtencdo do iGovSI-Obras de cada instituicdo amostrada; iii) levantamento
do numero de irregularidades graves identificadas em auditorias realizadas pelo TCU
nessas instituicdes e criacdo de um indice para comparar essas ocorréncias entre
instituicdes; e iv) exame da relacdo entre 0 iGovSI-Obras e a ocorréncia de irregularidades
graves.
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Identificaram-se as varidveis para caracterizar a governancga de Sl de gestdo de
obras publicas de duas maneiras: com base na teoria corrente sobre transparéncia e
controle das obras e, também, por meio de consultas a auditores de obras lotados no TCU
sobre os elementos de um Sl que poderiam garantir a gestdo adequada de obras e sua
maior transparéncia. As variaveis foram classificadas em quatro grupos: caracteristicas
da solucgéo de TI para obras (grupo 1); informac6es cadastrais basicas de obras (grupo 2);
controle do cronograma fisico-financeiro das obras (grupo 3); e grau de divulgacédo das
informacdes sobre obras ao publico (grupo 4).

Para coleta dessas variaveis, utilizou-se um questionario eletronico que foi
aplicado a instituicGes escolhidas com base em critérios semelhantes aos adotados pelo
TCU para auditoria de obras. Constituiu-se amostra ndo probabilistica, composta de 57
unidades (UOs) com pelo menos R$ 500 milhGes de dotagdo orcamentéria e 10
Programas de Trabalho relativos a obras e servigos de engenharia constantes da lei
orcamentaria. Das 57 instituicGes, 38 responderam o questionario. Analisadas as
respostas, calculou-se o iGovSI-Obras, atribuindo-se a cada questao o valor unitario.

A fim de elaborar um indice de irregularidades em gest&o de obras publicas, foram
consultadas as bases de dados do Fiscobras Gerencial e do Fiscalis, do TCU, referentes
ao intervalo 2008-2012. Das obras fiscalizadas pelo TCU nesse periodo, 42,1% eram de
instituicbes que responderam ao questionario deste estudo. Definiu-se um indicador
ponderado (%I1Gp), obtido com o quociente entre o total de IGs da UO e o total de achados
relativos a UOs fiscalizadas que responderam ao questionario.

4. Resultados

A fim de calcular o iGovSI-Obras das organizagdes, atribuiu-se um valor para
cada possivel resposta e, em seguida, somaram-se 0s valores totais, obtendo-se a nota
de cada organizacao, em uma escala de 0 a 28. Apresentou-se 0 iGovSI-Obras em valores
decimais, dividindo-se a pontuacdo obtida por 28. Os grupos tiveram 0s seguintes
resultados:

i) grupo 1: 60% das instituicGes respondentes usam algum sistema especifico ou
Enterprise Resource Planning (ERP) na gestdo de obras publicas e 24% nao
adotam qualquer solucdo informatizada além de planilhas eletronicas;

i) grupo 2: mais de 50% das institui¢Oes respondentes declararam possuir cadastro
com a maioria das informac6es desejadas. Esse era um resultado esperado, por se
tratar de informacdes basicas sobre as obras sob a gestdo dessas instituicoes;

iii) grupo 3: na avaliacdo da qualidade e da tempestividade das informacoes relativas
ao cronograma fisico-financeiro das obras, em uma escala que vai de 0 até 9
pontos, pouco mais de 30% das instituicdes respondentes obtiveram mais de 5
pontos. A auséncia dessas informagdes em um sistema que permita 0 acesso da
populacdo e dos 6rgdos de controle pode ser vista como facilitadora de conduta
inadequada, pois prejudica o controle social,

iv) grupo 4: naavaliacdo do grau de transparéncia da gestdo de obras publicas, metade
das instituicOes estd acima do ponto médio da escala. Isso parece contraditorio
com o achado referente ao grupo 3, pois ndo seria possivel dar transparéncia a
uma informacéo indisponivel. Por isso, os dados desse grupo séo vistos com
reserva.
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Observou-se, ainda, que, embora mais de 50% das instituices tenham iGovSI-
Obras superior ao ponto medio da escala, 40% das institui¢des tém esse indice abaixo do
esperado.

Quanto aos dados de achados de auditoria do TCU, verificou-se as seguintes
quantidades de fiscalizagdes: 153 em 2008, com 1.141 1Gs; 219 em 2009, com 1.432 IGs;
231 em 2010, com 882 IGs; 230 em 2011, com 668 1Gs; e 200 em 2012, com 476 1Gs.
Nota-se que a quantidade de IGs por fiscaliza¢do reduziu ao longo do tempo. Isso pode
ser interpretado de duas maneiras: ou houve diminuicdo de um mesmo tipo de
irregularidade, ou as irregularidades estdo mais bem disfarcadas. Além disso, avaliou-se
que o custo da deteccdo de IGs, (razéo IG/F), aumentou, revelando a necessidade de o
TCU fazer mais auditorias.

No cruzamento dos dados de iGovSI-Obras e %IGp, verificou-se uma correlagéo
entre as variaveis: de um lado, as instituicbes com iGovSI-Obras maiores tém menor
%IGp; de outro, instituigdes com menor iGovSI-Obras tém maior %IGp. Essa correlagio
foi submetida ao estudo de Pearson (r), evidenciando que o coeficiente entre iGovSlI-
Obras e %IGp, concentradamente nos grupos 2 a 4, é significativo: -0,72. Foi feita ainda
a regressao linear entre iGovSI-Obras e %IGp. Identificou-se que, embora haja boa
correlacdo entre ambos, a capacidade da curva de regressao logaritmica em prever 0s
valores de %IGp n3o é satisfatoria (R?=0,6176).

Ainda assim, considera-se que 0 iGovSI-Obras é um bom indicador do risco de
ocorréncia de irregularidades graves em obras publicas, dado que o custo de obtencéo de
seus valores, por meio de questionario eletrdnico, € relativamente baixo em comparagéo
com o custo da obtencdo de dados de %IGp, que envolvem fiscalizacdes de campo. Pode-
se, assim usar o iGovSI-Obras para direcionar as fiscalizacbes de obras aquelas com
maior probabilidade de conterem irregularidades graves, deixando os outros casos para
fiscalizagdo com métodos menos onerosos.

5. Conclusao

Este trabalho criou dois indicadores, iGovSI-Obras e %IGp, para estudar a relacdo
entre governanca de Sl na gestdo de obras publicas e ocorréncia de irregularidades graves.
Das 38 instituicdes participantes do estudo, 40% apresentam deficiéncia de governanca
em seus sistemas de informacao para gestdo de obras, com iGovSI-Obras abaixo do ponto
médio da escala, especialmente no tocante a qualidade e tempestividade das informacdes
de controle do cronograma fisico-financeiro das obras.

Além disso, a correlacdo negativa entre iGovSI-Obras e %IG indica que, desde
que as informacdes estejam bem controladas, pouco importa que se use um programa
especifico ou ERP na gestdo de obras. Ainda assim, mostrou-se que a probabilidade de
irregularidades graves diminui conforme se aumentam os investimentos em cadastros de
obras, controle do andamento e transparéncia. O iGovSI-Obras revela-se, por fim, um
bom indicador de risco de irregularidades graves, com as vantagens de ser mais rapido e
menos caro que o modelo atualmente adotado.

O estudo tem como limitacdo a ndo extrapolacdo de resultados, pois 0 iGovSI-
Obras e 0 %1Gp foram criados para este estudo e ndo ha elementos suficientes para avaliar
sua precisdo; a amostra foi ndo probabilistica; e apenas se avaliou a transparéncia, em
detrimento de outros mecanismos de governanca. Estudos futuros podem abranger maior
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volume de obras, outras esferas de governo e fiscalizacGes a cargo de outros 6rgaos,
construindo indices semelhantes em outras areas de governo.

Por fim, menciona-se a importancia de acfes preventivas, com base em riscos,
para evitar irregularidades e melhorar os niveis de governanga. Com a prevencao, a
incidéncia média de IGs tende a continuar diminuindo, porém com mais efetividade,
reduzindo-se a corrupgdo e favorecendo a entrega em conformidade com o escopo, 0
prazo e 0 orgcamento previstos inicialmente.
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Resumo. Este artigo apresenta um estudo realizado em doze 6rgdos do setor publico
brasileiro quanto as praticas de governanca que tém sido adotadas por instituicGes com
bons indicadores de governanca de tecnologia da informacdo (TI), segundo o indice
iGovTI, que representa a maturidade de governanca em TI. Por meio de pesquisa de
carater exploratorio e qualitativo, procurou-se identificar como os gestores da area de
Tl e das areas afetas a ela vém participando de processos de governanga corporativa e
de Tl nas organizagdes publicas. Ao final, buscou-se tracar uma relagdo entre as praticas
identificadas, a governanca corporativa e de Tl e a obtencédo da boa governanca no setor
publico.

Palavras-chave: Governanca de TI; préaticas de governanca de TI; governanca
corporativa de TI; desempenho; setor publico.

1. Introducéo

Iniciativas do Tribunal de Contas da Unifo (TCU) e dos Orgdos Governantes
Superiores (OGS) na implementacgéo de governanca de tecnologia da informacéo (TI) no
setor publico tém gerado melhorias nas organiza¢fes publicas. Esses beneficios sdo
constatados por meio do indice iGovTI, que mede a maturidade da governanga de Tl nos
orgdos da Administracdo Publica. Os 6rgédos e entidades com bons iGovTIl adotaram
mecanismos de governanca que auxiliam os dirigentes na tomada de decisdes sobre TI.
Considerando esse cenario, este estudo busca identificar as praticas que favoreceram a
governanca nas organizacfes publicas que tém bom nivel de maturidade, conforme o
iGov-TI-TCU.

2. Governanca corporativa e de Tl

Este estudo partiu de um levantamento bibliogréfico a respeito da governanca
corporativa e de TI, o qual abrangeu leis, normativos e acérddos. No setor publico, a
governancga corporativa deve atender aos objetivos das organizacGes publicas, que tém
carater politico, econémico e social. Essas organiza¢fes atendem a principios como a
prestacdo de contas as partes interessadas — os stakeholders, que podem ser ministros,
servidores, administracdo, cidadaos etc. —, a transparéncia e a integridade. A melhoria
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da governanca corporativa é favorecida pela governancga de TI, que visa alinhar a TI as
estratégias e aos objetivos do negdcio. A governanca de T1 é regida por principios como
responsabilidade, estratégia, aquisicdo, desempenho, conformidade e comportamento
humano. Favorecida por diversos fatores, uma boa governanca de T1 leva ao alcance de
beneficios com otimizacdo de recursos e gerenciamento de riscos. Para ter uma boa
governanca, a Administragdo Publica brasileira precisa definir requisitos minimos, com
foco tanto no puablico interno como em todos os demais participantes, como o terceiro
setor e os cidad&os.

Nesta pesquisa, partiu-se da definicdo das variaveis da governanca corporativa do
setor publico — transparéncia dos stakeholders, entrega dos beneficios e otimizacao dos
riscos e recursos —; e da governanca corporativa de Tl no setor pablico — padréo de
governanca de T1 e sua manutencéo. Essas variaveis influenciam-se mutuamente e estdo
presentes nas praticas de governanca corporativa e de TI sugeridas na literatura, nas leis
e na jurisprudéncia. Estas sugerem avaliar, dirigir e monitorar: i) a transparéncia dos
stakeholders; ii) a entrega dos beneficios; iii) a gestdo de riscos; iv) a gestdo dos recursos
de TI; e v) o padrdo da governanca de T1 e sua manutengéo.

3. Metodologia

Esta pesquisa tem carater qualitativo, exploratério e descritivo e envolveu as
seguintes etapas: 1) localizacdo de fontes documentais de normativos, leis e
jurisprudéncia; ii) levantamento de literatura sobre governanca corporativa e de TI;
iii) agrupamento das varidveis de governanca corporativa e de TI no setor pablico com as
atividades de avaliar, dirigir e monitorar; iv) elaboracdo do questionario da entrevista,
com base nos processos EDM do Cobit 5; v) selecdo e agendamento de entrevistas com
individuos familiarizados com as praticas de governanca de TI; vi) conduc¢éo e gravagdo
autorizada das entrevistas; vii) analise dos dados; e viii) confrontacdo das préaticas
identificadas nos 6rgdos com as levantadas na literatura.

Ao longo da pesquisa, selecionaram-se 12 6rgdos com bons indices no iGovTl,
entre os quais 2 se encontravam no nivel aprimorado (60% a 100%) e 10 estavam no nivel
intermediario (40% a 59%). Eram 8 6rgdos do Executivo Federal, 1 do Legislativo
Federal, 2 empresas publicas e 1 sociedade de economia mista. Em seguida, agendaram-
se entrevistas com 20 gestores selecionados desses 6rgdos, de cargos como CIO da
diretoria de TI, ClO adjunto da diretoria de TI, gerentes executivos de TI, coordenadores-
gerais de T e chefes de Departamento de TI. As entrevistas foram conduzidas com base
em questionario que abordava a governanca corporativa e de Tl no setor publico.
Solicitou-se que os respondentes avaliassem, por meio de uma escala, a aplicacdo das
praticas nos 6rgdos. No questionario, as perguntas eram classificadas conforme as
atividades de avaliar, dirigir e monitorar cada prética.

Na analise dos dados, definiu-se um indice de desempenho (ID) das préticas de
governanca corporativa e de Tl nos orgéos, com valores de 1 a 4 e incremento de 0,5. O
ID foi obtido pela divisdo da soma dos percentuais de cada pratica por 5, correspondente
ao numero de préaticas. Além disso, adotaram-se: i) 0 agrupamento dos percentuais
definidos para a escala de avaliagcdo das praticas — segundo plenamente aplicavel,
amplamente aplicavel, parcialmente aplicavel e ndo aplicavel —, assim como a obtencéo
da média percentual de cada pratica; ii) os IDs estabelecidos; iii) a analise de fatores
isolados em cada 0Orgdo; iv) a correspondéncia entre praticas e entre 0s principios da
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governanca corporativa de Tl e a boa governanca no setor publico; e v) a descricdo de
aspectos, fatos observados e préticas coletadas em cada 6rgéo.

4, Analise dos dados e resultados

Em relacdo a prética de avaliar, dirigir e monitorar a transparéncia de
stakeholders, houve uma concentracdo de 6rgdos no item plenamente aplicavel, com
indices 4 e 3,5, e um 6rgdo com o item amplamente aplicavel, com indice 2,5. Aqueles
executam varias acdes visando a transparéncia, e este executa algumas, que, porém,
carecem de mais mecanismos para comunicar e divulgar as acfes de TI. Observou-se,
entre os entrevistados, uma preocupacdo com essa divulgacéo interna e externamente.

Quanto a prética de avaliar, dirigir e monitorar a entrega de beneficios, verificou-
se uma concentracao de cinco érgdos com o indice 4 e quatro 6rgaos com o indice 3,5.
Dois 6rgdos tiveram indice entre 2,5 e 3. Os 6rgdos, em geral, avaliam a compreensao
dos dirigentes a respeito dos elementos essenciais da governanca para a entrega de valor,
o alinhamento das estratégias de Tl com as do negbcio, e o estabelecimento e
monitoramento do portfolio de investimentos de TI. Além disso, orientam o
acompanhamento de mudangas para novos projetos e de desempenho de indicadores e
metas de negocio e de TI.

A prética de avaliar, dirigir e monitorar a gestdo de risco foi a que se revelou
menos presente ou eficaz nos 6rgdos avaliados. Os indices 4 e 3,5 foram obtidos por
somente dois 6rgdos, em razdo de neles: haver processo de gestao de riscos de negdcio e
de TI, ambos alinhados; a alta administracdo estar ciente do risco de uso da TI; haver
politica robusta de conscientizacdo e promocao da cultura de gestdo de riscos; haver
mecanismos apropriados para a integracao das estratégicas de risco de TI as decisfes dos
dirigentes; haver direcionamento para pronta resposta as mudancas; ser feito o
monitoramento das metas, dos indicadores de risco, de governanca e de gestdo dos
processos com acgdes para correcdo de desvios; e serem elaborados relatérios de gestédo de
riscos para a alta administracdo e as diretorias.

Ja a pratica de avaliar, dirigir e monitorar a gestdo dos recursos de T1 mostrou-se
a mais adotada pelos 6érgdos pesquisados, com onze deles apresentando indices 4 e 3,5.
Contribuem para essa pratica, conforme se observou nos 6rgaos, a definicdo de politicas,
procedimentos e mecanismos para a alocacdo e gestdo de recursos de TI; o
acompanhamento da alocacdo e otimizacdo desses recursos; 0 monitoramento da
aquisicdo de TI, dos recursos e das capacidades nessa area para atender as necessidades
atuais e futuras; a prestacao de contas, interna e externamente, e sua publicacdo no portal
da transparéncia; e 0 monitoramento do desempenho de TI para avaliar e sanar eventuais
desvios.

Por fim, na avaliagdo da pratica de avaliar, dirigir e monitorar o padréo de
governanca de Tl e sua manutencdo, observou-se que todos os Orgdos pesquisados
definem estruturas de governanca, tais como comités de TI, comités de seguranca da
informacdo e auditorias internas, ainda que difiram quanto & estrutura para tomada de
decisbes. Os orgdos buscam, com maior ou menor eficacia, avaliar e dirigir a definicdo
de estruturas e de processos decisorios, assim como a execucao de praticas de governanga,
com avaliacdes periddicas do desempenho da governanca de TI. Porém, o monitoramento
das estruturas e dos processos avaliativos ainda esta em fase inicial.

141



Em sintese, pode-se afirmar que, em geral, os 6rgdos estudados tém executado
préticas de governanca corporativa e de TI, apesar da variagdo constatada nos dados
quanto ao indice iGovTI e aos IDs. Mas os dados permitem ainda outras analises. Uma
delas foi que, embora tenham se declarado em estagio inicial quanto a governanga
corporativa e de TI, muitos Orgdos executam acles para tanto, embora sob outras
denominagdes. Outra foi que se evidenciou uma discrepancia entre os indices do iGovTI
e os IDs, com érgdos mudando de posicao no ranking conforme o indice adotado.

Analisou-se, ainda, o desempenho da governanca de Tl no setor publico,
identificando-se uma tendéncia de melhoria nos oOrgdos, dada a preocupacdo dos
entrevistados com as necessidades organizacionais e seu envolvimento com o
estabelecimento da governanca de T1. Constatou-se também que a maioria dos 6rgédos ndo
tem clareza quanto a aplicacdo da andlise de investimentos de Tl no setor publico. Além
disso, observou-se que a medicdo de desempenho das acdes de governanca de Tl é ainda
um desafio para a maioria dos 6rgaos.

Por fim, notou-se que metade dos Orgdos apresentou indice de governanca
corporativa e de Tl entre 3,5 e 4; assim, as acOes de governanca tém sido executadas,
ainda que em um cenario politico de incertezas de continuidade dessas ac¢des.

5. Conclusoes

Os cinco tipos de pratica de governanca corporativa de Tl executados pelas
organizagOes brasileiras com bom desempenho relacionam-se com os principios da
governanga corporativa no setor publico. A prética que ficou em primeiro lugar na
aplicacdo em termos de grau de importancia, avaliar, dirigir e monitorar a transparéncia
dos stakeholders, relaciona-se com o principio da transparéncia; em segundo lugar, ficou
a pratica de avaliar, dirigir e monitorar a gestdo dos recursos de TI, que se associa com 0
principio da prestacao de contas e com o principio da boa governanca para o setor publico;
também a esse principio referem-se as praticas em terceiro e quinto lugares, avaliar,
dirigir e monitorar a entregar de beneficios e, também, a gestdo de riscos; e, em quarto
lugar, ficou a préatica de avaliar, dirigir e monitorar o padrdo de governanca de Tl e sua
manutencdo, ligada ao principio da governanca corporativa e da boa governanca no setor
publico.

Essas préticas relacionam-se, ainda, aos principios da governanca corporativa de
Tl e da boa governanca no setor publico. Todas elas associam-se ao principio de
conformidade, por exemplo. A primeira, a segunda e a quinta praticas referem-se ao
principio da responsabilidade da governanga corporativa de TIl. A segunda, a terceira, a
quarta e a quinta praticas vinculam-se a principios como estratégia, foco nos objetivos
organizacionais e desempenho. E a primeira e a quinta praticas sao relativas aos principios
de comportamento humano, e promocédo e demonstracao de valores da boa governanca
por meio do comportamento.

Neste estudo, verificou-se a percepcdo da governanca corporativa na
administracdo publica federal, e ainda a relagdo da governanga corporativa de Tl com a
governanca corporativa no setor publico, a fim de que possa haver uma boa governanca
nas organizagdes publicas do Brasil. Algumas lacunas e limitagdes, como a discrepancia
observada entre o indice de governanca de Tl e o indice de desempenho e a necessidade
de aprofundamento do estudo sobre métricas e indicadores para avaliar o desempenho da
governanca de T1 no setor publico, podem ser sanadas em estudos futuros. Espera-se que
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esta pesquisa auxilie na melhoria da governanca de T1 nos orgaos publicos brasileiros,
permitindo-lhes obter indices maiores de desempenho de governanca e oferecer a
sociedade servicos cada vez melhores.
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Resumo. A computagdo em nuvem apresenta vantagens, como reducdo de custos,
aumento da disponibilidade dos servicos e rapida resposta a variacfes de demanda.
Porém, ndo é amplamente adotada na Administracdo Publica do Brasil, em razdo de
fatores como os riscos de seguranca de informacao, a falta de regulamentacéo especifica
e 0 receio de dependéncia de um Unico fornecedor. Este trabalho revisa os principais
conceitos associados a computagdo em nuvem e cita casos de utilizacdo desse servico em
diferentes paises. Com os resultados obtidos de um questionario aplicado pelos autores,
apresenta um panorama do atual estdgio de adocdo de computacdo em nuvem na
Administracéo Publica brasileira, bem como a percepcao dos profissionais de tecnologia
sobre 0 assunto.

Palavras-chave: computacdo em nuvem, regulacdo, governo, tecnologia da informacao.

1. Introducéo

Com a computagdo em nuvem, as empresas utilizam provedores terceirizados que
Ihes oferecem a infraestrutura para armazenamento, aplicativos e poder de
processamento. No setor publico, o uso de servicos em nuvem possibilita a reducdo da
complexidade administrativa inerente a manutencdo de uma tecnologia propria, que
requer consideravel burocracia de licitagces e contratos e gera grandes dispéndios. Porém,
a contratacdo de servicos em nuvem tem desvantagens: ela ndo resolve todos o0s
problemas da organizacdo, traz riscos a seguranca da informacdo e a continuidade do
negadcio e carece de regulacdo. Este artigo traga um panorama da computa¢do em nuvem
e sua regulacdo por alguns paises, a fim de examinar tanto a necessidade de tal regulagéo
no Brasil como o interesse e a adogdo desse tipo de servico pela Administracdo Publica.

2. Computagao em nuvem

A computacdo em nuvem — cloud computing, em inglés — tem como
caracteristicas o autosservico por demanda, o amplo acesso por meio da rede, o
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agrupamento compartilhado de recursos, a rapida elasticidade e a medicdo de servigos.
Um servigo de computagdo em nuvem pode ser prestado e implementado segundo varios
modelos, a exemplo do software as a service (SaaS), em que o provedor mantém todo o
servico, que ¢ acessado pelo cliente por meio de uma interface simplificada; do platform
as a service (PaaS), em que é oferecida uma plataforma onde o cliente pode desenvolver
e executar seus aplicativos; e da Infrastrcture as a Service (laaS), em que se oferece ao
cliente uma infraestrutura basica na qual ele instala o sistema operacional e os aplicativos.

Além disso, ha quatro modelos de implementacdo da nuvem: privado, em que 0s
datacenters sdo usados exclusivamente por uma organizacao; comunitario, em que o Uso
é exclusivo de varias organizagfes com interesses compartilhados; publico, em que a
infraestrutura fica disponivel para uso pelo publico em geral, mediante pagamento; e
hibrido, em que os tipos anteriores sdo combinados e as nuvens sdo interligadas por um
mecanismo que permite a portabilidade de dados e aplicacdes.

Independentemente do tipo de servigo ou implementacdo, a computacdo em
nuvem traz como vantagens a contenc¢do de custos, dispensando-se grandes investimentos
em infraestrutura e possibilitando desembolsos graduais; a escalabilidade, ampliando-se
a oferta de recursos de acordo com a demanda; a disponibilidade, instalando-se
datacenters em distintas localizacdes geogréficas; a flexibilidade, incorporando-se novas
tecnologias com agilidade; a efetividade, isentando-se as equipes de TI de detalhes
operacionais e permitindo-lhes concentrar-se em outras tarefas; e eficiéncia energética,
otimizando-se os recursos computacionais e de refrigeracdo por meio do agrupamento de
servidores em datacenters.

Mas ha também riscos. Na computacdo em nuvem, pode ocorrer 0 acesso nao
autorizado a interface de gerenciamento, a dependéncia de fornecedor e a falta de
propriedade, a interceptacdo da transmissdo via internet, 0 vazamento ou a perda de
dados, a sujeicdo dos dados a legislacdo dos paises onde ficam os datacenters, a
inviabilidade do fornecedor no longo prazo e fraudes na medicéao e cobranca dos servicos.
Assim, para a regulagéo de servigos de computagdo em nuvem, entram em questéo temas
como protecdo de dados pessoais, neutralidade da rede, localizacdo dos dados e
jurisdicéo, propriedade intelectual, livre concorréncia, portabilidade e interoperabilidade.

Por conta dos riscos inerentes a computacdo em nuvem, diversos paises
instituiram regulacGes desses servicos, especialmente os Estados Unidos. Esse pais criou,
em 2009, a Federal Government’s Cloud Computing Initiative, que visava diminuir o
desperdicio, aumentar a eficiéncia dos datacenters e baixar custos operacionais nos
Orgdos publicos. No ano seguinte, um relatério com trinta casos de uso bem-sucedido da
computacdo em nuvem pelo governo foi apresentado. Em 2011, o governo editou uma
estratégia de uso desse servico, incluindo um framework para a tomada de decisdo pela
Administracdo Publica quanto a migracao para a nuvem.

No Canada, as condigdes climéticas favorecem a construcdo de datacenters, pois
reduz-se o custo de refrigeracdo; além disso, ha ampla disponibilidade de redes de fibra
Otica e abastecimento confiavel de energia elétrica. Nesse pais, 0 governo resiste ao
armazenamento de dados em centros estrangeiros, e ha provincias cuja legislacdo impde
0 armazenamento e acesso de dados pessoais exclusivamente dentro do pais. No Reino
Unido, ha o programa G-Cloud, que agrega projetos de ado¢do da computagdo em nuvem
pelo pais. Na Australia, uma estratégia foi publicada em 2011 para adog¢ao da computagéo
em nuvem, havendo a recomendagdo governamental de contratar servi¢cos de empresas
nacionais ou de empresas estrangeiras que lidem com os dados apenas dentro do pais. No
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Japdo, o Digital Japan Creation Project visa implementar uma nuvem privada para
integrar ministérios até 2015. E, na india, ha amplo uso da computacio em nuvem na
iniciativa privada, mas nao no setor publico, onde a transicdo é lenta.

No Brasil, o servico Expresso em Nuvem, primeiro do governo brasileiro, é
oferecido pelo Serpro e DataPrev desde 2010. Em 2012, foi lancado o Programa
Estratégico de Software e Servigos de Tecnologia da Informacao (TI Maior), que estimula
a computacdo em nuvem. Essa computacdo também é incentivada nos municipios, por
conta da lei de acesso a informacdo. O pais carece, porém, de regulacdo nessa area, a fim
de oferecer seguranca juridica aos clientes e provedores.

3. Metodologia

Para descrever o panorama da adocdo e do interesse da computacdo em nuvem na
Administracdo Publica Federal, bem como a percepcdo dos profissionais sobre as
vantagens e 0s riscos desse servico, realizou-se estudo exploratorio. Utilizou-se, para
tanto, um questionario eletrénico distribuido por e-mail entre profissionais de Tl do
servico publico. O questionario trazia perguntas sobre o respondente, a organizacdo e o
uso da computacdo em nuvem.

4, Resultados e analise

O questionario foi respondido por 55 profissionais de 14 organizacdes, a maioria
da Camara dos Deputados. Nas questdes referentes a organizacao, quando havia mais de
um respondente desse 6rgdo, os dados foram agrupados de modo que se considerasse
apenas uma resposta por organizagdo, com igual peso para todos. Quanto ao papel dos
respondentes nas contratacdes de produtos e servicos de Tl, 49,1% afirmaram influenciar
diretamente a tomada de deciséo, 34% disseram ndo influenciar, 9,4% declararam-se
consultores nesse processo e 7,5% se descreveram como diretamente responsaveis pelas
decisdes.

Quanto ao perfil das organizagdes, a maioria conta com orcamento anual de Tl
maior que R$ 10 milhdes. Apesar do largo orcamento, as equipes sdo pequenas: somente
21% das organizagdes tém mais de 500 profissionais de TIl. A computa¢do em nuvem
poderia ser uma boa solucéo diante dessa caréncia de pessoal. No entanto, a adogao desse
servico é ainda incipiente, ocorrendo em somente 14% das organiza¢des. Em 29%, ha
planos de adoc¢do e, nas demais organizacdes, os planos séo de curto ou médio prazo.

Para avaliar os motivos para o uso da computacao em nuvem, calculou-se a média
ponderada das respostas, dadas segundo a escala “sem importancia, “pouco importante”,
“importante” e “muito importante”, cujos pesos iam de 0 a 3. Diferentemente do que
acontece nas empresas privadas, a reducdo de custos ndo foi 0 motivo mais proeminente,
mas sim o aumento da disponibilidade. A reducdo de custos foi, na verdade, o motivo
menos relevante segundo os respondentes.

Também se utilizou uma escala — “inadequado”, “pouco adequado”, “adequado”
e “muito adequado” — para avaliar a adequacao de categorias a nuvem, por meio de
média ponderada. Segundo essa avaliagdo, o correio eletrénico € a aplicagdo mais
adequada a computacdo em nuvem, provavelmente em razdo de esse modelo de correio
eletrnico existir ha anos e ser bastante difundido. Em seguida, constaram ferramentas de
escritério, armazenamento de arquivos e sistemas administrativos. Por ultimo, ficaram os
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sistemas que suportam a atividade-fim, uma mostra de que ainda ha desconfianca na
entrega da responsabilidade pelo funcionamento dos servicos de suporte & misséo
institucional a terceiros.

Por fim, foram avaliados, ainda segundo escala e por meio de média ponderada,
0S potenciais motivos de preocupa¢do quanto a computacdo em nuvem — entre “ndo
preocupa”, “pouco preocupante”, “preocupante” e “muito preocupante”. A maior
preocupacdo é com a seguranca da informacao, segundo 81% dos respondentes, com
média de 2,79. Em segundo lugar, apareceu a possibilidade de dependéncia do
fornecedor, seguida de pouca maturidade do mercado, compatibilidade com sistemas
legados, falta de padrdes de interoperabilidade, falta de regulamentacdo da computacéo
em nuvem e falta de conhecimento da equipe interna sobre o tema. Apesar de a auséncia
de regulacéo ndo constar como fator proeminente nessa avaliagdo, os dois maiores fatores
de preocupacado, com seguranca e com dependéncia do fornecedor, poderiam ser tratados
por meio de regulacéo.

5. Conclusoes

Este trabalho abordou a computacdo em nuvem, suas vantagens, seus riscos, suas
formas de provimento e as questfes por ela suscitadas, como a seguranca dos dados, a
neutralidade da rede a os padrdes de interoperabilidade. Foram apresentados, ainda,
exemplos de regulacdo dos servicos de computagdo em nuvem em outros paises, bem
como um breve panorama do interesse no recurso a esses servicos pela Administracdo
Publica no Brasil.

Verificou-se que alguns érgdos publicos ja adotam a computacdo em nuvem, ao
passo que outros 6rgaos tém planos de fazer o mesmo. Constatou-se, ainda, que ha
necessidade de regular esse servi¢o no pais, o que levaria a reducdo dos receios dos
técnicos e gestores de TI.

A computacdo em nuvem ¢é uma forte tendéncia de TI e sua ado¢do pode ajudar o
Brasil a otimizar os gastos publicos e aprimorar a qualidade e eficiéncia de seus servi¢os
de governo eletronico. Pode, ainda, levar ao desenvolvimento econdmico e a geragdo de
empregos. Para que isso se efetive, o pais deve elaborar uma estratégia nacional para uso
da computacdo em nuvem, tal qual ja o fizeram outros paises. E preciso, ainda, definir
um marco regulatério que oferega seguranca juridica aos 6rgaos publicos. Essa regulacdo
deve tratar de temas como soberania de dados, privacidade, neutralidade da rede, padrdes
de interoperabilidade, seguranca da informacdo, propriedade intelectual e livre
concorréncia.

Por fim, sugere-se que estudos futuros analisem uma potencial regulacdo para 0s
servicos de computacdo em nuvem no Brasil, a luz de regulamentacdes ja definidas para
outros setores, como 0 bancario e o de telecomunicagdes. Sugere-se, ainda, a conducgéo
de estudo de caso sobre a adog¢do da computacdo em nuvem em algum o6rgao publico.
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