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APRESENTACAO

Um dos grandes desafios da Administragdo Pablica Federal na atuali-
dade é a elevagio do seu grau de governanga. O Tribunal de Contas da
Unido, como 6rgdo de controle externo, tem um papel de destaque no
aperfeicoamento dessa drea. Nesse contexto, a governanca de tecnologia
da informacio (TI) é essencial para que se atinja esse objetivo. A TI é o
verdadeiro motor das organizacoes modernas podendo tanto impulsiona-las
muito adiante como emperrar o seu progresso.

Devido a complexidade e a dimenséo estratégica de que se reveste o
tema, a Secretaria de Fiscalizacio de Tecnologia da Informacéo (Sefti),
criada em 2000, necessitava obter informagdes acerca da situacio da
governanga de TI na Administracio Publica Federal para identificar cor-
retamente o qué e como fiscalizar a gestio e o uso de recursos de T pelos
6rgios e entidades federais. Com esse intuito, decidiu-se pela execucido do
levantamento ora apresentado.

As informagdes obtidas neste levantamento serdo utilizadas na elabo-
ragio do planejamento das fiscalizagdes a serem realizadas pelo Tribunal
com intuito de aumentar a eficiéncia e eficicia de suas a¢oes. O resultado
final esperado é a indug¢do de melhorias na governanga de TI na Ad-
ministragdo Puablica Federal e, conseqlientemente, sua modernizagio e
aperfeicoamento.

Esta publicagio traz o resumo da situacio encontrada, a época do le-
vantamento, da governanca de TI na Administracdo Publica Federal. O
respectivo processo (TC n? 008.380/2007-1) foi apreciado em sessdao do
Plenario de 13.08.2008, sob a relatoria do Ministro Guilherme Palmeira,
resultando no Acérddo 1.603/2008-TCU-Plenério que autorizou a divul-
gacgao dos resultados dele decorrentes

Walton Alencar Rodrigues
Ministro-Presidente
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RESUMO

A dimensio estratégica da tecnologia da informagao (TT), a complexida-
de de sua gestdo, o aumento dos gastos piblicos com TI na administragao
puablica e a quantidade crescente de dentncias e representagdes sobre
aquisi¢des nessa drea, levaram, no final de 2006, a criagio da Secretaria de
Fiscalizacio de TT (Sefti). A Sefti tem por finalidade fiscalizar a gestdo e o
uso de recursos de TI pela Administragio Puablica Federal (APF) e induzir
melhorias na governanca de TI e, conseqiientemente, sua modernizacéo e
aperfeicoamento. Para tanto, é necessario se obter informacdes acerca da
situacio da governanca de TI na APF para identificar corretamente o qué
e como fiscalizar e aumentar a eficiéncia e eficicia de suas acoes.

Para isso, este levantamento foi autorizado pelo Acérdao n? 435/2007-
TCU-Plenario com o objetivo de “coletar informagdes acerca dos processos
de aquisicio de bens e servicos de T1, de seguranca da informagio, de gestao
de recursos humanos de TI, e das principais bases de dados e sistemas da
Administragio Publica Federal.” Assim, foram obtidas informagdes para
elaboracdo de mapa com a situagio da governanga de TI na Administragao
Publica Federal e identificados os principais sistemas e bases de dados da
APE Com essa gama de informagdes, é possivel identificar onde a situagio
da governanga de TI estd mais critica e em que dreas o0 TCU deve atuar.
Assim, o planejamento das fiscalizagoes da Sefti contard com subsidios
valiosos para seu aprimoramento.

Foram selecionados, como amostra deste levantamento, 255 érgios/
entidades representativos da Administragdo Publica Federal. Dessa re-
lag@o, constaram os ministérios, as universidades federais, os tribunais
federais, as agéncias reguladoras e as principais autarquias, secretarias,
departamentos e empresas estatais. Os 6rgaos e entidades incluidos na
amostra responderam a questionério composto de 39 perguntas baseadas
nas normas técnicas brasileiras sobre seguranca da informagio e gestiao de
continuidade de negdcios, e no Control Objectives for Information and related
Technology 4.1 (Cobit 4.1).
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A partir dos dados coletados, observou-se que a situagio da governan-
¢a de TI na Administragao Publica Federal é bastante heterogénea. Os
aspectos que de alguma forma sio regulados por leis e normas (processo
orcamentario e contratacio e gestao de bens e servicos de TI), somados a
planejamento estratégico, desenvolvimento de sistemas, gestdo de niveis
de servico e auditoria de TI, apresentam algum desenvolvimento, apesar
de estarem longe do ideal. A estrutura de pessoal de TI é bastante diversa
e estd atrelada & natureza juridica da organizacéo.

O aspecto em que a situagdo da governanca de T estd mais critica é
no que diz respeito ao tratamento da seguranga da informacio. Conclui-se
que essa é uma area em que o TCU pode, e deve, atuar como indutor do
processo de aperfeicoamento da governanga de T1.

Assim, existe um campo vasto para atuagio deste Tribunal na 4drea de
governanca de TI na Administragao Pudblica Federal. Se essa atuacio for
realizada de forma consistente e constante, os resultados serdo promissores
tendo em vista que podera haver melhoria generalizada em todos os aspectos
da governanga de TT. Esse fato repercutird na gestao puablica como um todo
e trara beneficios para o Pafs e os cidad&os.

OBJETIVOS DO LEVANTAMENTO

O objetivo principal deste levantamento foi obter informacoes para
elaboragio de mapa com a situa¢do da governanga de TI na Administracao
Publica Federal. Em paralelo, foram identificados os principais sistemas e
bases de dados da Administracio Pablica Federal.

Com essa gama de informagdes sera possivel verificar onde a situacio da
governanca de TT est4 mais critica e identificar as dreas onde o TCU pode,
e deve, atuar como indutor do processo de aperfeicoamento da governanca
de TI. Além disso, o planejamento das fiscalizacdes da Sefti contara com
subsidios valiosos para seu aprimoramento.
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COMO SE DESENVOLVEU O TRABALHO

Durante a fase de planejamento foi elaborada matriz de planejamento
com intuito de definir as dreas da governanga de TI a serem pesquisadas e
organizar a execugio do trabalho.

Foram selecionados, como amostra, 333 6rgios/entidades representati-
vos da Administragao Pablica Federal. Desses 6rgaos/entidades, 29 respon-
deram em conjunto com outros 6rgaos/entidades e 14 néo se consideram
integrantes da Administracdo Puablica Federal, apesar de jurisdicionados
ao Tribunal, em especial os que fazem parte do Sistema “S” (Apéndice 1V,
fl. 42). Outros 25 6rgaos/entidades ndo responderam a pesquisa e 10 nio
completaram a quantidade minima estabelecida de respostas (Apéndice
III, fl. 41-v). Assim, 255 6rgios/entidades participaram efetivamente do
levantamento. Dessa relacio constaram ministérios, universidades federais,
tribunais federais, agéncias reguladoras, autarquias, secretarias, departa-
mentos e empresas estatais. Ainda no planejamento, para ser submetido
aos Orgaos e as entidades da amostra, foi elaborado questionério composto
de 39 perguntas baseadas nas normas técnicas brasileiras NBR ISO/IEC
17799:2005, NBR ISO/IEC 15999-1:2007 e no Control Objectives for In-
formation and related Technology 4.1 (Cobit 4.1).

A norma NBR ISO/IEC 17799:2005 é o cédigo de prética para a gestao
da seguranga da informagio mais adotado em todo 0 mundo. Essa norma
teve sua primeira versio internalizada pela Associagio Brasileira de Normas
Técnicas (ABNT) em setembro de 2001, e conta com a segunda verso
em vigor desde setembro de 2005. Essa norma fornece recomendagoes em
gestdo da seguranga da informacio para uso dos responsdveis pela imple-
mentacio e manutengio da seguranca em suas organizagdes. Tem como
propésito prover uma base comum para o desenvolvimento de normas de
seguranga organizacional e das préticas efetivas de gestdo da segurancga, e
prover confianca nos relacionamentos entre as organizacdes.

Levantamento acerca da Governanca de Tl na Administracdo Publica Federal
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A norma NBR 15999-1:2007 é o cddigo de prética para a gestdo de
continuidade de negdcios, baseada na norma inglesa BSI 25999:2006 e
internalizada no Brasil pela ABNT em outubro de 2007. Seu objetivo é
fornecer um sistema baseado nas boas priticas de gestio de continuidade
de negdcios.

O Cobit, por sua vez, ¢ um modelo de gestdo orientado a processos
e esta dividido em quatro grandes grupos: Planejar e Organizar (Plan &
Organise — PO), Adquirir e Implementar (Acquire & Implement — Al), En-
tregar e Assistir (Deliver & Support — DS) e Monitorar e Avaliar (Monitor
& Evaluate — ME), cujas iniciais serdo utilizadas no decorrer do relatério
para fins de referéncia como critérios de auditoria. O Cobit se encontra
disponivel no site www.isaca.org. Vale salientar que se trata de modelo ja
amplamente reconhecido e utilizado, no Brasil e no mundo, no 4mbito da
tecnologia da informagio, tanto por gerentes de informatica quanto por
auditores de TI.

Na fase de execugio do levantamento, os 6rgéos e entidades selecionados
receberam, por meio de correspondéncia oficial, a identificacdo e a senha
individual para acesso ao questionério e, posteriormente, via mensagem
eletronica, o link para o questionario on-line. O software Risk Manager apoiou
o0 envio, a coleta e a tabulacdo das informagdes do questiondrio.

Durante o preenchimento do questionério, foi solicitado aos gestores de
TIdos 6rgaos e entidades que anexassem documentos eletrdnicos para ser-
virem de evidéncias as respostas apresentadas. Em geral, esses documentos
solicitados sdo atos normativos formais da organizagio, mas poderiam ser
também atas de reunio ou outras publicacdes internas aceitas e reconhe-
cidas pelo 6rgao/entidade. Deve-se observar que as informagdes coletadas
foram declaradas pelos gestores e nio verificadas pela equipe junto aos
orgaos/entidades. Além disso, nesse primeiro momento, nio foi avaliada
a pertinéncia e a qualidade dos documentos produzidos e anexados pelos
orgaos/entidades.
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Ao final da coleta de informagdes, as respostas apresentadas nos ques-
tionarios foram tabuladas e as evidéncias organizadas em pastas eletronicas
para consulta e tratamento posterior.

Como limitagio a execugio dos trabalhos, deve-se destacar que alguns
6rgaos/entidades nio dispunham de todas as informacoes solicitadas e fi-
zeram muito esforco para obté-las. Mesmo assim, alguns érgaos/entidades
nio conseguiram obter todas as informagdes e as questdes relativas a elas
ficaram sem resposta.

LEVANTAMENTO ACERCA DA GOVERNANCA DE TI

Nesse levantamento, foram identificados os principais problemas de
governanca de tecnologia da informacio na Administragio Publica Federal
nas seguintes areas: planejamento estratégico institucional e de TT; estrutura
de pessoal de TI; seguranca da informacio; desenvolvimento de sistemas de
informacio; gestio de acordos de niveis de servico; processo de contratagao
de bens e servigos de TI; processo de gestdao de contratos de TI; processo
orcamentario de TI; e auditoria de tecnologia da informagéo.

Planejamento estratégico institucional e de TI

Um percentual expressivo dos 255 6rgaos/entidades pesquisados (47%)
nio tem planejamento estratégico institucional em vigor. Esse fato demons-
tra que quase metade das organizagdes pesquisadas nao possuem a cultura
de planejar estrategicamente suas acdes e apenas reagem as demandas e
as mudangas ocorridas no seu Ambito de atuacdo. Essa forma de atuacio
dificulta o planejamento das acoes de TI'.

O confronto desses dados com a informagao de que 59% das organizagdes
pesquisadas nio fazem planejamento estratégico de TI, permite algumas
andlises, conforme apresentado no Grafico 1. Dos 47% dos 6rgaos/entidades
que afirmaram nfo possuir planejamento estratégico institucional, 81%,

Levantamento acerca da Governanca de Tl na Administracdo Publica Federal
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isto é, 97 érgaos/entidades nao possuem planejamento estratégico de TIL.
Por outro lado, o fato de haver planejamento estratégico institucional, por
si 86, ndo garante que havera planejamento estratégico de TI. Em 40% das
organizagdes que dispunham do primeiro, ndo havia o segundo.

Gréfico 1 — Planejamento Estratégico Institucional e de TI

Planejamento Estratégico Institucional

47% 53% = Sim

= Néo

19% a 81% 60% (. 40%

Planejamento Institucional de Tl

A partir dos dados coletados, pdde-se inferir que a falta de planejamento
estratégico institucional inibe e/ou prejudica o planejamento das agdes de
TI. O estimulo a elaboracio de planejamento estratégico institucional deve
ser a primeira agio para a melhoria da governanca de TI. O segundo passo
deve ser o estimulo a que, em consonincia com o planejamento estratégico
institucional, seja elaborado o planejamento estratégico de TI.

Sumarios Executivos



O planejamento estratégico de TI? é essencial para que as organizagdes
possam identificar e alocar corretamente os recursos da 4rea de TI de
acordo com as prioridades institucionais e com os resultados esperados. O
percentual de 59% dos 255 érgaos/entidades pesquisados sem planejamento
estratégico de TI é preocupante porque a auséncia de planejamento estra-
tégico leva ao enfraquecimento das agdes e da propria area de TI devido
a descontinuidade dos projetos e conseqiiente insatisfacio dos usudrios
e resultados abaixo do esperado. Isso pode comprometer toda a drea de
TI e influenciar negativamente o desempenho do érgio/entidade na sua
missdo institucional j4 que a TI representa importante ferramenta para o
desenvolvimento das acdes previstas.

A existéncia de um comité diretivo de T1 (IT Steering Committee)?, que
determine as prioridades de investimento e alocacio de recursos nos diversos
projetos e acdes de T1, é de fundamental importancia para o alinhamento
entre as atividades de TI e o negécio da organizacio, bem como para a
otimizacio dos recursos disponiveis e a reducdo do desperdicio. O fato de
menos de um tergo dos 6rgaos/entidades pesquisados terem um comité dire-
tivo de TI funcionando demonstra a pouca importancia dada a participagio
de todos os setores da organizagio nas decisdes estratégicas de TI.

Estrutura de pessoal de TI

Quanto a estrutura de pessoal de TI, a equipe do levantamento iden-
tificou que um total de 29% dos 255 6rgaos/entidades pesquisados possui
menos de 1/3 de seu quadro de TI composto por servidores*, o que pode
acarretar risco de dependéncia de individuos sem vinculo com o 6rgao/
entidade para a execucio de atividades criticas ao negdcio, além de perda
do conhecimento organizacional.

Levantamento acerca da Governanca de Tl na Administracdo Publica Federal
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Grafico 2 — Proporc¢ao entre servidores e colaboradores

externos nos Orgaos/entidades pesquisados

M acima de 2/3 sao servidores

0,
47% M entre 1/3 e 2/3 s&o servidores

menos de 1/3 sdo servidores

24%

Segundo as informacdes levantadas no questiondrio, somente 37% dos
servidores do quadro das 4reas de T1 dos 6rgios/entidades possuem forma-
cio especifica em T (incluindo aqui doutorado, mestrado, pos-graduagao
lato sensu e nivel superior). Além disso, 43% dos 6rgaos/entidades possuem
carreira especifica para a 4rea. Esse resultado preocupa em fungio do au-
mento da importincia estratégica da T1 para as organizagdes, que correm
o risco de nfo terem pessoal qualificado suficiente nem para executar as
atividades basicas nem para fiscalizar eventuais contratados.

De acordo com as respostas ao questionrio, 60% dos pesquisados niao
consideram competéncias gerenciais, técnicas e resultados produzidos
anteriormente na sele¢io de gerentes de TI®. Com esse resultado, nio se
pdde verificar se a escolha de chefias no 6rgaos/entidades participantes é
objetiva e baseada no mérito.

Seguranca da informacao

Neste tépico, o objetivo é delinear a qualidade do tratamento dado pelos
6rgaos publicos a seguranca das informacdes sob sua responsabilidade.

A importincia do correto tratamento para a confidencialidade, a inte-
gridade e a disponibilidade das informacoes de 6rgaos publicos é evidente,
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sem falar na autenticidade, na responsabilidade pelos dados e na garantia
de ndo-repudio’. A prépria prestagio do servigo de uma institui¢io publica
aos cidadaos depende da confiabilidade das informagdes por ela tratadas
e ofertadas.

Foram solicitados como evidéncias os documentos sobre a Politica de
Seguranca da Informagio (PSI), o Plano de Continuidade de Negdcios
(PCN), normas/procedimentos relacionados a classificacdo de informacoes
e as normas/procedimentos de controle de acesso, que devem orientar o
tratamento da seguranca das informagdes.

A politica de seguranca da informacio é o documento que contém as
diretrizes da institui¢io quanto ao tratamento da seguranga da informa-
¢do. De acordo com as orientacdes da norma NBR ISO/IEC 17799:2005
da ABNT, a politica deve declarar explicitamente o comprometimento da
direcio da instituicdo com a seguranca da informacio. Além disso, deve
também conter defini¢coes dos termos relacionados dentro do escopo da
instituicdo e apontar os objetivos de controle, os controles, as estruturas
que implementam esses controles, as responsabilidades e também as
politicas e normas que disciplinam e complementam esse documento de
diretrizes, incluindo referéncias a legislagio e aos requisitos regulamentares
e contratuais®. Em geral, esse é o documento da gestdo da seguranga da
informacéo a partir do qual derivam os documentos especificos para cada
meio de armazenamento, transporte, manipulagio ou tratamento especifico
da seguranga da informagfo em TL

A gestio da continuidade do negécio, por sua vez, é o processo que
objetiva minimizar um impacto sobre a organizagio e recuperar perdas
de informagdes a um nivel aceitavel, por meio da combinagio de acoes
de prevencio e recuperacio. O plano de continuidade de negocios é um
documento ou conjunto de documentos que, tipicamente, contém as
condicdes para sua ativacio, as responsabilidades individuais, os proce-
dimentos de emergéncia, os procedimentos operacionais temporarios e
os procedimentos de recuperacdo. O plano (ou planos) de continuidade

Levantamento acerca da Governanca de Tl na Administracdo Publica Federal
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deve(m) ser periodicamente testado(s) e avaliado(s), para garantir que
funcione(m) quando necessario.

A classificagio de informagdes, por sua vez, € 0 processo que visa garantir
que cada informagio tenha o tratamento de seguranga adequado ao seu
valor, aos requisitos legais, a sensibilidade e ao risco de sua perda para a
organizacio. Nesse processo devem existir, pelo menos, dois documentos de
referéncia: o esquema de classificagio, que contém as defini¢des dos niveis
de prote¢io considerados, e um conjunto apropriado de procedimentos para
rotulagio e tratamento da informacio segundo esse esquema.’

A gestio do controle de acesso, por fim, é 0 processo que visa garantir
que o acesso a informagio seja controlado com base nos requisitos de
negdcio e na adequada seguranca da informagao. O principal documento
relacionado a esse processo € a politica de controle de acesso, que contém
as regras de controle de acesso e direitos para cada usudrio ou grupos de
usudrios, e relaciona claramente os requisitos de negdcio e os controles
associados.

Os 6rgaos foram também questionados sobre algumas estruturas or-
ganizacionais para assistir a execucgio das diretrizes de seguranca: area
especifica para tratamento de seguranga, drea especifica para tratamento
de incidentes, evidéncias de gestio centralizada para mudangas, capacidade
e compatibilidade de solugoes de TI.

A infra-estrutura para a adequada gestio da seguranca da informagio
na organizagio € tratada no item 6.1 da NBR ISO/IEC 17799:2005. Cada
6rgao/entidade deve adotar a estrutura organizacional que mais se adeqiie
a cultura e ao tamanho da institui¢io, assegurando, contudo, que a im-
plementacio dos controles de seguranca da informagio tenha uma coor-
denacio que permeie toda a organizacio. Assim, as organizacoes podem
até usar um férum j4 existente (por exemplo, um conselho de diretores),
desde que este assuma também, de forma explicita, as atividades de gestao
da seguranca da informacio. O mais freqgiiente tem sido o uso de um férum
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especifico (por exemplo, um grupo especifico para gerenciar a seguranga da
informacio) ou mesmo um gestor individual (que é conhecido no mercado

como CSO — Chief Security Officer).

O objetivo do processo de gestio de incidentes de segurancga é assegurar
que seja aplicado tratamento consistente e efetivo para os incidentes, que
incluem desde falhas de sistemas até violagdes intencionais da politica de
seguranga. Para isso, hd que se designar claramente as responsabilidades no
tratamento de incidentes, bem como os procedimentos a serem adotados,
em sintonia com outras diretrizes, como o plano de continuidade de negé-
cio e a classificacio das informacdes. A existéncia de uma drea especifica
¢ uma recomendagio para a operacionalizacio desses controles, ndo s6
pela NBR ISO/IEC 17799:2005, como também por vérias diretrizes para
governanga de TI.

Outros processos de infra-estrutura relacionados com a seguranca sdo a
gestao centralizada de mudancas e a gestio de capacidade e compatibilidade.
Na gestdo centralizada de mudangas, ha controle rigido das mudangas no
ambiente operacional para garantir a estabilidade do ambiente e a audi-
toria das alteracoes realizadas. O controle inadequado de modificagdes
nos sistemas e nos recursos de processamento da informagio é uma causa
comum de falhas de seguranga ou de sistema.

Ja a gestdo de capacidade e compatibilidade visa principalmente ga-
rantir a disponibilidade das informacdes, ao verificar continuamente se as
solucdes de TI suportam adequadamente a demanda por informacdes sem
sobrecarregar os sistemas, gerar descontinuidade de operacio e/ou falhas
no nivel de servico acordado.

Finalmente, os 6rgiaos/entidades foram instados a apresentar as evi-
déncias de que estariam preocupados em realizar o tratamento dos riscos
relacionados ao processamento das informagdes sob sua responsabilidade
por meio das solucdes de TI. O tratamento dos riscos inclui a identificacio,
a quantificacio e a classificacio dos riscos quanto a sua prioridade, com
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base em critérios sintonizados com o negdcio da organizagio. Os resultados
dessa analise devem orientar as agdes de gestdo e as prioridades para o
gerenciamento dos riscos de seguranca da informagio e para a implemen-
tagio dos controles selecionados. Por isso, a anélise de risco é estratégica
na gestdo da seguranca e deve ser feita em bases periddicas para garantir a
adequacio entre gestio e negdcio.

As respostas fornecidas pelos 255 6rgios/entidades pesquisados as
questdes sobre o tratamento dado a seguranca das informagdes sob sua
responsabilidade indicam que é preciso mais atengio ao tema. Dentre
as nove questdes sobre esse assunto, apenas uma obteve mais de 50% de
resposta positiva.

A auséncia de plano de continuidade de negdcios (PCN) em 88% dos
6rgios/entidades pesquisados aponta para a falta de cultura acerca de
continuidade de negdcios. Isso constitui um alto risco para a seguranca das
informacdes tratadas por essas instituiches governamentais, ao deixa-las
vulneréveis a perda ou ao comprometimento de informacoes em caso de
interrupgio de servigos por causas naturais ou intencionais.

Grifico 3 — Deficiéncias na seguranga da informagao
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A seu turno, a auséncia de uma gestdo de mudancas em 88% dos
pesquisados declarada pelos pesquisados indica que a maior parte desses
6rgios/entidades corre risco de instabilidade e falhas de seguranga no
tratamento das informagdes no seu ambiente de TI quando da ocorréncia
de mudangas. Além disso, hé o risco de enfrentar dificuldades quando for
realizar auditoria ou investigagio por ocasido de problemas ocorridos em
mudangas no ambiente de TI.

Sobre a gestdo de capacidade e compatibilidade do ambiente de TI,
vale ressaltar que sua auséncia em 84% dos pesquisados expde o risco de
indisponibilidade em quantidade significativa dessas organizacdes da Admi-
nistragdo Publica Federal. Além disso, é um indicio de que os gerentes de
TI dessas entidades ndo dispdem de instrumentos adequados para embasar
as necessidades de investimento em infra-estrutura de TI.

A classificagao das informagdes, por sua vez, é um dos pilares da gestao
da seguranca da informagio numa organizagio. A declaracio de sua au-
séncia por um percentual tio expressivo de pesquisados (80%) ¢ indicio de
que o tratamento da seguranga sobre as informagdes nio é feito de forma
consistente e independente do meio que as armazenam nesses Orgaos/
entidades da Administracido Publica Federal. Além disso, essa auséncia
aumenta o risco de que a protecdo das informagdes nao esteja adequada
as necessidades do negdcio.

A existéncia de drea especifica para geréncia de incidentes nio garante
que um incidente nio ocorra, mas promove o melhor tratamento possivel
aos incidentes. Assim, o fato de que 76% dos pesquisados declararam nio
possuir tal drea acarreta risco para o negdcio dessas organizagoes. Além
disso, a auséncia dessa érea inviabiliza a articulacio do governo para o
tratamento de incidentes que envolvam vérios 6rgaos e dificulta o trabalho
de grupos de resposta a incidentes existentes. Dessa forma, essa falha pode
prejudicar, inclusive, aqueles que possuem grupo constituido.

Levantamento acerca da Governanca de TI na Administracdo Publica Federal

19



20

A analise de riscos de TI é outra importante ferramenta de gestio da
seguranga da informagao. Sua auséncia em 75% dos 6rgdos/entidades pes-
quisados indica falha significativa que pode resultar em desperdicio, acoes
ineficazes e lacunas no tratamento da seguranca.

Apenas 36% dos pesquisados declararam ter area especifica para lidar
estrategicamente com seguranca da informacéo. A inexisténcia dessa area
representa um risco de auséncia de agdes de seguranga da informagio
ou ocorréncia de acdes ineficazes, descoordenadas e sem alinhamento
com o negdcio.

Ja a politica de seguranga da informacéo (PSI) foi declarada inexistente
nas organizacoes de 64% dos pesquisados. Como a defini¢io dessa politica
¢ um dos primeiros passos para o reconhecimento da importancia da se-
guranca da informacfo na organizacio e seu tratamento, isso é um indicio
de que a gestdo de seguranca da informacio € inexistente ou incipiente
na maior parte desses 6rgaos/entidades da administracio publica.

Finalmente, dentre os itens relacionados diretamente com a seguran-
¢a da informacio, a existéncia de procedimentos de controle de acesso
apresentou o resultado mais positivo, pois 52% dos 6rgaos/entidades
pesquisados declararam possuir tais procedimentos. Entretanto, 48%
ainda é um percentual preocupante de auséncia, pois a falta desses
procedimentos é um indicio de que, nessas organizacoes, o controle de
acesso implementado nao estd adequado ao nivel de protegdo necessario
para a informagao.

Desenvolvimento de sistemas de informacao
Embora haja uma consciéncia relativamente generalizada de que as areas
de TI nas organizagdes nio sio simplesmente produtoras de software', o

desenvolvimento de sistemas de informacéo é, sem ddvida, uma de suas
principais atividades. A qualidade desse desenvolvimento interfere direta-
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mente na qualidade do servico prestado pela drea de TI. A necessidade de
conectividade com a Internet e com sistemas em outras organizagdes faz da
seguranga da informagao um requisito de projeto. Os clientes, cada vez mais
exigentes, esperam sistemas rapidos, ficeis de usar, robustos e que realmente
atendam as suas necessidades. Além disso, a parceria com o cliente deve
ocorrer ja no préprio processo de desenvolvimento, que ndo pode ser mais
lento do que a velocidade com que mudam as necessidades, e nao pode ser
obscuro quanto a prioridades, prazos, qualidade e seguranga.

A aplicacido de modelos de gestdo para qualidade de software vem,
exatamente, ao encontro desses requisitos, e o desenvolvimento de sis-
temas pautado em uma metodologia é um requisito basico de quaisquer
desses modelos. A metodologia de desenvolvimento define “como fazer
do jeito certo”, enquanto a gestdo da qualidade se concentra em avaliar
e aprimorar o processo de uso dessa metodologia de desenvolvimento na
organizacao.

O uso de metodologia para desenvolvimento de sistemas nao é um tema
novo e vem, progressivamente, incorporando os conceitos de engenharia
de software!! para tornar o processo de desenvolvimento de sistemas mais
controlavel, mensuravel e eficaz. Com a metodologia, busca-se nio s6
garantir que as varias etapas tipicas do desenvolvimento (levantamento,
projeto, programacio, testes e homologagio) sejam executadas de forma
sistemética e documentada, mas também permitir a avaliacio e melhoria
do processo, com vistas a produgio de software de qualidade.

O governo brasileiro tem mostrado preocupagio com a qualidade do
software produzido no Brasil ao instituir programas e agdes de incentivo
a busca de melhorias. Como exemplo disso, hd o Programa Brasileiro de
Qualidade e Produtividade do Software (PBQP-Sw)!? e 0 Modelo de Me-
lhoria de Processos de Software (MPS.BR)". Nessas orientacdes, a exis-
téncia de metodologia é requisito fundamental na construgio de software
de qualidade.
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Além das informagdes sobre metodologia de desenvolvimento, outra
informagio solicitada aos érgaos/entidades sobre os seus sistemas foi a
existéncia de servicos transacionais via Internet. Sobre esse assunto, 76%
dos pesquisados informaram que prestam servigos pela Internet com troca
bidirecional de informagdes entre o 6rgao/entidade e seus clientes. Esse
percentual expressivo chama atengio para o uso, por 6rgaos/entidades
da Administragio Pablica, de sistemas web na execugio da sua missiao de
prestacao de servigos aos cidadaos.

O uso de metodologia de desenvolvimento de sistemas é um requisito
fundamental para a producio de software de qualidade. A sua auséncia
declarada por 51% dos 255 pesquisados preocupa pelo risco que repre-
sentam, para a seguranca da informagio, produtos de software de baixa
qualidade. Além disso, outras conseqiiéncias, como maior dificuldade no
gerenciamento do processo de desenvolvimento, seja ele interno ou tercei-
rizado, representam risco de ma gestdo dos recursos dos érgaos/entidades
da Administragio Pablica Federal.

Adicionalmente, h4 que se considerar o perfil delineado por 76% das
organizagdes que declararam possuir sistemas transacionais via Internet.
Tais sistemas apresentam um risco inerente relacionado a maior exposi¢ao
a agdes indevidas que podem afetar a integridade, a disponibilidade e a con-
fidencialidade das informagdes por eles tratadas. Esse risco é aumentado na
presenca de controles fracos que afetem diretamente esses sistemas, como
¢ o caso da auséncia de metodologia para desenvolvimento de sistemas ou
deficiéncias nos controles de seguranga da informagio, ambos identificados
no presente levantamento. Nesse cenario, a atuagio da auditoria de TI pode
colaborar diretamente por meio da recomendacio de controles, inclusive
aqueles especificos para sistemas transacionais via Internet. Para tanto, é
imperativo que o auditor esteja familiarizado com tais tecnologias, seus riscos
e as boas priticas e ferramentas que auxiliam a mitigacdo desses riscos.
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Gestao de acordos de niveis de servico

A prestagdo de um bom servigo para os cidadaos é, em tltima instancia,
o negdcio de toda instituicdo puiblica. A defini¢ao do que é um “bom servi-
¢o”; sintonizando as expectativas dos clientes com a oferta, é exatamente
o0 que constitui um acordo de nivel de servigo (SLA, sigla do inglés Service
Level Agreement).

No caso de um acordo de nivel de servico de TI é definida a qualidade
dos servicos de TI em fungio das necessidades da organizagio, quantificadas
e especificadas para cada servigo. Assim, a disponibilidade da infra-estrutura
de rede, o desempenho dos sistemas, o tempo de solucdo de problemas e
outros dados semelhantes costumam constituir indicadores dos documentos
de acordos de niveis de servico, e devem ser adequadamente verificados e
tratados quando detectadas falhas, de modo a atender as necessidades do
negdcio. Sem a definicdo de tais indicadores, fica dificil responder a questio:
“os servigos de TT da minha organizagio estdo adequados as necessidades
do negdcio?”. Igualmente, fica dificil priorizar investimentos e acdes na
area de TI sem saber onde o desempenho estid mais préximo ao limite do
esperado ou é mais critico para o negdcio.

Um aspecto particularmente importante é a gestdo de niveis de ser-
vico também para servigos contratados. A especificagio formal de tais
indicadores pode ser o principal instrumento dos gestores para garantir o
cumprimento dos contratos de TI e possibilitar a aplicagdo de penalida-
des em casos de ndo-atendimento. A necessidade de acordo prévio e de
mensuracgio da qualidade de servigos de TI é citada, inclusive, em trechos
de Acérdios do TCU, como o Acdrdao ne 2.172/2005-TCU-Plenério'* e o
Acérdao n® 786/2006-TCU-Plenario®. O termo “acordo de nivel de servigo”
para contratos de TI também j& é conhecido do TCU, e foi mencionado
no Acérdao n° 1.878/2005-TCU-Plenério'®.
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A gestido de acordos de niveis de servigo é o principal instrumento de
negociagio de qualidade de servico entre as geréncias de Tl e os seus clien-
tes. A sua auséncia em 89% dos pesquisados é um indicio de que as areas
de TI desses 6rgaos/entidades ainda estio distantes dos seus usudrios e nao
negociam adequadamente com eles sobre a qualidade dos seus servigos.
As conseqiiéncias mais provaveis para tal cenario sdo clientes insatisfeitos
e investimentos inadequados.

Além disso, 74% dos pesquisados informaram que nfo executam a ges-
tao de niveis de servico dos servicos contratados, ou seja, mesmo quando
o orgao/entidade € cliente e nio fornecedor, ndo ha preocupacio com a
avaliaco e o controle dos resultados. Assim, como em tultima instAncia
um servico contratado pela area de TI visa atender a necessidade dos seus
clientes, a auséncia da gestio externa tem as mesmas conseqiiéncias da
auséncia da gestio interna dos niveis de servico.

Processo de contratacao de bens e servicos de TI

Na contratacdo de bens e servigos de TI é essencial a adogdo de pro-
cesso de trabalho formalizado, padronizado e judicioso quanto ao custo, a
oportunidade e aos beneficios advindos para a organizacdo. Esse processo
melhora o relacionamento com os fornecedores e prestadores de servicos,
maximiza a utilizagio dos recursos financeiros alocados a area de T1 e con-
tribui decisivamente para que os servigos de TI déem o necessario suporte
as acoes da organizagio no alcance de seus objetivos e metas.

Mesmo que a maioria (54%) dos 6rgaos/entidades pesquisados tenha
informado que adota processo formal de trabalho para contratacoes de T1, a
situagio estd longe do ideal, j4 que um percentual expressivo de organizagdes
(46%) nao adota processo formal de trabalho para contratagoes de TI.

Deve-se observar que isso ndo significa deixar de cumprir a legislacio
especifica. Entretanto, a falta de um processo de trabalho definido, padro-
nizado, documentado e aprovado para realizar as contratacdes de TI pode
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trazer conseqiiéncias danosas a organizagao. Como nio existe um padrio
oficial e disseminado pela organizagio, cada drea pode adquirir os recursos
de que necessita de uma forma diferente. Dessa maneira, a organizagao se
expde a riscos desnecessarios que poderiam ser evitados com a adogao de
um processo de trabalho formalizado.

Devido a complexidade da legislacao de licitagdes vigente, o primeiro
risco é de que, eventualmente, nio sejam observados todos os disposi-
tivos legais e normativos. Provavelmente, nem todos os responsaveis
pelas contratacoes de T1 sdo especialistas no assunto e, caso ndo haja um
processo formal de trabalho, em algumas aquisi¢oes, dispositivos legais
podem deixar de ser observados. Além disso, é improvavel que todos os
responsaveis acompanhem as alteracdes normativas e estejam atualizados
sobre as mudangas na interpretacio da legislacio e na jurisprudéncia da
drea. O mais seguro para a organizacio é que o processo de contratacio
esteja padronizado e disponivel para todos os responsdveis para minorar a
ocorréncia de dividas e falhas nas aquisi¢des de TI. Deve-se reforcar que
muitas falhas no processo de aquisigao tém sérias repercussdes no processo
de gestdo dos contratos durante sua vigéncia e, em alguns casos, mesmo
apos seu encerramento devido a pendéncias judiciais.

Outro risco decorrente da ndo-existéncia de processo formal é a reali-
zagio de aquisicoes desnecessarias, com baixa qualidade ou que néo este-
jam alinhadas as necessidades do negécio a médio e longo prazos. Dessas
situacdes decorre, normalmente, desperdicio de recursos. Em alguns casos,
inclusive, a ocorréncia de fraudes e desvios fica facilitada exatamente pela
falta ou dificuldade de controle sobre processos nao padronizados.

O item 9.4 do Acérdao n? 786/2006-TCU-Plenario recomendou a
Secretaria de Logistica e Tecnologia da Informacio do Ministério do Pla-
nejamento, Orcamento e Gestdo (SLTI) que elaborasse “um modelo de
licitacdo e contratacdo de servicos de informatica para a Administragao
Pdblica Federal” e promovesse “a implantacio dele nos diversos 6rgios e
entidades sob sua coordenagio mediante orientagio normativa”. Em aten-

Levantamento acerca da Governanca de Tl na Administracdo Publica Federal

25



26

dimento a esse acérddo, a SLTI publicou a Instrugdo Normativa n® 4, de 19
de maio de 2008. A IN-4 da SLTI dispoe sobre o processo de contratagao
de servigos de TI pela Administracao Puablica Federal direta, autérquica e
fundacional. A norma contempla as fases de planejamento de contratacéo,
selec@o do fornecedor e gerenciamento do contrato e entrard em vigor no

dia 2 de janeiro de 2009.

Além de processo formal de contratacdo de bens e servicos de TI, para
se obter uma boa gesto é necessaria a otimizagio dos recursos disponiveis.
No caso especifico da drea de TI, essa preocupacio se torna essencial tendo
em vista as rdpidas e constantes mudangas tecnolégicas. Assim, é impera-
tivo que qualquer contratagio de solucio de TI seja precedida de estudo
de viabilidade e de anélise de custo/beneficio. Apesar dessa maxima néo
ser contestada, apenas pouco mais da metade (53%) dos érgaos/entidades
pesquisados realiza essa anélise.

E importante notar que toda contratacio de TI deve ser anteriormente
aprovada levando-se em conta seus aspectos técnicos, sua funcionalidade,
sua viabilidade, seu alinhamento com o planejamento estratégico e se os
beneficios advindos compensam o seu custo. As contratagdes de T1, além
de referendadas pela 4rea de T1, devem ser aprovadas pelo gestor da 4rea
afetada. Em alguns casos, quando envolverem valores elevados, assuntos
relevantes ou quando envolverem diversas areas da organizacio, as con-
tratacoes devem ser aprovadas pelo comité diretivo de TI.

Os artigos 10 a 12 da supracitada IN-4 da SLTT indicam atividades que
deverio ser executadas para anélise de viabilidade da contratagio.

Por outro lado, apesar de seu importante papel na consecucio dos
objetivos institucionais nas organizacdes, a tecnologia da informacio nao
pode ser encarada como um fim em si mesma. Todas as agdes de TT devem
concorrer para que a organizagio alcance seus objetivos e metas.
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O Tribunal, em diversos acérdios, tem destacado a importancia e
determinado a necessidade da harmonia entre as contratagdes de Tl e o
planejamento estratégico dos 6rgaos/entidades federais. O item 9.3.11 do
Acérdao n® 1.558/2003-TCU-Plenério é taxativo: “ao proceder a licitagdo
de bens e servicos de informadtica, elabore previamente minucioso planeja-
mento, realizado em harmonia com o planejamento estratégico da unidade
e com o seu plano diretor de informatica, (...)”. Aponta na mesma dire¢ao
o item 9.1.1 do Acé6rdao n? 2.094/2004-TCU-Plenario: “todas as aquisi-
¢oes devem ser realizadas em harmonia com o planejamento estratégico
da instituigdo (...)".

Assim, toda contratacio de TI deve ter seus beneficios para a organi-
zagdo explicitados, ou seja, deve ser justificada como ird colaborar para a
consecucio dos objetivos institucionais. Apesar desse entendimento ja con-
solidado, 40% dos 6rgdos e entidades pesquisados ainda néo se preocupam
em justificar e destacar os beneficios esperados para a organiza¢io. Por outro
lado, a letra “c” do inciso V do art. 10 da recém publicada IN-4 da SLTI
determina que a justificativa da solugio escolhida contenha a “identificagao
dos beneficios que serdo alcancados com a efetivagio da contratagio em
termos de eficicia, eficiéncia, efetividade e economicidade.”

No tocante ao valor, muitas contratacdes de TI tém seu valor final cal-
culado a partir da soma de valores de diversos componentes. Especialmente
na contratagio de uma solugio de TI, os custos dos componentes podem
variar ao longo do tempo de duragio do contrato de maneira diferente.
Tome-se como exemplo uma solugio de TI que envolva recursos humanos,
aluguel de equipamentos e recursos de telecomunicacio. Pode ser necessa-
rio, para se manter o equilibrio econdmico-financeiro do contrato, que haja
a repactuagio com a assinatura de termo aditivo por questdes econdmicas,
de mercado ou tecnoldgicas. Se nio se souber o quanto cada componente
representa na formagio do valor final, nfo se podera repactuar o contrato
de maneira justa e ndo lesiva aos interesses ptblicos.
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Diante dessa situagio, torna-se importante a exigéncia de que, antes da
adjudicagio do contrato, seja apresentado o demonstrativo de formagio
de preco. De acordo com as respostas dos gestores, essa pratica somente é
observada por metade dos 6rgiaos/entidades participantes do levantamento,
apesar da Lei n® 8.666/1993 ja recomenda-la, mesmo que implicitamente,
em seus artigos 7° e 46.

No que diz respeito ao processo de contratagio de bens e servigos de T,
pode-se concluir que uma quantidade expressiva (46%), pouco menos que
ametade dos érgdos/entidades pesquisados, nio dispoe de processo formal
de trabalho. Essa é uma situacdo que merece atengio especial dos 6rgaos/
entidades no sentido da implantacio de processo formal de contratagio de
TI, para evitar falhas, fraudes e desperdicios de recursos.

A despeito das dificuldades enfrentadas, como falta de recursos huma-
nos e outras condicoes fundamentais para o bom funcionamento das 4reas
de TI, o fato de apenas 53% do universo pesquisado realizarem an4lise de
custo/beneficio das contratagdes de TI demonstra que a melhor utilizagao
dos recursos publicos ainda ndo é uma preocupagio para boa parte dos
gestores de T1.

Apesar da maioria dos érgaos/entidades pesquisados explicitarem os
beneficios para a obtengo dos resultados institucionais esperados com cada
contrata¢do de TI, um percentual ainda muito expressivo nio adota tal
pratica (40%). Essa situagdo, em conjunto com os achados sobre o processo
de gestdo de contratos de TI, mostra que muito ainda precisa ser feito para
que haja controle efetivo sobre a conveniéncia das contratagdes de T1.

O fato de metade dos 6rgios/entidades pesquisados nio exigir o de-
monstrativo de formacio de preco antes da adjudicacio indica que uma
quantidade significativa de gestores nfo estd atenta para os problemas que
podera enfrentar na gestdo dos contratos decorrentes das aquisicdes de
bens e servicos TI. Essa visdo imediatista poder4 trazer riscos a conclusio
do contrato e/ou prejuizos a organizacio.
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Processo de gestao de contratos de TI

Da mesma forma que é importante que haja processo de trabalho
formalizado para contratacdo de bens e servigos de T1, é essencial que os
contratos advindos dessas aquisi¢oes sejam bem geridos.

Apesar de a Lei n® 8.666/1993 determinar algumas agdes que devem
ser obrigatoriamente realizadas, ndo h4 indicacio do que deve constar de
processos de trabalho para gestio dos contratos. Entretanto, para todos os
contratos e, especialmente, para os contratos de T1, a boa gestio é essencial
para se atingir os objetivos esperados. Para se gerir adequadamente os riscos
inerentes as atividades de T1, a adogao de processo formal de trabalho ¢ de
suma importancia. Esse processo de trabalho deve ser definido, padronizado,
documentado, aprovado e divulgado para toda a organizacio.

A maioria (55%) dos 6rgios/entidades participantes do levantamento
afirmou que nio adota processo formal de trabalho para gestio de contratos
de TI. Essa situacdo merece ser observada com atencéo.

A auséncia desse processo de trabalho pode causar problemas ao bom
funcionamento da drea de TI da organizacdo. Se os contratos de TI, que
garantem os servigos de infra-estrutura de TI, o desenvolvimento de apli-
cativos e 0 atendimento aos usuéarios, por exemplo, ndo forem bem geridos,
todas as atividades de TI serdo afetadas. Além disso, todas as atividades
da organizacdo que dependem de servicos de TI poderdo sofrer com inter-
rupgdes ou niveis de servigo abaixo do desejado e comprometer metas e
objetivos da instituigio.

Caso a organizago néo consiga exigir dos seus fornecedores uma pres-
tacio de servico adequada a sua necessidade, muitos projetos e atividades
correm risco de ndo serem realizados no prazo necessario, acarretando
perdas ou desperdicio de recursos. Eventualmente, também, alguma deter-
minagio legal poder4 deixar de ser cumprida, o que tornard a organizagio
vulneravel em termos juridicos e na sua prestagio de contas.
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E interessante notar que 78% das organizagdes consultadas afirmaram
que designam formalmente um gestor para cada contrato de T1. Esse gestor
pode, eventualmente, ser a mesma pessoa do “representante da administra-
¢Ao” previsto no art. 67 da Lei n® 8.666/1993. Entretanto, observa-se que,
apesar de 78% das organizagdes pesquisadas terem um gestor designado para
o contrato, boa parte desses gestores nio dispde de um processo de trabalho
formalmente definido. Assim, o bom desempenho da fun¢do depende da
capacidade e do conhecimento individual do gestor, quando deveria ser uma
atividade impessoal que qualquer funcionério habilitado pudesse exercer
de acordo com o processo de trabalho padrio. A recém publicada IN-4 da
SLTI dedica toda a Secéo III ao gerenciamento do contrato.

Outro fato que causa preocupacio é que 65% dos érgaos/entidades
que participaram do levantamento nfo realizam reunides periédicas com
os contratados para avaliar o desempenho de cada contrato de TI. Esse
procedimento deve fazer parte do processo formal de trabalho para gestao
dos contratos de TI.

O art. 67 da Lei n? 8.666/1993 nao determina explicitamente a reali-
zagao de reunides periddicas com os fornecedores, entretanto, determina
que “a execugio do contrato deveré ser acompanhada e fiscalizada por um
representante da Administragio especialmente designado” que “anotara
em registro proprio todas as ocorréncias relacionadas com a execucio do
contrato, determinando o que for necessario a regularizacdo das faltas ou
defeitos observados”.

A forma mais simples e eficiente para o cumprimento desse dispositivo
legal ¢, sem divida alguma, a realizacdo de reunides com a periodicidade
adequada para avaliar o andamento do servico, bem como os problemas en-
frentados e as decisdes a serem tomadas para solucioni-los. Outra vantagem
significativa da realizagdo de reunides com os contratados é a possibilidade
de antevisio de problemas futuros baseada na evolucio do desempenho
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e outros indicadores que, eventualmente, podem apontar degradacéo do
nivel de servicos ou outros riscos iminentes.

Praticamente metade (53%) dos 6rgaos/entidades que participaram do
levantamento afirmou que atesta as faturas apresentadas com base em itens
previamente definidos. Por outro lado, 47% das organizagdes pesquisadas
néo definem previamente um critério para avaliacio se as faturas apresen-
tadas correspondem 2 realidade e se nfio contém erros.

Esse procedimento especifico deve constar do processo formal de tra-
balho para gestdo dos contratos de TI. A sua auséncia pode dificultar o
trabalho do responsével por atestar tecnicamente a realizagio do servico.
Caso esse responsavel tenha que atestar muitas faturas e essas faturas
tenham muitos itens a serem verificados, o risco de que sejam aprovados
pagamentos indevidos é bastante razo4vel.

No levantamento, 90% das organizacdes consultadas disseram que
fazem o monitoramento técnico dos contratos de TI. Foram informadas,
também, a quantidade de contratos de TI e a quantidade de profissionais
que executam essa tarefa. Em 17% dos érgaos/entidades pesquisados cada
profissional monitora tecnicamente, em média, mais de cinco contratos
de TI. A maior quantidade calculada foi de 14,7 contratos por pessoa e a
menor foi de 0,5 contrato por pessoa. Deve-se ter sempre em mente que
essas informagdes devem ser analisadas com cuidado porque esses contratos
podem variar do fornecimento de um tnico item simples de ser controlado
ao complexo controle de uma fabrica de software.

Ja a monitoracio administrativa dos contratos deve ser feita em cumpri-
mento ao disposto no inciso XIII do art. 55 c/c art. 29 da Lei n® 8.666/1993.
Tal monitoragio envolve a verificacio de aspectos trabalhistas (encargos,
subordinagio direta, desvio de funcio, ndo-verificagdo da impessoalida-
de, ingeréncia administrativa), aspectos fiscais (regularidade cadastral),
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manutengio das condi¢oes de habilitagdo na licitagio, atendimento aos
normativos internos do 6rgio ou entidade e regularidade dos recolhimentos
de contribuigdes sociais.

Nem todos os profissionais de TI estdo aptos a realizar a monitoragio
administrativa, sem uma preparacio especifica, por ser uma atividade que
requer o acompanhamento da legislagio e jurisprudéncia da 4rea de licita-
¢oes e contratos. Além disso, essa atividade pode tomar um tempo elevado
devido a quantidade de documentos e requisitos burocréticos a serem obser-
vados. Se a atividade for realizada por pessoa nio preparada devidamente
ou que nfo esteja atualizada nessa matéria, o risco de problemas futuros
para a organizac¢io é considerdvel. Levando tudo isso em consideracio, a
monitoracio administrativa deve ser realizada por setor especializado que
ndo precisa necessariamente estar ligado a 4rea de TI.

Das organizacdes consultadas, em menos da metade (45%) a monito-
ragdo administrativa é realizada por setor especializado nio vinculado a
area de TI. Nos outros 55% dos 6rgaos/entidades pesquisados, uma parte
significativa do tempo de profissionais especializados de TI é gasto no
desempenho dessa tarefa.

Esse procedimento especifico deve constar do processo formal de
trabalho para gestdo dos contratos de TI e ser realizado por profissionais
preparados para tal. Caso contrério, o risco de serem descumpridos dispo-
sitivos legais que poderio acarretar pendéncias judiciais para a organizagio
é significativo. Nesse aspecto, ¢ interessante lembrar o caso recentemente
julgado pelo Tribunal, em que 6rgaos da Administracio Piablica Federal
pagavam 0,5% a mais de FGTS, em contratos de TI, por nio terem ob-
servado a mudanca da aliquota em 12 de janeiro de 2007, conforme a Lei
Complementar n? 110/2001 (Acérdao n? 353/2008-TCU-Plenério).

Outra informacio que chama a atencio é que menos da metade (43%)
dos 6rgaos/entidades participantes do levantamento informou que exige
a transferéncia de conhecimento nos contratos relativos aos produtos e
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servicos de TI terceirizados. O percentual restante, 57%, € significativo,
principalmente quando sio analisados alguns dos motivos que levam as
organizagdes a terceirizarem servigos de TI: necessidade de acesso a tecno-
logias mais avangadas e reducio de riscos associados a essas tecnologias.

E um contra-senso nio exigir a transferéncia do conhecimento necessa-
rio para realizagdo de servicos importantes para a organizacio, contratados
porque nfo ha os recursos necessarios para serem realizados internamente.
Deve-se observar que a organizacio paga inclusive pela aquisicio do co-
nhecimento por parte do prestador e, em muitos contratos, nio assegura,
a0 seu término, a manutengdo do conhecimento na instituigao.

Esse procedimento especifico deve constar dos processos formais de
trabalho para contratacio de TI e para gestdo dos contratos de TI. No
primeiro caso, é necessério que a transferéncia de conhecimento conste
desde o inicio da contratacio, ou seja, no edital da licitacdo. No segun-
do caso, deve haver a verificacdo se a transferéncia de conhecimento é
realizada. Caso contrério, hé risco de que os servicos terceirizados, apés
o final do contrato, ndo possam ser realizados pelo pessoal da prépria
instituigdo.

Em concluséo, o processo formal de trabalho para gestiao dos contratos
de TI é uma necessidade que menos da metade (45%) das organizacoes
consultadas adota. Mesmo a maioria (90%) realizando a monitoragéo téc-
nica, apenas 78% designam formalmente um gestor para cada contrato e
somente 53% definem previamente os itens a serem verificados para atestar
as faturas apresentadas. A monitoracio administrativa é ainda realizada
pela area de TI em 55% das organizacoes pesquisadas.

Um percentual pequeno (35%) das organizagdes consultadas realiza
periodicamente reunides com os contratados para avaliagdo da execugio
de cada contrato de TI. Somente 43% exigem em contrato que o conhe-
cimento seja transferido pelos prestadores de servico aos servidores do
4rgao/entidade.
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Os 6rgaos/entidades da Administragio Publica Federal devem ser enco-
rajados a adotar processo formal de trabalho para gestio dos contratos de
TI para minimizar os riscos de descumprimento da legislagao, desperdicio
de recursos, interrupgio de servigos de TI, baixa qualidade de servigos
contratados, entre outros.

Processo orcamentario de Ti

No Brasil, apesar do processo orcamentério ser regulamentado na drea
publica, para se prever adequadamente o valor necessario para a drea de
TI, sdo necessarios dois elementos essenciais: planejamento e controle.

O planejamento estratégico de TI, aliado com os planos de agio e as
decisdes do comité diretivo de T1, indica quais gastos deverio ser realizados,
a prioridade na execucio financeira e como se dara a expansio dos servicos
de TI. O controle das atividades de TI, por sua vez, indica as acdes que
atingem os resultados esperados e aquelas que precisam ser modificadas
para alcangar os objetivos determinados. O acompanhamento dos gastos
de TI é um dos componentes essenciais para o controle eficiente das acoes
de TI. A partir da andlise das informacdes obtidas no acompanhamento do
planejamento e das atividades de TI, pode-se fazer uma previsdo orcamen-
taria apropriada para a 4rea de TI. Entretanto, a falta de conhecimento
detalhado dos gastos de TI prejudica tal previsio.

Nesse aspecto, observou-se que uma quantidade razoavel de orga-
nizagdes participantes do levantamento teve dificuldade de responder
rapidamente o total de gastos com TI e como est4 distribuido esse gasto.
Deve-se ressaltar que, sobre esse assunto, o Tribunal ja se manifestou no
Acérdio n? 371/2008-TCU-Plenério, com determinacdes a Secretaria do
Tesouro Nacional (STN) do Ministério da Fazenda, ao Departamento de
Coordenacio e Governanga das Empresas Estatais (Dest) e a4 Secretaria
de Orcamento Federal (SOF) do Ministério do Planejamento, Orgamento
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e Gestdo. Com a finalidade de permitir a identificagio clara, objetiva e
transparente da previsio e da execugio dos gastos em TI, foi determinado
que estes elaborassem e encaminhassem ao TCU proposta de altera¢ao do
Orcamento Geral da Unizo e do Programa de Dispéndios Globais (PDG).
No mesmo Acérdio, o Tribunal propos a criagdo de uma ou mais acoes que
agreguem as despesas relacionadas a T1, de elemento de despesa que identi-
fique execucio de despesas com bens e servigos de TI e de rubricas préprias
de TI tanto para despesas correntes como para despesas de capital.

Apesar de a maioria (61%) dos érgaos/entidades participantes do levan-
tamento afirmar que, em 2006, foram levadas em consideragio as acoes
previstas para o exercicio seguinte na solicitacio do orcamento para 2007,
um percentual significativo (39%) nfo utilizou essas informacdes. A partir
desses dados, pode-se supor que 39% das organizagdes consultadas, quando
da solicitagio de orcamento para a drea de TI em 2007, ou repetiram os
valores do ano anterior ou simplesmente aplicaram um percentual de au-
mento linear sobre as despesas realizadas ou, ainda, acrescentaram um valor
ao total do ano anterior sem a utilizagdo de um critério transparente.

Diante disso, verifica-se que a elaboracdo do orgamento para a édrea
de TI nem sempre utiliza os insumos necessérios a obtencédo de resultado
mais préximo da realidade. Isso causa preocupagio, ja que o controle sobre
os gastos de TI é de suma importancia para o melhor aproveitamento dos
recursos disponiveis, para a solicitagido de recursos financeiros adequados
a necessidade da drea de TI e para o atendimento das acdes consideradas
prioritarias. Esse processo de trabalho est4 ligado aos processos de plane-
jamento e contratacio de bens e servigos de TI.

Apesar de 82% dos 6rgaos/entidades pesquisados afirmarem que realizam
essa atividade, foi observado que, em muitos casos, as informagdes sobre
gastos de TI foram de dificil obtengao. Esse fato denota a necessidade de
melhoria no controle de gastos de TI.
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Auditoria de tecnologia da informacao

A 4rea de TI foi considerada, por muito tempo, uma “caixa preta”,
sobre a qual a administragio tinha pouco controle e da qual néo se sabia
a0 certo o que esperar como beneficio para a organizacio. Com o aumento
da importincia estratégica das areas de TI, essa situacio ndo pode mais
se sustentar. H4 uma busca pela aplicacio de modelos de governanga de
TIY, com o objetivo de tornar a drea de TI controldvel, com resultados
mensuraveis e orientada aos objetivos do negdcio da organizagio.

Nessa perspectiva, a auditoria de TI consiste em verificar um ou vérios
aspectos da governanca de T1 de uma organizacdo. Note-se que essa ainda
¢ uma defini¢io ampla e abrange vérios tipos e perspectivas para auditorias.
Assim, uma auditoria de TI pode, por exemplo, avaliar apenas controles
de acesso légico ao ambiente de TI, por meio de anélise de vulnerabilida-
de. J4 se for realizada com um objetivo mais gerencial, a auditoria pode
avaliar se os processos de TI ligados ao desenvolvimento de sistemas, por
exemplo, estdo sendo executados conforme a politica da empresa e estdo
gerando sistemas eficazes. Outra possibilidade é uma auditoria para verifi-
car a integridade e fidedignidade das informagdes armazenadas nas bases
de dados da organizagio. Ou, ainda, pode-se verificar se a contratagio de
bens e servigos de TT é feita de acordo com as normas da organizagio e a
legislac@o vigente.

Em termos gerais, a auditoria de TI é, assim, uma ferramenta para
avaliar a conformidade, a qualidade, a eficAcia e a efetividade de uma 4rea
de TI. Por isso mesmo, ha uma tendéncia em incluir/valorizar atividades
de auditoria periédica como instrumento para gestio. Um reflexo dessa
tendéncia é o fato de que uma das principais mudancas quando da atua-
lizacdo do Cobit versdo 3.0 para a versdo 4.0, em 2005, foi o incremento

Sumarios Executivos



e a reorganizagdo do dominio de monitoragio, que passou a se chamar
“Monitoracéo e Avaliagao”, como descrito no Apéndice V do Cobit 4.1,
que sinaliza que esse dominio passou a ser visto como parte do processo de
melhoria da governanga de TI.

Por isso, foram incluidas nesse levantamento questdes para verificar
se esse tipo de auditoria é realizado nos érgaos/entidades pesquisados da
Administracio Publica Federal. Alguns dentre os 6rgaos/entidades pesqui-
sados tém, por forga de legislacio, a obrigagio de executar periodicamente
auditorias independentes em vérias 4reas, inclusive em TI.

Outro objetivo é verificar se os 6rgaos/entidades possuem a figura do
auditor interno de TI. Esse papel é, em muitos aspectos, complementar ao
do auditor externo: o auditor interno nfo apenas verifica a abrangéncia e
efetividade dos controles internos de TI'® em sua auditoria, como também
¢ agente de melhoria desses controles e, assim, pode ser um agente de
melhoria da prépria gestio.

Auditorias de TI ainda sdo pouco freqiientes entre os pesquisados:
apenas 40% declararam ter realizado alguma auditoria de TI nos dltimos
cinco anos. Mesmo entre os 101 6rgaos/entidades que a realizaram,
68% executaram no maximo uma auditoria de TI por ano. Além disso,
apenas 19% dos pesquisados declararam possuir equipe interna de au-

ditoria de TI.

Tal resultado indica que a realizagio de auditorias de TI em bases pe-
ridédicas nfo é uma realidade entre os pesquisados. Com isso, esses 6rgios/
entidades estio perdendo a oportunidade de usar essas auditorias para
aperfeicoar os seus controles internos de TI e, conseqiientemente, promover
a melhoria da sua governanca de TI.
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Conclusao

O objetivo desse levantamento foi obter informagdes para elaboragao
de mapa com a situagio da governanga de TI na Administragio Puablica
Federal. Ao final do processo, 255 érgaos/entidades representativos da
Administragio Publica Federal enviaram tais informagoes ao TCU por meio
de questiondrio eletrdnico elaborado pela Sefti. Dessa relagio, constaram
os ministérios, as universidades federais, os tribunais federais, as agéncias
reguladoras e as principais autarquias, secretarias, departamentos e em-
presas estatais.

Diante do quadro apresentado nos itens anteriores, observa-se que a
situacio da governanca de TI na Administragio Pablica Federal é bastante
heterogénea do ponto de vista dos seus diversos aspectos. Os aspectos que
de alguma forma sdo regulados por leis e normas (processo or¢amentario
e contratacio e gestio de bens e servicos de TI), somados a planejamento
estratégico, desenvolvimento de sistemas, gestdo de niveis de servico e
auditoria de TI, apresentam algum desenvolvimento, apesar de estarem
longe do ideal. A questio de estrutura de pessoal de T1 é bastante diversa
e esta atrelada & natureza juridica da organizagao.

O aspecto em que a situagdo da governanga de TI estd mais critica é no
que diz respeito ao tratamento da seguranga da informagio. Conclui-se que
essa é uma drea em que o TCU pode, e deve, atuar como indutor do processo
de aperfeicoamento da governanca de TI. O Tribunal ja acertou, inclusive,
ao editar, em 2003 e 2007, a “Cartilha de Seguranca da Informagio” para
servir como orientac¢io sobre o tema. Outra maneira de induzir a melhoria
no tratamento da seguranca ¢ a realizac@o de auditorias de TI com foco em
seguranga da informacio, que poderio fornecer subsidios valiosos para os
gestores sobre os principais controles que devem ser implementados visando
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garantir a confiabilidade, a integridade e a disponibilidade das informacoes
tratadas pelos 6rgaos/entidades da Administracdo Publica Federal.

Assim, existe um campo vasto para atuagio desse Tribunal na drea de
governanca de TI na Administra¢io Puablica Federal. Se essa atuagio for
realizada de forma consistente e constante, os resultados serdo promissores,
tendo em vista que podera haver melhoria generalizada em todos os aspectos
da governanga de TT. Esse fato repercutird na gestao puablica como um todo
e trara beneficios para o Pafs e os cidadios.

BENEFiICIOS DESTE LEVANTAMENTO

As informacdes coletadas no presente trabalho possibilitardo a Sefti o
planejamento de acdes de controle mais efetivas para atingir seu objetivo
de aperfeicoar a governanga de TI nos principais 6rgaos/entidades da Ad-
ministracdo Publica Federal. As equipes de futuras fiscalizacoes na drea de
TI terdo a disposi¢io informacdes que auxiliardo o planejamento de seus
trabalhos. Além disso, a Sefti contard com repositério de contatos dos
gestores de TI dos 6rgaos/entidades participantes do levantamento.

ACORDAO N° 1603/2008 — TCU — PLENARIO
1. Processo: n.2 TC - 008.380/2007-1 (com 9 anexos)
2. Grupo [; Classe de Assunto: V - Levantamento de Auditoria
3. Interessado: Congresso Nacional

4. Orgdo: Diversos 6rgios e entidades da Administracio Pablica
Federal
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5. Relator: Ministro Guilherme Palmeira
6. Representante do Ministério Piblico: nio atuou

7. Unidade Técnica: Secretaria de Fiscaliza¢ao de Tecnologia da Infor-
macio — Sefti

8. Advogado constituido nos autos: ndo ha
9. Acérdao:

VISTOS, relatados e discutidos estes autos de Levantamento de Au-
ditoria efetuado pela Secretaria de Fiscalizacio de Tecnologia da Informa-
¢do — Sefti, junto a diversos 6rgios e entidades da Administracao Piablica
Federal, com vistas a obter informacdes acerca da situacio da gestio e do
uso de Tecnologia da Informagio — T1.

ACORDAM os Ministros do Tribunal de Contas da Unifo, reunidos

em Sessdo Plendria, ante as razdes expostas pelo Relator, em:

9.1. recomendar ao Conselho Nacional de Justica - CN]J e ao Conselho
Nacional do Ministério Pablico - CNMP que, nos érgios integrantes da
estrutura do Poder Judicidrio Federal e do Ministério Pablico da Unido,
respectivamente:

9.1.1. promovam agdes com o objetivo de disseminar a importancia
do planejamento estratégico, procedendo, inclusive mediante orientagio
normativa, acdes voltadas a implantagio e/ou aperfeicoamento de plane-
jamento estratégico institucional, planejamento estratégico de T1 e comité
diretivo de TI, com vistas a propiciar a alocacio dos recursos piblicos
conforme as necessidades e prioridades da organizagio;

9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de TI
do quantitativo de servidores efetivos necessario ao pleno desempenho das
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atribui¢des do setor, garantindo, outrossim, sua capacita¢ao, como forma de
evitar o risco de perda de conhecimento organizacional, pela atuacéo ex-
cessiva de colaboradores externos ndo comprometidos com a instituigio;

9.1.3. orientem sobre a importincia do gerenciamento da seguranca
da informagio, promovendo, inclusive mediante normatizagio, acoes que
visem estabelecer e/ou aperfeicoar a gestdo da continuidade do negécio, a
gestdo de mudangas, a gestdo de capacidade, a classificagio da informagéo,
a geréncia de incidentes, a andlise de riscos de TI, a 4rea especifica para
gerenciamento da seguranca da informacio, a politica de seguranca da
informacio e os procedimentos de controle de acesso;

9.1.4. estimulem a ado¢io de metodologia de desenvolvimento de siste-
mas, procurando assegurar, nesse sentido, niveis razodveis de padronizagio
e bom grau de confiabilidade e seguranca;

9.1.5. promovam agdes voltadas a implantacdo e/ou aperfeicoamento
de gestdo de niveis de servico de TI, de forma a garantir a qualidade dos
servigos prestados internamente, bem como a adequacio dos servigos
contratados externamente as necessidades da organizacao;

9.1.6. envidem esforgos visando & implementagio de processo de tra-
balho formalizado de contratacdo de bens e servigos de T1, bem como de
gestio de contratos de TI, buscando a uniformizagdo de procedimentos

nos moldes recomendados no item 9.4 do Acérdao 786/2006-TCU-

Plenario;

9.1.7. adotem providéncias com vistas a garantir que as propostas orga-
mentdrias para a drea de TI sejam elaboradas com base nas atividades que
efetivamente pretendam realizar e alinhadas aos objetivos do negécio;

9.1.8. introduzam praticas voltadas a realizacio de auditorias de TI, que
permitam a avaliacio regular da conformidade, da qualidade, da eficacia
e da efetividade dos servicos prestados;
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9.2. recomendar ao Gabinete de Seguranga Institucional da Presidéncia
da Republica - GSI/PR que oriente os 6rgdos/entidades da Administragao
Publica Federal sobre a importancia do gerenciamento da seguranca da
informacéo, promovendo, inclusive mediante orientagao normativa, acoes
que visem estabelecer e/ou aperfeicoar a gestio da continuidade do negécio,
a gestdo de mudancgas, a gestdo de capacidade, a classificagdo da informa-
¢Ao, a geréncia de incidentes, a andlise de riscos de TI, a drea especifica
para gerenciamento da seguranca da informacéo, a politica de seguranga
da informac@o e os procedimentos de controle de acesso;

9.3. recomendar 4 Controladoria-Geral da Unifo - CGU que realize re-
gularmente auditorias de T e/ou promova a¢des para estimular a realizacao
dessas auditorias nos 6rgaos/entidades da Administracio Pablica Federal;

9.4. recomendar ao Ministério do Planejamento, Orcamento e Gestio
- MPOG que, nos 6rgios/entidades da Administracio Pablica Federal:

9.4.1. promova agdes com o objetivo de disseminar a importancia do
planejamento estratégico, procedendo, inclusive mediante orientagio nor-
mativa, 4 execucio de ac¢des voltadas & implantagio e/ou aperfeigoamento
de planejamento estratégico institucional, planejamento estratégico de
TI e comité diretivo de TI, com vistas a propiciar a aloca¢do dos recursos
publicos conforme as necessidades e prioridades da organizagio;

9.4.2. atente para a necessidade de dotar a estrutura de pessoal de TI
do quantitativo de servidores efetivos necessério ao pleno desempenho das
atribui¢des do setor, garantindo, outrossim, sua capacitacio, como forma de
evitar o risco de perda de conhecimento organizacional, pela atuacio ex-
cessiva de colaboradores externos nio comprometidos com a instituicio;

9.4.3. estimule a adocio de metodologia de desenvolvimento de siste-

mas, procurando assegurar, nesse sentido, niveis razodveis de padronizagio
e bom grau de confiabilidade e seguranca;
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9.4.4. promova agdes voltadas a implantagio e/ou aperfeicoamento de
gestdo de niveis de servico de TI, de forma a garantir a qualidade dos servigos
prestados internamente, bem como a adequacéo dos servigos contratados
externamente as necessidades da organizagio;

9.4.5. adote providéncias com vistas a garantir que as propostas orga-
mentarias para a drea de T1 sejam elaboradas com base nas atividades que
efetivamente pretendam realizar e alinhadas aos objetivos de negécio;

9.5. recomendar a Diretoria-Geral do Senado Federal e a Diretoria-
Geral da Camara dos Deputados que adotem, no ambito de suas Casas
Legislativas, as providéncias contidas no item 9.1;

9.6. recomendar a Secretaria-Geral da Presidéncia - Segepres e a
Secretaria-Geral de Administragio - Segedam que adotem, no Ambito deste
Tribunal, as providéncias contidas no item 9.1;

9.7. determinar a Secretaria-Geral de Controle Externo - Segecex que
oriente suas unidades técnicas para considerarem as informagoes armaze-
nadas na Secretaria de Fiscalizagdo de Tecnologia da Informagio — Sefti
quando forem executar agdes de controle em governanga de T1;

9.8. reiterar diligéncia aos 6rgios/entidades que ndo responderam ou
que ndo completaram as respostas a pesquisa levada a efeito pela Secreta-
ria de Fiscalizagio de Tecnologia da Informagéio - Sefti, fixando prazo de
30 (trinta) dias para que sejam enviados, em meio magnético, conforme
orientacio daquela Secretaria, as informagdes necessdrias para resposta ao
questionario utilizado neste levantamento;

9.9. determinar & Secretaria de Fiscalizagdo de Tecnologia da In-
formacio - Sefti que realize fiscalizagbes nas areas consideradas mais
criticas da governanca de TI nos 6rgaos/entidades fiscalizados e organize
outros levantamentos com o intuito de acompanhar e manter base de
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dados atualizada com a situagio da governanga de TI na Administragio

Puablica Federal;

9.10. remeter copias do presente Acérdao, acompanhado do Relatério
e Voto que o fundamentam, bem como cépia integral do Relatério de Le-
vantamento a Comissio de Ciéncia, Tecnologia, Inovacdo, Comunicagio
e Informatica do Senado Federal; & Subcomissdao Permanente de Servigos
de Informatica do Senado Federal; a Diretoria-Geral do Senado Federal;
a Secretaria Especial de Informatica do Senado Federal - Prodasen; a Co-
missdo de Fiscalizagio Financeira e Controle da Camara dos Deputados; a
Comissio de Trabalho, de Administracio e Servigo Pablico da Camara dos
Deputados; 2 Comissio de Ciéncia e Tecnologia, Comunicagio e Informéa-
tica da CAmara dos Deputados; a Subcomissdo Permanente de Ciéncia e
Tecnologia e Informatica da Camara dos Deputados; a Diretoria-Geral da
Camara dos Deputados; ao Centro de Informatica da CAmara dos Deputa-
dos; ao Conselho Nacional de Justica; ao Conselho Nacional do Ministério
Pablico; ao Gabinete de Seguranga Institucional da Presidéncia da Repa-
blica; 2 Controladoria-Geral da Unido; ao Ministério do Planejamento,
Orcamento e Gestdo; a Secretaria de Logistica Tecnologia da Informacao
- SLTT do Ministério do Planejamento, Orcamento e Gestdo; a Secretaria
de Orcamento Federal - SOF do Ministério do Planejamento, Orgamento
e Gestao; ao Departamento de Coordenagio e Controle das Empresas
Estatais - Dest da Secretaria-Executiva do Ministério do Planejamento,
Orcamento e Gestio; aos 6rgaos/entidades que responderam a pesquisa
promovida pela Sefti (Apéndice II do Relatério);

9.11. autorizar, a partir da data do acérddo que vier a ser proferido, a

divulgacio das informagdes consolidadas constantes deste levantamento
em sumarios executivos e informativos;
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9.12. arquivar os presentes autos na Secretaria de Fiscalizagio de Tec-
nologia da Informagéo - Sefti.

10. Ata n? 32/2008 — Plen4rio
11. Data da Sessdo: 13/8/2008 — Ordinéria

12. Cédigo eletrdnico para localizacdo na pagina do TCU na Internet:

AC-1603-32/08-P
13. Especificacao do quérum:

13.1. Ministros presentes: Walton Alencar Rodrigues (Presidente),
Marcos Vinicios Vilaga, Valmir Campelo, Guilherme Palmeira (Relator),
Ubiratan Aguiar, Benjamin Zymler, Augusto Nardes, Aroldo Cedraz e
Raimundo Carreiro.

13.2. Auditores presentes: Augusto Sherman Cavalcanti, Marcos Be-
mquerer Costa e André Luis de Carvalho.

WALTON ALENCAR RODRIGUES

Presidente

GUILHERME PALMEIRA
Relator

Fui presente:

PAULO SOARES BUGARIN

Procurador-Geral, em exercicio
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NOTAS

! Cobit 4.1 - PO1.2 Business-IT Alignment (Alinhamento de TI com negécio — Estabelecer processos

de educacio bidirecional e de envolvimento reciproco no planejamento estratégico para obtengio
de alinhamento e integracio entre o negécio e as acdes de TI. As prioridades devem ser acordadas
mutuamente a partir da negociacio das necessidades do negécio e da 4rea de TT).

Cobit4.1 - PO1.4 IT Strategic Plan (Plano Estratégico de TI - Criar um plano estratégico que defina,
em cooperagio com os principais interessados, como as metas de TI contribuirdo para os objetivos
estratégicos da organizagio e quais os custos e riscos associados. O plano deve incluir os servigos
de TI, os ativos de TI e como a 4rea de TI dar4 suporte aos projetos dependentes de tecnologia da
informagio. A rea de TI deve definir como os objetivos serdo alcancados, as métricas a serem usadas
e os procedimentos para obter a aprovacio formal dos interessados. O plano estratégico de TI deve
conter orgamento para investimentos e custeio de TI, fontes de recursos, estratégia de aquisicdes, e
requisitos legais e regulatérios. O plano estratégico deve ser suficientemente detalhado para permitir
a defini¢io de planos titicos de TI).

> Cobit4.1-PO4.3IT Steering Committee (Comité Diretivo de TI— Criar um comité diretivo de TT (ou
equivalente) composto de gerentes executivos, de negdcios e de T, para: determinar as prioridades
de investimento e alocagfo de recursos nas acoes de T, alinhadas as estratégias e prioridades da
organizagio; acompanhar o estégio de desenvolvimento dos projetos e resolver conflitos relativos a
recursos; e monitorar os niveis de servico de TI e suas melhorias).

Cobit 4.1 - PO7.5 Dependence Upon Individuals (Dependéncia em Individuos — Minimizar a ocorréncia
de dependéncia critica em individuos chave por meio de aquisi¢io de conhecimento (documentagio),

compartilhamento de conhecimento, planejamento de sucessio e equipe reserva).

[

Cobit 4.1 - PO7.2 Personnel Competencies (Competéncias Pessoais — Regularmente verificar que
os profissionais de TI tém as competéncias necessarias para exercer sua fungio com base em sua
formagio, treinamento e/ou experiéncia. Definir as competéncias de TI bésicas e verificar que sdo
mantidas, por meio de programas de qualificagfo e certificagido quando apropriados).

Decreto n® 5.707, de 23 de fevereiro de 2006, art. 3, incisos VI e VIL

6

Caracteristica que impede a negagio da autoria/execugio de uma agio por parte de um agente. Por
exemplo: um usudrio pode alegar que, dadas as fragilidades a fraude do protocolo padrio de e-mail,
uma determinada correspondéncia eletronica nio foi de fato enviada por ele, apesar de aparecer seu
nome como remetente, negando sua autoria. Nesse caso, um e-mail dotado de nio-reptdio deveria

possuir uma caracteristica que garantisse que apenas o usudrio listado no remetente poderia de fato
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ter escrito aquele texto e o enviado. Isso pode ser conseguido, por exemplo, por meio de assinatura
digital.

O Decreton? 3.505, de 13 de junho de 2000, instituiu a Politica de Seguranca da Informagfo nos 6rgaos
e entidades da Administragio Piblica Federal e tem alcance sobre muitas institui¢des pesquisadas
neste levantamento. Esse documento, porém, é uma norma 2 qual a PSI especifica deve aderir.

O Decreton?4.553 de 27 de dezembro de 2002 estabelece um esquema de classificagio da informa-
¢Ao quanto ao sigilo e tem alcance sobre muitas instituicdes pesquisadas. Esse documento, porém,
¢ uma norma a qual o esquema de classificag@o especifico deve aderir.

Numa perspectiva mais atual, espera-se que a drea de T1 seja mais estratégica e nio simplesmente
“entregue sistemas”, mas fornega “solucdes de TI” — um conceito mais amplo que engloba servicos,
infra-estrutura e sistemas de informag#o, todos sintonizados com as prioridades da organizagio.
Area do conhecimento da informética, voltada para a especificagio, desenvolvimento e manutengo
de sistemas, que aplica tecnologias e praticas de ciéncia da computagio, geréncia de projetos e outras
disciplinas, objetivando organizagio, produtividade e qualidade.

Programa que procura estimular a ado¢do de normas, métodos, técnicas e ferramentas da qualidade
e da engenharia de software, bem como promover a melhoria da qualidade dos processos, produtos
e servigos de software brasileiros, de modo a tornar as empresas mais capacitadas a competir em um
mercado globalizado. Embora voltado para empresas em geral, uma de suas estratégias é fomentar
a qualidade de software em empresas e organismos governamentais.

Modelo de qualidade de processo voltado para a realidade do mercado de empresas de desenvol-
vimento de software no Brasil, compativel com outros padrdes internacionais, como a Capability
Maturity Model Integration (CMMI).

“9.1.11. defina os pardmetros que deverio ser utilizados para balizar a mensuracio da disponibilidade da
rede corporativa de computadores, incluindo o horério que sera considerado na medigio da varigvel, a
abrangéncia da responsabilidade da contratada e a forma de contabilizagio das paradas para manutengio
no percentual de disponibilidade, entre outros pontos que venham a ser considerados cabiveis;”
“9.1.2. faca constar do edital a metodologia de mensuragio de servigos e resultados, inclusive os
critérios de controle e remuneracio dos servicos executados, relativamente ao item 1.2 do objeto,
levando em consideragio a determinagio contida no item 9.1.1 supra e as determinagdes exaradas
nos Acérdios do Plenario 667/2005, 2.103/2005, 2.171/2005 e 2.172/2005;”

“9.3.22. caso entendam necessario incluir a exigéncia de “Acordo de Nivel de Servico” no contrato

»”

a ser celebrado, especifiquem com precisio, no edital, discriminadamente (...)
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17 Segundo a definigdo contida no Cobit 4.1, governanca de TI é um conjunto composto de lideranga,
estruturas organizacionais e processos que garantem que a drea de TI da organizagio apéia e expande
o0s objetivos e estratégias da organizagio.

18 Politicas, procedimentos, préticas e estruturas organizacionais desenhadas para garantir o efetivo
alinhamento da TI ao seu préprio modelo de governanga, e que os desvios sejam prevenidos ou

detectados e corrigidos.
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